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Csato Péter

A Single Fuel Concept realitasai a fenntarthatésag
tiikrében

ANATO Single Fuel Concept (SFC) célja az iizemanyag-ellatasi logisztika egyszertisitése és a sz6-
vetséges haderdk interoperabilitasanak biztositasa a szarazfoldi, égi és tengeri platformokon, eqy
egységes tiizel6anyag - jellemzéen JP-8 — alkalmazasaval. A klimavaltozas jelentette kihivasok
és a fenntarthatdsagi célkitlizések azonban uj iranyokat jel6lnek ki a katonai energiafelhasznalas
terén. Jelen tanulmany attekinti az SFC kialakulasat, jelenlegi alkalmazasi gyakorlatat, valamint
vizsgalja, hogyan illeszthet6k be a fenntarthatd repiilési tiizel6anyagok a koncepcioba anélkiil,
hogy sériilne a hatékonysag vagy az interoperabilitas.

Kulcsszavak: egyetlen iizemanyag koncepcid, fenntarthatd repiil6gép-iizemanyag, interope-
rabilitas, klimavaltozas, karosanyag-kibocsatas, NATO-dekarbonizacio

1. Bevezetés

Az energiabiztonsag és az interoperabilitas kiemelt jelent8ségl tényez6k a katonai mive-
letek tervezésében és végrehajtasaban, ezért is alapvetd pillérjei az Eszak-atlanti Szerzédés
Szervezete (NATO) katonai erejének. 1986-ban a NATO az Gzemanyag-logisztika terén is
érvényesitette ezeket az elveket a Single Fuel Concept' (SFC) bevezetésével, amely azota is
meghatarozza a szovetséges haderék lizemanyag-ellatasi politikajat. Az SFC lényege, hogy
minden hadszintéren egységes tiizel6anyagot — jellemz&en |P-8 (F-34) — alkalmazzanak a sza-
razfoldi, légi és vizi jarmlvek meghajtasara egyarant. Ez jelent&sen leegyszerdsiti az ellatasi
lancokat, és ndveli a szdvetséges rendszerek kozotti egylttmiikodési képességet.

A 21. szézad masodik évtizedében azonban Uj stratégiai és kornyezeti kihivasok jelentek
meg: a klimavaltozés elleni fellépés, a fosszilis energiahordozoktol valé fliggdség csokken-
tése, azaz a fenntarthaté Uzemanyagokra valo attérés igénye. A NATO 2022-es Stratégiai
Koncepcioja mar viladgosan kijeldlte ezt az iranyt. A szovetségesek felismerték, hogy a klima-
valtozas ,korunk meghatarozé kihivasa”, igy hozza kell jarulniuk az Gveghazhatasu gazok
kibocsatasanak csokkentéséhez, javitaniuk kell az energiahatékonysagot és megkezdeni
a fenntarthato energiaforrasokra valé fokozatos atallast a hatékonysag és az elrettentés,

' Single Fuel Concept: egyetlen tiizelanyag koncepcio.
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valamint a védelmi képesség megdrzése mellett [1]. Ebben az 0j kontextusban a Single Fuel
Concept jovje is kérdésessé valhat, kiilondsen a fenntarthato repiil6gép-iizemanyagok (SAF?)
megjelenésével és terjedésével [2].

2. ANATO Single Fuel Concept torténeti attekintése

Az egységes katonai tiizel6anyag hasznalatanak gondolata a Il. vildghaboru utdn merdilt fel,
azzal a céllal, hogy egyszerUsitse a hajtdanyagok logisztikai ellatasi lancat. A NATO szarazfoldi
er6i az 1960-as évek kdzepén tértek at az F-34 tipusu kerozin hasznalatara, majd az 1970-es
években tortént meg a donté lépés az lizemanyagok egységesitésére, amikor a szovetséges
légier6k Ugy hatéroztak, hogy az F-40 tipusu kerozint a biztonsagosabb, kevésbé gyulékony
F-34-re cserélik. Az F-34 kerozin a polgari replilésben hasznalt JET A-1 lizemanyagon alapul,
és vilagszerte elérhetd.

A NATO-orszagok 1988-ban allapodtak meg abban, hogy az egységes lizemanyag kon-
cepcidjat hosszu tavu célként fogadjak el. Ez a koncepcid arra az elvre épiil, hogy az F-34 tipusu
kerozin hasznalhato legyen a NATO-erék foldi jarmUiveiben, berendezéseiben, valamint a foldi
(nem hajofedélzeti) katonai repilégépekben is. A koncepcio nem terjed ki a haditengerészeti
miveletekre, sem a specialis célokra hasznalt, nagy energiastir(iségii izemanyagokra [4].

Az SFC megvalositasaval kapcsolatos technikai megfontolasok a NATO-tagorszagok
altal hasznalt harom kiilonbozé lizemanyagtipust érintettek:

+ Benzin — NATO F-57: Az Otto-motorok m(ikodtetésére szolgal. Rendkiviil illékony,
gyulékony lizemanyag, és nem alkalmas dizelmotorokban vagy gazturbinakban vald
hasznalatra. (Késébb az F-67 tipust slommentes benzin valtotta fel.)

« Dizel- NATO F-54: A kompresszids gyUjtasi motorokban hasznalt kereskedelmi dizel-
olaj katonai megnevezése. Megfelel az EN 590 eurdpai szabvanynak, és egyenértéki
az amerikai DF-2 néven ismert dizelolajjal.

+ Kiilénféle tipusu kerozinok:

- F-35: Katonai repiilégépek gazturbinas hajtdmiiveihez hasznalt kerozin, amely
egyenértéki a legtdbb polgari gazturbinas repiilégép lizemeltetdje altal hasznalt
izemanyaggal (JET A-1vagy AVTUR).

- F-34: Az F-35 tipusu kerozinbdl, kiilonbézd adalékanyagok hozzdadasaval létrehozott
tlizel6anyag. Azonos a JP-8 vagy AVTUR/FSII tipusu lizemanyaggal.

- F-40: Benzin és kerozin keveréke, amely gazturbinas hajtomdivek taplalasara szolgal.
Mér csak néhany nemzet hasznélja, féként kiképzési célokra. JP-4 vagy AVTAG/FSII
néven is ismert. A NATO-n beliil az F-34/F-35 vészhelyzeti helyettesit6je.

- F-44: Specidlis, magas lobbandspontu lizemanyag, féként repiilégép-hordozokon
hasznalt repiilégépekhez. Csak néhany finomitoban allitjak eld vilagszerte, és korla-
tozottan beszerezhetd. |P-5 vagy AVCAT/FSII néven is ismert.

Sustainable Aviation Fuel: olyan megujulé vagy hulladékbdl szarmazé repiilégép-ilizemanyagok, amelyeknek
legaldbb 10%-o0s karbonldbnyom-csokkenést kell elérnitik a fosszilis tiizeléanyagok 89 g CO, e/M]-os értékéhez
képest [3].

6 Repuléstudomanyi Kézlemények « 2024/2. szam
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Az F-35 atalakitasa F-34 tipusu lizemanyaggd az alabbi adalékanyagok hozzaadasaval torténik:
+ korroziogatld, kendképesség-javito;
« tiizel6anyag-rendszer jegesedésgatloja (FSIP);
« sztatikus feltéltsdést csokkentd adalék (SDA”).

Mind a négy f& tipusu kerozin hasznalhat6 gazturbinas hajtomivekben, kisebb berendezésmé-
dositassal, de csak az F-44, az F-35 és az F-34 alkalmas dizelmotorokban torténd felhasznalasra
is. Ezeket alacsony dermedéspont és jo termikus stabilitas jellemzi [5].

3. A Single Fuel Concept elényei és hatranyai

A koncepcio elsddleges célja a NATO-erék szarazfoldi és légi miiveleteiben alkalmazott
lizemanyag-logisztika egyszer(isitése annak érdekében, hogy lehet6vé valjon az izemanyag
egységes elosztasa és felhasznalasa minden NATO-tagallamban, valamint hogy az lizemanyag
fogadasa, tarolasa, szallitasa és elosztasa a NATO rendszerén keresztiil torténjen.

Természetesen tovabbra is a legfontosabb szempont maradt, hogy az F-34 vagy az F-35

lizemanyag mindsége a légi kdzlekedésben semmilyen korilmények kdzott ne sériiljon.
Emellett az is kiemelendd, hogy a min&ség-ellendrzési eljarasokon sem szabad valtoztatni
egészen az F-34 vagy F-35 foldi felhasznalasi pontig torténd eljuttatasaig.

Az SFC elfogadasa a NATO-miveletek soran technikai, logisztikai, hadmd(veleti és gaz-

dasagi el6nyodket is kinal:

+ AJET A-1(F-35) vilagszerte beszerezhetd, és az F-34-re kénnyen atalakithaté adalékok
hozzaadasaval.

+ Az F-34 és az F-35 dermedéspontja jelent8sen alacsonyabb (kérilbeliil —47 °C),
kevésbé hajlamos mikrobioldgiai szennyez&désre, és stabilabb térolasi jellemzdkkel
bir, mint a dizel, valamint a ken6képessége is jobb.

+ Csokkenti az ellatasi problémakat, valamint egyszer(ibb logisztikai beszerzési lancot
és infrastrukturat tesz lehet6vé, ezaltal csokkennek a szallitasi és elosztasi koltségek is.

+ Jelent8sen noveli a fenntarthatésagot, javitja a felszerelések kdzotti interoperabilitést,
és nagyobb rugalmassagot biztosit a harcrend kialakitasaban, valamint gyorsabb
csapatdthelyezést tesz lehetévé.

+ Csokken az izemanyag-szennyezés (interkontaminacio) kockazata [6].

A koncepcio6 bevezetése harom szakaszban torténik:

Az els6ben—amely méra mar lezérult —az F-40 lizemanyag kivaltasa tortént meg F-34-
gyel és F-35-tel a NATO eurdpai orszagaiban allomasozd repiil6eszkozok esetében.

Amasodik fazisban a dizel (F-54) izemanyagot valtottak ki F-34-gyel vagy F-35-tel szaraz-
foldi jarmivekben és dizelmotoros vagy gazturbinas repiiléeszkozokben. Ezt a szakaszt minden
tagorszag onalléan hajtja végre a sajat eszkdzcsereprogramjaival dsszhangban. A folyamat
elérehaladdsardl szolo részletes jelentéseket, valamint az ekdzben szerzett tapasztalatokat
kétévente teszi kdzzé az Uzemanyag és Kenanyag Munkacsoport (F&LWG).

Fuel System Icing Inhibitor.
Static-Dissipator Additive.
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Végiil a harmadik szakasz a benzin katonai célu hasznélatanak megsziintetését célozza,
olyan mértékben, hogy az igény annyira alacsonnya valjon, hogy az nemzeti vagy kétoldalu
megallapodasok révén is biztosithato legyen [7].

A Single Fuel Concept implementalasanak megkonnyitésére tobb szabvanyositasi doku-
mentum késziilt. Ilyenek a:

« STANAG 3149: Célja a NATO fegyveres erdi altal hasznalt tizemanyagok minimalis
mindség-ellendrzési kovetelményeinek meghatdrozasa békeidében, valsaghelyzetben
és konfliktus soran.

« STANAG 4362: Iranyelveket ad a jov6beli haditechnikai eszkdzok szamara hasznalatos
lizemanyagokra vonatkozéan, amelyek dizelmotorral vagy gazturbinas hajtémdivel
m(ikddnek.

«  STANAG 3747: Utmutatast nyuijt a gdzturbinas hajtémiivek izemanyagainak minimalis
min&ségi kovetelményeirsl (1. tablazat), mint példaul az F-24, F-27, F-34, F-35, F-37,
F-40, F-44 hajtéanyagok [8].

1. tablazat
Gazturbinds repiil6gép-hajtomiivek tiizelSanyagai [9]

Tuzel6anyagok megnevezése

NATO F-34 F-35 F-40 F-44 F-45
USA MIL-T-83133 ASTM ASTM MIL-T-5624G | MIL-T-5624D
(JP-8) JET A-1 JETB (JP-5) (Jp-4)
Anglia D.Eng.R.D. | D.Eng.R.D. | D.Eng.R.D. | D.Eng.R.D. | D.Eng R.D.
2453 2494 2486 2498 2486
Franciaorszag AIR3405 AIR3405 AIR3407 AIR3404 AIR3407
Kanada 3-GP-23 3-GP-23 3-GP-22 3-GP-24 3-GP-23
Oroszorszag T-1, TSZ-1 RTt T-7
Alapvet6 jellemz6ik
Stirtiség (15,56 °C-on) [g/cm’]
kozepes 0,806 0,806 0,764 0,816 0,776
maximalis 0,825 0,825 0,802 0,845 0,802
Kinetikai viszkozitas 15 15 3 16 25

(-34,4 °C-on) [cSt)]
Fagyaspont [°C] -50 -54 -60 -56 -60
Egeéshs [k/kg] 42738 42738 42738 42612 42738

Az eddigi tapasztalatok azt mutatjak, hogy az Uj izemanyag alkalmazasanak hatdsara egyes
jarmuvekben teljesitménycsokkenés tapasztalhato. Bizonyos esetekben pedig modositasok
sziikségesek a jarm(iveken vagy a berendezéseken, illetve tovabbi adalékok hasznalatara van
sziikség. Noha az egyféle lizemanyag alkalmazéasa szamos logisztikai el6nnyel jar, a dizelolaj
kerozinnal vald helyettesitése tobb kompatibilitasi problémaba titkozott. Ezek kdzil az egyik
az 1990-1991-es Desert Shield és Desert Storm hadmliveletek soran észlelt, alacsony ken&-
képességli izemanyag miatti meghibasodasok az adagoléban [10].

A kerozin viszkozitasa alacsonyabb, mint a dizel izemanyagé, és tovabb csokken, ahogy
n6 a hémérséklet. Alacsony viszkozitds esetén nem biztosit megfeleld kenést, igy jelentésen né
a kopas lehet8sége, mivel a csuszé alkatrészek feliiletei érintkezhetnek egymassal. Ez belsd
szivargast eredményezhet, ami csokkenti az égéstérbe juttatott lizemanyag mennyiségét,
és meghibasodashoz vezet.

8 Repuléstudomanyi Kézlemények « 2024/2. szam
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Masik probléma, hogy noha a dizel izemanyagnak kisebb a fajlagos égéshéje, mint
a JP-8-nak, magasabb sirlisége miatt térfogategységre vetitve nagyobb égéshével rendelkezik.
Ezért a kerozin kisebb energiabevitelt eredményez a motorba, ami jellemz&en alacsonyabb
hengernyomast és kisebb teljesitményt jelent.

A JP-8 nagyobb 6sszenyomhatdsaga miatt lassabb a nyomas felépiilése az izemanyag-szi-
vattyuban. Emellett alacsony cetanszama gyulladasi késedelmet okoz, igy tobb lizemanyag
keriul a hengerbe, miel6tt meggyullad, ami durvabb égést eredményez. Hideginditas esetén
a motor nehezen vagy egyaltalan nem indul be [4].

A régebbi dizeliizem(i motorok teljes optimalizalasa lehetséges, azonban sok esetben igen
koltséges lenne. A szabvanyos dizel és a kereskedelmi repiil6gép-lizemanyag jellemz&en kony-
nyebben beszerezhetd, valamint eléallitasa és adalékoldsa is olcsébb, mint a JP-8-é kiilondsen
nagy mennyiségben, igy a nem kimondottan katonai célokra hasznalt jarmuveknél (példaul
logisztika, kiképzés, bazison beliili mozgas) felesleges kéltségnovekedést jelentene az atallas.

Ezért az egyes orszagok fenntarthatjak sajat ellatasi lancaikat, nemzeti szabvanyaikat
anélkil, hogy sériilne az interoperabilitas, és csak mUveleti kdrnyezetben, illetve tobbnemzeti
gyakorlatokon térnek &t teljesen a JP-8 hasznalatara.

4. Uj kihivasok

Aklimavaltozas napjaink egyik legéget6bb problémaja, amelynek hatasai mara mar elvitatha-
tatlanok. A bolygd Ujra és Ujra figyelmeztet, hogy a felmelegedés elérte a kritikus pontot. Mar
nincs meg az a luxusunk, hogy késlekedjink e kihivas kezelésében. Az ipari és kereskedelmi
szektornak egylitt kell miikddnie, hogy drasztikusan csokkenthessiik az tiveghazhatasu gazok
kibocsatasat. Ez alél nem kivétel a hosszu ideig figyelmen kiviil hagyott globalis védelmi ipar
sem, amely hatalmas mennyiségli fosszilis tiizel6anyagot hasznal fel (1. abra). A vilag had-
seregeinek pontos hozzajarulasat a globalis emisszidhoz rendkiviil nehéz kiszamitani, mivel
eddig kevés adatot rogzitettek és tettek kdzzé.

1. 4bra
A USS Ronald Reagan vezette kitelék 2018-ban a Valiant Shield hadmdiveletben [11]

Repuléstudomanyi Kézlemények » 2024/2. szam 9
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Ennek ellenére becslések szerint a vilag fegyveres erGinek és az ezeket kiszolgalo iparagaknak
a teljes szén-dioxid-termelése akar a globalis érték 5%-at is elérheti. Ez a mérték nagyjabdl
megfelel a polgari légi kdzlekedés és hajozas egyittes kibocsatasanak [12].

2015-ben az IPCC° megallapodott abban, hogy a globalis atlaghémérséklet-emelkedést
aziparosodas el6tti szinthez képest legfeljebb 1,5 °C-ra kell korlatozni. Ahhoz, hogy ezt a célt
esélylink legyen elérni, az liveghazhatdsu gazok globdlis kibocsatasanak a szazad kdzepéig
nettd nullara kellene csokkennie [13].

Habar a NATO kulcsszerepet tolt be a globalis béke és biztonsag fenntartasaban,
a 21. szdzad masodik évtizedében ra kellett eszmélnie, hogy katonai tevékenységébdl szarmazd
kérosanyag-kibocsatasanak csokkentése mar nem opcio, hanem a fennmaradashoz sziiksé-
ges alapvet6 feladat. Ahogy Jens Stoltenberg, a NATO fétitkara figyelmeztetett a 2021-es
glasgow-i ENSZ-klimacsticson (COP26): ,Lehetetlen elérni a nett6 nulla emissziot anélkiil,
hogy a katonai kibocsatasokat is belevonnank.” [14]

Akozelmult geopolitikai fesziiltségei, mint példaul az orosz—ukran haboru kdvetkeztében
fellép6 izemanyaghiany, ezéltal a fogyatkozé kéolajforrasoktdl valo fliggdség még siirgetébbé
teszi a probléma kezelését.

A NATO 2022-es Stratégiai Koncepciojaba mar beemelték az éghajlatvaltozast mint
korunk meghatdrozo kihivasat, amely jelent8s hatéssal van a szovetségesek biztonsagara.
A Koncepcié meghatarozza a Szévetség el6tt allé legfontosabb kihivésokat a kovetkezd tiz
évre. Ennek eredményeként a klimavédelmi szempontok minden eddiginél hangsulyosabbak
lettek. A NATO célkit(izése, hogy 2030-ig 45%-kal csokkentse a karosanyag-kibocsatasat,
és 2050-re karbonsemlegessé valjon. (Habar ez a cél csak a NATO létesitményeire és eszkdze-
ire vonatkozik, és nem a tagallami hadseregekre, amelyek joval nagyobb karbonlabnyommal
rendelkeznek [1].) Mindezek megvalositasa érdekében ki kell alakitani a NATO jovébeli (kéolaj
utani) energiamixének felépitését.

5. Kilatasok

A fosszilis tiizel6anyagoktol eltéré energiaforrasokra valo atallas a kozeljovében egyszerre
kinal lehet&ségeket és jelent kihivasokat a NATO katonai lizemanyag-ellatasa szamara.

Egyrészt az Uj lizemanyagtipusok, mint a fenntarthat6 repiil6gép-tizemanyag (SAF),
a hidrogén és az elektromos meghajtas, csokkenthetnék a fliggést olyan kiils6 beszallitdktdl,
amelyek ellenségesek vagy indifferensek a NATO-val szemben. Azonban ez nagymértékben
megbolygatna az ellatasi lancot, ami pedig ellentétes az SFC alapvetd céljaival.

Masrészt a katonai eszk6zok hosszu fejlesztési folyamatai és élettartama miatt a védelmi
szféra jellemz&en késéssel kdveti a polgari szektor Uj energiaforrasainak alkalmazasat. Ez azt
jelenti, hogy a kdvetkezd 10-15 évben az Uj tipusu katonai lizemanyagok csak marginalis
szerepet fognak jatszani. Ez pedig egyre nagyobb kihivast jelent majd, hiszen a fosszilis
tlizel6anyagokhoz kapcsolédé infrastruktura fokozatosan visszaszorul a polgari szektorban,
igy a katonai logisztika fenntartasa koltségesebbé és nehezebbé valik. Rdadasul az europai
és észak-amerikai szdvetségesek kozott jelenleg eltérd elképzelések mutatkoznak a jov6beni
hajtéanyagok alkalmazasat illetéen.

Intergovernmental Panel on Climate Change: Eghajlatvaltozasi Kormanykozi Testiilet.
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Az Egyesiilt Allamok hadserege 2035-re hibrid meghajtasu harcaszati jarmiveket kivan
hadrendbe allitani, mig teljesen elektromos jarmiveket 2050-re terveznek (2. abra) [15].
Az Eurdpai Bizottsag ellenben abban reménykedik, hogy a hidrogéntechnoldgia teszi lehet6vé
a kozlekedési szektor szén-dioxid-mentesitését [16].

2. 4bra
Az Egyesiilt Allamok hadseregének hidrogénhajtast kamionja [17]

Hasonldé kulonbségek mutatkoznak a légi kdzlekedési szektorban is. Eurépaban az Airbus hid-
rogénhajtasu tizemanyagcellds hajtomivet fejleszt, amit az egyik lehetséges megoldasként
vizsgal a 2035-re tervezett, zéro kibocsatasu repiilégépekhez (3. abra) [18].

3. 4bra
Az Airbus ZEROe hidrogénhajtasu repiil6gépének koncepcidja [18]

Az Egyesiilt Allamokban a Boeing a hidrogén- és elektromos meghajtassal valé kisérlete-
zéssel (4. abra) parhuzamosan a fenntarthato repiil6gép-iizemanyagokra térténd fokozatos
atallason is dolgozik [19].
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4. 3bra
A Boeing és a JetBlue Airways éltal tdmogatott Zunum Aero hidrogénhajtasu repiilégép koncepcidja [20]

Azonban amig a hidrogén- és elektromos meghajtas technolégiaja el nem éri a megfeleld
fejlettségi szintet — ami a 21. szdzad masodik harmadara becsiilhet6 —, mas alternativak
kifejlesztésére van sziikség. A SAF térnyerése — kereskedelmi és katonai hasznalatban egya-
rant — varhatoan kézéptavon (10-15 év) lesz meghatarozé az eurdpai lizemanyag-ellatasban,
hiszen drop-in jelleglik révén kozvetleniil helyettesithetik a JP-8-at, és biomasszabdl, névényi
olajokbdl, allati zsirokbdl vagy zéldhidrogénbdl késziilnek k6olaj helyett, valamint a meglévd
replilégépiizemanyag-tarolékban is elhelyezhet6k, némi atalakitassal. Ez a kdnnyd integral-
hatdsag enyhiti az Uj technoldgia hosszu bevezetési idejébdl fakadd problémakat, hiszen nem
igényelnek uj platformokat. A norvég, a svéd és a brit légier6 példaul mar sikeresen tesztelte
a SAF-ot az F-35, F-18 és JAS 39 Gripen vadaszrepll8gépeken (5. abra) [21].

5.4bra
Bioiizemanyaggal hajtott JAS 39 Gripen [22]

Sajnos a jelenleg rendelkezésre allo6 alternativak nagy része az érvényes nemzetkdzi szabvanyok
alapjan (ASTM D1655 és D5766), a 2. tablazatban lathatoan maximum fele-fele aranyban
keverve hasznalhaté hagyomanyos kerozinnal, igy amennyiben nem torténik tovabbi fejlesztés,
ezek csupan atmeneti megoldast jelentenek.
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2. tablazat
A SAF-ek el6allitasi modjai és keverési ardnyuk [23]

Uzemanyag tipusa Nyersanyag Keverési arany
Fischer—Tropsch szintetikus paraffin Biomassza (erdészeti maradvanyok, szilard varosi . o
kerozin (FT-SPK) és mezdgazdasagi hulladék) Legfeljebb 50%

Hidrogénezett észterek és zsirsavak
(HEFA)

Hidrogénezett erjesztett cukrokbol
szintetizalt izoparaffinok (HFS-SIP)

Olajtartalmu biomassza (jatropha, camelina, algak) Legfeljebb 50%

Cukor atalakitasa szénhidrogénné mikrobialis mddszerrel | Legfeljebb 10%

FT-SPK aromas vegyiiletekkel Megujulo biomassza (erdészeti maradvanyok, energia-

i 0,
(FT-SPK/A) novények, mez6gazdasagi és varosi szilard hulladék) Legfeljebb 50%
Alkoholbdl eldallitott szintetikus | Mez8gazdasagi hulladékok, melléktermékek (erdészeti .
paraffin kerozin (AT)-SPK) fahulladék, szalma, f(i) Legfeljebb 30%
Alacsony dermedéspontu hid-
rogénezett észterek és zsirsavak Olajtartalmu biomassza (jatropha, camelina, algak) Legfeljebb 50%

(HFP-HEFA)

Ugyanakkor a SAF termelésének tovabbra is nagyon alacsony az arénya a teljes kereslet-
hez képest: a vildgon a repilégép-iizemanyag eldallitasanak kevesebb mint 2%-at teszi ki.
Lathato, hogy rovid tavon nincs redlis esély arra, hogy a nagyobb katonai jarm(ivek — mint
a harckocsik, a vadaszrepiilégépek és a pancélozott csapatszallitdk — fosszilis tiizel6anyagok
nélkili hajtassal mikadjenek [21].

Mivel a védelmi szféra az izemanyagokat civil kereskedelmi csatornakon keresztiil szerzi
be, a polgari kinlat és infrastruktura visszaesése stlyosbithatja az ellatasi problémakat. igy
elképzelhetd, hogy a kdvetkez6 évtizedekben ,duplikalt” tizel6anyag-infrastrukturat kell
fenntartani a katonai logisztika biztositasara, amelyben helyet kap a megéroklott fosszilis
lizemanyag-ellatas és az Uj tipusu alternativ infrastruktura is. Ezzel pedig ismét csak az SFC
elveivel ellentétes hatést ériink el.

ANATO-sz6vetségesek fegyveres eréinek dekarbonizalasa a jovében drasztikusan bonyolit-
hatja az energiaellatas logisztikajat. Ugyanakkor a fokozddd tarsadalmi nyomassal szembenézd
allamok akar elhamarkodottan is valaszthatjak az azonos célt szolgald, de egymassal versengd
technoldgidk beemelését, ami veszélyeztetheti a NATO-hader6k interoperabilitasat, és ezaltal
gyengitheti elrettentd és védelmi képességét. Ezért rendkiviil fontos, hogy a Szdvetség tagjai
koz0s jovEképet fogalmazzanak meg a leendd lizemanyag- és energiarendszerek kialakitasardl,
valamint még nagyobb hangsulyt helyezzenek az interoperabilitasi szabvanyok fejlesztésére.
Ezzel garantalhatjdk azt is, hogy a hader6k dekarbonizacioja ne veszélyeztesse a NATO kol-
lektiv védelmi képességeit [2].

Az dtmenet folyamata megindult: a 2023-as vilniusi NATO-csucstalalkozon a tagallamok
megallapodtak egy kezdeményezés, a Military Energy Transition by Design végrehajtasi tervének
kidolgozasaban, célul tlizték ki a katonai energiafelhasznalas atalakitasat, beleértve az alternativ
lizemanyagok integralasat a NATO logisztikai rendszerébe. Azonban egyel6re a tagallamok
kozotti eltéré megkozelitések és a ndvekvd katonai kibocsatasok kihivast jelentenek a felallitott
célok elérésében, ami az liveghazhatasu gazok kibocsatasanak legalabb 45%-o0s csokkentését
jelentené 2030-ig, valamint netto6 zéro kibocsatast 2050-re [24].
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Lathatd, hogy a Single Fuel Concept jelenlegi dllapotaban elavult politikava valt, és hosz-
szU tavon mar nem tarthato elveket is tartalmaz. Azonban az alapvetd elgondolasok, mint
az lizemanyag-ellatod logisztika egyszer(isitése és a tagorszagok haditechnikai eszkdzeinek
rendszerszint(i egyiittm(ikddése a mai napig fontos, relevans célok. Emellett viszont nem szabad
elfeledkezni a kor el6rehaladtaval megjelend tjabb és tjabb kihivasok figyelembevételérél sem.

Hosszu tavon az SFC rugalmasabba tétele, modernizalasa — példaul lehetdséget adva
a tagéllamoknak alternativ izemanyagtipusok alkalmazasara — kulcsszerepet jatszhat az ener-
getikai atmenetben. Az egyes tagéallamok kilénboz6 Gtemben tavolodnak el a szénalapu
lizemanyagoktdl, és az ukrajnai haborubdl fakadoé hatasok ezt a folyamatot csak tovabb
gyorsitjak [25]. Ahogy a tagallamok diverzifikaljak az iizemanyagtipusokat és a beszerzési
forrasokat, egyre nehezebbé és kevésbé relevanssa vélhat az egységes fosszilis izemanyag-
politika fenntartasa. A NATO ehelyett 0sztondzhetné a kutatas-fejlesztést a fenntarthatd
repil6gép-lzemanyagok teriiletén. Végil pedig sor keriilhetne a ,,Single SAF Concept”, az SFC
korszer(sitett valtozatanak kidolgozésara.

6. Osszegzés

A JP-8 tipusu lzemanyag vilagszintl, egységes minGségi szabvany szerinti el6allitasa, konny,
gyors elérhetdsége tette lehetévé az SFC alkalmazasat. Az egyféle izemanyag hasznalata sza-
mos technikai, miveleti, gazdasagi és kornyezetvédelmi elényt biztosit, de a leglényegesebb
ezek koziil a NATO lizemanyag-ellatasi lancanak leegyszer(sitése. Annak ellenére, hogy életre
hivasa 6ta szamos problémaba (itkdzott, bizonyos mértékig elérte céljat, hiszen a miveleti
teruleten, tobbnemzeti gyakorlatokon napjainkban is a JP-8 az altalanosan alkalmazott
tiizel6anyag. Eppen ezért a NATO tovabbra is fenntartja a koncepciét, hiszen ilyen esetekben
a logisztika egyszerisége, a hibalehet&ségek minimalizalasa és a magas foku interoperabilitas
létfontossagu. Békeid6ben, sajat terlileten végzett feladatok végrehajtdsa soran azonban
anemzetek jellemz8en visszatérnek a hagyomanyos tizemanyagok hasznalatdhoz, mert azok
olcsobbak és jobban elérheték a civil infrastrukturabol.

A jovében a fenntarthatd alternativ tiizel6anyagok felé valé elmozdulds varhato. A cél,
hogy ezek kompatibilisek legyenek a JP-8 szabvanyokkal, igy az Uj izemanyagok beilleszthet&k
legyenek a meglévé SFC-rendszerbe is. Ezeket a szempontokat mar a jarm(ivek és a hajtomivek
fejlesztésekor figyelembe kell venni.

A termelés méretezhet&ségével, a koltséghatékonysaggal, valamint az ellatési lanc
ellenalld képességével kapcsolatos kihivasok kezelése kulcsfontossagu lesz a tovabbi fejlédés
szempontjabol. Ugyanakkor kétségtelen, hogy megfeleld kutatas-fejlesztés mellett a SAF
hosszu tavi megoldast jelenthet, és e technoldgia katonai alkalmazasanak fokozatos elter-
jedése hozzdjarulhat egy hatékonyabb, fenntarthatébb és ellendllobb védelmi infrastruktuira
kialakitasahoz a jovében.

Azonban a NATO-nak 4tfogé energiaalkalmazkodasi tervre van sziiksége annak érde-
kében, hogy tovabbra is képes legyen feladatait betolteni. Ezért a tagallamoknak siirg&sen
lépéseket kell tenniiik a szovetség jovObeni energiasziikségletének kialakitasa, ezaltal annak
biztositasa érdekében, hogy a NATO elrettentd és védelmi képességei fennmaradjanak [2].
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harmful gas emission, NATO decarbonisation
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Beller Balazs

A repiilésbiztonsagi kockazatelemzési eljarasok
evolucidja Il.

Mint sok veszélyes lizem, a [égi kbzlekedés is csak elfogadott és elfogadhatatlan, azaz kezelendd
kockazatok mentén valdsithatd meg. A cikk megirasanak célja, hogy folytassa az 1960-as évektsl
megjelend kockazatelemzési eljarasok bemutatasat, esetleges eqymasra éplilését, hasznalhato-
sagat. Ismertetni kivanja azon kockdzatelemzési és szemléltetési eljarasokat, amelyek a linearis
kockazatelemzési eljarasokon tul a komplex, t6bbsz6rdsen dsszetett rendszerek elemzésére is
alkalmazhatok. A 2000-es évek utan megjelené modellek megértése, alkalmazasa ugyanakkor
legalabb annyira nehéz, ésszetett feladat, mint azon rendszerek megértése, amelyek elemzésére
ezen modellek késziiltek. A cikk tobbek koz6tt ezen komplex ldtasmod megértésében is probal
segitséget nyujtani. A valasztott kutatasi modszer alapvetden a kiilféldi szakirodalom feldolgo-
zasan alapult.

Kulcsszavak: kockdzatelemzés, kockazatok kezelése, linedris eseménymodell, komplex nemli-
nearis eseménymodell, FRAM, STAMP, STPA

1. Bevezetés

A cikk els& részében attekintettem a linedris, ok-okozati kockazatelemzési eljarasokat, amelyek
az 1960-as évektdl kezdédden fejlédtek, és alkalmazasuk a 1970-es évektdl valhatott alta-
ldnossa. Ezen kockazatelemzési eljarasokat jelenleg is hasznaljak a légi kozlekedés teriiletén,
annak ellenére, hogy azok gydkerét adott esetben mas iparagak, veszélyes tizemek és folya-
matok tervezése, végrehajtasa soran dolgoztak ki. A tapasztalatok alapjan ugyanakkor igény
van a kockéazatelemzési eljarasok fejlesztésére is, kivaltképpen akkor, ha a vizsgalt rendszerek,
folyamatok komplexitdsa, integraltsagi foka egyre magasabb szinteket ér el.

Egy bizonyos Osszetettségi szint felett problémat jelentenek a linearis modellek korlatai,
amelyekkel az er6sen szoftverkdzpontu rendszerek elemzése csak egyszer(sitve dolgozhatd
fel, és sziikség volt és van ezen rendszerek elemzését is lehet6vé tevd technikék kialakitasara.

2. Baleseti modellek

A kockazatelemzési eljarasok jelentds részben mar egy korabban meglévé eseményelem-
zési — balesetek ok-okozati dsszefliggésének megallapitasara szolgald — modellre épiilnek.
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A kockazatelemzési eljarasokhoz hasznalt modellek jelentds részét megtalaljuk a balesetek
ok-okozati dsszefliggéseinek leirdsara hasznalt modellek kdzott. A balesetelemzési modellek
fejlédése pedig alapvet&en nyomon kovethetd a kockdzatelemzési eljarasok fejlédésén keresz-
tulis, hiszen az események vizsgalatahoz hasonld elemzési eljarasra van sziikség ahhoz, hogy
a bekdvetkezni vélt események kockazatait fel lehessen tarni. Természetesen nem minden
eseménymodell alkalmazhato teljes mértékben kockazatelemzésre azok esetleges korlatai miatt,
illetve nem minden kockdzatelemzési eljaras alkalmazhato teljes érték(i eseménymodellként.

A baleseti vagy eseménymodelleket Erik Hollnagel' az alabbi felosztasban kezeli:

+ linearis (esemény)modell, azon beliil egyszerti linearis és 6sszetett (komplex) linearis

(esemény)modell;
+ komplex nemlinearis (esemény)modell [13, p. 3].

Az egyszerl linedris modellek azt feltételezik, hogy a baleset olyan események vagy kortil-
mények sorozatanak eredménye, amelyek egymas utan hatnak egymasra, és — ahogy azt
mar az el6z6 cikkben megfogalmaztam —igy a balesetek megel6zhetdk az aktualis esemény-
sorozat egyik okanak kikliszobolésével. Egyszer(i linedris modellek kdzé tartozik a hibafa- vagy
az eseményfamodell is.

Az 6sszetett (komplex) linearis (esemény)modellek kozétt is tobbféle iranyvonal létezik.
Ami nagyjabol mindegyikre igaz, hogy az 6sszetett linedris modellek azon a feltételezésen
alapulnak, hogy a balesetek a rendszeren beliili nem biztonsagos cselekedetek, hibak és latens
korilmények kombinacidjanak eredményei, amelyek linedris utat kdvetnek. A balesettél leg-
tavolabbi tényez&ket a szervezet vagy a kdrnyezet tevékenységeinek, mig a kdzvetlen kivaltd
okokat a balesethez legkdzelebbi emberi kdlcsonhatasoknak, hibdknak tulajdonitjak. Ezek
az egyszerl linearis modellekbdl kifejlesztett kockazatelemzési, illetve baleset-megel&zési
mddszerek a kivaltd okok megtalalasara és megsziintetésére, illetve az okokat elzaré bizton-
sagi akadalyok/korlatok felallitdsara 6sszpontositanak. Az 1970-es évektdl a technoldgiai
szint bonyolultabba vélasa mellett a linearis és az dsszetett linearis modellek parhuzamosan
fejlédtek. Ebben az evollcios idészakban kifejlesztett kulcsfontossagli dsszetett linedris model-
lek kozé tartoznak az energiakérosodasi modellek,” az id6beli sorrendmodellek,” a jarvénytani
modellek’ és a rendszerszintti modellek’ [13, p. 7).

Az 6sszetett linedris modellek kdziil a energiakdrosodasi modellekben a veszélyforras egy
potencialisan karosité energia, és a veszélyforrast szabalyozé mechanizmus meghibasodasa
kovetkeztében ezen energia kontrollalasanak elvesztése balesetet, sériilést vagy kart okozhat.
Ezek a mechanizmusok magukban foglalhatjak a fizikai vagy szerkezeti elszigetelést, bizton-
sagi akadalyokat, folyamatokat és miikodési eljarasokat. Derek Viner® 1991-ben publikalt
kényvében ugy fogalmazott, hogy ,a karosodas (sériilés) olyan beess energia eredménye,
amelynek intenzitasa a befogaddval vald érintkezés helyén meghaladja a befogadd karoso-
dasi kiiszobértékét” [1, p. 42]. Ennek megfeleléen az altala leirt modellben a veszélyforrast

Erik Hollnagel pszichologus, egyetemi tanar, professor emeritus, PhD, Dél-daniai Egyetem, Dania, Linkopingi
Egyetem, Svédorszag.

Energy Damage Model.

Time Sequence Model.

Epidemiological Model.

System Level Model.

Derek Viner biztonsagi mérndk, egyetemi docens, CQ Egyetem, Ausztralia és Swinburne Egyetem, Ausztralia.
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és a befogaddt 6sszekoti a tératviteli mechanizmus, vagyis az az eszkdz, amellyel az energia
és a befogado dsszeér, feltételezve, hogy kezdetben tavol vannak egymastol. A befogadd
hatara az a feliilet, amely az energianak kitett és az energiara érzékeny [13. pp. 7-8].

Az id6beli sorrendmodellek esetében az események id6ben egymast kovetve lépnek
fel, egyrészt okozva az eseményt Snmagat, masrészt az idé6ben megjelenitve a kdvetkezmé-
nyeket. Ez a modell négy alapvetd tulajdonsagaban tér el a linearis eseménymodellektdl.
Azelsd ilyen tulajdonsag a baleset kezdet- és végallapota meghatarozasanak sziikségessége;
amasodik a megtortént események szekvencialis idévonalon torténd abrazolasanak szlikséges-
sége; a harmadik a relevans tényez6k feltarasara szolgalo strukturalt modszer szitkségessége;
a negyedik az események és koriilmények meghatérozasara szolgéld grafikonkészitési mod-
szer alkalmazasanak sziikségessége [13, p. 8]. Az események itt nem egy lancon vagy logikai
kapukon felf(izott torténések/okok sorozataként jelennek meg, hanem egy kiilon id6zénakra
szakaszolt idévonalon abrazoljuk Sket.

IDOZONA 1. _ P IDOZONA 2. _ P IDOZONA 3.
ELOFELTETELEK ELOFORDULAS ____KOVETKEZMENYEK
i p D B
————————— | aba [ Akdr(esemény) .
| Alehetséges : | Azesemény- 1 | Meghatdrozott | :_ __kezdete | He;};r;; "
I eseményeket I mechanizmus | I eredmény V| —---—----- ) crabilivdle
| . [ feltételek | U peinduld . [ : A kdr(esemény) |: stabilizal
l tamogato eltétele I 1 elnaulasa h . észlelése R

ESEMENY IDGVONAL

< I
< »

| Lehet6ség az esemény aktiv befolydsoldsdra

Lehet6ség a kdrok
kontrolldldsdra,
Az els6 kévetkezmények megjelenése elétt a feliigyeletet elldto rehabilitdciéra

szervezetnek lehetésége van kezelni a kockdzatokat

1. 4bra
Id6beli sorrendmodell (a szerz$ [13, p. 9] alapjan)

Viner ugy véli, hogy az esemény-kdvetkezmény lineéris sorrendben tdrténd események
elemzéséhez az id6beli sorrendmodell altal biztositott struktira felhivja a figyelmet azon
ellenintézkedésekre, amelyek egyébként nem feltétleniil lennének nyilvanvalok. Az 1. abran
lathato 1. id6zonaban lehet&ség van az esemény bekdvetkezésének megakadalyozasara,
amennyiben az esemény kezdeményezése és az esemény bekdvetkezése kozott rendelkezésre
all megfelel6 hosszusagu id6. A 2. idézona figyelmeztet az eseménymechanizmus kozelgd
bekdvetkezésére, és lehetséget biztosit az esemény bekdvetkezésének valdszinliségét csok-
kentd lépések megtételére, mig a 3. id6zdnaban lehet8ség van a kimenet és a bekdvetkezett
esemény okozta karok mérséklésére, csokkentésére, adott esetben a kovetkezmények reha-
bilitaciojara [13, p. 9].

A jarvadnytani baleseti modellhez illeszkedd baleset-megel&zési modszerek a teljesit-
ménybeli eltérésekre és a baleset latens okainak megértésére dsszpontositanak. A korabbi
modellekt6l eltéréen a fokuszpontot a szervezetben lévé rejtett okok vagy koriilmények
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megértésére helyezi at. Ezen rejtett korilmények altalaban az eljarasrendektdl valo eltéré-
sekben vagy a nem biztonsagos cselekedetekben nyilvanulhatnak meg, és ezek megsziinése
vagy megsziintetése megakadalyozhatja a baleset megismétl6dését [13, p. 11].

Ezen epidemioldgiai modellek egyik jo példaja a James T. Reason’-féle svajcisajt-modell,
amely Hollnagel megitélése szerint a rendszerben megbuvo jarvanytani hatdsmechanizmusra
épit6 komplex linearis modell. A balesetet a szervezet miikddésében virusként lappangd, adott
korilmény vagy cselekmény hatasara aktivalodo rejtett korilmények és a végrehajto altal
elkdvetett kockazatos cselekmények (emberi hibak és normasértések) linearis kombinacidjanak
tulajdonitja. Reason a nem kivant események elemzésének f6 irdnyat az egyénrél a szervezetre
és annak vezetésére helyezte at, ugyanakkor a megel6zési tevékenység lehetGségeit az egyén
elitélése, a hibaztatas, és szankcié alkalmazasa helyett tovabbra is a rendszer védelmének
megerGsitésében latta [4], [13, p. 10], [8, p. 8].

Altalanossagban elmondhaté, hogy a balesetek soran elkdvetett hibakat és az eltéréseket
altalaban az adott teriilet fellgyeletét ellato (munkavédelmi, légi kdzlekedési és/vagy munka-
tigyi) hatdsagok negativ kontextusban latjak, természetiiknél, illetve keletkezésiik, létrehozasuk
jogi gyokerei miatt szabalykovetési igénnyel lépnek fel, és a hibakat szankcionalandé terdilet-
ként fogjak fel. A hatosagok altal a rendszer védelmének érdekében kezdeményezett egyes
programok, mint példaul a biztonsagos viselkedést 6sztonz6 oktatasok, azt probaljak elérni,
hogy a tevékenységekre vonatkozé szigoru szabalyokat és eljarasokat a végrehajtd személyek,
illetve az izemeltetd és az lizembentartd szervezetek mindig kovessék. Ugyanakkor a kockéazat
csokkentd, eseménymegeldzési, biztonsagos miikodést elétérbe helyezd gondolkodas egyre
inkabb annak megértése felé halad, hogy miként lehet olyan megfelel&en rugalmas miikddés
rendszert létrehozni, amely negativ kdvetkezmények nélkil ellenall az esetleges eltéréseknek
vagy a szokatlan cselekedeteknek [13, p. 11].

Az 1980-as években egyes kutatok® a valdsagban végbement baleseti események vizs-
galata soran gy talaltak, hogy a nem kivant események bekdvetkezése nem linearis, ennek
kovetkeztében sziikség van olyan modellekre, amelyek a balesetek leirdsanal azok komple-
xitasat is tikrozik, azaz ,egy redlis baleseti modellnek fel kell tudnia mutatni az események
szekvencialis és egyidej(i, nemlinearis lefolyasat, és tiikroznie kell az események idébeli
kélcsénhatasait” [13, p. 11]. Az erre iranyuld kutatéi munka egyik eredménye a rendszerszintdi
modellek megjelenése. Hollnagel szerint a rendszerszint(i modellek alaptétele, hogy a balesetek
f6 okozoi a rendszerhibak, és nem csak az emberi mulasztas [4]; ennek kdvetkeztében a kuta-
tok elkezdtek foglalkozni néhany olyan irannyal (ide nem értve a nemlinearis koncepciokat),
amely megmutatta, hogy az események nem térténnek elszigetelten attol a rendszerszintd
kornyezett6l, amelyben bekdvetkeznek.

A teriilet egyik kutatéja, Jens Rasmussen® a balesetek elemzése soran részletesen
foglalkozott az ok-okozati Osszefliggés problematikajaval, és a kozvetlen ok-okozati 6sszefliggés,
az idévonal és a baleseti modellezés kdzotti kapcsolat leirasahoz a filozofiabol vett 4t fogal-
makat. Rasmussen azt vizsgalta, hogy a valods vilag eseményeit és targyait fel lehet-e bontani
részletekre, és a tényleges okozati rendszeriiket meg lehet-e magyarazni a baleset bekdvetke-
zésére utalo ok-okozati dsszefliggések utjan, ahol a kordbbi események vagy cselekmények

James T. Reason pszichologus, a Brit Birodalom lovagja, a Manchesteri Egyetem korabbi professzora, Anglia.
Tobbek kozott Ludwig Benner, Jens Rasmussen és James T. Reason.
Jens Rasmussen (1926-2018) rendszerbiztonsagi és emberi tényezé kutatd, Rise Nemzeti Laboratérium, Dania.
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lappangé hatasai is szunnyadnak. Rasmussen felismerte, hogy a tarsadalmi-technikai rend-
szerek egyszerre Osszetettek és instabilak. Véleménye szerint az események lefolyasanak
targyaldsara tett kisérletek nem veszik figyelembe, hogy ,az események és feltételek kozotti
kélcsénhatas zart hurkai az egyéni és szervezeti alkalmazkodas magasabb szintjét jelentik
[...] a balesetelemzés altal talalt ok-okozati fa csak egy multbeli eset feljegyzése”, nem pedig
az érintett esemény tényleges ,kapcsolati struktura modellje” [7, p. 454].

3. A komplex nemlinearis modellek megjelenése

A balesetek modellezésével kapcsolatos gondolkodas a rendszerszintli modellek megjelenése
utan tovabb fejl6dott, mivel egyes kutatdsok szerint a balesetek ugy tekinthet6k, mint a valds
kérnyezetben eléfordulo, kélcsdnhatasban [évé valtozék kombinacidinak eredménye, és csak
e tobb tényezé kombinacidjanak és kdlcsdnhatasanak megértése révén lehet a baleseteket
valéban megérteni és megel6zni [13, pp. 3-4].

Ennek eredményeként az 1980-1990-es években megjelentek a komplex nemlinearis
eseménymodellek, és kifejlesztésiik bizonyos szempontbdl parhuzamosan zajlott az egyszeri
linearis, komplex linearis eseménymodellek alkalmazésaval, fejlédésével egyiitt. A 2000-es
évek elejére két nagy komplex nemlinearis eseménymodell sziiletett meg. Az egyik a Hollnagel-
féle funkcionalis rezonancia baleseti modell’ (FRAM), a masik a Nancy G. Leveson'" &ltal
kidolgozott rendszerelméleti baleseti modell és folyamatelemzés"” (STAMP).

A cikk els6sorban ezen modellek bemutatasara és az azokra alapuld kockazatelemzési
eljarasok ismertetésére torekszik.

4. A FRAM-modszer ismertetése

Erik Hollnagel tanulményozta a baleseti eseménymodellek, az ok-okozati &sszefliggések
és az esemény bekdvetkezését befolyasold tényezéket, amelyek sordn az emberi/kognitiv
megbizhatdsagot és az ember-gép interfészt vizsgalva eljutott oda, hogy az emberi munka-
végzés, illetve tevékenység jelenléte mellett kialakitott, rendkiviil 6sszetett és szorosan
Osszekapcsolt tarsadalmi-technikai rendszerek vizsgalataban bevezette a balesetek haromdi-
menzios gondolkodasmaddjanak koncepciojat. Megallapitasai szerint ezen rendszermodelleket
szorosan osszekapcsoltnak kell tekinteni, és ennek megfeleléen kell vizsgalni. Elgondolésa
szerint a szervezetek biztonsagi céljait pedig gy kell meghatérozni, hogy azok a korlatok
és védekez& mechanizmusok felallitasa helyett inkabb olyan rendszerekre &sszpontositsanak,
amelyek képesek az eltérések nyomon kdvetesére és ellenérzésére, valamint lehetévé tegyék,
hogy a rendszerek (emberi) hibat(irék legyenek [13, p. 17].

A FRAM a komplex rendszerszint(i balesetek elméletén alapul, ugyanakkor abbol az alap-
koncepciobol indul ki, hogy a rendszer eltérései és tliréshatarai akkor vezetnek balesethez,
ha a rendszer normal izemmaodban nem képes elviselni az ilyen eltéréseket. A biztonsagi

Functional Resonance Accident Model.

Nancy G. Leveson professzor, rendszer- és szoftverbiztonsagi kutatd, egyetemi tanar, Massachusettsi M(iszaki
Egyetem, Cambridge, Amerikai Egyesiilt Allamok.

System-Theory Accident Model and Process.
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rendszerek/alrendszerek m(ikodési eltéréseit a szakemberek a legtobb alkalmazott rendszer
esetében normalisnak tekintik, ugyanakkor ezen eltérések azok, amelyek reprezentaljak
az 6sszetett rendszerek miikodéséhez sziikséges valtozo teljesitményt, beleértve a tervezés
korlatait, a technologia tokéletlenségeit, a munkakdrilményeket és a bemenetek olyan kombi-
nacioit, amelyek altalaban lehet6vé tették a rendszer miikodését. Azemberek és a tarsadalmi
rendszerek, amelyekben tevékenykednek, szintén a rendszer valtozékonysagat képviselik,
kulonos tekintettel arra, hogy az embereknek alkalmazkodniuk kell, és kezelniiik kell az id6vel
és a hatékonysaggal kapcsolatos kdvetelményeket is [4, p. 168].

4.1. A kockazatkezelés tarsadalmi-technikai megkdzelitése

Hollnagel elmélete alapvet6en abban kiilonbozik a kordbban kialakitott modellektél, hogy
szerinte a tarsadalmi-technikai rendszerek biztonsaga és a rendszerekben fellépé kockazatok
megértése nem konzervativ megkdzelitéssel, hanem attdl eltérd uton érheté el. Véleménye
szerint a kockazatértékelés bevett megkdzelitési mddszerei mind megkovetelik, hogy a rend-
szert részletesen le lehessen irni, példaul egy sor forgatokdnyvre és a megfeleld sziikséges
funkciora valo hivatkozassal. Mas szoval, a rendszernek kévethetSnek kell lennie [3, p. 14].

Allaspontja szerint tarsadalmi-technikai rendszerek, ideértve példul az atomerémiiveket
vagy a magas integraltsagi foku légi kdzlekedési rendszereket, replil6gépeket is, altalaban
nehezen kezelhetdék. Ez azt jelenti, hogy a bevalt modszerek nem feltétleniil alkalmasak
esetiikben. Az sem megfelel6 megoldas, hogy a rendszerleirasokat annyira leegyszer(sitsék,
hogy azok a gyakorlatban kdvethetévé valjanak. Ezért olyan megkdzelitéseket kell keresni,
amelyek a nehezen kezelhetd rendszerek, azaz a hianyos vagy alulspecifikalt rendszerek
esetében is alkalmazhatok [3, p. 14]. Hollnagel allaspontja szerint az ellenalld képességre
fokuszalo mérnoki tevékenység (Resilience Engineering), a rendszerek rugalmas és ellenalld
tervezése —a tarsadalmi-technikai rendszerszemléleten beliil — egy ilyen megkdzelitést képvisel.

Akockdzat és a biztonsag hagyomanyos megkozelitései a , hibak” szambavétele és a meg-
hibasodasi valdszinliségek kiszamitasa érdekében a rendszerek felépitésének és folyamatainak
részletes leirasatol fuggenek. A rugalmas, ellendllé tervezés helyett a jellemzd folyamatok,
funkciok leirasabol indul ki, és azt keresi, hogyan lehet javitani a szervezet azon képességét,
hogy megfelel6en robusztus, de rugalmas folyamatokat hozzon létre. Emellett miként lehet
megvalositani azt, hogy a szervezet 6nmaga figyelemmel kisérje és fellvizsgélja a kockazati
modelleket, és hogy proaktivan hasznalja az eréforrasokat a varatlan fejleményekkel vagy
a folyamatos termelési és gazdasagi nyomassal szemben [3, pp. 14-15].

A FRAM-modszer megértéséhez és alkalmazasahoz figyelembe kell venni a Hollnagel
altal kidolgozott, a tarsadalmi-technikai rendszerekre vonatkozé alapelveket:

1. alapelv: A siker és a kudarcok egyenértékiisége. A bonyolult rendszerekben a teljesit-
ményfeltételek mindig alulméretezettek, specifikaltak, példaul sohasem all annyi eréforras
rendelkezésre, mint amennyire szamitunk. Mivel egy folyamat, rendszer m(ikddése sordn
elvégzett munkateljesitményt nem lehet minden részletre kiterjed6en meghatérozni, az egyé-
neknek és a szervezeteknek mindig az aktualis feltételekhez kell igazitaniuk teljesitményiiket.
Mivel az er6forrasok és az id6 végesek, a teljesitmény ilyen kiigazitasai menthetetlenil kdzelitd
jelleglek lesznek, ebbdl kifolyodlag a teljesitmény valtozékonysaga elkeriilhetetlen, ami egyben
asiker és akudarc forrasais 3, p. 15]. Ezekbdl kifolyolag a siker igy annak a kévetkezménye, hogy
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a csoportok, egyének és szervezetek képesek elére latni a kockdzat valtozékonysagat, mielStt
a kar bekovetkezik; a kudarc pedig egyszer(ien ennek atmeneti vagy tartds hianya [3, p. 44].

2.alapelv: A, kozelité kiigazitasok” elkertilhetetlenség. Sok kedvezdtlen esemény az alkat-
részek és a rendszer normal funkcidinak meghibasodasara vagy hibas miikodésére vezethets
vissza, ellenben nagyon sok esemény nem ezek miatt kdvetkezik be. Az ilyen nehezen kezel-
heté események leginkabb ugy értelmezhet6k, mint a normal teljesitményvaltozékonysag
varatlan kombinacioinak eredménye. A nemkivanatos eseményekre ezért Ugy szlikséges
tekinteni, mint a valos vilag komplexitasaval valé megbirkézashoz sziikséges alkalmazkodasi
képesség forditottja [3, p. 15].

Ebben a szemléletben a rendszer normalis mlikddésének valtozékonysaga két alapvetd
ténybdl fakad. Ahogy a korabbi elvnél megfogalmaztam, egyrészt a m(ikodési feltételek
altaldban alulméretezettek, ezért ritkan vagy soha nem tgy vannak biztositva, mint ahogyan
azt eltervezték vagy elsirtak.” Ez azt jelenti, hogy a gyakorlatban lehetetlen el6re olyan
részletes utasitasokat késziteni, amelyeket pontosan be lehet tartani. A megoldas ehelyett
az, hogy olyan irdnymutatasokat és eljarasokat adunk meg, amelyek a konkrét cselekvések
alapjaul szolgalhatnak. Az iranymutatasokat és az eljarasokat altalaban széles kor(i szakmai
képzéssel szitkséges tdmogatni.

Masrészt a m(ikddési feltételek dinamikusan, tobbé-kevésbé szabalyozott médon véltoznak.
Avaltozé korlilmények miatt azon személyeknek, akiknek egy adott helyzetben cselekednitik
kell, legyenek akar vezetSk, akar tizemeltetdk, csak révid tavra tudnak biztonsaggal tervezni.
Emiatt folyamatosan készen kell allniuk arra, hogy terveiket felllvizsgaljak, és a tervek vég-
rehajtasat az aktualis korilményekhez igazitsak. Ez a valtozékonysdg nemcsak a rendszer
pillanatnyi m(ikodését jellemzi, hanem a rendszer teljes élettartama alatt — az életciklus
kezdetétdl a végéig — fennall. Ahhoz, hogy az emberek barmit el tudjanak végezni, mindig
az aktudlis korlilményekhez kell igazitaniuk teljesitményiiket. Azember mint entitds szerencsére
képes arra, hogy hatékony modszereket talaljon a munkahelyi problémak lekiizdésére, és ez
a képesség donté fontossagu a biztonsag szempontjabdlis. Amennyiben az emberek varatlan
események esetén mindig mereven kovetnék a szabalyokat és az eljarasokat, sokkal tébb
baleset és incidens lenne. Az emberi teljesitmény tehat egyszerre novelheti és csokkentheti
a rendszer biztonsagat. A rendszer értékelési mddszereinek képesnek kell lenni e kett&sség
kezelésére [3, p. 45].

3. alapelv: A kbvetkezmények kialakulnak. A hatékony biztonsagiranyitas nem alapulhat
utolagos mérlegelésen, és nem tamaszkodhat hibatéblazatokra és a meghibasodasi valo-
szinliségek kiszamitdsara. Az iranyitaselmélet altalanos tézise, hogy a hatékony iranyitas
nem hagyatkozhat kizarélag a visszacsatolasra, kivéve a nagyon egyszer( rendszereket.
A hatékony irdnyitas megkoveteli, hogy a valaszokat adott esetben elére elkészitsék, és néha
id6 el6tt végrehajtsak azokat, azaz feedforwardot (elérecsatolast) alkalmazzanak. Ezért nem
elegendd, ha a biztonsagiranyitast a kedvezétlen kimenetek szambavételére alapozzuk, mivel
ezek diszkrét események, amelyek kizarjak a rendszer dinamikajat [3, p. 15].

A normal teljesitmény valtozékonysaga 6Gnmagaban ritkan elég nagy ahhoz, hogy baleset
okozoja legyen, vagy akar lizemzavarnak mindsuljon. Tobb funkcio valtozékonysaga azonban
varatlan modon kombinaldédhat - funkcionalis rezonancia lép fel —, ami ardnytalanul nagy kdvet-
kezményekhez vezethet, és igy nemlinedris hatasokat eredményezhet. Mind a meghibasodasok,

" Eza tarsadalmi-technikai rendszerek megoldhatatlansaganak kovetkezménye [3, p. 45].
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mind a normalis teljesitmény inkabb ,felbukkand tulajdonsag”,"* mint eredé jelenség, mivel

egyik sem magyarazhato kizarolag bizonyos alkatrészek vagy részek funkcioira vagy meghiba-
sodasaira valo hivatkozassal, vagy nem tulajdonithaté annak. A tarsadalmi-technikai rendszerek
nehezen kezelheték, mert a kérlilményekre és az igényekre reagalva valtoznak és fejlédnek.
Ezért lehetetlen leirni a rendszer dsszes kapcsolddasi pontjat, és lehetetlen a legszabalyosabb
eseményeknél tébbet el6re jelezni [3, p. 46].

4. alapelv: Funkcionalis rezonancia. Rendszerszemléletli megkozelitésként a FRAM
lekiizdi a bevett mddszerek belsé korlatait azaltal, hogy a rendszerfunkciok kdzotti kap-
csolatokra dsszpontosit. A FRAM a hagyomanyos ok-okozati dsszefliggést is a rezonancia
elvével helyettesiti. Ez azt jelenti, hogy tobb funkcio valtozékonysaga id6rél id6re rezondlhat,
abban az értelemben, hogy egymast erésithetik, és ezaltal az egyik funkcio valtozékonysaga
meghaladhatja a normalis hatarokat.” A kévetkezmények inkabb szoros kapcsolédasokon
keresztil terjedhetnek, mint azonosithato és megszamlalhaté ok-okozati kapcsolatokon
keresztiil. A rezonancia analogia hangsulyozza, hogy ez egy dinamikus jelenség, tehat nem
az oksagi kapcsolatok egyszerl kombinaciojanak tulajdonithato. Ez az elv lehetdvé teszi
arendszerm(ikodés jellegzetes dinamikajanak megragadasat, tehat olyan ,felbukkand” rend-
szertulajdonsagok azonositasat, amelyek nem értheték meg, még akkor sem, ha a rendszert
izolalt 6sszetevékre bontjuk [3, p. 47].

A fentiek mellett fontos kiemelni, hogy Reasonhoz hasonléan gy itéli meg, hogy a biz-
tonsagot nem lehet elszigetelten kezelni az alapvet6 (példaul tizleti, miikodési) folyamatoktol,
és ez forditva is igaz. A biztonsag a termelékenység el&feltétele, a termelékenység pedig a biz-
tonsagé. A biztonsagot inkabb fejlesztésekkel érjik el, nem pedig korlatozasokkal [3, p. 15].

4.2. A tarsadalmi-technikai rendszerek biztonsaga

Hollnagel szerint a tarsadalmi-technikai komplex rendszerek biztonsaga négy alapvetd fel-
tételtsl flgg:
1. Arendszer vagy szervezet képes-e a rendszeres és szabalytalan fenyegetésekre ro-
busztus, ugyanakkor rugalmas moédon reagalni.
Egyetlen rendszer sem maradhat fenn anélkiil, hogy ne tudna valahogy reagalni, ha
valami rosszul siil el. Valéjaban ez a reaktiv biztonsagiranyitas lényege. Sok rendszer
azonban csak korlatozottan képes, vagy éppen nem képes a varatlan igényekhez
igazitani a reakcioit.
2. Arendszer vagy szervezet rugalmasan képes-e nyomon kdvetni, hogy mi térténik,
beleértve a sajat teljesitményét is.
Erre a tulajdonsagra minden olyan rendszer esetében szlikség van, amely dinamikus
és kiszamithatatlan kérnyezetben létezik. Maganak a nyomon kdvetésnek tovabba

" A szakirodalom altal Emergent Propertynek nevezett, olyan (biztonsagi) rendszertulajdonsagok, amelyek

nem az egyes OsszetevSk 6sszegzésében jelennek meg, hanem az 6sszetevék kolcsonhatasakor , keletkeznek”.
A felbukkano” tulajdonsagok csak akkor kezelhet6k megfelelSen, ha figyelembe vessziik valamennyi technikai
és tarsadalmi aspektusukat [9, p. 10].

Az eredmény természetesen lehet elényds és hatranyos is, habar a természetes okok miatti biztonsag
tanulmanyozasa az utébbira 6sszpontosit.
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nyitottnak kell lennie a kritikai értékelésre, hogy a rendszer ne hagyatkozzon olyan
bevett gyakorlatokra, amelyek mar nem feltétlenil megfelelSk.

3. Avrendszer vagy szervezet hosszabb tavon eldre latja-e a kockazatokat és a lehetd-
ségeket.
A lehetséges események elSrejelzésének tul kell mutatnia a klasszikus kockazatér-
tékelésen, és nemcsak az egyes eseményeket kell figyelembe vennie, hanem azt is,
hogy azok hogyan kombinaléddhatnak és hogyan befolyasolhatjak egymast. Mig sok
rendszernél van valamilyen mértékli nyomon kdvetés, csak kevés esetben tesznek
jelentds eréfeszitéseket az elérejelzésre, legalabbis ami a biztonsagot illeti.

4. Avrendszer vagy szervezet képes-e a tapasztalatokbol tanulni.
A tanuldshoz tébbre van sziikség, mint a balesetek, incidensek és balesetkozeli
esetek adatainak gydjtésére, vagy egy vallalati szintl adatbazis létrehozésara. Mig
az adatok viszonylag kénnyen és tobbé-kevésbé rutinszerlien vagy eljarasszer(ien
Osszegy(ijthetdk, addig a tapasztalatok feldolgozasa altalaban folyamatos, jelent8s

Mind a négy tulajdonsag dontben attdl fligg, hogy a szervezet milyen modellel rendelkezik
Onmagarol, azaz arrdl, hogyan latja sajat magat és mit csindl, valamint arrél a kérnyezetrél,
amelyben létezik. A kialakitott modell szempontjabdl a szervezetben és a szervezet koriil zajld
folyamatok természetére vonatkozo feltételezések, az oksagi kapcsolatok nagy jelentéséggel
birnak. Eza modell, illetve ezek a feltételek kiilondsen fontosak a balesetek kivizsgalasa és a koc-
kézatértékelés szempontjabol, mivel alapvetéen meghatarozzak, hogy mit vesznek figyelembe
az elkészitése soran, és hogyan irhatok le a rendszer &sszetevéi kozotti kapesolatok [3, p. 17].

4.3. A FRAM alapjai

Hollnagel felismerte, hogy az &sszetett (tarsadalmi-technikai) rendszerek nagyszamu alrend-
szerb6l és komponensbdl dllnak, és a teljesitményvaltozasok rendszerint elnyel6dnek a rend-
szeren belil, kevés negativ hatassal az egész mlikodésére. A teljesitményvaltozékonysag négy
f6 forrasat azonositotta:

1. emberek —az emberi teljesitéképesség variabilitasa;
technoldgia - a technoldgiaban rejlé problémak, meghibasodasok;
latens feltételek (rejtett korilmeények);
akadalyok (védelmi vonalak) — hianyzo vagy nem megfelels védelmi vonalak.

HwnN

Hollnagel elgondolasa szerint amikor a rendszeren beliili valtozdk tul nagyok lesznek ahhoz,
hogy a rendszer elnyelje 6ket; esetleg az emberek, a technoldgia, a rejtett kdriilmények
és a védelmi vonalak, ezen alrendszeri valtozok kombinacidja révén az eredmény nem észlel-
het6, és a rendszer miikddésében nem kivant eredmények keletkeznek, vagyis ,funkcionalis
rezonancia” ép fel, akkor a rendszer nem tud megbirkézni a normal mikddési modjaval, illetve
végsd soron a normal m(ikddést megzavard, attol eltéré tzemmaddokkal.
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2. 4bra
A FRAM éltalanos modellje (a szerz§ [13, p. 18] alapjan)

Az 2. 34bra azt mutatja meg, hogy a véltozékonysag négy forrasa kiilonbdzé mértékben hathat
egy rendszer m(ikddésére, amely a behatasokat igyekszik elnyelni, addig a pontig, amikor
az egyes hatésok altal a rendszerben keltett sztochasztikus rezonancia eredményeként bekd-
vetkezik az esemény vagy a baleset.

A FRAM végrehajtasa emellett azt is bemutatja, hogy egy szervezeten belil a kiilonb6z8
funkcidk hogyan kapcsoléddnak mas funkcidkhoz. Kildn hangsulyt kap az egyes funkciok
valtozékonysaganak megértése, és hogy ez a valtozékonysag hogyan kezelhet6 [4, p. 171].

4.4. A FRAM altal leirt folyamatok aspektusai

A FRAM a rendszerhibakat (karos eseményeket) a normal teljesitmény valtozékonysagabol
eredd funkcionalis rezonancia eredményeként irja le. A modszer az egyéni és/vagy szervezeti
funkciok modelljére vagy dbrdzolasara utal, ahol az egyes funkciok jellemz&i adjak az alapot
a potencidlis valtozékonysag leirasahoz. A rezonancia elvére hivatkozva magyarazhaté meg,
hogy a kis vagy akar a jelentéktelen eltérésekbél hogyan keletkezhetnek aranytalanul nagy
hatasok."® A hangsuly inkabb a dinamikus fiigg&ségeken van, mint a meghibasodasi valoszin(i-
ségeken. A funkciok/folyamatok kozdtti kapcsolatokat hat fliggéségi viszony vagy szempont
(bemenet, kimenet, id6, iranyitas, el6feltételek és eréforrasok) segitségével irjuk le, és ezek
inkabb potencialisak, mint ténylegesek, azaz nincsenek elére meghatarozott ok-okozati kap-
csolatok [3, p. 43]. A fligg8ségi szempontok részletesebben kibontva az alabbiak:

' Hullamerdsités, interferencia.
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1. Bemenet. A folyamat végrehajtasahoz sziikkséges anyag, energia, informacié, amely
elinditja magat a cselekvést, vagy atalakul a Kimeneten megjelené ,kimeneti ered-
ménnyé". A FRAM szempontjabdl ugyanakkor bemenetnek szamit akar egy olyan
jel is, amely aktivalja, elinditja a folyamatot, azaz egy utasitds, parancs is annak
tekinthetd [2, p. 9].

2. Kimenet. A folyamat végrehajtasanak eredményeként jon létre.” Emellett ugyan-
akkor a Kimenet akar a vizsgalt rendszerben egy vagy tobb részfolyamat kimeneti
paraméter allapotvaltozasat is leirhatja, igy lehet példaul egy masik folyamat indi-
tasanak jele is [2, p. 9].

3. Eldfeltételek. Sok esetben eléfordulhat, hogy egy funkciét vagy folyamatot nem lehet
elinditani, amig egy vagy tébb el&feltétel nem all rendelkezésre. Ezek az eléfeltételek
olyan rendszerallapotokként értelmezheték, amelyeket a folyamat végrehajtasa el6tt
feltétlendl ellendrizni kell. Az eléfeltétel azonban 6Gnmagaban nem jelenti a fiiggvényt
elindito jelet, azaz csak a Bemenet indithatja el a folyamatot [2, pp. 9-10].

4. Er6forrasok. Az eréforras olyan dolog, amelyre egy folyamat végrehajtasa soran
van sziikség, vagy amelyet a folyamat végrehajtasahoz felhasznalunk. Az eréforras
lehet anyag, energia, informacid, szakértelem, szoftver, eszkdz, munkaerd stb. Mivel
az egyes eréforrasok a folyamat végrehajtasa soran elfogynak, masok pedig nem,
célszer(i kiildnbséget tenni egyrészt a (megfeleld) eréforrasok, masrészt a végrehaj-
tasi feltételek kozott. Egy (megfeleld) er6forrast egy folyamat fogyaszt el, annak
mennyisége idével csokken, ezért meg kell ujitani vagy pétolni kell. Egy végrehajtasi
feltételnek csak akkor kell rendelkezésre dllnia vagy léteznie, amikor egy folyamat
aktiv, de nem fogy el, mint egy (megfeleld) er6forras. Az Eléfeltétel és a végrehajtasi
feltétel kozott az a kiildnbség, hogy az elébbire csak a folyamat elinditasa el6tt van
szilkség, nem a végrehajtasa kézben [2, p. 10].

5. lranyitas. Az irdnyitds az, ami ugy felugyeli vagy szabdlyozza a folyamatot, hogy
az a kivant kimeneti eredményt produkalja. Az irdnyitas lehet egy terv, ltemtery,
eljaras, illetve iranyelvek vagy utasitasok 6sszessége, egy program (algoritmus) stb.
Az iranyitas masik, kevésbé formalis tipusa a tarsadalmi kontroll vagy a munka el-
végzésének modjara vonatkozo elvarasok. A tarsadalmi kontroll lehet kiilsé, példaul
masok (vezetdség, szervezet, munkatarsak) elvarasai, amelyek néha kifejezetten
erésen befolyasolhatjak a végrehajtast, és lehet belsé is, példaul amikor megter-
veziink egy munkat, és mentalisan végiggondoljuk, hogy mit, mikor és hogyan
kell elvégezni, vagy amikor azt gondoljuk &t, hogy masok mit varnak el téliink egy
folyamat végrehajtasa soran [2, p. 10].

6. [/d6. Az id6 tobb szempontbdl befolydsolhatja egy folyamat vagy funkcioé végre-
hajtasat. Az id6 vagy inkabb az idébeli viszonyok az Iranyitas egyik formajanak is
tekinthet&k, mint amikor az id6 két vagy tobb cselekvés sorrendjét (szekvencia-
feltételek) jelenti.® Az id6 vonatkozhat 6nmagaban egy folyamatra is, akar az 6ra-
id6hoz, akar az eltelt id6hoz viszonyitva. Az id6t értelmezhetjiik Eréforrasként™

Példaul egy folyamat a Bemeneten beérkezd adatok feldolgozasanak eredményeként felhasznalhaté informaciot
biztosit a Kimeneten [2, p. 9].

Egyes rendszerekben egy folyamatot példaul egy masik folyamat el6tt, egy masik folyamat utan vagy egy masik
folyamattal atfedésben — parhuzamosan — kell végrehajtani (vagy befejezni) [2, p. 10].

Példaul amikor valamit egy bizonyos id6pont el6tt vagy egy bizonyos idStartamon beliil kell befejezni [2, p. 10].
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vagy Eldfeltételként™ is. Mégis, ahelyett, hogy az Id6t a masik harom fliggdségi
szempont egyikének részeként tartanank szamon, észszer(i 6nallé aspektusként
kezelni [2, pp. 10-11].

A fuggdségi szempontok segitségével meghatdrozhatd, hogy két folyamat vagy cselekvés
a teljesitményfeltételek fiiggvényében dsszekapcsolhatd-e egymassal. Ily modon lehet&ség
nyilik a szandékolt és a nem szandékolt csatolasok azonositasara. A balesetvizsgalat esetén
ez arra hasznalhato, hogy megtalaljuk, hol keletkezhettek egybeesések, amelyek negativan
befolyasoltak a normal mlikodést; kockazatértékelés esetén pedig arra, hogy megmagyarazzuk,
hogyan keletkezhetnek egybeesések a teljesitmény valtozékonysagabdl, és igy azonositsuk
a potencialis kockazatokat egy adott helyzetben [3, p. 43].

4.5. AFRAM-mdédszer [épései

Jelenlegi formajaban a FRAM-modszer a kdvetkezd 6t 1épésbdl all:

1.

20

Az elsé épés az elemzés céljanak meghatarozasa, mivel a FRAM-ot Ugy fejlesztették
ki, hogy mind a balesetek kivizsgalasara (multbeli események), mind a biztonsag
értékelésére (jovobeli események) hasznalhato legyen.

A mésodik lépés a rendszerfunkciok (folyamatok) azonositasa és leirasa. Egy funkcio
(folyamat) a FRAM szempontjabol olyan tevékenységet jelent, amely fontos vagy
sziikséges kdvetkezményekkel jar egy masik tevékenység allapotara vagy tulajdon-
sagaira nézve.

A harmadik lépés az egyes egyedi funkciok (folyamatok) potencialis valtozékonysa-
ganak felmérése és értékelése. A javasolt mddszertan a folyamatok teljesitményének
valtozékonysagat befolydsolo kozos feltételek egy halmazanak elézetes értékelését
haszndlja. A kdzos feltételek a Hollnagel altal leirt kozds teljesitményfeltételekbél
szarmaznak. Ezt az értékelést dssze kell vetni a baleseti adatbazisbdl kinyert retros-
pektiv informaciékkal, amennyiben az adatok rendelkezésre allnak.

A negyedik [épés a funkcionalis rezonancia azonositasa. E 1épés célja annak meghata-
rozésa, hogy az egyik funkciobol szarmazé valtozékonysag milyen médon terjedhet
el a rendszerben, és hogyan kombinalédhat mas funkcidk valtozékonysagaval.
Funkcionalis rezonancia esetén a valtozékonysag kombinacioi olyan helyzeteket
eredményezhetnek, amelyekben a rendszer elvesziti a valtozékonysag biztonsagos
kezelésére vald képességét. A terjedés tdrténhet kdzvetlenil egy funkcio vagy
folyamat kimenetén keresztiil, és kdzvetve azon hatasokon keresztiil, amelyeket
a valtozékonysag a koz0s feltételekre gyakorolhat.

A FRAM elemzés 6tddik és egyben utolso [épése a rendszerben bevezetendd haté-
kony ellenintézkedések azonositdsa. A FRAM tekintetében az ellenintézkedések célja
a teljesitményvaltozékonysag csillapitasa a rendszer biztonsagos allapotban tartasa

Példaul ugy, hogy egy folyamat nem kezdédhet el egy bizonyos idé elétt, vagy hogy nem kezdédhet el egy

masik folyamat befejezése el6tt [2, p. 10].
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érdekében. A rugalmas tervezés elvével azonban &sszhangban van, hogy olyan
intézkedéseket is figyelembe kell venni, amelyek fenntarthatjak vagy felerésithetik
a kivant vagy jobb eredményekhez vezets funkcionalis rezonanciat [3, p. 49].

4.6. A FRAM-mddszer szemléltetése

A FRAM-mddszerhez tartozik a fejleszték honlapjan®' elérhet, a mddszer abrazolasat eldse-
git6, az egyes események kozotti kapcsolatokat lathatdva tevd szoftver,” valamint egy masik,
tablazatos formatumu, az egyes folyamatok megértését el6segité alkalmazas.”

A FRAM-mddszer a szemléltetés alapjaként egy hatszogletl alapabrat alkalmaz, amely
mindig egy adott eseményt, cselekvés lépését tartalmazza (3. abra). Az egyik funkcio valtozé-
konysaga mas funkciok valtozékonysagat is befolyasolhatja. A hatszodg csucsai a FRAM —korab-
ban mar emlitett — fligg&ségi viszonyai, aspektusai, amelyek egyben kapcsolodasi pontként
szolgdlnak tébb esemény, cselekvés — mint tovabbi hatszdgek — 6sszekdtéséhez. Ahogy korab-
ban mar leirtuk, a hatszdg csucsai olyan fligg8ségi viszonyokat jelentenek, amelyek inkabb
potencialisak, mint ténylegesek, azaz nincsenek el6re meghatérozott ok-okozati kapcsolatok.
A fluggbségi kapcsolatok segitségével megjelenithetd, hogy a két cselekvés a teljesitmény-
feltételek fiiggvényében Gsszekapcsolhato-e egymassal [2, p. 11].

Time ~ 1d6 Control ~ Iranyitas

Id6beli feltételek, amelyek (szabalyozas)
meghatarozzék, hogy az adott Barmi, ami szabalyozza vagy
folyamatot, cselekvést miként feltgyeli a folyamatot (terv,

lehet végrehajtani eljaras, irdnymutatds)
(korlatozasok, forrasok)

Input ~ Bemenet Folyamat (funkcio), .

Barmi, ami elinditja a cselekvés Output ~ Kimenet
kivant folyamatot, vagy Amely a folyamat, vagy
4talakul, hogy a kimeneti Barmi, amit végre kell ‘C"59|ElkVé5 eredményeként
eredmény létrejojjon hajtani jon létre

Resource ~ Er6forras és a
végrehajtashoz sziikséges feltétel
Bérmi, ami sztikséges a folyamat

Barmely el6feltétel, amelynek végrehajtasahoz - eléfeltétel, vagy
teljestilnie kell a folyamat vagy elfogyasztott eréforras (anyag,
cselekvés végrehajtasdhoz energia, tudas, kompetencia,

szoftver...)

Precondition ~ El6feltétel

3. 4bra
A FRAM alapeleme és a hat aspektusa (a szerz$ [2, p. 11] alapjan)

' Lasd: https://functionalresonance.com/the-fram-model-visualiser/

FRAM Model Visualiser (FMV).
# FRAM Model Interpreter (FMI) - 2019-t6l [4].
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Erik Hollnagel és Orjan Goteman”* kozos cikkben [6] elemezte a FRAM alkalmazaséval a terii-
leti navigaciora épiil6® (RNAV) bejoveteli eljaras végrehajtasat. Anélkiil, hogy ismertetnénk
a 2004-es publikacio tartalmat és a bejoveteli eljaras részletes FRAM-elemzését, a 4. dbra
leképezi az RNAV bejoveteli eljaras végrehajtasat mint a ,rendszer” normal &llapotat a FRAM-
modell alkalmazésaval megjelenitve.

2. Adatbazis

feltoltése a
légi jarmu
szamito-

gépébe

4. Az eljéras
megfelelségé-
nek vissza-
ellenérzése

1. Navigécios
adatok
atvitele az
AlP-bél

3.RNAV

bejoveteli
eljaras

betéltése

9. Leszallas
végrehajtasa a
dontési
magassag
elérése utan

6. A navigacios
rendszer
teljesitményének
kovetése

5. AP vagy FD
LNAV/VNAV
tizemmodba
kapcsolasa

7. Repuilési
hibak
kikliszobolése

4. 4bra
Az RNAV bejéveteli eljéras normél mitkédési allapota (a szerz6 [6, p. 7] alapjan)

A 4. abran kilenc [épésben (a folyamat dsszeflizésével) jelenik meg a vizsgalt RNAV bejéveteli
eljaras. A FRAM-elemzés soran minden egyes folyamat esetében meg kell hatarozni annak
leird jellemz6it (mi kell az adott folyamat inditasahoz, mennyi ideig fog miikodni, mi lesz
a kimeneten stb.), majd ezek ismeretében kialakithatok a folyamatok kozétti kapcsolatok.
A f6 kapcsolatok alapvet&en a kimenetek és a bemenetek kozott vannak, azonban egyes
esetekben a kimenetek és az eréforrasok kozott is megjelennek, ami azt jelenti, hogy az egyik
folyamat kimenete egy masik folyamat szamara eréforras. A 4. abra azt is megmutatja,
hogy a fligg6ségek nem a folyamatok egyszer(i sorrendjét jelentik, hanem egy folyamatnak
lehet kapcsolddasa tobb folyamathoz is, mint ahogy tobb folyamat kapcsolddhat egy adott
folyamathoz. Az RNAV bejoveteli eljaras megjelenitésénél a folyamatok kapcsolddasa balrol
jobbra nézve idébeli kapcsolatot kdvet, ugyanakkor mas esetekben ez nem feltétlenil van igy,
azaz — ahogy mar korabban volt réla szé - az egyes folyamatok relativ poziciéja nem hordoz
semmilyen jelentést [6, p. 7].

Orjan Goteman, kereskedelmi pildta, egyetemi tanar, Lund Egyetem, Svédorszag.

Area Navigation (RNAV). Az RNAV egy olyan navigaciés modszer, amely lehetévé teszi a légi jarmi barmilyen
kivant repiilési itvonalon térténd lizemeltetését egy adott allomashoz kotott (stacioner) navigacios segédeszkézok
lefedettségén beliil, vagy 6nalld navigacids segédeszkézok képességének hatarain beliil, vagy ezek kombinaciojaval

[5,p. 5]

25

32 Repiiléstudomanyi Kézlemények « 2024/2. szam



BELLER BALAZS: A replilésbiztonsagi kockazatelemzési eljarasok evolucioja Il.

2. Adatbazis

feltoltése a
légi jarmi
szamito-

gépébe

4. Az eljaras
megfelel6ségé-
nek vissza-
ellendrzése

1. Navigéciés
adatok
atvitele az
AIP-bél

3.RNAV

bejoveteli
eljaras

betoltése

9. Leszallas
végrehajtasa a
dontési
magassag
elérése utan

6. A navigacios
rendszer
teljesitményének
kovetése

5. AP vagy FD
LNAV/VNAV
tizemmodba
kapcsolasa

7. Repulési
hibak

5.4bra
Funkcionélis rezonancia megjelenitése az RNAV bejéveteli eljarés esetén (a szerzé [6, p. 8] alapjan)

Az 5. abra alapjan lathatd, hogy az RNAV bejoveteli eljaras elemzése hol tart fel funkciona-
lis rezonanciat, azaz hogy hol mehet félre a ,rendszer” normal miikodése (folytonos piros
vonallal jelélve), illetve hol lehetnek potencialisan olyan, esetlegesen hibas vagy nem meglévé
kapcsolatok a folyamatok kozott, amelyeket el6zetesen nem vettek szamitasba (szaggatott
piros vonallal megjellve).

Az 5. 3bra megmutatja tovabba azt is, hogy az egyes folyamatok variabilitasa mikor lép
kdlcsénhatasba vagy kombinalddik egymassal, azaz lathatéva valik, hogy egy adott funkciét,
folyamatot esetleg helytelenil hajtanak végre, vagy akar el is hagynak. Amennyiben a nem
megfeleld feltételek koziil egyesek tobb funkcidhoz is kapcsolodnak, az a rendszer éltalanos
érzékenységére utalhat. A nagy teljesitményvaltozékonysag ezért azt jelenti, hogy egyes
bemenetek vagy el6feltételek kimaradnak (nem ellendrzik megfeleléen Sket), és igy a folya-
matok kézott helytelen kapcsolddasok fordulhatnak elé [6, p. 7].

4.7. A FRAM mint keretrendszer

Elmondasa alapjan Hollnagel nem azért alkotta meg a FRAM-et, hogy balesetelemzési médszer
legyen [12, p. 1]. Alldspontja szerint ugyan a FRAM-et a szazadfordulé kérnyékén a biztonsag
altalanos értelmezésének osszefliggésében fejlesztette ki, de nemcsak balesetelemzésre vagy
biztonségiranyitasra, hanem feladatelemzésre, rendszertervezésre stb. is felhasznalhato. Azaz
meglatasa szerint a FRAM nem biztonsagi eseménymodell, de nem is rendszermodell; inkdbb
egy modszer, amely alapjan egy (rendszer)modellt lehet felépiteni, és nem egy modell,
amely egy modszer alapja.
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Emellett a FRAM nem egy folyamatabrazolasi eszkdz, mivel az altala felépitett modell
altalanos grafikus abrazolasa megmutatja ugyan az elemeket (amelyek funkciokat, folyamatokat
képviselnek) és a koztik lévs lehetséges kapcsolodasokat, de a cél a folyamatokban megléve
interdependenciak reprezentalasa, és nem az, hogy bemutassa az elemek kdz6tti —informacio,
anyag vagy energia — aramlasat [2, p. 2], [12, p. 1].

5. A STAMP-modell alapjai

A FRAM-mel parhuzamosan kifejlesztett rendszerelméleti baleseti modell és folyamatok®®
(STAMP) egy olyan keretrendszert adnak meg, amelyet a balesetek megértésére és a (rendszer)
biztonsag javitasara fejlesztettek ki. Az alapelméletet és a hozza tartozd gyakorlati eljarasren-
det az Egyesiilt Allamokban, Bostonban (Cambridge), a Massachusettsi M(iszaki Egyetem®’
kutatoja, Nancy G. Leveson és kollégai alakitottak ki [9]. A STAMP a rendszerelmélet altal
meghatérozott elgondoldsok alapjan miikodik, a rendszer kiildnb&zd elemei kdz6tti interakciok
vizsgélataval holisztikus megkozelitést kinal a balesetek elemzéséhez.

A modell kidolgozasara Leveson véleménye szerint elsésorban azért volt sziikség, mert
a korabbi eseménymodellek az ok-okozati 6sszefliggések korlatozott vizsgalatara 6sztondz-
nek — altalaban a linedris oksagi kapcsolatokat hangsulyozzak —, és ilyen esetekben nehéz
beépiteni az egyes szervezetrendszerekben meglévé nemlinearis kapcsolatokat, ideértve
avisszacsatolasokat is. A bonyolult, 6sszetett rendszerekben bekdvetkezett események kdzel-
multbeli vizsgalata soran kideriilt szamara, hogy a balesetek bekdvetkezésének legfontosabb
tényezdje a vezet&ség biztonsag iranti elkdtelezettsége és a szervezet vagy az iparag alapvetd
biztonsagi kulturaja volt [9, p. 240]. Ennek megallapitasahoz ugyanakkor olyan 6sszefiiggé-
seket is fel kellett tarni, amelyek a korabbi modellek alkalmazasaval nem feltétlenil voltak
egyértelmek.

Leveson szerint a hagyomanyos eseménymodellekben az azonositott ok-okozati ténye-
z6k a figyelembe vett eseményektdl és az ezekhez az eseményekhez kapcsolodo feltételek
kivalasztasatol fliggenek. A veszteséget kozvetlenil megel6z6 vagy abban kdzvetlentil érintett
fizikai eseményektél eltekintve azonban az elemzés soran vizsgalt (rész)események kiva-
lasztasa szubjektiv, az ezeket magyardzo feltételek kivalasztasa pedig még inkabb az. Habar
a lancolat elsd eseményét gyakran ,kezd(eményez)6 eseménynek” nevezik, ennek kivalasz-
tasa onkényes, és mindig hozza lehet adni korabbi eseményeket és feltételeket. A visszafelé
haladé eseménylanc-elemzésekben - példaul az eseményfa elkészitése sordn — a megallasi
pont kivalasztasanak szubjektivitasa azt jelenti, hogy a baleset ,f& okanak” kijel6lése (is),
az utdlagos elemzéshez alkalmazott megallasi szabaly tekintetében tisztan pragmatikus kér-
dés —azaz nincs jol meghatarozott ,kezdete” a balesetek okozati lancanak. Ennek feltételez-
hetd oka, hogy a balesetek kivizsgalasanak a korabbi id6szakban tobbnyire két alapvetd célja
volt: az egyik a balesetért valo felelésség megallapitasa, a masik a baleset okanak megértése
annak érdekében, hogy a jovébeni balesetek megelézhetdk legyenek. Ha a cél a hibaztatas,
akkor a visszafelé halado eseménylanc visszafejtési folyamata gyakran megaéll annal a pontal,
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System-Theory Accident Model and Processes (STAMP).

" Massachusetts Institute of Technology (MIT).
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ahol valakit vagy valamit felel&ssé lehet tenni (hibaztathatd) az esemény bekovetkezéséért.
Ahasonlé veszteségek megel&zése szempontjabdl az ilyen elemzés tul felliletes magyarazatot
adhat arra, hogy miért is tortént a baleset. A kdzelmultban bekdvetkezett — valamilyen médon
szoftverrel kapcsolatos — repiil6gép-balesetek elemzése soran a legtdbb vizsgalat — tobb-
nyire — megallt a végrehajté személy hibaztatasanal, és soha nem tért ki a baleset okanak,
gyokerének megallapitasara — példaul arra, hogy az lizemeltet6k miért kdvették el a hibakat,
és hogyan lehet megel6zni ezeket a jov6ben, vagy hogy miért hibas a szoftverrel kapcsolatos
kovetelménytdmasztasi eliras, vagy a szoftver mindségi problémait miért nem fedezték fel
és javitottak ki, miel6tt alkalmazasba vették volna [9, p. 241].

A STAMP alaphipotézise, hogy a balesetek akkor kdvetkeznek be, amikor a kiils6 zavarokat,
az alkatrészek meghibasodasat, vagy a rendszerelemek kdz6tti diszfunkcionalis kolcsénhata-
sokat a szabalyozd rendszer nem kezeli megfelel6en, azaz a rendszer fejlesztésére, tervezésére
és lizemeltetésére vonatkozd, biztonsaggal kapcsolatos korlatozasok nem megfeleld ellen&rzése
vagy érvényesitése miatt térténnek 10, p. 12].

A STAMP ugyanakkor nem elemzési modszer, hanem a balesetek bekdvetkezésének
maodjaval dsszefliggésben kialakitott modell, illetve feltevések 0sszessége. A STAMP-re épiilé
eljarasok alternativat biztositanak a hagyomanyos biztonsagi elemzési technikak alapjaul
szolgalé hibaeseménylanc-elemzéseknek (példaul az LCFEM?® mint a hibafaelemzés, az ese-
ményfa-elemzés) vagy a Reason-féle ,svajcisajt-szeleteknek”. Ahogyan a hagyomanyos
hibaeseményldnc-modellek esetében az elemzési mddszerek a balesetek bekovetkezésének
okaira vonatkozo feltételezésekre, feltevésekre épiilnek, igy a STAMP-et alapul véve Uj elem-
zési modszerek is felépitheték. Fontos kiemelni, hogy mivel egyes hibaeseménylanc-modell
lehet a STAMP eljarasrendjének egy részhalmaza, a STAMP-re épiild eszkdzok tartalmazhatjak
a régebbi biztonsagi elemzési technikakbol szarmazé Gsszes eredményt [10, p. 12].

Leveson hangsulyozta, hogy a biztonsagiranyitasi rendszereknek folyamatosan ellenériz-
nitk kell a feladatokat, és korlatozasokat kell bevezetniiik a rendszer biztonsaganak szavato-
lasa érdekében. A STAMP-re épilé balesetek kivizsgalasanak eljarasrendje arra 6sszpontosit,
hogy a meglévd szabalyozasok, ellenérzések miért nem képesek felismerni vagy megel&zni
a balesethez vezetd valtozédsokat. A STAMP alapjan a tobbszordsen dsszetett rendszerek
vonatkozasaban kidolgoztak a hibak osztalyozasanak moédszerét, amely segit az eseményhez
hozzajaruld tényezék azonositasaban. Emellett a STAMP felhasznalasa kibéviti a baleset-
megel6zési akadalyok és védelmi vonalak megkdzelitését, erésiti a proaktiv gondolkodast,
valamint a kiemelt biztonsagi teljesitménymutatok kivalasztasara is képes [13, p. 16].

A FRAM-mel ellentétben Leveson nem egy modellalkotdsi modszert készitett, hanem
a STAMP-re épiilve két kiilon eljarasrendet dokumentalt, az egyik a kockézatok azonositasara
és elemzésére szolgald rendszerelméleti folyamatelemzés® (STPA), a masik a bekovetkezett
események szakmai vizsgalatara alkalmazhatd, a rendszerelméleten alapuld okelemzés®
(CAST). A kovetkezd fejezet alapvet6en a kockazatelemzési szempontbol készitett eljaras-
rendet mutatja be.

28

Linear Chain of Fault Event Model (LCFEM).
System-Theory Process Analysis (STPA).
Causal Analysis based on System-Theory (CAST).

29
30
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6. Az STPA-modszer ismertetése

Az STPA egy relativ Uj, proaktiv veszély- és kockazatelemzési modszer, amely akar mar a fejlesz-
tés soran elemzi a feltételezett balesetek lehetséges okait, hogy a veszélyek kikiiszobdlhetSk
vagy ellendrizhetSk legyenek [10].

Az STPA néhany el6nye a hagyomanyos veszélyforras-, illetve kockazatelemzési tech-

nikakkal szemben a kovetkezé:

1. A STAMP alkalmazasdval magas integraltsagi foku, 0sszetett rendszerek kockazatai
is elemezhet6k. A korabban csak az lizemeltetés soran felszinre ker(ild kockazatok
a fejlesztési folyamat korai szakaszéaban azonosithatdva és kikiiszobolhet6vé, illetve
az esetleges negativ hatasaik mérsékelhetévé valnak.

2. A hagyomanyos veszély-, illetve kockazatelemzési médszerekkel ellentétben
az STPA-t a biztonsagi kdvetelmények és korlatozasok azonositasanak érdekében mar
a korai tervezési fazisban, a koncepcidelemzés soran alkalmazni lehet. Ezek eredmé-
nyét ezt kdvetden fel lehet hasznalni a biztonsagi (és a védelmi) rendszerarchitektdra
kialakitdsaba és tervezésébe torténd beépitéshez, kikliszdbdlve a koltséges uto-
munkalatokat, amikor a tervezés hibait a fejlesztés vagy az lizemeltetés soran
késén azonositjak. A tervezés finomitasaval és a részletesebb tervezési dontések
meghozataldval parhuzamosan, illetve annak kdvetkezményeként az STPA-elemzést
is finomitjak, hogy segitse az egyre részletesebb dontések meghozatalat. Az STPA
alkalmazasaval végrehajtott tervezés soran a teljes folyamat nyomonkdvethet&sége
konnyen fenntarthaté a kdvetelményektdl az 6sszes elkésziilt rendszer-alkotdelemig,
ami javitja a rendszer karbantarthatosagat és fejl6dését.

3. Az STPA amagas integraltsagi fokl rendszerek minden elemét, a szoftvert és azem-
beri kezelészemélyzetet is bevonja az elemzésbe, ezéltal szavatolja, hogy a veszély-
és kockazatelemzés a veszteségek minden lehetséges okozo tényez6jére kiterjedjen.

4. Az STPA a rendszerfunkcidk leirasarél dokumentaciot biztosit, amely gyakran hi-
anyzik vagy nehezen hozzaférheté a nagy, 6sszetett rendszerekben.

5. Az STPA kdnnyen integralhaté a rendszertervezési folyamatba és a modellalapu
rendszertervezésbe [10, p. 4].

Szamos értékelés és 6sszehasonlitas készilt az STPA-rél és a hagyomanyos™ kockazatelemzési
mddszerekrél, amelyek eredményeként kimutathatd volt, hogy az STPA megtalalta az 0sszes
olyan ok-okozati 6sszefliggést, amelyet a hagyomanyos elemzések is feltartak, emellett
szamos tovabbi, gyakran szoftveres alkalmazassal kapcsolatos kockazatot/veszélyforrast,
illetve veszteség-forgatdkonyvet is azonositott, amelyeket a hagyomanyos moédszerek nem
fedtek fel. Néhany esetben, amikor olyan baleset tortént, amelynek okairdl az elemz&knek
nem volt informacidjuk, csak az STPA talalta meg a baleset tényleges okat. Ezen tulmenden
a tobbszorosen dsszetett, bonyolult rendszereknél az STPA id6- és forrasigény szempontjabél
sokkal kevésbé bizonyult kéltségesnek, mint a hagyomanyos modszerek [10, p. 4].

31 példaul hibafa, eseményfa, HAZOP stb.
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6.1. Az STPA alapeljarasa

Az STPA-kézikonyv alapjan az eljaras négy alapvetd lépést tartalmaz, amelyet a 6. abra

szemléltet.
1. Az elemzés 2. A szabélyozasi 3.Anem F)iztor"iségos 4. A veszteség-
céljanak rendszer szabalyozasi forgatokonyvek
<074 modellezése miveletek meghatarozasa
meghatarozasa azonositésa

Rendszer

hatéara Veszteségek | 1 i
veszélyforrasok / | L | L» | 5
: “ i -

— —_—— 1 1 1
| o v T BT ML T
I | : ! : 1 : 1
I Rendszer | . : . : . :
I 1 11 1 1 1
g e B R R &

Kornyezet
6. abra

Az STPA-elemzés folyamatébréja (a szerzé [10, p. 14] alapjan)

6.2. Az elemzés céljanak meghatarozasa

Itt meg kell hatarozni a lehetséges karokat, veszteségeket, a rendszerszint(i veszélyforrasokat,
a rendszer miik6dési korlatozasait, emellett a kapott eredmények hatasdra adott esetben
a veszélyforrasokat felul kell vizsgalni, ezaltal alacsonyabb/alrendszer szintii veszélyforrasok
és korlatozasok kerllhetnek a felszinre (7. abra).
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Rendszer hatara Rendszerszintii

‘ > veszélyforrasok

Veszteségek Rendszerszint( Rendszerszinti

== azonositésa | me—) veszelyfolrrlasok korlatozasok - Rendszerszintii
azonositasa azonositasa korlatozasok

Veszélyforrasok Alrendszerszinti
Ujraértékelése » veszélyforrasok,
korlatozasok

7. 4bra
Az elemzés céljanak meghatarozésa az STPA elsé lépéseként (a szerzd [10, p. 14] alapjan)

A veszteségek meghatérozasakor az alapelv az, hogy az érintettek szamara (szervezet, személy)
elfogadhatatlan veszteség tartozhat ide.* Ezeket sorra kell venni, és meg kell hatarozni, hogy
a kockazatelemzés mely veszteségek elkeriilése érdekében késziil.

A rendszerszint(iveszélyforrasok leirdsanal elsére meg kell hatérozni a vizsgalt rendszert,
annak hatarait™ és kornyezetét. Ha a rendszer meghatarozasa sikeriilt, akkor meg kell keresni
arendszerszint(i veszélyforrésokat,> amelyek olyan rendszerallapotok vagy feltételek lehetnek
(ide nem értve példaul az alkatrészszint( okokat vagy kérnyezeti allapotokat), amelyek a leg-
rosszabb kornyezeti feltételek esetén veszteséghez vezetnek, azaz veszélyforrasokon olyan
allapotokat vagy koriilményeket értiink, amelyeket meg kivanunk el&zni.

A rendszer miikédési korlatozasai olyan rendszerfeltételeket vagy viselkedési formakat
jelentenek, amelyeknek meg kell hogy feleljen a rendszer a veszélyek (és végsé soron a vesz-
teségek) megel&zése érdekében. A rendszerszintli veszélyforrasok azonositasa utan egyszer(
behatérolnBisa rendszer m(ikddési korlatozasait, egyszertien meg kell forditani a veszélyforrasok
feltételeit.

Példaul az emberi élet elvesztése vagy sériilése, vagyoni kar, kdrnyezetszennyezés, kiildetés ellehetetleniilése,
hirnévvesztés, érzékeny informaciok elvesztése vagy kiszivargasa stb. [10, p. 16].

A mérnoki munka szempontjabdl a rendszerhatar meghatarozésanak leghasznosabb modja, ha a rendszer
vizsgalata azon részekre terjed csak ki, amelyekre a rendszer tervezéinek van rahatasuk, kontrollt tudnak
gyakorolni felette. Kénnyen belathatd, hogy a rendszer a kérnyezetben felépitett és a rendszer hatarai altal
elkilonils, egymassal egyiittm(ikodé alrendszerekbdl all, amelyek bemenete a kérnyezetbdl eredeztethets,
a kimenete pedig a kérnyezet felé tovéabbitja a rendszer produktumat [10, p. 17].

Kulonbséget kell tenni a veszélyforrasok és a veszteségek kozott: a veszteségek a kornyezet olyan aspektusait
érinthetik, amelyek felett a rendszer tervezdje vagy lizemeltetSje csak részben, vagy egyaltalan nem rendelkezik
ellendrzéssel. A biztonsagtechnika célja a veszélyek hatasainak kikiiszobolése vagy mérséklése az elemzett
rendszerben, ezért bizonyos szint( ellenérzésre van sziikség [10, p. 17].

Példaul ha légi jarm(i lizemeltetése soran a rendszerszintl veszélyforras a légi jarmivek, tereptargyak kozotti
minimalis elkiilonités megsértése, akkor a rendszer miikddési korlatja az, hogy a ,rendszernek” be kell tartania
a minimalis elkilénitésre vonatkozo el8irasokat [10, p. 20].
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A veszélyforrasok feliilvizsgalata, az alacsonyabb szint(i veszélyforrasok és korlatozasok
meghatarozésa ugyan nem sziikséges az STPA alkalmazasahoz, de ettél fiiggetleniil hasznos
kiegészitSi lehetnek az 6sszetett rendszerek elemzésének, mivel irdnyt mutathatnak a késébbi
lépések, mint példaul a szabalyozasi rendszer modellezése esetén. Ehhez azonositani kell azon
alapveté folyamatokat vagy tevékenységeket a részrendszerben, amelyeket a rendszerszintd
veszélyforrasok, illetve kockazatok megel6zése érdekében ellenérizni kell [10, pp. 14-22].

6.3. A szabalyozasi rendszer modellezése

A hierarchikus szabalyozési rendszer egy olyan rendszermodell, amely iranyitasi folyama-
tokbol és visszacsatolasokbol (vezérl6hurkokbol) all, és amely a teljes rendszer miikédésére
és viselkedésére nézve strukturalis szabalyozasokat érvényesit. Altalaban a szabélyozd (vezetd)
dontéseket hoz a célok elérése érdekében, és szabalyozadsi miiveleteket hajt végre bizonyos
folyamatok iranyitasa/vezérlése és a szabalyozott folyamat viselkedésére vonatkozé korla-
tozéasok érvényesitése érdekében.

Szabalyozé
Szabalyozo Folyamat-
algoritmus modell

Szabalyozasi

1
1
1
1
1
1
1
1
1
1
1
1
1
1 . .
: miivelet Visszacsatolas
1

1

1

1

1

1

1

1

1

1

1

1

1

Szabalyozott folyamat

8. abra
Altalénos szabélyozasi rendszer (hurok) (a szerzé [10, p. 23] alapjan)

A 8. abran lathatd, hogy a szabalyozott folyamat egy fizikai folyamat vagy egy masik szabalyozo
iranyitasa lehet. A szabdlyozd algoritmus a vezet§ dontéshozatali folyamatat jeleniti meg — ez
hatarozza meg a végrehajtandé szabalyozasi miveleteket.

A szabalyozé 6nmagaban is rendelkezik folyamatmodellekkel, amelyek belsé déntéshozatali
eljarasrendjét jelenitik meg. Ezen folyamatmodellek emellett tartalmazhatjak a szabalyozd
elgondolasat, képét az dltala iranyitott folyamatrdl, a rendszer vagy a kornyezet egyéb relevans
aspektusairdl. A szabalyozo a szabalyozasi miiveletek kiadasaval befolydsolja a szabalyozott
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folyamatot. A szabalyozé a folyamatmodelleket részben az irdnyitott folyamat megfigyeléséhez
hasznalt visszajelzések (visszacsatolas) alapjan feliilvizsgalhatja, médosithatja.

Problémak a szabalyozasi rendszer barmely pontjan keletkezhetnek.”® A valésagban
megjelend hierarchizalt rendszerekben megtalalhatok a fenti elemek, azaz a szabalyozo,
a szabalyozasi mUveletek, a visszacsatolas, az iranyitott folyamat, illetve ezt kiegészitik még
egyéb, arendszer elemeitél érkezé bemeneti vagy azok felé tavozd kimeneti jelek, folyamatok.

A modellkészités lépéseinek megkezdéséhez minimalisan legalabb egy szabalyozo, egy
szabalyozasi mUvelet és egy szabalyozott folyamat sziikséges. Az elemzés kezd&dhet egy hia-
nyos struktlraval s, ilyenkor az STPA segit azonositani az esetlegesen hidnyzé visszajelzéseket,
ellendrzéseket és egyéb hianyossagokat, igy a szabalyozasi struktura a fejlesztéssel parhu-
zamosan finomithatd. Adott rendszer szabalyozdi rendszerének modellezése soran a 8. dbra
szerinti alapmodell kibontasat kell végrehajtani, figyelemmel arra, hogy minden rendszer
mas és mas tulajdonsagokkal, valamint alrendszerekkel rendelkezik. Az STPA végrehajtasa
soran ezt olyan korfolyamatként kell kezelni, amely minden egyes ciklusban uj felel&sségi
korok felbukkanasa soran tovabbi részleteket ad a modellhez. Altalanossagban elmondhaté
azonban, hogy az STPA elvégzése konnyebb és hatékonyabb lesz, ha a relevans informaciok
szandékosan nem hianyoznak a vezetési strukturabol [10, pp. 22-34].

6.4. A nem biztonsagos szabalyozasi miiveletek azonositasa

A nem biztonsagos szabalyozasi miivelet” (UCA) definici6 szerint olyan tevékenység, amely
adott korilmények kozott (a legrosszabb esetben, a legrosszabb kérnyezeti koriilmények
fennallasa esetén) annak végrehajtasa vagy a végrehajtas elmaradasa esetén a rendszerben
veszélyforras megjelenéséhez vagy veszélyhelyzet kialakuldsahoz vezet. Emellett UCA-nak
tekinthet6k azon miveletek is, amelyek noha potencidlisan biztonsagosak, de egy folyamat
vezérlése soran tul koran, tul késén vagy rossz sorrendben hajtjak Sket végre, vagy adott esetben
tul sokaig tartanak, vagy tul koran befejez6dnek.

Minden UCA esetében meg kell hatarozni, hogy az adott szabalyozasi mivelet milyen
feltételek mellett (milyen kontextusban) nem biztonsagos. Ezutan ezeket az eseteket ki lehet
zarni a rendszertervezésbdl, vagy meg lehet talalni az esetleges karmérséklés modijat. Egy
UCA esetében barmilyen relevans kontextust meg lehet hivatkozni, beleértve a kdrnyezeti
feltételeket, a szabalyozott folyamat allapotat, a szabalyozo allapotat, a szabalyozd korabbi
miveleteit (példaul ismétléds miiveletek), mas szabalyozok allapotat és korabbi miiveleteit,
egyidejli vagy ellentétes miveleteket, a szabdlyozasi mvelet paramétereit vagy tulajdonsa-
gait, vagy barmely mas relevans feltételt.

Az UCA-k meghatarozasakor fontos kiemelni, hogy az STPA-t idedlis esetben még
azel6tt célszerd alkalmazni, hogy bizonyos folyamatvédé automatizmusok ismertek lennének
és beépiilnének a tervezés alatt allo rendszerekbe. Az STPA egyik feladata ugyanis az, hogy

Ha a szabalyozott folyamat nem konzisztens a valosaggal, az olyan szabalyozasi miiveletekhez vezethet, amelyek
veszélybe sodorhatjak a rendszer miikodését. Ha példaul a visszacsatold szenzor nem megfeleléen miikodik
egy rendszerben, az nem biztonsagos rendszermiikédéshez vezethet 10, p. 23].

*" Unsafe Control Action (UCA).
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azonositsa azokat az UCA-kat, amelyeket meg kell el6zni, illetve ezt kovetSen az UCA-kat
felhasznalva meghozza a funkcionalis kdvetelmények levezetéséhez szilkséges és az UCA-k
megel6zésére vagy mérséklésére iranyuld tervezési dontéseket. A potencidlis nem bizton-
sagos rendszerviselkedés azonositdsa utan létre lehet hozni a konkrét tervezési jellemzdket,
és hozza lehet adni a folyamatvéds automatizmusokat, biztositd rendszereket (ha a terv még
nem létezik), vagy meg lehet hatarozni a meglévé tervezési dontések és biztositd rendszerek
megfelel6ségét (ha a terv mar létezik).

Minden UCA a rendszerszint(i hatasain és eredményein keresztiil a veszélyforrasokra vagy
alacsonyabb szint(i veszélyforrasokra mutat ra. Sok rendszer esetében az UCA és a veszély-
forrasok kozotti kapcsolat egyértelm és nyilvanvald, néhany esetben azonban 6sszetettebb,
vagy éppen nem egyértelm.

Az UCA-k vizsgélataba be kell vonni az ember altal elkdvetett vagy elkdvethetd nem
biztonsagos tevékenységeket (hibakat) is. Az STPA elmélete szerint az emberi tevékenységet
ugyanugy a rendszer részének kell tekinteni, amely igy kdnnyen integrélhatova valik az elemzés
elkészitésének folyamataban.

Az UCA-k &sszesitése végén meg kell hatérozni a szabalyozdi korlatozasokat, amelyek
azon szabalyozdi viselkedések dsszességét jelentik, amelyeknek a szabalyozast végz6 folyamat
meg kell hogy feleljen az UCA-k megel&zése érdekében (9. abra) [10, pp. 34-42].

Nem biztonsagos
szabalyozasi

miiveletek
Nem biztonsagos
— ’ szabalyozasi
. miiveletek
— Rendszerszintii oz A
X . azonositasa Rendszerszintii
veszélyforrasok Kkorlatozzsok
> or atoz"a'so o g
— Alacsonyabb szintii asa Szabélyozisi
veszélyforrasok kzal ,2: ‘w,zasli
orlatozaso!
— Szabalyozasi

struktira

— Felelosségi korok

9. 4bra
A szabalyozési miiveletek vizsgalaténak attekintése (a szerzé [10, p. 42] alapjan)
6.5. A veszteség-forgatokonyvek meghatarozasa

A veszteség-forgatdkonyv leirja azokat az ok-okozati tényezéket, amelyek UCA-k és veszély-
helyzetek kialakulasahoz vezethetnek.
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A veszteség-forgatékényvek meghatarozésanak folyamata (a szerzé [10, p. 52] alapjan)

A 10. abran lathatd, hogy az STPA zaré alaplépésénél a rendszerszintl veszélyforrasokbdl,
az esetlegesen feltart alrendszer szint(i veszélyforrasokbdl, a szabélyozasi struktura tulajdon-
sagaibol, illetve az UCA-k hatasaibdl meg kell hatarozni azokat az ok-okozati 6sszefliggéseket,
amelyek az UCA-k kialakuldsdhoz, illetve a szabalyozasi mUveletek nem megfeleld végrehaj-
tasahoz, vagy éppen végre nem hajtasahoz vezettek [10, pp. 42-53]. Ezen folyamatok elem-
7éséb6l levezethet6k azon biztonsagi kovetelmények vagy kockazatcsdkkentd intézkedések,
eljarasok, amelyek az &sszetett rendszer biztonsagosabb lizemeltetését hivatottak biztositani.

6.6. Az STPA eredménye és visszakdvethetdsége

Az STPA feltarja egy vizsgalt rendszer UCA-k alkalmazasaval meglévd veszélyforgatokonyveit,
a szabdlyozasi korlatozasokat és ezek egyiittes hatdsat az UCA-k kialakulasara. Emellett meg-
mutatja a felel8sségi korok kiosztasanak hatasat a rendszerszint( korlatozasokra. Osszefoglalja
a fentiek 6sszesitett befolyasat a rendszerszintli veszélyforrasokra, amelyekre szintén hatnak
az UCA-k alkalmazasa nélkili veszteség-forgatokonyvek. Végil megmutatja a rendszer
lehetséges veszteségeit.

Az STPA kimenetén megjelen6 eredmények felhasznalhatok, tobbek kdzott egy rend-
szer-architektura szabdlyozasara, megfeleld rendszerkdvetelmények létrehozasara, tervezési
ajanlas megfogalmazasara, a sziikséges kockazatcsokkent6 eljardsok és védelmi tevékeny-
ségek azonositasara. Emellett segitenek a megfeleld tesztelési pontok meghatarozasaban
és a teszttervek elkészitésében, az Uj tervezési dontések meghozatalaban.*® Az eredmények
felhasznalhatok tovabba a meglévo tervezési dontések értékeléséhez, valamint a hianyossagok

*® Amennyiben a fejlesztés soran STPA alkalmazéasa mellett dontdttek a tervezék.
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és a sziikséges valtoztatasok azonositasahoz.>® Nem utolsésorban az eredmények elSsegitik
a kockazatkezelés sordn alkalmazott kiemelt biztonsagi mutaték meghatarozasat és a haté-
konyabb biztonsagiranyitasi rendszerek kialakitasat [10, p. 52].

6.7. A STAMP és az STPA tovabbi alkalmazasa a biztonsagi mutatok
meghatarozasaban a kockazatok kezelése soran

Minden biztonsagos m(ikddés megvaldsitasat célzé rendszernek, igy a repiilésbiztonsag-ira-
nyitasi rendszernek is egyik alapeleme a fellép6 kockazatok kezelése. A kockazatok kezelési
rendszere (kockazatmenedzsment) nehezen elképzelhetd olyan indikatorok alkalmazasa nélkiil,
amelyek az adott rendszer mlikddésérél dsszegydjtott informaciok kozil kiemelten fontos
tulajdonsagokkal birnak, ezaltal képesek jelezni az adott rendszer biztonsagos m(ikodésében
bekdvetkezett negativ valtozasokat.

Ezek a mutatdk a légi kdzlekedésben tébbnyire a kockazatok valdszinlisége szerint vannak
meghatarozva."’ Ugyanakkor a STAMP modellen alapuld STPA-eljarashoz kétotten — Leveson
elmélete szerint — a hasznosnak tekinthetd kiemelt (biztonsagi) mutatékat'' a mérnoki gya-
korlati tapasztalatok és a vizsgalt rendszerek sebezhet6ségének alapjaul szolgalo, kritikusnak
tekintett felvetések mentén lehet azonositani, nem pedig a kdresemények valészin(isége
alapjan [11, p. 20].

A biztonsagot érintd kritikusnak tekintett felvetéseket a STAMP-modell segitségével
az aldbbiak mentén sziikséges csoportositani:

1. arendszer veszélyeirSl és a veszélyekhez vezets okokrol kialakitott felvetés;*

2. azok a felvetések, amelyek a veszélyek csokkentésére vagy kezelésére alkalmazott

szabdlyozasi miiveletek hatékonysagéra vonatkoznak;

3. arendszer lizemeltetésének modjara és a kérnyezetre (kontextusra) vonatkozé fel-

vetések, amelyben a rendszer miikédni fog;*
4. afejlesztési kdrnyezetre és folyamatokra vonatkozé felvetések;

5. az lzemeltetés soran a szervezeti és tarsadalmi biztonsagszabalyozasi strukturarél

kialakitott felvetések.**

** Amennyiben a tervezés befejezése utan tovabbra is az STPA-eljarast alkalmazzak a tervezsk.

Példaként a Boeing gyar a B-787-es replil6gépek esetében azt feltételezte a litiumion-akkumulatorok meghibasodasa
kockazatanak becslésekor, hogy a valdszinliség 1 eset a 10 000 000 repiilt orara lebontva, de a tényleges
esemény kétszer fordult el8 az elsd 52 000 repdlt 6ra alatt [11, p. 19].

Leveson a kiemelt mutatokon olyan figyelmeztet6 jeleket ért, amelyek egy biztonsagkritikus folyamat feltigyelete
soran hasznalhatok annak észlelésére, ha egy biztonsaggal kapcsolatos feltételezés megsziinik vagy veszélyesen
gyengéveé valik, és a baleset megel6zése érdekében intézkedésre van sziikség [11, p. 20].

Uj veszélyek meriilhetnek fel, vagy a meglévé veszélyek ok-okozati elemzésének alapjaul szolgalo feltételezések,
felvetések valtozhatnak [11, pp. 24-25].

Feltételezziik, hogy egy rendszer vezérlése a tervezdk altal meghatéarozott mddon fog torténni. Ugyanakkor
az emberi viselkedésre vonatkozo felvetések kiilondsen sériilékenyek, mivel az emberek idével hajlamosak
alkalmazkodni a miikédési kornyezethez vagy a gyakorlatban alkalmazott eljarasrendektél valo , praktikus”
eltéréshez [11, p. 24-25].

Azaz hogy minden a terveknek megfelel6en mUkédik, a tervezés megfelelS volt a rendszer biztonsagi
kovetelményeinek érvényesitéséhez, illetve a rendszeriranyitok teljesitik biztonsagi feladataikat, és a terveknek
megfeleléen mlikodnek. Ilyen feltételezések kozé tartoznak a biztonségikulttra allapotara vonatkozo feltételezések,
példaul hogy a szervezeti biztonsagi iranyelveket kdveti-e, vagy sem [11, p. 25].
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A kockazatértékelésben a sebezhet8ségre vagy a kockdzat sulyossagara vonatkozd
felvetések.” [11, pp. 24-25].

A megfelel6 és hatékony kiemelt mutatok — legalabbis részben — az STPA segitségével
azonosithatdk, oly modon, hogy a fentebb emlitett hierarchikus szabalyozési struktira modelljét
és aszervezetbe épitett ellendrzéseket felhasznalva azonositjuk azokat a felvetéseket, amelye-
ken a FRAM-modszer esetében is emlitett ,felbukkand” (biztonsagi) rendszertulajdonsagokra
vonatkozd korlatozasok alapulnak, és meghatarozzuk, hogyan lehet észlelni a rendszer céljainak
elérésére tervezett ellendrzések hatékonysaganak gyengiilését [10, p. 101].

Az STPA négy alaplépésén keresztiil a biztonsagkritikus felvetések meghatarozhatok
a kapcsolddo biztonsagi célok, a miikddéshez szitkséges szabalyozasi rendszerrel kapcsolatos
Osszefuiggések vizsgalataval, és feltarhatdk a felmeriild UCA-kkal vald kapcsolddasi pontok is.

A biztonsagkritikus felvetések egyik alapvetd csoportja szerint egy megfeleléen meg-
tervezett és lizemeltetett rendszerben nem fordulnak el6 veszélyforrasok és kockazatok.
Ugyanakkor barmely veszélyforras megjelenése vagy esemény bekovetkezése (még akkor is,
ha nem vezet balesethez) a biztonsagi folyamatok teljes feliilvizsgalatat kell hogy kivaltsa.
A veszélyforrasok azonositésa kiinduldpontként szolgalhat, amelybé&l az STPA hasznalataval
a veszélyforrasokhoz vezet6 (veszteség-)forgatokonyvek azonositasara tovabbi ellenérzések
vezethet6k le [10, p. 109]. A kiemelt indikatorok ezen veszélyforrasok elérejelzésére szolgalnak.

7. Osszegzés

A technoldgiai fejlédés folyamatos gyorsuldsanak eredményeként a légi jarmUivek fejlesztése
egyre komplexebb rendszereket hoz létre, amelyek mar nemcsak mechanikai tulajdonsagaik
szerint lesznek egyre bonyolultabbak, hanem az alkalmazott és azokat m(ikddtet6 szoftverek
integraltsagi fokat tekintve is mind nagyobb kihivasokat jelentenek. A linearis kockazatelemzési
eljarasok napjainkra elérték a miikodési korlatjaikat, azaz ezen rendszerek részletes analizise
csak bizonyos mérték(i egyszer(sités mellett végezhetd el.

A jelen cikkben bemutatott — kifejezetten ilyen tobbszdrdsen dsszetett, integralt rend-
szerek vizsgalatara kialakitott — modellek lehet8séget biztositanak ezen bonyolult rendszerek
tervezésének tamogatasara, a miikddésik megértésére, a felmerils veszélyforrasok és koc-
kazatok azonositasara.

A FRAM- és a STAMP/STPA-mddszerek ugyanazon problémara két kiilonbéz6 megkd-
zelitési médot képviselnek. Céljuk a bonyolult, tobbszdrdsen dsszetett, magas integraltsagi
foku rendszerek olyan modellezése, amely alkalmas a miikodésiikben rejlé veszélyforrasok,
kockdzatok és a lehetséges veszteségek azonositasara, elemzésére.

Ugyanakkor kar lenne tagadni, hogy akar a FRAM-, akar a STAMP-modszerre épiilg STPA-
eljaras megértése, alkalmazasa nem egyszer(i feladat. A FRAM esetében online esettanulmanyok
is elérheték a modszer alapjainak jobb elsajatitasa érdekében, illetve kiilon szamitogéppel
tdmogatott vizualizacids alkalmazas kifejlesztésére is sor keriilt az elmult idészakban. A fej-
leszt6k honlapjan FRAMily néven kisebb kézdsséget épitenek a FRAM-felhasznalok kozott,
illetve rendszeres konferenciak népszer(sitik a modszert.

* Ezekid6vel valtozhatnak, és igy maganak a kockazatkezelési és a kiemelt indikatorok rendszerének tjratervezését

teszik sziikségessé [11, p. 25].
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Mindkét eljarashoz kiilon kézikonyvet adtak ki, amelyek példakkalillusztralva igyekeznek
,emészthetébb” formaba dnteni az elemzési folyamatokat. A FRAM mellett a STAMP médszer
isrendelkezik internetes tdmogatassal STAMP Workshop néven, itt az MIT szerverén elérhet6
az eddig kiadott dokumentaciok, képzési és alkalmazasi segédletek.

Az eddigi ismeretek szerint a STAMP modell alkalmazasa egyelére kevéssé terjedt el
a biztonsaggal foglalkozé szakmai kozdsségben, és nem ismerik annyira széles korben, mint
a linearis vagy komplex linedris eseménymodelleket, emiatt jelenleg vélhetSen kisebb hatast
gyakorol a balesetek modellezésére, illetve altalaban a biztonsagiranyitasi rendszerekre.
Ennek egyik oka lehet a modell komplexitasa, a masik pedig az, hogy nem alkalmazza a széles
korben hasznalatos adatgy(ijtési és adatelemzési eljarasokat, hiszen dedikaltan mas célokat
fogalmaztak meg a fejleszt6k [13, pp. 16-17].

A University of Southern California, Viterby, Schools of Engineering, Aviation Safety
and Security Program oktatéjaval — aki egyben az American Airlines repilésbiztonsagi
vezetdje is*® — 2024 szeptemberében folytatott informalis megbeszélés soran elhangzott,
hogy az American Airlines légitarsasagnal bizonyos balesetek, illetve mlikddési kockazatok
feltarasakor tapasztaltak alapjan a STAMP egy kivald rendszerelméleti eljarasrend, amelynek
alkalmazéasa magas foku hozzaértést és képzettséget feltételez, az elemzés elvégzése a vizsgalt
folyamat, rendszer bonyolultsagi fokatol fligg&en meglehetdsen id&igényes feladat.

Ebbél kifolydlag a STAMP elemzési folyamat elénye mindenképpen a komplex, integralt
rendszerek elemzési lehet&ségében all, ugyanakkor a profitorientalt vildgban — ahol a mive-
letek végrehajtasi kényszere, az id6hiany, a bekertilési koltségek és a haszon kdzotti kotéltanc
folyamatos nyomas ala helyezi a rendszerbiztonsaggal foglalkozé szakembereket —az elemzési
madszer viszonylagos bonyolultsaga kihivasokat allit a modszer elterjedése elé.

Osszességében a két bemutatott mddszer, habar kiildnbsz8 megkozelités mentén, egy
fontos paradigmavaltast készithet elé a (légi kozlekedési) balesetek, események modellezé-
sében, valamint a kockazatelemzések elkészitésében.
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The Evolution of Risk Analysis in Aviation Safety Il

As many hazardous operations, aviation can only be carried out on the basis of acceptable and
unacceptablerisks, i.e. risks that must be managed. The purpose of writing this article is to continue
the presentation, possible interrelationship and usefulness of risk analysis procedures that have
emerged since the 1960s. It is intended to describe risk analysis and visualisation procedures
that can be applied to the analysis of complex, multi-integrated systems in addition to linear
risk analysis procedures. However, understanding and applying the models that emerged after
the 2000s is as complex a task as the systems they are designed to analyse. This article aims,
among other things, to help in understanding this complex vision. The research method chosen
was based mainly on a review of the foreign literature.
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Flistds Julianna, Vas Timea, Karoly Krisztian

Légi forgalmi iranyitok képzésének és kivalasztasanak
perspektivikus lehet&ségei XR-alapokon
humanteljesitmény-diagnosztikai tdmogatassal

A légi forgalom ndvekedése fokozott terhelést ré a légi forgalmi iranyitokra, mikézben eqyre tobb
emberre lenne sziikség. A hagyomanyos képzési moédszerek nem mindig alkalmasak a jel6ltek
bevalasanak és képzési el6menetelének objektiv mérésére, feltételezésiink szerint a bevalas
eqyik kulcsa az egyén teljesit6képessége fokozott igénybevétel mellett. Kutatasunkban XR-alapu
szimulaciéval és humanteljesitmény-diagnosztikai mérésekkel vizsgaltuk tébbek kozott a stressz
és a teljesitmény dsszefiiggéseit. Az eredmények igéretesek, de a modszer szélesebb kérti beve-
zetéséhez tovabbi, nagyobb mintan végzett vizsgalatokra van sziikség.

Kulcsszavak: (égi forgalom, XR, virtualis valdsag, képzés, kivalasztas, teljesitménydiagnosztika,
stressz

1. Bevezetés
1.1. A légi forgalom novekedése

Az utébbi években a légi forgalom jelent8s ndvekedést mutatott. A 2000-es évek kozepétél
folyamatosan emelkedett, majd a Covid—19-jarvany kitérésekor dramai visszaesést mutatott,
ami globalis szinten hosszu tavu hatdsokat gyakorolt a légi kozlekedésre. A helyreallitas koril-
beliil két-harom évet vett igénybe, és ennek eredményeként a forgalom fokozatosan visszatért
a normalis m(ikddéshez. A jarvany utani években azonban meg is haladta a 2019-es szintet,
és az iparag Uj ndvekedési palyara lépett. Magyarorszagon 2024-ben a légi forgalom 6%-kal,
mig nemzetkdzi szinten 10,4%-kal n6tt 2023-hoz képest, és az elkdvetkez6 években is mér-
sékeltebb, de folyamatos névekedés varhato a globalis légi kézlekedésben [1]. Mindemellett
a 2022 februarjaban kezd6d6 orosz—ukran konfliktus okozta légtérzar az Eurépan keresz-
tllhaladd légi forgalmat jelent&sen dtrendezte, ami a magyar légtérben jelentds forgalom-
ndvekedést okozott [2].

Ezzel parhuzamosan a légi forgalmi irdnyiték munkaja is dramaian megugrott, hiszen
a ndvekvé forgalom nemcsak a jaratok szamat emelte, hanem a koordinalasukhoz sziikséges
beavatkozéasok szamat is. Az irdnyitéknak folyamatosan biztositaniuk kell, hogy minden jarat
biztonsagosan és hatékonyan kozlekedjen a légtérben, ami folyamatos koncentracidt és gyors
dontéshozatalt igényel. Ez a megnovekedett munkaterhelés rendkiviili kihivasok elé allitja
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Oket, kuilondsen akkor, amikor a forgalom egyes teriileteken jelentSsen slr(isddik, ez pedig
hatalmas stresszfaktor, és hosszu tavon veszélyezteti a biztonsagot.

Mindez azt eredményezi, hogy a légi forgalmi iranyitok munkaja egyre nagyobb mentalis
terheléssel jar. A fokozott koncentracio, a gyors dontéshozatal sziikségessége, valamint az U]
tipusu jarmuvekkel valo koordinacio komoly kihivasok elé allitja az iranyitokat.

1.2. A légi forgalmi iranyitdk kivalasztasanak kihivasai

A hosszU és nehéz képzés, a rendkiviili stressz, a tulterheltség és a meglehet8sen specidlis
munkaerdpiaci kereslet mind arra mutat, hogy csak kevesen alkalmasak légi forgalmi irdnyitoi
munkakor betoltésére. A légi forgalmi iranyitok szama nem az elvart mértékben névekszik,
és az ebbdl fakado létszamhiany, illetve a megndvekedett munkaterhelés hatranyosan
befolydsolhatja a repiilés biztonsagat. Ha a megfeleld szamu és jol képzett iranyité nem all
rendelkezésre, az késésekhez, szélséséges esetben akar balesetekhez is vezethet.

A légi forgalmi irdnyitéva valas azonban egy hosszu és Osszetett folyamat, amely tobb
szakaszbol all. A jelentkez&knek pszicholdgiai és kognitiv teszteken kell atesniik, amelyek
a memoridt, a figyelmet, a dontéshozatali képességet és a stressztlirést mérik.

A legelterjedtebb ilyen teszt (amelyet a HungaroControl' is alkalmaz) a FEAST teszt.
Ez egy olyan feladatsor, amely soran a jelentkezék kognitiv képességeit (észlelés, informacio-
feldolgozas, memoria, dontéshozatal, angol nyelvtudas) és a munkakér ellatasahoz szikséges
személyiségjegyeket mérik és vizsgaljak. Az EuroControl’ kifejezetten a jeloltek kivalasztasara
fejlesztette ki ezt a tesztet, azonban a képzés nagyon szigoru, és a jelentkez6k nagy része
az elsd évben kiesik. Ennek az egyik oka lehet, hogy a hagyomanyos kivalasztasi modszerek
nem mindig tudjak pontosan el&re jelezni, hogy egy jeldlt valoban alkalmas lesz-e a munkara,
illetve ezen alkalmassagi tesztek elsédleges célja az egyértelmii alkalmatlansag megallapitasa.

A Magyar Honvédség szamara a Nemzeti Kozszolgalati Egyetem Hadtudomanyi
és Honvédtisztképz6 Karan (tovabbiakban: NKE HHK) a Replilésiranyito és Repiil6-hajozd
Tanszék keretében zajlik a katonai légi forgalmi irdnyitok képzése. A képzésre torténd jelentke-
zéshez a hallgatéknak meg kell felelnilik bizonyos feltételeknek: egészségiigyi, pszichikai és fizikai
alkalmassagi vizsgalatokon kell jol teljesiteni az el6zetes kozépfoku tanulmanyi eredményeken
tul. A jeldltek alkalmassagi kivalasztasat a Repiil§orvosi Alkalmassagvizsgalo és Gyogyitd
Intézet végzi, ennek az el8szlirésnek is az egyértelmd alkalmatlansag megallapitasa a célja.

A pszichologiai alkalmassagi vizsgalatok is gyakran tdmaszkodnak &nbevallasos tesztekre
és szubjektiv értékelésekre, ami nem mindig ad teljes képet egy adott jeldlt valos teljesi-
t6képességérdl. Ezért megfogalmazodott az igény Ujabb modszerek bevonasara, amelyek
pontosabban és objektivebben tudjak mérni a jeloltek alkalmassagat.

A magyar légtérben légi forgalmi szolgaltatasokat nyujtd allami tulajdond vallalat.
First European Air Traffic Controller Selection Test.
Eurdpa légi kozlekedésének biztonsagaért felelSs szervezet.
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1.3. A képzés fejlesztésének sziikségessége

Ha valaki bekertl a légi forgalmi iranyitoi képzésbe, akkor t&bb szakaszon kell végigmennie
ahhoz, hogy légi forgalmi irdnyitova valhasson. Ezek kdzé tartozik az elméleti oktatas, a szi-
mulatoros gyakorlas és a valds forgalomban torténd betanulas. Ez igy 0sszesen két évet vesz
igénybe, ami nemcsak koltséges, hanem idGigényes is.

A hagyomanyos szimuldtorok ugyan jél modellezik a munkakdrnyezetet, de nem tudjak
visszaadni teljesen a valosag érzetét, valamint nincsenek felszerelve olyan humanteljesit-
mény-diagnosztikai szenzorokkal, amelyek képesek megfelel6éen mérni a munkaterheléssel
jelentkezd stresszértékeket.

Az NKE HHK légi forgalmi iranyitd képzése négy évig tart, amely soran a repiilésiranyitd
mellett honvédtiszti felkészités is zajlik. Az elméleti oktatason tulmenden gyakorlati szimulacids
koriilmények kozott végezhetd képzést is kapnak a hallgatok. Ugyanakkor az egyéni kompe-
tenciak és a képzésben valé elérehaladds mérése és dokumentalasa nem megfeleléen bizto-
sitott. Nagyobb hangsulyt kellene kapnia az egyéni fejlédés tébboldald nyomon kovetésének.

Osszességében tehat nemcsak tébb iranyitéra van sziikség, hanem hatékonyabb és gyor-
sabb képzési mddszerekre is. Ebben segithet részben az XR,* vagyis a kibSvitett valésag
technoldgia, amely egyre nagyobb szerepet kap a szakmai képzésekben (akar orvosi teri-
leten — sebészeknél, mérndki teriileten stb.), ennek megfelel8en a légi forgalmi iranyitas
teriiletén is komoly lehet8seégekkel bir [3], [4], [5], [6], [7], [8], [9]-

1.4. Az XR-technoldgia szerepe a képzésben

Az XR egy gylijtéfogalom, amely magaban foglalja a virtualis (VR®), a kiterjesztett (AR®)
és a kevert (MR') valdsagokat. Ezek mind immerziv® technoldgiak, amelyek a hagyomanyos
szimuldtorokhoz képest részletgazdagabb és dinamikusabb kdrnyezetet kinalnak azéltal,
hogy a felhasznalo szemszogébdl mutatjak be az adott folyamatot, elésegitve a felhasznaldk
teljes elmeriilését a digitalis munkakornyezetben. Ennek eredményeként a tanulasi folyamat
hatékonyabba és gyorsabba valik a hagyomanyos mddszerekhez képest.

A VR- és AR-alapu tréningek gy vannak kialakitva, hogy egyszerre t&bb tanulé is részt
vehet ugyanabban a gyakorlatban, gyakran akar kiilonb&zd helyszinekrél is. Ez elényt jelent
a hagyomanyos szimulatorokkal szemben, mivel nincs szitkség minden hallgaté szamara kiilon
fizikai eszkdzre vagy szimuldtorfilkére — egy VR-headset elegendé lehet. Emellett kevesebb
oktatd is elegendd, hiszen az XR-szimuldciok gyakran tartalmaznak automatikus visszajelzési
és értékeld funkcidkat.

Extended Reality, kibdvitett valosag.
Virtual Reality, virtualis valdsag.
Augmented Reality, kiterjesztett valdsag.
Mixed Reality, kevert valdsag.

Bevono, magaval ragado.

® N o wn o
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2. A kutatas
2.1. Cél és alapkoncepcid

A kutatasunk célja egyrészt az volt, hogy felfedezziik-megvizsgaljuk, mennyire hasonlit egy
virtualis valésagban megjelend légi helyzet kezelése azokra a kompetencidkra, amelyeket
szeretnénk, ha a hallgatok a képzés soran elsajatitananak. Masrészt ezek a szimulaciok milyen
élettani, elsGsorban stressz-, illetve HRV®-értékeket produkalnak. Azt vizsgaltuk, hogy a szi-
mulalt kdrnyezet ndveli-e a stressz-szintet, és ha igen, mennyire, valamint hogy a stresszérték
és a HRV-érték milyen dsszefliggésbe hozhato a nehezebb szituacidkkal.

A mentdlis terhelésre és a fizikai reakcidkra voltunk kivancsiak, hogy objektiv, tényszeri
adatok alapjan elemezhessiik az XR-technologia, valamint a légi forgalmi helyzet megol-
dasanak hatdsait. Ezzel kapcsolatban az egyik legfontosabb kérdés az volt, hogy mennyire
terhelik meg az iranyitok/iranyitojeldltek szervezetét és idegrendszerét az XR-alapu (légi
forgalmi) szituaciok.

A figyelemre és a kognitiv terhelésre adott hatdsokkal azt akartuk megfigyelni, hogy
vajon hozza lehet-e szokni a VR-munkakdrnyezethez, illetve a szimulacios feladatok megol-
dasahoz. Sziikséges kiemelni, hogy a szimulacié soran egy teljesen Uj perspektivabol nézziik
a légi forgalmi helyzetet. Az alkalmazott 2D-s radarkép helyett egy 3D-s madartavlati
nézetbdl kellett a tesztalanynak megoldania a kialakuld konfliktusokat. Kivancsiak voltunk
arra, hogy az XR mennyire terheli meg a szervezetet: vajon volt-e olyan feladat, amelyet
egy id6é utan nehezebben végzett el a jelslt, mert tul sokaig tul sok vizualis (immerziv)
informacio érkezett?

2.2. A kutatas felépitése

Mindezen kutatasi célkitlizésekhez a Control Tower [10] nevii VR-alapu légiforgalom-kezelési
szimulacidt és a Firstbeat testszenzorat [11] hasznaltuk. Utobbi egy olyan késziilék (1. &bra),
amely a mellkasra ragasztva 3-5 napos mérési ciklusokban azilletd aktualis allapotat: a stressz-
szintjét, a pulzusvarianciat (HRV), a fizikai aktivitast és az alvasmindséget képes mérni.

A szivfrekvencia-valtozékonysag, azaz a HRV az egymast kdvetd szivosszehuzédasok
koézotti idSbeni eltérés [12, pp. 85-93]. Korabban mar szamos kutatas bizonyitotta, hogy
dsszefuiggés van az autonom idegrendszer és a szivfrekvencia-variabilitas kézott [13], [14].
A pulzusvariabilitas-értékek nagyon hasonlok egymashoz stresszes szituacioban (példaul
megterhel§ Uzleti targyalas) vagy kimerité sporttevékenység kdzben is. Szimpatikus aktivi-
tas (példaul stressz, fizikai aktivitas) soran n6 a pulzusszam és csokken a pulzusvariabilitas,
paraszimpatikus aktivitas soran (pihenés, feltoltédés) csokken a pulzusszam, né a variabilitas,
azaz a HRV.

°  Heart Rate Variability, szivfrekvencia-valtozékonysag, pulzusvariancia.
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) 7 FIRSTBEAT

1. 4bra
Firstbeat bodyguard 3 késztilék és annak felhelyezési médja [11]

Majd ezeket az értékeket és az értékekbdl kiszamolt adatokat a késziilékkel parositott telefon
Firstbeat alkalmazasan lehet megnézni, amely egy grafikonon mutatja percre lebontva, hogy
a nap folyaman bejegyzett tevékenységek soran milyen értékeket mért a testszenzor (2. abra).
A stresszt piros, a feltoltédést (pihenést) z6ld, a gyakorlatot (barmilyen fizikailag megterheld
tevékenységet) kékkel jelzi. Azért fontosak ezek az adatok, mert példaul a HRV az egyik mutatoja
a stressznek, mivel az autondm idegrendszeri aktivitast jelzi (tehat alacsonyabb HRV nagyobb
megterhelést jelent), a pulzus gyorsasaga pedig remek visszajelzés a fizikai megterhelésrél.

5 c

OSSZEGZES STRESSZ ALVAS GYAKORLAT

® Kezdbszint O Zarészint ¢ Alvas
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® Stressz @ Feltoltodés @ Konnydi fizikai aktivitas
® Gyakorlat

2. 4bra
A Firstbeat telefonos alkalmazésa és a grafikon [az applikacio alapjan a szerz6k]
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A Control Tower egy repiilésspecifikus szimulacio, amelyben a felhasznalé a repiilésiranyito
szerepébe lép - tehat a cél a repllégeépek biztonsagos, hatékony és gyors koordinalasa (3.
abra). A szabaly nagyon egyszerii: mindegyik légi jarm(ivet (nagygépet, kisgépet, helikoptert,
vitorlazo repiil6t) a neki szant futdpalyara kell leszallitani, mikézben figyelni kell az elkilonité-
stikre is. Egy leszallitott repllégép egy pontot jelent, azonban ha egy légi jarm(ivet nem sikertil
biztonsagosan leszallitani, a szimulacio véget ér [10]. A gyakorlat akkor szamit sikeresnek,
ha minél tobb repiilégépet sikeriil leszallitani, és ezzel egyiitt minél tébb pontot szerziink.
A szimulacio kihivasa nem a szabalyrendszerében van, hanem az egyre nagyobb terhe-
lésben, amit az egyre gyorsabb forgalomndvekedés okoz. A légi forgalom egyre s(ir(ibb, ezaltal
egyre tobbfelé kell figyelni, hiszen az iitkdzéseket és a késéseket (elszalasztott repllégépeket)
el kell kertilni. Ez az alkalmazas nagyon j6 lehet&ség a légi forgalmi iranyitdk tesztelésére,
mivel a stresszhelyzetek altal fejleszthetd a gyors dontéshozatal és a koncentracié képessége.

3. 4bra
Control Tower szimulacié [10]

A mérési kampanyt egy f6 tesztalanyon hajtottuk végre, aki a Bodyguard testszenzort 5 napon
keresztil folyamatosan viselte, illetve ezen beliil egy 72 6ras id6tartamban 6sszesen 31 alka-
lommal végzett teszteket.
A kutatasunk metodikaja a kévetkez6képpen épiilt fel:
« A tesztalany felhelyezte az 1. dbrén latott modon a Firstbeat testszenzort — ezzel
meértlik a tesztek soran fellépd pulzust és a HRV-t.
+ Meta Quest 2 VR-szemiiveg [15] hasznalataval elinditottuk a Control Tower szimu-
laciét, amelyet a szemiiveg képernyéfelvételével rogzitettiink.
+ Aszimuldcios tesztek végzését kiilsé kameraval vettiik fel, hogy a valos fizikai térben
lathatd reakcidkat is rogzithessiik.
+ Majd Osszevetettiik a kameraképen latott reakciokat a VR belsé nézetes szimulacié
képével, illetve a Firstbeat altal mért adatokkal, mint ahogy az a 4. abran is lathaté.
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A kiilsé megfigyelés alapjan tébbnyire nem volt beazonosithaté a megnévekedett stressz-
helyzet, amit azonban a testszenzoros visszacsatolas kimutatott, vagyis hogy a szimulacio
tesztjei mikor valtak egyre megterhelébbé, és ez névekvd stresszt valtott ki.

14:00 14:15 14:30 14:45 15:00 15:15 15:30  15:45  16:00

XR 20RA

4. abra
Az egymashoz szinkronizalt felvételek egy kiragadott pillanata (feliil) és a stresszt jelz8 grafikon (alul) [a szerz6k]

2.3. Eredmények

Az el6bb bemutatott modszerrel harom nap intenziv XR-tevékenység sordn szamos tesztet
folytattunk le pilotjelleggel a tesztalanyon. A tesztek atlagosan 4 perc 15 masodpercesek
voltak. Lathato, hogy ez révid id6tartamu, azonban a program ennyi id6 alatt is viszonylag
nagy munkaterhelést, ezzel egyiitt stresszt tudott elSidézni.
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Az idében legtovabb tarto teszt 10 perces volt (amin a legtobb pontszamot érte el), ez
az elsé nap kovetkezett be, és kiugro teljesitménnyel jart. A teszt alatt 89-es pulzust mért
a szenzor, ami a 85,8-as atlagpulzusnal csak egy kicsit magasabb, azonban a HRV értéke 45
volt, ami joval tobb az atlagos 38,7-nél. Ebbél lathato, hogy a haromnapos teszt soran rogton
az elsé napon mutatkozott meg a csucsteljesitmény, amely dtlagos pulzus mellett az atlaghoz
képest kiugré HRV-értéket jelentett, ezzel egyiitt ezt a tesztalany pozitiv stresszként élte meg.
Ezen mérés adatait az 1. tablazatban sargaval emeltiik ki.

1. tablazat
Onkisérlet, 2025. marcius 8. [a szerzék]

A teszt szama HRV Pulzus | HRV-pulzus kiilénbség (stressz) | Eredmény |Id&tartam (perc)
1 52 70 18 18 6
2 50 79 29 2 2,5
3 40 80 40 4 3
4 48 80 32 6 5
5 43 80 37 4 4
6 42 85 43 4 4
7 45 92 47 5 3
8 45 89 44 54 10
9 20 79 59 9 5

10 42 80 38 31 7
il 39 82 43 7 4
2. tablazat
Onkisérlet, 2025. marcius 9. [a szerz8k]

A teszt szama HRV Pulzus | HRV-pulzus kiilénbség (stressz) | Eredmény |ldStartam (perc)
12 42 83 39 1 3,5
13 39 82 43 10 4
14 43 70 27 14 3,5
15 45 78 33 20 6
16 40 88 48 25 6
17 35 95 60 30 6
18 40 80 40 25 5
19 35 85 50 21 5
20 40 90 50 13 4
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3. tablazat
Onkisérlet, 2025. marcius 10. [a szerz6k]

A teszt szama HRV Pulzus | HRV-pulzus kiilénbség (stressz) | Eredmény | IdStartam (perc)
21 33 82 49 8 4
22 32 100 68 25 6
23 31 87 56 N/A 5
24 31 100 69 9 3
25 37 92 55 21 5
26 35 82 47 0 0
27 31 100 69 34 7
28 31 100 69 N/A 4
29 37 95 58 N/A 3
30 38 85 47 n 3
31 38 90 52 9 3

A tablazatok eredményeibdl a kdvetkez6ket vontuk le:

1.

10

A pulzus ndvekvé, mig a HRV csokkend tendencidt mutat a harom nap soran 6sszes-
ségében - tehat a stressz szintje névekedett, amit a tesztalany is megerésitett (hogy
ez az XR-hasznalat vagy maga a szimuldcio miatt tértént-e igy, tovabbi kutatasra
és kivizsgalasra var).

Volt egy olyan sorozat, amelyet kékkel jeldltiink a tablazatban a méasodik nap fo-
lyaman (2. tablazat), amikor egyenletesen és folyamatosan (5 teszt erejéig) magas
pontszamot ért el a tesztalany — ami tovabbi kutatasi kérdéseket indukalt: vajon mi
volt mas a stresszértékek és egyéb életviteli paraméterek terén (példaul alvas, evés),
mint a tobbi tesztnél? Mi az a terhelés, ami optimalis az egyenletes teljesitéképesség
érdekében? Tovabbi érdekesség, hogy az elsé napon, mint mar emlitettiik, egy teszt
erejéig kimagaslé csucsteljesitményt hozott az alany, mig a masodik napon stabi-
labban teljesitett atlagosan magasabb eredménnyel.

Az elsé nap tevékenysége olyan intenziv volt, hogy az alvas megkezdését kdvetSen
az elsé masfél éraban stresszértékeket mértiink, amit az 5. bra jol mutat. Tovabbi
kutatast igényel, hogy ezt mi valtotta ki: az egész napi XR-technolodgia-hasznalat
és az adaptacio hianya, ezért feltételezheten a VR-mozgasbetegség,”® vagy pedig
a megterhel§ stresszes munkaterhelés.

VR okozta rosszullét akkor jelentkezik, amikor az agy ellentmondasos jeleket kap a mozgasrol: példaul a szem

mozgast érzékel, de a test egy helyben marad, ami okozhat hanyingert, fejfajast stb.
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5.4bra
A mért stressz alvés soran a Firstbeat grafikon megjelenitésében [a szerzék]

Az 5. 3bran az latszik, hogy az alvas a kezdeti fazisaban, koriilbellil masfél 6ran keresztiil nem
volt pihentet6 (nem latunk zold szin(i értékeket, ami a feltoltédést, a regeneraciot jelzi), sét
még stresszes is volt (piros szini oszlopok).

Mindharom megfigyelés tovabbi kutatasokat indukal, hogy minél szélesebb és pontosabb
képet kapjunk a médszer légi forgalmi iranyitok képzésébe torténé integralasanak érdekében.

3. Zarégondolatok, jov6beli lehet&ségek

A kutatas eredményei igéretesek, és el6remutatd lehet&ségeket tarnak fel tovabbi vizsga-
latokhoz és fejlesztésekhez. Habar az XR-eszkdzok folyamatosan fejlédnek, jelenleg még
akadnak korlatok, példaul a kijelz&k felbontasa vagy a mozgaskdvetés pontossaga terén,
ami hozzéjarulhat a VR-mozgésbetegség kialakulasahoz, illetve fejlédésiktél a szimulacids
élmény javuldsat is varjuk.

Minden személy mas stressztliré képességgel rendelkezik, amire tekintettel kell lenni
a képzési programok kialakitasakor. Az egyéni HRV- és pulzusvaltozasok figyelembevételével
a gyakorlatokat adaptiv médon lehet személyre szabni, igy a képzés hatékonyabba és a terhelés
kontrollalhatobba valik. Ez nemcsak a tanulasi élményt javitja, hanem segit megel6zni a tulzott
stressz okozta teljesitményromlast és kiégést is. Mindemellett lehet6vé teszi a gamifikaciot
és a jutalmazason alapulo elérehaladast a képzésben.

Ajelenlegi vizsgalatok még csak egy tesztalany bevonasaval torténtek, igy az eredmények
elsésorban iranymutatd jellegliek. A hosszu tavu cél az, hogy nagyobb csoporton, hosszu tava
kutatassal igazolni lehessen az XR-technolégian alapuld szimuldciok hatékonysagat a légi
forgalmi irdnyitok képzésében és kivalasztasaban. [gy teremtheté meg a moédszer oktatasi
strukturakba torténd hiteles és aldtamasztott integracidjanak alapja.
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Osszességében az XR egy rendkivil igéretes technoldgia a légi forgalmi iranyitok kép-
zésében. A személyre szabhaté tréningek és az immerziv gyakorlasi lehet&ségek jelentésen
javitjak majd a tanulasi hatékonysagot. Noha technikai és kutatasi szempontbol még vannak
kihivasok, ezek megfeleld fejlesztésekkel lekiizdhetSk. A jovében az XR akar alapjaiban is
atalakithatja a szakmai képzés strukturajat és gyakorlatat.
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Prospective Opportunities for the Training and Selection of Air
Traffic Controllers Using XR Technology Supported by Human
Performance Diagnostics

The increase in air traffic puts an increased burden on air traffic controllers, and more and more
people are needed. Traditional training methods are not always suitable for objectively measuring
the success andtraining progress of candidates, and we assume that one of the keys to success is
the individual's performance under increased stress. In our research, we examined, among other
things, the relationship between stress and performance using XR-based simulation and human
performance diagnostic measurements. The results are promising, but studies on a larger sample
are needed for the wider introduction of the method.

Keywords: air traffic, XR — extended reality, VR-virtual reality, training, selection, human
performance diagnostics, stress
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Tamas Szakacs

Orbital Mechanics Two-Body Model for Educational
Purposes

Teaching celestial mechanics is a highly rewarding task, as there is hardly a student who is not
intrigued by how celestial bodies move across the sky, how an Earth-orbiting satellite stays in orbit,
or how one can travel to the Moon, Mars, or further in the solar system and beyond. Even with
only high school-level mathematics and physics knowledge, one can understand and describe key
operations such as orbit insertion, orbital manoeuvres, and the concepts of escape velocities. To
aid the teaching of the subject "Orbital Mechanics”, | developed a model in the Matlab/Simulink
environment, which is suitable for demonstrating these tasks, providing illustrations, and verifying
homework. | emphasised keeping the model simple and easy to use while making it interesting
for students. Additionally, it serves as a tool for practicing the use of Matlab/Simulink.

Keywords: celestial mechanics, orbital mechanics, orbital manoeuvres

1. Introduction

In his posthumous work, De mundi systemate (published in 1728 as A Treatise of the System
of the World [1]), Isaac Newton included an illustration explaining the concept of the first
cosmic velocity (Figure 1). While Newton could not calculate the exact velocity due to the
lack of knowledge about Earth's precise mass and the gravitational constant, he introduced
the theory of orbital motion. The second cosmic velocity was published by Konstantin
Eduardovich Tsiolkovsky in 1903 [2]. Both works are accessible online.

Figure 1.
Newton's explanation of 1" cosmic velocity [1]
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The third name worth mentioning is Walter Hohmann, who in his 1925 publication introduced
an energy-efficient orbital transfer between two orbits around a celestial body [3]. These
concepts are part of the curriculum in orbital mechanics, and the author considered it essential
to provide students with an interactive simulation tool, in addition to formulas and diagrams,
to enhance their understanding of the material.

2. Modelling

The author developed the model in Matlab/Simulink environment. The Simulink block diagram
model is extremely simple (Figure 2). It contains only a rocket propulsion block, a mechanical
block named Space object, and a masked block, which at double click loads the necessary
data, and launches GUI and animation windows. The core of the mechanical block (Figure 3)
is a Matlab S-function, where the equations for orbiting a central celestial body are written
in vector form in m-code.

space_10 x Space object

© |Palspace_10» v
«Q Model Info
Double dlick to Dr. Tamas Szakics
@ load parameters
Dte 11.10.2020
= Version: 1.60
& Nozzkes ses
=
Thrust —{ Thrust
Rocket Space coject
@
»
Ready 100% ode45
Figure 2.
Top layer of the orbital dynamics model [the author]
h >
h (m) X SP_JOS (m)
SP pos _:| Animation
SP speed
v_sw_ea (m/'s)
v(xy,2)
ang.pos > fixy,z) VIS
sw_speed vI_sw (m/s)
Ang_speed (rad/s) >
—' Ang pos (rad)
Test

Figure 3.
Detailed view of the object block [the author]
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The mechanical part that calculates the mechanical motions of the body consists of a few
code lines only. The code also includes an option to toggle between tidal locked and unlocked
orbit (Figure 4). The total number of code lines are 175, about half of which are comments,
while the rest are necessary lines for the S-function, such as setting initial values of state
variables, calculating derivatives, and computing outputs. Thanks to Matlab's matrix-oriented
structure, the equations for the derivatives take only three lines (Figure 5). The description
for tidal-locked orbits, in contrast, takes six lines.

Tidal Lock

1E

vr_sw=(n_SP*x(4:6) '*n_SP); %radial component of speed vector relative to circular orbit

vt_sw=x(4:6)-vr_sw; %tangential component of speed vector relative [to circular orbit
abs_vt_sw=sqgrt (sqrt (vt_sw (1) *2+vt_sw(2) *2) *2+vt_sw(3) ~2); %absolute value of speed vector
n_vt=vt_sw/abs_vt_sw; % direction of tangential speed vector

n_w=cross(n_SP,n_vt); % direction of rotation speed

omega=-abs_vt_sw/r_earthSP2swSP; %rotatinal speed of object.

test=[omega*n_w(2); x(11); 0];

x(10:12) =(omega*n_w) ; % tidal locked orbit ...
% this line constrains the body to be tidal locked.

Figure 4.
Code lines for tidal-locked orbit [the author]

r_oarthSplewspwsqre ((sqre(x(1)*24x(2)%2))"*24x(3)"2)s ¥ vector length from Earth SP to space wehicle Sp
n_SP=x(1:3)/(-1°z_earthsp2swsP)s § direction vector n_sp (0..1, 0..1, O..
g_sw_earthwmu_earth/r_earthSP2swsSP*2¢n_sSP; § gravity vector at space vehicle

L 149 atan(sSP(1)/59(2)) /pi*180

test

_SPs

Nessssennns

ac(l:3)=ac(1:3)eg_sw_earth’s § g is the gravity vector at space ve!

Figure 5.
Determining the magnitude and direction of gravitational force and acceleration acting on the object [the author]

To ensure ease of use, the author developed a graphic user interface (GUI). The model is fully
parametric, and parameter handling is managed through the graphical user interface (Figures
6-7). Interestingly, its code consists of 1,443 lines.
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Animation Window
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Window reset w_pos[xy] |51946/-51336. km
Reset Window Window Size
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Close GU, and clear | Reset Window Posttion |

Reset Window Position zoom |

Figure 6.
Graphical User Interface for managing parameters: General settings and options [the author]
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Geometry
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Video Record

| Video record OFF

Close GUI, and clear
1 =

Figure 7.
Graphical User Interface for managing object parameters [the author]

Since the essence of modelling is visualisation, an animation window was also created
(Figure 8), where the relative motion of the two bodies can be tracked. This was also coded

into the S-function of the animation.
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[4 Space Animation = (] X

File Edit View Insert Tools Desktop Window Help »

s e
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3L

Ak

Figure 8.
Animation window [the author]

3. Model usage

Upon loading the model, the previously open windows are restored in the same state. As
the model is parametric and the parameters can be managed via the graphical interface,
the Matlab window can be minimised. By clicking on the parameter loading block (Double
click to load parameters), the necessary simulation parameters are loaded, and the GUI and
animation window open. After arranging the windows conveniently (Figure 9), the model can
be run from the GUI (this is the recommended approach).

JATLAG Spaces spaceipm
& | e nion —

D Ele| Edt View Inset Jooks Desktop Window kielp
[D2as[r RS 0PeL-a0880

Figure 9.
Layout of the model windows [the author]
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Before running, it is advisable to start with the simulation parameters in the general settings,
found in the upper left section of the GUI. It includes three radio buttons: general parameters,
object parameters, and simulation-related parameters. Pressing any of these will regenerate
the right-hand window and display the corresponding parameters.

In the general parameters (Figure 6), the following options can be toggled:

+ bounded orbit (Tidal Lock);

+ object trajectory tracking in the animation window (Trajectory Tracking);

+ screen zoom for simultaneous display of both objects (Zoom Window to Fit Object);

+ reset window position before starting the simulation (Reset Window Position);

+ reset zoom level before starting the simulation (Reset Window Position Zoom).

These last two functions are always accessible from the left menu for convenience. Additionally,
the initial position and view range of the animation window can be set here.

Figure 6 shows the object parameters that can be modified:

« initial velocity in km/s;

« initial altitude from the center of the Earth in km;

« mass and moment of inertia;

« geometrical properties of the object;

+ (the propulsion section is currently inactive).

Each tab contains further options, such as calculating, and setting the 1" and 2™ cosmic
velocities for a given initial altitude, which the interface also displays. Doing this will result
in a circular orbit at that predetermined height.
Additional features: The previously mentioned Reset Window and Reset to Zoom functions
are available, as well as a button for recording the model's animation for video creation.
After setting the parameters, the model can be run. The phases of execution are shown
in Figure 10.

DE8ES RARNOVVLL-B(0E| "DSHS RNV RL-B|08]| »DSES KRNV ODRLL-B|0E
Space Object Parameters

= Initial Speed Intial Speed
s e vixe [ o | kms

V0_x= 0
Simulation Paramerets B 5 — Simultion Paramerets vO_y= 0 Kis

Simulation v0_z= | 772089 | kmis . Simulation v0_z= | 772989 | kmis
[ wm ] Reset Object Speed Reset Object Speed
-

T Reset to 1st Cosmic Speed Resetto 1st Cosmic Speed
ic Speed Reset to 2nd Cosmic Speed
Reset Window Reset to 2nd Cosmic Window reset

Reset to Zoom Intial Height
Mass, inertia

Simulation Parameters. Space Object Parameters. Simulation Parameters

Reset Window Intial Height

Video Record Reset to Zoom Mass, Inertia

Geometry. Video Record e
e e s o =

Close GUI, and clear
e Close GUI, and clear
-

Figure 10.
Run Modes: Run, Pause/Stop, Continue/Stop [the author]

When clicking the run button, the label switches to pause and stop buttons, allowing the
simulation to be paused or stopped. During suspension, the pause button changes to continue,
resuming the simulation.
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4. Example of running the model

As an example, an orbital transfer from 300 km circular orbit about Earth surface to
a geostationary orbit using a Hohmann manoeuvre will be presented. First, we seta H=300 km
orbit by selecting the Space Object parameter and setting the Initial Height. The average
radius of the Earth is R = 6,371 km, so the orbit is at R + H = 6,671 km measured from
the centre of Earth. Then, we set the corresponding 1 cosmic speed for the altitude using
the “Reset to 1" Cosmic Speed” button. The result is an initial velocity (v,,) of 7.2989 km/s,
as Figure 11 shows.
The first cosmic speed at 300 km height:

_fM_k_ [k _ | 398620 _ . km
V= VT r T Ryl 63714300 s

3
m
Where v is the universal gravitations constant: ¥ = 6,67 - 107" <7 »and Mis the mass of Earth,

kgkm?3
)

M =5976-10**kg, K = yM = 6,67 - 107! - 5976 10%* = 398620

DEHS K RQOUBLL-|E(0EH| "D@a@e | R 0DRL-B|0@] »

Simulation Parameters Space Object Parameters
General nital Speed

Specs Otjd [ —TT—

Simulation

Window reset
Reset Window Mass, Inertia
Reset to Zoom Geometry

Reset Object Position

Video Record Broriion
Close GUI, and clear

Figure 11.
Setting the parameters [the author]

The rocket propulsion setup follows. The rocket engines are programmed in the Rocket block
of the Simulink model (Figure 12). Currently, the model includes two Hohmann manoeuvres:
the first applies an initial impulse after completing one orbit, followed by a second impulse
at the opposite side of the Earth when the new altitude is reached. The second variation
completes the first impulse, returns to the original starting point on the Hohmann transfer
ellipse, and only then performs the second impulse when the rocket is at the opposite point
at the second time. This variation is for demonstration purposes only.
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Figure 12.
The rocket and nozzle model [the author]
@ Function Block Parameters: Look-Up Table1 X

Lookup

Perform 1-D linear interpolation of input values using the specified table.
- Extrapolation is performed outside the table boundaries.

Main  Signal Attributes
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Sample time (-1 for inherited): |-1

OK | cancel || Help Apply

Figure 13.
Programming the rocket engine [the author]

After programming the rocket, clicking on Reset Window, Reset to Zoom, and Run starts
the simulation.
The results are shown in Figures 14-18.
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Figure 14.
Beginning of the simulation: the object in its initial position [the author]

Figure 14 shows the initial state at the beginning of the simulation. Initial position and speed
are set in the parameters. The figure is to scale (except the space object), so one can see how
far 300 km from Earth surface is.

As the space object moves, it is flying out of the window. Because autozoom is on, when
it occurs, the window resolution is automatically resized to have centre of Earth, and the
space object in the same window. Trajectory tracking is also on, that plots the purple dots
behind the space object.

Completing one round, the space object returns to its original position. The rocket
propulsion is programmed so that the first impulse occurs at this point. Burning time and
thrust force are programmed in the rocket module (Figure 16).

In Figure 17 the object reached the new orbit height (apogee), where the second burn
should occur to reach the first cosmic speed according to that distance. In this demonstration
the burn does not occur, so the object completes the ellipse, and returns to the starting point
(perigee). So, the orbit is now changed from circular to elliptical. Reaching the apogee again
the second burn is initiated in the model, which accelerates the object to reach first cosmic
velocity at that distance, so the object will orbit in a circular path again (Figure 18).
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DEES |k RR0O9LL- | 0E|nD

Figure 15.
As the object leaves the window's displayed area, the autozoom adjusts the window [the author]

DEds kR VBDLL- 08D

Figure 16.
The first impulse starts at the end of the first complete orbit [the author]
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Figure 17.
The space object completes the Hohmann ellipse (demonstrational purpose). Second impulse [the author]
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Figure 18.
The new geostationary orbit [the author]

So far, 61,400 simulation seconds have passed, which took only 60 seconds on a standard
office laptop.

5. Further development suggestions

Currently, the model can simulate two-body systems. It is set to model Earth and a space object,
but it can be adapted for any two-body system (e.g. Sun—Earth, Earth—-Moon). Extending it to
a three-body model would allow the simulation of slingshot manoeuvres or any three-body
system (e.g. Sun-Earth—-Moon or Earth—-Moon-artificial satellite). After converting it into
a three-body model, it can be further developed into an N-body model to model complex
orbiting problems, or travelling with an object from planet to planet in the solar system.
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6. Summary

This article presents the construction and usage of an orbital dynamics model. The model is
intended for educational purposes in physics and orbital mechanics, allowing the demonstration
of the first and second cosmic velocities, different orbits, and orbital manoeuvres. Developed
in the Matlab/Simulink environment, it is also useful for teaching and practicing Matlab usage.
The modelis extremely simple in design and easy to use even without prior Matlab knowledge.
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Urdinamikai kéttest-modell oktatasi célra

Az égi mechanika oktatdsa rendkiviil halas feladat, mivel nincs olyan didk, akit ne érdekelne az,
hogy az égitestek hogyan mozognak az égbolton, vagy eqy Féld kériili palyara allitott mdihold
miért marad palyan, vagy hogyan lehet eljutni a Holdra, Marsra vagy nagyobb tavolsagokra
a Naprendszerben, vagy azon tul. Mar kbzépiskolai szintli matematikai és fizikai ismeretekkel is
meg lehet érteni, illetve le lehet irni a legfontosabb miiveleteket, mint példaul a palyara allas
vagy a palyamddositasok, az els6 és a t6bbi kozmikus sebességek. Az lirdinamika cimdi targy
oktatasanak segitésére létrehoztam egy olyan modellt Matlab/Simulink kérnyezetben, amely
alkalmas a fent emlitett feladatok bemutatasara, szemléltetésére, hazi feladatok leellendrzésére.
Fontosnak tartottam, hogy a modell eqyszer(i maradjon, kbnnyen kezelhetd, mégis érdekes legyen
a hallgatok szamara. Nem utolsésorban a Matlab/Simulink programkérnyezet hasznalatanak
gyakorlasat is segiti.
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Application of Drones in Electrical Power Engineering

Drones, also known as unmanned eVTOL aircraft, have undergone significant development in
recent years and are finding more widespread application in various industries. The electricity
sector is no exception, where drones offer innovative solutions compared to traditional methods.
The introduction of drone technology into the electricity industry has radically transformed
operating methods, significantly reducing the high costs and risks associated with traditional
control techniques. Drones have become an essential tool for reqular monitoring of critical
energy infrastructure elements such as power lines, wind farms and solar farms.

Keywords: eVTOL, drone, power line, solar park, wind turbine, electrical energy

1. Introduction

Equipping drones with various sensors allows you to perform complex surveillance tasks that
exceed the capabilities of traditional visual inspection. For example, thermal imagers can
detect overheating problems, multispectral sensors can assess vegetation around solar panels,
and LiDAR systems can be used to create detailed maps. This advanced sensor technology
allows for a deeper and more accurate assessment of the state of the energy infrastructure,
revealing hidden flaws and problems that were previously invisible.

2. Network monitoring and maintenance

Drones are powerful tools for remote monitoring and maintenance of power grids. With their
help, sources of defects such as insulation defects, contact with tree branches or other foreign
objects and damage to support pillars can be quickly and accurately identified. Especially
after storms, foreign objects often get on the power lines that make up the power grid, or
trees grow near it and affect the power line can cause a short circuit [24]. Detecting them can
be done quickly and safely with the help of drones. Drones equipped with thermal imaging
cameras can be used to easily identify overheated or damaged insulations that could pose
a fire hazard. Some drones are able to travel long distances over wires, thus detecting network
failures, corrosion, or other damage. Another advantage is minimising trampling damage [17].
Using traditional technology, vehicles must be pulled out to the supports involved in the
inspection, sometimes causing serious damage to agricultural crops or valuable vegetation.
Drones can be used to conduct inspections and surveys faster and more cost-effectively.
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Drones can conduct hazardous tasks, significantly reducing safety risks for workers and
maintenance costs. Since potential problems can be detected earlier, major breakdowns can
be avoided. Drone operations provide the collection of high-precision data based on which
more accurate decisions can be made. Operations can even be tracked online, processes can
be digitally recorded and evaluated later. Last but not least, thanks to the mostly electric
drive, their ecological footprint is quite small [9], [11].

Figure 1.
Vegetation near the wires [23]

Figure 2.
Detection of insulation defects [6]

3. Health check of solar parks

Drones can quickly cover large areas, making them ideal tools for assessing the condition of
solar parks. With the help of cameras and sensors installed on drones, detailed data can be
obtained on the state of the infrastructure, which allows necessary repairs and maintenance
to be carried out in a timely manner [7]. In order to meet today's growing energy demands
[19], service providers need to install thousands of solar panels covering ever larger areas [15].
In traditional solar panel health assessment, handheld thermal imagers are used to inspect
panels to check the condition of cells and cables. However, this method is not efficient
enough, as maintainers must manually locate faulty cells, which can be extremely time-
consuming and sometimes dangerous, and places considerable strain on maintenance and
operation units. The integration of drone technology into the inspection processes of solar
farms has resulted in significant efficiency gains and increased accuracy. Drones can be used

74 Repiiléstudomanyi Kézlemények « 2024/2. szam



GABOR TERPECZ, GYORGY SCHUSTER: Application of Drones in Electrical Power Engineering

to identify contaminated or shaded solar panels that reduce the park’s performance. Drones
equipped with thermal imaging systems are capable of mapping large solar farms in a single
flight, capturing high-resolution RGB and thermal imaging images or videos [21]. Based on
the heat maps made with the infrared camera, faulty modules or overheated connections can
be identified. Inspection operations from the air are ongoing, especially in heated problem
areas heavily exposed to the sun's rays, where technical teams face significant challenges. The
use of drones allows operators to reduce inspection time by up to 70%, which is a significant
time saving compared to traditional methods [12], [18].

Figure 3.
Checking a solar park using a drone [1]

3.1. Thermal (infrared) inspections

This is one of the most widespread and important inspections conducted by drones. Thermal
cameras (infrared thermal imaging) analyse surface temperature distribution and are capable
of detecting numerous issues, including the following:

+ identification of hotspots;

+ shade problems;

« inverter and system failures.

3.1.1. Identification of hotspots

Hotspots are areas on solar panels where the temperature is higher compared to the rest
of the panel. In these areas, the cell temperature can reach up to 150 °C, which can lead to
permanent and irreversible damages, such as glass cracking or cell degradation. The formation
of hotspots is common, but predicting their exact location is extremely difficult. In many
cases, the failure of solar panels occurs due to overheating caused by hotspots, which reduces
energy performance and can damage the devices in the long run. The emergence of hotspots
can be clearly observed in thermal images captured by drones (Figure 4). Sometimes, hotspots
appear as brown marks or other visible damage on the surface of the panel, but in most
cases, these hot spots are invisible to the naked eye. A study conducted in the United States
analysed photovoltaic modules operating over a 1-3-year period to investigate the causes
of module failures and malfunctions. Among the 115 modules examined, 22% had lost their
energy-producing capability due to hot spot effects [3].
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Figure 4.
Hotspots on solar cells [2]

3.1.2. Detection of microcracks

During the manufacturing of solar panels, various materials and technologies are present that
can contribute to the formation of microcracks in the manufacturing process. The quality
of the materials used in the production of solar panels (e.g. silicon, glass) is of fundamental
importance. Contaminants or defects in the materials, such as the use of improper types of
silicon during manufacturing, can lead to the appearance of cracks. The production of silicon
cells is based on thermal treatment processes, and improper execution of these processes can
generate stresses, thereby increasing the risk of microcracks. Temperature fluctuations can
also cause additional problems. Solar panels are exposed to various temperature conditions,
which can significantly affect their performance and lifespan. The constant expansion and
contraction caused by sunlight put serious stress on the solar panels.

Figure 5.
Tiny cracks on the surfaces [22]
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For example, thermal stress can lead to the formation of tiny cracks on the surfaces of the cells
(see Figure 5). Different thermal expansion coefficients, such as those of glass and silicon, can
create tensions due to their varying rates and degrees of expansion. Mechanical stresses can
also cause additional microcracks. Since solar panels can be affected by various mechanical
impacts, such as hail, the weight of snow, and wind load, these not only influence the physical
integrity of the solar panels but can also lead to the occurrence of microcracks. Intense wind
gusts and the weight of snow or ice present particularly critical problems, causing the panel
structure to undergo flexible deformation, which contributes to the formation of cracks. Over
time, the materials of solar panels age, leading to a decrease in light absorption capacity
and deterioration of mechanical properties. Aging processes also affect the performance of
the cells, especially due to long-term environmental impacts that induce material fatigue,
such as ultraviolet (UV) radiation or the combined effects of heat and moisture, which can
contribute to the spread of microcracks.

3.1.3. Shade problems

If a panel is in shadow (due to, for example, dirt, plants, or surface defects; Figure 6.), its
performance changes, which is also reflected in the heat distribution. Localising such defects
is critical for increasing efficiency. Shading, whether natural (such as trees or buildings) or
artificial (such as dust or pollution), can reduce the performance of solar panels.

The variations in performance between the cells due to different shading levels can cause
significant losses in energy production, reducing the overall energy output.

Figure 6.
Shaded cells [10]

3.1.4. Identification of inverter and system faults

Due to improper functioning, the panels can overheat at the system level. Drones can be
used to examine temperature variations in the panels associated with different inverters.
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3.2. Inspections with general and RGB camera

Drones also capture data using conventional or RGB' cameras, which are important for
providing information during condition assessments. The images obtained from the cameras
can reveal visible physical damages such as broken, cracked, or displaced panels, as well as
other external anomalies. They also effectively assist in identifying contaminants or deposits
like dust, bird droppings, or leaves, which can significantly reduce the efficiency of the panels.
Structural element inspections are common in assessments conducted with traditional cameras;
however, beyond the panel-supporting scaffolding, there is also the opportunity to assess
the condition of attachments, cabling pathways, or other infrastructural elements. When
installed on the ground, the extent of any undergrowth is important, as it can potentially
cause dangerous shading on panels mounted on low supports (Figure 7).

Figure 7.
Solar panels installed on the ground [5]

3.3. Multispectral and hyperspectral measurements

Drones equipped with multispectral (Figure 8) or hyperspectral cameras capture images
across multiple wavelengths (e.g. UV, infrared, near-infrared). These cameras can reveal issues
that neither thermal cameras nor RGB cameras can detect. One such issue is the detection
of panel degradation caused by the PID® effect which can lead to a significant decrease in
energy production.

' RGB camera - this camera takes photos in red, green, and blue colours.

?  PID - Potential-Induced Degradation.
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Figure 8.
Multispectral drone camera [8]

4. Inspecting of wind turbines

Wind energy is one of the fastest-growing sources of renewable energy, with wind farms
becoming increasingly larger and more complex. Turbines often exceed heights of one hundred
meters, and blade lengths may surpass eighty meters (Figure 9).

Figure 9.
Wind farm in Mosonmagyarovér [14]

As wind farms grow in size and scale, maintaining the infrastructure becomes increasingly
challenging. Traditional inspection methods such as rope access technicians, cranes, or
helicopters are time-consuming, expensive, and risky. The maintenance and inspection of
wind turbines are critical for ensuring optimal performance and maximising energy output
while minimising downtime and operational costs. In recent years, the use of drones, also
referred to as Unmanned Aircraft Systems (UAS), has revolutionised the way wind turbines
are inspected. Drones allow for faster, safer, and more cost-effective inspections compared
to traditional methods such as manual climbing or ground-based imaging systems. The
mechanical components of wind turbines are constantly exposed to environmental influences
such as dust, rain, snow, hail, lightning strikes, or corrosion caused by salt air. These damaging
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factors have a significant impact on the performance or lifespan of wind turbines. But
additional factors such as cracks caused by extreme load fluctuations or defects due to blade
manufacturing technology, such as layer detachment, also contribute to damage to turbine
blades or generator. There are generally two main methods used to check the mechanical
components of wind turbines:

1. Tower and foundation inspection

2. Rotor blade condition check

The other method involves a thorough inspection of the blades, using a telephoto lens to
assess the condition of the rotor blades.

4.1. Tower and foundation inspection

Inspection of the tower and foundation is usually conducted traditionally, using the rather

dangerous rope technique, using platforms on platforms or visually observing them from
the ground (see Figure 10).

Figure 10.
Inspection of wind turbines from the ground [25]

The advantage of ground observation is that it is generally safer and more cost-effective
because there is no need to work at height, which reduces the risk of accidents and injuries
and insurance costs. However, the disadvantage is that certain parts, such as the internal
structure of the blades, are not always sufficiently visible or accessible from the ground, so
the inspection may not be complete. Another problem is that the resolution and level of detail
of the tools used in ground-based inspections may not always reach the level of direct, field
inspections. During tower inspections, the structural integrity is assessed, and the condition of
the welded joints is analysed. The turbine tower can be examined in detail with the assistance
of drones, allowing for the detection of corrosion, dents, cracks, or other structural defects.
Additionally, weak points located in the welding seams of the tower can be identified using
infrared thermography, employing a non-destructive testing method.
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4.2. Rotor blade condition check with rope technology

The use of rope technology or platforms usually requires the presence of more than three
specialists on site, which entails significant wage costs. The use of rope technique poses
a high risk [16] for technicians, as they work at height, which increases the possibility of
accidents and injuries. These methods are extremely time-consuming to implement,
as technicians can only inspect one or two turbines per day. Working at heights carries
additional risk factors that also increase insurance costs. The use of rope technology is
influenced by weather conditions, such as intense winds or precipitation, which can hinder
work and increase risks (Figure 11).

Figure 11.
Application of rope technique [14]

4.3. Rotor blade inspection with drone technology

Drones, equipped with advanced imaging sensors and artificial intelligence (Al), present an
innovative alternative, allowing wind farms to be inspected quickly, accurately, and efficiently
[5], [20]. Drones can be used to examine the surface of the rotor blades in detail and also
identify cracks, dents, or other damages [16]. With the help of drones, the condition of the
tower and foundation can also be checked, so corrosion damage or structural defects can
be detected in time. Drone-based technology allows technical personnel to access any
part of the wind turbines, allowing them to fully assess the machine's operating condition,
determine the extent of damage and what needs to be done to optimise performance.
Unlike previous time-consuming and costly inspection procedures that required the use of
specialised equipment and human resources, modern drone technology provides precise and
up-to-date information about necessary repairs or modifications, significantly speeding up
and optimising the maintenance process [13].
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Figure 12.
Inspection of wind turbines by X-ray technology [4]

4.4. The advantages of drone-based investigations

Traditional inspection methods, such as rope technology, pose significant risks to personnel.
The utilisation of drones eliminates direct physical interaction, thereby considerably reducing
the risk of accidents. Drones are capable of inspecting an entire turbine within a matter
of minutes, whereas conventional methods may take hours or even days. This presents
a substantial advantage, particularly for larger wind farm installations. The elimination of
rope technology, helicopters, or heavy machinery can also lead to significant cost reductions
[26], [27]. Moreover, expedited inspections decrease losses associated with energy production
downtime. The high-precision data captured by drones facilitate the early detection of faults
that conventional methods may overlook. Regular and frequent inspections support predictive
maintenance, which anticipates potential failures, thus lowering repair costs and minimising
unplanned outages.

5. Economic advantages of drone applications

The principal adversary of energy facilities is unplanned downtime. Each minute of inactivity can
lead to substantial revenue losses and potentially jeopardise safety under critical circumstances.
Traditional inspection methods have often necessitated the cessation of operations, which
can extend for prolonged periods, thereby plunging facilities into a state of uncertainty both
literally and metaphorically. The integration of drones aims to enhance inspection processes
and reduce downtime by eliminating the necessity for scaffolding, thereby equipping the
maintenance team with comprehensive information prior to scheduled downtimes. Drones
facilitate the inspection of specific assets while operations are ongoing or not entirely ceased.
Furthermore, the use of drones entails fewer safety protocols compared to human personnel,
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as well as expedited and more adaptable deployment times, resulting in a diminished
requirement for equipment mobilisation for inspections. It is essential to acknowledge that
drones not only expedite the resumption of power plant operations but also contribute to
the prevention of unexpected shutdowns by promoting enhanced preventive maintenance
practices and transforming inspections from reactive protocols to proactive strategies.

6. Challenges and future prospects

Although drones offer many benefits in the energy sector, there are still many challenges
to their application. These include, for example, legal regulations, data protection, range,
and weather conditions, as well as requirements for operators that vary from continent to
continent. In the future, drone technology is expected to continue to develop and become
more widespread in the electricity sector.

7. Conclusion

Drones have significant potential in the energy sector. By making inspections and surveys
more efficient, safe, and environmentally friendly, drones can contribute to increasing the
reliability and sustainability of electricity systems. Drones are not only suitable for visual
inspection, as their advanced sensors allow them to take measurements in a wide spectrum,
from temperature signals to gas leak detection. This capability enables comprehensive
monitoring of energy infrastructure to provide critical data to help develop maintenance and
safety protocols. The collection of real-time, high-quality data reduces the need for human
intervention, thereby reducing the risk of workers working in hazardous conditions.

References

[1] A.Bobitech, “Checking a Solar Park Using a Drone," Aerial Solar Panel Thermal Inspection,
7 February 2022. Online: https://www1.djicdn.com/cms_uploads/ckeditor/pictures/4381/
content_f487f023d8fa7514787f67e81633412a.png

[2] AB) Drones, “Hotspots on Solar Cell,” ABJ Drones, 23 January 2024. Online: https://
abjdrones.com/wp-content/uploads/2018/04/Thermal-Solar-Panel-Inspection-Services_2.
JPg

[3] B.Bryan, “How Can Hot Spot Affect Solar Panels?" Maysun Solar, 11 July 2023. Online:
https://www.maysunsolar.com/blog-how-can-hot-spot-affect-solar-panels/

[4] Brapegas, “Engineering Services with Drone Technology,” Brapegas.com, 2024. Online: https://
brapegas.com/wp-content/uploads/2020/10/shutterstock_1244576212-1536x1020.webp

[5] Connect Tech, “Designing an Al Driven Inspection Drone for Wind Farms,” ConnectTech,
[s. a.]. Online: https://connecttech.com/ftp/pdf/Autonomous-Machines_Alerion.pdf

[6] https://dji-official-fe.djicdn.com/dps/e27db4b0551485b80dad54d454ff3cb3.jpg

Repiiléstudomanyi Kézlemények « 2024/2. szam 83


https://www1.djicdn.com/cms_uploads/ckeditor/pictures/4381/content_f487f023d8fa7514787f67e81633412a.png
https://www1.djicdn.com/cms_uploads/ckeditor/pictures/4381/content_f487f023d8fa7514787f67e81633412a.png
https://abjdrones.com/wp-content/uploads/2018/04/Thermal-Solar-Panel-Inspection-Services_2.jpg
https://abjdrones.com/wp-content/uploads/2018/04/Thermal-Solar-Panel-Inspection-Services_2.jpg
https://abjdrones.com/wp-content/uploads/2018/04/Thermal-Solar-Panel-Inspection-Services_2.jpg
https://www.maysunsolar.com/blog-how-can-hot-spot-affect-solar-panels/
https://brapegas.com/wp-content/uploads/2020/10/shutterstock_1244576212-1536x1020.webp
https://brapegas.com/wp-content/uploads/2020/10/shutterstock_1244576212-1536x1020.webp
https://connecttech.com/ftp/pdf/Autonomous-Machines_Alerion.pdf
https://dji-official-fe.djicdn.com/dps/e27db4b0551485b80dad54d454ff3cb3.jpg

GABOR TERPECZ, GYORGY SCHUSTER: Application of Drones in Electrical Power Engineering

[7]

(8]

[°]

[10]

m]

[12]

[13]
[14]

[15]

[16]

[17]
[18]
[19]
[20]

[21]

[22]

[23]

[24]

Drone Life, Maintaining Solar Assets with Drones. A Guide to Maximizing Performance &
Revenue with Aerial Thermography. 2024. Online: https://drive.google.com/file/d/Twj-
S7hd67cKcer6p))_RLhBIz2c705SRCn/view?usp=sharing&__s=hqvsjwi6bheugv78w-
puq&utm_source=drip&utm_medium=email&utm_campaign=Drone+solar+gui-
de+you+requested!&usp=embed_facebook

DSRL Pros, “Multispectral drone camera,” DSRL, 12 February 2024. Online: https://
www.dslrpros.com/products/micasense-rededgep-blue-multispectral-kit?_pos=40&_
sid=98bd14679& _ss=r

EASA, “Introduction to Environmental Footprint Aviation Study for Drones & eVTOLs,”
EASA, [s. a]. Online: https://www.easa.europa.eu/en/en/domains/drones-air-mobility/
drones-air-mobility-landscape/noise-sustainability/sustainability-environmental-footprint
La Solargroup, “Shaded Cells,” La Solargroup, 2021. Online: https://la-solargroup.com/
wp-content/uploads/2021/11/Solar-Modules-Under-The-Sunlight.jpg

M. Hjalmarsson, “How Much CO; is Saved by Switching from Helicopters to Drones for
Power Line Inspections?” Airpelago, 27 January 2024. Online: https://www.airpelago.
com/news/co2-saved-switching-from-helicopters-to-drones-for-power-line-inspections
Microavia, “Drones for Energy Sector and Utility Inspection,” Microavia, [s. a.]. Online:
https://microavia.com/solutions/drones_in_the_energy_and_utility

Nearthlab, “Inspection Services,” Nearthlab, 15 June 2024.

B. Potter, “Wer soll das alles machen?” Taz.de, 9 July 2022. Online: https://taz.de/
Umsetzbarkeit-der-Energiewende-Plaene/!5863843/

POWER, “Solar PV O&M Best Practices in a Rapidly Changing Market,” POWER
Magazine, 1 April 2016. Online: https://www.powermag.com/solar-pv-om-best-practices
-rapidly-changing-market

W. Raaijen, “Drones Inspect Wind Turbine Blades with X-ray Technology,” Industry
Lings, 22 November 2021. Online: https://www.industrylings.com/summit/2021/11/
drones-inspect-wind-turbine-blades-with-x-ray-technology/

E. Rahne, “Energetikai rendszerek és a légi termografia,” Villanyszerel6k Lapja, Vol. 17,
No. 10 p. 10, 2018.

R. Bliss, “Drones Reduce Solar O&M Costs by $1,254 per MW," Energy Central, 4 May
2020. Online: https://energycentral.com/c/cp/drones-reduce-solar-om-costs-1254-mw
SEIA, “Solar Industry Research Data,” SEIA, 18 June 2024. Online: https://www.seia.org/
solar-industry-research-data

Solomon, “Wind Turbine Inspection Using Drones + Al,” Solomon, [s. a.]. Online: https://
www.solomon-3d.com/case-studies/meta-aivi/wind-turbine-inspection-drones-ai

M. Keene, “These Four Technologies Are Changing Solar Inspection,” Solar Power World,
10 December 2020. Online: https://www.solarpowerworldonline.com/2020/12/these
-four-technologies-are-changing-solar-inspection/

Your Energy Answers, “Tiny Cracks on the Surfaces,” Yourenergyanswers.com, 13
December 2022. Online: https://yourenergyanswers.com/wp-content/uploads/2022/10/
Untitled-design-2022-12-137160937.433.jpg

Axpo Group, “LINIA® Automated Inspection”, Axpo Group, [s. a.] Online: https://www.
linia.ch/assets/images/3-tr1420-uz250-tr1420-uz251-33-2000x1333.jpg

Green Vista Tree Care, “Tree Branches Touching Power Lines,” Green Vista Tree Care,
23 February 2021. Online: https://greenvistava.com/tree-branches-power-lines

84

Repuléstudomanyi Kézlemények « 2024/2. szam


https://drive.google.com/file/d/1wjS7hd67cKcr6pJJ_RLhBIz2c7o5SRCn/view?usp=sharing&__s=hqvsjwi6bheugv78wpuq&utm_source=drip&utm_medium=email&utm_campaign=Drone+solar+guide+you+requested!&usp=embed_facebook
https://drive.google.com/file/d/1wjS7hd67cKcr6pJJ_RLhBIz2c7o5SRCn/view?usp=sharing&__s=hqvsjwi6bheugv78wpuq&utm_source=drip&utm_medium=email&utm_campaign=Drone+solar+guide+you+requested!&usp=embed_facebook
https://drive.google.com/file/d/1wjS7hd67cKcr6pJJ_RLhBIz2c7o5SRCn/view?usp=sharing&__s=hqvsjwi6bheugv78wpuq&utm_source=drip&utm_medium=email&utm_campaign=Drone+solar+guide+you+requested!&usp=embed_facebook
https://drive.google.com/file/d/1wjS7hd67cKcr6pJJ_RLhBIz2c7o5SRCn/view?usp=sharing&__s=hqvsjwi6bheugv78wpuq&utm_source=drip&utm_medium=email&utm_campaign=Drone+solar+guide+you+requested!&usp=embed_facebook
https://www.dslrpros.com/products/micasense-rededgep-blue-multispectral-kit?_pos=40&_sid=98bd14679&_ss=r
https://www.dslrpros.com/products/micasense-rededgep-blue-multispectral-kit?_pos=40&_sid=98bd14679&_ss=r
https://www.dslrpros.com/products/micasense-rededgep-blue-multispectral-kit?_pos=40&_sid=98bd14679&_ss=r
https://www.easa.europa.eu/en/en/domains/drones-air-mobility/drones-air-mobility-landscape/noise-sustainability/sustainability-environmental-footprint
https://www.easa.europa.eu/en/en/domains/drones-air-mobility/drones-air-mobility-landscape/noise-sustainability/sustainability-environmental-footprint
https://la-solargroup.com/wp-content/uploads/2021/11/Solar-Modules-Under-The-Sunlight.jpg
https://la-solargroup.com/wp-content/uploads/2021/11/Solar-Modules-Under-The-Sunlight.jpg
https://www.airpelago.com/news/co2-saved-switching-from-helicopters-to-drones-for-power-line-inspections
https://www.airpelago.com/news/co2-saved-switching-from-helicopters-to-drones-for-power-line-inspections
https://microavia.com/solutions/drones_in_the_energy_and_utility
https://taz.de/Umsetzbarkeit-der-Energiewende-Plaene/!5863843/
https://taz.de/Umsetzbarkeit-der-Energiewende-Plaene/!5863843/
https://www.powermag.com/solar-pv-om-best-practices-rapidly-changing-market
https://www.powermag.com/solar-pv-om-best-practices-rapidly-changing-market
https://www.industrylinqs.com/summit/2021/11/drones-inspect-wind-turbine-blades-with-x-ray-technology/
https://www.industrylinqs.com/summit/2021/11/drones-inspect-wind-turbine-blades-with-x-ray-technology/
https://energycentral.com/c/cp/drones-reduce-solar-om-costs-1254-mw
https://www.seia.org/solar-industry-research-data
https://www.seia.org/solar-industry-research-data
https://www.solomon-3d.com/case-studies/meta-aivi/wind-turbine-inspection-drones-ai
https://www.solomon-3d.com/case-studies/meta-aivi/wind-turbine-inspection-drones-ai
https://www.solarpowerworldonline.com/2020/12/these-four-technologies-are-changing-solar-inspection/
https://www.solarpowerworldonline.com/2020/12/these-four-technologies-are-changing-solar-inspection/
https://yourenergyanswers.com/wp-content/uploads/2022/10/Untitled-design-2022-12-13T160937.433.jpg
https://yourenergyanswers.com/wp-content/uploads/2022/10/Untitled-design-2022-12-13T160937.433.jpg
https://www.linia.ch/assets/images/3-tr1420-uz250-tr1420-uz251-33-2000x1333.jpg
https://www.linia.ch/assets/images/3-tr1420-uz250-tr1420-uz251-33-2000x1333.jpg
https://greenvistava.com/tree-branches-power-lines

GABOR TERPECZ, GYORGY SCHUSTER: Application of Drones in Electrical Power Engineering

[25] Manual Telephoto Camera, [s. a.]. Online: https://www.windpowerengineering.com/
wp-content/uploads/2016/02/Manual-Telephoto -Camera-Edited.jpg

[26] ClearSpot.ai, “Cost-Benefit Analysis: The Financial Impact of Drone Inspections on Pipeline
Maintenance,” LinkedIn, 24 December 2024. Online: https://www.linkedin.com/pulse/
cost-benefit-analysis-financial-impact-drone-inspections-elnvc/

[27] Thunder Said Energy, "Drone Inspection Costs?" Thunder Said Energy, [s. a.]. Online:
https://thundersaidenergy.com/downloads/inspection-costs-drones-versus -traditional
-quality-control/

Drénok alkalmazasa a villamos energetikaban

A drénok vagy mas néven személyzet nélkiili eVTOL légi jarmlivek, az elmult években jelentds
fejl6désen mentek keresztiil, és eqyre szélesebb kérben talalnak alkalmazast a kiilénb6z6
ipardgakban. Ez aldl a villamos energetikai szektor sem kivétel, ahol a drénok innovativ
megoldasokat kindlnak a hagyomanyos mddszerekhez képest. A drontechnoldgia bevezetése
a villamosenergia-iparba radikalisan atalakitotta az lizemeltetési modszereket, jelentésen
cs6kkentve a hagyomanyos ellendrzési technikakhoz kéthetd magas kltségeket és kockazatokat.
A drénok mara elengedhetetlen eszk6zokké valtak az olyan kritikus energia-infrastruktira elemeinek,
mint példaul a tavvezetékek, szélerémlivek és napelemparkok rendszeres ellenbrzésének.

Kulcsszavak: eVTOL, drén, villamos hédldzat, naperémdi, szélturbina, elektromos energia
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Mhd Bashar Al Kazzaz, Arpad Veress

CFD Analysis of the Combustion Process Evolved in
the TKT-1 Academic Jet Engine

Combustion is a complicated process induced by a chemical reaction in which fuel combines
with the oxidiser, usually oxygen already in the air to generate heat. Investigating combustion
is important for increasing energy efficiency and a key component for further greener solutions
and cleaner developments. With the help of CFD modelling, clearer visualisation and a better
comprehension of thermal properties can be revealed. Understanding those specific thermal
properties will allow the accurate and efficient comparison between different types of fuels.
Hence, this paper aims to model the combustion in a TKT-1 research turbine engine using fossil
standard fuels and collect the combustion emissions parameters to be able to conduct a correct
comparison to the same process when sustainable fuels (SAFs) are used.

Keywords: CFD analysis, combustion simulation, combustion chamber outlet gas emissions,
TKT-1combustion chamber modelling, fossil fuel, sustainable fuel

1. Introduction

The constant progress and development in the aviation sector have shaped this industry’s
futuristic needs and goals. Since all eyes are focused on greener and more environmental-
friendly solutions, one cannot neglect the effect of aviation propulsion systems’ emissions,
especially in the case of jet fuel engines. According to recent studies, the emissions exhausted
from the jet engine contain large amounts of nano-sized particles, which are capable of
reaching the lower airways upon inhalation [1].

This increasing need to lower the negative effects of such engines has opened the door
for countless studies and investigations in the field of sustainability. The real focus was on
delivering the best of jet engines efficiency-wise while reducing greenhouse effects as much
as possible. While the final aim of the scientific world is to reach a 100% clean energy source
for fueling jet engines, one can easily say that it is still relatively far away from that aim, and
it will be unreasonable and uneconomical to scrap and/or modify all already manufactured
aircraft and engine configurations to achieve that particular end goal. Hence, new research
has emerged to accommodate the old configurations and decrease the negative impact of
jet fuel engines by introducing Sustainable Aviation Fuels (SAF). The key point is to mix an
adequate amount of SAF fuels with Jet-A fuels to reduce emissions but at the same time keep
high thrust reliability and availability.
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However, knowing the optimal mixing proportions between the Jet-A and the SAF fuels
is only possible if the thermal properties of the combustion process and the turbine gas inlet
emissions are accurately measured and collected for the sake of proper academic comparison.
Therefore, in this paper, those properties will be collected by using Computational Fluid Dynamics
(CFD) tools to perform virtual tests on a TKT-1 academic turbojet engine combustion chamber
operation in a precise way. Despite the widespread use of CFD in gas turbine simulations,
academic turbojets like the TKT-1 provide unique challenges due to their small size and fast
rotating speeds, necessitating careful model selection and validation. Previous research on
bigger gas turbines has laid the groundwork for combustion and emission modelling, but few
have addressed the unique characteristics of small-scale engines. The current study seeks
to address this gap by using CFD techniques to investigate the combustion process and gas
emissions in the TKT-1 engine under a variety of operational situations to give insights into
enhancing the performance and environmental effect of academic turbojets by analysing
the exhaust parameters.

2. Combustion process

Combustion is a complicated chemical reaction in which a fuel combines with the oxidiser,
usually oxygen existing in the air, to generate heat. Understanding combustion is important
for increasing energy efficiency and lowering environmental impact.

The general chemical formula for a hydrocarbon combustion process [2]:

CeHy + (x + %) 0, - xCO, + %HZO + Heat 7 (1)
Some previous researchers have been able to model the combustion process of different jet
fuels to predict the emission performance of the fuels. However, due to the high complexity
of the composition of the jet fuels, many authors have chosen a more simplified approach.
Jet fuel is modelled by using what is known as surrogate fuel, which has a more simplified
composition in comparison to the real fuel, i.e. fewer components. The advantage of surrogate
fuels is that the combustion characteristics of the real fuel can be modelled in a satisfying
way using a simplified mixture of fuels [3], in our CFD simulation to reduce the complexity of
the complicated mixture of hydrocarbons, kerosene (Jet A) has been defined in the CFX-RIF
tool with only two components [4], [5], [6]:

+ 60% Gy H,, (n-alkanes, iso-alkanes)

+ 40% Cqy H,, (aromatic)

Based on Equation (1), the total amount of the required O, for kerosene is:

kerosene + 14.1 0, —» 9.6C0, + 9H,0 + Heat 7 (2

According to the CFX-RIF tool, the default O, percentage is 23.3% in the air. We can calculate
the optimum theoretical fuel/air ratio based on the previous formula.
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2.1. Flame types

To select the best combustion model in CFX, it is important to understand the flame types
which can be classified into three main categories [7] based on the pure fuel and pure oxidiser
entering the combustion zone as illustrated in Figure 1. The characteristics of each flame
type are highlighted in Table 1. The first characteristic is the non-premixed flames, the fuel
and oxidiser (usually air) are not mixed before they reach the combustion zone, they diffuse
together at the combustion zone where the flame forms. The second one is the premixed
flames, the fuel and oxidiser are mixed before they reach the combustion zone. And finally,
the third is the partially premixed flames, which are intermediate between premixed and non-
premixed flames. In these flames, the fuel and oxidiser are mixed partially before they reach
the combustion zone, but there is still some degree of mixing occurring at the flame front.

Premixed
Flame (PF)

NPF
Non- PPF
Fuel - Oxidiser premixed/Dif-
mixing fusion Flame —
NPF Oaleer
mixture
R Partially T
Classification Premixed
of Flame Flame (PPF)
Laminar o T e
fiow—) {__tamner_]
characteristics < o
of reactants Turbulent | —

Figure 1.
Classification of flame types [8]

Table 1.
Comparison of flame types [9]

Flame Type

Fuel/Oxidiser Mixing

Characteristics

Premixed

Mixed before combustion

High efficiency, controlled flame, risk of flashback

Non-Premixed

Mixed at the combustion zone

Diffusion-controlled, inhomogeneous, safer from

flashback

Partially mixed before and at the

Partially Premixed combustion zone

Balance of control and safety, variable mixture

2.2. Damkéhler number (D,)

The TKT-1 turbojet engine is equipped with a can-annular combustion chamber containing
4 chambers with 4 fuel nozzles. The flame type in this engine is non-premixed flame because
fuel and air are not mixed before they enter the combustion zone. Another factor that must
be taken into consideration for selecting the best combustion model in CFX is the Damkdéhler
number.
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Combustion depends directly on mixing and chemistry. The ratio of the turbulent
mixing time to the chemical reaction time is known as Damkshler Number (D,) which is
a dimensionless number:

_ Mixing Time Scale
" Chemical Time Scale (3)

Dq

If D,>> 1, the chemical reaction rates are fast, the reaction progress is limited by turbulent
mixing. When the D, < 1, the chemical reaction rates are slow, the reaction progress is limited by
chemical kinetics. In jet engine cases the D,>> 1and so the chemical reaction rates are fast [7].

3. CFX combustion models

ANSYS CFX, a Computational Fluid Dynamics (CFD) software provides many combustion
models for simulating various combustion processes. Selecting the correct combustion model
is determined by the individual application and the nature of the combustion process under
investigation [5], [10].

The main available models in ANSYS CFX based on the combustion mode can be
Non-Flame Mode or Flame Mode. Eddy Dissipation Model (EDM), Finite Rate Chemistry
(FRC) Model, or the Combined Model (EDM + FRC Model) models can be used for the first
mode. But for the second mode, the known combustion models are the Pre-mixed/Partially
Premixed: Burning Velocity Model (BVM), the Extended Coherent Flame Model (ECFM), or
the Probability Density Function (PDF) Flamelet [10], [11].

As it is mentioned in the previous section, the chemical reaction rate is short, so it
plays the main role in the reaction progress (D, > 1) in the TKT-1 combustion chamber.
It is a non-premixed flame, so the most effective model in this case is the Probability
Density Function (PDF) Flamelet. The interaction theory is based on the Phase Field
Method (PFM) combustion model and turbulence in the flow field. Combustion is thought
to occur in thin sheets known as flamelets. The turbulent flame is shown as a collection
of laminar flamelets.

To use the PDF flamelet model first, it is required to create the flamelet library for
the investigated fuel from detailed kinetic schemes, the flamelet library will be used while
running the solver as illustrated in Figure 2. Generating this flamelet library can be done using
the “CFX-RIF” tool which was developed by Prof. Peter’s group in Rheinisch-Westfalische
Technische Hochschule (RWTH), Aachen [11].
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—| CEX Solver

COIEP““’ 2| ———— | Read PDF integrated
&k, 2,2 flamelet libraries

Update, solve .
—— energy equation Look up species
fluid properties Yi
Figure 2.

Implementation of PDF Flamelet library in CFX [11]

NO, is one of the reactive gases that will form nitrous acid on release into the atmosphere.
In other words, it is formulated when the fuel is burned in the air at high temperatures. In
addition to the previous reaction models, supplementary models are needed for simulating
the combustion process in the combustion chamber of turbojet engines in order to model
pollutants (NO, and Soot). These models are: the Thermal NO - thermal decomposition of N,
Prompt NO - hydrocarbon radical attack on N,, the Fuel Nitrogen — release of fuel-bound N
compounds, the Reburn NO - the destruction of NO in fuel-rich flames, and finally the
N,O - alternative thermal NO, mechanism. However, for the sake of this paper, the thermal
formation model will be used to simulate the burning of NO, [12], [13].

4. CFX simulation process

Before starting the simulation process, it is necessary to understand the can-annular type
structure of the typical combustion chamber as shown in Figure 3.

Cooling slot Secondary holes  Cooling slot

Casing

Ve

Dome

\ \Outer annulus
Fuel nozzle — N ————— - 5 —
i Dilution holes/ Discharge
| | nozzle
; Primary | Intermediate : Dilution .
I I
| Diffiger %‘ zone : zone : zone /?I’urbine
L | Flame-tube wall I nozzle
I
|
Snout R — by o
Inner annulus
Swirler

Primary-zone holes

Figure 3.
Structure of the typical combustion chamber [14]
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TKT-1academic jet engine combustion chamber is rather unique. The structure of it is presented
in the cross-section in Figure 4.

Figure 4.
TKT-1 combustion chamber cross-section [the authors]

To start the simulation process, the geometry needs to be imported and prepared for the
modelling process, and then for creating the mesh, only % of the combustion chamber
geometry was decided to be considered in this study because the combustion chamber has
a symmetrical shape allowing the size reduction of the investigated geometry which leads
to the ability to use a higher number of cells while ensuring more accurate simulation and
a shorter overall calculation time.

The fuel enters the combustion chamber from a 0.8 mm diameter circular surface, thus
the finest mesh is used with a 0.01 mm element size. The global volume is meshed with 4 mm
large elements and mesh refinement is applied on the specific walls shown in Figure 5. Inflation
layers are used with a 2 mm total thickness and 1.1 growth rate. The inflation layer is built up
from 10 layers. Furthermore, due to the importance of the primary and intermediate zones of
the combustion chamber, three spheres have been defined in front of the fuel nozzle axis the
size of whose elements increases with further distance from the nozzle. The final mesh can be
seen in Figure 5 which is built up from 28,638,128 elements and contains 7,744,980 nodes.

Figure 5.
TKT-1 combustion chamber mesh cells [the authors]
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The CFX model needs to simulate the actual combustion process, therefore it was necessary
to define the boundary conditions accurately of the built model. Figure 6 shows the conditions
used for the boundary conditions and the parameters that form the engine’s artificial
environment [5], [6]. The set boundary parameters in the below-listed figure are for a full
engine thrust level (100%).

Air inlet: ]
Subsonic flow ﬁOVtﬂif- s X
Total pressure: 171,723[kPa] o slip, Smoot|

Flow direction vector: [0.418; -0.82; 0.387] geat'tt;ansfer coefﬁcie'nt: 8 [va/mzK]
Total temperature: 421.7 [K] utside temperature: 300 (K Outlet:

Material: oxidiser Subsonic flow
Turbulence intensity: 5% Mass flow rate: 0.25 [kg/s]

Rotational periodicities:
Rotational periodicity around
the longitudinal axis (Y)

Fuel inlet:
Subsonic flow
Flow direction: Normal to boundary |-
Flow velocity: 11.81 [m/s]
Mass flow rate: 4.75 [g/s]
Particle diameter: 100 [micron]
Static temperature: 300 [K]
Material: fuel

Figure 6.
Boundary conditions for the CFX model [the authors]

The fluid dynamics in the combustion chamber are turbulent and involve heat transfer
processes combined with reaction kinetics. The conservation of mass, momentum, and
energy equations must be solved numerically in addition to the basic governing equations.
In this simulation, the standard k-epsilon turbulence model and the P-1 radiation model are
used for further investigation and analysis. Furthermore, a non-premixed combustion model
with a PDF mixture fraction approach is applied as stated above, where fuel and oxidiser are
introduced separately in the reaction zone [15], [16].

To enhance the simulation accuracy, the High-Resolution advection scheme and the
High-Resolution turbulence model discretisation scheme were used. The advection scheme
can help minimise the numerical diffusion and ensure precise transport of flow properties
such as momentum and energy especially in areas with steep gradients that are subject to
shock waves or boundary layer conditions. As for the turbulence model discretisation scheme,
it is used because it can predict turbulent behaviour by capturing the complex structure of
the flow. Combined together these two schemes can assure the robustness of the solution
regardless of the flow conditions [17].

The setting for the liquid phase was the Lagrangian Particle Tracking since it is known
for creating an accurate analysis of particle behaviour in a fluid flow. This method tracks
individual particles, such as droplets or solid particles, as they move through the flow field,
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providing insight into their interactions with the fluid, including drag, collisions, and heat or
mass transfer. Unlike Eulerian methods, which treat particles as a continuous phase, Lagrangian
tracking follows each particle’s trajectory, offering a more precise representation of particle
dynamics, and since the flow in this research is a multiphase flow where particles and fluid
phases interact, Lagrangian Particle Tracking approach excels in precision to other methods [18].

The Primary Breakup Blob Method, Schiller-Naumann Drag Force, and Ranz-Marshall
Heat Transfer models are crucial for simulating droplet behaviour in multiphase flows. The Blob
Method simplifies the complex breakup of liquid into droplets, while the Schiller-Naumann
model accurately calculates the drag force on particles, determining their movement through
the fluid. The Ranz-Marshall model estimates heat transfer between droplets and the gas,
helping to predict evaporation or temperature changes in processes like fuel injection. Together,
these models provide a comprehensive understanding of spray dynamics [10].

5. CFX simulation results

After creating the appropriate mesh and choosing the most adequate settings, the built model
was run through the CFX solver to gather the analysis. The residual and imbalance balance
values are within an acceptable level (below 2%) shown in Figure 7, which showcases that all
obtained parameters for the study case were reached after 150 iterations. Additionally, as
illustrated in Figure 8, a monitor point was set for the outlet average temperature which is
inside the range of acceptable values after 150 iterations.

1e+00 100
1 RMS P-Mass H-Energy Imbalance
1e-01 ] RMS U-Mom P-Mass Imbalance
] RMS V-Mom 5 | U-Mom Imbalance
B (7]
2 d)
o 1e:02 4 = W-Mom Imbalance
= =
E] ©
S 1e03 2o =N N S SN S .
‘» [
3 s | ©
oz 1 N, -2
tedy WWMWWWMM’W E
| 50 |
1e-05 3
1e-06 - -100 -
0 50 100 150 200 250 300 350 0 50 100 150 200 250 300 350
Number of Iteration Number of Iteration
Figure 7.

Residual values (left) and imbalance values (right) [the authors]
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Figure 8.
Outlet average temperature [K] [the authors]

Figure 9 displays the temperature distribution on AA and outlet planes, and the combustion
chamber outlet average temperature is 1135.3 [K]. This temperature will be used in future
research for comparison reasons with the utilisation of SAF fuels.

Figure 9.
Temperature distribution: AA plane (left), outlet plane (right) [the authors]

Figure 10 illustrates the total pressure distribution on the AA plane. From these results and
based on the function calculator in CFD-POST, the total pressure decreased from the inlet
to the discharge nozzle (turbine nozzle) by 5.19%, which can be calculated from the pressure
recovery factor equation for the combustion chamber (r.):

_ average total pressure at outlet  257.32 [kPa]

= = =0.94 4
average total pressure at inlet ~ 271.42 [kPa] 0.948 ()

TCC
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496e+05

[Pa]

Figure 10.
Total pressure distribution [the authors]

Figure 11 demonstrates the distribution of the gases which are CO,, CO, and O,. These gases
especially at the exhaust are one of the main and critical components to be taken as a reference
for future research because of the impact of these gases on the environment and air quality.

0.000e+00

0.000e+00
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Figure 11.
Combustion gases emission distribution [the authors]

Thermal NO, accounts for over 80% of all NO,, therefore a thermal NO, prediction is a good
initial indicator of whether there are any major emission concerns with the design [19]. And
as shown in Figure 12, the thermal NO, follows the high temperatures.

6.861e-07
0.000e+00

Figure 12.
Thermal NO, prediction [the authors]

According to Table 2 the pressure recovery factor and averaged outlet temperature are
slightly different than the previous study despite the fact that all boundary conditions
are nearly the same. The differences are negligible. Most probably the reason is the different
cell sizes and configurations where smaller element sizes were used in this study for a higher
resolution mesh.
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Table 2.
Comparison for verification [the authors]
Parameters from this study [the authors] Parameters from [5]
Pressure recovery factor 0.948 0.947
Averaged outlet temperature 1135.3 [K] 1136.97 [K]
Number of mesh elements 28,638,128 7,503,619

Conclusion

This paper presented a detailed Computational Fluid Dynamics (CFD) case study and analysis
of the combustion process and gas emissions in the TKT-1 academic turbojet engine, with
a focus on understanding the internal fluid dynamics, temperature distribution, pressure
recovery factor, and distribution of the gases, which are O, CO, CO,, and NO,. The results
of this investigation give significant insight into both the thermodynamic performance of the
engine and its environmental footprint.

The temperature and total pressure distribution were highlighted. Since the turbine
distribution parameters are critical not only for engine efficiency but also for the airworthiness
of the turbine components, any new SAF mixture and green solution must obtain the same
characteristics with the only difference being the ratios of the combustion chamber gases.

The results of this simulation are going to be a key component in further investigation
and research by comparing the same parameters with the ones obtained by using different
samples and mixture rates of SAF.

In conclusion, this investigation with the help of CFD modelling will play a leading role
in advancing the optimisation of SAF mixtures when used in turbojet engines like the TKT-1.
By providing detailed insights into the combustion process, temperature distribution, and
gas emissions, the findings of this research contribute to ongoing efforts to improve the
efficiency and environmental performance of jet engines. With continued advancements in
computational methods and experimental validation, there is great potential for achieving
cleaner, more efficient systems that meet the ongoing demands and needs of the modern
aviation society and aeronautical developments.
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A TKT-1tudomanyos sugarhajtémiiben kialakult égési folyamat
CFD-elemzése

Az égés bonyolult, kémiai reakcid altal kivaltott folyamat, amelyben a tiizel6anyag a levegSben
lévé oxidaldszerrel, altaldban oxigénnel egyestilve hét termel. Az égés vizsgalata fontos
az energiahatékonysag névelése szempontjabol, és kulcsfontossagu eleme a tovabbi zoldebb
megoldasoknak és kbrnyezetbaratabb fejlesztéseknek. A CFD-modellezés segitségével vildagosabb
vizualizacio és a termikus tulajdonsdgok jobb megértése tarhatc fel. Ezeknek a specialis termikus
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tulajdonsagoknak a megértése lehetbvé teszi a kiilonbozd tiizelSanyag-tipusok pontos és hatékony
dOsszehasonlitasat. E cikk célja, hogy modellezze az égést eqy TKT-1 kisérleti gazturbinas hajtdmiiben
fosszilis szabvanyos tiizel6anyagokkal, és dsszegyijtse az égési kibocsatdsi paramétereket, hogy
megfeleld 6sszehasonlitast tudjon végezni ugyanezzel a folyamattal fenntarthatd tiizel6anyagok

alkalmazasa esetén.

Kulcsszavak: CFD-vizsgalat, égésszimulacic, égéstér-gazkibocsatas, TKT-1égéstér-modellezés,
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Zsolt Lucz

Courage as a Virtue in the History of Military Pilots

Virtues that are important to societies and that can come to the foreground in our everyday lives
and define us—such as courage, honour, and loyalty —have been of outstanding importance both
inthe past and in the present, where they are considered fundamental and essential virtues for the
practice of the military profession. Nowadays, although honour and loyalty can be influenced,
courage is based on the personality of the individual, a quality that can be learned and developed.
It is an indispensable element of the military career, as our greatest historical role models also
achieved military successes thanks to this virtue.

Keywords: virtue, courage, pilot, helicopter, instinct, ability

1. Introduction

Courage —in a more general sense — is the initiative required for someone to start and carry
out an action. In the absence of courage, our ability to act decreases, and in some cases, it can
increase to complete incapacity. Military courage is a special and unique virtue because it involves
high risk, since the chance that the individual will die or be seriously injured is significantly
higher. A dangerous situation causes fear and if this prevails, we speak of cowardice, but the
lack of cowardice is not the same as courage. On the other hand, a person who is unaware
of the danger of a situation is reckless, so it is between courage, cowardice and recklessness.
We can also talk about the definition of natural courage, which is a response to a seriously
dangerous situation, both instinctive and conscious, to deal with the danger. However, if we
consider that this ability can be developed (artificial courage), then its central elements are
learning, obedience and discipline. The acquisition of all virtues is based on some sort of
learning. Before learning, various dangerous situations arouse fear in a person, by getting to
know them and reacting to them, the fear disappears, and one can learn when to be afraid
and when not to be afraid. Patriotism is a positive emotion directed towards the homeland
with moral value, which not only justifies, but also motivates the performance of certain
actions. In the case of courage related to this virtue, although the brave person may react
to the situation with serious fear, the protection of moral goals encourages him to perform
brave actions [2], [3], [4].

The battles and wars of human history, expressed in the time interval of our existence,
were mostly characterised by land clashes, air force and air battles are a mere fraction of
this period. Thus, the concept of courage was also linked to the character of such heroes,
determined and unshakable people. Determination and willingness to act were rewarded
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with orders or decorations in almost all armed forces without exception, but it is important
to note that the spiritual mentality of the individual was never developed due to the desire
to accumulate medals. An extremely good illustrative example of this is one of the heroes
of World War Il who received the Medal of Honor, although he never held a gun in his hand.
Desmond Thomas Doss (7 February 1919 — 23 March 2006) although he received a military
deferment when the United States entered World War Il, he still chose to join the army.
He later said, "I felt it was an honor to serve my country as my conscience dictated” [1].
Despite his strong religious beliefs, he wanted to be a conscientious co-operator rather than
a conscientious objector, so he requested a transfer to the front. Doss served in the 307"
Infantry Regiment of the 77" Infantry Division, where he was subjected to much ridicule
and abuse for his refusal to bear arms. Despite this, during the fierce fighting in Okinawa
that began on 29 April 1945, he rescued an estimated 75 people on the first day from heavy
machine gun and artillery fire. But he also performed many other acts of heroism during the
war that earned him the distinction of being one of the few people to receive a medal from
the White House (Figure 1) [1], [6].

In my opinion, this is the ultimate manifestation of natural, instinctive courage. Faith was
a bulwark for him that helped him overcome his mental barriers to the extent that he was
able to put his survival instinct aside in order to protect the safety of others. If we consider
that despite the continuous emotional attacks from his platoon mates and commanders,
he persevered with his ideals, he can be called an even more heroic and courageous person.

Figure 1.
Desmond Thomas Doss, the unarmed soldier, shaking hands with President Harry S. Truman [1]
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The courage that emerged with the advent of the air force is a quality that is made quite
special by the ability to make responsible decisions, quickly assess the situation and manage
stress. Pilots are most often faced with situations where they have to make quick and accurate
decisions, so they carry a great deal of responsibility on their shoulders. While a civilian pilot is
responsible for the lives of his passengers, a military pilot is responsible for the lives of himself
and his comrades, as well as for the plane, so that they return safely from a mission or task.
Military pilots also have to deal with the unknown. In certain situations, when operations
have to be carried out in unsecured areas at extreme speeds, close to the ground or with
hair-raising manoeuvres, it also means that they have to be brave in expanding and pushing
their own limits. One of the foundations of their faith is their calmness. In order to make
the right decision, they have to remain calm and clear-sighted. These skills could have been
learned and developed through various training courses, but they could also have been due
to their inner strength and individual, unique attitude.

2. From the early flights to World War Il

The experimenters and pilots who carried out the first flights were among the bravest, as
they truly faced the unknown. Without them, the world of aviation would not be where it is
today. When aviation technology was developing, engineers and developers did not have prior
experience, studies or pilots with thousands of hours of flight time; they could only rely on
their own ideas. This made it difficult in many cases to find candidates who were willing to face
even death for the sake of the development of science. The first combat use of aircraft took
place in the Italo-Turkish War in 1911. These missions showed that aircraft could be suitable
for combat use, so the tactical development of aircraft increased dramatically thereafter.

In World War 1, the air also became a battlefield. Between 1914 and 1918, aviation
developed rapidly, and by the end of the war, the air force emerged as a separate branch
of the armed forces. At first, airplanes only performed reconnaissance tasks, but they soon
realised that ground troops were defenceless from above, and taking advantage of this, the
crews of the planes began to use bombs and hand grenades against them. The first air battle
took place on 4 October 1914. A French pilot shot down a German plane with his handgun,
after which the development of airborne weapons gained new momentum. The weapons were
first mounted on the wings, but their designs were not optimal and effective enough. Later,
they were mounted above the engine, so they could achieve more effective fire control. The
development of air combat was made possible and effective by the intermittently controlled
machine gun designed by the Dutch designer Fokker, which allowed the machine gun mounted
on the engine cowling to work well even with a rotating propeller and to allow proper aiming.
During World War |, aviation progressed by leaps and bounds. Engine power increased from
60-80 hp to 280-300 hp, flight speed from 80 km/h to 220 km/h, maximum altitude from
2000 m to 4000-7000 m, range from 40 km to 200-800 km, and bomb load from zero to
700-1000 kg [11], [12].
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Figure 2.
Jézsef Kiss Ittebei, one of the most successful Hungarian ace pilots, nicknamed the “knight of the air” [9]

Over time, a class of flying aces emerged, they were the pilots who won the most air battles.
According to popular belief, the purity and chivalrous nature of air combat contrasted with
the battles fought in the trenches, which mostly disregarded honour (Figure 2) [9].

In reality, however, it is more nuanced than that, as the air battles were also cruel, merciless
and, leaving aside chivalry, they did everything they could to win. Most of the “aces” hunted
down lone scouts or novice pilots. It can be said that the pilots of World War | were brave,
even if some of them only hunted novice pilots. More than once, they were forced to carry
out several missions a day, even if their planes were damaged. Their courage is proven by the
fact that they most often went into the unknown, working with dangerous and undeveloped
technology in an even more dangerous environment waiting to be discovered. They could
never be sure whether they would return after the fight.

The years after World War | were not favourable for either the pilot or the aircraft
production. The market had no takers, it was choked, the previous production volume became
redundant. In the first year after the war, the production volume in the USA fell to 328 units,
many companies in Europe went bankrupt. The victorious powers introduced a flight ban
throughout Hungary. Only a fraction of the pilots remained in military service and an even
smaller part of them remained in aviation. One of the greatest achievements was the flight
around the world in 1924. Among the flying heroes was the first female pilot, who flew across
the Atlantic Ocean in 1932 in 15 hours. During this period, a high degree of courage in flight
was also necessary, since now it was not the fighting that caused difficulties in many cases,
but the poor instrumentation. The pilots “flew with their bottoms”, instinctively keeping the
plane balanced, and although a rudimentary artificial horizon was already on board, many
did not yet trust it, and as a result, many fatal accidents occurred.

In World War 11, the air force had already played a decisive role, and the skies were
once again the domain of the brave. They carried out their operations with more modern
weapons, more sophisticated flying techniques and flight procedures, but air defence had
also developed a lot over the years. Airplanes were also introduced to new tasks, landing
operations appeared, where pilots were put under extra pressure to be responsible for more
people and needed even more courage, mainly due to the modernised air defence, as they
most often flew behind enemy lines and carried out their tasks.

104 Repiiléstudomanyi Kézlemények « 2024/2. szam



ZsoLT Lucz: Courage as a Virtue in the History of Military Pilots

It can be seen that the work of war pilots required a lot of extra qualities, courage,
perseverance, tolerance for monotony, a high degree of concentration and an outstanding
sense of responsibility. In addition, up to now, instinct was the determining factor, not the
checklists of the given types. There was no time to consider, the experience, daring and
intuition of the individual were the only guiding factors [5].

3. From the Cold War to the regime change

The post-war period was largely dominated by Soviet ideology, reflecting the broader geopolitical
environment and influence of the time. Soldiers were expected to embody and profess virtues
aligned with the communist ideology, such as discipline, loyalty, and commitment to the
state and party. This gave rise to the concept of “communist autonomy”, which highlighted
a disciplined and ideologically driven approach to military service. This emphasised not only
obedience, but a deeper ideological acceptance of the principles of socialism. Its aim was to
foster a sense of collective consciousness in soldiers, relegating the individual to the background.

Collective, team thinking has always been important to pilots, since (similarly to many
other branches of arms) the effectiveness of the missions was largely determined by how much
the reconnaissance, fighter and bomber teams could trust each other during the offensive.
Although Eastern technology lagged behind its Western counterparts, the new direction to
follow tended towards learning the development of aircraft. More precise and accurate radars,
weapons and instruments appeared one after another, so the pilots also had to constantly
adapt. The Hungarian aircraft fleet was experiencing its golden age at that time. In the rotary-
wing line, for example, from the 1980s onwards, there were 40 Mi-24D and Mi-24V attack
helicopters and nearly 70 Mi-8 transport helicopters. We can witness a fleet of similar size
today thanks to the Zrinyi 2026 defence and military development programme [7], [8], [10].

Itisimportant to note that many pilots — who graduated in the Soviet Union during this
period — are still active today and are serving with the best of their knowledge. The sense of
responsibility, commitment and passion they have for their careers are so outstanding that
advanced technology alone would not be enough without them. This seems to be reflected in
the training of the new generation. The knowledge base, selfless helpfulness and the highest
level of courage that these pilots show are difficult to teach and transfer to today’s youth,
and this is partly due to their upbringing, training, and the ideas and perceptions of that time.
Pilot courage and camaraderie were able to take root so deeply that time could not erode
them. There were no mobile phones, no social media, only mutual respect and learning from
each other. Only in this way could they develop such a level of courage, heroism and self-
confidence that helped them through everything. They trusted each other and their plane.
Although the technological development of the time was advancing rapidly, there were still
no life-saving devices that could be considered 100% certain. While during the great wars,
although life-saving devices were present, the most common outcome was death (courage
here meant heroic death), the appearance of more advanced devices in the period close to
the regime change perhaps put them in a new light. The pilots were trying to save the plane
and the crew until the penultimate moment (they were not driven by further destruction of
the enemy or glory) and for this reason it may have required even more determination to
hold out until the final moment, before the situation became unmanageable.
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4. Moral issues of our day

After the change of regime, a strong stagnation was noticeable in the domestic pilot training.
Universal pilot training ceased, and was replaced by external and internal recruits.' These
candidates were recruited into the Air Force within the framework of the NFTC programme
and began their training. However, just as the training system, the mentality, attitude and
commitment of the emerging generations have also taken a new turn. Generation Y (born
between 1984-1994) and the first quarter of Generation Z (born between 1995-2009) can
be said to be young people who have not yet fully fallen victim to the digital world. As they
say, the world is constantly changing and everyone must adapt to this, otherwise there is
a risk of social exclusion. As digitalisation gained ground, new and new professions and fields
of expertise emerged, and this in itself brought the opportunity for young people not to have
to choose a lifelong profession and live in a rut, but to be able to change and move around
the world at any time. For this very reason, the current generation's commitment to a chosen
profession has significantly decreased. In contrast to the patriotism and determination of
the old days, where the soldier (be it land or air force) chose the defence forces as a lifelong
profession and built his own career throughout his life, in today’s fast-paced world, learning
a new profession no longer takes an entire career, but only a few months or years, so the
idea of changing careers is not so terrifying. For this reason, courage as a trait can no longer
be interpreted in the same way as it used to be. In the 21" century, courage, in my opinion,
can be defined as a kind of perseverance to realise the dreams we have conceived and not
be deterred by obstacles.

In terms of navigation, the new types arriving with the modernisation of the military
forces can give a favourable direction to the pilots of the future, so that they too can embody
this courage. It must be stated that society is moving towards technologies based on virtual
reality, so the image of the modern defence forces can also be completed by applying these
technologies. The new types meet these requirements, so they can be attractive to those
who are about to choose a career. However, this requires an upbringing very early, right
from childhood, where the supporting background is ensured along with perseverance in
the chosen career path.

In addition, various simulators can greatly enhance the courage that can be learned and
developed. In terms of education, there are many options available at home, such as the Digital
Combat Simulator or Microsoft Flight Simulator.” Pairing software with VR technology can
result in a level of skill improvement that was previously unimaginable. Not only in terms of
flight skills, but also in terms of stress management or the ability to act. Let us think about the
reaction time in certain dangerous situations, when you need to recognise the seriousness of
the situation or simply cope with the stress of performing under intense pressure. In practice,
some of the scenarios listed here will also be successfully implemented by applying the
individual's learned courage, because today’s modern machines do not require immediate
action (“First reaction, no reaction” principle®), but rather the sequence of actions expected
by the manufacturer (or operator) must be followed. These are called checklists, which can

NATO Flying Training in Canada.
Virtual Reality.
First reaction, no reaction principle: The first reaction is to not react (to rush) and remain calm.
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be practiced perfectly in a simulator. In this way, a subconscious sense of security develops in
modern pilots and, at the right time and in the right situation, they will act as they have been
instructed and as they have learned. Their courage can therefore be interpreted as a conscious
resistance to immediate haste and the preservation of composure in a risky situation.

5. Summary

Ultimately, it can be stated that the definition and meaning of human qualities largely
depend on the spirit of the era, technological development and geopolitical situation. On
a military level, the great wars and battles of the eras have placed certain character traits
in different approaches and judgments, so it cannot be said that courage, determination or
even recklessness must mean the same thing in every era. This is also true for the 21* century,
where it is important to rethink these adjectives. It is important to note that this change will
continue in the future, so they will have to be reinterpreted from time to time. In this way,
perhaps a kind of change in perception can be brought about not only on a military level, but
also socially, which will put certain human qualities in a new light.
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A batorsag mint erény a katonai pilétak torténetében

A tdrsadalmak szamdra fontos erényeknek, amelyek a mindennapjaink folyaman el6térbe
kertilhetnek és meghatarozhatnak benniinket —mint a batorsdg, a becslilet és a hliség —kiemelkedd
Jjelentdségiik van a multban és a jelenben egyarant, ahol a katonai hivatas gyakorlasahoz
nélkiilozhetetlen alapvetd erényeknek szamitanak. Napjainkban a becsiilet és a hliség bar
befolyasolhatd, azonban a batorsag az eqyén személyiségén alapszik, tanulhato és fejleszthetd
tulajdonsag. A katonai palya elengedhetetlen eleme, hiszen legnagyobb térténelmi példaképeink
is eme erényiiknek k6sz6nhetben értek el hadtérténeti sikereket.
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The Emergence of Classical Military Virtues in
Air Force Teams and Their Modern Assessment
Possibilities

Aviation, which plays an indispensable role in our daily lives across the transportation, economic,
military, and healthcare sectors, is an exceptionally complex system where the human factor holds
a dominant position. The decisions, physical, and mental condition of aviation professionals —such
as pilots, flight attendants, and other key personnel —have a direct impact on flight safety. Analysing
the works of classical military theorists, we see that while their focus was primarily on strateqy
and the theory of warfare, numerous parallels can be drawn to the domains of human factors
and aviation safety. This provides deeper insights into the mechanisms of decision-making and
stress management. Although the relentless advancement of automation and technology has
significantly increased the efficiency and safety of aviation, the human factor remains a critical
element. The development of modern biomedical and information technology tools has opened
new possibilities for real-time monitoring of physiological states during flights, which is essential
for reducing aviation safety risks.

Keywords: military virtues, biometric data analysis, physiological effects, human factors, flight
safety, aviation environment, automation, military science

1. Introduction

Work conducted on aircraft predominantly takes place in environments with reduced or
low oxygen levels, posing significant strain on the human body as a whole. Factors such
as gravitational forces, occasional hypoxia due to environmental characteristics, reduced
atmospheric pressure, extreme durations of workload, and external pressure exertion all
contribute to both physical and mental challenges for aviation professionals. These conditions
not only affect reaction times, decision-making capabilities, and divided attention of those
involved in flight operations, but also pose a direct threat to overall flight safety. The purpose
of biomedical monitoring is to enable the timely identification of such issues and provide
opportunities for appropriate intervention. Modern portable diagnostic devices and their
associated information and communication systems — such as pulse oximeters, blood oxygen
monitors, and even EEG equipment —are becoming increasingly widespread. These tools can
gather real-time information about physiological conditions, allowing the rapid identification
of deviations that signal potential risks. The implementation and use of these systems are not
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solely intended to monitor the health of flight personnel but also have a clear and decisive
objective: to enhance overall flight safety [1]. To gain the most comprehensive and easily
understandable perspective on the studied field, it is essential to look back at the foundations
of safety and human strategies rooted in the past. Throughout the history of military science,
numerous events and thinkers have laid an excellent scientific foundation for identifying the
origins of the key concepts discussed in this study. This article aims to provide an overview
of aviation safety and technological issues examined through the lens of classical military
values, placing them into a contemporary context. It explores the opportunities provided
by technological advancements, current challenges, and future directions that could further
enhance flight safety. Understanding the human factor more thoroughly and monitoring it
in real-time are key to making aviation even safer in the future.

2. The military roots of human factors and safety

Among the scholars of military science, the works of some thinkers are only indirectly
connected to modern aviation safety or human factors. However, the principles and strategies
they established have had a profound impact on examining the correlation between human
factors and technology. This chapter highlights a select few classics whose ideas can be
indirectly linked to the fields of aviation safety and human factors.

Carl von Clausewitz (1780-1831) in his seminal work On War emphasises the pivotal
role of the human factor. While analysing the unpredictable and chaotic nature of war, he
concludes that human will, intuition, and experience significantly shape decision-making and
its outcomes. He particularly highlights the decision-making capabilities of commanders
and the influence of emotional and psychological factors on the battlefield. This perspective
directly applies to modern aviation safety, where aviation professionals must make swift and
effective decisions in unconventional situations, such as unexpected technical or organisational
challenges, adverse weather conditions, or critical emergencies. Clausewitz introduces the
concept of “friction”, a term he uses to describe unforeseen events in military operations.
In the aviation environment, this analogy can be applied to the detection and management
of human-machine interaction failures, as well as the effects of stress and fatigue. His
observation that, under the “fog of war", military leaders must rely on intuitive judgments is
closely aligned with the situational awareness (SA) required of pilots, which is fundamental
to ensuring aviation safety [2].

Antoine-Henri Jomini (1779-1869) is renowned for his systematic and logical approach
to warfare. His perspective is particularly relevant to modern aviation safety, as the design and
operational mechanisms of safety structures rely heavily on thorough analysis, foundational
principles, and systematic thinking. One of the core elements of Jomini's strategy is the concept
of “key points” and the concentration of available resources on these critical areas. In aviation
safety, this approach is evident in risk management procedures that focus on critical aspects
of human factors, such as stress management and fatigue monitoring. Additionally, Jomini
emphasised the importance of discipline and well-defined standards, which closely align with
modern aviation rules and protocols designed to minimise the potential for human error [3].

Giulio Douhet (1869-1930) focused on the theory of aerial warfare, emphasising the
strategic importance of air forces and the reliability of tools used in aerial combat. He was
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one of the first strategic thinkers to thoroughly analyse the role and consequences of air
warfare. His work is particularly relevant to aviation safety, as he placed significant emphasis
on the relationship between aircrew and aircraft. According to Douhet's theory, the training,
physical preparedness, and psychological resilience of aircrew are critical factors for success in
aerial operations. This directly parallels modern approaches to aviation safety, particularly in
relation to human factors. His concept remains highly relevant today, especially concerning
the real-time monitoring of the condition of aircrew and aviation professionals. Douhet's
emphasis on the reliability of technology and the establishment of conditions for safe operation
are fundamental principles in contemporary aviation. He astutely highlighted that the rapid
advancement of technology does not diminish the importance of human factors; rather,
it increases the significance of effective collaboration between humans and machines [4].

Billy Mitchell (1879-1936), a pioneer in the development of the U.S. Air Force, placed
significant emphasis on the combined importance of human and technological factors.
Mitchell stressed that the endurance, mental preparedness, and training of flight personnel
fundamentally determine the success and safety of aviation operations. He highlighted
a principle that remains crucial today: the integration of technology and human factors is
essential. According to Mitchell, one of the indispensable elements in preventing aviation
incidents and accidents is fostering harmony between personnel and equipment. His ideas
are directly related to aviation safety systems, which aim to enhance the efficiency of human-
machine cooperation. Mitchell's work anticipated the importance of simultaneously advancing
aviation science and human factors, a concept that continues to play a key role in aviation
safety today. His vision provided the foundation for modern air traffic management structures
and training programmes, which ensure efficient operations by incorporating human factors
into their design and implementation [5].

Sun Tzu (ca. 544-496 BCE), in his renowned work The Art of War, outlines universally
applicable strategic and tactical principles, emphasising preparedness and adaptive flexibility.
These principles are not only relevant to warfare but also highly applicable to aviation
safety. According to Sun Tzu, the most effective strategy is prevention — assessing situations
in advance, emphasising preparation, and adapting to circumstances. This principle aligns
seamlessly with aviation safety, where identifying risks and minimising hazards beforehand are
critical. The monitoring of human factors, such as tracking the mental and physical condition
of pilots, reflects this preventive approach. Additionally, Sun Tzu highlights the importance
of leadership and teamwork, which are indispensable in the collaborative efforts of aviation
professionals. In modern aviation, effective communication and cooperation among pilots,
flight attendants, engineers, and ground controllers are among the most critical elements
for ensuring safety. This principle of coordinated teamwork mirrors Sun Tzu'’s vision of the
harmonious interplay of roles in achieving success [6].

3. Military virtues in aviation

It is essential to examine military virtues — such as decision-making and action-oriented
capabilities representing the human dimension —and their significance in the field of aviation,
particularly within the air force. The philosophical and practical approaches to these qualities
are undoubtedly applicable to modern air force operations, where rapid decision-making,
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discipline, and reliability are fundamental requirements. Military virtues are a collection of
values and norms historically and culturally defined by the military profession. These are
not merely moral categories but also precise guidelines for action that are applied in the
conventional activities of defence personnel. In air force units, these virtues manifest in the
cooperation between pilots, controllers, and ground personnel, in handling stressful situations,
and in fostering harmony between technology and human elements. Discipline, perseverance,
and quick situational awareness are especially critical for those working in the air force [7].
This study explores how these capabilities are manifested and whether they can be effectively
monitored to enhance aviation safety. The goal is to determine how leveraging these virtues
and their practical application can elevate safety standards in aviation operations.

Discipline and precision serve as the cornerstone of air force operations, upheld through
strict adherence to established rules and protocols. Discipline ensures that pilots and ground
personnel execute their tasks with accuracy, minimising the risk of human error. Discipline
is particularly crucial in unforeseen circumstances, such as emergencies, where the swift
and composed application of procedures — meticulously practiced over years — is essential
to achieve a safe landing.

Aerial operations often involve extreme physical and mental strain, demanding courage
and self-control. Aircrew members must be capable of making sound decisions under significant
pressure, even when these decisions carry substantial risks depending on the situation. Courage
is not synonymous with recklessness; it involves acting correctly and consciously, even with
full awareness of the dangers, by making a series of rational decisions based on careful
assessment. This approach forms the foundation of effective risk management. Self-control,
in a military context, signifies the ability to maintain mental and emotional stability [8].
In air force teams, courage and self-control can be assessed and monitored through stress
evaluation tests, simulations, virtual environments, and real-time biomonitoring. Supported
by modern technologies, such as pulse monitoring and EEG measurements, the response of
personnel to unexpected situations can be tracked effectively.

Military service tests both physical and mental endurance, which is directly linked to
the virtue of perseverance. Perseverance must manifest not only in physical stamina but also
in mental resilience. In aviation, this is a fundamental trait, as the likelihood of successfully
completing tasks diminishes without it. Related to perseverance are adaptability and flexibility.
In the rapidly changing aviation environment — such as managing weather conditions or
technical challenges — constant adaptability is required to make timely and effective decisions.
This ability extends beyond technical expertise, encompassing psychological flexibility, which
enables effective handling of stressful situations.

For air force personnel, these qualities can be monitored through long-duration tasks
assessing endurance, regular medical evaluations, simulations, and personality tests. Wearable
biotechnological devices, such as those measuring heart rate, oxygen saturation, and cortisol
levels, facilitate tracking endurance and stress tolerance from a medical perspective.

Leadership and teamwork skills are not only fundamental for air force personnel but
also essential across the entire military. In most cases, soldiers work in teams where effective
communication and the ability to follow leadership are critical. Ideal leadership ensures that
every team member understands their tasks and roles, enabling them to collaborate effectively
toward a common goal. Discipline forms the cornerstone of military life, ensuring hierarchical
order and adherence to rules. In aviation — whether civilian or military — discipline is equally
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a foundational pillar. Obedience, however, does not imply passive subordination but rather
informed, active participation in achieving shared objectives [9]. In the air force, the levels
of discipline and obedience can be assessed through flight exercises, teamwork evaluations,
and protocol adherence checks. Accurate execution of procedures and compliance with
instructions are also pivotal in preventing accidents.

Loyalty and commitment manifest in dedication to the community and profession,
as well as in perseverance toward shared ideals and objectives. In the air force, loyalty can
be measured by the trust and cooperation among team members. The level of teamwork
and dedication can be assessed through communication tests between flight crews and
ground controllers, as well as post-mission evaluations that gauge the sense of community
and commitment. Military traits are evident not only on an individual level but also within
organisational culture. However, the rapid advancement of technology introduces new and
sometimes unfamiliar challenges to the role of human factors. In human-machine interactions,
achieving a balance between human decision-making and technological reliability is crucial.
Aircrew members must excel not only in operating aircraft but also in overriding the decisions
of autonomous systems when necessary, particularly in critical situations.

4. Examination of military values in the air force

The examination of military values in the air forces is crucial for maintaining military ethics
and professional standards, which is not merely an administrative task but rather a complex
and dynamic process aimed at preserving and developing the ethical and moral norms of
soldiers. These values apply not only to individual soldiers but also to leaders as a shared
guideline to follow. Below, | will discuss the significance of military values, the methods of
examination, as well as current trends and challenges [10].

Psychological tests and simulations play an extremely important preventive role in the
selection and training of military personnel, as they assess decision-making speed, stress
tolerance, and the ability to maintain self-control. Simulation exercises, such as emergency
drills that model realistic situations, help to map out personnel reactions and the quality of
their decisions in critical situations.

The performance of soldiers and pilots is regularly evaluated, considering and incorporating
the implementation of the discussed values. This assessment reflects, to some extent, bravery
in real situations and discipline in the execution of orders and protocols. The detailed post-
training evaluations following flight exercises, simulator training, and tasks, which examine
the accuracy and speed of decision-making and actions, are also milestones in evaluating an
individual's performance. During debriefing, personnel members receive feedback on their
performance and the areas in which they need improvement.

When evaluating the overall performance of soldiers, not only are technical skills assessed,
but also the realisation of fundamental virtues arising from organisational characteristics.
As a part of training and development programmes, curricula follow a structure aimed at
developing military values, such as leadership skills and stress management. Mental health
practices and stress management techniques also play an important role in ensuring effective
task execution. Additionally, the aim is to raise awareness of the importance of virtues in
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everyday service. Examples of such practices include the use of simulators and situational
exercises, where realistic scenarios are modeled, requiring pilots to make decisions.

Real-time tracking systems and advanced biotechnological tools, such as wearable sensors
that monitor the physiological states of those involved in aviation (heart rate, blood pressure,
stress hormone levels), provide real-time feedback on how the individual responds to stress.
EEG-based systems allow monitoring of pilots’ mental states (e.g. attention, concentration),
which directly influences the development of the decision-making chain.

5. Summary

Although the classics of military science primarily studied the aspects of war and strategy,
they established principles that are still relevant today in the study of aviation safety and the
human factor. The research and ideas of these scholars highlight the importance of human
decision-making, stress management, organisation, and prevention, all of which play a key
role in handling critical situations — this includes the entire scope of civil and commercial
aviation. While they did not directly address aviation safety, their principles have influenced
the development of modern flight structures, particularly in understanding the relationship
between human factors and technology. Military values such as discipline, courage, flexibility,
and leadership skills are not only important from an individual performance perspective, but
they also play a pivotal role in the safe and efficient operation of air forces. These virtues
can be developed and maintained through training, real-time monitoring, and constant
performance evaluation of military personnel. Modern technologies, such as biometric
monitoring systems, offer excellent opportunities for real-time tracking and optimisation of
human factors, significantly contributing to the enhancement of aviation safety. Principles
like courage, discipline, perseverance, and loyalty are not mere abstract concepts; they have
practical significance in the daily operations of the air force. These virtues help maintain
ethical standards and professional conduct, while modern technologies allow for the objective
monitoring of these characteristics. In order to continuously improve aviation safety, it is essential
to focus on the targeted development of military virtues and the harmonious integration of
technology with human factors. Training programmes and performance evaluation systems
for aviation personnel ensure that, alongside technical preparedness, ethical considerations
are also prioritised. When responding to new challenges, it isimportant to adapt ethical norms
and integrate current technologies, such as autonomous systems, into everyday operations.
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A klasszikus katonai erények megjelenése a légierds csapatoknal
és azok korszerti vizsgalati lehet6ségei

A replilés, amely mindennapjainkban megkertiilhetetlen szerepet vallal a k6zlekedési, gazdasagi,
hadi és egészségiigyi teriileteken eqy rendkiviil sszetett rendszer, amelyben az emberi tényezé
dominans szerepet jatszik. A replilésben részt vevé szakemberek, mint példaul a pildta, a [égiutas-
kisérd és eqyéb teriiletek képvisel6i déntései, fizikai és mentalis kondicidja direkt hatdssal van
areplilésbiztonsdgra. A hadtudomany klasszikus gondolkoddit is elemezve latjuk, hogy tébbnyire
a stratégia és haboruelmélet aspektusait vizsgaltak, de szémos ponton parhuzam vonhaté
azemberitényezd és replilésbiztonsag teriiletével, amely altal részletesebb betekintést nyertink
a dontéshozatal és stresszkezelés mechanizmusaba. Jdllehet az automatizacio és a technoldgia
rendiiletlen fejlédése nagymértékben ndvelte a repilés hatékonysagat és biztonsagat, azemberi
tényezd tovabbra is kiemelkedd helyet foglal el a kritikus elemek palettajan. A korszerdiorvosbioldgiai
és informacidtechnoldgiai eszk6z6k fejlédése azonban uj kapukat nyitott meg a replilések
soran vizsgalt fizioldgiai allapot valds idejii monitorozasa teriiletén, amely kulcsfontossagu
a replilésbiztonsdgi kockdzatok csokkentésében.

Kulcsszavak: katonai erények, biometrikus adatelemzés, fizioldgiai hatdsok, emberi tényezd,
replilésbiztonsag, replilési kérnyezet, automatizacié, hadtudomany
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Repiilés és repiil6eszk6zok az elsé magyar katonai
szakfolyéiratban 1877 és 1907 kozott

Hogyan és mikor jelent meg a magyar katonai szaksajtoban a replilés? Milyen aviatikai talalma-
nyokrol és feltalalokrdl olvashatott a magyar katona a 19. szdzad végén és a 20. szazad elején?
A tanulmany a replilésnek — és kiilbnGsen katonai alkalmazédsanak —a nyomait vizsgalja az elsé
folytatolagosan megjelené magyar katonai szakfolyoiratban, a Ludovika Akadémia Kbzlényében.

Kulcsszavak: Magyar Kiralyi Honvédség, Ludovika Akadémia, Ludovika Akadémia Kdzlénye,
katonai tudomanyos folydirat, repiiléstorténet, [éghajd, [éggomb, repiilégép

1. A magyar repiil&tisztképzés kezdetei dihéjban

Arepiilés katonai céll felhasznalasa a 19. szazad utolsé évtizedéig nem jelent meg az Osztrak-
Magyar Monarchiaban. A szdzadforduléra a kézds hadsereg mar rendelkezett léghajoosztagok-
kal és Bécsben kiképzett léghajovezetSkkel, illetve az aviatikaban jartas mUszaki tisztekkel is.
Areplilégépek viszont az egész kontinensen késve jelentek meg, s noha 1908 végén a Magyar
Automobil Club elhatérozta, hogy létrehoz egy légligyi bizottsagot, ez végiil nem valésult meg.
Az Uj technoldgia az |. vilaghaboru elején is csak a léghajokhoz hasonléan felderit6eszkdz volt
[1, p. 192], majd még a habortban 6nallé fegyvernemmeé valt, a repllStisztképzés azonban még
varatott magara. A nyertes hatalmak 1921 nyaratol 16 hénapra teljes repdilési tilalmat rendeltek
el Magyarorszagon, a replil6gépeket pedig megsemmisitették. Ezért polgari keretek kozott,
1923-tol volt lehet&ség elinditani a képzést, amely az 1922 6ta miikodd Magyar Légiforgalmi
Rt. pilétaiskolajaban, Szombathelyen zajlott. Elméleti repil&tisztképzés 1925-t6l volt, 1926-
tol pedig azon tisztek szdmara, akik a Ludovika Akadémiat kivald mindsitéssel végezték el,
gyakorlati kiképzést tettek lehetdvé. 1927-tél, a nagyhatalmak katonai ellenérzésének végétsl
a Ludovika 4. évfolyamos hallgatoi koziil 20-an mehettek kétéves kiképzésre Szombathelyre
[2, pp. 17-18]. 1931-ig kellett varni arra, hogy — miutan a Honvédelmi Minisztérium atszervezte
a tisztképzést — a replilStisztek nagyobb teret kaphassanak. A minisztérium két tanulmanyi
fécsoportot hozott létre: a Ludovika Akadémian az . fécsoport (gyalogos, lovassagi és tiizér),
a Hiivosvolgyben pedig a Il. f6csoport (miiszaki, hiradd, repils, folyamér) miikodott. 1939-
ben végiil a légierd onallo képzéhelyet kapott, amikor a tisztképzés harom katonai f6iskolara
kerdilt: a magyar kiralyi honvéd Ludovika Akadémiara (gyalogsag, lovassag, tiizérség), a magyar
kiralyi Horthy Miklés Honvéd Repiilé Akadémiara (légierd) és a magyar kiralyi Bolyai Janos
Honvéd Miiszaki Akadémiara (mszaki fegyvernemek és csendérség) [3, pp. 244-248|.
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2. Tudomanyos folyoirat a tisztképzés szolgalataban

A Ludovika Akadémia K6zlonye az els6 folytatolagosan megjelené magyar nyelvi katonai
szakfolyoirat. A lapot a magyar kiralyi Honvéd Ludovika Akadémia tanarai szerkesztették
1873 novembere és 1907 decembere kozdtt. A folydirat kiildetésnyilatkozata az Ellendr cim(i
napilap 1873. december 27-i szamaban olvashato:

,Kitliztlik a magasztos célt, mely a »Ludovica-Academia Kézlonye« meginditasakor szemiink
el6tt lebegett és a melynek lehet6 elérésére ernyedtlen kitartassal torekszink. Kijelelni s illet6-
leg kozelebbrél meghatarozni szandékunk még, Ugy t. olvasoéink mint t. munkatérsaink bévebb
tajékozésa céljabol amaz irodalmi tért, melynek mivelésére a midén legfébb igyekezetiinket
forditjuk, t. munkatarsaink becses kozremUikodését is remélni batorkodunk.

Folydiratunk tartalmanak targyait az imént kifejtett rendeltetéshez képest altalaban véve
a kovetkezdk képezendik:

Katonai tudomanyos kérdéseknek eredeti cikkekben valé tanulmanyozasa és targyilagos
megvitatdsa; altaldnos hadtudomanyi és szak-nézetek, javaslatok értekezé kifejtése; hadaszati
és hadtorténelmi tanulmanyok, kiilonds tekintettel egyrészt az Ujabbkori hadjaratokra masrészt
honunk katonai térténelmére; a harcaszat, eréditészet, fegyvertan nevezetesebb mozzanatairdl
és vivmanyairol irt és ez utobbiaknak viszonyaink szerinti alkalmazasat targyazé mint nemkii-
l6nben tereptani, orszagfelmérési és geodeticus értekezések; az egyes allamok egymashoz valo
viszonylatainak ismertetése, hadi foldleirasi, hadaszati, hadszervezeti és statisztikai tekintet-
ben; a hadviselésre befolyassal biro, barmely szakban felmertilé vivmany, taladlmany értékének
és mikénti legel6nydsebb felhaszndlhatdsanak biralat ala vétele; seregellatasi és egészségligyi
tanulmany-cikkek; kézlekedési tigyek hadi szempontbol biralva; a tavirda- és tavjelzési szak hadi
célokra vald hasznalatanak fejlesztésérol irt ismertetések, nézetek és javaslatok; kozlemények
a nevezetesebb allamok hadszervezetérél, haderdik fejlédésének folyton figyelemmel kisérése
és viszonyitott 6sszehasonlitasa.

Ezenkivil a Kozlony feladata lesz az idegen kitlinébb katonai mivek és cikkek kivonatos
atnézeti ismertetése, és az érdekesség mérvéhez képest rovidebb kiilféldi hadirodalmi dolgo-
zatoknak magyarra forditasa, tovabba magyar nyelven megjelen6 katonai mtiveknek tajékozd
biralatos bemutatasa.

A Kozlony kizarolag tudomanyi dolgozatoknak szant szaklap lévén, politikai vagy személyes
ugybeli kérdések megvitatasa rendeltetésén kiviil esik.” [4, p. 2]

A Ludovika Akadémia Kézlnye jelentds hatdssal volt a magyar katonai minyelv fejlédésére,
a magyar hadtudomanyra, és mivel a szerkeszt6k tobb ezer idegen nyelv(i szemlét, referatu-
mot és kdnyvismertetést irtak a naprakészen szamontartott kilféldi szakirodalom alapjan
(rendszeresen 30-50 folydiratbol szemléztek, a szerkesztéség pedig maga is eléfizetett lapokra:
példaul 1887-ben a Monarchiabol 4 magyar és 3 német nyelv( lapra, a Német Csaszarsagbol 4,
Franciaorszagbdl 2, Svajcbol 1 francia folydiratra, valamint 1-1 olasz, brit és orosz periodikara,
amelyek felhasznalasaval csak abban az évben 512 cikk sziiletett [5, p. 98]). 34 éven keresz-
tll ez a folydirat volt a honvédség altalanos és meghatérozo forrasa a hazai, de kiilondsen
a kulfoldi hadmdvészeti, hadelméleti, haditechnikai stb. allapotok és a fejlédés mindenkori
iranyai tekintetében. Kulénosen az eléfizetsi korhoz tartozd katonai szervezetek (Honvédelmi
Minisztérium, Honvéd Féparancsnoksag, keriileti parancsnoksagok, gyalog- és lovasdandérok
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parancsnoksagai, m. k. csendérparancsnoksagok, gyalogezredek, huszarezredek, tovabba
a hadapradiskolak, kozponti lovasiskola, kézponti ruhatar, kdzponti fegyvertar, honvéd
|8szerbizottsag stb.) magas szama és az egész Monarchia teriiletén térténd elhelyezkedése
reprezentalja a széles kor( és folyamatos ismertséget [6].

A Kézlény 100-140 oldal terjedelmd, évi dtlagosan tiz lapszam periodicitasu folyoirat
(altalaban a junius—jaliusi és az augusztus—szeptemberi szamot Gsszevontak), amelynek
tartalmat a teljes megjelenési ciklus alatt novekvé mértékben, 22-74%-ban kilfoldi szak-
irodalmi referatumok és kdnyvszemlék adtak. Nagyrészt ennek kdszonhetben a korra jel-
lemz& Gjdonsagok és azok katonai alkalmazhatosaga gyakori téma (példaul az elsé francia
elektromos hajtésu tengeralattjard, amelyet 1888-ban épitettek és 1890-ben két cikkben is
eléfordul, vagy az 1884-ben kifejlesztett Maxim-géppuska, amely 1885 februarjaban jelenik
meg a Kézlényben), igy nem meglep6, hogy a repiilés is visszatérd téma volt a lap hasabjain.

Az 6sszes megjelent lapszam 22%-aban (366-bol 81-ben) fordul el6 repiiléssel kapcsolatos
tartalom, mindésszesen 110 cikkben.' Ebbél 74 szemle, 13 tanulmany, 11 kisebb kozlemény,
8 kényvismertetés, 4 pedig a Katonai Ujdonsagok rovatban jelent meg. Az elsé megjelenés
az 1877. évi 3. szam, a téma leggyakoribb eléfordulasa pedig a 15. évfolyam, azaz 1888: ebben
az évben 10 alkalommal talalkozhatunk repiiléssel kapcsolatos tartalommal a folyoiratban.
Az els6 években (1877-1881) csak szorvanyosan jelennek meg aviatikai tartalmu irasok, jelen-
léttik 1887-t6l folyamatos (az 1899-es és az 1904-es esztend6t leszamitva). Az 1887-1894
kozotti idészakban jelenik meg a teljes tartalom 51%-a, ami évente dtlagosan 7 cikket jelent.

A 110 cikk technikailag hdrom csoportra bonthaté: a 13 tanulmanyra, a 8 kdnyvismer-
tetésre és a fennmarado tartalomra, amelyek gyakorlatilag referalo cikkek.

A tanulmanyokat 11 szerz§ irta, 6k a kdvetkezék: Czékus Zoltan® (A léghajo harctéri
alkalmazasa, LAK 1906/4, 397-413), De Sgardelli Caesar’ (A léghajozas fejlédése az utolsé
években, LAK 1907/5, 781-794), Dondon Olivér* (Adatok a kormanyozhato léghajé kérdésének
megitélésére, LAK 1906/2, 170-187), GeScze Istvan’ (ford., A léghajok hadi alkalmazasa, LAK
1892/3, 272-295), Kemény Ferenc® (Jelentés a périzsi kiallitas katonai osztalyarol 2., LAK 1890/1,
36-50), Mikoss Aladar’ (A [éghajé a vérban, LAK 1901/7-8, 611-620; A katonai léghajozés, LAK
1903/2, 222-234), Miiller Hugd® (A [éghajézas a hadviselés szolgélataban, LAK 1887/3,178-188;

' Ezek évenkeénti és lapszamok szerinti eloszlasarol lasd az 1. tablazatot.

Czékus Zoltan, vitéz (Miskolc, 1881-?). Tényleges allomanyu katonatiszt, legmagasabb rendfokozata ezredes.
A Ludovika Akadémian a hadtorténelem, hadaszati szolgélat tanara, gyalogkiilonitmény parancsnoka, kozigazgatasi
fénok. Lasd [7, p. 694] [8, 782939].

Sgardelli Caesar, de (Sgardelli Cézar Agost) (Budapest, 1884. junius 28. - Tiszab6, 1953. januar 30.). Tényleges
allomanyu katonatiszt, legmagasabb rendfokozata alezredes. Katonai szakiré [8, 732742] [9].

Dondon Olivér (Tasnad, 1859. november 6. — Kolozsvar, 1909. december 7.). Tényleges allomanyu katonatiszt,
legmagasabb rendfokozata ezredes. A Ludovika Akadémian a német nyelv és német katonai iralytan, valamint
a szolgalati szabalyzat tanara, évfolyamparancsnok. Lasd [7, p. 965] [8, 884601] [10, pp. 633-634].

Gedcze Istvan, szendréi (Bacska, 1836. julius 25. — Fenyékosztolany, 1902. marcius 7.). Tényleges allomanyu
katonatiszt, legmagasabb rendfokozata szazados. A Ludovika Akadémian a hadseregszervezés és a gyakorlati
szabalyzat tanara. Lasd [7, p. 966] [8,719208] [9] [10, pp. 641-642].

Kemény (Kohn) Ferenc (Nagybecskerek, 1860. julius 17.—- Budapest, 1944. november 21.). Pedagogus, sportvezetd,
tanuligyi szakird, a Nemzetkozi Olimpiai Bizottsag alapitd tagja, a Magyar Olimpiai Bizottsag alapitd titkara,
tartalékos huszar f6hadnagyként szolgalaton kivili viszonyban. Lasd [8, 664361] [9] [10, pp. 657-658] [11, pp. 9-15].
Mikoss Aladar (Szekszard, 1874. marcius 23. - ?). Tényleges allomanyu katonatiszt, legmagasabb ismert
rendfokozata szazados [8, 895923].

Miiller Hugo, miihlwerthi (Grafendorf, 1846. januar 28. - ?). Tényleges allomanyu katonatiszt, legmagasabb
rendfokozata alezredes. A Ludovika Akadémian a természettan, vegytan, technologia, fegyvertan, utasztan
tanara, fegyvertiszt, a fegyvermintaterem gondozoja. Lasd [7, p. 974] [8, 727249] [9] [10, pp. 671-672].
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A természettudoményok legujabb haladdsa a habort szolgélataban, LAK 1896/2, 59-72), Nagel
Arnold’ (A léghajozés és a habort, LAK 1885/2, 81-111), Nonay Dezs6'"® (Az orosz katonai lég-
hajczés szervezete és a léghajds osztalyok miikidése hadgyakorlatok alatt, LAK 1893/1, 65-75),
Pervulescd Sandor'" (A léghajozas és hadi célokra felhasznalésa, LAK 1894/6-7, 659-683)
és Straub Sandor " (A léghajo a hadaszat szolgélataban, LAK 1881/7, 523-529).

1. tablazat
A Ludovika Akadémia Kozlonyének megjelent lapszamai. A sérga szinli cellék azokat a lapszamokat jelzik, ahol
repliléssel kapcsolatos cikk jelent meg — ha eqy szamban tébb ilyen cikk is talélhatd, a szamuk zardjelben olvashato.
A jobb széls6 oszlopban az év szerinti 6sszesités lathato [a szerzd)

Evf.| Ev A Ludovika Akadémia K6zl6nye lapszamai Evi
dsszes
1. 11873 1. 2.
1. 11874 | 3. 4. 5. 6. 7. 8. 9. 10. 11. 12. 13. 14.
2. | 1875 1. 2. 3. 4. 5. 6. 7. 8. 9. 10. 1. 12.
3. (1876 | 1. 2. 3. 4. 5. 6. 7. 8. 9. 10. 1. 12.
4. (1877 | 1. 2. 3. 4. 5. 6. 7. 8. 9. 10. 1. 12. 1
5 11878 | 1. 2. 3. 4. 5. 6. 7. 8. 9. 10. 11. 12. 1
6. | 1879 | 1. 2. 3. 4. 5. 6. 7. 8. 9. 10. 11. 12. 1
7. 11880 | 1. 2. 3. 4. 5. 6. 7. 8. 9. 10. 1. 12. 2
8. [1881| 1. 2. 3. 4. 5. 6. 7. 8. 9. 10. 1. 12. 1
9. 11882 | 1. 2. 3. 4. 5. 6. 7. 8. 9. 10. 11. 12.
10. 11883 | 1. 2. 3. 4. 5. 6. 7. 8. 9. 10. 11. 12.
11. (1884 | 1. 2. 3. 4. 5. 6. 7. 8. 9. 10. 1. 12.
12.11885| 1. |2.(2) 3. 4. 5. 6. 7. 8-9. 10. 1. 12. 3
13.]1886| 1. | 2 | 3 | 4 |5 |6 |7 8-9. 10 | 1 |12@] 2
14.|1887| 1. | 2. |3.8)| 4 | . 6-7. 8-9. 0. |1.@)| 12 6
15. 11888 | 1. 2. 3.(3) 4. 5. 6—7. 8-9. 10. 1. (3) 12. 10
16. 11889 | 1. 2. 3. 4. 5. 6-7. 8-9. 10. 1. 12. 5
7. (1890 1. | 2 | 3 | 4 |-= 67, g9. |10.@[n@] 12 8
18. 11891 1. 2.(2) 3. 4. 5. 6-7.(2) 8-9. 10. 11. 12. 8
19.[1892[1.)| 2 | 3. | 4 | s 67, 89. |10 n | 12 7
20.[1893[1.3)] 2 | 3 | 4 | s 67, 8-9. 0. | 1 | 12 6
21 (189412 2 | 3 | 4 |5 67, 8-9. 0. 1@ 12 6
22. 11895 1. 2. 3. 4. 5. 6-7. 8-9. 10. 1. 12. 2
23.|189%| 1. |2.2)| 3. |4@] 5 6-7. 8-9. 0. | 1. | 12 6
24. 11897 | 1. 2. 3. 4. 5. 6-7.(2) 8-9. 10. 11. 12. 3
25 [1898] 1. | 2. | 3. [4(@)] 5 67. 8-9. 0. 1@ 12 6
26. 11899 | 1. 2. 3. 4. 5. 6-7. 8-9. 10. 1. 12.

Nagel Arnold (Kis-Hradiska, 1834. marcius 31. - ?). Tényleges allomanyu katonatiszt, legmagasabb rendfokozata
alezredes. Lasd [8, 727401] [9] [10, p. 672].

Noénay Dezs6 (FelsGviso, 1857. junius 29. — Esztergom, 1939. szeptember 20.). Tényleges allomanyu katonatiszt,
legmagasabb rendfokozata vezérérnagy. A Ludovika Akadémian a gyakorlati szabalyzat tanara, harcészati
kiképzésvezets, szazadparancsnok. Lasd [7, p. 975] [8, 728088] [9] [10, pp. 674-675].

Pervulesco Sandor (Mehadia, 1837. majus 24. - ?). Tényleges allomany katonatiszt, legmagasabb rendfokozata
ezredes. A Ludovika Akadémian a tereptan és tereprajz tanara, szazadparancsnok. Lasd [7, p. 976] [8, 729308]
[9][10, p. 683].

Straub Sandor (Szolnok, 1857. januar 13. - Nadudvar, 1923. februar 12.). Gépészmérnak, elektrotechnikus, tanar.
Lasd [8, 659964] [9] [10, p. 692].
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Evf.| Ev A Ludovika Akadémia K6zlénye lapszamai Evi
osszes
27.|1900] 1. [ 2 | 3 | 4 |5 ] 67 | 89@ |0 | n | 2 6
28.[1901] 1. | 2 3. | 4 56. | 782 |9 [ 10 | n | 12 6
20. [1902 ] 1. 3. | 4 [ 6-7. 8-9. 0. [ 1 [12@] 4
30. [1903[ 1. [2@[3.@] 4 | 6-7. 8-9. 0 [ n | 12 4
31.[1904] 1. | 2 | 3 | 4 | 6-7. 8-9. 0 [ 1 [ 12
32.[1905] 1. [ 2 | 3 | 4 |- 6-7. 8-9. 0. [ n | 12 1
331906 1. [ 2 | 3 [ 4 [ 6-7. 8-9. 0. [ n | 12 3
34.J1907] 1. [ 2. [ 3 [ 4 |5 6-7. 8-9. 0. [ n | 12 2

A szerz6k kozil tobben mérnoki vagy természettudomanyos végzettséggel rendelkeztek
(példaul Nonay Dezs6, Miiller Hugo, Straub Dezsé), ezért foglalkoztathatta 6ket a techno-
l6gia, masok pedig nyelvismeretiiket felhasznalva forditottak tobbek kozott ilyen anyagokat
is (példaul Gedcze Istvan, Dondon Olivér). A nagyobb lélegzetvételli dolgozatok (6-30 oldal
kozotti, jellemz8en 10 oldalt meghalado terjedelmii) kéziil kettd témaja nem kizarolag a repllés
(Mller Hugo: A természettudoméanyok legujabb haladasa a haboru szolgalataban és Kemény
Ferenc: Jelentés a parizsi kiallitas katonai osztalyarcl 2.), azonban ezekben a cikkekben is jelent&s
fejezetet szantak az aviatikanak.

3. Nagyobb lélegzetvételli tanulmanyok

»Atorténelem arrol tanuskodik, hogy az ember épp oly régéta faradozik azon, hogy a vilagtir-
ben [ebben a kontextusban a vilag(ir a leveg6 — a szerzé megjegyzése] is mozoghasson, mint
a mily régi kelet(i az 6ceanon valo athajozasra torekvé igyekezete." [12, p. 659]

Amikor 1877-ben, a Ludovika Akadémia K6zldnyében az els6 repiiléssel kapcsolatos cikk
megsziiletik, a légi jarmdvel torténd repiilés mar kozel 100 éves multra tekint vissza, hiszen
Joseph és Etienne Montgolfier, majd késébb Jacques Alexandre César Charles 1783-ban
hajtotta végre elsé utjat hélégballonnal (1. abra), amellyel mintegy 2000 m-es magassagba
emelkedtek [13, pp. 13-16].

Montgolfidre. Charlidre.,
o X i 108 T MY . i 30w

1. 4bra
A Montgolfier- és a Charles-féle hélégballon [18, p. 88]
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Az1870-es és 1880-as években a K6zldny szerz8i — ahogyan a kozos hadsereg és a honvédség
vezetGi is —mérsékelt érdekl6dést mutattak a repiilés és kiildondsen annak katonai vonatkozasa
irant. Ennek oka az lehetett, hogy jelent&s — miikod6képes — mUiszaki Ujitas évtizedek 6ta nem
tortént a terlileten, igy ekkor a légi jarmUi tulajdonképpen csak hidrogénnel téltott léggdmbot
jelentett, amelynek alkalmazas szempontjabdl két tipusa létezett: a kikdtdtt és a szabadon
replild ballon. El6bbi megfigyelési célokat szolgalt, utdbbi elméletileg lehet&séget biztositott
volna postai és futarszolgalatra, azonban még évtizedekig nem sikeriilt érdemben megoldani
a legnagyobb kihivast, a kormanyozhatésagot. Azokban az orszagokban, ahol léghajos osz-
tagok mukddtek ekkor, altalaban telepitett és tabori, azaz hordozhato rendszerek léteztek,
utébbiakat hadiéllapot esetén alkalmazték.

Az1881-ben megjelent elsé hosszabb tanulmany [14, pp. 523-529] szakirodalmi hivatko-
zasokkal - tobbek kozott a szerzd, Straub Sandor egy 1879-es cikkére utalva [15, pp. 289-303] -
részletesen mutatja be a léghajézas korai torténetét, egylttal kitérve arra, hogy Napdleon
alatt és utan miért nem terjedt el jobban ez az eszkoz.”

Straub megemliti a torténelem elsé légitamadasat is, amely az osztrakok 1849. évi
90 m’ beltartalmu papir gazgmbaket inditottak, amelyek 20,6 kg-os bombakat hordoztak.
Mivel a légaramlas kiszamithatatlan és valtozd volt, a toltetek jelent8s része a tengerben
landolt vagy rossz magassagban miikodott el, igy killénssebb kart nem okozott [16, pp. 1-16].

A cikk fontos mérfoldkéként emliti az amerikai polgarhaborut, ahol a ballonokat meg-
figyelésre hasznaltak, viszont a korabban ilyen koériilmények kozétt alkalmazott tavkozlési
technologiat (azaz kévekre kotott, papirra irt lizenetek ledobasa vagy postagalambokkal
torténd kommunikalas) fejlesztették tovabb az ,elektronikus stirgdny”, azaz taviro fedélzetre
torténd telepitésével. A megfigyelések soran fényképezték is az ellenséges allasokat — ilyen
légifotokat el&szor 1859-ben, a solferindi titkdzet soran készitettek kikotott ballonrol.

Eurdpai vonatkozasban a porosz-francia haboru volt ebben az id6szakban meghatérozo
aléghajozas torténetében, ugyanis Parizs 1870. évi ostromakor —amelynek soran a németek még
a Szajna medrét is haldkkal biztositottak azért, hogy ne juthasson ki senki a varosboél — a posta
igazgatoja és néhany elszant léggombkészitd, fényképész és kalandor arra vallalkozott, hogy
ballonokkal juttatnak ki tizeneteket és embereket, megteremtve ezzel a légipostat és a légi
hidat is. Az ostrom négy hdnapja alatt dsszesen 65 ballon hagyta el Parizst, rajtuk 155 sze-
mély utazott. A hatékonysag fokozasa érdekében a postat mikrofényképezési technoldgiaval
kicsinyitették, igy a léggombokdn szallitott postagalambok labara jelentés mennyiségli
magan- és hivatalos lzenetet lehetett felhelyezni. Az itt tapasztalt sikerek vezettek ahhoz,
hogy Franciaorszagban ismét hivatalosan is folytatni lehessen a katonai léghajdkkal kapcso-
latos kisérleteket.

A cikk végiil réviden beszamol arrél, hogy Woolwichban, illetve az oroszoknal is élénken
foglalkoznak a katonai léghajozassal, s6t Bécs figyelmét sem kerdili el ez a technoldgia.

Napoleont ugyan érdekelték a technikai Ujitasok, de a bonyolult kiképzés, a nehéz szallithatdsag — szamos
fogatra volt szlikség a palackozott hidrogén, a kotélzet, a kosar és az 9sszehajtott ballon mozgatasahoz,
utobbi raadasul konnyen sériilhetett — és a lassu bevethet6ség nem volt 6sszeegyeztethetd a gyorsasagon
és meglepetésen alapulo taktikajaval, ezért 1799-ben feloszlatta a meudoni léghajos kiképzdiskolat (errél lasd:
(17, p. 21]). Az egyiptomi hadjaratban (1798-1801) azonban Napdleon még hasznalta a ballonokat, am mar
nem megfigyelésre, hanem — Straub szerint — ugyanugy az ellenség moraljanak megtorésére, mint a fleurusi
csataban 1794-ben. (V6. [14, pp. 523-529]).
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1885-ben Nagel alezredes szerint a léggomb féként katonai alkalmazasra vald - leszamitva
ameteorologiai megfigyeléseket —, hiszen tavird segitségével gyorsabban lehet kommunikalni,
g6zzel nagyobb mennyiség(i szallitmanyt lehet tovabbitani, azonban a harctéri megfigyelés
terliletén nincs jobb eszkdz. Az aktudlis fejlettségi szinten 400 m-es magassagbol a léggom-
bok részletes attekintést nyljtanak 2 mérfold (megkozelitéleg 3,2 km) atmérdjd, altalanos
attekintést 4 mérfold (6,4 km) atmérdjli teriletrél, és altalanos kilatast biztositanak mintegy
15 mérfoldes (24,1 km) sugaru kérben, ezzel szemben egy négy szazadbol &allo lovasezred
felderit6képessége 2 mérfold (3,2 km), hat szazaddal pedig 3 mérfold (4,8 km).

Alégi jarmvek legf6bb problémaja tovabbra is a kormanyozhatésag, amivel kapcsolat-
ban sikeres kisérleteket ismertet részletesen, igy Charles Renard és Arthur Constantin Krebs
(3. abra), valamint Henri Dupuy de Léme (2. abra) léghajéit, amelyek egyarant hosszukas
alakuak, tovabba elektromotor és légcsavar biztositja a haladasukat. Habar ezek az 1870-es
és1880-as években tett kisérletek sikeresek voltak, a rendelkezésre allé motorok és akkumu-
latorok teljesitménye elmaradt a sziikségestél, igy a kormanyzas csak idedlis korilmények
kozott és rovid ideig valosult meg.

" Duputs de Lome leghaje

méler 40§ 6 4 : ¢ 122
[k : 4

2. 4bra
Henri Dupuy de L6me léghajoja [18, p. 92]

A szerzd katonai szempontbdl két teriiletet vizsgal. Mint megfigyel&eszkdz tovabbra is komoly
lehet8ségként szamol a repiiléssel, habar a kormanyzas, a stabilitas és a kommunikacio
vonatkozasaban a jelenlegi technologia fejlesztésre szorul. A léghajok harcértékét nem latja
jelent&snek: egyrészt a nemzetkozi egyezmények egyébként is tiltanak bizonyos gyujto-
és robbanoeszkozoket, masrészt mivel a jelenlegi léghajok nem kormanyozhatdk (esetleg
csak idealis id6jarasi korilmények esetén), nem tudnak a kijelélt zona folétt megallni, igy
pusztitani képesek lennének, de nem célzottan. A harctéren valé alkalmazas ellen szél az is,
hogy természetiiknél fogva nem lehet az eszkdzoket elrejteni, mozgasuk lassu, 80 m-es emel-
kedésig akar egy nyillal is kart lehet benniik okozni, belévés esetén felrobbanhatnak, és csak
szélmentes, tiszta latdsi korilmények kozott hatékonyak. A léghajok harci alkalmazésara
egyediil a varharcot (ostrom) tartja relevansnak [18, pp. 81-111].
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3. 4bra
Charles Renard és Arthur Constantin Krebs elektromos meghajtésti léghajoja [18, p. 99]

Két évvel késébb, 1887-ben a hadmérndk Miiller szazados tovabbfiizi a kormanyozhaté lég-
hajoval kapcsolatos gondolatot. Dondon Olivér szerint ,Kormanyozhaté légjarom( alatt oly
szerkezetet érthetiink, mellyel a leveg&ben, barmely irdnyban, tobb éran at, a széltél fliggetlendil,
az évnek legalabb 34 részében biztosan mozoghatunk.” [19, p. 170]. Mdiller szazados két iskolat
azonosit: az egyik szerint a létezd léghajokat kell alapul venni, és a motorok teljesitményét
kell névelni (itt megemliti a légcsavar elhelyezésének problémajat is, mert meglatasa szerint
a ballon és a gondola nem tud azonos horizontélis sebességgel mozogni), a masik viszont tel-
jesen mellézné az emeld léggdmbdt, igy ,valdsagos replld szerkezetet 6hajtanak, mely sajat
maganak, valamint a szallitand6 tehernek stlyat tetszés szerinti (fliggélyes, ferde, vizszintes)
iranyban mozgatja” [20, p. 180].

Elméleti sikon a problémat a két eltérd — vizszintes és fliggbleges — mozgasforma egyidejl
alkalmazasanak kivitelezésében latja. A megvalositassal kapcsolatban vazol sajat elképzelést
egy bonyolult eszkdzrél, ami csak ferde emelkedésre és siillyedésre képes, ugyanakkor tud
fuggeszkedni, és amellyel kapcsolatban ugy latszik, a szerz6 a levegét szinte teljesen a vizhez
hasonloé kozegként képzeli el:

»A motor, valamint a szallitand¢ tehert (légiutasokat, kildeményeket) befogadd kosar, két,
egymas folott 2-3 m-nyi tavolsagra levd, hosszikas hajofedélzetalakl erds keret kdzepén allnak;
mindkét oldalon a madar- vagy halszarnyak mozognak, melyek el&re- és hatrafelé oketnek.
A madarszarnyhoz hasonld berendezésiiek lévén, az eléremozgds alatt semmi légellenallast nem
szenvednek, mig a hatramozgas alatt madartollalaku lemezei egymashoz zarédnak és a levegére
nyomast gyakorolnak. A két vizszintes kereten hardntosan alld, redényalakd vékony lemezek
(vitorlak) vannak: ha ezek le vannak fektetve, akkor 6sszefliggs, a keret altal hatarolt sik lapot
képeznek. Vizszintes mozgasnal vagy lebegésnél a mindkét keretbeli lemezek lefektend&k, mi
altal a késziilék szallé ernyé modjara csekély erével a levegbben tarthatd. Ferde iranyban felfelé
valo ropiilésnél a fels6 keretnek lemezei el6résziikkel kisebb-nagyobb szog alatt felallittatnak;
az als¢ keretnek lemezei erds ellen-légaramlas esetén lefektetve maradnak, csendes levegében
pedig szintén felallittatnak. A gép elére felé dolgozik. A leirt berendezés mellett fliggélyes irdnyu
fel- vagy lefelé valéd mozgds nem lehetséges ugyan, de ezt teljesen potolja a tetszésszerinti szog
alatt eszkozolhetd ferde mozgas. Egyuttal azon eldny éretik el, hogy a ropiilégépnek szerkezete
egyszeriibb és kénnyebb lehet. A ropil6gép végil egy kormanyozhato szarnnyal (farkkal) is bir,
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melynek hossztengelye forgathatd Ugy, hogy ezen egyetlenegy kormanyozhato szarny, akarme-
lyik iranyba valé mozgasvaltoztatast tesz lehetdvé. Az dltalam jelzett ropiilégép még a mostani,
hianyos motorokkal is megérdemelné a kisérletet.” [20, pp. 181-182].

Miiller Hugo szerint az idealis repllégéphez sziikséges egy tehermentesité eszkoz (gazzal
t6ltott ballon), ami a gép fajsulyat szabalyozza, egy er6s motor (fejlesztett elektromotor vagy
slritett gaziizem(, el6bbi esetén erés és konnyl aramforras is), és mivel ismeri a légellenallas
jelenségét, fontos a gép alakjanak helyes megvalasztasa.'

Ilyen repiil6gépek alkalmazhatdék lennének terep- és kémszemlék, valamint el66rsi
feladatok megvaldsitasara (éjjeli bevetéseknél reflektorokkal), légi harcra (,ellenséges légha-
joknak leggombagyuval valé [6dozése” [20, p. 186]), bombazasra (ejt6bombakkal ellenséges
terlletek és eszkdzok, valamint a hatorszagi infrastruktura rombolasa) és ellenséges csapatok
zavarasara és tdmadasara is —amivel gyakorlatilag le is irta a légierd alkalmazasanak teriileteit
aradiozavarast leszamitva a Il. vildghaboru végéig.

A cikk végén ismerteti a katonai léghajézas aktualis dllapotat a francia, az orosz, az olasz,
a német, az angol, az amerikai és az osztrak-magyar haderében. Utébbirdl az deril ki, hogy
par kisérleten nem jutottak még tul, noha Miiller szerint siirg8sen valtoztatni kellene ezen.
Javaslata alapjan Koméarom kozponti allomas mellett Bécs, Theresienstadt, Krakkd, Przemysl,
Brasso, Pétervarad, Szarajevo, Kotor, Péla, Trento és Kufstein telepiiléseken lenne sziikséges
telepiteni egy-egy léghajos osztagot (egy osztag: 4 tiszt és 20 f6s legénység) 1-1kormanyozhatd
léghajoval és 2-2 ballon captif (rogzitett légballon) alkalmazasaval. Ezeket az osztagokat pedig
idével minden hadtestre fel kell fejleszteni, ahol a bevetésiikrél az adott hadtestparancsnok
doénthet, a technikai kérdésekben pedig miiszaki bizottsag lenne felelés [20, pp. 178-188].

Gedcze Istvan olasz forrasa szerint a hamarosan megvalosulé korméanyozhatésag mel-
lett a léghajokat tovabbra is f6ként megfigyelésre fogjak hasznalni, emellett szallité és jelzé
szerepkérben is feltinnek majd. Bemutatja az eddigi expedicios eredményeket (Egyiptom,
Abesszinia, Tonkin), s azt gondolja, a gyarmatositasban féként arra fogjak hasznalni a léghajot,
hogy a civilizaciétél tavol él6 népcsoportokra pszichés nyomast gyakoroljanak. A torténeti
attekintés és a technologiak (tavkozlés, fényképezés) bemutatasa utan kitér arra, hogy
a Monarchiaban tovabbra sincsenek léghajos alakulatok, de par tiszt — kdztik hadmérno-
kok - feladata kozé tartozik a nemzetkozi fejlemények nyomon kévetése [22, pp. 272-295].

Nonay szdzados cikkében kifejezetten az 1892. évi orosz viszonyok bemutatasara vallal-
kozik, amelybdl megtudhatjuk, hogy 1890 6ta, amikor megjelent az orosz katonai léghajézasi
szabalyzat, két hadgyakorlat is lezajlott mar. 1889-t6l létezik Szentpétervaron katonai léghajos
tanfolyam, az itteni telepen kiviil pedig varléghajos és tabori léghajos osztalyokat allitottak fel.
A katonai léghajézas a mUiszaki vezérigazgatdsag ala tartozik, és kozvetleniil az elektrotechnikai
osztaly vezet6jének rendelték ald, aki a léghajds szervezet parancsnoka. A szentpétervari telep
évi koltsége atszamolva mintegy 30 000 Ft, anyagfenntartasa pedig 18 000 Ft [23, pp. 65-75].

A Ge6cze szdzados cikkében emlitett tavjelzd szerepkdr mint 6nallé csoport jelenik meg
Pervulescé nyugalmazott ezredes munkajaban, a szabad és ,fékezett vagyis fogva tartott”
léggomb mellett. Miiller Hugd 1887-es cikkében mutatja be a Chathamben allomasozo Royal

 Arra, hogy Miiller Hugét élénken foglalkoztatta a repiilés technikai megvalsitasa, bizonyiték 1896-ban megjelent

természettudomanyi dolgozata is, ahol Gjabb példakon keresztil mutatja be a legujabb eredményeket (példaul
Andrée léghajoja és Maxim repiilégépe). Lasd [21, pp. 67-72].
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Engineers kisérleteit, amelyek sordn léggdmbokbe izzoldmpdkat telepitettek, ezek jelzései
(300-400 m-re felbocsatva a ggmboket) mintegy 24 km-rél lathatok [20, p. 186].

Az alakulatok orszagonkénti felsorolasaban az Osztrak-Magyar Monarchia kapcsan
kideril, hogy 1890-ben és 1891-ben Bécsben Victor Silberer léghajés tanfolyaman tobb,
féként mUszaki tiszt is részt vett, majd a birodalmi hadligyminisztérium felallitotta a Katonai
Aeronautikai Intézetet (k. u. k. Militaraeronautischen Anstalt), ennek els6 parancsnokava
Josef Trieb utasz f6hadnagyot nevezték ki. Az intézet a parancsnok mellett egy f6hadnagy-
bol (a vasuti ezredbél), egy tlizmesterbél, négy altisztb6l és huszonhat kézkatonabol allt.
A sziikséges infrastruktura 1893 nyarara elkésziilt, az egység — tulajdonképpen szazad - pedig
az 1. vartiizérezred 1. itegének alarendelt egység allomanyaba keriilt [24, pp. 13-15].”

A katonai léghajozas kordbban ismertetett teriiletei — felderités, fényképezés, légi
hid - mellett Pervulescé megemliti még a tlizvezetést is [12, pp. 659-683].

1901-ben a vartiizérségeknél alkalmazott légi jarmUivek tekintetében Mikoss f6hadnagy
megjegyzi, hogy a sarkanyléghajok ugyan 400 m magassagig barmilyen id&jarasi korilmény
kozott felengedhetdk, ,igen jo szemre és masodszor igen jo gyomorra van sziiksége a légha-
josnak, nem is emlitve a szédiiléstél vald mentséget” [26, p. 615]. A léghajok er6dben torténd
felhasznalasanak két teriilete van: részben taktikai megfigyelés, részben pedig az ellenséges
tlzérség tevékenységének monitorozasa, amelynek soran 700-5000 m kozotti tavolsagrol
érkez6 tlizérségi tliz forrasa biztosan azonosithatd. Mikoss szerint nyilvanvalé probléma, hogy
ostrom alkalmaval az ellenség azonnal tiiz ala probalja venni a léghajot, azonban ez egyrészt
nehéz (csak olyan srapnellel lehetséges, amely kézvetleniil a ballon kézelében robban),
masrészt pedig a talalatot kapott [éggdmb nem zuhan le, hanem fokozatosan veszit a repi-
lési magassagabdl. Az ellenséges tiiz kivédésére a rogzitett ballon folyamatos athelyezését
javasolja [26, pp. 611-620].

1906-ban, azaz 9 évvel Schwarz David kormanyozhaté léghajojanak bemutatasa,® hat
évvel az elsé Zeppelin felszallasa és harom évvel a Wright fivérek sikeres repiilése” utan

A Monarchia Pélaban allomasozo tengerészeti osztagarol, amely képes hajora is rogziteni megfigyeldballont

és ezzel akar tenger alatti eszkdzoket is felderiteni, lasd [25, pp. 222-234].

Akeszthelyi sziiletés(i Schwarz David merev szerkezet(i, aluminium boritasu, fektetett hasab alaku kormanyozhaté
léghajot tervezett. A léghajot egy Daimler-féle négyhengeres, vizh(itéses soros benzinmotor hajtotta, amelynek
teljesitménye 12 LE volt. A léghajé 38,32 m hosszu volt, vizszintes dtmérdje 12 m, fliggbleges atmérdje
11 m, (rtartalma 3250 m’. Az elsé kisérleti felszallasa 1896. oktober 9-én volt Berlinben a Kiralyi Katonai
Léghajozasi Osztaly Tempelhofban taldlhato telephelyén, a gaz szennyezettsége miatt azonban nem tudtak
eléggé felemelni a léghajot. A masodik, ezuttal sikeres probalkozasra tiz hdnappal a feltalalo halala utan, 1897.
november 3-an kertilt sor, amikor a léghajo felemelkedett, 15 percig repiilt, majd 460 m magassagban az egyik
légcsavar leallt a hajtoszij levalasa miatt, igy a léghajo lezuhant és stlyosan megsérilt. Schwarzot az 6zvegye
képviselte, aki azzal a Carl Berg gyarossal kotott megallapodast, akitél korabban a léghajohoz sziikséges fémet
vasaroltak. Schwarz éveken keresztiil dolgozott taldlmanyan, amelyet elészér a Monarchianak ajanlott fel,
azonban Edmund von Krieghammer bardt, a ko6zos hadsereg hadiigyminiszterét nem érdekelte az Ujitas, igy
végiil elfogadta Dimitrij Zujev vezérkari ezredes, Oroszorszag bécsi katonai attaséjanak ajanlatat, majd két évig
Szentpétervaron kisérletezett. Mivel az oroszok nem voltak elégedettek az eredménnyel, Schwarz Berlinben
folytatta a teszteket, amelyek végiil sikerre vezettek. Az elsé repiilésnél jelen volt von Zeppelin grof is, aki végiil
megvasarolta a terveket, és ezt kovetSen kezdte el épiteni sajat, LZ 1 jelli léghajojat, amely kézel harom évvel
kés8bb, 1900. julius 2-an szallt fel. Lasd [27].

Az Orville és Wilbur Wright altal konstrualt repiilégép, a Wright Flyer 1903. december 17-én, csiitortokon,
10:35-kor emelkedett a leveg6be. Noha a repiilés csak 12 masodpercig tartott, ami alatt 36,58 m-t tett
meg Orville Wright az észak-karolinai Kitty Hawkban, a sajat épitésii motorjukkal meghajtott jarmti az elsé
miikod6képes, ember szallitasara alkalmas repiil6gép volt. Az esemény hire a sajton keresztiil eljutott Eurépaba
is, de 1906-ig kellett varni ahhoz, hogy a kontinensen is személyesen lathassanak az eurdpaiak repiilégépet:
ekkor tett meg egy 60 m-es utat a francia-brazil pilota, Alberto Santos-Dumont Parizsban. Lasd [28, pp. 34-38].
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Dondon Olivér alezredes ugyancsak szkeptikus a repiilés jovéjét illetéen a K6z[6ny hasabjain:
»A jelenlegi technikai segélyforrasok mellett gondolni sem lehet hasznalhato légjaromiivek
el6allitdsara és utdvégre is csak oly kormanyozhato léghajonk lesz, mely akkép fog viszonylani
az idealis jaromiihéz, mint a gzcsonak a gézhajohoz." [19, p. 187].

Czékus Zoltan hadnagy német nyelvii szakirodalmi forrasokbol épitkezd 1906-o0s
léghajos dsszefoglalojat [29, pp. 397-413] kovetSen De Sgardelli Caesar hadnagy 1907-ben
megjelent, fényképekkel illusztralt cikke az utolsé nagyobb, repiiléssel kapcsolatos tanulmany
a Kézlényben. Sgardelli hadnagy szamos adatot kozol és kisérletrél szamol be, a repiilés
vonatkozasaban pedig két iranyzatot nevez meg: a kormanyozhaté léghajok és a repiilégépek
csoportjat. Utdbbiaknal azonban megelégszik a Wright testvérek és Santos-Dumont (4. és 5.
abra) nevének emlitésével megbizhato forrasok hianyaban, hiszen: ,Sok mende-monda tar-
gya az amerikai Wright testvérek motoros repiil6gépe, amelyet azonban eddig még komoly
léghajoés nem latott. igy nem all médomban leirni.” [30, pp. 793-794].

4. abra
Santos-Dumont repiil6gépe léggémb segitségével emelkedik fel [30]

5.4bra
Santos-Dumont 14. szamd repiil6gépe [30]
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4. Szemlék, hirek, referaloé cikkek

A repiléssel, repliléeszkozokkel kapcsolatos 89 szemle, hir, referatum eltéré terjedelmd
(egy mondattél akar tébb oldalig terjeds) és mindségl, tovabba gyakran magukon viseli
szerz8jiik személyes véleményét, esetenként a hazai allapotokkal valé 6sszehasonlitast is.
59 esetben sikeriilt azonositani a forrast, amelyek a kdvetkez6k (zardjelben a kiado orszag
kodja, a nyelv és a hivatkozo cikkek szama): Mitteilungen iiber Gegensténde des Artillerie- und
Geniewesens (OMM, német, 9); Neue militédrische Blatter (DE, német, 6); Vasuti és Kézlekedési
Kézlény (OMM, magyar, 6); Internationale Revue liber die gesammten Armeen und Flotten (DE,
német, 5); Organ der Militér-wissenschaftlichen Vereine (OMM, német, 5); Osterreichische
Militérische Zeitschrift (OMM, német, 4); Deutsche Heeres-Zeitung und Militér-Literatur-Blatt.
Organ fiir Offiziere aller Waffen des Deutschen Heeres und der Marine (DE, német, 3); Militar-
Wochenblatt (DE, német, 3); Journal des sciences militaires (FR, francia, 2); Katonai Lapok (OMM,
magyar, 2); Revue du Cercle militaire. Bulletin des réunions d'officiers des armées de terre et de
mer (FR, francia, 2); Die Vedette. Militar-Zeitschrift (OMM, német, 2); Wajennij Zbornik (RUS,
orosz, 2); Armeeblatt (OMM, német, 1); Army and Navy Journal (US, angol, 1); L'ltalia militare
(IT, olasz, 1); Revue militaire de l'étranger (FR, francia, 1); Revue Militaire Suisse (CH, francia, 1);
Rivista Militare (IT, olasz, 1); The Naval & Military Gazette and Weekly Chronicle of the United
Service (GB, angol, 1); United Service Gazette (GB, angol, 1). Mindésszesen tehat 38 német,
8 magyar, 6 francia, 3 angol és 2-2 olasz és orosz nyelvl beazonositott forrast hasznaltak,
amelyek a kiadas helye szerint a kdvetkez6k: 29 az Osztrak-Magyar Monarchidban, 17 a Német
Birodalomban, 5 Franciaorszégban, 2-2 Nagy-Britanniaban, Olaszorszagban és Oroszorszagban,
1-1 pedig az Egyesiilt Allamokban és Svajcban jelent meg.

Tematikus bontasban a legnépszertibb terlilet a kilonbozé kisérletek (altalanos, repiilés,
kommunikacio, fényképezés, lovetés — ezekrél 6sszesen 41 cikk szol), a kiilonbézd léghajos
alakulatok (20 cikk), a kormanyozhato léghajo kérdése (9 cikk) és a léghajozas aktudlis helyzete
(8 cikk). Részletesebben: altalanos kisérletek (13); kormanyozhato léghajé (9); a léghajozas
aktualis helyzete (8); orosz alakulatok (7); német katonai kisérletek (6); orosz katonai kisér-
letek (6); léghajozas és a Monarchia (5); brit katonai kisérletek (5); francia katonai kisérletek
(5); német alakulatok (4); repilégép-kisérletek (3); léghajozas Parizs 1870-es ostroma alatt
(3); léghajéval az Eszaki-sarkra (2); amerikai katonai kisérletek (2); brit, olasz, svéjci és japan
alakulatok (2-2); jog (1); olasz katonai kisérletek (1); francia alakulatok (7).

A legelsd szemle, amellyel a K6zldnyben taldlkozunk, az 1877. évi 3. szamban jelent meg,
és a Deutsche Heeres-Zeitung alapjan mutatja be a Parizs ostromakor alkalmazott léggdmbposta
torténetét, illetve azt, hogy ennek hatdsara Metzben, Kélnben és Magdeburgban a németek
léghajoszolgalatot készitenek eld, s egyuttal galambposta-allomasokrél is gondoskodnak
[31, p. 254].

Ziegler Mor, a Ludovika Akadémia kényvtarosa francia forrasok alapjan szamol be a bal-
lonbdl készitett elsé légi fotdkrol, amelyeket Rouen varosarél fényképezett 1100 m magasbol
1880. junius 14-én Paul Desmarets. A képek jelent8ségét tovabb ndveli, hogy nem kikotott,
hanem szabadon repiil6 léghajordl késziiltek, ami egy, a fotos altal szerkesztett elektromos
zarral ellatott fényképezégépnek volt kdszonhets, amely nagyon kis zaridével (1/100) tudott
exponalni. Ezzel - irja Ziegler — bebizonyosodott, hogy fényképes felderitésre mozgé légi jar-
muivek is alkalmasak. Az esemény betet6zéseként a léghajé egyik utasa mintegy 1000 m-rél
hajtott végre ,hullernys” segitségével sikeres ugrast [32, pp. 523-525].
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Az 1890. évi 11. szamban olvashato el8szor tuddsitas a Monarchia elsé katonai léghajés
kisérleteirdl. A cikk beszamol a Radetzky és a Budapest nevti ballonok sikeres repiilésérél
[33, p. 843], majd egy év mulva mar a masodik katonai léggémbvezetdi tanfolyam meg-
inditasardl szol a hiradas [34, p. 901]. Dacara annak, hogy 1893-ra a Katonai Aeronautikai
Intézet telephelye is elkésziilt, a Német Birodalomban ugy itélték meg, hogy Bécs a lég-
gombok helyett inkabb az ornithopter tipusu repulégépek felé fordul. A Neue Militarische
Blatter szerint az osztrak-magyar kisérletek célja repiil6gép megalkotasa: ,a katonai célokra
legalkalmasabb, tisztan mechanikai uton eléallitandd repiilégép fékovetelménye bizonyara
abban rejlik, hogy a tovabbmozgasra és kormanyzésra szolgald késziilék Ugy a vizszintes, mint
merdleges emelkedésre a legkdnnyebb és legbiztosabb kezelhet&ség mellett a legteljesebben
hasznalhato legyen.” [35, p. 98] A léghajos kiképzések azonban tovabb folytatddtak, s 1900-
ban felhivast tettek kozzé a jelentkezék szamara. Ebbél megtudhato, hogy februar 25-ig kell
eljuttatniuk a jelentkezd tisztek kérvényeit a hadligyminisztériumba. A feltételek: ,harom évi
csapatszolgalat, melybdl két év tiszti rangban az alosztéalynal, Uigyesség latrajzok készitésében,
erételjes testalkat, Ugyesség a torndzasban, igen jé latoképesség gyors tajékozassal, 80 kg-ot
meg nem halado testsuly” [36, p. 193], tovabba felmérik a jelentkez6k lovaglotudasat, és kiza-
rélag olyanokat varnak, akik haboru esetén behivhatok lesznek, azaz nem torekszenek olyan
palyara késébb, ami ezzel ellentétes.

A Monarchia léghajds osztalyat részletesen szintén 1900-ban mutatja be a lap. Schrodt
Rudolf tiizér f6hadnagy leirasa alapjan a korban a ballonpilétakat felel&tlen hazardérokként
képzelte el a kozvélemény, akiket ,az életbiztosito tarsasagok szabalyzatai, a melyek a »lég-
hajosokat, allatszeliditéket és akrobatdkat« egy fokra helyezik és nem fogadjak el 6ket,
a vakmeréket, biztositasra!” [37, p. 711] Holott - &llitja a szerz6 — egyre jobbak a statisztikak
és a technologia is. Utobbit bemutatja, igy megismerhetjik a Monarchidban alkalmazott
ballonokat is. Ezek anyaga lehet pongé selyem, perkal és bélhartya is (utdbbi birkabél, amit
viszont csak ragasztani lehet és nehezen viseli a magas paratartalmat). Az anyagot gumiol-
dattal kezelik a nyomas fenntartasa végett. A tulnyomas ellen rogzitett ballonoknal magatol
miikodé ,szellenty(d”, szallo gombdknél pedig ,appendix” talalhato, a léggdmbok felsd részén
mindkét esetben kotéllel szabalyozhato szelep van, amellyel leereszthetd a jarm(. Ez a szelep
szolgdl a fliggbleges siillyedéshez, emelkedést pedig ballasztok ledobasaval lehet elérni. Végiil
pedig egy ,feltép6 késziilék” is tartozéka a ballonoknak, amely a burkolaton a felsé ponttol
a kézépvonalig tarté hasadék, amit egy széles szévetszalaggal belilr6l ragasztottak le, felsd
végén egy szakitokotél taladlhato, amely a léggdmb azonnali leeresztésére szolgal veszély
esetén. A 130 cm magas falt gondola spanyolnadbdl késziil, a léggdmbhoz tartozik tovabba
vondkotél, barométer, termométer, irdnytd, térképek és tavesdvek. 1898-ig a bécsi intézet csak
gombballont hasznalt, azonban ez mar 10 m/s széler6sségnél is nehezen szallt fel és erésen
hanykodott. Ezutdn bevezették a Siegsfeld-féle sarkanyballont is, amely kapszula formaju,
és egy vitorla segitségével szél ellen fordithatd. A kdzds hadsereg léghajos osztalya kétféle
osztagot szerelt fel: tabori (1léggémb, 1sarkanyballon, 5 tiszt, 50 katona, 8 négyfogatu kocsi,
ebbdl 6 kocsin vaspalackokba téltétt hidrogénnel, egy-egy kocsin pedig a ballonok, 600 m-nyi
kotélzet és egyéb szerelvények; a legénység a kocsikon kézlekedik, a tisztek lovasitva vannak)
és varbeli léghajés osztagot. A tabori osztagokat a tiizérség mogé, elévédtartalékhoz osztjak
be: az egység parancsra lekanyarodik, felfejlédik, megtolti gazzal a ballont és felbocsatja,
ehhez 30 percre van sziikség. A ballon telefonnal kommunikal a félddel, a kabelt a kocsira
kotott rogzitékotélen vezetik le, a ballon mozgatdsa pedig a kocsival torténik. A tiizérségtél
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legalabb 5000 lépésnyire kell elhelyezni biztonsagi okokbdl az osztagot. A felszallas végén
levonjdak a ballont, és egy géddérben vagy mas védett helyen kotik le, egy toltés ugyanis 3-4
napig kitart [37, pp. 711-714].

6. abra
A magyar Turul szabad léggémb felszallasa Budapesten [30]

A Kbzlonyben arepiil6gép-kisérletek koziil a szerzéket leginkabb az automata géppuskat 1883-
ban megalkotd Hiram Maxim elképzelései érdekelték, erre utal, hogy 1894 és 1906 kézott hat
kiilonboz6 cikkben és tudositasban'® is beszamolnak a feltalald terveirdl, aki amellett, hogy
jelent8s dsszegeket aldozott a kisérleteire, gondoskodott arrél is, hogy ezeknek megfelelé
visszhangjuk legyen — ilyen és ehhez hasonlé mondatokkal: ,Nem fontos és nem is célszer(i
utanozni a madarakat [...] Adjatok nekiink egy motort, és mi nagyon hamar sikeres repiilé
masinaval 6rvendeztetiink meg titeket." [38, p. 15]

5. Kényvismertetések

A Kbzlényben talalhatd konyvismertetések mindig az aktudlis, nemzetkozi szakirodalmi
allapotokat tiikrézték. igy van ez a repiiléstudomany vonatkozasaban is, ahol 8 ilyen tétellel
talalkozhatunk 1887 és 1894 kozott. Az ismertetett kotetek koziil 2 cim francia, a tobbi pedig
német nyelv(i (3 bécsi és 3 németorszagi megjelenésii konyv). Hét esetben ismert a kényv-
szemle szerz&je, aki ugyanaz a személy: Miiller Hugo szazados.

+A léghajozas terén fontos vivmanyokat jeleznek a francia lapok,” Ludovika Akadémia K6zl6nye, 21. évf.
11. sz. pp. 1021-1022. 1894; ,Katonai léghajozas,” Ludovika Akadémia K6zldnye, 21. évf. 11. sz. p. 1061. 1894;
.Megjegyzések arepiilégépekrél,” Ludovika Akadémia Kozlonye, 22. évf. 4. sz. pp. 382-388.1895; Miiller Hugo,
+A természettudomanyok legtjabb haladasa a haboru szolgalataban,” Ludovika Akadémia Kozlénye, 23. évf.
2.sz. pp. 59-72.1896; ,,A Maxim-féle repilégép,” Ludovika Akadémia Kozlonye, 23. évf. 2. sz. p. 144. 1896;
Dondon Olivér, ,Adatok a kormanyozhato léghajo kérdésének megitélésére,” Ludovika Akadémia Kézlonye,
33. évf. 2. sz. pp. 170-187. 1906.
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A szemlézett miivek a kdvetkezSk (a cimadatok utan zarojelben a Kézlény lapszama):

« Hermann W. L. Moedebeck, Die Luftschiffahrt in ihrer neuesten Entwickelung. Berlin,
Mittler, 1887. (LAK 1887/11)

« Ernst Wechmar, Der aviatische oder dynamische Flug. Ein Beitrag zur neueren Luft-
schiffahrtskunde. Wien, Spielhagen und Schurich, 1888. (LAK 1888/5.)

« H. de Graffigny, Die Luftschiffahrt und die lenkbaren Ballons. Leipzig, C. Reissner, 1888.
(LAK 1888/10.)

+ Georges Espitallier, Les ballons et leur emploi & la guerre. Paris, G. Masson, [1889].
(LAK 1889/3)

+ Hermann Hoernes, Die Luftfahrzeuge der Zukunft fiir Personen- und Waaren-Verkehr,
und die Aussichten der Luftschifffahrt. Wien, A. Hartleben, 1891. (LAK 1891/4.)

+ Hermann Hoernes, Uber Ballonbeobachtungen und deren graphische Darstellung
mit besonderer Berticksichtigung meteorologischer Verhéltnisse. Wien, A. Hartleben,
1892. (LAK 1892/10.)

« Karl Stadelmann, Die neuen Verkehrsmittel im Kriege. Die Luftschiffahrt in den Militar-
staaten Europa’s undihre praktische Verwendung im Kriegsfalle. Berlin, Ernst Siegfried
Mittler, 1892. (LAK 1893/1.)

«  Emile Cyprien Driant, La guerre en ballon. Paris, [1893]. (LAK 1894/1.)
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Horvath Gabor

Kibervédelmi kockazatértékelés a légi forgalmi
irdnyitasban: az eurépai metodika

A légi forgalmi szervezéssel Gsszefiiggd rendszerek (ATM) digitalizacidja, a szolgaltatasorientalt
architekturak és az adatmegosztasra éplilé modellek bevezetése jelentdsen néveli a rendszerek
Osszetettségét és kibervédelmi kitettségét. Jelen publikacio atfogdéan elemzi a modern ATM-
rendszerek kibervédelmi kihivasait, kilénds tekintettel a kockdzatértékelési modszertanok (példéul
SecRAM) gyakorlati korlétaira, a kommunikécios protokollok (ADS-B, CPDLC) sériilékenységeire,
valamint az elldtasi [ancok és a rendszer-integracio altal okozott domindhatasokra. A tanulmany
bemutatja a Horizon Europe SEC-AIRSPACE projekt innovativ megkézelitését, amely nem uj
maodszertan, hanem a meglévé kockazatkezelési eljarasok kiegészitését célozza. A projekt f6
ujdonsagai kozé tartozik eqy holisztikus ATM-taxondmia kidolgozasa, a virtualizalt kbrnyezetek
és a human tényezdk figyelembevétele, valamint a dinamikus kockazatmonitoring bevezetése.
Az eredmények hozzajarulnak egy kiberreziliens ATM-Gkoszisztéma kialakitasahoz, amely képes
a folyamatosan valtozo fenyegetettségi kbrnyezetben is fenntartani a légi kbzlekedés kiemelkedd
biztonsagi szinvonalat.

Kulcsszavak: kibervédelem, kibervédelmi kockazatértékelés, [égiforgalom-szervezés, ATM, air
traffic management

1. Bevezetés

A légiforgalom-szervezés (ATM') egy rendkiviil Gsszetett, globalis [éptékii infrastruktura,
amelynek elsédleges célja a légi forgalom biztonsagos és hatékony dramldsanak szavatolasa
[1]. Az ATM-rendszerek egyre szorosabb dsszekapcsolodasa és novekvs komplexitasa azonban
Uj, rendszerszint( kockazatokat general. Az Uj technoldgiadk, mint az adatmegosztas-alapu
szolgaltatasi modellek, a szolgaltatasorientalt architekturak, valamint az adatok intenziv
megosztasa a kiilonbozd szereplék kézott, jelentdsen atalakitjak a jelenleg ismert ATM
mUkodését [2]. Ezek a fejlesztések ugyanakkor dinamikusabb légtér- és ATM-szolgaltatas-
menedzsmentet igényelnek, amely a kibervédelmi fenyegetések Uj generdcidjanak teszi ki
a rendszereket. Amennyiben ezekre a fenyegetésekre nem megfelel6en reagalnak, az akar
katasztrofalis kovetkezményekhez is vezethet [3].
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Jelen tanulmany célja, hogy analizalja a nemrégiben elinditott Horizon Europe SEC-
AIRSPACE® projekt megkozelitését, amelynek kozéppontjaban egy reziliens ATM-rendszer
megvalositasa all, kiilénds hangsulyt fektetve a kibervédelmi kockazatok mérséklésére
és az érintettek kockazattudatossaganak névelésére. Az eredmények figyelembevétele mel-
lett tovabbi fontos célkitlizés a kdvetkeztetések értékelése a katonai ATM vonatkozasaban.

2. Kihivasok

Az el6z6 fejezetben hivatkozott SEC-AIRSPACE projekt az Eurdpai Unid fiskalis tAmogatasaval
rendelkezd, feltaro jellegli (Exploratory Research) kutatas, amely a SESAR Digitalis Eurdpai
Egbolt (Digital European Sky) program keretében, az tgynevezett Virtualisation And Cyber-
Secure Data-Sharing zaszléshajo-kezdeményezés részeként fut 2023. szeptember 1. és 2026.
februar 28. kozott. Jelen fejezetben a projekt altal feltart kihivasokat elemezziik.

2.1. Az ATM-rendszerek kibervédelmi kockazatértékelése

Akibervédelmi kockazatértékelés mara altalanosan elfogadott megkozelitéssé valt a digitalis
informacidra, adatmegosztasra és szolgaltatasalapu architekturakra épiilé agazatokban, bele-
értve a kritikus infrastrukturakat is [4]. A légi kdzlekedés és azon beliil a dinamikus, integralt
légiforgalom- és légtérmenedzsment (ATM) sem kivétel [5]. Eurépaban az ATM-agazat kuta-
tas-fejlesztési (K+F) tevékenységeinek jelent8s része a SESAR Joint Undertaking keretében
zajlik. A szervezet kibervédelmi eljarasrendje kiemeli, hogy a biztonsagi er6feszitéseket a leg-
sériilékenyebb pontokra kell koncentralni, és a kockazatértékelést mar a K+F-fazisban el kell
végezni, killondsen technologiailag dsszetett architektdrak és Uj technologiak bevezetésekor [6].

A gyakorlatban alkalmazott ATM-kockazatértékelési moédszerek azonban tovéabbra is
széttagoltak, mivel nincs univerzalis, egységesen elfogadott megoldas az ATM-rendszerek
sokféleségére [7]. Az eurdpai ATM K+F-projektek tobbsége a Security Risk Assessment
Methodology (SecRAM) eljarast alkalmazza, amelyet a SESAR fejlesztett ki [6]. Hasonlo
megkozelitéseket mas szektorokban is hasznalnak, példaul az ISO/IEC 27005 és a NIST SP
800-30 szabvanyokat [8]. Fiiggetlenil a valasztott modszertantdl, elengedhetetlen a rend-
szer architekturdjanak és miikodésének teljes kor(i megértése, valamint a védendd kritikus
eszkdzOk azonositdsa, ami el6feltétele a kockazatok helyes értelmezésének és a megfeleld
ellenintézkedések kivalasztasanak.

Egy nemrégiben publikalt tanulmany szerint azonban a SecRAM-gyakorlék gyakran
nehézségekbe Utkdznek — kiilondsen a kritikus eszkdzdk azonositasaban, valamint a relevans
fenyegetések és kockazatok meghatarozasaban az altaluk fejlesztett technologiak és folya-
matok kapcsan [9]. Tovabbi problémak is jelentkeznek az ATM-rendszerek komplexitasanak
novekedésével, kiiléndsen a virtualizalt szolgaltatasok terjedésével, amelyek keretében
arendszerek kdzotti hatarok elmosddnak [10]. Az Eurépai Unid Repiilésbiztonsagi Ugyndksége
(EASA) és a Stratégiai Egyiittm(ikodési Platform (ESCP) tobb szerepléje olyan (j javaslatot tett
a szabalyozasi keret egyszertisitésére és harmonizalasara, amely nemzetkozi egylittmiikddést,
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szervezetek kozotti kockdzatmegosztast és atfogobb értékelési modszerek sziikségességét
hangsulyozza [11].

A jelenlegi kiberkockazati modellek tobb szempontbdl is jelent8s tovabbfejlesztést
igényelnek: folyamatszervezési, modellezésmetodologiai és atfogd rendszerszemléleti vonat-
kozésban egyarant. Egyrészt a veszélyforrasok rendkiviil gyors titemben véltoznak és fejl6d-
nek, ami sziikségessé teszi a kockdzatbecslések folyamatos, valos idejd frissitését lehetévé
tevé hatékonyabb modszertani megkdzelitéseket. Masrészt napjaink kiberfenyegetései mar
nem kizarolag az informatikai rendszerekre korlatozédnak, hanem komplex mddon érintik
a human eréforrasokat és a kiberfizikai rendszerek teljes spektrumat is. Harmadrészt a jelenleg
alkalmazott modellek jelentds része nem veszi kell§ mértékben figyelembe a kézzelfoghatd
ésimmaterialis eszkdzok sebezhetségét a teljes ellatasi lanc valamennyi pontjan. Tudomanyos
szempontbdl kiemelendd, hogy a komplex rendszerek sebezhet&sége tébb kritikus ponton is
megmutatkozhat: a rendszereket lizemeltet§ human tényezékon, a kiberfizikai interfészeken
vagy akar a beszallitoi halézat barmely elemén keresztiil is kompromittalhatjak rosszindulatu
szereplék [12]. Az FP7 GAMMA projekt hangsulyozza, hogy barmely ATM-biztonsagi megol-
dasnak figyelembe kell vennie az Uj fenyegetések altal okozott kockazatprofil-valtozasokat;
egyetlen csomopont elleni tdmadas révid idé alatt domindhatassal megbénithatja az egész
ATM-rendszert és a teljes légi kozlekedési rendszert [13]. Az ilyen szempontokat a SecRAM
jelenleg nem fedi le megfelel&en, mivel alig vagy egyaltaldn nem tamogatja a kritikus eszkdzok
azonositasat virtualizalt kdrnyezetekben, a kibertamadasok lancreakcidinak elemzését vagy
a kockazatok dinamikus vizsgalatat.

A kibervédelmi kockazatértékelések ritkan torténnek meg valds idében — jellemzden
csak egy alkalommal, a rendszer fejlesztésekor és/vagy évente egyszer az lizembe helyezés
utan. A modern elvarasok szerint a kockazatelemzési folyamatokat az eddigieknél lényegesen
gyakrabban, optimalis esetben valds idejl rendszerként sziikséges miikddtetni, kiilondsen
azon agazatokban, ahol magas fenyegetettséggel és kockazattal kell szamolni. Ennek soran
jelenthetnek segitséget az automatizalt technoldgiai megoldasok — kivaltképp a mesterséges
intelligencia (MI) alkalmazasara épils rendszerek — elsésorban a behatolasérzékelés, a kartékony
programok azonositasa, valamint az ipari vezérl6rendszerek védelme terén. Mindazonaltal
a mesterséges intelligencia alkalmazésa a szisztematikus kockazatértékelési folyamatokban
tovabbra is relative Ujszer( kutatdsi és fejlesztési teriiletnek tekinthetd, kiilondsen a légifor-
galom-szervezés kontextusaban. Az ATM-rendszerekben rejlé potencialis el6nydk kiaknazasa
ugyanakkor kiilonleges jelent6séggel bir, tekintettel e kritikus infrastrukturak komplex biz-
tonsagi kévetelményeire és tarsadalmi fontossagara.

2.2. Az ATM-rendszerek sebezhetGségei és fenyegetettségei

A jové légi forgalmi iranyitasanak vizidja megndvelt rendszerszint( interdependenciat és szol-
galtatasi integraciot feltételez, amely lehet6vé teszi a légi navigacios szolgaltatok (ANSP?),
a légitarsasagok, a repiilSterek és a jovébeni ATM-adatszolgaltatok® szamara az informaciok
és szolgaltatasok megosztasat kordabban nem ismert, innovativ médokon. Ez elkeriilhetetleniil
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noveli az ATM-rendszerek potencidlis kiberfenyegetettségét, mivel ezek a rendszerek korabban
a zart szabvanyok és az ugynevezett szigetlizem hasznalata révén védtek a tdmadasokkal
szemben. Az interoperabilitds novelése és a koltségcsokkentés iranti igény fokozza a keres-
kedelmi forgalomban kaphaté (COTS’) alkatrészek alkalmazasat, amelyeknek az integraciéja
Uj, Osszetett szolgaltatasok vagy rendszerek létrehozésa soran komoly biztonsagi kockazatot
jelenthet. Az ATM egyik ismert példaja az IP-protokollcsaldd bevezetése a jovébeni kommu-
nikacios infrastrukttraban (FCI®). Tovabbi kockazati tényezé a kiilénbézé polgari és katonai
szereplék, valamint a féldon és az (irben telepitett kommunikacids, navigacios és megfigye-
|6rendszerek kozotti integracio [7].

Az elmult évtizedben egyre csak n6tt az ATM-rendszerek kibervédelmi sebezhet8ségével
Osszefligg érdekl6dés. Az Ugynevezett etikus hackerek egy kutatdécsoportja bemutatta, hogy
mennyire kénnyen és milyen olcsén lehet manipulalni az olyan meglévé, féld-levegd iranyu
biztonsagkritikus adatatviteli protokollokat, mint példaul az ADS-B (Automatic Dependent
Surveillance-Broadcast) és a CPDLC (Controller Pilot Data Link Communications) [14].
Ezen tdlmenden mar 2014-ben az IOActive nevii cég feltarta, hogy tobb SATCOM'-eszkéz
firmware-je sulyos sebezhet&ségeket tartalmaz, amelyek lehet6vé tehetik a tamaddk szamara,
hogy atvegyék az iranyitast az adatkapcsolat felett, kozvetlen veszélyt jelentve a légi kdzleke-
dés biztonsagara [15]. Ehhez hozzajarul a kiilonb6z6 globalis navigacios helyzetmeghatarozd
rendszerek (GNSS®) egyre gyakoribb zavarasa, ami napjainkban komoly hatast gyakorol a légi
forgalomra a Baltikum térségében [16].

2.3. A kibertamadasok lancreakcios hatasai az ATM-rendszerekben

Altalanossagban kijelenthetd, hogy a légi forgalom szervezését iranyit6 rendszerek fejlédése
inkrementalis, a kiberrezilienciat nem, vagy nem kell& sullyal faktorizaltdk, és a tervezés soran
nem fektettek kellé figyelmet a globalis 6sszekapcsoltsaggal 6sszefliggd kihivasok kezelésére
[5]. Az utas- és aruforgalom névekményével egyiitt jaro digitalizacios igények Uj rendszerek
létrehozasat indikaljak, amelyek a m(ikodési hatékonysag novelését priorizaljak. Emellett
az exponencialisan novekvé adatforgalom Uj lzleti modellek megjelenését teszi lehetévé,
amelyek csak mas dgazatokkal valo fokozott kapcsolat révén hasznosithatok hatékonyan.

A légi forgalom hagyomanyos iranyitérendszereinek fokozatos atéllasa a fejlettebb
megfigyel6- és kommunikacios rendszerekre — modern adatatviteli halézatokon keresz-
tul - alapvetden alakitja at a légi kozlekedési kdrnyezet biztonsagi értékelését. Ez azonban
az 6rokolt rendszereket — amelyeket inkabb a repiilésbiztonsagi kdvetelmények figyelembe-
vétele mellett fejlesztettek — sebezhetdvé teheti, és kézenfekvé tamadasi vektort biztosithat
a rosszindulatu aktoroknak [17].

Ez a rendszerintegracio kiterjesztett ellatasi lancokat eredményez, amelyekben minden
résztvev6 a masik fél szolgaltatasaira és az ATM-szerepl6k, az ipari partnereik és a kap-
csolodo ellatasi lancaik kozotti interakciokra van utalva. Ennek eredményeként az ellatasi
lanc biztonsaga komoly kockdzatot hordoz magéaban, mivel szdmos sebezhetd pontot kinal
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rosszindulatu szereplék szamara. Mindent figyelembe véve — a kiberfizikai rendszereket is
beleértve — a hardver- és szoftverelemek dsszessége bizonyos mértékl tamadasi veszélynek
van kitéve. Az ellatasi lanc biztonsagat ezért nem csupan a mar mikddd rendszerekre, hanem
minden olyan elemre is ki kell terjeszteni, amely az adott rendszer el&allitasat és miikddtetését
valamilyen mértékben tamogatja [4].

Az ATM-architekturdk és azok ellatasi lancai eddig kevés figyelmet kaptak, pedig ezek
alapos értékelése és megértése kulcsfontossagu a kiberkockazatok felmérésében. Ez lehe-
tévé teszi a lehetséges lancreakcids hatasok azonositasat, valamint a megfelelé megel6z8
és védelmi intézkedések meghozatalat.

2.4. Biztonsagi intézkedések az ATM-rendszereket fenyegetd veszélyek
mérséklésére

A polgari légi kozlekedés teriiletén a kibervédelmet az ICAO Annex 17 szabalyozza, amelyet
Europaban a kozds kdvetelményrendszert rogzitd rendelet, valamint a NIS2 irdnyelv (iltet &t
a gyakorlatba, el&irva a légi navigacios szolgaltatok szamara a vonatkozo biztonsagi kovetel-
ményeket. Mivel az ANSP-k alapvetd szolgéltatoknak mindsiilnek, szamukra kételezé a NIS2
iranyelv alkalmazasa [18]. A szabalyozasi kdrnyezet ésszetett, ugyanakkor arra kételezi a légi
navigacios szolgaltatokat, hogy a biztonsagot atfogd, holisztikus szemlélettel kezeljék,
figyelembe véve az emberi tényezSket, a folyamatokat és a technoldgiai megoldasokat [19].

Azok az ATM-egységek, amelyek a SecRAM-modszertant alkalmazzék, a magas és kozepes
szint(i kockazatok kezelésére ltaldban a SESAR altal kidolgozott minimum biztonsagi intézke-
dések halmazabdl (MSSC®) valasztjak ki a megfeleld védelmi stratégiakat [20]. Eza megkozelités
azonban problémakat vethet fel, mivel az MSSC elsésorban informatikai rendszerekre vonatkozo,
magas szint(i biztonsagi kontrollokat tartalmaz, amelyek nem megfelel6 alkalmazasa akar
biztonsagi és/vagy védelmi 0sszeférhetetlenségeket is eredményezhet az ATM-rendszereken
beliil. Emellett hidnyoznak a vildgos irdanymutatasok arra vonatkozéan, miként lehet ellendrizni,
hogy a beszallitok valéban megvaldsitjak-e a szilkkséges biztonsagi intézkedéseket, kiilondsen
a légi kozlekedési agazatban, ahol a kiils6 szoftverszallitok szamara alig, vagy egyaltalan nincs
jogi kotelezettség a biztonsagos szoftverek szallitasara [21].

2.5. Személyre szabott kibervédelmi képzés és tudatossag az ATM-szervezetek
szamara

A kibervédelem hatékony megerdsitése atfogo, holisztikus szemléletet kivan, amely nem
csupan technikai biztonsagi intézkedéseket alkalmaz a kockazatok csdkkentésére, hanem
a tarsadalmi, emberi és szervezeti tényezéket is figyelembe veszi a rendszerek védelme
soran. J6l ismert tény, hogy az emberi tényezd jelentds szerepet jatszik a kiberkockazatok
kialakulasaban: a kibervédelmi incidensek mintegy 95%-a emberi hibara vezethetd vissza [22].
Ugyanigy a sulyosabb adatvédelmi események tobbsége is szervezeti, folyamati vagy emberi
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mulasztas eredménye. Ennek kdvetkeztében szdmos kibertamadas kifejezetten azembereket
célozza, kihasznalva a felkésziiltség hianyat vagy az alacsony tudatossagot [23].

A modern kibervédelmi technologiak egyre inkabb az automatizalasra, a mesterséges
intelligenciara és fejlett logikai rendszerekre tdmaszkodnak annak érdekében, hogy tamogassak
vagy akar részben kivaltsak az emberi beavatkozast. Ugyanakkor a képzési modszerek fejlédése
nem tart [épést ezekkel a technoldgiai ujitasokkal: mivel egyre tébben dolgoznak hibrid vagy
teljesen tdvmunkaalapu kdrnyezetben — légi forgalmi iranyitas esetében virtualizalt iranyi-
tokozpontokban [24] —, kilondsen fontos, hogy az ATM-szektorban dolgozok kibervédelmi
tudatossaga és altalanossagban a biztonsagi kultura fejlédjon.

Habar jelenleg is zajlanak képzések és tudatossagnoveld programok a kockazatok mér-
séklése érdekében, ezek mddszertani fejlettsége gyakran elmarad a kivanatostol. A f6ként
hagyomanyos oktatasi formak — példaul tanfolyamok vagy képzési palyak — csak korlatozottan
kapcsolodnak a valédi kockdzatokhoz, igy nehezen mérhetd, hogy mennyire jarulnak hozza
atényleges kockazatcsokkentéshez [25]. Az ATM-rendszerekben a valos légi forgalmi helyzetek
szimulacidja mar a gyakorlati képzés része, azonban - kiiléndsen katonai kérnyezetben —ritka,
hogy ezek a szimuldciok kiberfenyegetéseket is tartalmazzanak.

3. Eléretekintés: a SEC-AIRSPACE-megkozelités

Az el6z8leg bemutatott kihivasok kezelése érdekében a SEC-AIRSPACE projekt a kdvetkez6,
egymasra épulé stratégiai célkitlizéseket hatdrozta meg:
1. ajelenlegi és jovébeli légi forgalmi irdnyitasi rendszerek kibervédelmi kockazatkeze-
lési mechanizmusainak szisztematikus tovabbfejlesztése és optimalizalasa;
2. az ATM-okoszisztémabeli szereplSk kibervédelmi tudatossaganak és érettségi szint-
jének célzott novelése, kiilonos tekintettel a human tényezékre.

A projekt hosszu tavu stratégiai vizidja egy olyan kiberreziliens légi forgalmi iranyitasi rend-
szer megvaldsitasa, amely hatékonyan kezeli a virtualizaciébél ered6 kockazatokat, valamint
az ATM-infrastruktura komponensei és az érintett szerepl6k kozotti egyre intenzivebbé vald
kap a technoldgiai megoldasok és a human tényez8k szinergiajanak szavatolasa, valamint
az eurdpai légtérhasznalat biztonsaganak komplex megkozelitése.

3.1. A kibervédelmi kockazatkezelés fejlesztése

Az1.34braval szemléltetett SEC-AIRSPACE projekt célja, hogy a jelenleg alkalmazott mddszer-
tanokat és bevalt gyakorlatokat olyan kulcsfontossagu épit&elemekkel egészitse ki és fejlessze
tovabb, amelyek hatékonyabbd teszik a kibervédelmi kockazatok kezelését az ATM terdiletén.
A projekt nem egy teljesen Uj modszertan kidolgozasara torekszik, hanem olyan kiegészitések
megalkotasara, amelyek révén pontosabb és megbizhatdbb becslések készithetbk a jovébeli
ATM-forgatokdnyvek kockézataira vonatkozdan.

A SEC-AIRSPACE elsésorban egy olyan atfogd taxonomiat dolgoz ki, amely a jov6beni
ATM-rendszerek elemeinek modellezését szolgdlja. Ez a taxonomia holisztikus szemléletet
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kovet, lehet&vé téve az ATM-ellatési lanc teljes kérd dbrazolasat, beleértve mind a kézzelfog-
hatd, mind azimmaterialis eszkdzoket, tovabba az emberi, eljardsi és szervezeti tényezéket is.
Emellett tdmogatja az dsszetett rendszerek, szolgaltatasorientalt architekturdk, virtualizalt
elemek, valamint az ATM-szerepl6k kozotti adatmegosztasi interfészek megfeleld leirasat.
A cél, hogy a kiberkockazatok értékelése az dsszetett ATM-rendszerekben pontosabba val-
jon, és lehet8ség nyiljon a lancreakcids hatasokkal jaré kibertdamadésok kovetkezményeinek
részletes elemzésére is.

Masodsorban, a korszerti kibervédelmi kockazatkezelési életciklusokat holisztikus médon
kell elemezni, vagyis minden lehetséges kockazati forrast figyelembe kell venni, beleértve
valamint az emberi tényez6khoz kapcsolodd kockazatokat is. Egy atfogd kockazatértéke-
lésnek minden tipusu vagyonelemre ki kell terjednie. Példdul a HERMENEUT eurdpai unios
projekt rémutatott arra, hogy az immaterialis javak — mint a marka, a hirnév vagy a human
t6ke —kiemelt jelent&ségliek [26]. ADOGANA projekt pedig a human kockazatok ugynevezett
social engineering'® alapui becslésére dolgozott ki médszertant [27]. A SEC-AIRSPACE ennek
megfeleléen iranymutatasokat készit az ATM-rendszerek sériilékenységeinek és gyengesé-
geinek azonositasara, kiilonds tekintettel az emberi, eljarasrendi és szervezeti tényezdkre.

| — o

Kontextus meghatirozasa

Kockdzatok kommunikaciéja, konzulticié
Kockazatok monitoringja és feliilvizsgalata

Dontéshozatal #

> Kockazatkezelés
A
Déntéshozatal #2 %

Elfogadhaté kockazatok

1. 4bra
Az [SO/IEC 27005 ajanlés SEC-AIRSPACE-szemlélet szerinti értelmezése [a szerz6]

" Azinformatikaban a social engineering (forditasban néha tarsadalommérnckség vagy pszicholdgiai befolyasolas)

olyan tdmadasi mddszert jelent, ahol nem valamilyen technologiai sebezhetéséget hasznalnak ki, hanem
a szamitogépet hasznald személyt tévesztik meg.
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Harmadsorban, az ATM-rendszerek magas foku 0sszekapcsoltsaga miatt a virtualizaciébél
és a lancreakcios hatasokbdl — vagyis mas szervezeteket, illetve szektorokat érinté masodlagos
kovetkezményekbdl — eredd kockazatokat értékelni kell. A SEC-AIRSPACE &ttekinti az ilyen
események megel&zésére alkalmazott meglévé megkozelitéseket, és Uj elemzéseket nyujt
az azonositasi, 6sszefliggés-feltarasi és kockazatcsokkenté mechanizmusokrol. A projekt
egyik fé hozzdjarulasa egy olyan modell lesz, amely az ATM-rendszerkomponensek, illetve
az ATM-rendszerek és mas — kiilénosen kritikus — infrastrukturak kozotti fligg6ségeket vizsgalja.

Negyedik lépésként, a kibervédelmi kockazatok azonositasa utan célzott biztonsagi
intézkedéseket kell bevezetni a kockdzatok elfogadhatd szintre torténd csdkkentése érdekében.
A SEC-AIRSPACE ennek tdmogatasara uj, ajanlott biztonsagi intézkedéscsomagot dolgoz ki
az ATM-rendszerek szamara, amely az eléz6 |épésekben feltart fenyegetések mérséklésére
szolgdl. Ezek az intézkedések a meglévd legjobb gyakorlatokon — példaul az ISO/IEC 27005
szabvanyon vagy az MSSC ajanlasain — alapulnak, de igazodnak a jov6beli ATM-rendszerek
specialis igényeihez.

Végiil a SEC-AIRSPACE célja a kockazatok folyamatos nyomon kdvetésének és feliilvizs-
galatanak fejlesztése egy dinamikus monitorozasi és feliilvizsgalati modszer bevezetésével,
amelyet kifejezetten az ATM-rendszerek sajatossagaira szabnak. Eza médszer az ATM-rendszerek
adatmodelljeit hasznalja bemeneti adatként, majd ezeket sémaszerlien kockdazatértékelési
algoritmusokka alakitja, amelyeket kockazati indikatorokhoz rendel. Ennek eredményeként
lehet6vé valik a kockazati szintek dinamikus mérése és megjelenitése.

3.2. A kibervédelmi tudatossag és érettség novelése

A SEC-AIRSPACE projekt keretében a People Analytics (PA) modszertanat alkalmazzak a légifor-
galom-szervezés vonatkozasaban, ami lehetévé teszi a személyre szabott, kontextusérzékeny
képzési programok kialakitasat [28]. A People Analytics és a Learning Analytics integracidja
révén pontosan meghatérozhato, hogy mely tudasteriiletek, munkakorok és képzési mod-
szerek jarulnak hozza a leghatékonyabban a kibervédelmi kultdra fejlesztéséhez [29]. Az igy
kialakitott rendszer el6segiti a human eredet( kockazatok csdkkentését, valamint célzott,
a munkavallaléi csoportok sajatossagaihoz igazitott képzési javaslatokat kinal. A folyamat
fébb lépései az alabbiak szerint foglalhatok dssze:

« Akritikus eszkdzok és a sziikséges tudas meghatarozasa: a SecRAM-modszertan alkal-
mazasaval azonositjak azokat a legfontosabb eszkdzoket, amelyekhez kapcsolddodan
megallapitjak a szlikséges ismereteket és készségeket.

+ Persona-modellek kialakitasa: a humaneréforras-adatok és az informaciébiztonsagi
értékelések alapjan meghatérozzak a kiilonboz6 alkalmazotti csoportokat, valamint
azok kockazati profiljat.

+ A People Analytics médszertan alkalmazasa: a tanuldsmenedzsment rendszerébél
szarmazo egyéni képzési adatokat, a human eréforras vonatkozasaban keletkezett
informaciokat, valamint az ATM-szervezet képzési kataldgusat integraljak.

+ Képzési javaslatok kidolgozasa: az elemzés eredményeként természetes klasztereket
és személyre szabott képzési javaslatokat alkotnak meg, amelyek a legmagasabb
kockazatu teriiletekre fokuszalnak.
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+ Képzési szolgaltatok bevondsa: a megalkotott képzési javaslatok dtadhatok a képzést
lebonyolito szervezeteknek, amelyeknek a visszajelzései tovabb tokéletesithetik
az informaciobiztonsagi értékelési modszertanokat.

Ez a komplex megkozelités biztositja, hogy a képzési folyamatok valéban a szervezet kockazati
profiljdhoz igazodjanak, és a human tényezék figyelembevételével ndveljék az ATM-szektor
kibervédelmi érettségét.

3.3. A projekt esettanulmanyai

A SEC-AIRSPACE projekt esettanulmanyai tobb szempontbél is jelent8s szerepet toltenek
be a kutatasban. Egyrészt megalapozzak és kontextusba helyezik a vizsgélati tevékenysé-
geket, masrészt lehet8séget biztositanak a projekt sordn elért kulcsfontossagu eredmények
validalasara. Emellett az esettanulmanyok kiemelt fontossagliak a projekt eredményeinek
bemutatasa és tudomanyos kommunikacidja szempontjabol is.

Az els6 esettanulmany a légi forgalmi iranyitok és pilotak kozotti, kezd6ponttol végpontig
tarté adataramlast vizsgalja egy jovébeli, 4D trajektoria alapt’ izemeltetési forgatokonyv
keretében. Ebben a modellben a hagyomanyos hangalapu utasitasokat digitalis Gzenetkiildés
valtja fel, amelyhez nyilvanosan elérhet6, IP-alapt kommunikacids infrastrukturakat alkalmaz-
nak. A masodik esettanulmany egy virtudlis iranyitékdzpont koncepcionalis architekturajanak
elemzésére fokuszal, amely a SWIM" alapelvei szerinti adatcsere-protokollokat, valamint
nyilt, szolgaltatasorientalt architekturakat hasznal.

Mindkét esettanulmany olyan ATM-forgatokdnyvet mutat be, amely digitalis infrastruk-
turakra és korszer(i szolgéltatasnyujtasra éplil, ezaltal dj tipusu kibervédelmi fenyegetéseket
és kockazatokat vet fel. Ezek az esetek egyuttal szorosan illeszkednek a SESAR Digitalis
Eurdpai Egbolt fejlesztési vizidjahoz, hozzajarulva a jové légiforgalom-iranyitasi rendszereinek
biztonsagos és innovativ kialakitasahoz.

3.4. Katonai ATM-vonatkozasok

A SEC-AIRSPACE projekt kontextusaban kiilonds figyelmet érdemel a katonai légi forgalmi
és légvédelmi iranyitas, valamint a polgéri ATM-rendszerek kdz6tti interakcid, amely tovabbi
kibervédelmi kihivasokat general. A két rendszer integracioja jelent6s komplexitasndvekedést
eredményez, kiléndsen a jelenlegi eurdpai geopolitikai helyzetben, ahol a légterekkel kap-
csolatos biztonsagi kdvetelmények fokozottan el&térbe kerdiltek.

A katonai légi jarm(ivek lizemeltetése soran harom meghatarozo korlatozasi tényez6
azonosithato, amelyek jelentés mértékben befolydsoljak a kibervédelmi kockazatok jellegét

Egy légijarmi 4D trajektdridja harom térbeli dimenziébol, valamint a negyedik dimenzidként értelmezett idébol
all. Ez azt jelenti, hogy barmilyen késés a trajektdria (vagy palya) torzulasanak tekinthetd, ugyantgy, mint egy
magassagvaltozas vagy a vizszintes pozicio mdédosulasa. A légi forgalmi irdnyitok taktikai beavatkozasai ritkan
veszik figyelembe a teljes palyara gyakorolt hatast, mivel az el6retekintési id6 viszonylag rovid, jellemzéen
korilbeldl 20 perc.

System Wide Information Management.
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és kezelhet8ségét. Elséként kiemelend6k az intézményi korlatozasok, amelyek értelmében
a katonai repiiléeszkdzokre nem teljeskortien alkalmazhatok a polgari égi kozlekedés szaba-
lyozdi, tekintettel arra, hogy ezen eszkdzok elsédleges rendeltetése az adott allam szuvere-
nitdsanak biztositasa. Masodsorban az operativ korlatozasok kontextusaban megallapithato,
hogy a védelmi és biztonsagi fenyegetettségek olyan miveleti imperativuszokat generalnak,
amelyeknek a katonai légi jarmUvek esetében maradéktalanul érvényesilniik kell, amiaz ATM-
intézkedések vonatkozasaban specialis kezelési protokollokat és koriltekinté megfontolasokat
tesz szlikségessé. Harmadsorban szamitasba kell venni a technikai korlatozasokat, amelyek
kovetkeztében a katonai repiil6eszkdzok miszaki felszereltsége kiildetésorientalt, igy az ATM,
valamint a kommunikacids, navigacids és megfigyelési rendszerek fedélzeti implementacidja
egyes esetekben objektiv korlatokba ttkdzhet.

A polgari-katonai egyiittm(ikodés kulcsfontossagu a jovébeli ATM-rendszerek rezilien-
cijanak biztositasaban. A MITRANO" program keretében tesztelt Mission Trajectory kon-
cepci6 célja, hogy harmonizélja a katonai miveleti kévetelményeket a polgari légi forgalmi
szolgdltatasokkal. A misszidtrajektoria definicid szerint minden katonai mivelethez egyedileg
meghatdrozott és minden repiilésre egyeztetett Utvonal, amellyel &sszefliggésben a fel-
hasznalé — vagyis ebben az esetben a katonai légi forgalom — vallalja, hogy az egyeztetett
Utvonalat le is repiili, és ezért cserébe a légi navigacids szolgéltatod és az érintett repilstér
kotelezettséget vallal az itvonal tdmogatdsara. AMITRANO tapasztalatainak fliggvényében
a civil-katonai interakcié szamtalan potencialis biztonsagi problémat vet fel, amelyek kdzvetlen
kibervédelmi vonzatokkal rendelkeznek:

+ A chicagoi egyezmény nem vonatkozik az allami légi jarmdiivekre [30], igy a katonai
személyzet nincs mindig megfelelSen felkészitve a polgari légi forgalmi iranyitas
szabalyaira és eljarasaira. Hasonloképpen, a polgari irdnyitdk altaldban nem ismerik
a katonai légi forgalmi irnyitasi eljarasokat.

+ Koordinacids problémak: amennyiben egy masik allam katonai légi jarm(vei az al-
lamhatérhoz kozel tevékenykednek, a kommunikacids lanc szikségtelenil hossziva
valhat. Még a belfoldi katonai tevékenységek soran is el6fordulhat, hogy a polgari
iranyitok nem tudjak kdnnyen beszerezni a szlikséges informaciokat a civil és katonai
egységek kozotti alacsony interoperabilitasi szint miatt [31].

« A nemzetkozi vizek feletti m(iveleteket érint6 eltérd szabalyozasok jelent8s bizony-
talansagokat okozhatnak, kiilonosen a NOTAM-ok helytelen kozzététele esetén [32].

A kibertér és a légtér biztonsaganak konvergencidja Uj, integralt szemléletmddot kovetel
meg. A korszer(i katonai légi jarm(vek fejlett avionikai rendszerekkel vannak felszerelve,
amelyek miikodése nagymértékben tdmaszkodik dsszekapcsolt haldzatokra a navigacio,
a kommunikacio, valamint a fegyverrendszerek iranyitasa soran. Az ilyen rendszerek elleni
kibertdamadasok potencialisan veszélyeztethetik a miiveleti képességeket, illetve a kiildetések
sikeres végrehajtasat. Ennek kovetkeztében a katonai szervezetek robusztus kibervédelmi

" AMission Trajectory in ATC and Network Management Operations projekt célja olyan megoldasok kidolgozasa,

amelyek tamogatjak a trajektoriak kezelését, valamint a haldzati szint( és légiforgalom-iranyitasi miveletekben
a kozos dontéshozatalt, beleértve a katonai légtérhasznalat fejlett tervezési elveit is.
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intézkedéseket alkalmaznak — beleértve a tiizfalakat, a behatolasérzékels rendszereket
és a titkositasi protokollokat — a kritikus légi kdzlekedési infrastruktura védelme érdekében.

A SEC-AIRSPACE projekt keretében a katonai és polgari légiforgalom-iranyitasi rendszerek
integracioja kiemelt jelent&ségl. A kibervédelmi kockazatok értékelése soran elengedhetet-
len figyelembe venni a hadm(iveleti kdvetelményeket, a katonai légtérhasznalat dinamikus
jellegét, valamint az eltéré szabalyozési kornyezetb6l fakadd sajatossagokat. Az Eurépai Unid
altal tAmogatott kezdeményezés holisztikus kockazatértékelési megkozelitése lehetdvé teszi
azonositasat és kezelését. Ezaltal biztosithato, hogy a jové digitalis eurdpai légtere képes
legyen mind a polgari, mind a katonai felhasznalok igényeit harmonikusan integralni, mikézben
a kibervédelem megfelel§ szintje is garantalt marad.

4. Kovetkeztetések

A légiforgalom-szervezés és ezen beliil a légi forgalmi iranyitas kdrnyezete napjainkban egyre
komplexebb strukturat mutat. Az Uj piaci szereplék megjelenése, a kib&viilt szolgaltatasi paletta,
az integralt technoldgiai megoldasok térhoditdsa, a virtualizacids folyamatok és a fokozddd
adatmegosztasi gyakorlatok bevezetése kdvetkeztében az ATM-rendszerek és azok kritikus
infrastrukturalis elemei korabban nem tapasztalt kiberfenyegetéseknek és biztonsagi koc-
kézatoknak vannak kitéve. A |égi kdzlekedési rendszerek megfelel6 védelmének szavatolasa
érdekében az lizemeltetSknek, legyen az katonai vagy polgari, rendszeres és mddszeres
biztonsagi kockazatelemzést szitkséges végezniilik, majd az azonositott kockazati tényez6k
meérséklésére célzott védelmi intézkedéseket kell implementalniuk.

A kovetkeztetések soran érdemes hangsulyozni, hogy a technoldgiai megoldasok — igy
a kulonféle biztonsagi kontrollmechanizmusok — dnmagukban nem elégségesek a kiberfenye-
getések hatékony elhdritasahoz. Abban az esetben, ha a védelmi rendszerek kompromitta-
lodnak, az izemeltetSknek képesnek kell lenniiik a jogosulatlan behatolasok idében térténd
észlelésére, a személyzet azonnali riasztasara, a karos kovetkezmények hatékony lokaliza-
intézkedések haladéktalan foganatositasara. A kiberreziliencia megteremtése ezért atfogo,
holisztikus megkozelitést igényel a biztonsagi kockdzatmenedzsment teriiletén, amelyben
fontos az lizemeltetd személyzet tudatossaganak fejlesztése és céliranyos képzése.

A SEC-AIRSPACE projekt legjelent6sebb hozadéka a kiberreziliencia szintjének szamot-
tev6 novekedése lesz; a rendszerszintd, holisztikus kiberbiztonsagi kockazatkezelési metodika
alkalmazasaval a kibertamadasok korai szakaszban térténé felismerésének és elharitasanak
valoszinlsége jelent&sen fokozddik. Hosszabb id6tavlatban a projekt eredményei hozzajarulnak
ahhoz, hogy a polgari és a katonai ATM-szolgaltatasok még kibertamadasok vagy a digitalis
informacios lanc varatlan zavarai esetén is biztonsagosan miikddhessenek, garantalva ezaltal,
hogy a légi kozlekedés a jovEben is megdrizhesse kiemelkedd pozicidjat a legbiztonsagosabb
kozlekedési formak soraban.
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Cybersecurity Risk Assessment in Air Traffic Management:
The European Methodology

The digitalisation of Air Traffic Management (ATM) systems, the introduction of service-oriented
architectures, and data-sharing models significantly increase system complexity and cybersecurity
exposure. This paper comprehensively analyses the cybersecurity challenges of modern ATM
systems, with particular focus on the practical limitations of risk assessment methodologies
(e.g. SecRAM), vulnerabilities in communication protocols (ADS-B, CPDLC), and the cascade
effects caused by supply chains and system integration. The study presents the innovative approach
of the Horizon Europe SEC-AIRSPACE project, which aims to enhance existing risk management
procedures rather than developing new methodologies. The project’s key innovations include the
development of a holistic ATM taxonomy, consideration of virtualised environments and human
factors, and the implementation of dynamic risk monitoring. The results contribute to establishing
a cyber resilient ATM ecosystem capable of maintaining the exceptional safety standards of air
transportation even in a continuously evolving threat landscape.
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Albert Csongor, Békési Bertold, Jambor Krisztian

A repuilésben hasznalt Ethernet-alapu adathalézat,
az AFDX

Kutatasunk kézéppontjaban az ARINC 664-P7 all, eqy fejlett, determinisztikus adatatviteli halo-
zati szabvany, amelyet a modern repliléstechnikai rendszerekben hasznalnak, példaul az Airbus
és a Boeing legujabb repiil6gépein. Az IEEE' 802.3 Ethernet-technoldgiara épiil, kiegészitve
specialis protokollkiterjesztésekkel a nagy megbizhatdsag és az alacsony késleltetés érdeké-
ben. A rendszer harom fé eleme a végponti rendszerek (adatkiildés és -fogadas), a kapcsolok
(adatcsomagok iranyitésa) és a virtuélis kapcsolatok (logikai kapcsolatok a végpontok kbzétt).
Az ARINC 664-P7 biztositja az adatatvitel integritasat, az litk6zésmentességet és a redundancidt,
tamogatva a valds idejlii kommunikacidt repliléstechnikai kbrnyezetekben.

Kulcsszavak: Ethernet, adatkapcsolat, avionika

1. Bevezetés az Avionikai Full Duplex Ethernet miik&désébe

A légi jarmUivek lizem kozben szdmos érzékel6 adatat hasznaljak fel, ezen adatok eljuttatasa
a megfeleld szabalyzast végz6 dontéshozo szervek vagy a megjelenitd eszkdzok felé létfon-
tossagu, és ezek mellett szigord minéségi kovetelményeknek kell hogy megfeleljen. Ezeket
korabban kiildnféle adatbuszok segitségével végezték, azonban napjainkban a gépjarmdiparhoz
hasonléan Ethernet-alapu megoldasra cserélik le. Ezt az indokolja, hogy a régebbi jarm(ivekhez
képest a maiakban jelent8sen tobb érzékeld adatat kell a feldolgozdegységek felé tovabbitani,
amit a régebbi adatbuszok mar kevésbé képesek hatékonyan megvaldsitani.

Arepllésben hasznalt Ethernet-alapu adathalézat az AFDX, azaz az Avionics Full DupleX
kapcsolt Ethernet-halozat, amelyet az ARINC-664 szabvany ir le. Az ARINC 664-P7 kommu-
nikacids halozat egy fejlett, determinisztikus adatatviteli rendszer, amely tulmutat a hagyo-
manyos adatbusz funkcioin. Szdmos modern repilégéptipusban, példaul az Airbus A380,
A350, A400M, a Boeing 787 Dreamliner,a COMAC ARJ21 és a Szuhoj Superjet 100 fedélzetén
alkalmazzdk, és varhatdan az Uj generacios polgari repiilégépek szabvanyos kommunikacios
halézatava valik, megbizhatésdga miatt. Az ARINC 664-P7 alapjat a kereskedelmi célokra

' Institute of Electrical and Electronics Engineers — egy nemzetkozi szakmai szervezet, amely elektronikai,

villamosmérnoki, valamint szamitastechnikai tudomanyokhoz kapcsolédo szabvanyok kidolgozasaval is
foglalkozik.
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kifejlesztett, végrendszerkapcsolatok kommunikacids technoldgidja képezi, ezért az olyan
fogalmak, mint a végrendszer, gyakran el6fordulnak benne [1], [2].

Az ARINC 664-P7, amelyet Aviation Full Duplex Switched Ethernet néven is ismernek,
az |EEE 802.3 szabvany szerinti 10/100 Mbps-os Ethernet-technoldgiara, MAC’-cimzésre,
IP-protokollokra és UDP-re éplil. Ezt azonban specidlis protokollkiterjesztések és forgalomme-
nedzsment egésziti ki annak érdekében, hogy a repiiléstechnikai alkalmazasokhoz sziikséges
determinisztikus viselkedést, redundanciat és megbizhatdsagot biztositsa [1], [2].

A halézat harom f6 elembél all:

+ végponti rendszer (End-System): az a késziilék, amely adatokat kiild vagy fogad a ha-

l6zaton keresztiil;

+ kapcsold (Switch): forgalomkezelést, sziirést és az adatcsomagok célallomasok felé

iranyitasat végzi;

+ virtualis kapcsolatok (Virtual Links): ezek egyiranyu logikai kapcsolatokat biztosi-

tanak a végpontok kdzott, egy vagy tébb célallomas szamara. Ez a miikddés hasonld
az ARINC 429 protokollban alkalmazott technikakhoz.

A forgalmat az ARINC 664-P7 kapcsoldk konfiguracios tablazatok alapjan iranyitjak, amelyek
garantalt sdvszélességet, késleltetést, rendelkezésre allast és integritast irnak eld. Ez kulcs-
szerepet jatszik a rendszer fokozatos tanusitési folyamataban.

Az Ethernet-technoldgia, amely az 1970-es években jelent meg, nagyon vonzé a repi-
léstechnikai alkalmazésok szamara. Bizonyitott megbizhatdsaga, alacsony koltsége és nagy
savszélessége jelentds el6relépést kinal a korabbi adatbuszokhoz képest. Az Ethernet cso-
magkapcsolt halézat, amely altalaban csillagtopologiaban mikddik, és az adatokat keretek
formajaban tovabbitja [1], [2], [3], [4].

2. Ethernet-keretformatum

Az Ethernet-keret egy olyan alapvet6 adatstruktura, amelyet az Ethernet-alapu halézatokban
az adatok tovabbitasara hasznalnak. A keret tobb részbdél all, amelyek mindegyike meghataro-
zott funkciot lat el, biztositva a megbizhatéd kommunikaciot a halézatban talalhaté eszkdzok
koézott. Az 1. abran részletesen bemutatjuk a keret felépitését és szerepét [1], [2], [4], [12].

2.1. El6tag (preambulum)

Akeret elején talalhatd preambulum egy specialis bitmintat tartalmaz, amely értesiti a fogadd
terminalokat arrél, hogy egy Uj keret érkezik. Ez lehet6vé teszi a haldzati eszkdzok szamara,
hogy el6késziiljenek az adatfogadasra. Ezenkiviil a preambulum segiti az id6zités pontos szink-
ronizalasat a kilds és a fogado kozott, kiilondsen nagy sebességli adatatvitel esetén [1], [5].

?  Media Access Control Address — haldzati eszkdzok egyedi, fizikai cime.
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2.2. A keret kezdete

A keretkezdet-hatarold egyedi bitminta, amely egyértelm(en jelzi a keret elejét. Ez kulcsfon-
tossagu a fogadd eszkdzok szamara, mert ezzel szinkronizaljak a keret vételét, és biztositjak,
hogy az adatokat pontosan a megfelel$ poziciobol kezdjék olvasni [1], [5].

2.3. Cél- és forrascimek

A forrascim egyedi azonositd, amely meghatdrozza, melyik terminal kiildte a keretet. A cél-
cim alapjan allapitja meg a halézat, hogy az adatokat hova kell tovabbitani. A célcim lehet:
+ egyetlen terminal cime (Unicast);
+ terminalok egy csoportja (Multicast);
+ az Gsszes terminalon torténd atvitel (Broadcast) [1], [6].

2.4. Hosszmezé

Ahosszmez6 jelzi a keretben talalhato adatbajtok szamat. Egy bajt 8 bitbél all, igy ez az érték
meghatarozza, hogy a keret mekkora adatmennyiséget tartalmaz. Ez fontos a fogadé eszkdz
szamara, hogy pontosan tudja, meddig tart az adat, és hol kezd6dik a keret vége [1], [5], [6].

2.5. Adatrész

Ez a keret legfontosabb része, amely az atvitelre szant tényleges adatot tartalmazza. Az adat
lehet példaul egy fajl egy része, egy lizenet vagy egy halézati protokoll vezérl&informacidja.
Az adatrész mérete rugalmas, de a halézati szabvanyok el6irjak a minimalis és maximalis
méreteket [1], [5], [6].

e ; . 3
2.6. Keretellendrzési sorrend

A keret végén talalhaté ciklikus redundancia-ellenérzési (CRC-*) kod a hibak felismerésére
szolgdl. Ez egy matematikai algoritmus alapjan generalt ellen6rzé sorozat, amelyet a kiildd
eszkdz hoz létre az adat és a cimek alapjan. A fogado eszkdz ujraszamolja a CRC-t, és Ossze-
hasonlitja a kapott értékkel. Ha az értékek eltérnek, az azt jelzi, hogy hiba tortént az atvitel
soran, és a keretet el kell utasitani vagy Gjra kell kérni [1], [5], [6], [12].

®  FCS - Frame Check Sequence.

Cyclic Redundancy Check.

Repuléstudomanyi Kézlemények » 2024/2. szam 151



ALBERT, BEKESI, JAMBOR: A REPULESBEN HASZNALT ETHERNET-ALAPU ADATHALOZAT, AZ AFDX

Keretkezdet- Forrasci 802.2 fejléc
hatarolo r orraseim r és adatok
1 1 1
Adatmez6
hossza 7 1 6 6 2 46-1500 4
bajtban
1 n n n
L B L o L Adatmezd L Keret-
El6tag Célcim hossza ellendrzési
tartalom
1. dbra

Ethernet keretformatum (a szerzék [1] alapjan)

3. Haldzati topologia

Az ARINC 664-P7 avionikai halézat egy csillagtopoldgian alapuld rendszer, amely két avio-
nikai részre van osztva. Mindkét rész szamos avionikai rendszer szamitastechnikai elemébél
all, amelyek mindegyike egy végponti terminalt tartalmaz. A végponti terminalok az adott
tartomanyon beliil egy tartomanyi halézati kapcsolon keresztil kommunikélnak egymassal.
A tartomanyok kézotti kommunikéciot szintén a kapcsoldk biztositjak, amelyek adatcsomago-
kat tovabbitanak az adé és a vevo kozott. A kapcsolok sziikség esetén képesek az lizeneteket
tobb eldfizet6nek is tovabbitani [1], [4].

A halozat fizikai rétege Ethernet Cat5 szabvanynak felel meg, amely 10-100 Mbps sebes-
séget biztosit, és a replilési kornyezet igényeinek megfeleléen meger6sitett alkatrészekbol
all. Az Airbus A380 esetében a kapcsolé egy 2-MCU® LRU® cserélhets egység formajaban
valosul meg, mig a végponti terminal egy alkalmazasspecifikus integralt aramkorre (ASIC')
épiil, amely egy PCI-° dramkori kartyan helyezkedik el [1], [4].

A fejlettebb ARINC 664-P7 halozatok esetében a kettds csatornas, kett6s redundans
kapcsolt csillagtopologia alkalmazéasara keriil sor. Minden végponti terminalnak két fiiggetlen
kommunikacios itvonala van (A és B csatorna). Ezenkiviil minden haldzati kapcsolo kozvetlen
kapcsolatban all az adott csatorna dsszes tobbi kapcsoldjaval. Ez a redundans architektura
(2. abra) lehetdvé teszi az adatatvitel és -fogadas parhuzamos megvalositasat, biztositva,
hogy az adatkommunikacio elvesztése rendkivil valoszin(itlen legyen [1], [4].

Modular Concept Unit — modulrendszer( berendezés.

Line Replaceable Unit — cserélhetd egység, forgalmi karbantartas soran cserélhetd egység.
Application-Specific Integrated Circuit.

Peripheral Component Interconnect — processzorfiiggetlen adatsin.

® N o wn
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2. 4bra
ARINC-664 kettds hélézati redundancia (a szerzék [13] alapjan)

4. Utkozések elkeriilése

Az ARINC 664-P7 protokoll az Ethernet haldzati technoldgia egy specidlis valtozata, ame-
lyet repiléstechnikai rendszerekhez fejlesztettek ki, hogy megfeleljen a valds idejli, magas
megbizhatdsagot és alacsony késleltetést igénylé adatkommunikaciés kdvetelményeknek.
A hagyomanyos Ethernet-protokollal szemben az ARINC 664-P7 biztositja az adatcsomagok
integritasat, a késleltetés minimalizalasat és az Utkozések elkerlését [1], [4], [7].

A rendszer alapja a virtualis kapcsolat (VL°), amely egy meghatarozott adatforrastol
egy vagy tobb célrendszerhez juttat el adatcsomagokat. Az Ethernet-keretformatumot ugy
modositjak, hogy a forras- és célcimet egy virtualiskapcsolat-azonosito (VL ID) helyettesiti.
A Switch (kapcsolo) egy konfiguracios tablaban rogziti az dsszes engedélyezett VL ID-t, ellendrzi
az adatcsomagok forrasat és tartalmat, majd azokat az el6re meghatarozott célrendszerekhez
tovabbitja [1], [4], [7].

Az iitkdzések elkeriilése érdekében az ARINC 664-P7 teljes duplex halézatként miiko-
dik (3. abra), ahol az ado (Tx) és vevd (Rx) adatok kiilén csavart érparon haladnak. Az Rx-
és Tx-pufferek FIFO'°-memoriakat hasznalnak, amelyek az adatcsomagokat sorrendben
taroljak és tovabbitjak. Habar titkézések és adatvesztés nem fordulhat eld, késleltetés (Jitter)
lehetséges. A halézattervezéknek gondoskodniuk kell arrél, hogy az adatforgalom ne okozzon

Virtual Link.

First-in, first-out — Az elsédleges memoriaba csak korlatozott mennyiségti lapok férnek bele. Ha egy program
olyan lapra hivatkozik, ami nincs benne a memariaban, akkor laphiba torténik. A lapozasi stratégiak célja, hogy
a laphibak szama minimalis legyen. A FIFO a lapozasi stratégiak egyik fajtaja. Az operacios rendszer a lapokat
bejoveteliik szerinti sorrendben egy listaban térolja. Laphiba esetén a hidnyzo lapot a rendszer a lista végére
szdrja be [10].
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tulcsordulast a pufferben, amit a halozati sdvszélesség, késleltetés és Jitter szerz6déses sza-
balyozasaval érnek el [1], [4], [7].

A haldzat adatforgalmat a sévszélességi allokacios rés (BAG") szabalyozza, amely megha-
tarozza, hogy egy adott VL milyen idékozonként kiildhet adatokat. A BAG-értékek jellemz&en
1-128 ms koz6tt vannak, példaul egy 16 ms-os BAG 62,5 Hz-es frissitési ciklusnak felel meg.
Ha nincs Uj adat, az adérendszer nem general VL-lzenetet.

Az ARINC 664-P7 egy kett&s redundans halézatot alkalmaz, ahol az adatcsomagok két
fuggetlen csatornan (A és B) egyszerre haladnak. A Switch CRC-ellendrzéssel biztositja az adat
integritasat, és a hibas csomagokat elveti. Az adatfogado rendszer az els6 érvényes csomagot
valasztja ki, biztositva ezzel a halozat rendelkezésre allasat és megbizhatosagat [1], [4], [7].

Kapesolo Konfiguracios
adattabla
A
\i
Processzor
A
\ 4
Rx Tx Rx Tx

puffer | [ puffer puffer | [ puffer

_ir \ Teljes / _"

kétiranyu
Végrendszer | kapcsolatok | Végrendszer
(robotpilota) (HUD —
homlokiiveg-
indikator)

3. abra

ARINC-664 halozati kapcsold (a szerz8k [1] alapjan)

5. Virtualis kapcsolatok

Az ARINC 664-P7 protokollban a halézati adatokat virtualis kapcsolatokkal osztjak fel, amelyek
garantalt savszélességet, maximalis késleltetést és Jittert biztositanak. A switch a VL-eket
bemeneti és kimeneti portok koz6tt irdnyitja, és valos idében kezeli az adatcsomagokat,
ellendrizve, hogy azok mérete és sebessége ne lépje tul a konfiguracidban meghatérozott
értékeket (4. abra). A prioritasos VL-ek javitjak az id6kritikus tizenetek teljesitményét [1], [3], [4].

" Bandwidth Allocation Gap.
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4. 3bra

Redundanciakezelés a halozatban (a szerzék [1] alapjan)

A switch puffereket hasznal a bemeneti adatforgalom titk6zésének elkeriilésére és a kimeneti
lizenetek rendszerezésére. A forgalomszabalyozas és a hibaelkiilénités védi a halézatot a szer-
z8dési feltételeket megsérts eszkozoktél (problémak), amelyek adatvesztést okozhatnanak
(1], 3], [4]

Akett8s kapcsolok és redundans kommunikacids utak biztositjak a magas rendelkezésre
allast, mig a CRC-alapu hibadetektalas garantalja az adatintegritast. Noha az titkdzések elkeril-
het&k, az adatok feldolgozasa késleltetést okozhat, amelyet a halézattervezés, a multiplexalas
és a switch miikodése befolydsol. A Jitter, vagyis az lizenet érkezési id6tartamanak ingadozasa
szintén szabalyozott, és minden VL megengedett maximalis Jitter értékét a konfiguracids
tablazat rogziti [1], [3], [4].

6. Protokoll

Az ARINC 664-P7 halozat lehetévé teszi, hogy a repiiléselektronikai alkalmazasok UDP'- és |P"-
protokollokon keresztiil cseréljenek tzeneteket. Az UDP az olyan karbantartési protokollok
alapja is, mint az SNMP' és a TFTP". Az adatok tovabbitasa a 2. rétegben, a MAC'*-cimek
alapjan torténik, determinisztikus szabalyokkal [2], [5], [8].

User Datagram Protocol - felhasznaloi adatcsomag-protokoll.

Internet Protocol — internetprotokoll.

Simple Network Management Protocol - egyszer(i halézatkezelési protokoll.

Trivial File Transfer Protocol - trividlis fajlatviteli szolgaltatas.

Aszamitogépes haldzatokban a kommunikacios kozeghez valé hozzaférés szabalyozasara hasznalt médszerekre
és protokollokra utal. Az OSI-modellben az adatkapcsolati réteg alrétege, és felelés az adatcsomagok megosztott
halozati kozegen keresztiili tovabbitasaért [11].

Repuléstudomanyi Kézlemények » 2024/2. szam 155



ALBERT, BEKESI, JAMBOR: A REPULESBEN HASZNALT ETHERNET-ALAPU ADATHALOZAT, AZ AFDX

Az alkalmazasok kommunikaciés csatlakozokon (UDP-portokon) keresztiil kildenek

és fogadnak adatokat, amelyek kétféle tipusba sorolhatok:

« mintavételi csatlakozok: egy kereten belil kiildik az adatokat, amelyek felllirhatok
vagy elveszhetnek. Féként rendszeresen ismétlédé, de aszinkron folyamatokhoz
hasznaljak;

+ sorba allité csatlakozok: tobb kereten keresztiil kiildenek adatokat, amelyek nem
vesznek el, és sorrendben maradnak. Eseményvezérelt folyamatokhoz alkalmasak.

Az IP forrascime mindig unicast, mig a célcim lehet unicast (egy alkalmazas) vagy multicast
(tobb alkalmazas egy végrendszeren belil) [2], [5], [8].

7. Kabelezés

Az Airbus és a Boeing kiilénboz6 telepitési stratégiakat alkalmaz a kédbelezéshez és a csatla-
kozdkhoz, amint az az 5. abran lathatd. Az Airbus a quadrax megkozelitést alkalmazza (két
csavart érpar egy kozos kiilsé pajzsban és egyetlen négyutas csatlakozo) 24 AWG" vezeték-
mérettel. A Boeing a twinax megkozelitést alkalmazza (két csavart érpart arnyékolt kabel
és két kétutas csatlakozo), 22 AWG vezetékmérettel. A Boeing megkozelitése egyértelmien

nehezebb, de fizikailag valdszinileg robusztusabb [1], [8], [9].
N

4 1,065
Mlleszteés X
helye ]

Quadrax — .
i £ 20,375 0,365 Hatszogletes
Airbus krimpelés utan
adat —
G adat
Twinax —
Boeing
adat ﬁ
G adat @

1,065

[ Tileszte
| CSZ! es\

)

1

20375 0,365 Hatszogletes
krimpelés utan

5.4bra
Kiilénbozd kébelezési formék (a szerzék [1] alapjan)

" American Wire Gauge — amerikai huzalszamozasi szabvany.
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8. Osszefoglalas

Az ARINC 664-P7 halozat az Ethernet-technoldgia repiiléstechnikai valtozata, amelyet nagy
megbizhatdsagra és alacsony késleltetésre optimalizaltak. A rendszer f6 elényei kozé tartozik
a determinisztikus forgalommenedzsment, az adatcsomagok titk6zésmentes atvitele és a kettds
redundanciat biztosito csillagtopologia. A kommunikacidt virtualis kapcsolatok szabalyozzak,
amelyek meghatarozzak az adatatvitel savszélességét, maximalis késleltetését és prioritasat.
Az ARINC 664-P7 alkalmazasa jelentds el6relépést jelent a hagyomanyos adatbuszokhoz
képest, kdszdnhet&en az Ethernet-alapti csomagkapcsolt rendszer rugalmassaganak, széles
kor(i protokolltamogatasanak és kéltséghatékonysaganak. A haldzat kilondsen fontos a kri-
tikus repiléstechnikai rendszerek kommunikacios igényeinek kielégitésében, és varhatoan
az Uj generacios repiilégépek szabvanyos megoldasava valik [1], [2], [3].
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AFDX, the Ethernet-based Data Network Used in Aviation

Our research focuses on ARINC 664-P7, an advanced deterministic data transmission network
standard used in modern aviation systems, such as the latest aircraft from Airbus and Boeing.
It is based on IEEE 802.3 Ethernet technology, enhanced with specialised protocol extensions
to ensure high reliability and low latency. The system consists of three main components:
end-systems (data transmission and reception), switches (routing of data packets), and virtual
links (logical connections between end-systems). ARINC 664-P7 ensures data transmission

integrity, collision-free communication, and redundancy, supporting real-time communication
in aviation environments.

Keywords: Ethernet, data connection, avionics
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