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Bozoki Janos,' Kavas Laszlo?

Katonai légijarmii-alkatrész 6rvényaramos
anyagvizsgalatanak lehetdségei és tapasztalatai

Napjainkig a Magyar Honvédség légierejének kbtelékében szamos uj, a kor technikai szinvonalan
allo haditechnikai eszkéz allt hadrendbe (JAS-39 EBS HU Gripen harcészati replil6gép, Airbus
A319 szallito replil6gépek, Airbus H145M helikoptervaéltozatok). Ezek megjelenésével egyiitt jar
a korszerti lizemeltetési és diagnosztikai rendszerek alkalmazasa is, amelyek eqyik specidlis eleme
aroncsolasmentes anyagvizsgalat. Az lizemeltetésben részt vevd szakemberek felkésziiltségének
szintje aroncsoldsmentes vizsgalatok hatékony alkalmazésanak egyik legfébb tényezdje. E publikécio
egy, a katonai légi jarmlivek lizemeltetése soran felhasznalhatd, nagy térbeli felbontoképességgel
rendelkez6, drvényaramos roncsoldsmentes anyagvizsgalati mddszer alkalmazasi lehetdségét,
sajatossagait és az alkalmazo ezen a téren szerzett tapasztalatait mutatja be.

Kulcsszavak: 6rvényaramos roncsolasmentes anyagvizsgalat, [égi jarmiivek lizemeltetése,
harcaszati replil6gép, szallité repiil6gép, helikopter

Possibilities and Experiences of Eddy Current Testing of
Military Aircraft Components

To date, several high-tech military equipment (JAS-39 EBS HU Gripen combat aircraft, Airbus
A319 transport aircraft, Eurocopter H145M helicopter variants) have been deployed in the
Hungarian Defence Forces. With their deployment, a need has emerged to apply modern operating
and diagnostic systems, one of them being non destructive testing (NDT). One of the many key
factors of applying successful non-destructive testing is the level of competence of the personnel
involved. This publication is about to describe the applicability and characteristics, as well as the
experience gained while applying an eddy current testing method with high spatial resolution
used during the operation of military aircraft.

Keywords: eddy current non-destructive material testing, aircraft operation, combat aircraft,
transport aircraft, helicopter
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Bozoki JANOS, KAVAS LASzLO: Katonai légijarm(i-alkatrész 6rvényaramos...

1. Bevezetés

A katonai repiul6eszkdzok izemeltetésében, a mindennapi gyakorld-kiképzd repiilések
mellett gyakori az orszaghatéron kiviili, mliveleti terileteken valé megjelenés is. E feladatok
tobbsége a szallito repilégépeket (AN-26, és A319 tipusok) érinti, de a NATO-sz6vetségesi
feladatok, kézos harcaszati gyakorlatok soran, a rendszerben allé harcészati repilégépeket
és szallitd helikoptereket is bevetik. Az ilyen specialis felhasznalasi modok sziikségessé tették
mar a korabbi id6szakban is az akkor lizemeltetett tipusokra alkalmazhaté haborus sériiléses
javitasi képesség megteremtését és folyamatos fenntartdsat. A napjainkban megvaldsuld
haderéfejlesztési program szamos korszerd, sokoldaltan alkalmazhato, nagy harcértékkel
rendelkez6 és Ujszer(i szerkezeti megoldasokat, épitéanyagokat tartalmazo légi jarmd-tipust
allitott hadrendbe a Magyar Honvédségben. Az Uj repiilégépek, helikopterek beszerzése,
rendszerbe allitasa nem csak az tizemeltetd alakulatok szamara jelent feladatrendszer-valtozast,
az ezen eszkozok javitasara, idészakos karbantartasara felkészitett szervezetnek nem mellékes
feladatként a sériiléses javitas elemeit is testre, illetve szerkezeti technoldgiai szintre kell szabnia.
A korszerl(i szerkezeti anyagokhoz tobbek kozott illeszteni kell egy hibafeltaro alrendszert is.
Azidesorolhatd kiilonbdzd eljarasokra a megoldandé feladatok széles skaldja, valamint az egyes
maodszerek alkalmazhatésaganak korlatai miatt van sziikség. Az eltéré fizikai elven miikédé
roncsolasmentes vizsgélati modszerek nem egyforman hasznélhatok a hibak detektaldsara
vagy anyagtulajdonsagok jellemzésére, ezért azok teljesit6képességét, alkalmazasi lehetségeit
mindig szem el6tt kell tartani. A megoldando feladat tisztazasat kovet&en a leginkabb
megfeleld roncsolasmentes vizsgélati eljarast vagy ezek kombinacidit sziikséges alkalmazni.
A hasznalandé modszer nagymértékben fligg a vizsgélati targyakban varhato folytonossagi
hiany tipusatél, méretétél, iranyitottsagatol, a keresett eltérés pozicidjatol, feliileti mélységi
helyzetétdl. A publikaciéban egy, a katonai légi jarm(ivek Gizemeltetése soran felhasznalhato,
nagy térbeli felbontoképességgel rendelkezd, drvénydramos roncsoldsmentes anyagvizsgalati
modszer (ET)? alkalmazasi lehet&ségét, sajatossagait és az alkalmazo ezen a téren szerzett
tapasztalatait mutatja be egy repllégépre felszerelhetd rakétaindito berendezés (NMML)*
aramvonalazé lemezének vizsgalatan keresztil.

2. Egy vizsgalandé munkadarab bemutatasa

Az NMML rakétaindité berendezés aramvonalazo lemeze kovécsolt elemek 6sszehegesztéseibol
allé aluminiumszerkezet (1. és 2. abra). Nagy sebességli replésnél a kialakitasabol adédoan
csOkkenti a repiil6gép légellendllasat, és megakadalyozza a hangsebesség felett kialakuld
karos lokéshullamok létrejottét.

® ET: Eddy Current Test, 6rvényaramos roncsoldsmentes anyagvizsgalati modszer.
4 NMML: NATO Multi Missile Launcher, rakétainditd berendezés.

6 Repiléstudomanyi Kézlemények « 2020/2. szam



Bozoki JANOS, KAVAS LASzLO: Katonai légijarm(i-alkatrész 6rvényaramos...

1. abra
JAS-39 GRIPEN repiil6gépre fiiggesztett NMML rakétaindito berendezés. Forras: Petak Gyorgy — Szabo Jozsef:
A Gripen. Budapest, Petit Real Kényvkiadd, 2003. 43.

A JAS-39 GRIPEN harcaszati vadaszbombazd replilégép sebessége 2,0 Mach nagy magassagon,
1,2 Mach tengerszinten. A Mach-szam (M)® egy dimenziomentes mennyiség, egy objektum
haladasi sebességének és az aramld kozeg helyi hangsebességének hanyadosa.®

M=2
a
+ V; alégi jarmi leveg6hoz viszonyitott, valdsagos repiilési sebessége [m/s]
+ a: helyi hangsebesség [m/s]

A nemzetkozi egyezményes légkor (ISA)” adatai szerint 1000 m magassagban a hang terjedési
sebessége a=336,434 m/s, és M =1,2 esetén areplil6gép repiilési sebessége V,= 1453 km/h.

A Gripen +9 és -3 g értékl tulterhelés elviselésére képes. A ,g" terhelési tobbes egy
mértékegység nélkili szam, amely megmutatja, hogy a repiilégépre, annak szerkezeti
elemeire vagy akar annak utasaira, a sajat sulyukat hanyszorosan meghalado (terhels) eré hat.
A terhelési tobbes felhasznalhatd a repiilégép kiilonboz6 repiilési mandverei, repilési fazisai
soran ébred6 terhelések altalanos jellemzésére. A terhelések targyaldsakor természetesen
a hémérséklet-valtozasokrol sem szabad megfeledkezni, hiszen 10 000 méter magassagban
kozel =50 °C a hémérséklet, mig a kifutopalyan +40 °C is lehetséges.?

> M:Mach-szam, egy dimenzidmentes mennyiség.

© Robert W. Fox - Alan T. McDonald: Introduction to Fluid Mechanics. USA, John Wiley & Sons, 1994. 439-440.

7 ISA: International Standard Atmosphere, nemzetkozi egyezményes légkor.

8 Kavas Laszlo: Harcészati replilégép kivalasztasanak modszere, gazdasagi hatékonysagi mutatck alapjan, kis
(étszamu haderd [égierejének korszer(isitésére. PhD-értekezés, Budapest, Zrinyi Miklos Nemzetvédelmi Egyetem,
2009. 23-31.
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2. dbra
NMML rakétaindito berendezés aramvonalazé lemeze. Forras: Bozoki Janos felvétele

Az dramvonalazé lemez f6 igénybevételét a légerékbél létrejove er6hatds hozza létre. Nagy
magassagon, nagy sebességli repiilésnél a repiilégép szerkezetén nagymértéki hmeérséklet-
ingadozas jon létre. Ezaltal csokkennek az aramvonalazo lemez szildrdséagi és merevségi jellemzdi.
Jarulékos fesziiltségek keletkeznek, amelyek a kiilsé terhelésekbdl szarmazoé fesziiltségekkel
OsszegzBdve a stabilitas elvesztését vagy az dramvonalazoé lemezen kialakuld repedéseket
és egyéb folytonossagi hianyokat eredményezhetnek. A fesziiltséggyijté helyeken lassu
alakvaltozas keletkezik, amely az dramvonalazd lemez roncsolddasat idézheti eld.

3. Aroncsolasmentes anyagvizsgalat vizsgalati modszerének
kivalasztasa

Az els6dleges szempont természetesen az, hogy az adott eljarassal érzékelni lehessen
a vizsgalni kivant anyagtulajdonsagot. Példaul érvénydramos mérést csak elektromosan
vezet® anyagokon lehet végezni, és ezeken is csak olyan paraméterek hatarozhatok meg,
amelyek az 6rvényaramok ergsségét, valamint eloszlasat befolyasoljak.® A kovetkezd kérdés
az, hogy a széba johetd eljarasok kozil melyik biztositja a megkovetelt érzékenységet
és pontossagot (3. abra). Belsé anyaghibakat példaul sokkal kénnyebben fel lehet deriteni

9 Hugo L. Libby: Introduction to Electromagnetic Nondestructive Test Methods. New York, John Wiley & Sons Inc,
1971.52-53.

8 Repiléstudomanyi Kézlemények « 2020/2. szam
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ultrahanggal, mint 6rvényaramokkal, fellleti repedéseknél viszont éppen forditott a helyzet.
Az érzékenység és a pontossag, megbizhatdsag egy adott modszeren belil fligg a konkrét
vizsgalati technikatol is. Tovabbi lényeges szempont, hogy a mddszer hatékonysaga kielégitd
legyen, azaz a rendelkezésre all6 id6 alatt meg lehessen vizsgalni a sziikséges mennyiségli mintat.
Nem mindegy ugyanis, hogy gyartas kdzben kell ellen6rzést végezni (példaul dréthizasnal),
vagy bizonyos alkatrészek kritikus helyeinek vizsgalatara van sziikség (példaul repiilégépek
id8szakos karbantartasakor). A hibakeresd vizsgalatok megvalasztasanak fontos szempontja
a kimutatni kivant folytonossagi hiany jellege, alakja, mérete is (1. tablazat). A vizsgalatot
végz6 szakszemélyzetnek alaposan ismernie kell a vizsgalt anyag jellemz6it, az lizemeltetés
soran a rajta keletkez6 eréhatasokat, tonkremenetelének okat és folyamatat is. Végezetiil,
természetesen folmeriilnek gazdasagi szempontok is, ezeknek figyelembevételével azonban
mar tulmutatnak az anyagvizsgélat kérdéskorén. A roncsolasmentes anyagvizsgalati eljarasok
kozil egyik sem tokéletesen megbizhatd, 100%-0s megbizhatdsag nem érhetd el.
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3. 4bra
Kiilonbézé roncsolasmentes anyagvizsgalati modszerek megbizhatoséaga. Forras: Toth Laszlo — Serge Crutzen:
Roncsolasmentes vizsgalati modszerek. Miskolc, Miskolci Egyetem, 1999. 29-30.

A 3.3braakiilonbozd roncsolasmentes anyagvizsgalati mddszerek megbizhatdsagat mutatja
be, és megallapithatd, hogy az ET-vizsgalat 0,35-1,2 mm-es lemezvastagsagoknal is igen
magas megbizhatosaggal rendelkezik."

10 Toth Ferenc: Roncsolasmentes anyagvizsgalatok. Anyagvizsgalok Lapja, (1994), 3. 72-111.
" J.Boogaard - G. M. Van Dijk: NDT Reliability and product quality. NDT & E International, 26. (1993), 3. 149-155.
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FDP
(=]
(5]

10 20

30 40 50

A hiba hossza [mm]

4. abra

60

Orvényéramos roncsoldsmentes anyagvizsgélati médszer detektélasi valdszindisége kiilénb6z6 hosszusagu
folytonossagi hidanyok esetén. Forras: Toth Laszlo — Serge Crutzen: Roncsoldsmentes vizsgalati médszerek. Miskolc,
Miskolci Egyetem, 1999. 29-30.

A 4. 4bra alapjan megallapithaté hogy az ET-vizsgalat igen révid folytonossagi hianyok
detektalasat is magas megbizhatdsaggal kimutatja.'? A roncsolasmentes vizsgalati modszerekkel

elérhetd hatarérzékenységet az 1. tablazat alapjan hatarozhatjuk meg.”®

1. tablazat
A roncsoldsmentes vizsgalati médszerekkel elérhetd hatéarérzékenység. Forras: Rohacs Jozsef — Simon Istvan:
Repiil6gépek és helikopterek iizemeltetési zsebkonyve. Budapest, MUszaki Konyvkiado, 1989. 406-407.

Vizsgalati modszer

Az észlelt repedés min. mérete, mm

Nyilasszélesség

3 feliiletnél Mélység Hosszlsag

Optikai vizualis:

+ szemmel 0,1 - 2.3

+ optikai késziilékkel 0,01...0,1 - 2.3
Folyadékpenetracios 0,001...0,05 0,1 0,1...0,3
Mégnesporos 0,001 0,1 0,5...1
Orvényaramos 0,001 0,3...0,5 1,5...5
Ultrahangos:

« feldleti hullamok esetén

(lapatéleken) 0,001 0,3 -

» lemezhulldmok esetén 0,001 0,1 10

+ rezonanciaeljaras esetén™ - - -
Rontgensugaras 0,1 az atvilagitott vastagsag

1,5...3%-a

Az drvényaramos mérdszondakat felhasznalva az anyaghiba elhelyezkedésérél, esetleges
térbeli kiterjedésérél is informacidt kapunk. Ennek gyakorlati jelent6sége markansan akkor
jelentkezik, amikor kritikus elhelyezkedésti vagy méret( hibahelyeket kell megkiilénboztetni
a biztonsag szamara irrelevans, egyéb anyaghibaktol, illetve a konstrukcids elemek hatasaitdl.

12

JRC Petten, 1999. 60-61.

S. Crutzen—F. Frank — L. Fabbri - P. Lemaitre: Compilation of NDE effectiveness data. Final Issue, The Netherlands,

Rohacs Jozsef — Simon Istvan: Repiil6gépek és helikopterek lizemeltetési zsebkényve. Budapest, MUszaki
Konyvkiadd, 1989. 406-407.

Rezonanciaeljaras: 25 mm? teriilet(i elégtelen ragasztas észlelését teszi lehetSvé.

10 Repiiléstudomanyi Kézlemények « 2020/2. szdm



Bozoki JANOS, KAVAS LASzLO: Katonai légijarm(i-alkatrész 6rvényaramos...

Az 6rvényaramos anyagvizsgalati modszer sokoldaltian alkalmazhato, azonban ennek is
megvannak a maga korlatai. Helytelen tehat az a szemlélet, amely megprobalja szembeallitani
az egyéb roncsolasmentes eljarasokkal (példaul a repedésvizsgalat teriiletén az ultrahangos
vagy a folyadékbehatolasos médszerrel), hiszen ezek sokkal inkabb kiegészitik, mintsem
helyettesitik egymast. Egyéb eljarasokkal torténd dsszehasonlitdskor az 6rvényaramos
mddszer mellett a kdvetkez6 indokok szélnak:

* nincs sziikség mechanikai kontaktusra a szonda és a vizsgalando6 objektum kozott;

+ nem igényel felilet-el6készitést, és utdlag sem kell a mintat tisztitani;

+ igen gyors, folyamatos mérést tesz lehet6vé;

+ alkalmazasa semmilyen kdrnyezet- és egészségvédelmi problémat nem vet fol.

Tekintetbe kell azonban venni az alabbi hatranyokat is:
+ csak a minta feliletkozeli tartoményarol ad informaciot;
+ a detektalt jel szamos paramétertél fligg, ezért viszonylag sok zavaré effektusra
lehet szamitani;
+ az optimalis mérési paraméterek megvalasztasa és az eredmények kiértékelése sok
esetben képzett szakembert kévetel.

Az 6rvénydramos modszeren belil valamilyen konkrét méréstechnika alkalmassagat
szintén az el6z8ekben targyalt szempontok alapjan lehet eldonteni. Ennek kapcsan meg kell
hatarozni az adott feladathoz illeszked6 szonda és mérémiiszer tipusat, valamint a vizsgélat
paramétereit.

4. Orvényaramos roncsolasmentes anyagvizsgalati médszer
megtervezése

4.1. Szondavalasztas

A vizsgalati problémahoz illeszkedé mérészonda kivalasztasa a minta alakja (mérete),
a sziikséges mérési érzékenység és hatékonysag alapjan torténik. Gydrd-, illetve bels6szondaval
egyszer(i alakzatok (rudak, csévek, furatok) vizsgalhatok. Ezekkel a szondakkal a minta teljes
keresztmetszetét vizsgalhatjuk (pontosabban: abbdl egy olyan vastag réteget, amelyet a skin-
effektus megenged). Elsésorban tehat az egész keresztmetszetre kiterjedé minéségvaltozasokat
(példaul az eltérd otvozétartalmat) mutatjak ki jol. Kevésbé érzékenyek viszont arra, ha
csak egy sziik tartomanyban modosul az 6rvényaramok utja és siiriisége (példaul egy
repedés vagy zarvany miatt). Amennyiben azonban a nagy érzékenység nem kdvetelmény,
hatékonyan alkalmazhatdk hibafelderitésre is, mivel egyszer( és gyors vizsgélatot tesznek
lehet6vé. Tapintoszondaval — ha az elegend&en kicsi — tetsz6leges alaku mintan végezhetd
nagy érzékenység(i vizsgalat. Ennek viszont ara van: a vizsgalandé objektum teljes feliiletének
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letapogatdsa, kiiléndsen bonyolult alakzatoknal sok id6t igényel. A kiilonbozé kialakitasu
Orvényaramos anyagvizsgald szondakat az 5. abran lathatjuk.”

A cikkiinkben bemutatott mérés az OLYMPUS ML/100kHz-500kHz/A/60.03/4FX
szondaval tortént.

2835 ﬁl*?iﬁﬂr_ﬁ
Fe 1061) £

5.4bra
Orvényéramos anyagvizsgéld szondak. Forras: Bozoki Janos felvétele

4.2. Frekvenciavalasztas

A frekvenciat a szlikséges behatolasi mélység, az érzékenység és a vizsgalati sebesség
figyelembevételével kell megvalasztani. A frekvenciavalasztas szempontjabol a behatolasi
mélység nem igényel bonyolult megfontolasokat. Egyes esetekben az a cél, hogy az anyag
mélyebb rétegeit is vizsgalhassuk (példaul hibakeresés), maskor viszont csak a feliiletet akarjuk
ellendrizni.’®A feladat alapjan meghatarozott behatolasi mélységhez tartozo felsd, illetve also
hatarfrekvencia a 6. abrardl egyszer(ien leolvashato. (Példaul 500 kHz-en vorésréz mintanal
a standard behatolasi mélység & = 0,1 mm.)"”

Donald J. Hagemaier: Fundamentals of Eddy Current Testing. Columbus, Ohio, American Society for Nondestructive
Testing, 1990. 61-62.

Patrick O. Moore: Electromagnetic Testing. In Nondestructive Testing Handbook. 3" edition. Vol. 5. Columbus,
American Society for Nondestructive Testing, 2004. 21-23.

Kajdi Gyula: Anyagvizsgélat 6rvényaramokkal. Budapest, Szakmai Tovabbképzd és Atképzé Vallalat 1990. 47-48.
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Behatolasi mélység valtozdsa a frekvencia fiiggvényében.™ Forras: Kajdi (1990) i. m. 47-48.

A vizsgalati sebesség és a kivant hibafelbontas egylittesen meghatéroznak egy alsé
hatarfrekvenciat, amely alatt a hibdk mar nem detektalhatok teljes biztonsaggal. A frekvencia
megvalasztasanak alapvetd szempontja az a magatol értet8dé6 igény is, hogy a mérési
érzékenység az adott vizsgalat soran a lehet6 legnagyobb legyen. A mérérendszereknek
kilonbozd paraméterek egységnyi megvaltozasara adott relativ jelvaltozasa altaldban erésen
frekvenciafliggé.

Az ellendrzési feladathoz 200 kHz frekvenciat valasztottam, igazodva az alkatrész
anyagahoz és a sziikséges behatolasi mélység kdvetelményéhez.

4.3. Mliszervalasztas

Az el6z6ekben leirt szempontok alapjan megtervezett méréshez altalaban katalogusok
és prospektusok segitségével meg lehet talalni a megfelel6 mUszert vagy vizsgaldberendezést.
A gyartok rendszerint széles szondavalasztékot is kinalnak, amelybél az esetleg meglévd
miszerekhez pétlélag is lehet rendelni. A Magyar Honvédség lizemeltetési rendszerében
tobbféle miikodési elvii és rendeltetésl drvényaramos késziilék van rendszeresitve.

« A klasszikus 6rvényaramu méréstechnikai elvek alapjan miikédd az anyag
és a magnestér kozott kialakuld kdlcsdnhatas mértékének vizsgalatara alkalmas
impedanciatekercs felhasznalasaval épitett vizsgalokésziilék (lasd: 7. abra).

« Anagy térbeli felbontdképességgel rendelkezd magnesszenzorra épilé drvényaramu
roncsolasmentes anyagvizsgalati berendezés.”

8 o: elektromos vezetSképesség (siemens/méter — S/m); p: relativ magneses permeabilitas (henry/méter, H/m).
¥ Vértesy Gabor — Gasparics Antal — Pavo Jozsef: Elektromagneses roncsoldasmentes anyagvizsgalat nagy
érzékenységli magnesestér-mérd szenzor alkalmazasaval. Anyagvizsgaldk Lapja, 15. (2005), 2. 46-48. 47.
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7. 4bra
Orvényéramos anyagvizsgalc késziilék. Forras: Kavas Laszl6 felvétele

5. Magnesszenzor alkalmazasa 6rvényaramu anyagvizsgalati
eljarasok teriileten

Aklasszikus 6rvénydramu anyagvizsgalat lehet&ségeiben rejlé ellentmondasokat a gerjesztés
és az érzékelés szétvalasztasaval lehet feloldani. Ez a szeparacio lehet6vé teszi, hogy olyan
gerjesztSteret alkalmazzunk, amely esetében a kimutatando hibahely a lehetd legjobban
megzavarja az anyag belsejében az 6rvényaramok eloszlasat; illetve hogy a méréelemet térben
gy helyezziik el, hogy az a lehetd legérzékenyebb modon észlelje ezt a zavart (az 6rvényaramok
térbeli eloszlasanak torzulasa hatasara, a magnestérben megjelend torzulasokat). A kells
behatolasi mélység biztositasara elektromosan jol vezets anyagok (példaul aluminium)
esetében az alkalmazhato gerjesztétér-frekvencia mindéssze néhany kHz. Ilyen alacsony
frekvencidju magnesteret induktiv médon mar nehézkes mérni, nagy érzékenységet pedig
egyéb fizikai okok miatt lehetetlen elérni. igy kézenfekvé, hogy az 6rvényaramu anyagvizsgalati
méréfejben az érzékeld elem szerepét egy magas szenzibilitasi magnesszenzor (Fluxset)
toltse be. A kisméret(i Fluxset magneses térméré eszkozt két tulajdonsaga teszi idealissa
az érvényaramu anyagvizsgalatra:

* nagy térbeli felbontoképesség (jobb mint 50 pum);

+ frekvenciafiiggetlen érzékenysége (amely a nagy behatolasi mélységet igénylé

alacsonyfrekvencias vizsgalatok soran donté jelentéség).

A bonyolultabb belsé szerkezet(, dsszetett, tobbrétegli anyagok esetében is megvaldsithatd
a képalkotas. A helikopterforgdszarny-lapat méhsejtszerkezetének a ,FluxGet” 6rvényaramu
roncsolasmentes anyagvizsgalati berendezés segitségével készitett képe lathato a 8. abran.?

20 Bozoki Janos et al.: Applying Eddy Current Non Destructive Testing (NDT) Equipment for Military Aircraft
Maintenance. Transport Means 2015, 2015. 349-352.
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8. abra
A helikopterforgdszarny-lapat deformalddott méhsejtszerkezetérdl alkotott kép. Forras: Vértesy-Gasparics—Pavo
(2005) i. m. 47.

5.1. Kalibracio

Ha érvényaramos késziilékiinket valamilyen mennyiség (példaul vezetSképesség, repedésmélység,
keménység) szamszer(i meghatarozasara akarjuk hasznalni, akkor ehhez eszkéziinket kalibralni
kell. A kalibracio lényege az, hogy a mindenkori m(iszerkijelzést egyértelmlen megfeleltetjik
amérendd mennyiség valamilyen értékének. Eza megfelelés természetesen csak adott beéllitas
mellett lesz érvényes, a késziilékparaméterek megvaltoztatasa Uj kalibraciot tesz sziikségessé.
Az 6rvényaramos vizsgalat rdadasul tobb fizikai és geometriai paraméterre érzékeny, egyetlen
kalibracié nem terjeszthet6 ki minden elrendezésre, szondatipusra, illetve anyagfajtara.
A hitelesitést az egyes esetekben mindig kiilon kell végrehajtani. A kalibraciohoz ellen6rzé
probatestekre van sziikség, azaz olyan mintakra, amelyeknek a mérés szempontjabdl meghatarozéd
paramétere szamszeriien ismert, egyéb tulajdonsagai (példaul alakja, permeabilitasa) pedig
megegyeznek a vizsgalandé alkatrész megfelel6 paramétereivel. Ehhez olyan etalonsorozatot
hasznalunk, amelynek darabjaiban kiilénb6z8, ismert mélységi (t6bbnyire mesterséges)
repedések talalhatok (lasd: 9. abra).?!

9. dbra
Kalibréld etalonok. Forras: Bozoki Janos felvétele

21 Vernice A. Mayer: Annual Book of ASTM Standards. Nondestructive Testing, Volume 03.03., Eagan, MN, USA,
ASTM INTERNATIONAL, 2018. 55-56.
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6. Az 6rvényaramos roncsolasmentes anyagvizsgalat végrehajtasa

Arepllégépalkatrész-tervezd vagy -gyartd szervezet a tervezési elSirasok, illetve az lizemeltetési
tapasztalatok alapjan kiszolgaldsi kozlonydkben hatarozza meg a vizsgalat elfogadasi szintjét
és az ellendrzés gyakorisagat.?? A vizsgalat célja az dramvonalazd lemez hegesztési varratai
kdrnyezetében a feliiletkdzeli vagy feliiletre nyitott repedések kimutatasa. A vizsgalati zonak
az aramvonalazé lemezek hegesztési varratainak szaggatott vonallal jelzett krnyezete a 10. abra
szerint.

10. dbra
Az dramvonalazé lemez vizsgalati zondi alul- és oldalnézetben. Forras: D. Cox: Service Bulletin ML-7700000-001 (Rev 1)
MML-NMML - Rear Fairing Cracking. Cobham Mission Equipment Proprietary Data, Dorset, England, 2012.

Az el6z6 fejezetekben leirtak alapjan és a kiszolgalasi kdzlonyben elSirtak figyelembevételével
a kalibralt méréberendezéssel a vizsgalati zonakban talalhaté hegesztési varratok vizsgalatat
megfeleld lépéskozzel haladva a tapintészondaval a teljes vizsgalati zonat lefedve az ellen6rzés
végrehajthato. A vizsgalokésziilék kijelz6jén az elemelést kdvetSen a vizsgalati zonak letapogatasa
soran, ha nem jelenik meg jelzés, akkor az alkatrész megfelel, és tovabbiizemeltethetd (lasd:
11. abra).

11. abra
A vizsgalokésziilék kijelzjén az elemelés jele. Forras: Bozoki Janos felvétele

22 D. Cox: Service Bulletin ML-7700000-001 (Rev 1) MML-NMML —Rear Fairing Cracking. Cobham Mission Equipment
Proprietary Data, Dorset, England, 2012.
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Repedés vagy mas folytonossagi hidny esetén a képernyén az eléz6 fejezetekben elemzett
modon és iranyban jelenik meg a hibajel (12. abra).

12. 4bra
A vizsgalo késziilék kijelzGjén a repedés jele. Forras: Bozdki Janos felvétele

Repedés feltarasa esetén meg kell hatarozni a repedés hosszat. Ha a repedés hossza meghaladja
a kiszolgalasi kozlonyben elSirt paramétereket, a szerelt lemezboritast lzemképtelennek kell
tekinteni, és a rakétaindito sint a tovabbi vizsgélatokig el kell kiiloniteni.

7. Repiil6eszkoz élettartama alatt végrehajtott NDT-vizsgalatok®

NDT-vizsgélatot természetesen a repiil6gép lizemeltetése, élettartama alatt nagyon sok esetben
kell végrehajtani. Normal lizemeltetési viszonyok kozott a gyartd egyértelmiien meghatarozza,
melyek azok az NDT-vizsgélatok, amelyeket megfeleld ciklusidénként vagy egyedi esetekben
végre kell hajtani a meghatarozott alkatrészeken. A kidolgozott lizemeltetési okmanyok, illetve
azidékozonként kiadott bulletinek az lizemeltetést végrehajto allomany rendelkezésére allnak.
A szakemberek felkészitését és a megfeleld gyakorlati id6 megszerzését kovetSen az ellendrzések
végrehajthatdk.

A légi jarmiivek normal lizemeltetési viszonyoktol eltérd esetekben is hajthatnak végre
feladatot. Katonai repiil6eszkdzok rendeltetésiiknek megfelelden a kiképzést kdvetden harci
alkalmazasban is részt vehetnek. Miveleti teriileten torténd alkalmazas esetén a kézifegyverekt6l
vagy mas pusztitd eszkdz behatasara sériilések keletkezhetnek a repiiltechnika szinte barmelyik
rendszerén. A javitas sikeres végrehajtasanak egyik elengedhetetlen feltétele a folytonossagi
hianyok pontos, gyors felderitése. Az NDT altal biztositott informaciokra tamaszkodva a javitast
végrehajté allomany biztositani tudja a technikai eszkdz ujbdli hadrafoghatosagat. Az el6z8
fejezetekben ismertetett 6rvényaramos roncsoldsmentes anyagvizsgélati eljaras elényeit
kihasznalva nagymértékben hozzajarul a feladat sikeres végrehajtasahoz.?

2 NDT: Non Destructive Testing, roncsolasmentes anyagvizsgalati modszer.
2 Charles F. Tiffany: Aging of U.S. Air Force Aircraft: Final Report. Washington, D. C., The National Academies
Press, 1999. 65-66.
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8. Kovetkeztetések

A bemutatott 6rvényaramos vizsgalat alkalmazasaval a katonai légi jarmUivek lizemeltetése soran
kialakuld anyagfolytonossagi hianyok elhelyezkedésérél, esetleges térbeli kiterjedésérél is nyerhet6
informacio. Ennek gyakorlati jelent&sége akkor jelentkezik igazan, amikor kritikus elhelyezkedés(i vagy
méret(i hibahelyeket kell megkiilonboztetni a biztonsag szamara irrelevans egyéb anyaghibaktdl,
illetve a konstrukcids elemek hatasaitol. A légi jarmUvek hadrafoghatosaganak biztositdsahoz magas
szint(i kiképzettséggel, gyakorlattal és felszereltséggel rendelkezd szakemberek kdzremUikodései
szikségesek. Az 6rvényaramos roncsolasmentes anyagvizsgalat szélséséges lizemeltetési viszonyok
kozott akar miveleti tertileten is széles kdrben alkalmazhato.
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Tavoli dronazonositas

A kereskedelmi forgalomban kaphat¢ kis méretti pildta nélkili replilSk elterjedésével kapcsolatban
a tudomanyos vilag és a kézvélemény hasonlé médon megosztott. Egyesek idvézlik a dronok
névekvd térnyerését, és a lehetd leggyorsabban munkara fognak éket, annak ellenére is, hogy
szamos kérdés megvalaszolatlan a teriileten. Masok viszont kételkednek abban, hogy a drénhasznalat
trendjei fenntarthatdak lennének. Mara nyilvanvalova valt, hogy ezek az eszkdzok tulndtték
ajatékkategoriat. A legnagyobb darabszamban eladott modellekben szamos pozitiv felhasznalasi
lehetbség mellett komoly kockazat is rejlik. A két tabor éppen ezért abban egyetért, hogy
a drdnok tovabbi elterjedésének és a kapcsolodd ipari szegmens névekedésének egyik legnagyobb
akadalyara, a drénok azonosithatdésagi problémaira miel6bb hatékony megoldast kell talalni.
A publikacié bemutatja a dronok azonositasaval kapcsolatban felmertilé problémakat, majd
kitér arra, hogy ezek milyen Gsszefiiggésben vannak a dronok elleni védekezéssel. Ismertetem
a tavoli drénazonositas kiilénbozé definicidit, kbvetelményeit, végliil bemutatom az alkalmazhaté
technoldgiak csoportjait és konkrét példakon keresztiil azok el6nyeit és hatranyait.

Kulcsszavak: tdvoli drénazonositas, eqyedi drdnazonositd, UAS tavoli azonositas

Drone Remote Identification

The public and the scientific world is divided by the widespread of commercially available small
aircraft systems. Some people welcome the increasing capability of drones and would use them
as soon as possible despite the many unanswered questions. Others doubt the sustainability
of current commercial drone usage trends. It is obvious that drones cannot be treated as toys
anymore. There are numerous risks beside the many advantages in case of the most selling
drones. Therefore the two sides agree that one of the biggest obstacles before the drone industry
is the identification, thus it has to be addressed and solved as soon as possible. The publication
presents the problems of drone identification, and highlights the relationship with counter
unmanned aircraft vehicle technologies. Describes the definitions and requirements of remote
drone identification. Finally, it presents the groups of available technologies through examples
and compares their advantages and disadvantages.

Keywords: drone remote identification, unique drone identifier, UAS remote identification
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1. Bevezetés

A kereskedelmi forgalomban szabadon hozzaférhetd, kis méretd pildta nélkiili repilék, elterjedt
neviikdn drénok, ndvekvé népszerliségnek drvendenek. Kiildndsen igaz ez az utébbi évekre
visszatekintve. Azonban a szegmenshez kapcsolodo legfrissebb gazdasagi mutatok elmaradtak
az el6rejelzésektdl. Néhany évvel ezel6tt szamos vallalkozas jott létre vilagszerte, amelyek
tevékenységi kdrei szorosan kapcsolodtak a dronok ipari és lzleti felhasznalasahoz. A kezdeti
elvarasok és a szektorba invesztalt éridsi téke ellenére szamos drénipari cég ment csédbe
azelmult években. A drénok koriili felhajtas egyre inkdbb visszatér a realitasok talajara. Ennek
egyik oka a nagyon lassan alakulé szabalyozdi kdrnyezet. E teriileten azonban érzékelni lehet
a folyamatos munkat, az Eurépai Unidban példaul az Eurdpai Repiilésbiztonsagi Ugynokség
(European Union Aviation Safety Agency, EASA), az Egyesiilt Allamokban tébbek kézott
a Szovetségi Légligyi Hivatal (Federal Aviation Administration, FAA) részérél. 2020-ban
hatalyba lép az Eurdpai Unié idevonatkozo rendelete is. Ezek természetesen még nem teljes
korlek, és sok tekintetben vitatott intézkedések, de a folyamat elindult. A drénszektor
szabalyozatlansaga miatti bizonytalansag, amely egy vallalat szamara mint negativ externalia
jelentkezik, némiképp mérséklédni latszik, de a szabalyok dnmagukban nem elegendéek, ha
azok ellen6rzésére és betartatasara nincsen lehetdség.

A szabalyok betartatdsara és ellenérzésére, a szabalyos drédnhasznalat biztositasara
a publikacio irasanak idejében nincs hatékony modszer. Nem all rendelkezésre széles
korben elterjedt technoldgiai megoldds a dronok és operatorok azonositasara. Ezzel pedig
elérkeztiink a fenti probléma masik okdhoz, a dronok azonosithatésagahoz vagy éppen
annak hidnyahoz. A szabalyokat megsért6 operatorokat a legritkabb esetben tudjak csak
felel6sségre vonni. Csak specialis engedéllyel kivitelezhetSek olyan drénmliveletek, amelyek
nagy jelent8séggel birnanak. Ilyen példaul a latohataron tuli repulés (Beyond Visual Line
of Sight, BVLOS), ami nélkiil nincs értelme tébbek kézétt a dronos csomagkildésnek vagy
az olyan hosszt nyomvonalu infrastruktdrak monitorozasanak, mint a tav- és csévezetékek.
Az emberek feletti és az éjszakai repiilés is egy sor Uj kihivast rejtenek.

Adronok Ujabb és ujabb felhasznalasi teriiletei feltételeinek biztositasa mellett fontos, hogy
megoldas sziilessen egy masik égetd problémara, a maganszférara és az informaciobiztonsagra
jelentett kockazatok mérséklésére is. Szamos szervezetet és maganszemélyt értheté moédon
aggodalommal tolt el a jelenlegi ,dronforradalom”. A veszélyek mérséklésére pedig kiillonboz8
megoldasokkal allnak el, de a drénok elleni védekezés folyamata és eszkdzrendszere nem
lehet teljes a hatékony azonositasi eljarasok nélkiil.

A fenti problémak megoldasanak kulcsa a drénok azonosithatésagaban rejlik, de adodik
a kérdés, hogy egyaltaldn mit értlink dronazonositas alatt? Hogyan fligg ez 6ssze a dronok
elleni védekezéssel? Milyen technoldgia erre a legalkalmasabb? Milyen kévetelményeknek
kell megfelelnie? Milyen adatok alapjan lehet azonositani egy drént és annak operdtorat
ugy, hogy az ne sértsen személyiségi jogokat és adatvédelmi szabalyokat? A tovabbiakban
ezekrél lesz sz6.
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2. A tavoli azonositas és a dronok elleni védekezés

Az azonositas kulcsfontossagu szerepet jatszik a dronok elleni védekezés (CUAV - Counter
Unmanned Aerial Vehicle — drénokkal szembeni védekezésre hasznalhato technoldgiak
és modszerek dsszefoglalo neve) folyamataban is, ahogy arra egy masik tanulmany? is ramutat.
E folyamat harom f6bb részre oszthatd, amelyek a kovetkezdk: 1. felderités, 2. azonositas,
3. ellentevékenység. A folyamat egyes részei eltéré eszkdzoket és képességeket igényelnek
avédekezd félt6l. Ezek birtoklasa és hasznalata, féként az ellentevékenység fazisahoz tartozd
eszkozok (példaul radiofrekvencias zavardk), szigoru szabalyozas ala esik. A drénazonositas
a védekezési folyamat egy olyan sarkalatos pontja, ahol meg kell hatarozni, hogy milyen
eszkdzokkel éplink fel a dronnal szemben. A védekezés megprobalhatja pusztan elriasztani
a drént, de azonositd hidnyaban olyan eszkdzt is bevethetne, amely leszallasra kényszeriti vagy
megsemmisiti azt. Napjaink kereskedelmi forgalomban kaphato drénjai akar egy auté arat is
elérhetik, hasznos tehertél fliggéen. Az azonositas soran elkdvetett hiba és az ebbél fakado
CUAV-eszkdzok megalapozatlan hasznalata akar biintet6jogi felel&sségre vonast, kartéritési
pert is vonhat maga utan. Emiatt fontos, hogy minél megbizhatébban azonosithaté legyen
egy drén és annak az operatora. El lehessen donteni, hogy egy eltévedt eszkdzrél van szé,
amely az operator felkésziiletlenségébél vagy tapasztalatlansagabdl repiil éppen olyan terdilet
felett, ahol azt nem lenne szabad, vagy szandékos behatolas, adatgy(ijtés, csempészés, blinds
tevékenység zajlik. Ekkor indokolt lehet a dron foldre kényszeritése is, szemben az els6 esettel.

Jelenleg a CUAV kontextusaban egy dron azonositottsaga merében mast jelent, mint
klasszikus értelemben véve egy személyé vagy egy jarm(ié. A CUAV-eszkdzok fejlesztdi
és gyartdi szamara azt jelenti, hogy meghatarozzak egy dron fizikai jellemzéit, példaul pozicidjat,
haladasi iranyat, sebességvektorat és esetleg a méretét. Egyes technoldgidk segitségével akar
még a dron tipusa és gyartdja is megismerhet6. Ez az azonositas viszont csak arra elegendd,
hogy a riasztasi mechanizmusok és az ellentevékenység megkezd6dhessenek. Az operator
személye azonban tovabbra is ismeretlen marad, felel6sségre vonas nem torténik. Ezért fontos
tisztazni, hogy egy dron azonositottsaga a CUAV-technologiak és a tavoli dronazonositas
teriletein eltérd tartalommal rendelkeznek. Mig a fogalom az elsé esetben nem terjed ki
az operator személyére, addig a masodik eset a tavoli drénazonositas szerves része. A két
értelmezésnek a jovében kozelednie, s6t egymast fednie kell, hiszen a tévoli azonositas
a dronok elleni védekezés eszkdzrendszerének szerves részévé kell hogy valjon.

3. A drénazonositas definicidja és kovetelményei

Napjaink jarmiveit jellemz&en rendszammal, lajstromszammal azonositjuk. Ezek az azonositok
bizonyos tévolsagon beliil jol lathatdk és leolvashatok. Segitségiikkel egy hatdsagi adatbazisbol
az arra jogosultak ellenérizhetik a tulajdonos vagy tizembentarté személyét és az 6 személyes
adatait. Ezzel biztositva egyrészt a felel6sségre vonhatdsagot, masrészt pedig a tulajdonos
személyes adatainak védelmét. Visszatartd erét jelenthet a kdzlekedési kihdgasokkal szemben,
mivel a jarmU vezetdje tudja azt, hogy ha nem tartja be a ra vonatkozo szabalyokat, vagy

¢ BodiAntal - Szabo Tivadar—Wiihrl Tibor: Dronok kévetése kozhiteles médon. Repiiléstudomanyi Kézlemények,
28.(2017), 2.111-118.
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szandékosan kart okoz jarmUvével, akkor az egyedi azonosit6 alapjan kiderithetd a sajat
személyazonossaga. Igy a késébbiekben feleldsségre vonhatéva valik.2

A kis méretd pilota nélkiili repiileszkdzok, kivaltképp a kereskedelmi forgalomban
szabadon hozzaférheték esetében a probléma egyik forrasa, hogy azok nem rendelkeznek
ilyen azonositéval. Méretiikbél kifolyodlag a hagyomanyos, rendszam jellegli azonositas nem
johet szoba. A masik probléma a pilotanélkiiliségbdl fakad. A hagyomanyos jarmivekkel
ellentétben, a dronoperator nincs a légi jarm( fedélzetén, hanem attol akar tébb kilométer
tavolsagban is lehet, ami miatt csokken a tettenérés és a feleldsségre vonas esélye.

A tavoli dronazonositas elterjedésével elkertilhetd a terdilet tulszabalyozasa. Segitségével
novelhets a kozbizalom a drénokkal szemben. Ertheté médon sokakat zavar, ha példaul
a haza felett vagy a kozvetlen kdzelében meglat egy drént, amelynek nem tudja a céljat.
Ez bizonyos koriilmények kdzott az illeté személyiségi jogait is sértheti, hiszen informacidkat
gy(ljthetnek réla a beleegyezése nélkil. Viszont, ha lenne egy olyan modszer, amellyel
gyorsan és egyértelm(ien azonosithatdak lennének a kdzelben miikédé dronok, akkor
enyhitené az aggodalmakat, és névelné a bizalmat a drénalkalmazasokban is. Mint egy
rendszam az autok esetében. A szabalyokat megszegd operatorok kiszlirhetdk, és felel6sségre
vonhatok. Ez 6sztdnozi a szabalyos és etikus dronfelhasznalast.

A tavoli drénazonositas alapul szolgdl, sét kdvetelménye a pildta nélkdili légi jarmivek
forgalmi menedzsmentjét biztosito rendszereknek (Unmanned Aircraft System Traffic
Management, UTM), valamint az USpace kezdeményezéseknek is, amelyek célja, hogy nagy
foku automatizaltsag mellett lehet6vé tegye komplex UAV-miiveletek végrehajtasat 500 lab
alatti légtérben.*

3.1. Eurdpai Unio

A teriiletre vonatkozé legujabb, 2019. majus 24-én megjelent, a pilota nélkiili légi jarmu-
rendszerekrél és a pildta nélkiili légi jarmU-rendszerek harmadik orszagbeli izembentartdirol
sz616 (EU) 2019/945 és a pilota nélkiili légi jarmivekkel végzett miveletekre vonatkozd
szabalyokrol és eljarasokrol szolo (EU) 2019/947 rendeletek ugyan nem kifejezetten a tavoli
azonositast irjak le és hatarozzék meg, de a definicidja és a minimalis kdvetelmények mar
megtalalhatok benniik. Ezek alapjan a dronok kdzvetlen tavoli azonositasa egy olyan folyamatot
és az ahhoz kapcsolodo rendszert jelol, amely a miveletet végzé dronrol informacidkat kézol
ugy, hogy ahhoz nem sziikséges a fizikai hozzaférés. Ezeknek az informacioknak természetesen
része az azonosito, de nem kizarélag csak abbdl all.®> Az (EU) 2019/945 rendelet 6. része alapjan
a kozvetlen tavoli azonositas megvalosulasahoz a drénnak vagy az azon elhelyezett kiegészitd
eszkdznek a repiilés soran, valds idében egy nyilvanos protokoll hasznalataval sugéroznia kell
a kévetkez6 adatokat:
+ az Uzembentartd regisztracids szamat;

?  Michael Crenshaw: License Plates for Drones: Resolving Privacy Concerns Using Remote Identification Technology.
Journal of Engineering and Public Policy, 20. (2016), 8.

4 DobiSandor Gabor - Fekete Rdbert Tamas — Rohéacs Déniel: Az eurdpai UTM helyzete és jovéje. Repiiléstudomanyi
Koézlemények, 30. (2018), 2. 189-204.

> EU 2019/947: Az Eurdpai Bizottsdg végrehajtasi rendelete a pildta nélkiili (égi jarmiivekkel végzett miiveletekre
vonatkozo szabalyokrdl és eljérasokrdl. 2019. 2. cikk, 1. bek.
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« egy egyedi, ANSI/CTA2063 szabvanynak megfelel6 eszkdzazonositot, amely négy
karakternyi gyartdi kodbol, egy karakter szériaszam hosszusagat leiré hexadecimalis
értékbol és végll a termék szériaszamabdl alld karaktersorozat;®

+ adron foldrajzi helyzetét, felszini vagy felszalldhely feletti magassagat;

« valddi északhoz viszonyitott Utvonalat és foldhoz viszonyitott sebességét;

+ azoperdtor vagy a felszallasi pont foldrajzi helyzetét.

Mindezt ugy, hogy hatdtavolsagon beliili mobil eszkozokkel azt venni lehessen.”

3.2. Egyesiilt Allamok

Az Egyesiilt Allamokban a drénok tavoli azonositasaval kapcsolatos térvényjavaslatot®
az FAA 2019. december 31-én nyujtotta be, és 2020. marcius 2-ig lehetett azzal kapcsolatban
kritikaval élni. Amit szamos ipari szerepld, vallalkozé és maganszemély meg is tett. Ennek
okairdl a kés6bbiekben lesz szo. A pilota nélkiili légi jarm(i-rendszer tavoli azonositasa (UAS
RID, Unmanned Aircraft System Remote Identification) az FAA definicidja alapjan az UAS
egy olyan funkcioja, amely a sajat, egyedi azonositasahoz sziikséges informacié sugarzasara
képessé teszi a pilota nélkili légi jarmUvet repiilése soran, masok altal érzékelheté médon.
Anélkill, hogy ennek vételéhez specidlis eszkozre lenne szlikség. Az FAA t6rvényjavaslataban
a kovetkezd kévetelményeket fogalmazta meg a tavoli pilota nélkiili rendszer azonositasaval
kapcsolatban:

 sziikséges az azonositas a felszallastol egészen a leszallas pillanataig;

« sugarozni kell az UAS egyedi azonositéjat;

+ adron helyzetének hosszlsagi és szélességi koordinatait, barometrikus magassagat;

+ afoldi allomas koordinatait és barometrikus magassagat;

+ az adatokhoz tartozé id6bélyeget;

+ valamint egy vészhelyzeti statuszkddot, ha azt a kériilmények megkivanjak.

Ezenkiviil az FAA megkiilonbozteti a tavoli azonositas két eltéré formajat is, amelyek az 4ltalanos
tavoli azonositas (Standard UAS RID) és a korlatozott tavoli azonositas (Limited Remote
Identification).

Az altalanos tavoli azonositds két részbdl tevédik 6ssze. Az azonositasra szant lizeneteket,
havan arra lehet&ség, az interneten keresztiil tovabbitani kell egy arra megbizott szolgaltato
szamara (USS, UAS Service Supplier), aki ezeket az adatokat tovabbitja a hatosagok és tovabbi
felhasznaldk felé, elérhet6vé teszi és kezelni fogja. Az altalanos azonositas masik részeként
ugyanezeket az tizeneteket a dronnak ki is kell sugaroznia, hogy azt a kozvetlen kézelében
internetkapcsolat nélkil is venni tudjak. Tehat egyszerre két modon kell elérhetévé tenni
az azonositasra szant adatokat. Ennek a BVLOS-repiilések esetén van nagy jelent&sége.

A korlatozott tavoli azonositds kifejezetten olyan UAS-ek szdmara lett definialva,
amelyek maximum 400 lab, azaz 122 m tavolra képesek csak elrepiilni az operatortol, tehat

& ANSI/CTA-2063-A: Small Unmanned Aerial Systems Serial Numbers. 2019.

7 EU 2019/945: A pildta nélkiili légi jarmdi-rendszerekrél és a pildta nélkiili [égi jarm(i-rendszerek harmadik orszagbeli
tizembentartdirél. Melléklet 6. rész, 2019.

8 FAA 2019-1100: Remote Identification of Unmanned Aircraft Systems. Proposed Rule, 2019.
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latohataron beldl (VLOS, Visual Line of Sight) maradnak. Az azonositéiizenet kisugarzasat
azonban kifejezetten tiltja ez esetben. Helyette azt a foldi allomasnak az interneten keresztiil
kell kiildenie folyamatosan a mar korabban emlitett USS-nek.°

3.3. Nemzetkézi szabvanyositas

Az ASTM™" is elkészitette a dronok tavoli azonositasara vonatkozé szabvany javaslatat,
amely az ASTM F3411-19 azonositot viseli." AlapvetSen ez is két formajat kiilonbozteti meg
a tavoli drénazonositasnak, ezek pedig a kisugarzott RID és halozatos RID.

A kisugarzott RID, amikor a dron folyamatosan sugéarozza a sajat azonositéjat, anélkiil,
hogy lenne egy kitlintetett cimzettje, és azt a kdzvetlen kozelében egy alkalmas eszkdzzel
barki érzékelni képes. Internetkapcsolat vagy barmilyen mas kiegészitd foldi infrastruktira
nélkilis mikodik. Elméletben barhol, barmilyen korilmények kozott elérhetének kell lennie.
Fontos, hogy a szabvany szerint a kisugarzott RID halézatossa valtoztathato kell hogy legyen
egy foldi kiszolgalo infrastruktura-réteg kialakitasaval.

A halozatos (networked) RID az azonositas egy olyan formaja, amely egy koztes
infrastrukturadlis és szolgaltatasi réteget hasznal az azonositashoz. Ilyen lehet példaul
amobilkommunikaciéra hasznalt halézat vagy egy miiholdas kapcsolat, de az azonositas csak
ezeken keresztil, egy koztes réteg segitségével torténhet meg a kisugarzott RID-tél eltéréen.”?

UAV UAV
J
\:_/ ,/
S~ Foldi vagy miholdas

koztes infrastruktura

1. 4bra
Tavoli dronazonositési médok az ASTM F3411-19 szerint. 1. Kisugérzott RID, 2. Halézatos RID. Forras: Ramsey (2019) i. m.

A szabvany és az FAA javaslata kozott szamos hasonlésag van, mivel ezt az ajanlast vették
részben alapul, azonban tobb kiilonbség is fellelhetd. Példdul az FAA altalanos UAS RID
a szabvanyban szerepld két modszer, a kisugarzott és a halézatos kombinaciojat irja eld
egyidejlileg. Ennek a BVLOS-repiilések soran az akadalyérzékelés és -elkeriilés (SAA, Sense
and Avoid) megvalositasanal van jelentSsége. Az itt szerepls koztes infrastruktira sem

° FAA2019-1100 (2019) i. m.

© ASTM: American Society for Testing and Materials.

" ASTM F3411-19: Standard Specification for Remote ID and Tracking. 2019.

2 Christian Ramsey: Why Bluetooth is a Bad Idea for Drone Remote Identification. 2019.

24 Repiiléstudomanyi Kézlemények « 2020/2. szdm



HuszAR PETER: Tavoli dronazonositas

egyezik meg az elébbi FAA-definicid szerinti USS-sel, ugyanis itt a koztes réteg csak tovabbitja
az informaciot, amelynek a cimzettje lehet akar egy USS, valamilyen hatosag vagy akar egy
maganszemély is.

3.4. A piaci szerepl6k és a felhasznalok

Ezen a ponton fontos a felhasznalok és az ipar elképzeléseit megemliteni és 6sszehasonlitani
az eddigiekkel. Az el6z6ekhez nagyon hasonlé moédon, am joval altaldanosabban definidlja a drén
tavoli azonositasat a szegmens egyik jelentds ipari szerepldje is, a Kittyhawk. Meghatarozasuk
szerint az egy olyan rendszerkoncepcio, amelynek segitségével lehet&ség nyilik a légteret hasznald
drénok azonositasara. Egyfajta digitalis rendszamként tekinthetiink a technoldgiara.” Tehat
alehetd legolcsobbnak és legegyszeriibbnek kell lennie, pont tgy, mint egy rendszamtablanak,
amely egyszerre biztositja az azonosithatosagot és a személyes adatok bizalmassagat is.
A dréngyartok és az UAV-szolgaltatasokat nyujtani kivané vallalkozasok egyaltaldan nem
zérkoznak el egy hatékony maédszer kialakitasatél. Szamukra ez létfontossagu, hiszen szamos
Uj lehet&séggel kecsegtet. Az FAA térvényjavaslataval a felhasznalok és a meghatarozé ipari
szereplSk sem értenek egyet maradéktalanul. A D]l szerint a megvaldsitas indokolatlanul
koltséges a felhasznalokra és a gyartdkra nézve egyarant és szilkkségtelenil komplex is. A kdztes
adatszolgaltatasi réteg, a USS pedig Ujabb adatvédelmi problémakat vet fel, csak ezeket
éppen a dronoperatorok szemszdgébdl. Ezeknek a szolgéltatoknak ugyanis minden egyes
dron dsszes repiilését tarolnia kellene akar fél éven keresztil. A szolgéltatas koltségeit pedig
az operatoroknak kellene allniuk, amelyet a DI ugy becsiilt, hogy az éves dij egy drén dranak
20%-at is elérheti. A dijért cserébe pedig a felhasznalok kdzvetlenil semmilyen plusz vagy
Uj szolgaltatast nem kapnak, az pusztan a hatosagok munkajat segiti.'* Szamos felhasznalot
aggaszt, hogy a jelenlegi javaslat alapjan az UAS-nek valamely részegységén (UAV vagy foldi
szegmens) keresztil folyamatosan elérhetének kell lennie az interneten keresztiil, ami igy
lehet&vé teszi akar a dronok valos idejl, folyamatos nyomon kovetését is, és egy Uj, eddig
ismeretlen kiberbiztonsagi kockazatot rejt magaban.

A felhasznalok minél rugalmasabb szabalyokat szeretnének a legalacsonyabb kéltségek
mellett. A hatésagok szamara pedig érthetd modon a biztonsag foglalja el a legmagasabb
prioritast. A két oldal igényei igy csak er6s kompromisszumok aran egyeztethet6k dssze.

4. A drénazonositas lehetséges technologiai

Az utébbi években mérnokdk és kutatok a drénazonositasra tobb kilonbdzé megoldast
kifejlesztettek. Az el6z&ekben részletesen bemutatott igényeknek és kovetelményeknek ezek
kézll nem mind felel meg. Van, amelyik a felhasznalok szamara tokéletes lenne, mert diszkrét,
olcso és akar egy egyszerti szoftverfrissitéssel arra alkalmassa tehetd egy drén, ugyanakkor
nem teljesiti a hatosagok igényeit. Mas megoldasok pedig épp ellenkez6leg miikodnek.

3 Remote ID & Commercial Drones. Kittyhawk White Paper, Kittyhawk, 2019.
™ Brendan Schulman: We Strongly Support Drone Remote ID. But Not Like This. 2019.
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A tovabbiakban ezeket mutatom be. Az egyes mddszereket és azok egy lehetséges felosztasat
a 2. abra szemlélteti. A réviditéseket késébb oldom fel.

/ Drénazonositas technolégiai lehetéségei \
/ Optikai tartomany \ / Radiofrekvencias tartomany \
s D ( D@ )
Azonosité Statuszfények |IEEE 802 Mobilkommu- Repulésbizt.

feltiintetése az moduléacidja protokollok nikacios eszk6zok
r— ST ) | | oo =
lajstromjelszeriien) Kapos. mintazat 802.15.1. (4cume (_ocN ]
(Bluetooth) [ 5G ] [ FLARM ]
Eszk6z nélkil Specialis vevo-

\_ leolvashato VAN Mobiltelefonokban elterjedt technolégiaval leolvashato JAS egyseég )

2. dbra
Drdnazonositas lehetdségeinek felosztasa. Forras: a szerzd szerkesztése

4.1. Optikai tartomany

Ide olyan megoldéasok tartoznak, amelyek optikai Uton leolvashatok, példaul a lehetd
legegyszer(ibb modszer is, amely a dronon torténd egyedi azonosito elhelyezése. Leggyakrabban
azonban a drén sajat helyzetjelz6 fényeinek modulédcidjardl van sz6, amelyet egy specidlis
mobiltelefonos képfeldolgozo algoritmus segitségével lehet leolvasni. Ezek hatékonysagat
jelent&sen befolyasoljak az aktualis fényviszonyok. Hasznélatuk kedvezébb a sététebb
napszakokban. A hatétavolsagot illetéen elmondhato, hogy nagyjabdl par tiz, esetleg szaz méter
tavolsagbdl, idealis korulmények kézott kdnnyedén leolvashatdk, am ez a hatétavolsag igen
csekély. Elényiik, hogy olcsok, sét a legtobbszor egy szoftverfrissitéssel implementalhatok
a dron fedélzeti szoftverében, és a leolvasashoz sziikséges eszkdz, a mobiltelefon manapsag
mar mindenki zsebében ott lapul folyamatosan.

4.1.1. Azonosito feltiintetése a dronon

Az Egyesiilt Allamokban az FAA eléirja a tulajdonosok szamara, hogy a sajat regisztracios
szamukat fel kell tlintetnilik a drénjaikon. Azonban ezek csak kdzvetlen kozelrél olvashatok
méretiikbél adoddan. Ez az egyedi drénoperdtor-azonositd dsszesen tiz karakterbdl all.
Az els6 ketté minden esetben az ,FA” bet(k, ezeket pedig tovabbi nyolc szdmjegy kovet.
A drénon valo feltlintetésérdl az operatornak kell gondoskodnia. Hasznalhat matricat, de
akar filctollal is rairhatja az eszkozre.”” Probléma viszont, hogy a jelenlegi szabalyok alapjan
ezt nem kotelezd jol lathatd, kiilsé fellleten feltlintetni. Akar belsé feluletekre, mint példaul
az akkumulatorrekeszre is felkertilhet abban az esetben, ha szerszamok nélkil hozzaférhetd,

> How to Label Your Drone. FAA, 2020.
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ezzel lehetetlenné téve a leolvasasat minimalis tavolsagbdl is. Ennek az azonositédnak leginkabb
akkor van jelent&sége, ha a dron hasznalata soran lezuhan egy repiilés el6l elzart teriileten,
és ezzel az operdtor kart okoz. Ilyen esetben lehet&ség nyilik az operdtor felel6sségre vonasara.
Ez a modszer a tavoli azonosités kritériumait egyaltaldn nem teljesiti.

4.1.2. Azonositas szinszekvencia alapjan

A LightCense megoldasa'® a lathatd fény tartomanyaban mukodik. A kutatok altal kifejlesztett
koncepcio lényege, hogy a dronok helyzetjelz6 fényeinek szine folyamatosan valtozik.
Az egymast kdvetd szinek kombinacidja pedig dekodolhatd egy-egy alfanumerikus karakterként.
Mivel a fények szinei viszonylag lassan, szabad szemmel is jol kévetheté modon valtakoznak,
amodszer kidolgozdi szerint igy nincs szlikség okostelefonra sem. Az azonosité egy egyszeriien
leolvashaté és megjegyezhetd szinsor. Késébb pedig egy alkalmazas vagy egy egyszer( tablazat
segitségével barki altal visszafejthetd az UAS lizembentartdjanak azonositdja. Ezzel megvalosit
egy olyan azonositasi eljarast, amely egészen kozel ll a napjainkban ismert kdzuti jarmivek
rendszamaihoz. Jelenlegi formajaban ez a megoldas a broadcastcsoportba sorolhaté. Tehat
a drén kozvetlen kdzelében képes minimalis informaciot szolgaltatni, de egyelére ez joval
kevesebb, mint amennyit a fenti kdvetelmények el6irnak.

4.1.3. Kapcsolasi mintazat alapjan torténd azonositas

Egy nagy autoipari szereplé, a Ford is eléallt egy, a lathato fény tartomanyaban miik6dé
azonositasi technoldgiai megoldassal. A Ford mint klasszikus autoipari szerepld létrehozott egy
a szektorban rejl6 lehetéségeket. Egy tanulmanyukban' pedig az azonositasra kifejlesztett
megoldasukat mutatjak be kutatoik. Szintén kihasznalja a dronok gyari helyzetjelzd fényeit.

Egyedi azonosité: FAA12345678

ASCII karakter: F A A 1 2 3 4
Decimalis: 70 65 65 49 50 51 52
Binaris: 01000110 01000001 01000001 00110001 00110010 00110011 00110100 -

| |
! ]
LED vezérlés: |_| |_L

3.4bra
Drénhelyzetjelz6 fények moduldcidja egyedi UAS-azonositd alapjan. Forras: Adi Singh et al. (2018) i. m.

Ennek kdszonhetden nincs sziikség hardveres médositasra. Elegendd egy szoftverfrissités,
amely igy lényegében egy ingyenes és kdnnyen hozzaférhetd modositasnak tekinthetd.
Az implementalt szoftver lehet&vé teszi a helyzetjelz6 fények elére meghatdrozott baudrata

6 LightCense DroneVisual ID.
7 AdiSingh et al.: A Zero-Cost Solution for Remote Identification and Tracking of SUAS in Low Altitude Flights. 2018.
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folyamatos sugarzasara. Az egyedi azonositd ez esetben is lehet egy ASCII™ karaktersorozat,
amelyet az operatornak felszallas el6tt meg kell adnia a repiiléstervez6 és konfiguracids szoftver
segitségével a drén szamara. Ezt egy binaris kddsorozatta alakitja az altaluk implementalt
szoftver, és ez alapjan vezérli a helyzetjelzd fények ki-be kapcsolasat. A kapcsolasi frekvencia
olyan magas, hogy azt szabad szemmel nem lehet latni, de egy specialisan erre a célra
fejlesztett, gépi latason alapuld mobilalkalmazas segitségével dekddolni lehet. A tanulmany
szerint egy atlagos mobiltelefon kamerajaval elérhet6 80 lab (24,4 m) hatotavolsag is. Specialis
objektivvel pedig akar a tiz-hlszszorosat is elérheti.

4.2. Radidfrekvencias tartomany

Ebben a kategdridban részben replilésbiztonsagi eszkdzok és azok UAS-valtozatai szerepelnek,
részben pedig mobiltelefonokban elérheté vezeték nélkiili kommunikacids technologidk.
Osszességében elmondhaté mindrél, hogy nagyobb hatétavolsaggal rendelkeznek, mint
az optikai megoldasok, azonban nem mindegyik érhetd el régebbi vagy jelenlegi drénokon,
igy azoknak esetleges hasznalatat hardveres modositas kell hogy megeldzze. Koltségesebbek
és némelyikhez specialis vev6berendezés sziikséges.

4.2.1. Replilésbiztonsagi eszkozok

Az altalanos, pildtas légi forgalomban elterjedten hasznalnak olyan technologiakat, amelyek
kulonbozé médositasokkal vagy akar médositas nélkil a pilota nélkiili repilés soran is
felhasznalhatok lennének UAS-azonositasra. Ilyen példaul az ADSB,” FLRAM?® és az OGN.#!
« ADSB: Az ADSB lehetdvé teszi replil6gépek helyzetének és azonositdjanak
meghatdrozasat, de egyéb, példaul repilési Utvonallal kapcsolatos informaciokat

is sugdroz. Két kiilonb6z6 ADSB-berendezés érhetd el. Ezek az ADSBOut ado

és az ADSBIn vevBegység. Az adé 1090 MHz-en folyamatosan, meghatarozott
id6kodzonként sugarozza sajat adatcsomagjait, amelyet a hatétavolsagon belili
vevBegységek képesek venni, dekodolni és megjeleniteni. A vevéberendezéssel
ellatott légi jarmlivek ezt az informaciot akar titkdzés elkeriilésére is felhasznalhatjak.?
Kezdetben az ADSB-addk és -vevék relativ nagy tomegiik és energiaigényik miatt nem

lettek volna alkalmasak a kis méret( pildta nélkiili repllégépek szamara. Az utobbi
években azonban ezen a téren is folyamatos fejl6dés tapasztalhatd. Egyre kisebb
méretd, tdmeg( és energiaigényl adok, illetve vevSk valnak elérhet6vé a piacon.

Ennek hatédsara a DJI bejelentette, hogy 2020 januarjatél minden altala gyartott

250 g felszallé tdmeg feletti dronjaban implementalja az Ugynevezett AirSense

'8 ASCIl: American Standard Code for Information Interchange — szabvanyos amerikai kod informaciécseréhez.

' ADS-B: Automatic Dependent Surveillance — Broadcast - légi jarmUvek nyomon kévetésére szolgalé technoldgia.

20 FLARM: Flight Alarm — titkdzések elkeriilésére hasznalt repiilésbiztonsagi eszkoz.

21 OGN: Open Glider Network — vitorlazégépek nyomon kévetésére létrehozott nyilt forrasu halozat.

22 Makkay Imre: Utkozések elkeriilése a kisgépes és a pilota nélkili repiilésben. Repiiléstudoményi Kézlemények,
29.(2017),1.59-66.; Makkay Imre: ADS-B és a dronok. Repliléstudomanyi Kézlemények, 37. (2015), 2. 272-278.
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azok észlelni tudjak a kozellikben lévé mas ADSB-addval elldtott légi jarmiveket,
és ezaltal figyelmeztetni tudjak a dronoperatort az esetleges veszélyekre.?* Ennek
hatdsara tobb cég is dronkompatibilis ADSB-eszkdzoket fejlesztett. Az uAvionix
termékei** koz6tt néhany tiz gramm tomeg(, nagy kimeneti teljesitményd, plug-
and-play ADSB-addvevdket is lehet talalni, amelyek kompatibilisek a legelterjedtebb
drénfedélzeti szamitdgépekkel. Ezek ara viszont még mindig 6sszemérhetd, vagy meg
is haladja a legtobb kereskedelmi forgalomban szabadon hozzaférhetd dron arat.

®

| I3
uAvioni®

4. 3bra
UAS-felhasznalasra késziilt S médusu ADS-B eszk6z6k.?> Forras: uAvionx

Az ADSB felhasznaldsat dronazonositasi célra viszont az FAA expliciten ki is zarja a torvény-
javaslataval. Ezt azzal magyardzzak, hogy véleményiik szerint az ADSB protokollja, definialt
lizenetei és a sziikséges vevd infrastruktura nem felel meg az altaluk tdmasztott UAS RID-
kovetelményeknek. Nem szolgaltat informaciot a foldi dllomas helyzetérél, csak a dronrol.
Foldfelszin kozelében nem biztosit az ADSB megfeleld lefedettséget. Az FAA UTM torekvéseivel
nem hozhaté 6sszhangba. Végiil ugy itélték meg, hogy az UAS-ek ADSB-adokkal térténd
tomeges ellatdsa sziikségtelen kockdzatot jelentene a hagyomanyos pildtas légi kozlekedés
szamara. Azzal, hogy az 6 esetiikben a jol bevalt ADSB-adasok frekvenciasévjain szamos masik
UAS-ado6 miikddne egy id6ben, egymashoz viszonylag kozel, telitédhetnek a hasznalt savok.2
Az (EU) 2019/945 és (EU) 2019/947 rendeletek nem érintik a kézvetlen tavoli drénazonositas
technikai részleteit, igy az ADSB-t sem vagy az azzal kapcsolatos esetleges aggalyaikat.
Viszont az egyértelmien megtaldlhatd a kdvetelmények kozott, hogy azt a hatotavolsagon

2 DJIAdds Airplane And Helicopter Detectors To New Consumer Drones. DJI News, 2019.

2 PING-200SR MODE S ADS-B Transponder datasheet. uAvioni, 2018.; PING-20SI MODE S ADS-B Transponder
datasheet. uAvioni, 2019.; PING-200X Certfified MODE S ADS-B Transponder datasheet. uAvioni, UAV-1002852-
001 Rev B, 2019.

2 1. ping20Si ADS-B transzponder, 2. ping1090i ADS-B ad¢, 3. pingUSB ADS-B vevd, 4. ping200X ADS-B add
és transzponder, 5. pingRX UAS fedélzeti ADS-B vevd, 6. ping200Sr ADS-B-Out transponder.

% FAA 2019-1100 (2019) i. m.
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beluli mobileszkdzokkel venni lehessen. Egyel&re az ADSB nem sorolhato ide. A dronok ADSB-
vevdvel valo ellatasa, azonban egy kifejezetten jo 6tlet, amelynek segitségével elkeriilhetSk
a pilotas replil6gépek és a dronok kozotti konfliktusok. A drénokban automatikus elkeriild
mandvereket lehet implementalni ilyen szituaciokra, de ez inkdbb mar egy masik fontos
teriilethez, az SAA-hoz tartozik.

« FLARM: A FLARM is egy elterjedt kisgépes repllésbiztonsagi eszkdz, amelyet
kifejezetten azért fejlesztettek, hogy segitségével elkeriilheték legyenek a kisgépes
Utkozések. M(ikddési elve szintén azon alapul, hogy a fedélzeten elhelyezett
adoberendezés sugarozza a légi jarm(i koordinatait, sebességvektorat, egyedi
azonositojat és egyéb informacidkat. A kdrnyezetében lévé, FLARM-vevével
ellatott tobbi légi jarmU ezt képes venni és a pildta szdmara eldre jelezni egy
esetleges konfliktust, Utkozépalyat mas kdrnyezd repiilékkel. A FLARM 868 MHz-es
frekvenciasavban mUikodik.2” Létezik mar ebbél is UAS-kompatibilis add- és vevSeszkdz
is. Ehhez fejlesztdi készleteket lehet kapni, amelyek szintén par tiz grammnyi
tomegliek, és a kis méret(i pilota nélkili repiilékhoz is hasznalhatok. Ilyen példaul
a PowerFLARM UAV DevKit is.?® A problémak itt is hasonldk, mint az ADSB esetén.
Vételéhez specialis vevére és infrastruktirara van sziikség annak ellenére, hogy ISM-
savban® miikodik. Az adatcsomagok mas informacidkat tartalmaznak, mint amelyek
a kovetelményekben szerepelnek, és raadasul teljesen zart dkoszisztéma. Ez is inkabb
dronok és repllSk kozotti konfliktusok elkeriilésére, automatikus kitérémand&verek
végrehajtasara lehet hasznos, és igy az SAA-hoz tartozé eszkoz.

« OGN: Az OGN a FLARM-hoz nagyon hasonlo, de nyilt forrasu szoftveren és hardveren
alapulo repliilésbiztonsagi eszkdz. A kdz0sségi fejlesztésnek és a hobbistak kdreiben
népszer( alkatrészek felhasznalasanak kdszénhetéen jéval olcsobb, mint a FLARM. A
fedélzeti eszkdz, az OGNTRACKER szintén helyzetadatokat sugaroz, de sajat, nyilt
forrasu protokollt hasznal. A szomszédos, hatotavolsagon beliili mas eszkdzok adasat
veszi, és képes azt tovabb relézni is. Fontos elemei a rendszernek a féldi OGN-
vevdk, amelyek segitségével jelenitik meg a vevé halozat altal érzékelt légi jarmivek
adatait.*® ISM-savban m(ikodik, és szintén specialis vevét igényel. A publikacié alapjan
a titkositatlansag, a gyenge hitelesités és gyenge engedélyezés miatt kénnyen hamis
informaciok juttathatok az OGN-halézatba, amelyet a szerz6k szemléltettek is.*’

4.2.2. |EEE 802 protokollok

Szinte mindegyik, manapsag eladott mobiltelefonban megtaldlhaté az ebbe a kategoriaba
tartozo vezeték nélkili kommunikaciés megoldasok koziil ketts. Az IEEE 802.15.1. (Bluetooth)
és az IEEE 802.11. (wifi). A legtdbb ember szamara ezért kénnyen hozzaférhetd és olcsd

77 Makkay (2017) i. m.

2 Solutions for UAS operators. FLARM.

2 |ISM: Industrial, Scientific and Medical - ipari, tudomanyos és egészségligyi berendezések szdmara kijelolt
frekvenciasavok.

3 Makkay Imre: Masodlagos informacioforrasok a légtérben. Repiiléstudoményi Kézlemények, 31.(2019),1.103-112,;
Makkay (2017) i. m.

31 Vranics David - Palik Matyas — Bottyan Zsolt: Esettanulmany egy nyilt repiiléstamogatd rendszer biztonsagardl.
Repiiléstudomanyi Kozlemények, 30. (2018), 1. 185-194.
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technologiak. A mobiltelefonok tovabba idealis platformot jelentenek az azonositot leolvasni
képes alkalmazasok szamara is. Segitségiikkel azok kdnnyen terjesztheték és eljuttathaték
barki szamara interneten keresztil. Bar ezek is ISM-savban miikddnek, igy kevésbé zavarvédett
frekvenciatartomanyokrol van szd, mint példaul az ADSB esetén, amely engedélykoteles
tartomanyban muikodik, mégis ezek azok, amelyek a legjobban megfelelnek mind a felhasznalok,
mind pedig a hatosagok kévetelményeinek. Hatotavolsaguk kisebb, mint a korabban bemutatott
replilésbiztonsagi eszkozoké, viszont joval nagyobb, mint az optikai kategoériaba sorolhatéd
mddszereké. Az azonosithatosag hatékonysaga nem fligg az aktualis fényviszonyoktdl, és sokkal
kevésbé kitett a kdrnyezeti koriilményeknek.

« |EEE 802.15.1 - Bluetooth: A Bluetooth esetében annak negyedik és 6tddik generacids
valtozatai johetnek széba. A Bluetooth 5. generdcio nagy sebességli miikddési
modjanak (High Speed Mode) segitségével kétszer akkora adatmennyiséget lehet
tovabbitani, mint a Bluetooth 4.2-vel. A nagy hatotavolsagi médban (Long Range
Mode) torténé hasznalat soran a korabbi 200-300 m helyett elérhets akar 1000 m
korali hatdtavolsag is drénos alkalmazasok esetén, ahol gyakran biztositott a zavartalan
optikai ralatas ado és vevo kozott. Ez a Bluetooth-vevék megndvelt érzékenységének
és egy, a korabbinal hatékonyabb hibajavité kodolasnak kdszonhets. A megnovekedett
hatotavolsag hatasara kevesebb csomag ujrakiildésére van sziikség, igy a vezeték nélkli
kapcsolat sokkal robosztusabba és megbizhatébba valik. Az 5. generacié Ugynevezett
marketingjeladd vagy mas néven hirdetési modja (Advertising Extension) segitségével
atvihet6 eddigi minimalis adatmennyiség és broadcastkapacitas is névekedett. Fontos,
hogy ennek a m(ikodési mdédnak a segitségével kezdeményezni lehet egy eszkdz
szamara a nagy hatotavolsagli modban torténd kapcsolatlétrehozast.>? Pontosan ezt
hasznalja ki az Intel Open Drone ID projektje is, amelynek célja, hogy létrehozzanak egy
olcso, mindenki szamara elérhetd és megbizhato drénazonositasi modszert, és olyan
technologian alapuljon, amelyet a lehet6 legtobben fogni tudnak a dron kozelében.
A projekt keretein beliil kidolgozott eljaras ezért esetleg wifin, de féként a Bluetooth
5. generacidjan alapulna. Lényege, hogy el6zetes eszkdzparositast nem igénylé modon
kisugarozza a drén az azonositasra szant adatcsomagokat. Erre nyujt kézenfekvd
megoldast az advertising extension szolgaltatas, amelyet tobbek kozott arra talaltak
ki, hogy bizonyos helyeken (példaul iizletekben) telepitett Bluetooth-adok (proximity
marketing beacon) kdzvetlen kézeliikben kiilonboz6, az adott helyszinhez kapcsolddd
informaciokat automatikusan és kérés nélkil elkildhessen a hatétavolsagon belilre
kerilt mobiltelefonok szdmara. Az Open Drone ID specifikacidi szolgaltak alapul
a korabban részletezett ASTM-szabvanynak is. Kisugarzott azonositasi célra a Bluetooth
és annak is kifejezetten az 6todik generacioja az FAA és az ASTM-szabvany altal
a leginkabb preferalt technoldgia.

« |EEE 802.77 — wifi: A wifi segitségével megvalositott tavoli dronazonositasra jo példa
a DJI dltal implementalt technologia, az Ugynevezett Direct Drone-To-Phone Remote
Identification, vagyis a kdzvetlen tavoli telefonos drénazonositas. 2019 végén jelentették
be az ujitasukat, amely hardveres beavatkozas nélkil, pusztan szoftverfrissitést
kovetéen minden DJI-drén képessé valhat sajat azonositdjanak sugdrzasara ennek

32 Bluetooth 5. Texas Instruments, 2020.
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a technoldgianak koszonhetden.?® Egy telefonos alkalmazas segitségével pedig
barki észlelni tudja a kdrnyezetében lév6 drénokat és azok azonositdit. A sugarzott
azonositd adatcsomagok a dron egyedi azonositdjan fellil annak helyzetét, magassagat,
sebességét, irdnyvektordt és az operdtor helyzetét is tartalmazzak, tehat a korabbi
azonositasi informaciokkal kapcsolatos kévetelményeknek megfelel, olcso, és széles
korben elérhet. A modszert a WiFi Aware protokoll hasznalata teszi lehet&vé.
Segitségével kettd vagy tobb eszkdz képes adatokat kiildeni egymasnak automatikusan
anélkil, hogy azok tulajdonosai kezdeményezték volna az ehhez sziikséges kapcsolat
létrehozasat. Hasonloan, mint a korabban ismertetett Bluetooth 5 Advertising Extension
esetében. A WiFi Aware mar elérhetd, viszont kevésbé elterjedt. Az loT-alkalmazasok®*
szempontjabdl nagy jelentésége lesz. A D]l erre épiilé azonositdja még nem érhetd el
a felhasznalok szamara, csak demonstracios célra hoztak létre.

4.2.3. Mobilkommunikacids technolégiak

Azonban jol latszik, hogy a jovébeni pildta nélkiili repiilékkel elvégezheté miiveletek soran
az eddigieknél sokkal nagyobb hatétavolsagra lesz szitkség. Erre nyUjtanak megoldast a tavoli
és a leglijabb 6todik generacidja. A 4G LTE* segitségével mar ma is lehet8ség van egy dréon
monitorozasara interneten keresztil. A kiiszobon lévé 5G azonban a jéval nagyobb adatatviteli
sebesség, a kdzel valds idejd, par milliszekundumos késleltetésl és magas rendelkezésre allasu
M2M3¢-kommunikacionak, valamint az loT-ra optimalizalt szolgaltatasainak kszonhetden
a pilota nélkdili légi jarmU-rendszerek szamara is ideélis megoldas lesz. A drénazonositas
halézatos formaja ugyan kiterjedt foldi infrastrukturat igényel, azonban a mobilszolgaltatok
szamara ez nem jelent problémat, mivel szolgaltatasaikkal mar most is éridsi tertileteket fednek
le. Amobilhalézatokhoz hasznalt engedélykdteles frekvenciasdvok és a tudatosan menedzselt
haldzati kialakitasnak kdszonhetSen jéval megbizhatébb és robosztusabb alapokra helyezhet6
a drdn és foldi szegmense kozti kommunikacio mellett a tavoli drénazonositas is az ISM-
savokhoz képest. Ebbdl fakadodan ez egy magasabb koltségli és szolgaltatdfliggd megoldas.

5. Osszegzés

A publikacioban bemutattam a dronszegmens egyik kulcsfontossagu problémajat. Megvizsgaltam,
hogy pontosan mit is értiink jelenleg egy dron azonositasa alatt, és ravilagitottam arra,
hogy eltéré értelemmel bir egy drén azonositottsaga a drénok elleni védekezés és a tavoli
dronazonositas kontextusaban. A drénok elleni védekezés esetében ez a fogalom inkabb
a dron aktualis koordinataira, sebességvektorara, fizikai jellemzéire, esetleg a gyartora

3 DJI Demonstrates Direct Drone-To-Phone Remote Identification. DJI, 2019.

3 |oT: Internet of Things — dolgok internete.

LTE: Long Term Evolution — negyedik generacios vezeték nélkiili adatatviteli szabvany.

M2M: Machine-to-Machine Communication — gép-gép kommunikacid, azaz emberi kdzrem(ikddést nem igényld
adataramlas olyan gépek kozott, amelyek képesek azt feldolgozni, tarolni és tovabbitani.
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és tipusra korlatozddik, azonban a tavoli drénazonositds esetében ez nem elegendd. Ezeknek
azinformacidknak ki kell egésziilnitik olyan egyedi azonositdkkal, amelyek segitségével nemcsak
a drén, hanem annak operdtora, lizembentartdja is azonosithato.

Ezt kdvetSen ismertettem a dronazonositas kdvetelményeit és a pontos definicidit
kiilonboz6 érdekeltségi korok szemszogébdl, mint példaul az eurdpai és az egyesiilt allamokbeli
jogalkotas, a nemzetkozi szabvanyositas, az ipar és a felhasznalok. Jol megfigyelhetSk az egyes
szerepldk altal tdamasztott igények kdzotti eltérések, annak ellenére, hogy abban lathatéan
mindenki egyetért, hogy azonositasra sziikség van. A hatésagok a maximalis biztonsagra
és felel@sségre vonhatosagra torekednek, akar a dronok folyamatos valds idejii kdvetése aran is,
de a felhasznaldk értheté modon a lehetd legrugalmasabb és legolcsobb megoldast preferaljak.
Azipariszerepl6k pedig valahol a két tabor kézott probaljak érvényesiteni érdekeiket. Szamukra
kulcsfontossagu, hogy minél hamarabb megoldassal alljanak el6 az azonositas problémajara.
A termékeiket és azok felhasznalasat nem bonyolithatja és dragithatja meg annyira, hogy
az mar kontraproduktivva valjon, emiatt pedig csékkenjenek az eladasok.

A publikaciéban kitértem a tavoli dronazonositas lehetséges formaira is, majd bemutattam
azokat a legfontosabb technoldgiai megoldasokat, amelyek segitségével megvaldsithatd
az ismertetett kévetelményeknek megfelel6 tavoli dronazonositds. Megvizsgaltam ezek
elényeit és hatranyait egyarant. Megallapithato, hogy jelenleg leginkabb mobiltelefonokban
ésaz loT teriiletén elterjedten hasznalt vezeték nélkiili kommunikacids technoldgidk a leginkabb
preferaltak erre a célra. Hosszu tavon pedig ki fogjak ezeket egésziteni a mobilkommunikaciés
halézatok negyedik, de féként az 6tddik generacioja altal nyujtott szolgaltatasok, amelyekre
sziikség is lesz a latédhatdron tuli repiilések elterjedése esetén. A klasszikus repiilésbiztonsagi
eszkozok, mint az ADSB, FLARM és az OGN a dronok esetében is inkabb az titkozéselkeriilésre
alkalmasabbak. Az azonositas tébb, fontos kritériumanak viszont nem felelnek meg.

Adrénszegmens fejlédésének és drénok tovabbi elterjedésének jelenleg az egyik legnagyobb
akadalya az azonosithatatlansagukban rejlik. Az egyre fejlettebb és olcsébb drénok igy ndvekvd
kockazatot jelentenek.? Hiaba szabalyozza a jogalkotas a teriiletet, ha azok betartatasara
és ellendrzésére nincs eszkdze. Hidba fejlesztenek egyre jobb és hatékonyabb CUAV-eszkdzoket,
amig azok képtelenek nagy hatékonysaggal beazonositani az operatort.

Ha az azonositas kérdésére sikerdil talalni egy olyan megoldast, amely mind a hatésagok,
mind pedig a felhasznalok szamara is elfogadhatd, valamint széles korben elterjed, akkor
az Ujabb lendiiletet fog adni a szektornak. Lehet6vé téve a pildta nélkiili repiil6k tovabbi,
széles kord allami, tzleti és magancélu biztonsagos felhasznalasat.

Koszonetnyilvanitas

Az Innovacids és Technoldgiai Minisztérium UNKP-19-3-1-NKE-69 kédszamu Uj Nemzeti
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Mies Gerald,' Zentay Péter?

Machine Tools and Industrial Robots as Key
Technologies to Enable Industry 4.0

The industrial environment has been changing rapidly over the past few years. Today, the Internet of
Things (1oT) is finding its way into the global industry sectors. This ongoing industrial digitisation raises
new challenges for the whole manufacturing industry. Smart factories are on the rise and promise
higher efficiency and productivity. New technological developments in the field of hardware and
software significantly extend today's possibilities. Cutting-edge digital manufacturing solutions,
especially new smart machines and collaborative robots are being promoted as key enabling
technologies in this fourth industrial revolution. However, in the era of Industry 4.0 the holistic
integration is a matter of great importance. Taking a step towards Industry 4.0, it is crucial to give
equal consideration to products, production processes and business activities.

Keywords: automation, robots, industrial revolution, Industry 4.0, collaborative robots, smart
factory

A szerszamgépek és ipari robotok kulcsfontossagt elemei
az Ipar 4.0-nak

Az ipari kérnyezet jelentdsen valtozott az elmult években. Napjainkban az loT-ok (Internet of
Things) egyre nagyobb részben jelennek meg a globélis ipari szektorban. Az ipari digitalizécio
egyre nagyobb kihivasokkal szembesiti az iparivallalatokat. Az intelligens gyarak szama egyre nd,
mert jobb hatékonysagot és termelékenységet igérnek. Korszer(i digitalis gyartasi megoldasok
és a kollaborativ robotok alkalmazasa fontos szerepet jatszanak a negyedik ipari forradalom
megvaldsitasaban. Azonban az Ipar 4.0 korszakaban a holisztikus integracidnak egyre fontosabb
szerep jut. A cikkben azt prébaljuk megmutatni, hogy milyen lényeges, hoqy a terméket, termel&i
kdrnyezetet és az lizleti tevékenységeket eqyszerre és eqyenld stllyal vegyiik figyelembe, mert
ez alényeg az Ipar 4.0 felé vezetd uton.

Kulcsszavak: [par 4.0, egytittm(ik6dé robotok, intelligens digitalis gyar, negyedik ipari forradalom
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MIES GERALD, ZENTAY PETER: Machine Tools and Industrial Robots as Key Technologies...

1. Introduction

The aim of the paper is to introduce and explain the main technologies and principles that are
required to design and operate production systems in the concept of industry 4.0. The paper
collects the enabling technologies and details methods of collaborative robotics operations
necessary for industry 4.0

The Internet is fundamentally changing the way in which organisations operate. This
development is mainly facilitated through the advances of digital technologies. When in
the early twenty-first century, the B2C (Business-to-Customer) sector was confronted with
the challenges of the digital transformation, many established companies failed to catch up
with new competitors entering the market. Disruptive business models and new disruptive
technologies pressurized the once successful companies. Traditional processes had been
replaced, supply chains had been dramatically changed, and the innovation cycles have become
shorter.? Today, similar developments can be observed in the industrial sector, where digital
technologies are on the rise. This is evoking a fourth industrial revolution and brings up new
challenges for large companies and SMEs on both supply and demand sides.

It is highly important to underline that manufacturing industry is one of the most important
industrial sectors in many of the world’s leading economies.* Around the globe, popular
political initiatives such as the German Industry 4.0 try to foster innovations in the field of
digital machining solutions and have gained high interest.*> This kind of automation is present
in all other fields outside of industrial automation. Modern control engineering theoretical
issues and control applications useful in solution of Industry 4.0 challenges are presented by
R. Szabolcsi.® As examples of system automation, UAV emergency landing procedures,” or the
example of the controller design for small UAV closed loop automatic flight control system
leaning on the pole placement method,? are elaborated in other studies by Szabolcsi. However,
there is still much to be done to match theory and practice. Looking at the depth of industrial
digitalisation, a field of major importance is the so called enabling technologies.® To realise the
vision of automatically controlled shop floors and fully connected enterprises, the carpeted
and non-carpeted areas need to be centrally and intelligently managed. In this regard software
and digital operational technologies in combination with smart machinery and equipment
constitute the bais of every smart factory. This paper primarily focuses on the key enabling
technologies for Industry 4.0. Although, there is a need to consider many different enablers,
the focus will be placed on robots and digital machine tools as key enabling technologies for
Industry 4.0. Regarding aircraft manufacturing, application of lean production principles and

3 Acatech 2013, Umsetzungsempfehlungen fiir das zukunftsprojekt industrie 4.0. abschlussbericht des arbeitskreises
industrie 4.0, April 8, 2013.

*  ErschliefSen derPotenziale der Anwendung von ‘Industrie 4.0'im Mittelstand, Studie im Auftrag des Bundesministeriums
fur Wirtschaft und Energie (BMWi), 2015.

*  Mohd Aiman Kamarul Bahrin, Mohd Fauzi Othman, Nor Hayati Nor Azli and Muhamad Farihin Talib: ‘Industry
4.0: A review on industrial automation and robotic.’ Jurnal Teknologi 78, no 6-13 (2016).

¢ R.Szabolcsi, Szabalyozaselmélet (Budapest: Obudai Egyetem, 2019).

7 R. Szabolcsi, ‘Controlled Emergency Landing of the Unmanned Aerial Vehicles,' Land Forces Academy Review
84, no 4(2016), 364-371.

8 R.Szabolcsi, ‘Pole Placement Technique Applied in Unmanned Aerial Vehicles Automatic Flight Control System
Design,’ Land Forces Academy Review 89, no 1(2018), 88-98.

® R.Szabolcsi, ‘A New Emergency Landing Concept for Unmanned Aerial Vehicles,’ Review of the Air Force Academy
32,102 (2016), 5-12.
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procedures are proposed.”® One of the latest initiatives in aerospace manufacturing is the
idea of the introduction of ‘Aerospace 4.0". The concept of ‘Aerospace 4.0’ is an adaptation
of those principles into Industry 4.0, but through the lens of the aviation and aerospace
sector of industry. New technologies planned to be involved into ‘Aerospace 4.0’ are, but not
limited to, Big Data, 3D printing techniques, mobile computing, use of augmented reality,
soft computing (that is, machine learning), and Internet-of-Things (loT)."

2. Sharpening the picture of industry 4.0

The digitisation has been influencing the world, the people and the way of doing business.
One major development in recent years has been the ‘Internet of Things’ (oT). In the loT
everything is connected to the internet, shares data and interacts with its environment."
Now, the digitisation is taking its course in the industrial sector. The Internet of Things is
growing wider.

The digital transformation and the rise of smart machinery and new digital technologies
influence the industrial production. Changing customer needs, shortening innovation cycles
and applying cutting-edge technologies set new challenges in the global competition.” In the
industrial sector this development is widely referred to as the fourth industrial revolution and
promises enormous gains in efficiency and productivity for economies worldwide."

( New Technologies l ( Digital Data l
- e

Smart
Factory

( Automation l
| WSS

Figure 1
Smart Factory Technologies. Source: edited by the authors

In detail, the concept of Industry 4.0 describes the vision of fully connected and smart
factories, which are vertically connected to the office floor and horizontally connected
to dispersed value networks. Industry 4.0 aims to connect the digital and virtual world of

' Hsien-Ming Chang, Chikong Huang and Chau-Chen Torng, ‘Lean Production Implement Model for Aerospace
Manufacturing Suppliers.’ International Journal of Innovation, Management and Technology 4, no 2 (2013).

" Dan Lewis, ‘Aerospace 4.0 - why we need it,’ Aerospace manufacturing, 10. 06. 2019.

2P, Mills, ‘Smarter, Smaller, Safer Robots,' Harvard Business Review 11 (2015), 28-30.

3 Glinther Schuh, Till Potente, Cathrin Wesch-Potente, Anja Ruth Weber and Jan-Philipp Prote, ‘Collaboration
Mechanisms to Increase Productivity in the Context of Industrie 4.0,’ Procedia CIRP 19 (2014), 51-56.

™ ‘Top Trends in the Gartner Hype Cycle for Emerging Technologies, 2017, Gartner.
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computer technology with the world of industrial production. Every asset is connected to
higher level systems and shares data in real-time. Often this is referred to as a Cyber-Physical
System for digital factory solutions.” One point frequently referred to in terms of Industry
4.0 is the economical production of batch sizes starting from one.® Figure 1 depicts three
main elements in the smart factory.

Automation, and in this regard, continuous smooth-running processes are the most
critical part in Industry 4.0, as they are enabling machines to adapt to changes in real time.
These continuous processes require a stronger convergence of IT, OT and machinery and
equipment.” As a result, the only way of realising holistic Industry 4.0 solutions is to implement
every machine, robot and worker into a company-wide digital infrastructure.”® Higher level
systems then perform actions and control the processes intelligently — the collected digital
data can be used for predictive solutions and databased decision-making."” A ‘digital twin’ of
the factory and all its assets allows simulation processes for adaptive control and management,
and also on-line diagnostics, simulation and testing without interfering with the production.
Central to the entire discipline of Industry 4.0 is the application of various technologies. Thus,
the field of industrial digitisation requires a holistic and comprehensive digital realignment
of the entire corporation. Factories are already working on the integration of different new
technologies, but the interdisciplinary character brings additional issues. Manufacturers across
various industries need to redefine their production processes and holistically integrate new
technologies in order to enable smart manufacturing and digital factory solutions.

3. Key enabling technologies

Due to the different sectors and domain specific requirements, Industry 4.0 incorporates
a great number of technologies. Despite this great variety, an indispensable component
of Industry 4.0 is basic enabling technologies. The technologies can be categorised in new
developments in the field of information and operational technology for future factories
and the appropriate hardware needed to enable the new solutions. When it comes to IT and
OT in terms of Industry 4.0, different areas are needed to be taken into account. The most
important ones are as they listed below:

« loT-infrastructure;

« digital data and processes;

+ Manufacturing Execution systems (MES);

+ Enterprise Resource Planning (ERP);

+ Big Data and Analytics.

> M. Luckenhaus, ‘Machine vision in loT: how machine vision technologies help to overcome new challenges
related to connected and automated production,’ Quality 55, no 5 (2016), 18-20.

e Georg Weichhart, Arturo Molina, David Chen, Lawrence E. Whitman and Francois Vernadat, ‘Challenges and
Current Developments for Sensing, Smart and Sustainable Enterprise Systems,’ Computersinindustry 79 (June
2016), 34-46.

7 L. Picket, ‘Smart Manufacturing: A Digital Leap Forward,’ Quality 55, no 6 (2016), 36-39.

'8 Weichhart et al., ‘Challenges’.

9 D. Zuehlke, ‘Smart Factory — Towards a Factory-of-Things," Annual Reviews in Control 34, no 1 (Apr. 2010),
129-138.
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Overall, a basic loT-infrastructure is necessary to enable digitization and benefit from the
possibilities. Central to the entire discipline is the flow of data in the organisation to digitally
map the business and production processes for extended control and optimisation possibilities.
In this regard, MES and ERP systems are two building blocks for the realisation of continuous
processes. Additionally, there is an increasing demand for new tools to connect the different
organisational levels, especially business processes on the office floor and production processes
on the shop floor.?° As Shariatzadeh et al. stated, a ‘common language’ is required.?' This imposes
tough requirements on the interface compatibility of IT and OT. However, using dedicated
software tools and digital technologies to support the production processes, factories become
more resilient and smart. Implementing those interconnected software tools is an important
step to enable Industry 4.0 and realise cost reductions and productivity increases.?? In such
fully connected factories, the collected data, in combination with the previously mentioned
cloud technology and IT-tools, can be used for detailed analysis.?*

Although software is becoming increasingly important, it is only half of the job. In Industry
4.0, there is a wide range of new solutions in the field of industrial hardware products. The
holistic integration of both hardware and software in the factory is essential. As Zuehlke
describes in his article: ‘Everything, down to the smallest piece of equipment, must have
a certain degree of built-in intelligence. In respect thereof, the holistic integration of all
machines, workpieces, tools, other assets and human workers into a company-wide digital
infrastructure is a crucial step towards smart manufacturing and digital factories.’** Looking
at the shop floor integration, many important innovations that come from the fields of
manufacturing and automation effectively transform a factory into a smart factory.? In the
near future shop floors will be characterised by the application of highly automated machine
tools and robots.?® Therefore, those two technological fields can be described as the major
transformational forces.

4. Machines, robots and human workers working hand in hand

The industrial digitisation represents a major shift in how manufacturers operate. This
fourth industrial revolution fundamentally transformed, and will continue to transform, the
industrial sector. Integrated in a digital infrastructure, future factories will be able to produce
in high quality at low costs and on demand. This directly affects the competitive landscape
of the whole industry. In respect thereof, the holistic integration of all machines, workpieces,
tools, other assets and human workers into a company-wide digital infrastructure is a crucial

20 Matthias M. Herterich, Falk Uebernickel and Walter Brenner, ‘The Impact of Cyber-physical Systems on Industrial
Services in Manufacturing,’ Procedia CIRP 30 (2015), 323-328.

2 Navid Shariatzadeh, Thomas Lundholm, Lars Lindberg and Gunilla Sivard, ‘Integration of Digital Factory with
Smart Factory Based on Internet of Things,' Procedia CIRP 50 (2016), 512-517.

22 Petri Helo, Mikko Suorsa, Yugiuge Hao and Pornthep Anussornnitisarn, Toward a cloud-based manufacturing
execution system for distributed manufacturing,’ Computers in Industry 65, no 4 (May 2014), 646-656.

2 0. Sauer, ‘Information Technology for the Factory of the Future — State of the Art and Need for Action.’ Procedia
CIRP 25 (2014), 293-296.

2 Zuehlke, ‘Smart Factory,’ 21.

% H. Weiss, "“Predictive Maintenance”: Vorhersagemodelle krempeln die Wartung um,’ ingenieur.de, 2012.

% L. Thames and D. Schaefer, ‘Software-defined Cloud Manufacturing for Industry 4.0," Procedia CIRP 52 (2016),
12-17.
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step towards smart manufacturing and digital factories for every industrial company. Robot
applications emerge from knowledge of the loads affecting its technical status.?” Segmentation
and classification of loads of the UGV of general use were discussed, and the investigation of
importance of the UGV maintenance was presented by Szabolcsi and Menyhart.?® The UGV
is a vehicle activated by electrical energy.?® The accessibility of the UGV mostly depends
on electrical energy available aboard. In SVM and Fuzzy logic were introduced to evaluate
technical status of the batteries applied by the UGV.2°

4.1. Smart machinery and equipment

The ongoing changes influence the shop floor management, and the success of the industrial
digitisation is highly affected by the widespread integration of smart machining solutions.
Due to the advent of smart manufacturing technologies in particular, connected machinery
and equipment are in the position to produce with higher efficiency.>’ Smart machine tools
are equipped with sensors and embedded systems and connected to the higher-level systems
to collect process data in real time.3? A variable number of sensors measures the machining
data (for example spindle speed, temperature, accelerations, forces, vibrations, sound).
The data of the machines enables predictive service solutions and increase the machine
run time through continuous condition monitoring.* Targeting existing machines, retro-fit
solutions allow manufacturers to integrate those into the smart manufacturing environment
in a comfortable way at low cost.®*

Dealing with the interface between human workers and machines, a central issue in
Industry 4.0 is the interaction between human workers and the software and hardware
systems. New human machine interfaces (HMI) are needed.?> Machines provide in-built
assistance software and control panels. These solutions aim to simplify the machining process
and reduce complexity for the workers. Employees in the smart factory will use a wide set of
mobile devices. Weichhart et al. indicated that ‘the increasing use of smartphones, tablets,
mobile devices and sensor networks demonstrates the connectivity between people and
people, people and machines, machines and machines’.*® For example, industrial tablet
computers can be used for different applications and allow advanced, location-
independent process management and monitoring of the assets. Sauer et al. point out that

2 R.Szabolcsi and J. Menyhart, ‘Loads Affecting UGV's Technical Status,’ Review of the Air Force Academy 30, no
3 (2015), 15-20.

% R.Szabolcsi and J. Menyhart, ‘The Importance of Maintenance During UGV Use,' Land Forces Academy Review
80, no 4 (2015), 486-492.

22 Thames and Schaefer, ‘Software-defined’, 12-17.

30 J. Menyhart and R. Szabolcsi, ‘Support Vector Machine and Fuzzy Logic,' Acta Polytechnica Hungarica 13, no 5
(2016), 205-220.

31 Weiss, “Predictive Maintenance"'.

32 Picket, ‘Smart Manufacturing’, 36-39.

33 ‘Standardization’. International Federation of Robotics, 2017.

3 G. Gorbach and C. Polsonetti, ‘Realizing value from the Industrial Internet of Things,’ InTech 62, no 4 (2015),
12-18.

*  Jay Lee, Hung-An Kao and Shanhu Yang, ‘Service Innovation and Smart Analytics for Industry 4.0 and Big Data
Environment,’ Procedia CIRP 16 (2014), 3-8.

3% Weichhart et al., ‘Challenges’.
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an information-overload must be prevented, which requires a role based distribution of
information — users, for example machine workers receive exactly the information they need
at a certain time to complete their tasks.

Machinery HMI

detailed
monitoring

retro-fit

Sensors mobile devices

embedded systems :
assistance

software

automation
technology

control panels

Figure 2
Machinery and HMl in Industry 4.0. Source: edited by the authors

Smart machinery and equipment is important to produce more efficiently and with higher
reliability. The new technologies on the shop floor level of companies are enabling the digital
transformation of factories.

4.2. Smart collaborative robots

Anintegral part of a smart factory is such an automation that ensures high process reliability
and manages increased complexity in the era of mass customisation. The market for industrial
robots has been growing rapidly over the past few years. The statistics below show the growing
interest in robot technology and the estimated market growth in the next years.

Together with the higher level and embedded systems, next-level automation technology
is the key to adaptive production processes in the smart factory. In the history of factory
automation, robots have always played a vital role. The IFR defines a robot as ‘an automatically
controlled, reprogrammable multipurpose manipulator programmable in three or more axes
which may be either fixed in place or mobile for use in industrial applications’.?” The new,
smart and collaborative robots are characterised by visual systems and sensors to be aware
of the environment and guarantee the safety of workers.®

However, the maturity of the collaborative robots is at a fast developing, but early
stage. Looking at the recent Hype Cycle of emerging technologies, the collaborative robots
are moving to the peak of inflated expectations. The time until the technology can be used
in terms of productivity is estimated to five to ten years.

3 ). Lawton, Collaborative Robots and the Future of Work, Boston, MA, 2015.
3 ].A.Corrales, G. J. Garcia Gomez, F. Torres and V. Perdereau, ‘Cooperative Tasks between Humans and Robots
in Industrial Environments,’ International Journal of Advanced Robotic Systems 9, no 3 (2012), 94.
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Gartner Hype Cycle for Emerging Technologies, 2017
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Hype Cycle Emerging Technologies. Source: . Veza, M. Mladineo and N. Gjeldum, ‘Managing Innovative Production
Network of Smart Factories,’ IFAC-PapersOnline 48, no 3 (2015), 555-560.

Until this plateau of productivity is reached, there will be some kind of uncertainty about the
risks and chances. Nonetheless, after the hype there will be the ‘Slope of Enlightenment’ where
the real potential of the technology becomes clear and the first practical implementations
have been successful.

Figure 4 shows a robot at a manual workplace that assist the worker. For example assembly
tasks can be done with support of collaborative robots. Furthermore, the robot is instructed
to perform an assembly operation, that is, it is not programmed in the classical way.*°

Furthermore, robots will support the workers in many more scenarios. In a smart
factory, robots are able to collaborate with their human colleagues and automate processes.
In this regard, collaborating with robot manipulators on the shop floor means that robots
perform monotonous tasks and reduce the workload of employees. Industrial robots will
become smarter, lighter and more compact. On a shop floor, where robots interact with their
environment (machine tools, workers, transportation equipment), this enormously boosts
competitiveness. As Mills states, ‘adaptive robots increasingly gain the capacity to be trained
by people and to be programmed on the fly to do whatever needs doing, their efficiency and

¥ Veza, Mladineo and Gjeldum, ‘Managing.’.
40 T. Stock and G. Seliger, ‘Opportunities of Sustainable Manufacturing in Industry 4.0, Procedia CIRP 40 (2016),

536-541.
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flexibility will skyrocket'.#' The evolution of the robot technology and the increase in flexibility
highly influences the potential use cases. Especially due to their various application purposes,
smart robots, which collaborate with human and automated machining processes, are a key
technology to enable Industry 4.0. If there are flexible robots that can be moved easily from
machine to machine and perform their tasks, this affects the whole factory organisation.
Collaborative robots can assist workers, for example, by holding the heavy part while the
worker performs the necessary tasks (for example assembling an additional part) on it.

d)
|
\“75‘\&\\ . =

Figure 4
Collaborative robot assisting manual workers. Source: ‘Robots: Humans' Dependable Helpers,' Fraunhofer-Institut
fir Fabrikbetrieb und Automatisierung IFF.

4.3. Smart Factory organisation

New machine tools, innovative robot and machining technology or smart mobile devices play
a vital role in Industry 4.0. In such a smart environment, the products and raw materials are
uniquely identifiable, can be localised at all times and know their own history, current status
and alternative routes to achieve their target state. This will leverage transparency and also
increase productivity in the manufacturing sector. This transparency is seen as one of the key
advantages of industrial digitisation. It enables a completely new way of companies working
together. In terms of the supply chain management, the higher connectivity also allows
a demand-oriented production.

“1 R. Neubert, ‘Powering the Industrial Internet of Things,' Plant Engineering 70, no 2 (2016), 32-34.
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Transport equipment will be interchanging data with the machines to realise the coordination
of supply and products. Additionally, the next-level industrial robots and machine tools create
new efficiencies. Moreover, it enables a whole new way of producing goods —individually, fast and
on-demand. The interconnection and continuous data exchange can be used for decentralised
decision making and smart shop floor organisation, as the assets share information about
their condition and the products manage their own production. Scenarios like an autonomous
production plant may become possible in future factories. Nonetheless, humans will always play
a significant role in the future. In the mid-term, robots and smart machines and Industry 4.0
solutions are not aiming to replace workers. Manufacturers mainly benefit from the ability to
manage the production in real time, which isimportant to react to changes in the environment
quickly and is particularly useful in the manufacturing environments of today, with an increasing
number of customised products. Indeed, robots can perform tasks like part- and tool-handling,
cleaning and maintaining autonomously — therefore, these tasks in manufacturing will certainly
be automated. Eventually, a future is possible where tasks of human workers will be limited to
the monitoring of the automated equipment. However, a factory is more likely where robots
and humans will work hand-in-hand together.*

5. Conclusions

In conclusion, the Internet of Things is no longer relevant just to private users. Instead, it
represents an effective way to take production to a new level of effectiveness. Even though it
is a relatively new concept, many outstanding opportunities had been identified by different
institutions worldwide. Furthermore, the first practical implementations show the potential
in the individual mass production of goods. The increasing degree of automation brings the
chance to produce individual products on demand, in high quality and at low cost. Nonetheless,
the chance to adapt to environmental changes and produce with outstanding efficiency and
productivity can only be put into practice when all the hardware and equipment is interlinked
and connected. What are especially important enablers to meet the vision of mass customisation
are smart machines in combination with robots that fully automate the processes. As a result,
manufacturers are forced to develop comprehensive strategies in order to undertake these
chances. Inthe future, we plan to exploit the research further in the field of collaborative robotics.
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Assessment of the GIS-Aided Precise Approach
Using the GNSS-GBAS Landing Systems

The radio navigational Instrument Landing Systems (ILSs) are currently intended to guide the
aircraftsin lateral and vertical dimensions to the runway surface safely and precisely. Therefore,
they are strongly related to the geographic location of an airport and its runway(s). The ILS systems
use the aids of the radio frequency radiation to achieve this purpose, depending on the ground
emitting stations, and providing the guidance to the runway centreline location along with the
glide slope guidance during the Final Approach Segment (FAS). Furthermore, the new ILS systems
are fully aided by the coordinates of the Global Positioning System (GPS) instead of the ground
radiations, they use the waypoint fixes during the landing phase of flight by means of transmitting
their corrections to the on-board receivers. Those new invented Ground Based Augmentation
Systems (GBAS) are more precise and trustable, they also increase the capacity of the huge air
traffic demands nowadays by multiple and non-straight approaches. As a result, the Geographic
Information System (GIS) of any airport supported by the GBAS system is intended to be fully used
andimplemented in both instrumental and procedural aids. Many previous studies had indicated
that the old procedural approaches should be changed to the new GIS aided ones, but without
pointing out when and how to implement such important transfer. The purpose of this study is
to assess the performance of the GIS aided precision procedures using the GBAS stations, and to
identify to what extent they can enhance the navigational aviation in the air traffic management
domain. A special focus will be put on the Hungarian Budapest international airport in terms of
both capability motivating factors and the current GIS infrastructure aiding. Results showed
a promising chance for more investment in installing the GBAS stations in the airport. That will
enable more capacity and easier approaches in all weather conditions.

Keywords: Instrument Landing System (ILS), Final Approach Segment (FAS), Ground Based
Augmentation System (GBAS), Global Positioning System (GPS), Geographic Information System
(GIS).
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A térinformatika altal tamogatott pontos megkozelités
értékelése a GNSS-GBAS leszallorendszerek
hasznalataval

A radiénavigécios miiszeres leszallorendszerek (ILS) célja jelenleg a repiil6gépek oldalirdnyd
és fliggbleges méretben térténd biztonsagos és pontos iranyitasa a kifutopalya felszinéhez.
Ezért szorosan kapcsolédnak a replilGtér és a kifutdpélya(k) foldrajzi elhelyezkedéséhez. Az ILS-
rendszerek a radidfrekvencias sugarzas segédeszkozeit hasznaljak e cél elérésére, a foldet sugérzo
allomasoktol figgsen és a végss megkozelitési szakasz (FAS) sorén a kifutopélya kézépvonalanak
iranyitasahoz, valamint a csuszasi lejtés vezetéséhez nydjtanak utmutatast. Ezenkiviil az uj ILS-
rendszereket a foldi sugarzasok helyett teljes mértékben a globalis helymeghatarozo rendszer
(GPS) koordinatai segitik, a replilés leszallési szakaszdban az ttpontpont-javitéasokat hasznaljdk
a korrekcidik tovabbitasaval a fedélzetivevikésziilékeken. Ezek az Uj feltalalt foldi alap kiterjesztési
rendszerek (GBAS) pontosabbak és megbizhatdbbak, és tébb és nem egyenes megkézelitéssel
névelik a manapsag rendkiviili [égiforgalmiigények kapacitasat is. Ennek eredményeként a GBAS-
rendszer altal tamogatott barmely repiil6tér foldrajziinformécics rendszerét (GIS) teljes mértékben
hasznalni és megvaldsitani kivanjak mind az instrumentalis, mind az eljarasi segédletek terén.
Szamos korabbi tanulmany jelezte, hogy a régi eljarasi megkézelitéseket at kell valtoztatni az uj
térinformatikai eszkbzdkkel tdmogatottakra, anélkiil azonban, hogy ramutatnanak arra, hogy
mikor és hogyan kell végrehajtani eqy ilyen fontos transzfert. A tanulmany célja a térinformatikai
eszk6zdkkel tamogatott precizids eljarasok teljesitményének felmérése a GBAS-allomasok
segitségével, valamint annak meghatarozasa, hogy ezek mennyiben javithatjék a navigacios repilést
alégiforgalom-iranyitasiteriileten. Kiilénds hangsulyt kap a magyar budapesti nemzetkézi repliltér
mind a képességeket motivalo tényez6k, mind a jelenlegi térinformatikai infrastruktura-tamogatas
szempontjabdl. Az eredmények igéretes esélyt mutattak a beruhdzasokra a GBAS-allomdasok
replilétéren torténd telepitése érdekében. Ez nagyobb kapacitast és k6nnyebb megkézelitést
tesz lehet6vé minden id6jérasi koriilmények kézétt.

Kulcsszavak: miiszeres leszallé rendszerek (ILS), végsé megkézelitési szegmens (FAS), foldi alapu
augmentécios rendszer (GBAS), globélis helymeghatérozo rendszer (GPS), féldrajzi informécios
rendszer (GIS)

1. Introduction and Background

Historically, the navigational landing systems era has passed through a long way of developments
and enhancements since the early 1970s; the major milestones in this development roadmap
are the Instrument Landing System (ILS), the Microwave Landing System (MLS) and the GBAS
Landing System (GLS). In the following paragraphs, light will be shed on their advantages
and drawbacks.

The ILS has been safely guiding aircraft on the final approach for about 70 years; it was
chosen by the International Civil Aviation Organisation (ICAO) as the international standard
for navigation aids, and has been operated in most airports since the 1950s. Basically, it
consists of two VHF transmitters, of which one provides the lateral guidance and the other
the vertical guidance; The first VHF transmitter supports the precision approach and landing
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of flights by providing information on the lateral deviation (flight landing around the centre
of the runway) using the difference in the depth of modulation (DDM) of the directional radio
wave radiated from the ground, while the second transmitter supports the vertical deviation
(flight landing above and below the Glide Path Angle (GPA), and provides also the distance
between the runway threshold and the location of the approaching flight.? However, the
most noticeable shortages in the ILS systems are: (1) both transmitters are necessary for each
runway end to which the precision approach is provided, and this makes the system expensive,
because multiple installations are necessary at one airport, depending on how many runways
it operates; (2) since the air traffic is continuously increasing, the existing ILS is shortened to
fulfil the capacity needs; (3) the ILS design only allows the definition of straight-in approach
trajectories to a fixed point, which makes operations inflexible. Therefore, there was a need
for research on a new technology to overcome those shortages within the limited airspace.

Then the MLS was developed in the 1980s. It allowed more flexibility, mainly by allowing
the definition of multiple approach tracks to one runway threshold. The only installed system
was in London Heathrow airport, although it was certified by ICAO as Category CAT Il
performance during all kinds of bad weather, especially fog.> Unfortunately, the development
of the MLSs was ceased when the GNSS/GBAS systems had been started to be developed
since 1990s in the USA and Europe,* the MLS system was the victim of the GNSS system in
its early stages. Nonetheless, when MLS was about to be widely used, many of the on-board
fleets’ equipment had to be modified, if not been changed accordingly; this change was because
of the difference of frequencies used in MLSs over the ILSs. Therefore, London MLS System
was decommissioned in May 2017 and replaced by a GNSS/GBAS system.

On the contrary, the newly developed GNSS/GBAS systems are more capable of providing
safe and reliable guidance than the MLS systems, with a greatly improved flexibility in the
definition of approach tracks. For example, the GBAS system supports flights (within a 23
NM radius from an airport location) with a precision approach service like ILS by using the
concept of Differential GPS (DGPS). A curved approach and the control of glide path angle
are possible for the GBAS, unlike for the ILS. Therefore, the efficient and flexible handling of
landings is possible. Also, unlike the ILS that needs to be installed at each runway along the
entering direction of flights, the GBAS system can offer information of approach guidance
for several runways, using just one piece of equipment. Hence, it has economic benefits
compared to the ILS. Moreover, within the past two decades, the aviation navigation has
been gradually transitioning from the ground-based infrastructure to rely increasingly on the
global navigation satellite systems (GNSSs). This has led the ICAO to standardise a navigation
performance concept called the Performance-Based Navigation (PBN) (ICAO, Annex 10,
2012). Within the PBN, the system performance requirements for navigation equipment are
specified as Required Navigation Performance (RNP) with a high level of accuracy, integrity
and availability.

However, in order to provide precision instrument approaches that utilise three-dimensional
angular guidance to a dedicated runway, two possibilities exist: (1) On the one hand, the so

2 M.Jeong, ). Bael, H.JunandY. Lee, ‘Flight test evaluation of ILS and GBAS performance at Gimpo International
Airport,’ GPS Solution 20 (2016), 473-483.

® T.Dautermann, M. Felux and A. Grosch, ‘Approach service type D evaluation of the DLR GBAS testbed,” GPS
Solution 16 2012, 375-387.

* Ibid.
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called the satellite-based augmentation system (SBAS), in which the GNSS reference stations
are distributed over a wide area at precisely known locations. They measure the GNSS signals
and send the data to a master control station. The master control station computes correction
and integrity information, which is broadcasted to the flights via a geostationary satellite.
(2) On the other hand, in the so called ground-based augmentation system (GBAS), which
is used to achieve GNSS augmentation at an airport only, it is sufficient to place two to four
reference stations at the airport and have a local processing facility. The correction and
integrity information are transmitted to the flights via a (VHF) radio data link. In both cases,
the user applies those corrections to its own GNSS measurements and computes a more
precise position. Furthermore, by using the Final Approach Segment (FAS) data block which
is supported by the Geographical Information System (GIS) of a specific airport terrain and
space, the aircraft’s computer can then calculate the angular deviations with respect to the
GIS aided reference trajectory, and the final result will be a guidance signal looking like the
conventional one (ILS).°

In this article, the GIS aided precise approach trajectory, which uses the signals of the
GBAS Landing System (GLS), is examined through a comparison with the Non-GlIS aided
approach trajectories used in the current conventional ILSs. Furthermore, the available GIS
infrastructure of the Budapest Airport (BUD) is detailed, showing the future investment in
GBAS landing system to optimise the accuracy, integrity, availability performance, as well
as to increase the capacity of the air traffic and the airport handling. Special technical focus
will be on the differences between the GLS and ILS systems in terms of precise approach.

2. Geographic Information System (GIS) implementation in the
Aviation domain

From a software perspective, a GIS consists of a special type of computer program capable
of storing, editing, processing, and presenting geographic data and information as maps.
There are several GIS software providers, such as Environmental Systems Research Institute
Inc.,® which distributes ArcGlS, and Pitney Bowes,” which distributes MaplInfo GIS. Though
online mapping services and interfaces are provided by companies like Google, Yahoo, and
Microsoft, such services are not (yet) considered fully fledged GIS platforms. There are also
open-source GIS options, such as GRASS,® which is freely distributed and maintained by the
open source community.”

AlLGIS software, regardless of vendor, consists of a database management system that is
capable of handling and integrating two types of data: spatial data and attribute data. Spatial
data refer to the real-world geographic objects of interest, such as streets, buildings, lakes and
countries, and their respective locations. In addition to location, each of these objects also

»

T. Dautermann, T. Ludwig, R. Geister and L. Ehmke, ‘Extending access to localizer performance with vertical
guidance approaches by means of an SBAS to GBAS converter,’ GPS Solution 24 (2020), Article No.37.
www.esri.com

www.pbinsight.com

J. Campbell and M. Shin, Essentials of Geographic Information System (Saylor Foundation, 2011).
http://grass.itc.it

1 Campbell and Shin, Essentials.

© ® N o
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possesses certain traits of interest, or attributes, such as a name, number of stories, depth,
or population. GIS software keeps track of both the spatial and attribute data and permits
us to link the two types of data together to create information and facilitate analysis. One
popular way to describe and visualise a GIS is picturing it as a cake with many layers. Each
layer of the cake represents a different geographic theme, such as water features, buildings,
and roads, and each layer is stacked one on top of another."

‘As hardware, a GIS consists of a computer, memory, storage devices, scanners, printers,
GPS units, and other physical components. If the computer is situated on a network, the
network can also be considered an integral component of the GIS because it enables users
to share data and information that the GIS uses as inputs and creates as outputs. As a tool,
a GIS permits users to maintain, analyse, and share a wealth of data and information. From
the relatively simple task of mapping the path of a hurricane to the more complex task of
determining the most efficient garbage collection routes in a city, a GIS is used across the public
and private sectors. Online and mobile mapping, navigation, and location-based services are
also personalizing and democratizing GISs by bringing maps and mapping to the masses.'”?

Basically, the GIS provides an important support for the planning and implementation
of aeronautical needs; it supports the aeronautical data production, the management, and
the visualisation.” In addition, it ensures the automation, the quality assurance, and the task
assistant for workflow management in creating efficient and accurate data production. That
makes the data interoperability meet the ICAO standards.

Figure 1
On the left: Arial Photo of BUD airport. On the right: visual approach chart for BUD. Source: ‘Airport Information /
Visual Approach Chart.’

By the GIS aided, especially the Visual Flight Rules (VFR) procedures can be issued easily
and used efficiently, however, the Instrumental Flight Rules (IFR) procedures can be used in
case of bad weather, using the signals of the Landing systems more efficiently. Furthermore,
both the VFR and the IFR procedures should be certified and published for open use for the

" Campbell and Shin, Essentials.

2 ‘Geographic Information Systems for Today and Beyond,’ Saylor.org.

3 *Modernizing Nautical Chart Production: Next-Generation Charting System Based on Commercial Off-the-
Shelf Solution." In: GIS Use in Map, Chart and Data Production. ESRI.
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sake of the safety of flights, for example, the VFR view of Budapest in terms of digital maps
is published in the Hungarian Airports official website," as seen in Figure 1 below. An added
layer in the electronic map shows the coordinates of the entrance and hold-on fixes.

Globally, the Eleventh Air Navigation Conference (AN-Conf/11) in 2003 recommended
that ICAO had to develop a database web that is containing all tabular material from ICAO
regional air navigation plans, together with major traffic flows’ charts and other regional data.
Later, the ESRI's ArcGIS Server, a server-based GIS solution with client access via the Web,
was chosen to meet ICAQ’s needs. Therefore, the first phase of the electronic Air Navigation
Planning (eANP) was deployed in 2008; it makes the ICAO Global Air Navigation Plan (GANP)
database available to many users.

The ICAO (eANP) GIS portal is a gateway combining a database and Internet based GIS
technology, allowing authorised users to submit, store, update, manipulate, analyse, and
chart the global air navigation planning data from a centralised ICAO server. Essentially, the
eANP displays dynamic, interactive charts. Users are now able to perform many different
functions besides viewing the data. They can create and view what-if scenarios of new routes,
chart traffic flow information with other user-selected criteria, and update the data. Users
can also fly the 3D electronic Terrain and Obstacle Databases (eTOD) in ArcGIS Explorer. In
addition, the users can access the GIS portal via the Internet to browse the data directly using
a variety of clients. It includes the Microsoft Internet Explorer, the ESRI ArcGIS Explorer, or
the ArcGIS desktop clients depending on the use of the application. The GIS portal can be
accessed online at 192.206.28.81/eganp.

ICAO CNS/AIRS Portal

......... http://192.206.28.81/eganp/

Welcome to ICAO CNS/AIRS PORTAL €466

Created with ArcGIS Server 9.3

X ) b
Display | &~
|\ el N

I GeoPOF product:
ICAO eANP Dovn AO Geopdf eANP file to work on your computt

Figure 2
The ArcGlIS aided EGANP Portal operating in ICAO for authorised users. Source: Nagle, ‘Global Air Navigation.'

The global air navigation plans are available at the GIS portal, they include the Air Traffic Safety
(ATSanp) charts, the Flight Information Region (FIRanp) charts, the Air Traffic Management
(ATM) charts, the Aerodrome Operational Planning (AOP) satellite images, the regional charts,
and many other thematic maps. However, the GIS portal's interactive maps are gradually
replacing the air navigation plans that are delivered on paper. This is beneficial to ICAO, as
the data accessed via eANP is up to date and accurate, making it a more reliable means of
navigation. Through eANP, shown in Figure 2 below, the air navigation systems are being
implemented more efficiently at the national, the regional, the interregional, and the global

" www.hungaryairport.hu
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levels. Hence, the Planning and implementation groups are able to take the information and
expedited plans according to ICAO priorities. Having this information available online greatly
facilitates updating and accessing the latest information for states, the ICAO regional offices,
and other authorised users.”

3. The technical differences between the GLS and the ILS insight
of the GIS aiding

In terms of technical differences, the GLS system uses the GIS aided precision approach in the
FAS, unlike the ILS system. It is important firstly to examine the approach path differences
and developments having taken place during the transition period from ILSs to GLSs systems.
Basically, when designing the approach path, many factors should be taken into consideration
to ensure a safe path in the last landing phase of a flight, the most important factor being to
avoid obstacles, especially the natural non-lighted terrain; it is usually being performed by
surveying the space volume within the guidance path in 3D domain. Therefore, it is essential
to use the GIS tools due to its flexibility and feasibility of exploring vertical terrain around
any approached runway(s).

The VER procedures and the IFR procedures can be issued easily and used efficiently if
the GIS is aided, and they can also be used in case of bad weather using the signals of the
existing landing systems. Whatever the type of the used landing system was, either the ILS
or the GLS, there are differences in the used signals, but both systems should be capable to
support a certain level of performance, which must meet the minimum aeronautical standard
requirements contained in the ICAO/FAA documents in such hard Instrument Meterological
Circumstances (IMC). In case of system failure during the FAS, if it is not possible to meet
the required performance in such critical moments of bad weather, then a divergence to
another airport with better conditions is necessary, and this will cause more expenses and
delays in flights.

Actually, there are three modes of phases of flight: the terminal phase mode (both
departure and arrival), the enroute phase mode, and the final approach phase mode, as
shown in Figure 3 below. Each phase has the operational requirements of navigation that are
supported by a certain type of equipment, as said before: the radio navigation equipment (such
as VOR, DME, ILS) were and still supporting the current flights, they are gradually replaced
by the GNSS technical solutions such as ABAS, GBAS, SBAS systems.

> Jim Nagle, ‘Global Air Navigation System Performance Based eANP Framework," SIP/WP/10 eANP Framework.
Presentation at the Workshop on the Development of National Performance Framework (Lima, 13-17 April
2009).
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30NM from ARP 30NM from ARP
Terminal Mode : | Enroute Mode ' i | Terminal Mode I
: { , 2NM from FAF
/ - D - : 3 Approach Mode I
Figure 3

The flight phases modes. Source: edited by the author

However, in terms of both the enroute flight phase and the terminal flight phase modes, the
main difference between the Conventional Radio-Navigation, that uses the Radio signal, and
the new GNSS navigation, that uses the Satellite signals, can be illustrated in Figure 4 below.
The main benefits are the shorter rout distance, the improved navigation performance, the
avoidance of obstacles, the noise abatement, and the more effective route structure. This
will increase the capacity of traffic and decrease the expenses and the delays.

Conventional Route RNAV Route
P e =
. ~
-y = Ty

RadiaVTISTCe "~

m—— > \
VOR/DME

Routes are established dependent on the Positioning by GPS, etc. = Routes are independent from
location of Navaid. the location of Navaid

Figure 4
The conceptual difference between the Radio Navigation and The GNSS Navigation. Source: edited by the author

On the other hand, most critical is the last segment of flight, which is the landing phase. In this
phase, the obstacle-free path is supported either by Radio-Navigational ILS system, or/and
the GNSS Navigational GLS systems using the GIS aiding maps for approach. In the following
paragraphs the two systems are illustrated, showing the degree of accuracy in both, assuming
that both have advantages and disadvantages that should be taken into consideration.
Firstly, and in brief, the ILS system uses the radio propagation of two low frequency
signals (150 Hz and 90 Hz) modulated over the main VHF channel. Those two lopes are
tightly and geographically linked to the main lateral path of the centre line of a given runway
and also to the main vertical slope of the gliding angle (nominal 3 degrees). The approaching
aircraft deviates from one side to the another side of two lopes until the Difference of Depth
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of Modulation (DDM) for both equals to 0, the DDM value of 0 meaning that the electronic
path is totally aligned with the geographical centre line of the approached runway. Therefore,
it is most important that those types of equipment that are subjected to periodical flight
checks for calibration processing ensure their accuracy every time they are used. Many types
of flight checks can be performed, such as the initial commissioning flight check, the periodic
ones, and the maintenance flight checks whenever an amplifier or antennas change. The
total ILS system cannot be certified to be safely-used without those flight checks, and it
should be done every year at least by a certified flight-checking agency, such as the Federal
Aviation Agency (FAA).

In such a system the use of GIS aiding is not so critical, due to the fact that the radiation
is well aligned with the needed safely approaching path, that is free of obstacles and clear
to land. However, it uses the GIS data in the approach paper plates only, they are not so
much linked together. In other words, the ILS system can still be used if there are no certified
approach plates in place, because of its independence of the GIS coordinates, since it uses
a separate radio propagation method in the landing process. Figure 5 below shows the main
idea of the principle of operation and design of the ILS system.

Figure 5
The conceptual landing path profile by the Radio Navigation ILS systems. Source: edited by the author

Furthermore, when the approach plates are in place and ready to be used, they must also
be flight checked periodically to ensure their compliance with the signals radiated by the ILS
system. Hence, it can be concluded that the ILS systems are not strongly dependent on the
GIS system, that is supported by the coordinates of the satellite sensors, but they aid and
ease the use of the path data in the VFR flights only. Consequently, it can better describe the
idea of the recommended convergence to the new GLS systems, that use the same WGS-
84 coordinates in the Approach Plates, in order to optimise the performance of the landing
process and to unify the accuracy factors between both the GLS systems and the GIS-aided
Approach Plates, not only in the landing phase, but also in the terminal phase of flight, which
comes prior the final approach phase.
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On the other hand, the GLS systems are contrary to the ILS systems. They basically
use another conceptual path data of landing, which is basically dependent of the Lat/Long
coordinates, and it is fully compliant with the GIS-aided approach plates. Figure 6 below
shows the conceptual navigational definition of the final path using both the ILS and the GLS
systems, but it is handled differently by the GLS system'®.

Plan View

+/-450 ft 5

LTP/FTP Final Approach Path

10,000 ft
Profile View greater of 7 de;
or 1.75 GPA

_ _ L ————77 "Xe: glidepath
_______ : angle

Figure 6
The conceptual landing path profile. Source: ‘Minimum Aviation’

— L —
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By principle, the GLS requires that both the ground and aircraft subsystems use exactly the
same ephemeris and satellite clock corrections. Moreover, since the differential principle
removes all the ranging errors that are common to the ground and the aircraft subsystems,
lonospheric, Tropospheric or SBAS corrections are not applied by the two subsystems. The
main functions of the GBAS Ground Subsystem are summarised as follows:"”

+ provide locally relevant pseudorange corrections;

+ provide GBAS related data;

+ provide FAS data;

 provide ranging source availability data;

+ provide integrity monitoring for ranging source.

Most importantly and related to this article, the GBAS ground subsystem stores data related
to the runway end(s), in the form of FAS path construction data blocks. It broadcasts this data
continuously for reception by the approaching aircraft. One ground subsystem can support
an unlimited number of aircraft subsystems within its service volume. However, each GBAS
Station has Data Processing and Integrity Units that are responsible for:

+ satellite signal monitoring;

+ code carrier smoothing and differential corrections calculation;

6 ‘Minimum Aviation System Performance Standards for The Local Area Augmentation System (LAAS)/ RTCA
DO-245A, RTCA 2004, 113.

7 A. Alhosban, ‘Impact of Multipath Error On the availability of Integrity In GBAS Application,’ Presentation at
ICG Expert meetings' proceedings, 2015, Vienna, Austria.
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* integrity monitoring functions;
+ GBAS messages elaboration (MT1, MT2, MT4), detailed in Table 1 below.

The aircraft subsystem then corrects its own pseudorange measurements for each satellite
with the differential correction data received from the ground subsystem. The corrected
pseudorange measurements are then used to more accurately determine the aircraft's position
relative to the selected Final Approach Segment or Final Approach Path.

Table 1
GBAS Messages. Source: ‘Minimum Aviation'

Message Name Message Type Identifier
Spare 0
Pseudo-range corrections 1
GBAS-related data 2
Reserved for ground-based ranging source 3
Final Approach Segment (FAS) data 4
Predicted ranging source availability 5
Reserved 6
Reserved for national applications 7
Reserved for test applications 8
Spare 9-255

The Type 4 message contains one or more sets of FAS data, each defining a single precision
approach. It includes the following data, among which the most important is the coordinates
of the Landing Threshold Point/Fictitious Threshold Point (LTP/FTP):

+ operation type: 0 to 15;

+ SBAS provider ID: 0 to 15;

+ airport ID;

+ runway number: O to 36;

* runway letter;

+ approach performance designator: 0 to 7;

« route indicator;

« reference path data selector: O to 48;

« reference path identifier;

« LTP/FTP latitude: £90.0°%

« LTP/FTP longitude: +180.0%

« LTP/FTP height: -512.0 to 6,041.5 m;

+ FPAP latitude: £1.0%

« FPAP longitude: £1.0%

+ approach TCH (Note): 0 to 1,638.35 m (0 to 3,276.7 ft.);

« approach TCH units’ selector;

« GPA: 0t090.0%

e course width: 80 to 143.75 m;

+ length offset: 0 to 2,032 m;

+ final approach segment CRC.
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Based on the above description, it is clear that the GLS/GBAS system is fully capable of more
suitable operation by the GIS-aided precision approach procedures than the conventional ILS
systems. With that said, the following section will show more about how precise the landing
process is, using both systems based on experimental real flight results.

4. Assessment of the future performance of the GBAS Landing
System (GLS)

In this section, the assumption of the better CAT | (GAST-C) performance of GLS systems
over the ILS systems in the GIS-aided FAS segment is conducted. The rationale behind this
assumption is justified by the evidence of the global and domestic practices of the authorised
civil aviation controls. Many airports are currently using the GLS systems along with the ILS
systems specifically in the transition period until 2030." The local civil Aviation authorities
differ in the level of degree of their usages' dependent, some of them are using GLSs as main
system with ILSs as alternative systems during such transition period, others do the opposite.
However, many researches were performed on CAT II/1ll (GAST-D) performance level, but
they still under certification process. Up to date, the ILS systems showed better accuracy
and availability performance level than GLSs in CAT II/Ill requirements, although they are not
using the GIS aided precision approach techniques. When the GIS aided approach paths are
to be used in CAT II/1ll performance, then the ILSs are assumed not to be fully compliant with
them, due to the fact that they are using the RF radiations other than the Satellite Coordinates
supported by the GIS. Hence the GLS systems would be of a better performance instead if
they were able to be certified. Their certification is a matter of the dual satellite constellation
and dual frequency dependent, and other factors.

? = Q
efies
9 ?
£ .
<
Q
Q
Figure 7

The GBAS Landing Systems Installation Map worldwide. Source: ‘GBAS installations’

'8 'GBAS installations,” Google Maps.
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Globally, many GBAS landing systems had been installed and operated since it was fully certified
in 2012 as CAT | performance. To date, more than 130 stations were deployed all over the
world, some are working properly as CAT | (GAST-C) and are fully operational. Specifically, in
March 2012, the first GBAS Approach Service Type C (GAST-C) ground station achieved full
certification. This service type supports operations equivalent to a CAT-I instrument landing
system (ILS) with a minimum decision height of 200 ft. and a runway visual range of at least
550 m. It is located in Bremen (ICAO identifier EDDW) in northern Germany, and since then is
regularly used by Air Berlin, which has equipped a large portion of their B737-NG fleet. Other
airports like Zurich and Frankfurt am Main are currently installing the systems. A number
of trial GBAS stations with different levels of progress toward certification have been set up
in several countries including Spain, France, Australia, Germany and Russia.” Furthermore,
Figure 7 below shows how much the installations have spread worldwide.

As for the local perspective, a study®® has recently indicated that there are differences
in the ways the ILS and GBAS offer approach guidance, and in their principles and methods.
In that study, a comparative analysis was performed on the accuracy of deviation between
the GBAS Landing System (GLS) and ILS by means of flight tests, using the flight inspection
aircraft at Gimpo International Airport in South Korea. The results of the study showed that
the ILS deviation error increases as the distance between the threshold of runway and the
aircraft increases; on the other hand, the GLS deviation error is stable, within the range of
+0.5 to = 2 m lateral and vertical deviation, respectively. The results are shown in Figure 8
below. Furthermore, many other studies in the USA, Germany, France and other countries
had showed the same results, or even better results from the same aspect. This approves the
assumption that we started with above, that is, the GLS would be better in terms of accuracy
if it was aided by the GIS.
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Figure 8

The deviation and the errors of the GLS and ILS systems, referenced to Lateral and Vertical guidance. Source: Jeong,
Bae, Jun and Lee, ‘Flight test evaluation.'

¥ ‘GBAS installations,” Google Maps.
% Jeong, Bae, Jun and Lee, ‘Flight test evaluation.’
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Based on the results above, it is pretty proved that the GLS system are better in CAT |
performance level than the ILS systems, due to the fact that the GIS aided approaches with
WGS-84 coordinate system work better with the GLSs. Based on this interpretation, we can
apply these outcomes on the BUD airport in Budapest Hungary. Therefore, according to the
BUD airport data listed in the official websites referenced in the website of Hungarocontrol,?' it
is clearly approved that the BUD airport approach procedures use the Radio Navigation (RNAV)
performance that depend on the GIS WGS-84 coordinate system, which is implemented in
both the Terminal and the Final approach modes of flight, while there is no GBAS Landing
system in place.?? The existing operated landing system is only the ILS system.

According to a previous study on the availability of the GBAS signals in the BUD airport
as a part of the European area, a simulator tool was used for this purpose. The results showed
the capacity of using the GLSs not even in CAT | performance, but also in CAT Il as well.?®
Namely, this resulted in the chance feasibility of more investment in installing a GBAS station
in Budapest international Airport, for the sake of having more accurate approaches and
enhanced capacity of its air traffic management. Furthermore, it can be applied in military
airports for night flights as well.

AD 2-LHBP-ARR-13L - 1
AIP HUNGARY 24 MAY 2018

BUDAPESTILISZT FERENC
10000 RWY 130

GPS/FMS RNAV ARRIVAL CHART -
N: A

Figure 9
The Terminal RNAV Data for BUD airport 13L including three holding areas for transition to FAS. Source: https://
ais.hungarocontrol.hu/aip/2018-05-24/2018-05-24-AIRAC/graphics/eAlIP/LH_AD_2_LHBP_ARR_13L_en.pdf
(23.04.2020.)

In terms of existing infrastructure for Budapest airport BUD, the following figures, taken from
the official website and published since May 2018, show the Terminal and the Final approach
RNAV data. Hence, in Figure 9 below, there are three GIS aided holding areas in the terminal
mode prior to the FAS mode for the east end 13L in the BUD airport; they can be reached by

21 See the links at Figure 9, 10 and 11.

2 ‘Minimum Aviation.’

% A.Alhosban, ‘Electronic Warfare in NAVWAR: Impact of Electronic Attacks on GNSS/GBAS Approach Service
Types C and D Landing systems and their proposed Electronic Protection Measures (EPM)," Hadmérnék 14, no
2(2019), 238-255.
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either the SBAS or GPS on-board systems in the approaching aircraft. The holding areas are
used in case of heavy traffic, to delay the coming aircrafts until the runway is clear to land.

Figure 10 below shows the final approach segment data. It contains four (4) Way Points
(WP); the three Initial Approach Final (IAF) WPs correspond to the three potential coming
directions: the straightforward WP is named NARUT, the left one GIGAN, and the right one
KESID. All the three WPs lead the approaching aircraft to the Initial Final (IF) WP, which is the
start point to the FAS descending glide path, where the ILS and the GLS are used in bad weather
of low visibility. All those four points are designed obstacle-free for the east direction of the
runway called 13 (130 degrees to the east), as are the west approach end, 31L/R (310 degrees
to the west), in order to cover both ends of the runway. For sake of simplicity and due to the
similarity, the west end part of the runway was not intended to be mentioned in this article.
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Figure 10
The start of the Final Approach Segment Instrument RNAV Data for BUD airport 13L. Source: https://ais.
hungarocontrol.hu/aip/2018-05-24/2018-05-24-AIRAC/graphics/eAlP/LH_AD_2_LHBP_ILS_OR_LOC_13L_en.pdf
(23.04.2020.)

Finally, as shown in Figure 11 below, the final approach fix (FAF) started to be used in the
final segment, extended to the 13R Runway's Touch Height (TCH) point called MAPT, which
is supposed to be 200 ft. above the runaway threshold point as per CAT | performance in
IFR flights. The direction of landing is 128 degrees, almost 130 degrees, the slope between
the two point from the IF WP to the RWY13 R/L would be 3 degrees. In this final segment,
the use of ILS or GLS is linked to the availability of integrity, accuracy and continuity of the
system, especially in bad weather or night flights. From this, the GLS system performance
was approved to be better than the ILS systems.
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The Final Approach Segment Instrument RNAV Data for BUD airport 13L. Source: https://ais.hungarocontrol.hu/
aip/2018-05-24/2018-05-24-AIRAC/graphics/eAIP/LH_AD_2_LHBP_RNAV_13R_en.pdf (23. 04. 2020.)

I SCALE 1.: 300 000

5. Conclusions and Recommendations

In conclusion, according to the analysis done on the availability of the GIS aiding maps for the
Terminal and Final Approach modes of flights in BUD airport, using the GLS system is feasible
and more accurate, not even in CAT | performance, but also in CAT Il as well. This feasibility
leads to the chance of more investment in installing a GBAS Landing System (GLS) station in
Budapest international Airport (BUD), for the sake of having more accurate approaches and
enhanced capacity of its air traffic management. Furthermore, it can be recommended that
those GLS systems can be applied in military airports for night flights as well. However, the
final recommendation would be — as many civil aviation authorities adopted — an alternative
usage of the GLS system side by side with the existing ILS system, in order to make easier
the gradual transition to the potentially coming GLS systems. As it can be seen and proved,
many benefits can be achieved in terms of cost effectiveness, capacity increase, and enhanced
performance.
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Faltin Zsolt,' Beneda Karoly?

Centrifugalkompresszor-karakterisztika
regresszidja a teljes miikodési tartomanyban nem
linearis matematikai modellhez

Gazturbinas berendezésekben — legyenek azok hajtdmiivek vagy ipari alkalmazasban
tengelyteljesitményt leadd eszk6z6k — a centrifugalis kompresszorok széles kérben elterjedtek.
Jellemzdjiik az egy fokozatban elérhetd jelentds nyomasviszony, valamint a relative széles
témegaram-tartomanyban vald stabil lizemelés. Ez utébbi ellenére kis szallitas esetén —az axialis
kompresszorokhoz hasonléan —kiilonféle instabil jelenségeket mutatnak (forgd levalas, pompézs),
amelyek nyomads- és témegaramlengések formdjaban jelentkeznek. Ezek elkeriilése elsédleges
fontossagu a berendezés és a kapcsolodd rendszerek megovasa érdekében, mert a lengésekben
tarolt energia akar a lapatok kiszakitasahoz is elegendd. A kompresszor matematikai modellezése
kiemelkedé jelent8ségiiabbdl a szempontbdl, hogy egyrészt a kiilénbdzé tizemallapotokban elére
Jjelezhet6vé valik a berendezés viselkedése, tovabba azon tartomanyokban, ahol az instabilitdsok
fellépése varhatd, ott eqy aktiv beavatkozast biztosito rendszer a megfelel reakcidt kivaltva
elharithatja a szabalyozas nélkiili esetben bekbvetkezd rendellenes miikédést. Cikkiink célja, hogy
egy centrifugalis kompresszor teljes lizemi tartomanyaban térténé mérése alapjan polinomos
regresszidval kbzelitse a berendezés témegdram-nyomasviszony, valamint témegaram-hatasfok
Jjelleggérbéit. Az eljdrassal megalkotott dsszefiiggés a teljes izemmddtartomanyt lefedi, el6nyeit
eqy osszehasonlitas mutatja be a korabban alkalmazott linearis (példaul dtszamitott fordulatszam
és dimenziétlan témegéram szerint bilinearis) modszerek eredményeivel szemben. A kompresszor
matematikai modelljét dinamikus szimuldcionak vetettiik ald, amelyet MATLAB Simulink
kérnyezetben hajtottunk végre, és az dsszehasonlitds érdekében tranziens mérések eredményeit
hasznaltuk fel. Az igy megalkotott dinamikus modell pedig korszerti, aktiv pompdazsszabalyozd
rendszerek fejlesztését teszi lehet6vé a késébbiekben.

Kulesszavak: pompazs, regresszidanalizis, centrifugaliskompresszor-karakterisztika
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Regression Analysis of Centrifugal Compressor
Characteristics in the Entire Operating Range for
Non-Linear Mathematical Model

Centrifugal compressors are widespreadin gas turbines —for example in thrust or turboshaft engines
inthe field of aviation, or in power generation. The main features of centrifugal compressors are
high pressure ratio per each stage and stable operation at a relatively wide range of the fluid flow.
Despite these advantages at low mass flow rates, some kind of instabilities appear (like rotating
stall and surge), which are the same in axial compressors and which may occur in the form of
total pressure and mass flow rate fluctuation. It is very important to avoid these instabilities to
protect the equipment and the connected systems, because the energy stored in the fluctuations
is enough for the disintegration of impeller blades as well. Creating a mathematical model of the
centrifugal compressor is very important regarding the prediction of the system behavior in different
operational modes, and in the unstable operational ranges an active surge suppression system
could avert the undesired regimes which could occur in the lack of any active surge avoidance
system. The objective of our paper is to describe the mass flow rate — pressure ratio and mass
flow rate - efficiency characteristic of the equipment by polynomial regression approximation
method based on the result of earlier measurement. The equation created by this method covers
the whole operational range, its advantages are shown by a comparison method instead of the
result of earlier linear methods (for example bilinear equation by relative physical revolution
and dimensionless mass flow rate). The mathematical model of the compressor was tested by
dynamic simulations in MATLAB Simulink environment, and the solution was validated by the
result of transient measurements. The created dynamic model opens the way to the development
process of a state-of-the-art, active surge suppression control system.

Keywords: surge, regression analysis, centrifugal compressor characteristics

1. Bevezetés

A centrifugélis kompresszorok az ipar szamos teriiletén megtalalhaték, mint példaul a légi
kozlekedésben gazturbinas sugarhajtomivekben, a légkondicionald rendszer elemeként vagy
dugattyus repiilé6gépmotorok mechanikus, illetve turbéfeltoltdiben, de itt meg lehet emliteni
a gépjarmlivek motorjainak hasonld berendezéseit is. A jarmUipar mellett az energiaipar egyes
szektoraiban is széles kdrben alkalmazzak azokat, példaul a féldgazszallitasban vagy er6miivek
kilonbozd részegységeiben. Legfébb lizemi jellemzéjiik az axidlis berendezésekhez képest
a fokozatonként elérhetd nagyobb nyomasviszony és szélesebb tomegaram-tartomany,*
amelyben stabilan tudnak mkddni, de adott esetben eléfordulhat ezek drasztikus csokkenése,
példaul foldgéazszallitas esetén csévezeték repedése vagy repiilégépek esetében a hajtomiibe
beszivott idegen targy kdvetkeztében, ami miatt instabilitdsok keletkezhetnek forgo levalas
vagy pompazs formajaban. Ezen instabil lizemi viszonyok kikiiszob6lésére régebben csak
passziv modszerek léteztek, azonban a szdmitastechnika fejlédésével lehet&ség nyilt nemcsak

3 Beneda Karoly - Simongati Gy&z6 — Veress Arpad: Jarmiivek hé- és dramléstechnikai berendezései. Budapest,
2010.
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az lzemi paraméterek pontosabb mérésére, de az ezekbdl alkotott pontosabb tizemallapot
meghatarozasara és az ezekre alapozott szabdlyozasi algoritmus megalkotasara is.

2. Centrifugalis kompresszorokban jelentkezd instabilitasok

A centrifugalis kompresszorokban lejatszodoé instabil folyamatok dsszetett jelenségek, amelyek
pontos megértésére és feltérképezésére tobbféle vizsgalat is tortént az elmult évtizedekben.

A pompazs lényegében egy egydimenzids jelenség, amely a tomegaram és a nyomas
ingadozdsaban jelentkezik az egész kompresszios rendszerre nézve, amely sorén kozeg-
visszadaramlas is jelentkezik jelentds teljesitménycsokkenést kivaltva. A forgd levalas egy lokalis
instabilitas, amely kisebb sebességingadozassal kezd6dik a kompresszor egy meghatérozott
részénél és kerlleti irdnyban terjed az egész kerllet mentén.*

Kisérletek megmutattak, hogy a kompresszorpompazs jelenségét kivalthatjak a jarokerék
bemenetén jelentkezd levalasok,® de idesorolhatdk az alacsony frekvencidju lengések
a diffuzorban, ahol a diffuzor lapatjain szintén jelentkezhet forgd levalas.® A pompazsjelenség
kivaltdja lehet még a nyomaslengések kovetkeztében jelentkez6 ingadozédsok a jarokerék
forgési sebességében.

Szamos numerikus szimuldcid is szlletett a centrifugalis kompresszorban fellépé
instabilitasok vizsgalatara,” azonban ezek pontos végrehajtasat nagymértékben befolyasolja
amérések nagy szamitasigénye egy teljes kompresszorfokozat és nagy munkakozeg modellezése
esetén. Tovabbd a pontatlansag oka lehet, hogy a szimulacié peremfeltételeinek beallitasa
okozza az instabil daramlasi jelenségek kialakuldsat, ami valds esetben az adott kdriilmények
kéz6tt nem valdsulna meg. Tobbszor valos esetben mély pompazs esetén a folyamatosan daramlo
kozegben a keresztmetszet bizonyos részein visszadramlas tapasztalhatd, ezért a szimulacidk
soran figyelnikell, hogy az el6re megadott peremfeltételek ne akadalyozzak ezt a valésagban
kialakulé aramlast, mert az a szimulaciék eredményeit befolyasolhatja.

Az dramlas iranya alapjan a pompazsjelenség harom részre bonthato.® A pompazs
kezdetének nevezhetjiik azt a pontot, ahol a tdmegdram csokkenésével a kdzegre felirt
Greitzer-féle dinamikai rendszermodell szerint a pillanatnyi megzavarasok hatésara keletkezé
orvénylések nem szlinnek meg, hanem tovabb erésddve a teljes rendszerben érzékelhetd
nyomaslengéseket okoznak. Ezért is alkalmaznak pompazsvédelem céljabol olyan passziv
pompazsvédelmi kialakitasokat, amelyek a kompresszorban aramlé kézeg csillapitd hatésat
vagy inkabb képességét ndvelik. Ilyen példaul a pompazskamra, amelynek nyilasai altalaban
a jarokeréklapatok hurhosszénak elsé harmadanal vannak elhelyezve.

A kovetkezd az oszcillacids rész, amely soran a nyomaslengés mar nagy amplituddval
rendelkezik, és a statikus nyomas nem tud tovabb névekedni. Ezt az instabil allapotot kdveti

4 James D. Paduano et al.: Modeling For Control of Rotating Stall. Automatica, 30. (1994), 9. 1357-1373.

> Deb. Banerjee et al.: Investigation of Flow Field at the Inlet of a Turbocharger Compressor Using Digital Particle
Image Velocimetry. Journal of Turbomachinery, 141. (2019), 12.

& Xiang Xue—Tong Wang: Experimental Study on Inducement and Development of Flow Instabilities in a Centrifugal
Compressor with Different Diffuser Types. Journal of Thermal Science, 29. (2020), 434-444.

7 Zhao Yang et al.: Numerical investigation of deep surge in a centrifugal compressor with vaned diffuser and
large plenum. Journal of Power and Energy, 234. (2019), 2. 143-155.

8 Xinquian Zheng et al.: Experimental investigation of surge and stall in a turbocharger centrifugal compressor
with a vaned diffuser. Experimental Thermal and Fluid Science, 82. (2017), 493-506.
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egy bizonyos ponton egy villanasszeri markans nyomaslokés, amelyet kdvetéen az egész
berendezésben a nyomas alacsonyabb szintre esik, és mind a jarokerék, mind a diffuzor bemenetén
kozel allandd értéken marad, de tovabbra is folyamatosan ingadozik. Ez a kompresszorban haladd
aramlas dsszeomlasanak szakasza, amely a kdzeg aramlasanak irdnya alapjan két részb6l tevédik
Ossze; az dramlas visszafordulasa, amely soran a periféridn mar kordbban megjelend kuszo-
visszadramlas mértéke gyorsan csokkeni fog, amint a nyomaskiegyenlitetlenségek megsz(innek,
tehat ez nem tévesztend dssze a mar normal tizem soran keletkezd kiiszoaramlassal. A masik
rész a pozitiv gyorsuldsi mez6, amely akkor jon létre, amikor a diffizorban addig jelen lévé
nagy ellennyomas megsziinik. Ezek nagyfrekvencias valtakozasa és az ebb6l adédo (itésszerti
terhelések jelentik a legnagyobb veszélyt az egész berendezésre nézve.

Az oszcillacids részt kdveti az dramlas helyrealldasanak szakasza. Ez a mély pompazsciklus
végén taldlhato, amely soran a nyomasingadozasnak minimalis az amplituddja és a statikus
nyomas a diffuzorkimeneten gyorsan magas szintre emelkedik.

A centrifugélis kompresszorokban létrejové instabilitdsok minél részletesebb
feltérképezésére akusztikai vizsgalatok is torténtek.® Ezek két f6 csoportra oszthatok, az egyik
a belsd, amelyet a berendezés belsejében elhelyezett dinamikus nyomasszenzorokkal mérnek,
és igy kozvetlen kapcsolatban vannak a munkakdzeggel, a masik a kiilsé, a kisugarzott jeleket
mérd, amelynek mérése mikrofonokkal torténik a szivécsatorna belép&nyilasanak kozelében.
A hangnyomasszint méréséhez elegend6 egy szenzor, bar ez érzékeny a visszatiikr6z6désbol
és ageometriabdl adodo hibakra. A hang intenzitasanak meghatarozasara két vagy tobb szenzor
sziikséges, és az er@s iranyitottsagi tulajdonsaganak kdszénhet&en a geometriatdl fiiggetlentil
konzisztensnek tekinthet6. A vizsgalat eredményei megmutattak, hogy a lapatfeliileteken
torténd kozegathelyez8désbél szarmazd surlddés kevésbé felelds a keletkezd zajokért,
mint inkabb a nyomaslengésbél fakadd zaj, amelyet legféképpen a lapatvégeken torténd
aramlaslevalasok generalnak. Ezeknek az instabilitasoknak a jarokerék altal indukalt 6rvényszer(
strukturaja alkotja a forgolevalast. Ezek az daramlasok hatassal vannak az érkezé kozegnek
a lapatgeometridhoz viszonyitott allasszogére, amelyek allanddan valtakozo lapatterhelést
generalnak. A forgolevalas még a kompresszor pompazsolasa elétt megjelenik a diffuzorban
is, ahol a kerlleti terjedési sebességére hatdssal van az aszimmetrikus csigahaz altal keltett
aszimmetrikus kerllet menti nyomdasmegoszlas is, amely szerint az alacsonyabb nyomasu
zonaban, példaul a csigahaz kiindulasi pontjanal a forgo levalasi zona lokalis gyorsulasa figyelhetd
meg, mig a keriilet mentén nagyobb nyomasu részben annak lassulasa. Megfigyelték tovabba,
hogy a forgolevalasi zénak a pompazsjelenség kialakulasaval egyidejlleg is megmaradnak,
csak tagabb frekvenciaintervallumban.

Az aramlaslevalasok jelentkezhetnek a jarokeréklapatokon és a diffuzorban is. A levalasi
celldk a jarokeréklapatok esetében a szivott oldalon jelennek meg el8szor, de a diffuzorban
jelent&sebb a hatdsuk a nagyobb nyomas miatt. Szubszénikus daramlas esetén a diffuzorlapatokon
keletkez6 levalasok az aramlas irdnydval ellentétesen is terjednek, és a jarokerék-csatornakban
aramlo kozegre visszahatva okozzak a nyomasviszony csdkkenését. Bar a legujabb vizsgalatok
kimutattak,'® hogy a diffizor geometriaja nagymértékben befolyasolja az instabil viszonyok
kialakulasat, ha ugyanis a lapat nélkiili diffuzor be-, illetve kimeneti sugaranak aranya tgy van

° Elias Sundstrom — Bernhard Semlitsch — Mihai Mihdescua: Acoustic signature of flow instabilities in radial
compressors. Journal of Sound and Vibration, 434. (2018), 221-236.

1 Lei Zhang et al.: A Review of Rotating Stall in Vaneless Diffuser of Centrifugal Compressor. Journal of Thermal
Science, 29. (2020), 323-342.
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megvalasztva, hogy a jarokeréklapat-kimenettél induld hatarrétegek talalkozasi pontja, azaz
az instabilitasok kiinduldpontja kiviil esik ezen, akkor megelézhet6k a diffuzorban kialakuld
instabilitasok, amelyek a mar emlitett hatarrétegben elinduld visszaaramlassal kezdédnek.
Tehat lapat nélkili diffuzorok esetében a keskeny csatorndkban a turbulens hatarrétegek
keveredése okozza a forgolevalas kialakulasat. Vastagabb diffuzor esetében a turbulens
hatarrétegek nem érnek 6ssze, igy a féaramlas zavartalanul haladhat tovabb, ezéltal az ebbél
fakadd instabilitasok nem alakulnak ki. Ezt igazolta az is, hogy keskeny diffuzorok esetében
a levalasok kezdetekor az energiaveszteség is nagyobb, mint vastagabb diffuzorok esetében.
Kilon megvizsgaltak azt is, hogy hogyan befolydsolja a diffuzor be- és kilépési atmér&jének
aranya, egyszer(ibben a diffuzor hossza a levalasok kialakulasat. Azt talalték, hogy a hosszu
diffuzorok esetében a jarékerék-kimenetnek kevésbé van hatésa a levalasok kialakulasara
és kerdiletiranyu terjedési sebessége is kisebb, mint rovid diffuzorok esetében, ahol a jarékerék
kimenetének hatasa joval erésebb a levalasok kialakulasara nézve, amelyek keriletiranyu
sebessége is nagyobb lesz.

Egy masik tanulmanyban” egy turbéfeltoltd kompresszoranak bemeneti keresztmetszetét
vizsgaltak ujfajta, fejlett mérési mddszerrel, az Ugynevezett sztereoszkopikus részecskekép
sebességmérési (SPIV, Stereoscopic Particle Image Velocimetry) eljarassal kilonb6z6 miikodési
tartomanyokban, amely megmutatta, hogy nagy kdzegszallitas esetén az daramlasi mezd egységes
képet mutat, de a tomegdram folyamatos csdkkentésével korgytirtialaku visszadramlast lehet
megfigyelni a szivécsatorna fala mentén. A visszadramlas kezdeti pontja a mérések szerint
kozepes tdmegaramoknal kezdédik, tehat még messze a pompazshatartol és a kdzepes
témegdaramok esetében a legnagyobb hatasfokok kozelében, ami 15,5 fokos allasszognek
felel meg a jarokeréklapatok belépé élének kiilsé pereménél minden egyes vizsgalt sebesség
esetében. Nagy tangencialis sebességek és gyors lengések jelolik a kdzeg-visszadramlas régiojat.
Ez a jelenség a tomegdram folyamatos csokkenésével erésen névekszik, és folyamatosan
a jarékerék bemeneti sikjadhoz képest négyzetesen valtozik a tdomegaram csokkenésével,
és mindig a kiils6 periférian jelenik meg kdzel a maximalis hatasfoku gérbéhez, mig az dramlas
a jarokerék bels6-kozépsé részén mindig tovabbitodik a diffuzor felé, csak egy kis kerdileti
irdnyd komponense van. A periférian visszafelé érkezé dramlasnak jelentds tangencialis
komponense is van, amely keveredve a folyamatosan érkez6 kozeggel markans turbulens
képet mutat, féleg a jarokerék belépési keresztmetszeténél. A visszaaramlo kdzeg ezentul
csOkkenti a hatasos jarékerék-lapatcsatornak belépd keresztmetszetét, ezéltal a kdzegnek
atadhato energiat, tehat rontja a hatasfokot is. Ezenfelil a f6 kozegdram csokkenésével
ez a visszaaramlas novekedést mutat, amely a mar emlitett turbulenciakeltési tulajdonsaga
miatt az elsédleges oka a jarékeréklapatok belép&élén keletkez6 levalasoknak, ellentétben
a sebességi haromszégekbdl adddd optimalistdl eltérd daramlasi szogekkel.

Kilonbozd kialakitasu diffuzorokban létrejové instabilitasok vizsgalatanal igazoltak,”? hogy
azinstabilitasok megjelenésének kétféle tipusa, a hirtelen (6késszer(i és az enyhe vagy mas néven
modalis (nyomas)hullam a diffizorban is el6fordul. A forgélevalas gyakrabban jelentkezett,
amikor szandékosan elrontott dramlési viszonyok kdzott kellett a munkakdzegnek haladnia,

" Banerjee et al. (2019) i. m.
2. Xiang-Tong (2020) i. m.
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de a pompazsjelenség optimalis aramlasi korilmények kozott is kialakult.” Ezt tdmasztja
ala a Greitzer-féle modell is,”* amely szerint optimalis, azaz tervezési korilmények esetén
kisebb lesz a hémérséklet, ezaltal a lokalis hangsebesség, igy egy bizonyos hatarig a levalasi
instabilitdsok nem alakulnak ki, tehat a rendszer el6zetes levalasok nélkil lép pompazsba.
Egyéb, nem tervezett lizemelési kdriilmények kézdtt, a rendszerben csak elézetes instabilitasok,
példaul forgdlevalas utan alakul ki a pompazsjelenség.

Lapatos diffuzorral éppen ezért kizérélag az dllando fordulatszamu kompresszorokat
érdemes felszerelni, mivel az adott fordulatszamhoz tartozo tervezett szallitas esetén lehetnek
csak optimalishoz kdzeli dramlasi viszonyok, amelyek még a kdrnyezeti paraméterek allandd
valtozasa esetén sem biztositottak.

3. A kompresszorkarakterisztikat leiré fliggvény meghatarozasa

A cikkben bemutatjuk, hogy egy tipikus centrifugdlis kompresszor esetében mérések alapjan
meghatarozott karakterisztikat miképpen lehet kiillonbozd célokra egyszer(ibb fliiggvényekkel
kozeliteni. A kompresszor karakterisztikajanak meghatarozasa egy nagyobb munka része,
amely egy komplett pompazsszabalyozd rendszer elkészitésére irdnyul. A karakterisztikat
leiro fuggvényeket mérési eredmények alapjan regressziodanalizissel hataroztuk meg, amelyek
kozil kiemelkedik a forditott regresszid, mivel a kompresszor a tobbi gépegységgel torténé
egylttm(ikodés soran ellennyomas ellenében tovabbitja a munkakozeget, ami azt jelenti, hogy
a kompresszor utani nyomas (és ezaltal a kompresszor nyomasviszonya) a tobbi gépegységtsl
dinamikusan fugg, és a karakterisztika alapjan a tdomegaram adddik. Cél volt tehat egy
olyan fliggvény létrehozéasa, amely a nyomasviszony és atszamitott fordulatszam bemend
paraméterek alapjan adja meg, hogy mekkora szallitast képes a kompresszor ilyen feltételek
mellett [étrehozni.

3.1. Mérések végrehajtasa, kompresszorkarakterisztika felvétele

Akarakterisztika felvételéhez hasznalt centrifugalis kompresszor a tanszék laborjaban talalhatd.
Meghajtasa egy haromfazisu aszinkron géprél torténik, amely egy frekvenciavalton keresztiil
kapja a meghajtasahoz sziikséges valtdaramot 0-100 Hz-ig terjed6 tartomanyban, azonban
az 50 Hz-es tervezési frekvencia folé a tulmelegedés kockazata miatt csak kismértékben érdemes
menni a maximum 55 Hz-es értékig. A motor és a kompresszor kdzott egy 3,1-es attétell
gyorsitd hajtdmi gondoskodik arrél, hogy a kompresszor elérje a névleges fordulatszamat,
ami ha a meghajté motor 50 Hz-et kap, akkor a fordulatszama 3000 1/min alatt lesz kicsivel,
igy a gyorsité attételen keresztiil pedig a kompresszor kériilbeliil 18 000 1/min ér el. A minél
teljesebb karakterisztika felvételéhez 55 Hz-es megtaplalas esetén még 10%-kal a tervezési
fordulatszam feletti érték is ki lett mérve. A kompresszor el6tt és utan mért torléponti nyomasok

B Zhengetal. (2017)i. m.
™ Edward M. Greitzer: Surge and Rotating Stall in Axial Flow Compressors — Part |I: Experimental Results and
Comparison With Theory. Journal of Engineering for Power, 98. (1976), 2. 199-211.
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digitalis adatgy(ijté rendszer segitségével lettek rogzitve.™ A karakterisztika felvételéhez sziikség
volt tovabbd egy fojtdszelephez, amivel az egyes fordulatszamokon még a pompézshataron
tuli allapot is be lett allitva, de mivel a stabilitas hataran tul a kompresszor kilépd nyomasa
ugral, és emiatt nem egy gorbére esnek a mért pontok, hanem bizonyos mérték(i szérast
mutatnak, ezért ezek az értékek nem keriiltek bele a regresszidba, mert csupan pontatlanabba
tennék a kozelit6 gorbéket. Az igy kapott karakterisztikat az 1. abra mutatja be.

1,35 ‘
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1.3 1
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’ A . "““”"“‘“‘*m% T g
11 WWM %% . 45%
' 8 T . b . 50% . 55%
e : 60% ¥ 65%
P, . 0% + 75%
5 - 80% 85%
1,05 1 P 90% ) 95%
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0 0,05 0,1 0,15 0,2 0,25 qa(rq) 0,3

1. abra
Kompresszorkarakterisztika. Forras: Beneda (2013) i. m.

3.2. Regresszidanalizis elvégzése

Mint korabban emlitettiik, a kompresszorkarakterisztikat leiré fliggvényre azért van sziikség,
hogy egy minden koriilmények kozétt miikddod szabalyozdrendszer része legyen, és mivel
a kornyezeti paraméterek, mint a nyomas és a hémérséklet, mindig befolyasoljak az adott
fordulatszamhoz tartozd nyomasviszonyt és szallitott kdzegmennyiséget, ezért a mért bemend
paramétereket at kell szamolni hasonlosagi szamokka, tovabba a kdnnyebb kezelhetdség
érdekében dimenziotlan szamokka.

A kompresszorkarakterisztikara felirhaté 0sszefliggés, amelyben a nyomasviszony
adefiniciojabol adéddan dimenziémentes, ezért a vizszintes tengelyen feltlintetett, a munkakozeg

> Beneda Karoly: Development of Active Surge Control Devices for Centrifugal Compressors. PhD dissertation,
Y P g g P

Department of Aeronautics, Naval Architecture and Railway Vehicles, Faculty of Transportation Engineering
and Vehicle Engineering, Budapest University of Technology and Economics, Budapest, 2013.
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tdmegarama is dimenzidtlanitva lett. Ebben az esetben a mért tdmegaramot a keresztmetszetre
felirhato kritikus tomegarammal osztottuk, de a tengelyen felvett értékekrél jol kivehetd, hogy
a tomegaram messze elmarad a vizsgalt keresztmetszetben jelen [év6é h6mérsékleten vett
kritikustol. Az n, atszamitott fordulatszam pedig a berendezés fordulatszamanak a kompresszor
el6tti torloponti hémérséklettel korrigalt értéke.

_ To

NnN: = N * b—
a Tl*

Mivel ez még mindig nem dimenzidmentes hasonldsagi szam, ezért az egyes fizikai

fordulatszamokhoz tartozé n, atszamitott fordulatszamokat osztottuk a névleges fordulatszamhoz

tartozd atszamitott fordulatszammal és az ebbél kapott relativ atszamitott fordulatszamot

hasznaltuk.

n Ty
ny = * e
né,opt Tl

A regresszidanalizisnél hasznalt feltételezett dsszefliggés:

. P P2 _; ;
ﬂk:Z Zai,jnd Q(ﬂl)
i=0 \_j=0

ahol p; = 3 és p, = 2, vagyis az egyes atszamitottfordulatszam-goérbéket g(A7) harmadfoku
polinomaként kozelitjik, mig azon harmadfoku gorbéken belil pedig a relativ atszamitott
fordulatszamtol masodfoku fliggést feltételeziink.

Aregresszié a MATLAB-program [scov parancsaval lett végrehajtva, amely a kompresszor-
karakterisztikat leiro feltételezett dsszefliggésbe behelyettesitve a mért adatokat a legkisebb
négyzetek modszerével hatdrozza meg az egyitthatd matrixot. Ez a kdvetkez6 eredményeket
adta az a;; egyitthatokra.

1. tablazat
Az egyiitthatomatrix. Forras: a szerz6k 6sszeallitadsa a MATLAB [scov parancsanak végeredményeibdl
0 1 2
ilj
aj Oij a;j Oij aij Oij
0 -203,886 9,7542 335,814 15,864 138,158 7,9742
1 -80,1512 5,2118 -128,936 7,2740 45,7251 2,7085
2 -9,4025 0,8596 16,6184 1,1650 -5,7646 0,3672
3 0,43814 0,04312 -0,47485 0,05816 117978 0,01757

Aregresszié pontossagarol egyik oldalrol a négyzetes kézéphiba (angolul Mean Square Error) ad
képet, amely MSE = 4,8402 - 10~ értékre adodott. Az egyenletrendszer a; egyiitthatdinak értéke
mellett fel van tlintetve mindeniitt a MATLAB altal kiadott széras is, amely igy 6sszevethetd
aregresszidanalizis soran kapott relativ szérassal. Bar a relativ szorasok egész magasak, 4,5%
koruli értéklek, ettdl fuggetlendl azért elfogadhaté a regresszid. Esetleg a mérérendszer
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fejlesztésével a mért adatok kisebb szdrassal lehetnének rogzithet6ek. A mért és az elméleti
Osszefliggésbol kapott karakterisztika dbrazolasa a 2. abran talalhato.

1.35 T T T T T

0 0.05 0.1 0.15 0.2 0.25 0.3

2. 4bra
A mért és az egyenletbdl kapott karakterisztika. Forras: a szerzék sajat mérése és szamitasa a MATLAB alapjan

Aregresszid megfelel6ségére az egyes mért adatparok és regresszids adatok 6sszehasonlitasabdl
a relativ hiba alapjan kdvetkeztethetiink, amelynek eredményeit a 3. abra mutatja.

0.06 T T T T

0.05 5

0.04 b

0.03 - b
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3. 4bra
A relativ hibakrdl. Forras: a szerzék sajat szamitasainak eredménye
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A 3.3bra az 6sszes vizsgalt fordulatszamhoz tartozo teljes adatsort tartalmazza az 1. dbrénak
megfelel6en ndvekvd fordulatszam szerint. A teljes adatsorra vonatkozo atlagérték 0,37%, ami
a 32,5 Hz-es fordulatszamhoz tartozd 3000-es értékek kornyékén lévs kiemelkedést és az ennél
nagyobb fordulatszamokhoz tartozo kiugré csucsokat is figyelembe véve megfelel6nek
mondhaté. A legnagyobb csics 5,53%, de ha a mérési adatok statisztikai értékelése soran
nem vesszik figyelembe az 1% feletti értékeket, akkor is 0,24% marad az atlag, vagyis nincs
olyan nagy hatasa ezeknek a pontoknak a teljes adatsorra.

3.3. A forditott regresszio elvégzése

A pompazsjelenség szabalyozasa soran el6fordulhat olyan feladat, amikor a témegaramot
kell a masik két paraméterbdl meghatarozni. Ezt egy Ujabb regresszidval lehet meghatarozni.
Az egyenes regresszional harmadfoku 6sszefliggést alkalmaztunk, ezért a forditott regresszional
valamilyen kdbgyokds kifejezés adhat megfeleld karakterisztikat. Az egyes fordulatszamokhoz
tartozd gorbék kozelit egyenletének a kovetkezd dsszefliggést feltételezve, a CurveExpert-
programmal a kitevére 0,33-as érték jott ki, tehat kobgydkds kifejezés lesz.

a
* *
b - |T[k,akt — Tlgk,opt
Azigy kapott feltételezett 6sszefliggésben a b paramétert kellett meghatarozni a regressziéval,
amelybenag(}),, €5, paraméterek a mért karakterisztikarol lettek leolvasva. Az alkalmazott
képlet:

Q(ﬂi ) = q(ﬂ’l,opt )+ bi/‘ﬂz,akt - ﬂ:,opt

ahol b értékére 0,35 adodott.

Mivel a kompresszorkarakterisztikaban a g(}),,, és m, . diszkrét pontok az egyes
fordulatszamgdrbéken, ezért ezekre a paraméterekre folytonos fliggvényt kellett illeszteni.

A kapott 0sszefliggéssel a teljes lizemi tartomanyban meghataroztuk a nyomasviszony
és fordulatszam alapjan a dimenziétlan tdmegaramot, amelyet a 4. abra mutat. Megfigyelhet6,
hogy minden folytonos gorbe megfeleléen illeszkedik a pontokkal jelzett mért adatokra,
vagyis a regresszio sikeres volt, az egyszer(sitett kifejezés segitségével meg lehet allapitani
a kompresszor-nyomasviszony és a fordulatszam mint bemen6 adatok alapjan a kimenetet,
vagyis a dimenziétlan tdmegaramot.

Akozelitésnek csupan kett6 gyenge pontja akad. Egyrészt, azon mérési pontoknal, amikor
amért nyomasviszony valamilyen hiba miatt az optimalis f6lé esik, az abszolutérték-fliggvény
szimmetrikus mivoltabol fakadoan tévesen egy a valdsagban nem |étezd karakterisztikadgat hoz
létre, amely a jelleggdrbe optimalis nyomasviszonyra vett fliggéleges tiikorképe. Ez megfigyelhet6
a 80, 90 és 100% fordulatszamok esetében (lasd 5. abra). A masik probléma abban rejlik,
hogy a kompresszorinstabilitas nem pontosan az optimalis nyomasviszonynal kezdédik,
hanem kicsit kisebb dimenziétlan témegaramnal, amihez a fokozatosan névekvé veszteségek
miatt az optimalisnal csekélyebb nyomasviszony tartozik. A kobgyok- és abszolutérték-
fuggvények egyiittesen ezt az allapotot tévesen az optimalis nyomasviszonynal kisebb,
az ahhoz tartozé dimenzidtlan témegaramnal viszont nagyobb értékre képezik le. Ezaltal, bar

>
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anyomasviszony csokken az optimalison tul névekvé fojtas esetén, ez nem azért kdvetkezik be,
mert a leveg6atfutas megnott volna, hanem azért, mert az dramlasi veszteségek ndvekednek.
igy az a téves kovetkeztetés vonhaté le, hogy a kisebb nyomasviszony miatt kell§ tavolsagra
kerilt az Gzemi pont a levalastdl, és a szabalyozo rendszer esetleg megsziinteti a pompazs
elleni beavatkozast, azonban a tényleges szituacioban ez éppen az instabilitas kialakulasat
segitheti el6. Annak elddntésére, hogy ez valdban problémat jelent-e, mindenképpen részletes
vizsgalatokat kell végezni a tényleges kompresszor és szabalyozdrendszer egyiittesével.

; ..--'9 0,14
%* = 0,3035x2 -0,0375x +1,007 ....-x.""'.’..'"'..
1,20 RE=09992 o o o
..... @@
@@ o ® ’
D Al -
1,00 . o
..... ® q(*,) = 0,1474x - 0,0208
= 1 R*=10,9984 0,08
)
.
0,60 ‘ "~
"
o
0,40 ¢ -
0,20 =
04 05 0,6 0,7 08 09 . .
| e q(Alopt)
......... Polinom. (rk,opt®) vevuneens Linedris(q(ALopt))
4. abra

G(N) ot €5 T o pOlinomos alakban a relativ étszamitott fordulatszém fiiggvényében. Forras: a szerz6k sajat
szamitasainak eredménye
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5. abra

A mért és a forditott regressziobdl kapott karakterisztika. Forras: a szerz6k sajat szamitasainak eredménye
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3.4. A kapott 6sszefiiggés alkalmazhatdsaga mikrokontrollerbe
programozas esetén

Az aktiv szabalyozo rendszer alapjat egy 8 bites architekturaju, MC9S08DZ60 tipusu
mikrokontroller képezi, mivel a korabbi szabalyozérendszerek™ erre a tipusra lettek alapozva,”
amelyek gazturbinas hajtomvek tolderé-szabalyozasaban megfeleld teljesitményt mutattak,
igy kézenfekvé, hogy a mar bevalt platformra alapozva sziilessen meg a pompazs szabalyozasa is.
Ennek miikodéséhez sziikséges valamilyen torvényszerliség, amely a rendszer aktudlis allapotat
meghatarozo, mért paraméterek alapjan vezérlé jelet kiild ki. A kompresszorkarakterisztikat
meghatarozé analitikus 0sszefliggések szamitdsanak igénye nagyon bonyolulttd tenné
a mlkodtetd algoritmust. A mért karakterisztika regresszidanalizisének elsédleges célja volt
egy olyan Osszefliggés meghatarozasa, amellyel jelent&sen csdkken a szabalyozdérendszer
kapacitasigénye. Az egyenes regressziobdl kapott Osszefliggést ezért meg kellett vizsgalni, hogy
a karakterisztikat szamito rutint, ha mikrokontrollerbe programozzuk, akkor az mennyi idé
alatt lesz képes a szamitast elvégezni. A vezérl6 rutin lebeg6pontos szamabrazolast alkalmazva
59 907 ciklust jelent, ami egy 8 bites architekturaju, MC9S08DZ60 tipust mikrokontrolleren
20 MHz-es drajellel 5,991 ms id6t igényel. Ez megfeleld sebesség egy daramlastani gép esetében.

A forditott regresszié esetében, tehat amikor a nyomasviszonybol és a relativ atszamitott
fordulatszambol kell szabalyozni az aktualis tomegaramot, a mikrokontrollerben valé miikodés
idésziikséglete 114 078 ciklus volt, ami a fent emlitett beallitasok esetén mar 11,41 ms alatt
zajlik le. Ez még béven beliil esik az el6zetesen becsiilt 20 ms-on, azonban ha szamitasba
vessziik az optimalis pont paramétereit, amelyek els6-, illetve masodfoku egyenlettel vannak
meghatarozva és a beavatkozd jel kiszdmitasahoz szilkséges id&t, akkor mar szitkségessé valhat
nagyobb kapacitasu kontroller alkalmazasa.

4. Osszefoglalas, konkluzié

A pompazsjelenség szabalyozasi feladatanak elvégzéséhez sziikséges valamilyen szabalyozd
algoritmus létrehozasa. Erre a legkézenfekvébb megoldas a kompresszor miikodését a teljes
lizemi tartomanyban leird karakterisztika felhasznaldsa, azonban ennek analitikus uton
tortén6é meghatarozasa idigényes feladatot jelentene egy mikrokontroller szamara. Ezért
kerilt sor korabbi mérési eredmények alapjan meghatérozott karakterisztikat leiré 6sszefliggés
meghatarozasara, amelynek elsé épése volt a karakterisztikat leiro kozelit6 fliggvények
meghatarozasa, majd az ezekben szerepld egylitthatok pontos kiszamitasa regresszidanalizissel.

Ezt a miiveletet elvégeztiik a nyomasviszonyra és a dimenzidtlan témegaramra is. Miutan
a kapott 6sszefliggésekbdl alkotott gorbék ravetitve a mért adatsorbdl szarmazoé goérbékre
j6 kozelitést adtak, az egyes pontokhoz tartozé eltéréseket is meghataroztuk az elméleti
értékekhez viszonyitva, amelyekre kozel a teljes tartomanyban 1% alatti értékek jottek ki.
Végil mivel a cél az 6sszefliggések alkalmazésa egy szabalyozérendszer részeként, az ezeket
szamitd algoritmus id6sziikségletének meghatarozasa is megtortént, amely szerint az egyenes

6 Beneda Karoly: Modular Electronic Turbojet Control System Based on TPR. Acta Avionica, 17. (2015), 1. 14.

7 Beneda Karoly: Development of a modular FADEC for small scale turbojet engine. In Szakal Aniké (szerk.):
SAMI 2016, IEEE 14* International Symposium on Applied Machine Intelligence and Informatics. New York, IEEE,
2016.51-56. 6.
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regresszié gond nélkil elvégezhet6 egy 8 bites mikrokontrollerrel, mig a forditott regresszié
végrehajtasahoz mar egy Ujabb 32 bites tipus valhat sziikségessé.
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Avildglirmdra marnem csak a gazdasdgi nagyhatalmak kivaltsaga. A tarsuld technoldgia fejl6désének
hatdsdra bekévetkez6 koltségcsokkenés eredményeképpen napjainkban akar eqy kis cég, alacsony
koltségvetéssel is megmérettethetimagat a 21. szézad tirversenyében. Ehhez biztositanak tokéletes
platformot a nano- és mikromdiholdak, amelyek alkalmazasi lehetdségei folyamatosan béviilnek.
Azegyre valtozatosabb hasznos terhek azonban értéktelenek a sokoldalui platformok és azok alapvetd
alrendszerei nélkiil, mint példaul a fedélzeti szamitdgép, tapeqység, kommunikacids egység vagy
amdiholdtérbeliorientécidjaért felelSs alrendszer (Attitude Determination and Control System—ADCS).
Igy felmeriil azigény eqy olyan univerzalis miholdplatform fejlesztésére, amelyben a létfontossagu
alrendszerek biztositva vannak kiilbnb6z6, harmadik fél altal fejlesztett hasznos terhek, illetve
tudomanyos kisérleti eszkozék szamdra. Ezzel létrehozhatunk egy standardizalt, koltséghatékony
ésrugalmasan bévithet6, ezaltal még szélesebb kérben elérhetd kismiiholdas platformot. A cikkben
részletesen bemutatunk eqy, a fentiekben leirt kbvetelményeknek megfeleld univerzélis CubeSat-
platformot, kitériink az eqyedi mérnéki modszereket és megoldasokat igénylé fejlesztési folyamatokra,
a nagy megbizhatdsagu szoftvertechnoldgia elényeire és a platform nydjtotta j lehetSségekre.

Kulcsszavak: CubeSat, kismiihold, miiholdfejlesztés, univerzalis miholdplatform, ADCS

Cubesat Development from the Perspective of Versatility
and Easy Reproducibility

Space is not a privilege of the greatest economic powers anymore. As a result of constantly
decreasing costs and technological advancements, even small companies with small budgets can
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take part in the Space Race of 2T century. Small and microsatellites are the perfect platforms for
this andtheir use cases are constantly expanding. However, the more and more diverse payloads
are worthless without the fundamental subsystems such as the onboard computer, power
supplies, wireless communication unit or the subsystem which is responsible for the orientation
of the satellite. Therefore, a need arises for the development of a universal satellite platform
that provides the essentials for different payloads and scientific research equipment designed by
third parties. Thus, for creating a standardised, cost-effective and flexibly expandable, therefore
more accessible small satellite platform. The authors describe a universal CubeSat platform
that meets the above requirements, elaborating in detail the challenging development process
which demands unique solutions, the advantages of highly reliable software technologies and
the potential provided by such a platform.

Keywords: CubeSat, small satellite, satellite development, universal satellite platform, ADCS

1. Kism{iholdak

Avilag(ir széles kor(i felhasznalasi lehet&ségeinek kiaknazasahoz nagymértékben hozzajarult
az Ugynevezett CubeSat szabvany,® amelynek megjelenése dta mar 1000 folotti CubeSat
allt foldkozeli (Low Earth Orbit — LEO) palyara, 500 km korili magassagban. A miiholdak
felszereltségérdl, a kiildetést koordinalod szervezetrdl, valamint a felhasznalas céljarol is
a részletekig kiterjed6 adatbazisok allnak rendelkezésre.® Hazank esetében az els6, CubeSat
szabvanynak megfelel6 miihold az 1 U-s (unit, azaz egy 10 cm élhossztsagu kocka méretével
megegyez8) Masat-17 volt.

Mfasat-1

1. 4bra
Masat-1, az elsé magyar CubeSat. Forras: Dudas-Papay-Seller (2014) i. m. 1.

> CubeSat Design Specification. Revision 12, California Polytechnic.

& Michael Swartwout: CubeSat Database.; Erik Kulu: Nanosatellite & CubeSat Database.; Jasper Bouwmeester —Jian
Guo: Survey of worldwide pico- and nanosatellite missions, distributions and subsystem technology. Acta
Astronautica, 67. (2010), 7-8. 854-862.

7 Dudas Levente — Papay Levente — Seller Rudolf: Automated and remote controlled ground station of Masat-1,
the first Hungarian satellite. In 24t International Conference Radioelektronika. 2014. 1-4.
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Ahogy azt a 2. abra is mutatja, a CubeSat-ok piaci szegmense jelentés béviilést mutat. A Masat-1
felbocsatasanak évében, 2012-ben minddsszesen 25 CubeSat allt palyara, mig 2018-ban
ez a szam mar 244 volt. Ennek oka elsésorban az, hogy a kezdeti, demonstracios (In-Orbit
Demonstration — 10D) célu kisérleteket fokozatosan — az iparagi tudasbazis kialakulasaval
egyidejlileg — felvaltottdk a joval magasabb kévetelményeket tdmasztd misszidk, beleértve
tudomanyos kisérleteket, valamint ipari felhasznalast (példaul telekommunikacio, tavérzékelés) is.

B CubeSat
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2. abra

CubeSat-kiildetések széma (2012-2018). Forras: Kulu (é. n.) i. m.

A komplex kiildetések kdvetelményeinek megbizhaté teljesitése szamos mérnoki kihivast
jelent, kivaltképp, amennyiben a fent emlitett szabvany altal meghatdrozott, témegre,
térfogatra, energiafogyasztasra, valamint ezaltal szamitasi kapacitasra is vonatkozo szigoru
korlatozasokat is figyelembe vessziik. Ezek alapjan belathatd, hogy egy, a korlatok betartasa
mellett is bizonyos foku rugalmassagot, konfiguralhatésagot biztosité CubeSat-platform
jelent&s mértékben képes hozzajarulni a vilagir rejtette lehetSségek kiaknazasahoz. Igy
ugyanis adott misszi6 esetében jelentds mértékben csdkkentheté azid6 és ezaltal a pénziigyi
raforditas a vilaglr eléréséhez. Ezen irdnyelveket kovetve, a Masat-1® szakmai hagyatékara
alapozva, a C3S Elektronikai Fejleszt6 Kft. az Eurépai Urligynokség (European Space Agency,
ESA) égisze alatt egy sorozatgyarthato CubeSat-platform fejlesztésén dolgozik.

Az alabbiakban egy, a CubeSat szabvanynak megfeleld altalanos miholdplatformot
ismertetiink, kilon kitérve az egyes alrendszerekre, a fejlesztés soran felmerilé mérnoki
kihivasokra, valamint nem megfeledkezve a sikeres misszidhoz elengedhetetlen tdmogato
rendszerek, mint a foldi allomas vagy a MOC/SOC (miiveleti/tudomanyos operativ kézpont,
Mission/Scientific Operation Center), ismertetésér6l sem. Annak érdekében, hogy a felmerls

& Dudas-Papay-Seller (2014) i. m.
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kérdéseket azok kontextusaba helyezve vizsgalhassuk meg, elész6r mindenképpen érdemes
roviden attekinteni a CubeSat-okra szabott kiildetéstipusokat.

1.1. Kiildetések

Az egyik legfontosabb elénye a CubeSat-m(iholdaknak azok (iripari mértékkel nézve alacsony
koltsége, ami alkalmassa teszi ket tobbek k6zott arra, hogy tébb miholdbol allé konstellaciok
kotelékében minden eddiginél nagyobb lefedettséget érhessen el az emberiség a vilaglirben.
Legyen sz6 (irid6jaras-monitorozasrol (amilyen a magyar kutatok altal tervezett, a kézeljovében
megvalositandd CROSS rendszer) vagy foldi id6jaras, tengerhajozas és repiilégép-forgalom
monitorozasarol (példaul Lemur/Spire) vagy foldmegfigyelésrél (példaul Flock és Dove/Planet),
mint ahogy azt az elkészitett kimutatas (3. abra) is mutatja. Az egyik legfontosabb alkalmazasi
teriletet egyértelmiien a kiilonboz6 tavérzékelési feladatok alkotjak. Talalunk szdmos, a l4thato
fény tartomanyaban miikodé képalkotd berendezés mellett specidlis igényeket kielégitd
megoldasokat is, legyen szé kozeli infra-, rontgen- vagy gamma-tartomanyrél — mindezt
a CubeSatok altal képviselt kompakt méretben.®
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3. 4bra

CubeSat-kiildetések megoszlésa tipus alapjén (2016-ig bezérolag). Forras: Josep Virgili-Llop — Polat Halis — Romano
Marcello: Survey, Statistical Analysis and Classification of Launched CubeSat Missions with Emphasis on the
Attitude Control Method. Journal of Small Satellites, 5. (2016), 3. 513-530.

A CubeSat-kiildetések széles felhasznalasi lehet&ségei mellett a szabvany elterjedésének
masik f6 mozgatorugodja a jol skalazhato, az elmult években egyre versenyképesebb technoldgiai
megoldasok jelenléte. Abbdl kifolydlag, mivel CubeSat-ok esetében a szemlélet teljesen eltér
anagyobb miiholdak esetében tapasztalt egy miihold — egy misszid megkdzelitéstdl, a kialakitott

° Kulu (é.n)i.m.
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rendszerek szamos szituacioban alkalmazhatdak teljes ujratervezés nélkil. A szabvanyos
megoldasok jelentds koltség- és id6megtakaritast jelentenek, igy mind a hasznos teher (payload),
mind pedig —az akar kiildnb6z6 beszallitotol szarmazo —alrendszerek akar negyedéves, féléves
tavlatban integralhatdk.

A szabvanyos megoldasokbdl kifolyolag a hordozérakétaban elhelyezett POD-ok is
nagyobb széridban gyarthatok, igy akar a kordbbiakhoz képest két nagysagrenddel tobb, akar
szaz'° CubeSat is palyara allithato egyetlen felbocsatas alkalmaval. Ezenfeliil a megnovekedett
kuldetések a rakétastartok gyakoribb litemezését kdvetelték meg, ami adott kiildetés
szempontjabdl jobb tervezhet&séget, gyorsabb megtériilést jelent.

A mUiholdhoz kapcsolodé infrastruktira esetében szintén szamos olyan szolgaltatas
érhet6 el, ami szabvanyos kialakitasabdl kifolydlag jelentSsen képes a kiildetés implementécios
idejét leroviditeni. Példaként emlithetd akar a tudomanyos, akar a m(iveleti operativ kdzpont
vezérl8szoftvere, amelyet igy nem sziikséges minden kiildetés esetén az alapoktol kezdve
implementalni, elegendd az egyes funkcidk személyre szabdsa. Ugyanakkor a méholddal
kapcsolatot létesit6 foldidllomas-haldzat is igénybe vehetd szolgaltatasi alapon, igy pedig
koltséghatékonyan megndvelheté a miihold és a foldi operator kozott létesitett hasznos
kommunikacids id&tartam.

A széles kor(i feladatoknak megfelel6en kezdetekben a f6ként 1, illetve 3 U-ra korlatozédd
méretek mellett egyre nagyobb létjogosultsagot szereznek a nagyobb, akar 6, 12 vagy 16 U-os
CubeSatok. Ebben a méretben ugyanis mar van lehet6ség arra, hogy a platform kialakitasa
kielégitse a komplexebb missziok altal tamasztott kévetelményeket (példaul a nagyobb
energiatdrolasi kapacitas nagyobb szamitasi kapacitast képes biztositani a megndvekedett
fogyasztas fedezésével), valamint hogy nagyobb méretii hasznos terheket juttathassunk
foldkozeli palyara.

Az elmult évek tendencidi tehat a megvaldsithatd kiildetések kdrének szélesitése mellett
jelent&s koltségesokkenést eredményeztek nagyobb megbizhatésag mellett, igy pedig tovabb
novelték a kismiholdak iranti érdeklédést a CubeSat-kiildetések gazdasagossaganak ndvelése
altal. A csokkend koltségszint kvetkezményeként szamos iparag szamara a miihold alapu
megoldasok egyre inkabb valds alternativat jelentenek a foldfelszini megoldasokhoz képest.

4. abra
Egy 3U-os (bal) és egy 12U-os (jobb) CubeSat-platform strukturalis terve. Forras: a szerz6k sajat szerkesztése

" Uo.
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2. Univerzalis miiholdplatform
Akifejlesztett miholdplatform esetében a f6 hangsuly a modularis kialakitason volt, amelyet

az 5. dbra szemléltet. A platform alapvet6en két szegmensre, a foldi és az (irszegmensre
bonthato, amelyek koziil jelen munka elsésorban utébbira fokuszal.

Urszegmens

Foldi szegmens

5.4bra
A kifejlesztett CubeSat-platform foldi és lirszegmense. Forras: a szerz6k sajat szerkesztése

Afoldi szegmens legfontosabb feladata a m(iholddal valé kommunikacio, valamint a kiildetéssel
kapcsolatos operativ és tudomanyos adatok kezelése. Ehhez a kommunikacios kapcsolatot a foldi
allomasok (GS, Ground Station) létesitik a két szegmens kézott, mig az adatok és kommunikacios
lizenetek menedzselése els6dlegesen a Mliveletiranyitasi Kézpont (MOC, Mission Operation
Centre) feladata, a Tudomanyos Mveleti Kozpont (SOC, Scientific Operation Centre) pedig
tudomanyos szempontbdl lényeges informacidkhoz fér hozza.

Akdvetkez6kben részletesen bemutatando (irszegmens komponensei magukban foglaljak

és szabdlyzasat, valamint természetesen a platform vezérlését és a hasznos terhet is.

2.1. Fedélzeti szamitégép (On-Board Computer, OBC)

A mihold miikodéséért felelés magas szintli autondmiak nagy részét az OBC-ben implemen-
taltak. Csak a kifejezetten alrendszer-specifikus algoritmusok keriltek at mas alrendszerek
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hataskorébe. Az OBC elsé és egyik legfontosabb feladata a felbocsatast kovetéen a miihold
inditasanak levezénylése. A hordozorakétan talalhato POD (Picosatellite Orbital Deployer)
sikeres elhagyasatol szamitott 30 perc elteltével a fedélzeti szamitdgép elkezdi végrehajtani
amUhold inditasi szekvencidjat. Meghatérozott sorrendben kiadja a parancsot a napelemszarnyak
és azantenndk nyitasara, és feléleszti a tobbi alrendszert. Az induldsi szekvencia lezarasaképpen
bekapcsolja a kommunikacios alrendszert, és elkiildi elsé lizeneteit a Fold felé. A sikeres
indulast kdvetSen az OBC feladata tobbek kozott az egyes redundans alrendszerek és fedélzeti
kommunikacids buszok kozotti valtas sziikség szerinti lebonyolitasa. Tarolja és kezeli a fedélzeti
id6t, elvégzi annak foldi id6hoz torténd szinkronizaciojat. Ellatja a miihold és a foldi szegmens
kozotti kommunikaciohoz kapcsolodé magas szintli feladatokat. A beérkezd lizeneteket
dekodolja és eljuttatja a cimzett szdmara tovabbi feldolgozasra.

6. abra
A kifejlesztett CubeSat-platform fedélzeti szamitogépe. Forras: a szerz6k sajat szerkesztése

Az OBC-n kaptak helyet a redundans kialakitasi memoridk s, igy a mérési adatok, rendszermuikodés
soran keletkez6 naplofajlok tarolasat, tomaritését, valamint fel- és letoltését is a fedélzeti
szamitogép végzi. Tovabbd az OBC lehet6vé teszi a miihold alrendszereinek miikodés kdzbeni
szoftverfrissitését és a kiilonboz6 feltételekhez kétott késleltetett parancsvégrehajtast. Aramkori
szempontbdl két teljesen redundans részbél all, ezzel is biztositva a nagy megbizhatdsagot
és a magas rendelkezésre allast. Megtaldlhatd rajta egy kitlintetett szerep(, vezetékes
kommunikacios port is, az Ugynevezett access port. Ezen keresztiil, még a Foldi integracio
soran és akar az orrkupba integralas elétt hozza lehet férni az dsszes alrendszerhez tesztelés,
diagnosztizalas és szoftverfrissités céljabol.

2.2. Kommunikéaciés alrendszer (Communication Subsystem, COM)

A kommunikacioért felel8s alrendszer szerepe kiemelten fontos egy muholdkiildetés tekintetében.
Nélkiile nincs lehet8ség arra, hogy a mérési eredményekhez, naplofajlokhoz (altalanossagban
telemetria) hozzaférjen a foldi operator. Ezenfeliil interfészt biztosit a miihold funkcioinak
vezérléséhez (telecommand) is. A COM alrendszer magas szintli vezérlését az OBC végzi.
A kommunikaciés modul pedig a kommunikacié lebonyolitasahoz szlikséges hardverkozeli
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feladatok végrehajtasaért és az idészinkronizacidért felelds, magas szintli autondmiaval
viszont nem rendelkezik.

Vétel soran a COM feladata az LNA (Low Noise Amplifier, kis zaju m(iveleti erésité)
bekapcsolasa, mig adds esetén az ugynevezett RF frontend kezelése. A jelent&s hémérsékleti
ingadozas hatédsa az akkumulatorcelldk mellett a radidado tervezése soran is kiilénds figyelmet
igényelt. A viv6frekvencia a h6mérséklet fliggvényében valtozik, igy a szolgaltatas megfeleld
mind&ségének biztositasa érdekében kompenzaciora van sziikség. A probléma kezelése h6kamras
identifikaciot kvetden, a mérési eredményekbél kialakitott LUT (Lookup Table) segitségével
valésult meg. Ugyanigy h6mérséklet-kompenzalt a teljesitményerdsité is —ebben az esetben
rdadasul nagyobb pontossagl hémérsékletmérést hajt végre a mihold - a vivéfrekvencia
hibajanak minimalizalasa érdekében.

7. 4bra
A kifejlesztett CubeSat-platform COM alrendszere. Forras: a szerzék sajat szerkesztése

A COM-modul tobb specialis megoldast alkalmaz a kommunikacidés protokoll kialakitasa
soran is. A telemetria kiemelt Uzenettipusa az Ugynevezett beaconizenet. Ezt az OBC
allitja 6ssze a legfontosabb telemetriai jellemz6kbél (beleértve az adasi és vételi ciklusok
kozotti valtas jelzését is), amelyet az adasi ciklus végén tovabbit a foldi operatornak. Annak
érdekében, hogy sikertelen antennanyitas esetén is lehet&ség legyen a foldi dllomassal vald
kommunikéciéra, a COM alrendszer az Ugynevezett Barker 13 kodolast alkalmazza, amely
minden bitet 13 biten kddolva teszi lehet6vé, hogy kis teljesitménnyel is miikdd&képes legyen
az adatatvitel. A robusztussagot szolgélja az a tény is, hogy az OBC-hez hasonléan a COM
is teljesen redundans. A platformban az alrendszer két példanya kapott helyet, igy az egyik
meghibasodasa esetén biztositott a megfelel6 miikodés.

2.3. Tapellatasért felelGs alrendszer (Electric Power System, EPS)

Az EPS feladata a mUhold teljes tapellatasanak biztositasa, amelynek maradéktalan és robusztus
kielégitése érdekében szamos dramkori elem dsszehangolt miikddésére van szlikség. Ezek kdzé
tartozik egyrészt maga az akkumulédtor, amelynek a napelemcellakbdl szarmazo bejové energia
és amihold energiaigényének idébeli kiilonbségébdl szarmazé eltérés kompenzalasa a célja.
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Kivaltképp kritikus ez a palya arnyékban lévé szakaszan, ahol lényegében csak az akkumulator
szolgaltatja a platform mUkddéséhez szlikséges energiat.

A hatékonysag biztositdsa érdekében az alrendszer rendelkezik egy Ugynevezett
MPPT (Maximum Power Point Tracker, maximalis teljesitmény kévetd) modullal, amely
a napelemekbdl szarmazo energiat maximalizalja a munkapont megfeleld beallitasaval.
A megfelelé miikodés érdekében az akkumuldtort kiegésziti tobbek kdzott egy toltésvezérls,
szamos - az egyes rendszerkomponensek aram- és fesziiltségigényéhez alkalmazkod6 - DC-DC
konverter, valamint a tularam-, illetve tulfesziiltségvédelmet elldté komponensek is.
Az akkumulatorcellak élettartamdnak novelése érdekében integraltak egy flitéaramkort
a jelent&s hémeérsékletingadozas hatasanak mérséklésére.

2.4. Segédelektronika (Auxiliary Electronics, AUX)

A segédelektronikat tartalmazé alrendszer két f6 feladattal rendelkezik, amelyek egyrészt
rendszertechnikailag, masrészt pedig a kiildetés sikeres végrehajtasat tekintve elengedhetetlenek.
Egyrészt az AUX tartalmazza az ugynevezett backplane-t, ami a buszrendszert, valamint
a szlikséges csatlakozdkat magaban foglalva biztositja az 6sszekdttetést az egyes alrendszerek
kozott. Masrészt pedig a misszid életciklusanak elején tolt be a segédelektronikai alrendszer
fontos feladatot, mégpedig a napelemszarnyak és antenna (amelyek a POD-ban 6sszecsukott
konfiguraciéban helyezkednek el) nyitasat. Technikai szempontbol a nyitasi folyamat
kezdeményezése az OBC feladata, a végrehajtas — vagyis a h6kések m(ikodtetése a rugos
mechanizmusok rogzitéseinek elégetése végett —azonban teljes mértékben az AUX alrendszer
hataskorébe tartozik. Fontos megjegyezni, hogy még egy ilyen egyszer(i feladat is koriltekinté
elékésziileteket igényel az lirkdrnyezet sajatossagaibdl addddan: a damil elégetéséhez ugyanis
ismerni kell a hémérsékletet, valamint a rendelkezésre allo energiamennyiséget annak
érdekében, hogy a nyitasi folyamat a lehetd leggyorsabban végbemehessen, azonban mas
elektronikai komponens ne sériiljon meg a keletkez6 hé hatasara."

2.5. Orientaciomeghatarozo és szabalyz6 alrendszer (ADCS)

Akuldetések sikeres végrehajtasa szempontjabol sziikség van arra, hogy a m(ihold orientaciojat
és szogsebességét megfelel6 pontossaggal be tudjuk allitani, illetve vissza tudjuk mérni.
A tudomanyos kisérlet/mUszaki alkalmazas altal tamasztott kdvetelmények mellett
az energiamérleg fenntartasa szintén olyan kdvetelmény, amelyre az orientaciomeghatarozé
és szabalyzo alrendszer (ADCS, Attitude Determination and Control System) szintén hatassal
van, mégpedig a napelemtablak megfeleld irdnyba torténd allitasaval. Fenti kdvetelmények
teljesitése érdekében az ADCS felszereltsége mind szenzorok, mind pedig aktuatorok tekintetében
oly modon lett kialakitva, hogy a miiholdat alkalmassa tegye a kiildetés soran felmerild
legklilonbozEbb szituaciok kezelésére. A komponensszintli felépitést a 8. abra abrazolja.

" Kovacs Zoltan — Marosy Gabor — Horvath Gyula: The thermal design of the thermal cutter of an antenna opening
mechanism employed on a pico-satellite. Budapest, 18" International Workshop on THERMal INvestigation of
ICs and Systems, 2012. 1-4.
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El&sz0r az orientaciomeghatarozéshoz sziikséges hardver-, valamint szoftverkomponenseket
tekintjik at. Szenzorok tekintetében egyrészt megtalaljuk a MEMS- (Micro-Electromechanical
Systems, mikro-elektromechanikai rendszer) technologiaval gyartott giroszkopot, illetve
magnetomeétert. Ezenfellil a platform kiilsé feltletére (tipikusan minden oldalra) napszenzorokat
szerelnek fel, amelyekbdl hat darab sziikséges a Nap iranyvektoranak rekonstrualasara, amely
az orientaciomeghatarozasi algoritmus egyik bemeneteként szolgél. Egyre tobb CubeSat-
platform szerves részét képezi tovabba az Ugynevezett csillagkamera (Star Tracker), amely
rendkiviil pontos (sz6gmasodperces tartomanyba es6) orientaciomeghatarozasra képes.

Megallapithatd, hogy 6sszességében a rendelkezésre allé szenzorok jéval kisebb halmaza
is elegend6 lehetne idedlis, zavarasoktol és zajtél mentes kornyezetben, ezen folyamatok
jelenléte, valamint az egyes szenzoregységek korlatai azonban mindenképpen szenzorfuziés
eljarasok alkalmazasat teszik sziikségessé. A magnetométerek a kiilonboz6 kiilsé (a vilaglirbél
szarmazd magneses jelenségek), valamint a platformbol szarmazo belsé magneses zavarasok
altal terheltek, a napszenzorok esetében a Fold albedoja okozhat igencsak jelentds (akar 20°-0s)
orientaciohibat. Mig a csillagkamera esetében a hosszt zarid6k, a mihold forgasabol szarmazo
elmosddas, valamint a szamitasi szempontbdl intenziv feldolgozasi algoritmusok pontos, amde
szituaciokban egyes szenzorok nem is hasznalhatok: a Féld takarasaban a napszenzorok nem
szolgaltatnak mérési eredményeket, mig az arnyékot elhagyva a csillagkamerat vakithatja
el a Nap.

A szenzorok mérési adatait tipikusan a Kalman-sz(ir6'? valamely valtozata segitségével
dolgozza fel amUihold.”® Abbol kifolyolag, mivel a miihold dinamikajat leird egyenlet nemlinearis,
igy altalaban az ugynevezett Unscented Kalman-sz(ir6t hasznaljak fel, amelynek létezik
kifejezetten miiholdakra szabott valtozata is."

Az orientaciomeghatarozas mellett az ADCS masik feladata a kildetés szempontjabol
meghatarozott orientacid beallitasa, valamint tartdsa. Ezen feladatnak velejardja a miihold
sz0gsebességének szabalyozasa is, ugyanis ez befolyasolja az orientacidszabalyzas stabilitasat,
ami — kivaltképp foldmegfigyeld, illet6leg képalkotd hasznos teherrel rendelkez6 miiholdak
esetében — szamos szituacioban a misszid sikerességét befolyasolja. Ennek elérése érdekében
alapvetden kéttipusu beavatkozoszerv terjedt el. Az egyik a Fold magneses mezejével ép
interakcioba magneses dipolmomentum létrehozasa altal — elektromagnesként viselked6
tekercsek formajaban -, mig a masik megkdzelités kis méretl lendkerekeket alkalmaz,
és a perdiiletmegmaradas elvét kihasznalva végzi a mlhold szabalyzasat.

Aktudtorok esetében két okbol van sziikség a fenti megkozelités alkalmazasara. Egyrészt
amagneses beavatkozdszervek csak egy kétdimenzids altérben képesek szabalyozni, amelynek
oka, hogy amennyiben a létrehozott magneses dipdlmomentum-vektor és a Fold magneses
mezejének indukcidvektora parhuzamosak, a kifejtett nyomaték nulla. Ez a probléma nem

2 Kéalman Rudolf Emil: A New Approach to Linear Filtering and Prediction Problems. Journal of Basic Engineering,
82.(1960), 1. 35-45. 35.

B Eugen J. Lefferts — Markley Landis — Malcolm D. Shuster: Kalman Filtering for Spacecraft Attitude Estimation.
Journal of Guidance, Control and Dynamics, 5. (1982), 5. 417-429.

" John L. Crassidis — Landis F. Markley: Unscented Filtering for Spacecraft Attitude Estimation.; Matthew C.
VanDyke - Jana L. Schwartz - Christopher D. Hall: Unscented Kalman Filtering for spacecraft attitude state and
parameter estimation. Advances in the Astronautical Sciences, AAS-04-115, 2004.
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all fent a lendkerekek esetében, ennek ellenére mégsem alkalmazzdk ket kizardlagos
beavatkozoszervként.

Szenzorok

Giroszkép Algoritmusok Aktuatorok
----------------- 1 [ e s e e ——
i i i
MagnEtométer : : :
i i i
i i i
Napszenzor Szabalyzo i i Lendkerék i
_________________ i B
Csillagkamera
8. dbra

Az ADCS alrendszer felépitése. Forras: a szerzék sajat szerkesztése

Ennek oka a m(iholdra hato, igynevezett zavarényomatékokban keresendd, ideértve a foldkozeli
palyan igencsak jelent&s légellenallast, a napszél nyomasat vagy a miihold (nem aktualt, hanem
a felépitésbdl adddo) dipolmomentumanak és a Féld magneses mezejének interakciojaként
eléallé nyomatékot. Ezek a hatasok ugyanis —habar alapvet6en periodikus komponensekbdl
tevédnek &ssze — nem mentesek teljes mértékben az egyenkomponens( dsszetev6tdl,
ami a perdiilet felhalmozédasat eredményezi a lendkerekekben. A szaturaciot elkeriilendd
amagneses beavatkozok szerepe a lendkerekek perdiiletének disszipacidja — hiszen a tekercsek
nem tartalmaznak mozgé alkatrészeket.

2.6. Minéségbiztositas

Abbdl kifolydlag, mivel a mihold palyara allitasa utan mar nincs lehet6ség hardveres médositasok
végrehajtasara, esetleges javitasok elvégzésére (mint ahogy az példaul a Hubble (irteleszkdp
esetében torteént), igy rendkiviil fontos, hogy a platform magas megbizhatdsaggal rendelkezzen.

Ennek érdekében az egyes komponensek fejlesztése, illetve beszerzése soran kiilénds
figyelmet kell forditani az (ireszkdzokre vonatkozéd minéségbiztositasi szabvanyoknak vald
megfelelésre (European Cooperation for Space Standardization, ECSS) — ami részben specialis,
Griapri komponensek alkalmazasat jelenti. Mindemellett pedig a platformot részletes,
az (irkérnyezet minden lehetséges viszontagsagat figyelembe vevé teszteknek vetik ala. igy
tobbek kozott vakuumban, alacsony hémérsékleten, valamint a sugarzasnak kitett komponensek
esetében elemi részecskékkel/ionokkal torténé behatasoknak kitéve is ellendrzik az egyes
komponenseket. Természetesen ezek a koriilmények azt is megkovetelik, hogy specialis,
GUripari felhasznalasra kialakitott alkatrészeket hasznaljanak fel a miihold integralasa soran.
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9. 4bra
A hékamras tesztek az lirbeli kérnyezet viszontagsagainak leképezésében jatszottak szerepet.” Forras: a szerzék sajat
szerkesztése

A megbizhatdsagon kivil még egy fontos szempont sziikségessé teszi a sokrétii tesztelést,
ez pedig az (irszemét kérdéskdre. Ugyanis a vilaglr felelds felhasznaldsa érdekében gondosan
tgyelnikell arra, hogy az egyes miiholdkiildetések lehet6leg minimalis mennyiség(i (irszemetet
generaljanak. Ez tobbek kozétt azt is jelenti, hogy az egyes illékony vagy nem kelld megbizhatdsagl
anyagok nem alkalmazhatok egy komponensben sem. Tovabba arrol is gondoskodni kell, hogy
a mhold a misszié végén a Fold atmoszférajaba belépve megsemmisiiljon.

3. Missziotervezés

Egy sokoldaluan hasznalhaté miholdplatform esetében a tervezési és fejlesztési folyamat
korantsem ér véget magénak a miiholdnak a megalkotasanal. Sziikkség van szamos olyan
kiegészit6 rendszerre és szolgaltatasra, amelyek azt biztositjak, hogy egyrészt a fejlesztési
folyamat gordiilékenyen folyjon —ami akkor kulcsfontossagu, ha a piacra bevezetve nagyobb
példanyszamban sziikséges elkésziteni a miholdplatformot. Masrészt pedig abban nyujtanak
segitséget, hogy a végfelhasznalok (legyen sz6 tudomanyos kisérletrsl vagy ipari alkalmazasrol)
intuitiv modon kezelni tudjak a miihold altal szolgaltatott adatokat.

> Aképen a3U-s miholdplatform hékamras tesztelése lathato.
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3.1. Buszteszter

Az egyik fontos eszkdz az Ugynevezett buszteszter, amely egy egyedi fejlesztés, foldi kiszolgald
eszkdz. Segitségével az egyes alrendszerek egyszer(en, egy, a platformra szabott eszkdzzel
tesztelhet6k. A buszteszter 6Gnmagdaban biztositja a fizikai 0sszekdttetést a tesztelendd
alrendszer és a tesztelést iranyito szamitogép kozott. Hasznalataval a fizikai interfész adott,
igy szabvanyos csatlakozdk segitségével a komponens tesztelhetd, nincs szitkkség minden egyes
alkalommal és eszkdz esetén tovabbi csatlakozdk forrasztasara, ami jelentésen leegyszer(siti,
illetve felgyorsitja a folyamatokat.

10. abra
A platform tesztelése soran az adatok egyszerti hozzéférhetbsége érdekében sziikség van megfeleld interfészekre.
Forras: a szerzék sajat szerkesztése

A buszteszter azonban nemcsak a fejlesztési, tesztelési folyamatot teszi gérdilékenyebbé,
hanem a palyara bocsatast megel6z6en is hozzajarul ahhoz, hogy az utolso ellendrzések
gyorsan, a mlhold struktdrajanak megvaltoztatasa nélkil elvégezhetdk legyenek. Ez azért
kiemelten fontos, mivel egy esetleges médositas azt eredményezné, hogy bizonyos teszteket
ismételten el kellene végezni. A tesztek ismételt elvégzése jelentds id6beli késedelmet okozhat,
ugyanis adott palyara olykor honapokkal elére kell lefoglalni a hordozorakétat, illetve annak
rakterében a POD-ot, illetve magat a startot is, igy a megismételt tesztek okozta cstszas
miatt az atfoglalasok vesztesége is felmeriilhet. A teszteket kdnnyitendd elterjedt megoldas
még az ugynevezett Flat Sat-struktura is, amelyben az alrendszereket nem integraljak
a mlhold mechanikai strukturajaba, az alrendszerek kézotti kommunikacids csatornakat
viszont kialakitjak. igy az esetleges hibas komponensek kénnyen azonosithatdk és cserélheték
anélkil, hogy a teljes miiholdat ujra 6ssze kelljen allitani, ami tovabbi hibalehet6ségeket,
példaul mechanikai instabilitast idézhet eld.
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3.2. Okoszisztéma

Ahogy az el6z8ekben hangsulyoztuk, a mihold platformjellegének szerves részét alkotja
a felhasznalok/kezeldk szamara kialakitott interfész, amelynek segitségével a kiildetés egyes
paramétereit monitorozni, valamint moédositani lehet. Ezek a megoldasok alapvetéen két részre
bonthatok: egyrészt a miiveleti, masrészt pedig a tudomanyos operativ kézpontra (Mission/
Scientific Operative Centre, MOC/SOC).

Ezek elsédleges feladata, hogy a miihold és a foldi dllomas kozti kdzvetlen kommunikacio
eredményét (feldolgozva) megjelenitsék, valamint a kommunikaciét iranyitsak. Ehhez
természetesen sziikség van arra, hogy a — kiildetésenként altalaban a Fold tébb pontjan
elhelyezkedd - foldi allomasok jele egy kdzponti szerverhez eljusson, amely igy konzisztensen
tudja azokat a felhasznalok szamara megjeleniteni.

A két funkcionalitas elkiilonitésére abbol kifolydlag volt sziikség, mivel altalaban
az lzemeltetést, illetve a kildetés tudomanyos (vagy technikai) céljat nyomon kéveté
szakemberek kiilonboznek, sét akar mas vallalat/kutatointézet kotelékében munkalkodnak,
amennyiben egy konzorciumroél van sz6 — ez pedig korantsem ritka komplex Gripari projektek
esetében. Ezért a tudomanyos operativ kdzpont kizarélag a telemetria megjelenitésére
és elemzésére szolgal, de a miihold m(ik6dését érintd parancsokat legfeljebb dsszeéllitani
és tovabbitani képes az MOC szamara. Ugyanis a misszio mikddtetésért, igy a mihold
vezérléséért, illetve a kiadott parancsok sorrendiségéért kizarélag a miiveleti operativ kozpont
felelSs.

4. Konklazié

Jelen cikk keretein beliil ismertettiik egy altalanosan felhasznéalhaté CubeSat-muholdplatform
fejlesztésének legfontosabb szempontjait. Ennek soran attekintettiik a jelenleg megfigyelhetd
trendeket a kismUholdas kiildetések tekintetében, valamint bemutattuk egy univerzalisan
felhasznalhatd, 3U-s platform egyes alrendszereinek f6bb funkcionalitasat, valamint a fejlesztés
amin@ségbiztositas szerepe Uripari projektek esetében, mindezt pedig kiegészitettiik a miholdhoz
kapcsolt 6koszisztéma attekintésével, amelynek segitségével az egyes kiildetések kiszolgalasa
jelentds mértékben felgyorsithato, illetve hatékonyabba tehet6.
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Sz(ics Viktor,' Gajdacs Laszlé?

A 3D nyomtatas lehetdségei a repiilégépiparban

Atechnoldgiai fejl6dés teriiletén az innovacio eqy Uj arculata mutatta meg magat. A 3D nyomtatas
korunk egyik legforradalmibb gyartastechnoldgidi kozé sorolhatd, mindazonaltal térténete mar
az 1980-as évekre is visszavezethetd. Olyan események eredményezték a fellend.ilést, minta 3D
nyomtatashoz kapcsolddo szabadalmak lejarata, illetve az Ipar 4.0-nak nevezett ipari forradalom
Jelensége. A technika altal kindlt lehetdségeket nemzetkdzi szinten tobb kiilénbdzé repiilégépipari
vallalat is kihasznalta. Elterjedését kévetden olyan cégek és vallalatok kezdték el nagymértékben
alkalmazni a 3D nyomtatast, mint az Airbus vagy a Boeing. Cikkiinkben a technoldgia nemzetkdzi
felhasznalasan tul, az altalunk készitett pildta nélkiili [égi jarmiibe integralt szenzorcsatorna
elkészitését szeretnénk bemutatni, amely eqgy igazan érdekes példdja a 3D nyomtatasi technoldgia
hazai szint( felhasznalasanak.

Kulcsszavak: 3D nyomtatas, repiil6gépipar, UAV, szenzorcsatorna

Possibilities of 3D Printing in the Aircraft Industry

In the field of technological development, a new image of innovation has emerged. 3D printing
is one of the most revolutionary manufacturing technologies of our time, yet its history can be
traced back to the 1980s. Events such as the expiration of patents related to 3D printing and
the phenomenon of an industrial revolution called Industry 4.0 led to a boom. The opportunities
offered by the technology have been exploited internationally by several different repertoire
companies. Following its spread, companies such as Airbus or Boeing began to make extensive
use of 3D printing. In our article we would like to present, in addition to the international use of
the technology, the construction of a sensor channel integrated in our unmanned aerial vehicle,
which is a really interesting example of the use of 3D printing technology at the domestic level.

Keywords: 3D printing, aircraft industry, UAV, sensor channel
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1. Bevezetés

A 3D nyomtatas altal kinalt lehetségek fellendiilése a szabadalmak egy részének lejaratanak
tudhato be, és igy szamos 3D nyomtatdssal kapcsolatos technoldgia valt elérhetévé. Mar
nemcsak a feltalalok és csapataik dolgozhatnak az eszkdzzel, hanem az egyetemi tanarok,
hallgatok, amatér mérnokok, illetve azok is, akik hobbicélbol szeretnék tizni ezt a tevékenységet.?

A technoldgia kozel 40 éve létezik, amelyrél mar annak idején is forradalmi djitasként
beszéltek. A gyors fejlédése a reményektdl eltéréen elmaradt, részben a technologia
bonyolultsaga, részben az akkor megfizethetetlen eszk6zok miatt. A fellenddilést a szabadalmak
lejaratan tul a digitalizacié jelentette. Az tjabb ipari forradalom, azaz az Ipar 4.0 jelenséget
kovetben a piaci elérejelzések is optimistan alltak a 3D technoldgia fejlédéséhez.*

Az elmult 5-6 évben a vilag repiil6gépalkatrész-gyartd cégei, illetve azok vallalatai
rdeszméltek a 3D gyartastechnoldgiaban rejlé potencialra, igy az évek soran fokozatosan
egyre nagyobb mértékben hasznalték ki a szoban forgo lehet8ségeket. A kezdetiid6ben a 3D
nyomtatas csupan a szamitdgépen megtervezett targyak vizualizalasara szolgalt, de ahogy
fejlédott a technologia (n6tt a sebessége, javult a felbontasa, és Uj, az iparban hasznalhatd
alapanyagok jelentek meg), egyre t6bb helyen bukkantak fel a 3D nyomtatott targyak. Mara
pedig kiérdemelte a helyét a gyartasi technoldgiak soraban.

2013-ban nagy attorést ért el Kina, amikor a replil6gépek 6ntott titan alkatrészeit
megprobaltdk 3D nyomtatott anyagokkal helyettesiteni. A kivitelez6 cég az AVIC Laser volt,
amely az AVIC Heavy Machinery lednyvallalata. Kina felismerte a gyartastechnoldgia anyagi
elényeit. Az eredeti titan alkatrészek koltségeinek csupan 5%-at teszik ki a 3D nyomtatott
alkatrészek el8allitasi koltségei. Ez szamokban kifejezve (amerikai dollarba atvaltva) 4 millid
dollaros koltség helyett, kozel 210 000 dollar. Anyagvizsgélati szempontbdl is kifizet6d&
volt, hiszen a technoldgia lehetévé tette a nagyméretl strukturdlis elemek nyomtatasat is
titanotvozetbdl. Jelenleg a cég hét kiilonbdz6 repiilgéptipushoz gyart alkatrészt az emlitett
forradalmi modszerrel, koztlk a Y-20 stratégiai teherszallito repilégéphez és a C919
utasszallitéhoz.

2016-ban létrejott a vilag legnagyobb 3D nyomtatott repulégép-alkatrésze.®
elvalasztja az utasteret a repiil6gép konyhajatdl, valamint az utaskisérék felhajthato llései szintén
ezen a falon vannak rogzitve. A fal nagyon nehezen volt megtervezhetd és legyarthato, mivel
helyet kellett adnia a vészhelyzet esetén hasznalt hordagynak. A 3D nyomtatéssal bonyolult
strukturdk megtervezése nem jelentett gondot a cégek szamara, igy a lézeresen nyomtatott,
titanbol készilt valaszfal konnyedén elkésziilhetett.'® Nemcsak a tervezés gordilékenységét
befolydsolhatja a 3D nyomtatas, hanem az anyag min&ségét is. A legyartott valaszfal kdzel
50%-kal kdnnyebb volt, mint a korabbi valtozatok, réadasul erésebb is. A csdkkentett suly

Hogyan miikodik az asztali 3D nyomtatd? Tone Partners.

Sagi Gyongyi: Mitél lesz bomba lizlet a 3D nyomtatas? Digitrend-i, 2019.

3D nyomtatas a kinai repiparban. Haditechnikai Kerekasztal, 2013.

Avilag legnagyobb, 3D nyomtatott repiil6gép alkatrésze. CNC Media.

Francia replilégépgyarto vallalat.

Amerikai 2D, illetve 3D tervezészoftverekkel foglalkozé vallalat.

Német 3D technologiaval foglalkozo vallalat.

1 Ken Micallef: Airbus Continues to Innovate Bionic Design for Future Sustainable Flights. Redshift by Autodesk,
2019.
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kérnyezetvédelmi szempontbdlis el6nyds helyzetbe hozta a gyartastechnoldgiat. A sulyveszteség
alacsonyabb tizemanyag-fogyasztast igényelt, ami alacsonyabb karosanyag-kibocsatast (CO,)
eredményezett. Jelenleg a cég az A320 repiilégépekbe integralta a valaszfalakat, de nem
kizart, hogy a jovében tobb replilégép is Uj, 3D nyomtatott falakat fog kapni.”

1. abra
A valaszfal és a rd régzitett utaskisérd székek (A320). Forras: Airbus A320 3D Printed Bionic Wall Picture.

A General Electric 2017-ben kezdte meg a repiil6gép kiilsé alkatrészei helyett a repiild
hajtom(ivének forradalmasitasat. A légcsavaros gazturbinas hajtomiinek tébb mint 30%-a
a korabban emlitett additiv gyartastechnoldgiaval késziilt.” 3D nyomtatassal hoztak létre
példaul a motor fogaskerék-hajtém(ivét, valamint az égésteret is. Az eszkdz 1300 l6erdvel,
valamint 16:1 teljes nyomasviszonnyal rendelkezik. Ezenfeliil a csokkentett stlyabol adédoan
15%-kal kevesebb lizemanyagot is hasznal. A hajtém(i 2018-ban kerlilt hasznalatba a Textron
Aviation vallalat Cessna Denali nevti repiil6gépében.™

rr e

2. A meteorologiai adatgydijtés lehet6sége UAV-eszkozon™

Munkankban a 3D gyartastechnoldgia segitségével élve bizonyitjuk be a tényt, miszerint
aziddjaras-el6rejelzés adatgyijtésének egyik lehetséges modja egy pildta nélkili légi jarmiibe
(UAV)®™ implementalt szenzorcsatorna alkalmazasa. A csatorna hasznalataval nemcsak

" Airbus Uses Autodesk to Create a Space-Saving 3D Printed Organically Structured Dividing Wall. 3Dprint.com.

2 Arepiil6gép hajtomiiveket is elérte a 3D nyomtatas. Gyartastrend, 2017.

3 Andrew Moseman: GE Made a Real 3D-Printed Plane Engine and Here's a Gorgeous Look at It. Popular Mechanics,
2017.

4 Bottyan Zsolt: A kézfeladatot ellatd repiilések meteoroldgiai biztositasanak kérdései. In Szilvassy Laszlo (szerk.):
Repiiléstudomanyi Szemelvények. Nemzeti Kézszolgalati Egyetem, 2017. 75-98.

> Unmanned Aerial Vehicle.
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anumerikus adatok pontositasa érhet6 el, hanem a légi id6jaras felderitésében is nagy szerepet
jatszhat. A repiilésbiztonsag megnovelése, illetve az elérejelz8 modellek valos idejli hibajanak
feltérképezése is része az UAV altal végzett meteoroldgiai felderités elényeinek.

Ezen eszkdzdn alkalmazott szenzorcsatorndnak rendelkezni kell legaldabb hémérséklet,
statikus [égnyomas és légnedvesség mérésére alkalmas szenzorokkal. Az érzékelSk legfontosabb
feladata a minél gyorsabb mérések végrehajtasa, hiszen az UAV mind horizontalisan, mind
vertikalisan komoly sebesség-, illetve helyzetvaltozasokon megy keresztiil. A lassabb mérés
komolyan befolyasolhatja az el&rejelzések pontossagat. Ebbél az okbdl kifolydlag sziikséges
feltétel, hogy a berendezések képesek legyenek legalabb 10 Hz-es frekvenciaval elvégezni
az adott mérési folyamatokat. A fedélzet tovabbi berendezései (GPS-pozicio, IAS) altal végzett
adatgydjtéssel kdzvetlenil szamithatok az adott helyen a 3D-s szélvektorok is.

Adodik a kérdés, hogy mi az a méréshatar, ami elegendének bizonyulhat egy pontos
mérés elvégzése kapcsan. H6mérséklet esetében 0,2-0,3 °C, statikus nyomas mérésekor
0,2-0,3 hPa. A levegd relativ nedvességével kapcsolatos adatok gy(ijtése soran 5-6%-os
méréshatar-pontossaggal célszerl szamolni.

Az emlitett célra alkalmazandé UAV-eszkoz legyartasanal figyelembe kellett venni
a szenzorrendszer, illetve a szenzorcsatorna méreteit és toémegét, hogy minimalisan képes
legyen 0,5-1,5 orat a leveg6ben tartézkodni, valamint legalabb 0,5-3 kg hasznos tdmeget
szallitani. A 3D nyomtatasi technoldgia egyik legnagyobb elénye pont a hagyomanyos
alkatrészek sulyanak jelent6s csokkentésében rejlik. Cikkiinkben nem a predikcié metédusat
szeretnénk kifejteni, hanem az UAV merevszarnyu eszkézon alkalmazott leveg&csatorna

3. A legyartott mintadarab fedélzetre térténd integralasa
merevszarnyas UAV-eszk6zon

Az UAV-be integralhatd szenzorcsatorna gyartasa, majd integralasa tobb lépcsébdl épiilt
fel. Ez a hosszadalmas folyamat magaban foglalta a sziikséges 3D szoftver meghatdrozasat,
a levegbcsatorna attervezését,'® a megfeleld szoftverbedllitasok megalkotasat, a probatestek
kinyomtatasat, majd tesztelését; a kész termékek utomunkalatait; végezetiil pedig az 6sszerakott
szenzorcsatorna fedélzetre torténd implementélasat. Fontosnak tartom megjegyezni, hogy
a fejezetben szerepld csatorna az ugynevezett FDM (Fused Deposition Modelling) metodussal
készilt.”

Els6 lépésként programrél programra kutattunk, mignem megtalaltuk a megfelelé 3D
szoftvert, amely nemcsak egy ,slicer”, azaz nemcsak arra j6, hogy feldarabolja a kivant testet,
hanem minimalis attervezési lehet8ségeket is biztosit. Ez a slicing engine arra hasznalatos
elsGsorban, hogy a haromdimenzids fajlt (leggyakrabban STL-fajlt) felbontja a nyomtaté altal
is értelmezhet6 utasitasokra. A folyamat roviden a nyomtatandé targy felbontasat jelenti
(koralbeliil 0,05-0,4 mm vastagsagu szeletekre), és ezeket leforditja a nyomtato extruder
fejének, illetve targyasztalanak X, Y és Z tengely mentén valé mozgasara.'®

6 Azalapsémat illetéen fontos kiemelni, hogy az eredeti elem teljes kor(i megtervezése nem a mi eredményiink.
A mi dolgunk az adott séma atdolgozasa volt.

A 3D nyomtatasrdl. 3D nyomtatd Shoppe.

8 AReplicator G és a Skeinforge hasznalata. 3D nyomtatd Shoppe.
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2. abra
Az eredeti légcsatorna, valamint az emlitett 3. elem (L fiil). Forras: Szlics Viktor

A Matter Hackers Matter Control nevi szoftver segitségével sikeriilt az alapsémat olyan
médon atalakitani, hogy az beilleszthet6vé valt a légi jarmU sarkanyszerkezetébe. Az alapséma
kezdetben két részbél allt: egy els6 és egy hatso részbél. Ezt kovetden a program segitségével
eltavolitottuk a felesleges elemeket a testrél, 10-15%-kal megnoveltitk annak hosszat, valamint
létrehoztunk egy harmadik, ,L" bettire hasonlito részt is. Ez a rész szolgalja a f& rogzitési pontot
a szenzorcsatorna, valamint a légi jarm{ kozott.

Amikor befejezédtek a munkalatok a 3D tervezéssel, megkezd6dhetett a megfeleld
beallitas megvalasztasa. A 3D szoftver tobb lehet&séget is biztositott arra, hogy teljes
mértékben megvaldsitsa a felhaszndld elképzeléseit. Az elsé problémaba akkor utkoztiink,
amikor meghataroztuk a kell6 rétegvastagsagot. A 3D nyomtatds soran a rétegvastagsag
befolyasolja a legtdbb tényez6t, attdl fligg a nyomtatas idétartama és a test mindsége is.

A rétegvastagsag hatarozza meg, hogy a targyfelbontaskor (azaz a slicing engine
alkalmazasa soran) egy réteg milyen vastag legyen mm-ben. Minél kisebb az érték, annal
aprélékosabb lesz egy réteg, és annal kevésbé fognak latszani az atmenetek. De az dtmeneteket
bizonyos esetben fellletkezeléssel (acetonnal, akrilfestékkel) is el lehet tintetni, ezért nem
feltétlen sziikséges mindig alacsony rétegvastagsagot valasztani. Az alapértelmezés szerinti
érték 0,27 mm, ami sok esetben (f6leg nagyobb targyaknal) mar elegendé mindséget biztosit.

Szerencsére a csatorna mérete lehet8séget biztositott szamunkra, hogy magasabb
rétegvastagsagot hasznaljunk, ezzel komoly orakat tudtunk megtakaritani. A tokéletes eredmény
elérése érdekében a nyomtato fuvékajat is cserélni kellett. A nyomtatas soran a 0,4 mm-es
rétegvastagsagot valasztottuk, amely id6-min&ség aranyban a legjobbnak bizonyult.

Ezt kdvetb6en sorozatosan késziiltek a hibas termékek, azonban a probléma forrasa
mar nem a rétegvastagsagban volt keresendé. A test az els6 két-harom éraban tokéletesen
késziilt, utana viszont szétesett (3. abra). Ismételten megvizsgaltuk a nyomtaté beallitasait,
és arra jutottunk, hogy felteheten a talcahdmérséklet, valamint a fuvdka melletti ventilator
helytelen beallitasa volt a zavaro tényez6. A talcat tiz Celsius-fokkal (60-rol 70-re) melegitettik,
a ventilatort gyorsabb mozgasra allitottuk, hogy az olvadt miianyag a lehet6 leghamarabb
megkeményedjen. A Feedrate-beallitasokon is valtoztattunk (a program legmagasabb
sebességét 25%-kal csokkentettiik), mivel a targyunk délésszoge viszonylag nagy volt, igy
ez a dontés helyénvalénak bizonyult.
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3. 4bra
A hibas és a javitott elsé rész, valamint a kész csatorna. Forras: Szlics Viktor

A hibaelharitast kdvetden a jelenlegi beallitasok megfelelének latszottak. Felfedeztiik a testen,
hogy a fuvoka gyakran magaval hizza az olvadt mlianyagot, mintegy pokhaldszer(i képz6dményt
létrehozva a test belsejében, illetve elvétve annak kiilsején.’®

Aretractionfunkcio azt jelenti, hogy a nyomtatd extrudere ,visszaszivja” a szalat extrudalas
nélkili mozgasoknal és egyéb esetekben, amikor nem térténik nyomtatas. Ha a firmware-ben
szoftveresen mar be van kapcsolva a Deprime (a mlanyag sajtolas nélkiili fejmozgasok, illetve
mas esetekben el6fordulo szalhuzast csékkentd) funkcio, akkor javasolt ezt az értéket 0-ra
allitani, de kisérletezhetiink vele, ha azt tapasztaljuk, hogy nagyon ,sz6sz6s" a nyomtatas,
vagy a kiilsé peremeknél Uires részek vannak. Munkank soran 1 mm-re allitottuk a visszahuzas
mértékét, azaz a flivoka a mozgds idétartamara 1 mm-re visszahUzza a filamentszalat azért,
hogy ne vigye magaval mozgés kdzben. A slicingszoftver, amit mi alkalmaztunk, nem élt
a Deprime-funkcio lehet8ségeivel, igy manualisan allitottuk be ezt a funkciot.

A kdvetkez6 lépcséfok a kész 3D test kinyomtatasa volt, az eljaras idSigényessége miatt
azonban a szenzorcsatorna teljes elkészitése tobb napba telt. Ez 24 6ra nyomtatasi idétartamot
jelentett, amelybd&l 13 6rat a hatsoé rész, 9 ordt az elsé, illetve 2 6rat az L fil vett igénybe.
A kész termék a 3. dbra jobb oldalan lathato.

Miutan végbement a nyomtatds, mar csak a szénszalas anyaggal boritott sarkanyszerkezet
orrat (4. abra), valamint a hatso részét kellett két ponton kivagni, amire azért volt sziikség, hogy
a levegd a repuilé orran keresztiil jusson be a szenzorcsatornaba, illetve hogy a hatsé részen
el is tudja hagyni azt. A beillesztés sordn kiderdilt, hogy a csatorna tovabbi nyujtast igényelt,

' Print Troubleshooting Pictorial Guide. RepRap.

102 Replléstudomanyi Kézlemények « 2020/2. szam



SzUcs VIKTOR, GAJDACS LASZLO: A 3D nyomtatas lehet8ségei a replilégépiparban

valamint a hatsé elem megfeleld rogzitéséhez sziikséges volt tovabbi két ful megtervezése
is (4. abra jobb also sarka). Miutan a tervezés és az Uj, javitott hatso elem nyomtatasa
megtortént, sikeresen beillesztettiik a mar szenzorokkal ellatott, 3D nyomtatasi eljarassal
késziilt leveg6csatornat.

™

Az UAV-be integralt kész levegdcsatorna (bal), illetve a javitott hatso elem (jobb). Forras: Szlics Viktor

4. abra

4. Osszegzés

A 3D nyomtatds technologidja évrél évre fokozddé térhoditdsa elérte a repilégépeket is.
A gyartastechnoldgia komoly valtozasokat hozott el mind anyagi szempontbdl, mind tervezés/
legyartas szempontbdl az ipart illetéen. Cikklinkben kiemeltiik a 3D nyomtatas el6nyeit
nemzetkdzi, illetve hazai szinten. Nemzetkozi szinten kinai, amerikai cégek nyomtatott
replil6gép-alkatrészeit helyeztiik elétérbe, mig hazai szinten egy sajat projekttel demonstraltuk
a 3D nyomtatads lehetSségeit. A légi id6jaras felderitésének folyamatat kdnnyité eszkozzel, egy
nyomtatott szenzorcsatornaval mutattuk be a gyartastechnoldgia szamos pozitivumat, illetve
negativumat. Célunk a 3D nyomtatas létjogosultsaganak kiemelése a repiilégépek tervezésénél
és gyartasanal, illetve megismertetni az olvasokkal a technoldgidban rejlé potencialt.

Repiléstudomanyi Kézlemények « 2020/2. szdm 103



SzUcs VIKTOR, GAJDACS LASZLO: A 3D nyomtatas lehet&ségei a replilégépiparban

Koszonetnyilvanitas
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Crucial factors with respect to modern autonomous vehicles include reliability and design.
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to investigate optimal battery use and performance in vehicles. The results of the theoretical
research suggest that the use of test chambers during battery management system development
is necessary.
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1. Introduction

Nature created cutting-edge, complex and efficient systems in billions of years. Modern
and intelligent life is among the results. Consequently, mankind strives to either replicate or
learn from nature to develop technological systems that are vital to improve social welfare.

In addition to the physical existence of manufactured goods or products and processed
designs, the virtual world also gains benefits and tries to replicate the best creation of nature.
The aim of Al, for example, is to gain the best of what computing power has to offer with
the capabilities of human intelligence and experience. By human intelligence, one refers to
the combination of abilities such as learning, communication through language, reasoning,
dealing with data, and abstract thinking.

Al systems are varying the way industry manufactures goods and services, as well as the
organisation of the market. The innovation and maintenance management are directly impacted
by the rise of automated, autonomous or smart technologies and artificial intelligence. The
trend is that the technical system landscape is rapidly changing; companies and users must
adapt to these dynamically developing machines.

New markets are emerging and vanishing at a significant rate due to such advanced
technologies as Al and robotisation. Now, faster than ever, the technology is changing the
topography of vehicles on a global scale. According to recent studies, Al can open more ways
in improving efficiency of electric vehicles and robots. There is a dilemma; current batteries
would not operate under the right efficiency and safety. Therefore, a new technique in battery
management systems is vital. Nevertheless, in the first step the engineers and scientists must
make tests on the batteries. Due to the safety risk, the test chambers are a necessary part
of the modern test engineering life.

The battery safety testing processes provide the right safety and reliability of the
batteries, which are used in dynamically growing areas such as transportation, renewable
energy, grid storage, grid balancing, backup applications and uninterruptible power supplies
(UPS). The safety and reliability of batteries are a critical aspect of electric cars (passenger and
logistic), railway, marine and aerospace applications. The safety, reliability and, consequently,
the quality of your battery provide multiple benefits for manufacturers in the business. The
battery manufacturers must stay ahead of the development of the battery cells. The battery
testing laboratories need to be fully equipped to support various tests. The most important
tests are the following:*

+ performance testing;

+ abuse testing;

+ environmental tests;

+ special environmental test;

* transport tests.

The authors aim at introducing the application of test chambers in diagnostics of the battery

technical status and to segment technical parameters of the batteries often measured and
available for further analysis.

4 ‘Battery Safety Testing — Development and validation testing to current and emerging standards,’ TUV SUD.
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This article summarises the most popular batteries in the drive chains applied in both
military and non-military vehicles and robots. It introduces possible applications of test
chambers in safety and security sciences.

2. Related works and preliminaries

An Unmanned Ground Vehicle (UGV) runs while contacting the ground without any onboard
human control or driver. From another point of view, the UGV is a special ground-based
mechanical robot/vehicle that can sense and interact with its environment. UGVs have
several fields of use where a human operator may be dangerous or difficult to use. The vehicle
has a lot of different sensors and actuators to check the environment and they can make
decisions autonomously about its behavior or forward the information to a human operator.
The operator can control the vehicle through a teleoperation system. The unmanned robotics
area is rapidly growing in military and non-military fields, too.>

+ battery charging;

 battery swap;

+ automatic and opportunity charging;®

 automatic battery swap.

The new technologies may reduce the human factor in battery management. These technologies
may provide better efficiency for technical systems, but the safety factor is very critical.”
Crucial batteries include:®

« Lithium lon Batteries;

+ U-Charge Lithium Iron Magnesium Phosphate;

* VRLA lead-acid;

* Nickel-cadmium battery;

* Nickel Metal Hydride Battery;

« Lithium LiFePO4 battery;

+ Lead Acid Battery.

Most of the hobby robotics batteries operate with lithium-based batteries and are marketed
with C rating. This rating is a crucial multiplier used for the capacity of batteries to show the
maximum continuous current discharge of the batteries.’

Other important power sources are depicted in the UGV Database™ as:

e batteries 24 V;

+ batteries 36 V DC;

e batteries 14.5 YV,

«

J. Carlson, R. Murphy and A. Nelson, ‘Follow-up Analysis of Mobile Robot Failures,’ IEEE International Conference

on Robotics and Automation. Proceedings. ICRA ‘04. 2004.

® ‘AGM Battery Guide,’ Canbat.

7 ‘Battery Safety Standards - The Changing Requirements for Batteries, Lithium Werks.

8 ‘AGM Battery Guide’; ‘Large Lithium lon Batteries for Material Handling Equipment and Automated Guided
Vehicles (AGVs).' Lithium Werks.; ‘Lead Acid Batteries,’ Concordia University — Environmental Health and Safety.

® UGV System Design: A Practical Approach,’ SuperDroid Robots.

© UGV Database, Michigan Technological University.

Repuléstudomanyi Kézlemények « 2020/2. szam 107



MENYHART JOZSEF, GERALD MIES, KOMLOSI ISTVAN: Measurement Chamber Design...

» batteries 48 V;

* 120 V AC or DC via tether;

+ military batteries;

+ lithium-polymer (LiPo) batteries.

3. Battery properties and measurements

The rising oil prices, the worldwide awareness of environmental crisis and in some cases the
physical size of the vehicles increased the development of energy storage and special operation
management systems. The batteries are the most popular energy sources for environment
friendly vehicles and for robots. New modern batteries are less polluting, but their efficiency
is still not acceptable, often and old combustion engine is a much better choice than an
electric vehicle. The battery has the advantages of high working cell voltage, low pollution,
low self-discharge rate, and high power density."

The State of Charge (SOC) is a key challenge for battery use. The SOC can describe the
remaining capacity of the batteries or battery cells. This capacity is an indispensable part of
the battery control strategy. The SOC can represent the battery performance, which is an
important property of the vehicle's drive chain system. The accurate SOC s not just a battery
protection property, but it can avoid deep discharge and also improve the battery life. It is
important to mention that batteries are chemical energy storage sources, and the chemical
energy cannot be accessed directly, this can be a dangerous part of the batteries. This fact
hinders the estimation of the SOC of a battery. The right estimation of the SOC is a very
complex task. The implementation of the right SOC strategy is not so easy, because battery
models are limited and there are parametric uncertainties."

The definition of SOC covers lot of other issues. Generally, the SOC of the battery is
defined as a rate of its instantaneous capacity Q(t) to the nominal capacity (Q,). The nominal
capacity is provided by the manufacturer and shows the result of the maximum amount of
charge stored in the battery. The SOC can be defined as follows:™

Q)
S0C() =~ (1)
Other mathematical methods about this problem:™
+ Direct Measurement;
+ No Load Circuit Voltage Method:

V.. =a, - SOC() + a,, (2

where a, is obtained from knowing the value of a,and V, (t) at SOC=100%, a,is the battery
terminal voltage when the SOC is 0% and SOC(t) is the SOC of the battery at time t.

" W.Y.Chang, ‘The State of Charge Estimating Methods for Battery: A Review,' ISRN Applied Mathematics, Volume
2013, pp. 1-7,; K. L. Man, C. Chen, T. O. Ting, T. Krilavi¢ius, J. Chang and S. H. Poon, ‘Artificial Intelligence
Approach to SoC Estimation For Smart BMS.’; ‘BU-903: How to Measure State-of-charge,’ Battery University.

2 Ibid.

B Ibid.

*Ibid.
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+ Terminal Voltage Method;

+ Impedance Method;

+ Impedance Spectroscopy Method;
+ Book-Keeping Estimation;

+ Coulomb Counting Method:

SOC(t) =S0C(t-1)+ %? At, (3)

where I(t) is the discharging current over time in order to estimate the SOC, @,,is the nominal
capacity, SOC(t - 1) is the previously estimated SOC value and At is the time change.
+ Modified Coulomb Counting Method:

IO =k 1(©)* + e, IO + Ko, (4)

S0C(t) =S0C(t-1)+ ’QL;) At (5)

where k,, k; and k,are constant values obtained from the practical experimental data, and
finally, is the nominal capacity of the battery provided by the manufacturer.

One of the significant users of the LiPo batteries are the unmanned aerial vehicles
(UAVs). The electric propulsion and the onboard systems are normally supplied with energy
using batteries. The UAV/UAS conceptual design and some aspects of the UAV airworthiness
validation are thoroughly analysed and shown by Rébert Szabolcsi.™ The design of the UAV/
UAS systems have an important criteria, which is often called ‘minimum energy problem.’
Szabolcsi outlined basic theoretical and practical issues for the design of the UAV automatic
flight control systems based on LQR design methodology, and introduced several design
examples for small UAVs.'®

4. Failures affecting the technical status of the batteries

Failures can be classified into several classes. Physical failures are further classified into
sensor, control system, power and communication failures, while human failures are design
and interaction problems. We can find two sub-categories in interaction, which are the short
failures and slips.”

5 R. Szabolcsi, UAV/UAS rendszerek koncepcionélis és el6zetes tervezése, vizsgalata (Budapest: Obudai Egyetem,
2020).

R. Szabolcsi, Piléta nélkiili légi jarmiivek automatikus repliilésszabalyozo rendszerei: Rendszertervezés
és rendszervizsgalat (Budapest: Obudai Egyetem, 2020).

Carlson, Murphy and Nelson, ‘Follow-up’; Jeffrey A. Kramer and Robin R. Murphy, ‘UGV Acceptance Testing,’
Proceedings of SPIE — The International Society for Optical Engineering, Vol. 6230 |, Unmanned Systems
Technology VIII, 62300P (2006).

16

17
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Table 1
Types of failures. Source: Carlson, Murphy and Nelson, ‘Follow-up.’
Failures
Physical Human Impact Reparability
effector Design Interaction non —terminal / | field -
sensor Mistakes terminal repairable /
control system slips non-field -
power repairable
communications

« Control system: A robot subsystem including on-board computer, software by the
manufacturer, and any remote operator control units (OCU).

« Effector: A device that performs actuation and any connections in connection with
those components.

« Mistakes: human failures by fallacies in conscious processing.

+ Slips: human failures by fallacies in unconscious processing.

+ Power Failure.™®

5. Test chambers

The undercharging, overcharging, overheating or damage in the separating membrane are
common errors of lithium ion batteries that can generate safety problems. The safety risks
associated with any of these errors range wide, and are specific to the product under test
and/or development.’®

Dozens of standards, UL and IEC specifications are available for testing batteries to
ensure the survival of their daily operation including the use of environmental chambers to
subject batteries to low and high temperature (often during charging and discharging process,
too). Figure 1 represents some interesting information about the temperature and voltage
connection of the batteries.?

The temperature, charge/discharge rates and the depth of discharge have paramount
importance in the life cycle of the battery cells. Depending on the aim of the tests, the
temperature and the DOD should be controlled at a pre-defined reference level to have
repeatable results, which can be compared with the standards.”’

'8 Carlson, Murphy and Nelson, ‘Follow-up’; Jeffrey A. Kramer and Robin R. Murphy, ‘UGV Acceptance Testing.'

9 Mark Chrusciel and Wayne Diener, ‘Mitigating Risks of Battery Testing in Environmental Chambers.’; ‘Electric
Vehicle Battery Test Laboratory,' Proventia.; ‘Battery Testing Chambers,’ Cincinnati Sub-Zero.; ‘Environmental
Chambers for Battery Testing,’ Cincinnati Sub-Zero.

2 Ibid.

2 |bid.
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Figure 1

Lithium lon Cell Operating Window. Source: Chrusciel and Diener, ‘Mitigating risks.’

Some other tests contain humidity or vibration analysis about the battery cells. Common
specifications for testing lithium ion cells are listed below:?

+ UL 1642 — General safety testing of Li-lon Batteries;

+ |EC 61960 - Safety standards for secondary lithium ion batteries;

+ SAE J2464 - General guidelines for rechargeable energy storage;

+ UN/DOT 38.3 - Standards for shipping lithium batteries;

« |EC 62281 - Safety of primary cells during shipment;

+ UL 2580 - Batteries for use in Electric Vehicles;

+ |EC 62660-2 — Reliability and abuse testing of secondary cells;

+ |EC 62133 - Testing of secondary cells.

The right selection of the proper environmental test chamber is an important question for test
engineers and the manufacturers. When the product being tested is a Li-lon battery, there
is a huge amount of information to consider. Significant considerations should be targeted
at the level of safety required for the application by the end user. The manufacturers and
test engineers must follow a lot of strict safety rules and regulations. The Li-lon battery
manufacturers have a proprietary chemistry and packaging which in turn carries its own risk
during testing. These materials and process are very dangerous ones.?*

There are several hazard levels in connection with Li-ion batteries. One of the most
important safety features incorporated into environmental test chambers for testing of

22 Chrusciel and Diener, ‘Mitigating risks.’
2 Chrusciel and Diener, ‘Mitigating risks’; ‘Electric Vehicle’; ‘Battery Testing Chambers’; ‘Environmental Chambers.'
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batteries include temperature limited sheath heaters. Some heaters on environmental test
chambers are Ni-Chrome (Ni-Cr) wire heaters. The surface temperature of these chambers
is over 500 °C. These preventative measures include, but are not limited to, non-sparking fan
blades and/or blower wheels, intrinsically safe barriers on all sensors (both temperature and
humidity) to prevent the potential of high voltage pulses into the chamber through wires,
and the removal of any internal chamber lights.?*

Figure 2
Battery Cell testing chamber (inside view) Source: ‘Environmental Chambers.'

Another issue to consider is pressure compensation inside the chamber. The pressure at which
gases are released from the battery during failure depends not only on the chemistry of the
batteries. Most of the chamber manufactures have a standard pressure relief port on the
chambers. This port allows the chamber to “breathe” to the environment for the expansion
and contraction of the air within the conditioned workspace.?

These gases are toxic, noxious or at the very least have an offensive smell and should be
vented to the exhaust system. These are only some of the most important safety features.
The different hazard levels define the list of special features that may be used during the tests.
The test systems must include fire detection systems, gas monitors, door safety interlock
switches, and a flushing system of N, or CO, to minimise fire if this is necessary.

#  |bid.
% |bid.
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Figure 3
Battery Cell testing chamber features and options. Source: ‘Environmental Chambers.’

Besides mitigating the safety risks, there are several other factors that should be considered
in the selection of the right environmental test chamber. The questions are: “What type of
control system will one need, and will it integrate with other equipment (like your cyclers)?";
and “What type of refrigeration system will be required?" A compressor system that controls
the temperature down to =54 °C may be preferred over cascade systems due to energy
savings. Also, make sure that your system is sized well to handle your extra heat load. The
humidity requirements are also a key point of the chambers. The users must make sure it is
included up front. During the test, engineers must be sure that the points of temperature
and humidity are obtainable.?®

It is a crucial aspect that in case of each battery, the manufacturer of the battery
components evaluates their individual risks and failure modes (DFMEA or PFMEA). If the
risk is unknown or difficult/impossible to define, it is necessary to design for the ‘worst case’
scenario. Based on this information the engineers can work with a chamber manufacturer to
determine the proper safety requirements necessary in their application. The test engineers
can provide feedbacks to the test chamber designers about the weakest or critical points
of the chambers. Due to this continuous improvement, the reliability of the chambers can

% |bid.
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improve. In these years (2019), there are no available safety equipments, tools and battery
chambers, as the risk may vary considerably by product design, build and battery chemistry.

Both the design of the mechanical part of the measurement chamber design and the
charge and discharge processes can be modelled and simulated using reference,?® whilst the
measurement environment (i.e. temperature, pressure, gas presence and its concentrate)
inside the measurement chamber can be simulated using reference.?

6. Discussion and future work

The paper described the most important battery types of UGV and AGV systems. It introduced
the most important battery properties, and gave a picture about the possibilities of State of
Charge estimation. Regarding maintenance and management, a new operation management
system is emerging, where more solution forms increase technical reliability. The developers
and producers must provide opportunities to real time measuring systems and special test
chambers.

The article introduces the most important standards about battery testing chambers
and the most important risk aspects.

The latest or the best solution for developing and testing electric vehicle battery packs,
cells and modules used in hybrid (HEV), plug-in hybrid (PHEV) and battery electric vehicles
(BEV) is the modular EV battery test laboratory. The design of climatic battery test chamber
meets all the requirements of module and full-size battery pack.*
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Tizéves a teljes hataskorii digitalis elektronikus
hajtomii-szabalyozé rendszerek fejlesztése a BME
VRHT-n

A gazturbinas hajtdmiivek napjainkban mar szinte kizarélagosan digitalis elektronikus szabalyozoé
rendszerrel (Full Authority Digital Electronic Control, FADEC) rendelkeznek, jobb pontossaguk, kisebb
méretiik, témeglik és karbantartadsigényiik miatt. ABME VRHT jogelddjén 2009-ben indult meg
a TKT-1gazturbinds sugarhajtdmiimegalkotasat és lizembe allitasat kbvetSen a szabalyozdrendszer
tervezése. A cikk bemutatja a fejlesztés f6bb allomasait a kiinduld, valamint tovabbi tipusokon
(Deutz T216, PD-60R), a kiilonféle alkalmazott szabélyozasi torvényszeriiségeket (fordulatszam,
hajtémdi nyomas- és teljesitményviszony). Tovabba bemutatjuk azokat az algoritmusokat is (PID,
linearis kvadratikus és cstiszomdd-szabalyozasok), amelyeket FADEC-rendszereinkben kidolgoztunk.
Munkank egyik legnagyobb eredménye, hogy a gazturbinas sugarhajtomdi prébapadjan ezeket
az algoritmusokat valds kériilmények kbzétt is le tudjuk ellendrizni.

Kulcsszavak: gazturbina, hajtdmii-szabalyozas, PID, LQ szervo, cstiszdmdd-szabalyozas

Ten Years of Full Authority Digital Electronic Engine
Control Development at the Budapest University of
Technology and Economics, Department of Aeronautics,
Naval Architecture and Railway Vehicles

Gas turbine power plants are equipped with full authority digital electronic control (FADEC),
thanks to theirimproved accuracy, reduced mass, and dimensions and maintenance requirements.
At BME DANAR and its predecessor, the development of electronic control systems has begun in
2009 after TKT-1turbojet engine test bench entered service. This paper introduces the main steps
of the work on the initial and other types (PD-60R and Deutz T216), and the different control laws
(rotor speed, Engine Pressure Ratio and Turbofan Power Ratio). Furthermore, the authors present

' Budapesti M(iszaki és Gazdasagtudomanyi Egyetem Kozlekedésmérnoki és Jarmiimérnoki Kar Vasuti
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those algorithms (PID, linear quadratic and sliding mode control) which have been implemented
in their FADEC systems. Probably the most important advantage of the presented work is that it
has been validated in real gas turbine environment.

Keywords: gas turbine, engine control, PID, LQ servo, sliding mode control

1. Bevezetés

A replil6gép-hajtdmlvek évtizedeken keresztil kiilénbdz6 fejlettségl hidraulikus, majd
hidromechanikus szabalyozorendszerekkel rendelkeztek.? Bar igen jo megbizhatdsagra tettek
szert az 1970-es évekre, tovabba egész bonyolult mechanizmusokat sikeriilt megvaldsitani
(példaul haromdimenzios biitydkkel vezérelt valtoztathaté allélapatokat), ezen kialakitasok
nagy hatranya volt, hogy a toléerét nem lehetett a repiilési izemmaoédtartomanyban allandé
értéken tartani, igy a hajtom(vek kihasznaltsaga, gazdasagossaga nem volt optimalis.*

Amint az 1960-as években megfeleld fejlettségi szintet értek el az elektronikus
berendezések, a hajtdémivek szabalyozorendszereiben is kezdtek elterjedni. Els6ként a hibrid
kialakitasok juthattak szerephez, amelyekben az alap hidromechanikus rendszer mellett
kisegit6 funkciéval bird, legtobbszor analdg elektronika biztositja példaul az utazd izemmaodon
a pontosabb szabalyozast, valamint azt, hogy a valtozd kérnyezeti feltételek ellenére is
egy adott gazkarpoziciohoz mindig ugyanaz a tolderd tartozzék.> Amint ezen eszk6zok
megbizhatésaga tovabb ndvekedett, mikozben méretiik és tdmegiik parhuzamosan csokkent,
ugy valtak lehetévé az elsd teljes hataskord, digitdlis szabalyozérendszerek, amelyek kozott
még talalhatunk analdg aramkorokre épiléket is.®

Az elsé polgari repilésben elterjedt digitalis technikan alapulé FADEC még egy csatornaval
rendelkezett, de nem sokkal kés6bb mar megsziilettek a kell§ redundanciat és ezzel hibat(irést
biztosito, azota is egyeduralkodo kétcsatornas konstrukciok.”

A gézturbinas sugarhajtémiivekben szamos kiilonféle szabalyozasi térvényszeriiséget
alkalmaznak. Amennyiben alland¢ fuvécsé-geometriaval rendelkezik a hajtémii (ami a polgari
repiilésben szinte kizarolagosnak tekinthetd), akkor egy beavatkozasi lehet8ségen keresztil
lehet az tizemallapotot iranyitani.® Mivel a hajtém(ivek toldereje beépitett allapotban még
nem mérhetd, napjainkban még csak kisérleti stadiumban vannak ilyen rendszerek,® ezért
kdzvetett Uton, mas, kdnnyen mérhetd és a tolderével aranyos jellemzékon kell alapuljon

®  Fodor Ferenc: Gazturbinak automatikus szabalyozasa. F6iskolai jegyzet, Magyar Néphadsereg Killian Gyorgy

Repulé Miiszaki Féiskola, 1984.

Jackson Lutambo - Jigiang Wang — Hong Yue — Georgi Dimirovsky: Aircraft turbine engine control systems

development: A historical perspective. In Proceedings of the 34t Chinese Control Conference. Hangzhou, China,

July 28-30, 2015. 5736-5741.

* Andreas Linke-Diesinger: Systems of Commercial Turbofan Engines. Springer, 2008.

& R.Kendell: Full-Authority Digital Electronic Controls for Civil Aircraft Engines. In ASME 1981 International Gas
Turbine Conference and Products Show. Houston, Texas, USA, March 9-12,1981. 6.

7 L. Paddon: Active-Control Engines. Flight International, 9 July 1988. 33-34.

&  Gennady Kulikov — Haydn A. Thompson: Dynamic Modeling of Gas Turbines. Springer, 2004.

® Marc Bauer - Jens Friedrichs — Detlev Wulff — Christian Werner-Spatz: Measurement quality assessment of an
on-wing engine thrust measurement system. In ASME Turbo Expo 2018. 1. (2018).
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a szabalyozas. Ilyenek lehetnek a fordulatszam és hajtom(i nyomasviszony (Engine Pressure
Ratio, EPR)™ vagy a hajtomidi teljesitményviszony (Turbofan Power Ratio, TPR)."

Cikkiink célja, hogy bemutassuk a BME VRHT-n tiz éve végzett fejlesztés aspektusait
és eredményeit, a fent emlitett szempontok (rendszerek, térvényszerlségek, algoritmusok)
alapjan.

2. A VRHT-n fejlesztett FADEC-rendszerek

A BME VRHT akkori jogel6djén, a Repiil6gépek és Hajok Tanszéken az 1990-es évek végén
allt Gzembe a Deutz T216 tipusu tengelyteljesitményt lead6 gazturbina probapadja, majd
2007-ben lépett mUikodésbe a TKT-1gazturbinas sugarhajtémi. Ezek eredetileg hidromechanikus
szabalyozéssal rendelkeztek, amely nagymértékben korlatozta az alkalmazhatdsagot.
Ez kifejezetten az utobbi, tolderdt leadd tipusnal volt kritikus, igy a fejlesztés a TKT-1-en
indult meg.

2.1. El6zmények, rovid attekintés

Az mar a TKT-1 kifejlesztésének kezdetén vilagos volt, hogy a TSz-21 eredeti szabalyozasa nem
lesz alkalmas a sugarhajtémdi lizemallapoténak biztonsagos iranyitasara. Az indité gazturbina
mukodési modjabol kdvetkez6en a 924-es tlizel6anyag-olaj szivattylegysége csak egy,
a gyarto altal betaplalt programot tudott megvaldsitani, amely rdadasul magéan hordozta
a berendezés villanymotorral torténé meghajtasanak kdvetkezményeit is.

A TKT-1azonban nem rendelkezett a TSz-21 esetében allanddan jelen lévé munkaturbina
altal képviselt terheléssel. A fuvdcsd a legelsd konstrukcidban allandé keresztmetszet(, jelentds
diffuzorossaggal rendelkezé konstrukcid volt. A tulzott tiizel6anyag-betaplalas elkeriilése
végett az eredeti szabalyozérendszer médositasa elkeriilhetetlen volt.

1. abra
APD-60R (a), a TKT-1 (b), és a Deutz T216 (c) gézturbinak. Forras: a szerz8k sajat fényképei

0 J.D. Stevenson — H. I. H. Saravanamuttoo: Simulating Indirect Thrust Measurement Methods for High-Bypass
Turbofans. Journal of Engineering for Gas Turbines and Power, 117. (1995), 1. 38-46.

" Cerith Davies - Jonathan E. Holt — lan A. Griffin: Benefits of inverse model control of Rolls-Royce civil gas
turbines. In Proceedings of International Control Conference. Glasgow, Scotland, United Kingdom, 2006.
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Késébb még egy sugédrhajtoml(ivel béviilt a vizsgalatok kore, az 50 N névleges toloerdvel
rendelkezd PD-60R mikrogazturbindval, amelyhez egy Uj szabalyozérendszer fejlesztése
is megkezd8dott, amelynek elsédleges célja a radio-taviranyitasu repilégépekben vald
alkalmazhatdsag volt.

Végiil pedig, az utobbi években megkezd6dott a Deutz T216 tengelyteljesitményt leadd

turbina FADEC-rendszer(ivé vald atalakitasanak folyamata is. Az 1. abran a fejlesztéseink
harom f6 tipusa lathato.
Az aldbbi 2. abra mutatja a kiilénb6z6 elektronikus berendezésének fejlesztési szakaszait,
alkalmazasuk id6tartamait, valamint azokat a technoldgiai transzfereket, amelyek soran
valamely rendszer létrehozasaban szerzett tapasztalatokat egy masik alkalmazasban fel
tudtuk hasznalni, igy épitve ki a jelenleg elért képességeket.

Lathatdéak tovabba a kiilénbozd szabalyozasi torvényszerliségek, amelyeket a TKT-1,
valamint PD-60R gazturbinas sugarhajtomiveken leteszteltiink.

Szabdlyozé csaléd

PELE

TEDDI Uzem / tovabbfejlesztés
Egyebek B
Szabalyozasi e * ¢ =
torvényszeriiségek pe————————————1
EPR
TPR 1dé
f } t } t } t } t t t t
2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019
2. abra
A szabalyozorendszerek fejlédése és az alkalmazott szabalyozasi térvényszeriiségek. Forras: a szerz6k sajat
szerkesztése

2.2. ECU-/MARCEL-sorozat

Atényleges fejlesztés a PD-60R tipusu gazturbindkhoz kezd6d6tt meg még 2009 végén, miutan
a FADEC tervezésének alapjai vizsgalatra keriiltek.™? Ezt a gazturbinat Paksi Daniel tervezte,
és célja, hogy kozepes méret( (korilbelil 5-10 kg felszallo témeg() radio-taviranyitasu
modellrepilégépek hajtémdlve lehessen. Ez meghatarozta a hozza fejlesztett elektronika
kialakitasat is. A sorozat harom f& képvisel6jét a 3. dbra mutatja be. Az eredeti megnevezés
az angolban megszokott Electronic Control Unit roviditésébdl adddott, majd a V3.0 uténi
tovabbfejlesztést kdvetéen a V3.2 mar a MARCEL nevet viselte, amely a Modular Aero-engine
Remote Control Electronics roviditéseként jott létre.

2 Beneda Karoly Tamas: Teljes hataskor( digitalis gazturbina szabalyzas (FADEC) fejlesztése kisméret(
sugarhajtomtives berendezéshez. In Repliléstudomanyi Konferencia 2009 — 50 év hangsebesség felett a magyar
légtérben.
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3. 4bra
Az ECU V1 és V2.1, valamint a MARCEL V3.2 dramkorei. Forras: a szerzék sajat fényképei

2.21.ECU V1

Alegels6 példanynak még nem volt célja a szabalyozas, mert a radié-taviranyitassal miikddtetett
gazturbina esetében az egyszer( kézi vezérlés is elegendének bizonyult, viszont j6 alapot
nyujtott arra, hogy a késébbi valtozatokban is hasznalni kivant megoldasokat kikisérletezziik.
igy ez az dramkér mindéssze a kompresszor nyomasviszonya, a turbina uténi gazhémérséklet,
valamint a kdrnyezeti nyomas és hémérséklet paramétereket tudta mérni, és folyadékkristalyos
kijelz6n megjeleniteni.

Az aramkér magja egy akkor Freescale (korabban Motorola, most NXP) MC9508QD4
tipusu, 8 bites architektdraju mikrokontroller volt 8 labu PDIP tokozasban. Orajele 16 MHz,
a beépitett nem felejtd programmemoria 4 kB, az adatok tarolasara szolgalé RAM pedig
256 bajtos volt. A nyolc labbdl kett6 természetesen a tapellatasért felel, a maradék haton
lehetett a kdrnyezettel az adatcserét megvaldsitani. A belsd analdg-digitalis atalakito 10 bit
felbontasu, amely elegendd pontossagunak bizonyult a gyakorlatban.

2.2.2. ECUV2

2011 nyaran mar a PELE-sorozat tapasztalataira épitve kiviteleztiik az ECU 2-es valtozatat.
Ez egy nagyobb mikrokontrollert kapott, a 16 labu PDIP tokozasi MC9S08QG8-at, amely
kétszer annyi memdriadval rendelkezett, mint elédje. Az érajele véltozatlanul 16 MHz volt.
A kérnyezeti nyomas és a gazhémérséklet mérését 12C buszon kommunikalé 16 bites A/D
konverterek oldottak meg, ezzel a repiilési magassag a 10 Pa-os érzékenység nyoman 0,1 m
felbontédssal megallapithato. A kivitel egykartyas rendszer(i volt, egyetlen aramkori lapon
volt megtaldlhaté minden sziikséges berendezés.

Ez volt az elsé berendezés, amelynek célja a szabalyozas volt, igy a radid-taviranyito
vevBegysegérsl érkezd impulzusszélesség-modulalt (Pulse Width Modulated, PWM) jelet
referenciaként hasznalva, a kimenetén olyan PWM-jelet vezérelt ki, amellyel a kompresszor
nyomasviszonyat lehet a kivant modon irdnyitani.
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Az elsé kisérletek itt torténtek meg arra vonatkozdan, hogy a kijelzést végz6 képernydn
és a mellette elhelyezett nyomoégombokon keresztiil a felhasznaldéval interaktivkommunikacio
torténhessen. A gazturbina leallitasat lehetett nyomégombbal kezdeményezni, majd nyugtazni,
illetve a szabdlyozd maximalis nyomasviszonykorlatjat lehetett beallitani ilyen mddon.

2.2.3. MARCEL V3.2

A sorozat harmadik tagjanak tervezése 2013 nyardn kezd6dott, és kifejezetten a repiilés
feltételeinek megfelel6en, modularis kialakitassal rendelkezett. Ekkor mar javaban folytak
a TEDDI munkalatai is, azonban az ott alkalmazott CAN busz helyett a , kis testvér” csupan
kozvetlen analog vagy digitalis csatlakozasokkal rendelkezik a bévité dramkorok irdnyaba.
Emiatt az MC9S08D mikrokontroller-csaladbol a TEDDI-ben hasznalt — DZ60 helyett a CAN
kommunikaciéra nem képes — DN60 tipust valasztottuk. A 32 labu feliiletszerelt tokozas
jelentds elSrelépés volt, az addigi prébapanelek helyett rendes nyomtatott aramkori kartyat
terveztiink meg. Ezen tulmenden 60 kB programmeméria all rendelkezésre, amelybél
a legutols¢ valtozatok kortilbelil 19 kB-nyi teriiletet hasznalnak ki, valamint a RAM mérete
is 4 kB, amivel szamottevéen tobb adat kezelése lehetséges a korabbi valtozatokhoz képest.

Az eredeti V3.0 még egyoldalas nyomtatott &ramkéri kartyaval rendelkezett, ezt valtotta
nagyjabol fél évvel kés6bb a kétoldalas technologiaval késziilt V3.2.

A berendezés eredetileg kdz0s szabalyozdrendszerként sziiletett meg, és egy digitalis
bemenet alacsony vagy magas jelszintje alapjan dontétte volna el, hogy a PD-60-nal vagy
TKT-val van-e éppen dolga. A PD-60R azonban 2014-ben jelentSs fejlesztéseken esett at,
igy ebbe az iranyba tolodott el végiil a hangsuly, a szabalyozo vezérl6programjaban az erre
vonatkozé kodrészletek maradtak csak meg.

A modularis kialakitas ellenére egy nagy kozos dobozban kapott helyet a teljes
rendszer, mivel akkor még tavoli cél volt csupan a repuléképes taviranyitasu modell, igy
az egyszerlibb kezelhet8ség és az egységek védelme érdekében minden komponens egy
helydtt taldlhatd. A doboz el6lapjan rogzitettiik a szokdsos 16x2 karakteres LCD-kijelz6t,
amelyen keresztiil az egységgel végzett kommunikacio hajthaté végre. Ennek a megvaldsitasa
egy komplex mentiirendszeren keresztiil lehetséges, koriilbeliil 60 féle kiillonb6z6 képernyd
megjelenitését épitettiik be. A PELE V3-bol 6rokolt RS232 rutin tovabbfejlesztett valtozata
mar megszakitasvezérelt kivitelben keriilt a kddba. Megszakitasos technikat itt alkalmazott
el6észor az analdg-digitalis konverzid is, amellyel a féprogram idSigényét lehetett csdkkenteni,
mert nem kellett mar az atalakitas befejezésére varni.

Ez az daramkor eleve a TPR szerinti szabalyozas megvaldsitésara készilt, és a V3.2
verzid tovabbra is képes feladatainak ellatasara, sét, azota néhany kilonleges funkcidval is
béviilt (példaul a tiizel6anyag-szivattyu tesztelésére kialakitott rutinnal, kib&vitett manualis
és automatikus inditasi lehetségekkel stb.).

2.3. PELE-sorozat

Az elnevezés a nagy hajtomdivek hibrid szabalyozérendszereinél hasznalatos tolderd-gazdalkodas
szabalyozasa, vagyis Power Management Control (PMC) kiegészitése volt az ,elektronikus
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egység" megnevezéssel. Az elsd valtozat tulajdonképpen a szabdlyozasra még nem képes
valtozat volt, amikor belekerilt az iranyitas algoritmusa is, onnantél mar 2-es verziészamon
tartottuk nyilvan. A PELE-sorozatbol a 3-as volt a befejezé 1épcs6, bar a 4-es valtozat tervbe
volt véve, a TEDDI fejlesztése miatt ez végil nem valdsult meg. A 4. dbra mutatja a két
egymast kdvet6 fejlesztési fokot.

4. 3bra
Aa) PELE V2 és a b) PELE V3 belsé felépitése. Forras: a) Horvath Adam — Téth Vilmos — Beneda Karoly: A TKT-1
gazturbinas sugarhajtomi tiizel6anyag- és szabalyozérendszerének fejlesztése. Repliléstudomanyi Kézlemények,
24.(2012), 2. 854-879.; b) Horvath Adam: Teljes hataskérd digitélis elektronikus szabalyozérendszer tervezése
kisméretti sugarhajtomiihéz. Diplomaterv, BME Vasuti Jarmiivek, Repiil6gépek és Hajok Tanszék, 2013.

2.3.1. PELE V2

A PELE elsé valtozata a kompresszor utani tulnyomas, illetve kompresszor nyomasviszonya
szerinti szabalyozasra lett felkészitve, tekintettel arra, hogy a TSz-21-b&l nem allt rendelkezésre
fordulatszam-érzékelés, azt csak joval késébb, 2016-ban sikeriilt megvaldsitani. Bar a kompresszor
nyomasviszonya nem szokasos szabalyozasi paraméterként, a fent emlitett kényszer(i valasztas
mellett még az szolt mellette, hogy a hajtémui egyiittmiikodésébdl fakadoan egy adott fuvécsé
keresztmetszete mellett a nyomasviszony és a fordulatszam dsszetartoznak.

A berendezés tehat a kompresszor kimen6 nyomasat mérve allapitotta meg a kompresszor
nyomasviszonyat, figyelemmel kisérte a hajtémui-vezérlSkar allasat, és ez alapjan hatarozta
meg azt az impulzusszélesség-modulalt kimend jelet, amellyel a beavatkozast végzd szelep
mikddtetése lehet6vé valt. Mivel a fejlesztés tulajdonképpen az ECU V1.0-val lényegében
egyidében tortént, a rendelkezésre allé6 mikrokontroller az ott alkalmazott MC9S08QD4
volt, annyi kiilonbséggel, hogy kijelz6 meghajtasara nem volt méd. A tipus korlatai nem
csak a rendelkezésre allo labszamot érintették, természetesen a csekély belsé meméria
és szamitdkapacitas is ranyomta bélyegét a miikodtetd szoftverre. A program a f6bb
valtozokat kétbajtos egész szamként tarolta fixpontos szamabrazolassal, alapvetéen 0...1000
tartomanyban, ahol a maximalis érték az adott jellemzd névleges értékével egyezett meg, tehat
ezrelékpontossaggal tortént az értékek meghatarozasa. Ez a mikrokontrollerben alkalmazott
belsd 10 bites analog-digitalis atalakito tartomanyaval is nagyjabol egybeesett.
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Mivel a berendezés egy klasszikus ,fekete doboz" volt, a tesztelése a hajtomdi lizemeltetését
igényelte, igy mar koran felmerilt az igény arra, hogy egy, a hajtomd paramétereit dinamikusan
szimulalni képes aramkort alkossunk az ellendrzés céljabol. Ez azonban nem valdsult meg,
mivel a fejlesztés hamar tovabblépett ezen a valtozaton.

2.3.2. PELEV3

A kijelz6 hianya igen kedvezdtlenil befolydsolta a hibafeltaras lehet8ségeit, igy a soron
kovetkezd elektronikus egység az ECU nyomdokain megkapta a lehetdséget az informacidk
LCD-n torténd valds idejli megjelenitésére. Rendelkezésre alltak mar az ECU V2 eredményei,
igy a PELE tovabbfejlesztése mar ebben az iranyban tortént.

Ez volt az els6 olyan fejlesztés, amelynél sajat nyomtatott aramkori kartya tervezése
tortént a probapanelek alkalmazasa helyett. A fejlesztés egy diplomaterv keretében zajlott,
amelynek célja a hajtom(i nyomasviszonya (Engine Pressure Ratio, EPR) szerinti szabalyozas
megvaldsitasa volt, de mivel a PELE V2 nem volt képes tobb bemenetet kezelni, mindenképpen
sziikség volt az Uj aramkor megtervezésére.

Beépitettiik és szamottevéen tovabbfejlesztettiik az ECU V2 tobbképerny&s meniirendszerét,
itt mar lehet&ség volt tobbféle szabalyozasi algoritmus kézétt valasztani (kompresszor-
nyomasviszony, EPR, kiilonleges tizemmad), valamint tobb jellemzének (leginkabb a szabalyozott
paramétereknek) also, illetve felsd hatarait beallitd képernysSket definialtunk.

Ez volt egyébként az elsd olyan aramkdr, amely RS232 kommunikacidval rendelkezett,
ésigy a mért adatokat szamitogépre eljuttatva menteniis lehetett. A rutin csak egyszer(i adassal
foglalkozott, nem volt felkészitve a kétoldali kommunikacié végrehajtasara, és a féprogram
tevékenységei kozott szerepelt.

2.4. Teljes hataskord, duplikalt digitalis elektronikus szabalyozérendszer
(TEDDI)

A komplex, modularis felépités hosszu fejlesztési folyamatot eredményezett. Az elsd
modul, a nyomasérzékelSket tartalmazé M250 (amely a szamat a maximalis kompresszor
utani tulnyomas kPa-ban kifejezett értéke alapjan nyerte) mar 2009-ben, az alaplap mar
20710-ben elkésziilt. Sajnos a tovabbi egységek |étrehozasa az egykartyas FADEC-rendszerek
fejlesztése miatt cstszott, igy a tovabbi aramkérok (példaul M850 héelemmodul, M288
szabalyozo kartya) csak 2013-ra lettek készen. Az élesztés, a kezdeti szoftverek létrehozasa,
finomitasa még korilbelil 2 éven keresztil tartott, természetesen mas egyéb munkalatok
mellett.

Az els6 Uzemi préba 2015-ben tortént meg, amikor az EPR szerinti szabalyozas PELE
V3-bol atiltetett valtozatat teszteltiik, teljes sikerrel. Itt alkalmaztunk els6ként automatikus
inditast, amelyet még a korai kézi vezérlés id6szakaban egy 555-6s tipusu monostabil
IC-vel mar megvaldsitottunk, most azonban szoftveresen tértént a feladatok vezérlése,
Utemezése, sét, mar a hibakra valo helyes reagalas is részét képezte a rendszernek (vagyis
rendellenesség esetén az inditasi ciklus megszakitasara lehetsége volt). Azota a berendezés
stabilan m(ikddik, a szabalyozas jelenleg is errél folyik, a 2018-ban beépitett nyomdagi aranyos
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szelep vezérldrutinja pedig 2019 6szén keriilt at a Kinetis-, illetve mbed-rendszerekbdl, igy
az Uj tizel6anyag-adagolas vezérlése is biztositott immar.

Bar egyelSre még csak egy csatorna késziilt el teljeskorien, jelenleg is zajlik a masodik
csatorna fejlesztése, amellyel szamottevéen béviilhet majd a berendezés feladatkore, illetve
a nevében meghirdetett duplikalt redundancia is kialakulhat. A legelsé M250A modult
és a jelenlegi allapotot az 5. dbra mutatja.

M288 Szabilyozé M250B
("Auto") modul nyomasmérd modul
N
e~ \ B csatorna
elektromos
csatlakozéja
M8508 y

héelem modul

Nyomasfelvevé
csonkok

A csatorna elektromos
csatlakozéja

5.4bra
A TEDDI legelsé nyomasméré modulja 2009-b6l, valamint a jelenlegi allapot. Forras: a szerz6k sajat fényképei

2.5. Tovabbi szabalyozéegységek

Az elmult években az egyedi nyomtatott aramkori kartyak helyett elterjedt a dugaszolhaté
prébapanelen torténd elbzetes tesztelés, igy két olyan fejlettebb mikrokontroller vizsgalata
is megvaldsulhatott, amelyeket késébbiekben szeretnénk a meglévé rendszerekbe integralni
vagy a régieket teljesen lecserélni veliik.

2.5.1. Kinetis

Arégi 8 bites architektura kereteib6l vald kilépés elsé probalkozasaképpen egy NXP MKE06Z128
tipusu, Kinetis csaladba tartozéd ARM Cortex-MO mikrokontrolleren alapuld dramkdr megalkotasa
kovetkezett 2016 nyaran. Mivel a technoldgiat kisérleti jelleggel szereztiik be, emiatt az eléz6
évek sajat gyartasu kartyaitol eltéréen itt csak préobapanelen kiviteleztiik a rendszert.

A mikrokontroller maga maximalis 48 MHz-es 6rajelével kdzel kétszer olyan gyors, mint
a korabbi generaciéban alkalmazott tipusok. Bar eredetileg a TEDDI masodik csatornajanak
szantuk, a jelenlegi fejlesztési koncepcié szerint a soron kdvetkez6 fejlesztésben a perifériak
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(nyomas, hémeérséklet és fordulatszam mérését lehetdve tevé kartyak) esetében épitjik be
azokat. Jelenleg tervezés alatt all a régi M250B nyomasérzékelé modul levaltasat célzo ,C"
véltozat, az Uizemeltetési tapasztalatok, az id6kozben felmeriilt 4j mérendé mennyiségek
és a mikrokontroller cseréje okan.

Ez a mikrokontroller volt az elsé fordulatszam mérését lehetévé tevd rendszer, amely
min&ségi ugrast jelentett ezen a téren is, alkalmazasaval elérhetévé valt egy olyan paraméter,
amely dontéen befolyasolja a gazturbinas sugarhajtom(i lizemét, az alarendelt célra vald
hasznélat miatt azonban az eredeti gyartmanybol hidnyzott. A Kinetis a mérés mellett — tobb
identifikacios céllal végrehajtott izemelést kdvetden —a fordulatszam szabdlyozasat is lehetSvé
teszi. Ezt a funkcidt kivanjuk a kézeljovében atiltetni a TEDDI jelenleg meglévé elemeire.

Ideiglenesen ezt a rendszert is felkészitettlik az Uj adagoldszelep kezelésére, de
a probapaneles kialakitas jellege miatt ez kdriilményessé teszi az lizemeltetést, ezért ameddig
el nem késziil az Mbed-fejleszt6 cég altal kinalt LPC1768 mikrokontrolleres rendszeren
alapulé uj szabalyozokartya, addig a TEDDI jelenlegi M288 moduljaba is beleépitettiik ezt
az Uj funkciot.

2.5.2. Mbed LPC1768

A 2018-as év elején egy Ujabb 32 bites rendszer gyors prototipus-fejlesztésre alkalmas gyartoi
készlete keriilt birtokunkba, amellyel igen rugalmasan lehet szamos feladatot megoldani,
mindemellett a korabbiakhoz képest joval nagyobb o6rajellel miikédtethets (max. 100 MHz),
rendelkezik digitalis-analog atalakitoval is, amely a kordbbi szériakban még nem volt elérheté.
Tartalmaz tébb CAN, UART, SPI és 12C kommunikacios interfészt, amelyeken keresztiil egyrészt
ameglévd rendszerrel tortén dsszekapcsoldsa valt egyszeriien kivitelezhetévé, tovabba olyan
érzékelSk integraldsa is lehetséges, amelyek programozasa a korabbi generdciodk esetében
nehézkes volt, vagy a korlatozott labszam miatt nem allt rendelkezésre.

Ez a rendszer el6szor 2018 tavaszan bizonyitotta a gyors fejlesztés elényeit, amikor
a régebbi rendszerek esetében sziikséges raforditott idd toredéke alatt létre tudtuk hozni
az Ujonnan atalakitott tlizel6anyag-adagold rendszer kézi vezérléséhez, identifikaldsahoz,
majd pedig szabalyozasahoz sziikséges hardver-, illetve szoftverelemeket. Itt alkalmaztunk
arendszeridentifikacio soran valtozo frekvenciaju szinuszos gerjesztd jelet, amelyet a digitalis-
analdg atalakiton keresztiil tudtunk kivezérelni. A szinuszhullam kedvez6bb tulajdonsagokkal
rendelkezik a korabban alkalmazott négyszdgjellel szemben, de szamitésa sokkal nagyobb
szamitasi igénnyel jelentkezik. Nem véletlen tehat, hogy a régebbi fejlesztés(i rendszerekben
négyszogjelen alapuld kiilonleges izemmodot valdsitottunk meg, itt pedig sikeresen attértiink
a szinuszos beavatkozasra.”

Azota tobb izben is lehetdség nyilt rugalmassaganak kiaknazasara. Egy masik diplomaterv™
keretén belil egy teljesen eltéré gazturbinarendszer hidromechanikus szabalyozasanak
levéltasa volt a cél, amikor a TKT-n alkalmazott adagoldszelep-megkeriil6agi szelep parost
beszereltiik a Deutz T216 tengelyteljesitményt leadd gazturbina tiizel6anyag-rendszerébe.

3 Beneda Karoly — Ladislav F6z6: Embedded Development System for Gas Turbine Identification Process. Acta
Avionica, 20. (2018), 1.

™ Simon David: Elektronikus tiizel6anyag-szabalyozd rendszer megvaldsitasa Deutz T216 tengelyteljesitményt leadd
gazturbinan. Diplomaterv, BME Vasuti Jarmivek, Repiilégépek és Hajok Tanszék, 2018.
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A kisérlet sikerrel zarult, az elektronika sokkal rugalmasabban, nagyobb dinamikaval volt
képes a fordulatszam valtoztatdsara, mint a korabban alkalmazott motoros vezérlésii
gazkar, kdszonhet8en az mbed-rendszer konnyl illeszthet6ségének, egyszer(i és hatékony
programozasi lehet8ségeinek.

Sokoldalusaganak ékes példdja, hogy olyan feladatok megoldésa valt a kdzelmultban
lehet6vé, amelyek sokaig csak a tovabbfejlesztések listajan szerepeltek. Talan a legfontosabb
kozuliik a mért adatok tarolasa SD-kartyan, ami lehetévé teszi, hogy a jelenlegi masodpercenkénti
tiz mérés helyett tobbet lehessen végrehajtani, ugyanis a mostani rendszer a mért adatokat
rogton el is kiildi UART kommunikacion keresztil. Hiaba emeltiik azonban a bitratat egészen
500 000 kbps-ig, az egyre nagyobb adattomeg elkiildése természetesen hatraltatja az egyéb
folyamatokat. A most fejlesztés alatt allo kialakitasban a cél a masodpercenként 50 f§
ciklus végrehajtasa, amelybél csak minden tizedik szolgaltat valds idejli adatot, a tobbit a
hattértarolora menti, és az lizemelést kdvetSen tovabbi értékelésre ad lehet&séget. A kijelzés
esetén ugyanis nincs sziikség ennél nagyobb ttem(i frissitésre, a kezel6 személyzet ugysem
tudna ra megfelel6en reagélni. Ha viszont minden mért adatot rogzitiink, akkor a miikodés
befejezését kovetden a legfinomabb részletet is vissza lehet kapni az adatsorokbdl.

3. Szabalyozasi térvényszeriiségek

Szabalyozasi torvényszer(iségen a szabalyozas célfliggvényét értjik, amely szerint a hajtom(i
iranyitasat végzi. £z leggyakrabban fordulatszam vagy hajtomi nyomasviszony (Engine Pressure
Ratio, EPR) szokott lenni a gazturbinas sugarhajtomiivek tobbségénél. Ezeken tal tobb mas
torvényszerlséget vizsgaltunk, amelyeket az alabbiakban részleteziink.

3.1. Kompresszor-nyomasviszony

Bar éveken keresztil szamos kisérlet tortént a fordulatszam mérésének megvaldsitasara,
a megfeleld érzékeld hijan sokdig nem volt miikodéképes megoldds. Emiatt az elsd
szabalyozdrendszer a kompresszor-nyomasviszony szabalyozasan alapult, egyszer(ien a gazkar
1,5...2,5 tartomanyban linedrisan képezte le ezt a paramétert. Bar ennek a paraméternek
a szerepe a repilSiparban alkalmazott szabalyozérendszerek esetén marginalis, a TKT-1
szempontjabol nagyon fontos elérelépés volt, hogy a gazturbina nem egy kézzel beallitott
lizemmdd kornyékén ingadozott, hanem korrekt szabalyozassal rendelkezett.

3.2. Hajtémii nyomasviszonya (Engine Pressure Ratio, EPR)

Ez a paraméter, amely a turbina utani p, és a kompresszor el6tti torloponti p; nyomasok
hanyadosa, amint az az (1) egyenletben is lathato, adott repiilési izemallapotot feltételezve
aranyos a tolderd nagysagaval, igy a kozvetett szabalyozas megvalositasara alkalmas.

2

EPR = (1)
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ElGszeretettel alkalmazzak nagy hajtomUigyarak, mint példaul Pratt & Whitney, illetve Rolls-
Royce. Bevezetése mellett szintén az szolt, hogy nem rendelkeztiink fordulatszammeérési
lehet8séggel, valamint mar a gazturbina atalakitasakor tervbe volt véve a turbina utani nyomas
mérésének lehetdsége, ami azonban az elsé években feledésbe merdilt. Ennek a szabalyozasnak
a megvalositasaval ezt is beépitettiik.

A polgérirepiilégép-hajtom(ivekkel ellentétben a TKT-1rendelkezik valtoztathato fuvdcsé-
geometridval, amelynek hatasara jelentés mértékben valtozik az adott fordulatszdm mellett
jelentkez& EPR is. Emiatt a szabalyozast két paraméterre épitettiik, a gdzkar adta alapvet&en
afordulatszam valtozasanak jellegét (a kompresszor-nyomasviszonyon keresztiil), a gazkiaramlas-
sebességfokozd redényzetpozicio segitségével pedig a referencia-EPR meghatarozasa tortént.

Nagy hatranya a rendszernek, hogy alapgaziizemmadd esetén nincs valtas, az EPR
a teljes izemmodtartomanyban megmarad szabalyozott paraméternek. Polgari utasszallitd
replil6gépek hajtémdivein az alapjarat soran mindig fordulatszam tartasa torténik. Ez leginkabb
azon érhetd tetten, hogy az EPR ezen az izemmaodon csaknem ,eltlinik”, a névleges 1,185
értékhez képest minddssze 1,038 mérhetd. Itt mar jelent8sek a méré és beavatkozo rendszer
hibai, tehat az alapgazlizemmadd pontos megtartasara nem lesz tokéletesen alkalmas az EPR
szerinti iranyitas.

3.3. Hajtémii-teljesitményviszony (Turbofan Power Ratio, TPR)

Ahajtém(i-teljesitményviszony a kompresszor nyomasviszonya és az dtszamitott turbina el6tti
hémeérséklet négyzetgydkének szorzataként definialhato, ahogy a (2) egyenletben lathato.
Az elébbi paraméter a kompresszor kilép6 p, és belépd torloponti nyomasainak hanyadosa,
az utobbi pedig a turbina el8tti T; és a kompresszor el6tti T, torléponti h6mérsékletek aranya.

_ P T3
TPR = pi\/:f ()

A TPR-paraméter a Rolls-Royce hajtémdivein jelent meg a 2000-es évek elején,” amelynek
elénye, hogy alland6 geometria esetén egyenes aranyossagot mutat a kifejtett tolderdvel.
Bar a megnevezés szerint kétaramu sugarhajtdom(ivekre vonatkozé jellemz6rél van szo,
a definiciot megvizsgalva beldthato, hogy tisztan olyan paraméterekbdl all, amelyek egyaramu
sugarhajtom(iveken is mérhet&ek, tehat kézenfekvének latszott a bevezetése a fejlesztett
FADEC-rendszerekbe.

A MARCEL V3.2 volt az az elektronikus egység, amely kifejezetten a TPR szerinti
szabalyozésra épiilt, és a 2.2.3. fejezetben bemutatottak alapjan el8szdr a TKT-1-en torténtek
olyan mérések, amelyek alapjan ez megvaldsithatova valt volna. Az ottani fejlesztések azonban
mas iranyt vettek, végiil pedig a MARCEL-rendszer és a TKT-1 egylittes alkalmazasara nem
is kerilt sor, igy ez a hajtémd, bar a szlikséges referencidkat megalkottuk, a szabalyozast

> Arthur L. Rowe — Nikolaus Kurz: Control System for a Ducted Fan Gas Turbine Engine. US Patent No. 5,887,419,
1999.
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MATLAB-kdrnyezetben kiviteleztiik és leteszteltik, a cikk megirdsanak idejéig mégsem
lizemelt TPR-alapon.

A PD-60R eddigi lizemelései azonban, miutdn a MARCEL V3.2 elkésziilt, teljességgel
erre a szabalyozasi torvényszer(iségre épliltek. Miutén ezen a hajtémlvon is elvégeztik
a szlikséges identifikacios méréseket, megalkotasra kerilt a szabalyozas algoritmusa, végiil
pedig ezt beprogramozva a szabalyozérendszerbe, azdta is téretlen sikerrel miikodik. A 6. bra
egy olyan lzemelés diagramja, amelyben a TPR szerinti szabalyozét teszteltiik a teljes
lizemmod-tartomanyban. Lathato, hogy az alapjarat kozelében mar akkora az eltérés a névleges
lizemmddon meghatarozott linearis modell és a hajtémi tényleges dinamikus viselkedése
kézott, hogy a szabalyozd nem képes stabilizalni a m(ikodést. Amint azonban az elsé gyorsitas
bekodvetkezik, onnan mar gond nélkiil zajlik az iranyitas.

120 7 Ft (N),
T4* (x10 °C), ' 'U'*"} HVK (%),
n (x1000 1/min) [ TPR x10 (-)
100 fﬂ . 11 — S0
80 f

60 1 [ A VY oo i s
40 -+
—T4* /10 (°C)
—n (x1000 1/min)
20 y —Ft(N) I
HVK (%)
—TPR x10(-)
0 - !

0:00:00 0:01:00 0:02:00 0:03:00 0:04:00 0:05:00 0:06:00 1dé

6. abra
PD-60R szabélyozasa TPR szerint a MARCEL V3.2-vel. Forras: Beneda Karoly: Modular electronic turbojet control
system based on TPR. Acta Avionica, 17. (2015), 1.

3.4. Fordulatszam

A repiilésben alkalmazott gazturbinds hajtom(vek tekintetében a fordulatszam elsérendi
fontossaggal bir, itt mégis utolsoé a sorrendben, hiszen megfeleld érzékeld nélkiil nem lehetett
erre alapuld szabalyozast megvalositani.

Miutan egy turbdfeltoltékben alkalmazott érzékeldt beszereztiink, érzékeldt beszereztiink,
megindulhatott ennek a rendszernek a kidolgozasa is. A TEDDI megvaldsitott moduljainak
terheltsége és a tovabbfejlesztés igénye miatt a Kinetis-rendszerben integraltuk. Els6ként a mérés
hardverelemeit és rutinjait hoztuk létre, amelyek 2016 végére érték el az izemérettséget, majd
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a szabalyozas is megvalosult 2017 tavaszara, még a régi megkeriiléagi aranyos levegészelepre
hangolva.”®

A jelenlegi dllasban a mérés természetesen tovabbra is miikadik, pillanatnyilag a mikrovezérld
CAN buszhoz torténd illesztése folyik, amellyel teljes értékd tagjava valhat a TEDDI-rendszernek.
Az Uj adagoloszeleppel torténd identifikalds ugyan mar megtortént, de ez a szabalyozas
egyel6re nem aktiv, varhatéan a kdzeljovében megvaldsulnak ezen irdnyu térekvéseink is.

4. Szabalyozasi algoritmusok

A szabalyozas algoritmusai kozott az iparban leginkabb a proporcionalis-integrald-derivald
(PID) soros kompenzacio terjedt el. Jelenlegi rendszereinkben ezen klasszikus iranyitasi metddus
mellett linearis kvadratikus és csiszomod-szabalyozast is vizsgaltunk.

4.1. Klasszikus, proporcionalis-integralo-derivald (PID) szabalyozasok

Aklasszikus irdnyitaselmélet egyik legtobbszor alkalmazott metddusa egyszer(, a szabalyozandd
rendszert egyetlen linearis atviteli figgvénnyel kozeliti, ami a gazturbinas hajtomvek
természetes nem linedris jellegét figyelembe véve veszélyeket rejt magaban, de megvalositasa
talan az egyik legkevesebb réforditast igényli, ezért a fejlesztett szabdlyozdrendszerek jelenleg
mindegyike ezen a megkozelitésen alapuld algoritmust alkalmaz.

A proporcionalis-integralo-derivalé beavatkozas soros kompenzacioként keril be
aszabalyozasi kdrbe, amely egy referenciajelet hasonlit dssze a rendszer iranyitand6 kimenetével,
majd olyan bemenetet hoz létre, amely a rendszert a kivant allapotba juttatja. Mivel azirdnyitandd
berendezést egyetlen atviteli fliggvénnyel modellezziik, emiatt a modell meghatérozasa
és az identifikacio ilyen jelleget kell 6ltson. A mért adatok alapjan a gyakorlatban leginkabb
bevalt modszer a kimeneti hiba (Output-Error) metddus volt, de természetesen probalkoztunk
mas modellekkel is, mint példaul ARMAX, illetve Boksz—Jenkins megkdzelitésekkel. Minden
esetben a diszkrét id6ben mintavételezett adatok alapjan elészor egy diszkrét rendszermodellt
kapunk, és erre lehetséges a szabalyozas megtervezése, példaul Ziegler-Nichols mddszerrel
vagy éppen a MATLAB Simulink beépitett automatikus PID hangolé algoritmusaival.

Az identifikacié a korabbi években az egyszer(ibb mikrovezérlék miatt csak valtozd
frekvenciaju négyszogjellel torténd gerjesztést jelentett, csak az utolso két évben nyilt mod
szinuszhulldm-kimenet alkalmazasara, amellyel kedvezébben lehet az azonositani kivant
rendszer jellemzGire kdvetkeztetni.

Egy tipikus identifikacios adatsor lathaté a 7. 4brén, amely a fordulatszam kimendjel
és a tiizel6anyag-adagold szelep vezérléfesziiltség bemendjel kdzotti 6sszefliiggést mutatja.

e Beneda Karoly — Nagy Arnold: Introduction, Identification and Control of a New Fuel Metering System on
a Micro Turbojet Engine. In . Zobory (ed.): Proceedings of the 16" MINI Conference on Vehicle System Dynamics,
Identification and Anomalies (VSDIA 2018). Budapest, BME ITS Zrt. 2019. 65-74.
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Fordulatszém identifikacié szinuszhulldmmal és az eredd rendszer Bode-diagramja. Forras: Beneda-Nagy (2019) i. m. 71.

APID esetén megemlitendd az is, hogy az elmult két évben tovabbi specialis, kétszabadsagfoku
szabdlyozast is kiprébaltunk a PD-60R és a Deutz T216 esetében is. Mindketténél jol nyomon
kovethetd volt a nagyobb rugalmassag, amellyel a tranziens folyamat gyorsabb lefutast
eredményezett tullendiilés nélkil, amely a hagyomanyos PID esetén nem lett volna lehetséges.
Egy ilyen 6sszehasonlitast mutat a 8. abra.
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A hagyomanyos eqgy- és a fejlettebb kétszabadsagfoku PID-rendszerek kimeneteinek, valamint beavatkozo jeleinek
osszehasonlitasa. Forras: Beneda, Kéroly — Khaoula Derbel: Design of Two Degree of Freedom Turbofan-Power-
Ratio Control System for Micro Turbojet Engine. In 2079 IEEE 17" World Symposium on Applied Machine

Intelligence and Informatics (SAMI)
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4.2. Linearis kvadratikus szervé szabalyozas

Alinedris kvadratikus szabalyozas megalapozasa az el6z8ekhez képest teljesen Uj matematikai
modell megalkotasaval kezd6dott, amely mind a TKT-1-re, mind pedig a PD-60R tipusra
megvaldsult.” Ezt kdvethette mindkét gazturbinan az identifikacid, majd a szabalyozd
megtervezése. Ezeket a rendszereket még nem valdsitottuk meg mikrovezérlében, egyelére
még csak MATLAB Simulink szimulaciékon keresztiil tudtunk hatékonysagukrél meggy6z6dni.
Jelenleg a linearis modell tobb lizemmddra torténd kib&vitése folyik, amelyet linearis, valtozo
paraméterdi (Linear Parameter-Varying, LPV) modellel kivanunk megvalositani.®

4.3. Cstusz6méd-szabalyozas

Legujabb fejlesztéseink kdz6tt a teljesen nemlinearis alapon nyugvé csiszémadd-szabalyozasok
jelentik a legdsszetettebb megoldasokat, amelyek szintén a két sugarhajtomiives berendezésre
lettek kifejlesztve. Egyeldre a hajtom(ivek nemlinedris modellezése a fentebb emlitett LPV-
modszerrel torténik, vagyis a modell maga linearis strukturdju, de a rendszer viselkedését leiré
matrix tagjai példaul a fordulatszam vagy TPR fliggvényében valtoznak, ezzel hozhaté létre
a kilonbozé izemmaodok kozotti eltérés. A PD-60R rendszert szimuldld program és a vizsgalat
eredményeia 9. abran figyelhetéek meg, amelyben két kiilonboz&en hangolt PID szabalyozdval
torténd osszehasonlitas is lathaté.
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9. 4bra
Csuszomdd-szabalyozas szimulécios blokkvazlata, illetve viselkedésének Gsszehasonlitésa kiilénboz6képpen hangolt
PID szabalyozdkkal. Forras: a szerz6k MATLAB Simulink szoftvere és annak kimenete

7 Beneda, Karoly - Rudolf Andoga - Ladislav F6z6: Linear Mathematical Model for State-Space Representation of
Small Scale Turbojet Engine with Variable Exhaust Nozzle. Periodica Polytechnica Transportation Engineering,
46. (2018), 1. 1-10.; Beneda, Karoly — Khaoula Derbel: Identification of single spool micro turbojet engine
with fixed exhaust nozzle at multiple operating points for linear parameter varying control. In I. Zobory (ed.):
Proceedings of the 16" MINI Conference on Vehicle System Dynamics, Identification and Anomalies (VSDIA 2018).
Budapest, BME ITS Zrt. 2019.

'8 Beneda Karoly: Egyaramu, egytengelyes gazturbinas sugarhajtomdi linearis, valtozé paraméter(i modellje hajtdmi
teljesitményviszony alapjan. In Szabd Andras (szerk.): Tanulmanyok a vasttijarmiivek és a jarmiirendszer-analizis
témakoreibdl. Budapest, BME ITS Nonprofit Zrt., 2019. 164-171.
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A PID1rendszerben a beallasi id6, a PID2 esetében pedig a reakcisidé volt azonos a csuszémadd-
szabalyozaséval. A hagyomanyos eljarasokon lathato, hogy vagy nagyon lassan avatkoznak be,
esetleg tullendilés nélkil (bar a PID1 még csekély tulfutast mutat), vagy gyors reakcididével
rendelkeznek, de akkor veszélyes tullendiilést hoznak létre (PID2). Ezzel szemben a cstiszomod-
szabalyozas egyszerre teljesiti mindkét kdvetelményt.

5. Osszefoglalas

Elmondhato, hogy a teljes hataskor( elektronikus szabalyozorendszerek fejlesztése az elmult
tiz évben igen jelentds palyat futott be, az egyszer( kisérletekt6l kezdve komoly feladatkorrel
felruhdzott berendezésekig sikerdilt eljutni. Ezek mindegyike teljesen sajat fejlesztésd, vagyis
kifejezetten az adott gazturbinahoz lettek optimalizalva, mindekdzben természetesen a fébb
alapelemek kiilonboz6 projektek kdzotti datemelésével jelentésen gyorsitani lehetett a tovabbi
elérelépést.

Az elméleti fejlesztés mellett nagyon fontosnak érezziik, hogy a hardveres megvaldsitas
is jelentds hangsulyt kapott, vagyis nem csupan szamitégépes szimulaciék, hanem valddi
aramkorok is elkésziltek, amelyek a valdsagos gézturbindk mellett is kivald teljesitményt
nyujtanak. A fejlesztés dsszefoglalasa a 10. dbran lathato, amely az alkatrészek, feldolgozott
adatok, valamint a mikrovezérld labak szaman keresztil ismerteti a fejl6dés irdnyvonalat.
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10. abra
A szabalyozorendszerek fejlédésének allomésai. Forras: a szerz6k sajat szerkesztése

Természetesen nem szabad megfeledkezni arrél sem, hogy ezek a berendezések nem csupan
a szabalyozas tényszer(i megvaldsitasa végett sziilettek, hanem nagy hangsulyt kell fektetniink
a kdvetkezd mérndkgeneracio oktatasara is, amely ezen eszkdzokkel tovabbi ismeretek
atadasat teszi lehetévé.
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Hozz3d kell tenniink azt is, ami vildgosan kiderdl a cikkbél, a fejlesztés nem allt meg,
folyamatos és az elkdvetkez6 idSkre is jelentds munkat fog adni. Azonban az igy létrehozott
hozzaadott érték folyamatosan bévil, és rendszereink remélhetéleg nem csak hazai forumokon
mutathatjak be az elért eredményeket.
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Area Scanning with Reinforcement Learning and
MCTS in Smart City Applications

This research project is focused on area scanning in the scope of smart city applications with
unmanned aerial vehicles or UAVs. More powerful devices have been designedin terms of range,
capacity and sensory capabilities in the recent years. This makes possible easier automation,
thus suppressing the need for human resources. Some of the fields of applications include:
traffic or pollution monitoring, land surveying, civil security control or natural disaster control
and monitoring. With the increased number of UAV applications, the use and development of
efficient algorithms is more and more essential. This paper investigates the possibility of using
Monte-Carlo Tree Search (MCTS) and Reinforcement Learning (RL) in this area, which are already
successful methods in other control tasks.
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Teriiletszkennelés megerdsitéses tanulas és MCTS
segitségével Smart city applikaciokban

Jelen kutatasi projekt célja egy olyan teriiletfeltérképezd algoritmus kifejlesztése, amely jol
hasznalhaté okosvarosokban piléta nélkiili [égi jarmiiveket (UAV), azaz drénokat alkalmazva.
Azelmult évek technoldgiai fejlédésének kbvetkeztében olyan eszkbzdket fejlesztenek ki, amelyek
egyre nagyobb hatdtavolsaggal, kapacitdssal és egyre jobb szenzoros képességekkel rendelkeznek.
Ennek kdszénhetben az automatizalas sokkal kénnyebbé valt, és kevesebb sziikség van human
eréforrasokra. Egyre tobb tertileten alkalmaznak dronokat példaul forgalom és kérnyezetszennyezés
feltigyelete, foldmérés, kbzbiztonsag fenntartasa, természeti katasztrofak kezelése. Mivel jelentésen
né ateriiletek szama, ahol ezeket a technoldgidkat alkalmazzak, nagy igény van az ehhez sziikséges
algoritmusok fejlesztésére. Ez a cikk a Monte-Carlo Tree Search, illetve megerdsitéses tanulds ezen
tertileten vald alkalmazhatdsagat kutatja, amely algoritmusok mas teriileteken mar sikeresnek
bizonyultak.

Kulcsszavak: teriiletszkennelés, gépi tanulds, Monte-Carlo-mddszer, Smart city

1. Introduction

A smart city is defined as a city that engages its citizens and connects its infrastructure
electronically. The goal of building a smart city is to improve the quality of life by using
technology to improve the efficiency of services and meet residents' needs.® The interest in
smart cities is increasing day by day, especially after the global financial recession. The world
population is increasing and it is foreseeable that the population of the cities is going to be
doubled by 2050.° Consequently, these expectations create new challenges and opportunities
for cities and communities. Therefore, there is increased interest to focus on utilising information
and communication technology (ICT) services and smart solutions in long-term smart city
development.”® Design of such a smart city requires huge and full integration of ICT and its trends.
UAVs contribute to these goals. That is why UAVs are involved in a wide range of applications
and functions in smart cities. These applications range from monitoring traffic flow to measuring
and detecting floods and natural disasters by using wireless sensors. This development is based
on technical reports published by technical institutions. Furthermore, many opportunities for
UAVs and their applications in smart cities will continue to increase at a fast pace.”

A report prepared by McKinsey and Company shows that worldwide expenditure on
construction and infrastructure is about 2 trillion US Dollars per year, and ICT expenditure is
about 1.5 to 2% of that number. However, during the coming decade, the advances are expected
to continue in areas of cloud computing, wireless sensors, networked unmanned systems, big

& Sam Musa, ‘Smart City Roadmap,’ 2016.

°  Ibid.

1 R. Shreih, ‘Intelligent Systems for Smarter Cities,' King Abdullah University of Science & Technology, 26 August
2013.

" ‘Smart Cities,’ King Abdullah University of Science & Technology, 2013.
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data, open data, and Internet of Things. In addition, billions of devices are going to be connected.
Consequently, there will be a substantial opportunity for using UAVs in Smart Cities."

UAVs are more powerful in terms of range, capacity and sensory capabilities. Furthermore,
the advancement in information technology allows for the placement of increasingly powerful
and compact on-board computers, opening possibility of deploying more and more complex
algorithms. The power consumption and weight of the flight controller and/or the computer
board still has a big impact though. Thus, researching and optimizing algorithms is an ever-going
task for developers.

The paper is structed as follows: firstly, the real-world applications are introduced, then
the formulation of the environment, after that the used algorithms are explained and finally
the results and the possible ways of improvements are also discussed.

2. Application

Drones are utilised in various applications and by many industries, institutes and organisations all
over the world. These days drones are helping people to create high definition, photogrammetric
maps of large areas in a cost-effective manner. There are numerous utilisations which can be
applied to smart city applications, greatly needed for effective and high-performance area
scanning algorithms. In the next section some of these use cases will be introduced to support
the importance of our research on which this paper is mainly focused.

2.1. Traffic and Crowd Management

As population on Earth is growing and the huge cities overpopulate, in the future it will be
inevitable for smart cities to build such a system which is capable of controlling the enormous
crowds. This system should not only be able to control pedestrians but also traffic on the
roads to minimise the emergence of traffic jams. In order to solve this problem, UAVs could
be utilised to monitor the roads and supply instant, accurate information for the online traffic
management system. A company called ideaForge is already developing such a system which
is intended to solve the task.”

2.2. Civil Security Control

Another aspect of next generation cities which must be taken into consideration is crime reduction.
As the cities are evolving and growing in size, the number of felonies committed might also be
on therise in the future. It will be even harder to find and localise criminals, consequently there
must be a competent system implemented which is able to support police activities in such
situations. A possible solution is to build such a UAV system which is not only able to monitor
the streets but can also detect any kind of irregularity which might imply a felony. These drones

2 W. Elfrink, ‘The Smart-City Solutions.’ McKinsey & Co, 2012, ideaForge.
3 See www.ideaforge.co.in/drone-uses/crowd-monitoring/ (18. 11. 2019.)
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will be equipped with enhanced sensory systems, huge capacity computational resources and
fast, wireless communication technologies, which are expected to be developed by the time
smart cities appear; and which will allow establishing communication channels to police stations,
providing them with instant information on the illegal activity; thus the necessary measures
can be taken as fast as possible.™

2.3. Environmental Management

Inthe future it is going to be even more vital to establish a healthy environment in which a large
group of people can live their lives together. One aspect of this is clean air, which is closely related
to green areas like forests and parks, since plants are the natural sources of fresh oxygen in the
air. Planting and then watering the trees, bushes, and so on, are also such tasks which can be
automated by applying drones, as they can carry the seeds and water tanks and then spot the
intended place to deliver those there. Dendra Systems™ has already introduced products which
are capable to fulfill these tasks.

2.4. Construction

The use cases presented so far show how well drones could be used for public services; on the
other hand, they can also be utilised in various industrial fields. One industry which greatly
benefits from drone mapping is the construction industry. Continuous monitoring would make
possible to update on progress instantly on a regular basis. It would also be beneficial to analyse
the terrain beforehand on aerial maps, which would help managers to obtain an overview of
the site and to make strategic decisions. Furthermore, 3D models of the construction sites can
also be generated, which can also help to resolve issues in many cases. Figure 1shows the map
and 3D model of a construction site made by DroneDeploy.

Figure 1
Map and 3D model of a construction site. Source: ‘Drone Mapping in Construction,’ DroneDeploy.

™ Farhan Mohammed, Ahmed Idries, Nader Mohamed, Jameela Al-Jaroodi and Imad Jawhar, ‘UAVs forSmart
Cities: Opportunities and Challenges,' Proceedings of the International Conference on Unmanned Aircraft
Systems (ICUAS), May 27-30, 2014, Orlando, FL, USA.

' See www.dendra.io/services (18. 11. 2019.)
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2.5. Land surveying

In land surveying, precise measurements are essential to determine boundaries. During
measurements, a huge amount of data must be collected about the given area, which
supports the creation of maps, plots and documentation. In order to create highly accurate
maps, drone photogrammetry can be used, which makes the whole process much faster. It
also makes possible to generate 3D topographic maps and to collect the necessary contour
data. A case study by DroneDeploy™ shows the methodology of land surveying using drones.

Figure 2
Land surveying using drones. Source: ‘Mapping Drones.’

In all the above mentioned cases, monitoring a certain area is a key element. It is most efficient
if the task is fulfilled in the shortest amount of time, for which a proper algorithm has to be
developed. In the next sections our research on these algorithms will be introduced.

3. Environment

In order to simplify the area scanning task, the graph traversal abstraction is used, hence
the goal is to visit each and every node of a graph. The graph-based realisation of the map is
shown in Figure 3. As it can be seen, the indexing starts from the upper left edge of the map,
which means the origin of it is the upper left cell. The device starts from a random graph
point. The value of the graph-points can be three different numbers. In case of -1, the point
is out of the boundary of a given map or is an obstacle. On these terms, the device would
not make a movement if the next step happened at such a point. Moreover, the value of the
point can be 0, which means that point has not been visited yet. Last but not least, the value
can be 1if the device has already visited that point. These values are stored in a matrix and
updated after each step.

'® ‘Mapping Drones for Professional Surveyors,’ DroneDeploy, 2015.
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Figure 3
The graph based realisation of the map. Source: Created by the authors

3.1. The vehicle models

Asimple, four directional vehicle model has been used — which models the UAV's movement
from one position to another in the graph — with the possible moves of up, down, left and
right. The possible moves can be seen in Figure 4.

1
- Om
 §

Figure 4
The two vehicle models. Left is the actual four-move; right is the possible eight-move. Source: created by the authors

This simple model can be further developed by an eight-move vehicle model, which is also
a good solution, but for the actual problem solving, it is not needed to be developed. Also,
it can be considered as a future development in the environment.

3.2. Map generation
For the investigation of the performance of the two selected algorithms, several map

generational rules need to be defined. A few examples of the possible maps were already
introduced in Figure 3, but the main rules will be discussed in this part.
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The structure of the map has been randomised, with the maximum value of obstacle
(1) points of the map being 10. In other words, the number of these graph points can range
between 0 and 10. Secondly, these points are randomly divided into maximum three groups.
This is the step, where the final shape of the obstacles is designed. Last but not least, these
groups are placed on the map, which results in a full random map with obstacles. The random
map generation causes flexibility and can be well parameterised.

3.3. Sensor information

While MCTS does not need any sensor information - only the actual state of the map for
generating the vertices —, RL needs a representative abstraction of the problem, which can
be fulfilled by sensor information in all four directions. This sensor information should show
how many steps can be made in one direction to reach the wall. The information is stored in
a four-element vector with the sensor information in the four direction.

Instead of using the interval [0; 5], it is favorable to transform the information into the
interval [-1; 1]. This can be explained by the activation function of the neural network, which
can be seenin Figure 5. During the learning process, if the value is greater than 1, the derivative
of the tangent hyperbolic activation function will be 0. Therefore, the learning algorithm
backpropagates zeros, which means that the weights of the network will not change. This
means that the activation function saturates the values above 1 and below -1, hence the
neural network will not learn. Thereby, normalisation helps to accelerate solving the problem.

1 T T T
05 1
X of ;
05f .

-1 L L )
s 4 B 3 4 5

X

0.01 , .
Xo0.005 -

2 ! |
5 4 4 5

Figure 5
Tanh activation function and its derivative. Source: created by the authors
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As it is mentioned above, a simple linear interpolation transformation is used between the
possible steps and the interval with a step size of 0.4. The interpolated sensor information
can be seen in Table 1.

Table 1
Interpolation between possible steps in a direction and sensor information. Source: created by the authors
Possible steps in a direction 5 4 3 2 1 0
Sensor information 1 0.6 02 | -02 | -0.6 =1

An example for the final form of the sensor vector — if we assume an empty map with the
starting point in the top left corner (the directions in the vector in order: left, right, up,
down) —is the following: [-1; 1, -1; 1].

Thanks to the new sensor information vector — which is based on the position and the
relative distance from the wall -, the learning is implicitly accelerating, while the problem is
becoming more general.

4. Algorithms
4.1. Machine Learning Based Solution

Recently, many industries has been facing the problem of computational complexity, because
there are a lot of problems that can be solved with classic algorithms or approaches, but the
implementation of the needed computational resources is just not feasible, or the algorithm
does not exist yet. Therefore, the interest in machine learning based methods is growing year
by year, although this area also has a serious drawback, namely, such techniques cannot be
validated, hence cannot be used solely in safety critical systems. Machine learning has three
different areas: unsupervised, supervised and reinforcement learning. In unsupervised learning
the hidden structure of the given dataset is explored, while in the supervised case the goal
is to re-establish the connection between the input data and the output label. Currently the
supervised learning methods are the most often used in several industries,” and it is also
heavily researched in the aircraft domain.”® Unfortunately, adversarial attack™ arising from
the special associative features of neural networks cause a lot of trouble in decision making,
hence worsen the applicability of supervised learning.

7 See, for example, Pierre Sermanet and Yann Lecun, ‘Traffic sign recognition with multi-scale Convolutional
Networks, Proceedings of the 2011 International Joint Conference on Neural Networks, July 2011. p. 2809-2813.

8 See, for instance, Fan Zhang, Bo Du, Liangpei Zhang and Miaozhong Xu, ‘Weakly supervised learning based
on coupled convolutional neural networks for aircraft detection,’ IEEE Transactions on Geoscience and Remote
Sensing 54, no 9 (2016), 5553-5563.

9 Aleksander Madry, Aleksandar Makelov, Ludwig Schmidt, Dimitris Tsipras and Adrian Vladu, ‘Towards deep
learning models resistant to adversarial attacks,’ arXiv, Cornell University, 2017.
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Reinforcement learning have just become popular thanks to the extraordinary results
in video games,?° robotics,?' and other control tasks.?? In contrast to supervised learning, it
has serious advantages: it does not require a huge number of labeled training data, which
is expensive to create, and in case of RL the reachable result is not limited.?* Although RL
also has some drawbacks, like struggling with convergence in the training phase, or lack of
robustness and reliability.?*

4.2. Reinforcement Learning
RL uses a trial-error based technique to solve sequential decision-making problems, through

which it generates the data for the learning process by interactions between the agent and
the environment, as shown in Figure 6.

Action(ar)

Environment

Agent

St 163

I

| Reward: r..
<

| State: s..
« ’

Figure 6
The interaction between the agent and the environment. Source: Created by the authors

The interactions between the agent and the environment are formalised as a Markov Decision
Process (MDP) where the agent starts from an arbitrary state s, € S and then it chooses one
from the possible actions a, € 4, then the environment executes the chosen actions which
induce a state transition in the environment P (s,, a,, s, ..,), and finally, at the end of the step,
the environment shows the immediate consequence of the execution of the chosen action
with a scalar feedback called reward r, . ; € R.

2 Volodymyr Mnih, Koray Kavukcuoglu, David Silver, Alex Graves, loannis Antonoglou, Daan Wierstra and Martin
Riedmiller, ‘Playing atari with deep reinforcement learning," arXiv, Cornell University, 2013.

21 Timothy P. Lillicrap, Jonathan J. Hunt, Alexander Pritzel, Nicolas Heess, Tom Erez, Yuval Tassa, David Silver and
Daan Wierstra, ‘Continuous control with deep reinforcement learning,’ arXiv, Cornell University, 2015.

22 Tamés Bécsi, Szilard Aradi, Addm Szabé and Péter Gaspar, ‘Policy gradient based Reinforcement learning control
design of an electro-pneumatic gearbox actuator,’' IFAC-PapersOnLine 51,no 22 (2018), 405-417; Arpéd Fehér,
Szilard Aradi, Ferenc Heged(s, Tamas Bécsi and Péter Gaspar, ‘Hybrid DDPG Approach for Vehicle Motion
Planning,’ Proceedings of the 16" International Conference on Informatics in Control, Automation and Robotics,
2019.

2 See, for example, David Silver, Julian Schrittwieser, Karen Simonyan, loannis Antonoglou, Aja Huang, Arthur
Guez, Thomas Hubert, Lucas Baker, Matthew Lai, Adrian Bolton, Yutian Chen, Timothy Lillicrap, Fan Hui, Laurent
Sifre, George van den Driessche, Thore Graepel and Demis Hassabis, ‘Mastering the game of go without human
knowledge,' Nature 550, no 7676 (2017), 354-359.

2 Peter Henderson, Riashat Islam, Philip Bachman, Joelle Pineau, Doina Precup and David Meger, ‘Deep reinforcement
learning that matters," arXiv, Cornell University, 2018.
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The goal of the agent is to maximize the cumulated reward for the process:
T

G=)rn (1)

i=1

Unfortunately, following the highest rewards may not direct the agent to this goal, because
it only describes the immediate performance. Therefore the discount factor y (0 <y < 1) has
been introduced. The shows how the choices of the present determine the rewards of the
future. If y = 0, it means that the current decision does not influence the future rewards at
all, while in the y =1 case a choice totally determines the future. The use of y allows us to
further specify the goal of the agent:

T
G = Zytrt (2)
i=1

This is the maximisation of the cumulated discounted rewards.

If the environment has a terminal state which interrupts the training process, then the
learning task is called episodic; if there is no terminal state in the environment, then the
learning task is continuous. To solve the problem with RL the agent also has to solve the
so-called exploration-exploitation trade-off. It basically means that at the beginning the
agent does not know for sure which actions lead to the optimal behavior, so it has to choose
randomly from the actions to explore the best path, but it may backfire with a punishment
instead of a reward.

4.3. Policy Gradient

RL has three main groups in case of learning algorithms. The first group is the value-based
methods, where the neural network is trained to approximate action value function by
applying the Bellmann equation:

Q(se,ar) = 1 + ymaxQ(S4q, ar) (3)

In this method the behavior — the policy - is determined indirectly, because the algorithm
calculates the action values but does not recommend anything for how to exploit them.
So, this method works as a situation interpretation. The drawback of this approach is that
the convergence of the algorithm is not guaranteed.?® The second group is called policy
based RL, because in that case the agent is trained to directly approximate the policy, thus
to determine which action to choose. The output of the neural network in every state is
a probability distribution over the possible actions that sums up to 1. The biggest advantage
of these methods is the guaranteed convergences to local optima.?® The third algorithm is

25 Dimitri P. Bertsekas, Dynamic programming and optimal control (Belmont, MA: Athena scientific, 1995).

% See Richard S. Sutton, David McAllester, Satinder Singh and Yishay Mansour, ‘Policy gradient methods for
reinforcement learning with function approximation,’ Advances in neural information processing systems 12
(2000), 1057-1063.
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the mixture of the introduced ones, and is called Actor—Critic. For this task the policy-based
approach has been chosen because of its great convergence properties.

The Policy Gradient (PG) algorithm gives the actions by a stochastic policy m, (a,, s,),
that is parametrised by the 6 parameters of the neural network, which is used as a function
approximator. Therefore, this is an optimisation problem where the goal is to find the
weights — parameters of the neural network — that maximises the e J(6) = J(rr,) function,
which is the performance indicator of the problem:

J=E [ZT: Vtrt] (4)

The PG follows the steepest ascent of the performance indicator function in order to reach
local optima, hence the update rule of the 8 parameters can be formalised as follows:

86 = aVe) (6) (5)

where a is called learning rate, which is one of the most important hyperparameters of the
training process, because this parameter determines the size of the change in the neural
network weights.

The gradients are calculated by applying Sutton’s theorem,?” thus the final form of the
gradient update rule is:

T
0 « 6 + aVlogn(s,, a,) Z yir, (6)

t=1

4.4. Monte-Carlo Tree Search

The greedy algorithms, which use heuristics and which contain environment specific information
and strategies, are applied in several areas, but in general there are no guaranties for the
performance, because of the nature of the heuristics. The opposite of these methods is the
uninformed search algorithms like breadth first or depth first search. These methods are able to
find the optimal solution of discrete problems if there is one. In the meantime, these methods
cannot be used in real world applications, because the needed computational resources do
not exist yet, or, in other cases, it is not feasible to implement this kind of equipment into
devices that are mass produced. So, the problems are general applicability and computational
expenses; these concerns are mitigated by the MCTS algorithm.

The MCTS algorithm builds a tree representation of a problem node by node with the
help of the model of the environment. The algorithm has four steps, that is repeated during
the building process:

+ Selection: Starts from the current state’s node R and recursively chooses the best

child node until it reaches a leaf node;

« Expansion: If the leaf node is not a terminal node, then it populates its child nodes

with the generative model of the environment, and chooses one C child node of them;

¢ |bid.
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« Simulation: Carries out a random rollout from the current node, which means
choosing actions randomly until a terminal node occurs;

« Backpropagation: Updates the nodes information between the path of R and C with
the result of the rollout.

MCTS uses the UCT (Upper Confidence bound applied for Trees) algorithm to choose the
best node in the selection phase:

where the v; is the value of the current node and the N; is the number of visits of the parent
node, while the n; is the number of visits of the current node and is the constant that controls
the exploration-exploitation trade-off.

The node with the highest UCT value is chosen every time. The two sides of the UCT
algorithm are the opposites of each other, because while the left side with the expression
goes to the direction that seems the most valuable, the right side drives the attention into
the less explored parts of the tree, hence through the C constant the trade-off is domain
specifically parametrisable. Thanks to that, it can be proved that the MCTS has an optimal
solution if enough time is given.?®

Customization of MCTS

In order to further decrease the computational complexity of the problem, domain specific
knowledge is implemented into the tree to carry out cut-offs. These techniques let the
algorithm reduce the search space by ignoring the generation of specific nodes based on
pre-implemented rules. In this case the rules are:
+ Do not populate nodes that are created by actions that lead the algorithm to cells
that are already visited.
« Do not populate nodes that are created by actions that lead the algorithm to
obstacles or cells out of the map.

The search space for the algorithm is remarkably simplified by these rules, which also decrease
the time needed for the decision-making process.

The calculation of the values in (7) are based on the reached state at the end of the
rollout phase. If all the cells are visited ones — so the map is scanned —, then the given value
is 1, otherwise it is -1.

% See Levente Kocsis and Csaba Szepesvari, ‘Bandit based monte-carlo planning,’ in Machine Learning: ECML
2006, ed. by J. Fiirnkranz, T. Scheffer, and M. Spiliopoulou (Berlin — Heidelberg: Springer, 2006), 282-293.
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5. Results
5.1. Reinforcement learning-based solution

There are many parameters that affect the result of the training and do not change during
the process at all; these parameters are called hyperparameters. Hyperparameters are the
number of neurons, the number of hidden layers, the discount factor, the update frequency
of the neural network parameters, or the used activation functions, and also the learning
rate. The chosen values are shown in Table 2.

Table 2

Hyperparameters. Source: created by the authors
Parameter Value
Number of neurons per layer 128
Number of hidden layers 4
Update frequency of neural network parameters (§) |25
Discount factor (y) 0.3
Activation function TANH
Learning rate () 0.0001

It is also important to specify the terminal conditions and the rewards of the environment
before training. The episode is over if the agent chooses an action that leads to a cell — or
node — which is already visited, or an obstacle, or the wall; the episode also ends when the
agent visits every node once. The final criterion is that all the episodes should last until
a terminal state occurs. In that problem immediate rewards are not used, hence the agent
gets the feedback at the end of the episode, which is 1 in case of success and -1 otherwise.
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Figure 7
The convergence of the learning algorithm. Source: created by the authors
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In the training phase the task is to scan a simple 6x6 map where the agent starts from random
positions in all the episodes. The result of the training is shown in Figure 7.

Figure 7 shows the number of steps taken in each episodes; after 20 000 episodes the
agent learned how to visit all the nodes in the graph — to scan all the cells in the map — without
visiting any node more than once, which is considered as the optimal solution of this task.

After the evaluation of the trained agent the result showed that it learned to avoid steps
which would lead to already visited cells, and it is able to solve a map which has the same
shape but different size, hence the relative sensor information vector encouraged the agent
to generalise the problem and to learn patterns instead of absolute scenarios, due to the fact
that the agent developed some kind of scale invariance. Figure 8 displays strategies executed
in maps with different sizes.

o~

SN I ES— —

A

Figure 8
Strategies on maps of different size. Source: created by the authors

5.2. The search-based solution

The search-based method uses the MCTS as an online planner and operates as follows:
1. The algorithm starts from a random position in a randomly generated map;

Executes an MCTS with a fixed number of iterations;

Chooses an action based on the result of the MCTS;

Updates the state of the map by the execution of the chosen action;

Repeats until a terminal condition is fulfilled.

Vs w
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The terminal conditions are the same as in the RL based solution. The decision-making is
made by the recommendation of the MCTS, which is a probability distribution over the
possible actions in the given state. The probability distribution is created by the visit counts
of the child nodes of the given state. In order to get probabilities from the visit counts, the
softmax function is used:
e™
O'(nl) 5.(:1 el (8)

where n; is the number of visits of the current node and K is the number of child nodes in
the given state.

The action with the highest probability is chosen in all case. Figure 9 shows some
strategies carried out by MCTS.
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Figure 9
Traversals carried out by the MCTS algorithm. Source: created by the authors

The MCTS is able to solve any randomly generated map from any starting point. The performance
of this method is limited by the size of the map, hence the computational expenses, because
the bigger the map the more iteration is needed to find the optimal decision in the given state.

6. Conclusion

We introduced two approaches that solve the simplified form of the area scanning problem in
different ways. The MCTS is able to carry out a traversal strategy for both convex and concave
shapes from any starting point in the area, while real-time applicability in smaller domains
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is maintained. Unfortunately, as the number of cells which should be visited increases, it still
becomes too complex in terms of computation; to challenge this issue in our further work,
we propose to investigate the possibility of decomposing the large areas into smaller, thereby
manageable ones which can be solved faster.

The RL based solution is reliably able to provide real-time applicability, and through
the use of relative sensor information a scale invariancy in similar shapes has been learned,
so the agent can solve the same shapes with different sizes from different starting points.
Unfortunately, in that case the agent is only trained on one shape, hence it is not able to
solve any kind of shapes; so it is less robust then MCTS.

The next steps of this research will be the development of the environment to be more
realistic and to train more robust agents by using different shapes and scales in the training
process; we also see enormous potential in the synergy of the introduced methods, because
the absolute robustness of the MCTS and the real-time applicability of the RL are the two
most important properties of an algorithm that might be able to solve such problems.
Therefore, we propose to investigate the applicability of planning agent methods that are
already successfully used in several domains.?
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Huszar Péter’

Dronok elleni fenyegetések a kibertérbal

A publikacio azt a kérdést jarja koriil, hogy a manapsag eqyre nagyobb népszeriiségnek 6rvends,
kereskedelmi forgalomban kaphatd, barki altal szabadon hozzaférhetd pildta nélkiili (égi
jarmiivek (kéznyelvben elterjedten: drénok) mennyire vannak kitéve kiilénb6z6, kibertérbél
szarmazo fenyegetéseknek. Ehhez ismerteti a kibertér és a pildta nélkiili légi jarmd-rendszer
meghatarozasat, bemutatja eqy ilyen rendszer altalanos felépitését és részegységeit, ezek
alapjan pedig ramutat a kettd kozétti kapcsolatra. Ezt kbvetSen réviden ismerteti azokat
a tdmadasi feliileteket s mddszereket, amelyek mar [étezd, kibertérbdl szarmazo fenyegetést
Jjelentenek a pildta nélkiili légi jarmlivek szamara. Véglil a publikacio kitérarra is, hogy hogyan
hasznalhatok ezek a megoldasok a pildta nélkiili [égi jarmiivekkel szembeni védekezés soran.

Kulcsszavak: UAV, CUAV, drdn, kibertér, dronok elleni védekezés

Threats Against Drones from Cyberspace

The publication addresses the question whether commercially available unmanned aircrafts
(commonly known as drones), which are becoming increasingly popular today and are freely
accessible to anyone, are exposed to various cyberspace threats or not. It describes the definition
of cyberspace and the unmanned aerial vehicle system, presents the general structure and
components of such a system and points out the relationship between the two. Then it briefly
describes the attack vectors and methods that pose an existing cyberspace threat to unmanned
aerial vehicles. Finally, the publication also discusses how these solutions can be used in defence
against unmanned aerial vehicles.

Keywords: UAV, CUAV, drone, cyberspace, protection against drones

1. Bevezetés

A szamitastechnika toretlen fejlédésének eredményeképpen mara a legtébb ember életében
megkeriilhetetlen szerepet toltenek be a kiilonb6z6 informatikai eszkdzok, szoftverek
és az internet. A vezeték nélkiili kommunikacids technologidk kifejlesztése és elterjedése

T Nemzeti Kozszolgélati Egyetem Hadtudomanyi és Honvédtisztképzé Kar Katonai Miszaki Doktori Iskola, doktori
hallgato, e-mail: huszar.peter.92@gmail.com, ORCID: https://orcid.org/0000-0001-6169-3777
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e folyamat egyik kulcsfontossagu alappillére. Az IEEE 802.11 (elterjedt nevén: wifi),
amobilhalézatok lefedettsége és a korszer(i mobilinternet-hasznalati eszkdzeink milliardjait
kotik dssze egymassal vilagszerte sziinet nélkil. Napjaink fejlett technoldgiaja altal nyujtott
kényelemnek azonban megvan az ara. A haldzatos tarsadalomban szamos Uj lehet8ség
kinalkozik egyének, szervezetek és nemzetek ellen irdnyuld tdmadas végrehajtasara. Legyen
sz6 akar rejtett informacidgydjtésrél, ipari létesitmények miikdodésének befolydsolasarol
vagy kiberhadviselésrél. E vildgméret(i halézat végpontjai azonban nem csupan személyi
szamitégépek és mobiltelefonok lehetnek. Szamos autoném eszkdz, szenzor és ipari berendezés
is folyamatosan elérhetd az interneten keresztiil. Adodik viszont a kérdés, hogy a manapsag
egyre nagyobb népszeriiségnek 6rvends kisméret( pilota nélkali légi jarmii-rendszerek (SUAS,
Small Unmanned Aircraft System), amelyek kisebb lokalis vezeték nélkili halézatok vagy
akar az internet mint globalis halozat részei is lehetnek, tekinthet6k-e a kibertér részeként?
Alkalmazhatdk-e velliik szemben mar létez6 kibertamadasi mddszerek? ,Feltorheték-e”
tavolrol az operdtor tudta nélkil klasszikus kibertamadasi eljarasokkal? Ha igen, milyen
és mekkora veszélyt jelentenek a megtamadott dronok? Végiil fontos megvizsgalni azt is,
ha erre van lehet&ség, akkor hogyan lehet a nem kivant, azonositatlan, behatolé drénokkal
szemben alkalmazni és igy a veliik szembeni védekezésre hasznalni e modszereket.

2. A kibertér és a pilota nélkiili légi jarmii-rendszer

Akiberteret az évek soran tobb kiilonbszé modon is meghataroztak.? Ki-ki sajat aspektusaibol.
Abban azonban a legtdbb definicio egyetért, hogy halézatba kapcsolt infokommunikacids
eszkdzok felhasznalasaval, adatgydjtésre, tarolasra és tovabbitasra létrehozott kapcsolatok
Osszessége. A pilota nélkiili repiilék szempontjabdl fontos, hogy nemcsak vezetékes, de
vezeték nélkili kapcsolatok is a kibertér részét képezik.

A UAS értelmezésére is, a kibertérhez hasonldan, kiilonb6zé definicidk szilettek az évek
soran. A Szovetségi Légligyi Hatosag (Federal Aviation Administration, FAA), a Nemzetkozi
Polgari Repiilési Szervezet (International Civil Aviation Organization, ICAO) és az Europai
Repiilésbiztonsagi Ugynokség (European Aviation Safety Agency, EASA) definicidi is eltérnek
némileg. Ez jol lathato a Joint Authorities for Rulemaking on Unmanned Systems (JARUS)
osszefoglalojaban,® valamint mas szakmai mivekben is.* Az apré kiilonbségek ellenére abban
viszont mind egyetértenek, hogy az UAS része a pilota nélkali légi jarmd (Unmanned Aerial
Vehicle, UAV) és annak foldi iranyit6 allomasa (Ground Control Station, GCS), valamint
a kettd kozotti vezeték nélkili adatkapcsolat. Ez mara 2020-ban hatalyba lép6 eurdpai unios,
a pilota nélkdli légi jarmUvekkel végzett muiveletekre vonatkozo rendeletben® is észrevehet6.

A foldi dllomas jellemz&en egy taviranyitobdl és/vagy egy kiegészitd szamitdgépbdl,
mobiltelefonbol épil fel. A kiegészité szamitogépen torténik a repiilési utvonal kijelolése
és a beérkezd adatok, él6 videokép kijelzése, tarolasa és kiértékelése. Ehhez kapcsolddhat még
vezetékes vagy akar vezeték nélkiili kapcsolat segitségével maga a taviranyito. A taviranyito

2 Haig Zsolt: Informéciés miiveletek a kibertérben. Budapest, Dialég Campus, 2018.

® Julia Sanchez: JARUS Glossary. Edition 7. 2018. 83.

*  Reg Austin: Unmanned Aircraft Systems. UAVs Design, Developement and Deployment. Wiley, 2010. 3.

> EU2019/947 Az Eurdpai Bizottsag végrehajtasi rendelete a pildta nélkiili légi jarmiivekkel végzett miiveletekre
vonatkozd szabalyokrol és eljarasokrol. 2019. 05. 24., 2. cikk, 1. bekezdés.
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és adron kozott egy masik vezeték nélkili kapcsolatot alakit ki. Olyat, amely sokkal jobban
megfelel a dronok irdnyitasa altal tdmasztott kévetelményeknek. Ezt a késébbiekben ki
fogom fejteni.

Méret szerinti csoportositds szerint az UAS-ek egy alcsoportjat képezik az sUAS-ek,
amelyek esetében a pildta nélkiili légi jarmi-rendszer részét képezé UAV maximalis felszallo
tomege (Maximum Take-off Weight, MTOW) nem haladja meg a 25 kg-ot. Maximalis
replilési sebessége 160 km/h, replilési magassaga pedig kevesebb, mint 400 lab AGL (Above
Ground Level: talajszint feletti magassag).® Ebbe a csoportba tartoznak a legnépszer(ibb
kereskedelmi forgalomban, barki altal szabadon hozzaférhetd dronok. Koztiik megtalalhatok
merevszarnyas (Fixed Wing UAV) modellek is, de az eladott modellek tilnyomé tobbsége
valamilyen multirotoros, forgdszarnyas (Rotary Wing UAV) kialakitasu eszkéz. Az emlitett
kategdriaba tartozik példaul a D)l egyik legujabb drdnja, a 249 g felszallo tdmeggel, 30 perces
replilési id6vel, 2 km-es hatotavolsaggal és él8, nagy felbontdasu vided kdzvetitésére képes
DJI Mavic Mini. Valamint szintén idesorolhat6 a cég masik terméke, a 24,5 kg maximalis
felszallé tdmegt, nyolcrotoros permetezd dron, a DJI Agras MGT1 is. Ebbél lathatd, hogy
e kategoria rendkiviil széles spektrumot 6lel fel, és az idesorolhatd drénokkal elvégezhetd
feladatok is hasonléan valtozatosak.

A rendszer kdvetkezd fontos része az UAS m(ikodéséhez sziikséges vezeték nélkiili
kommunikacios csatorna. Egy UAS tobb kiilonbozd vezeték nélkiili kapcsolatot is hasznalhat
egy idében. E szempontbol megkiildnboztethets egy, az UAV-vezérlésre és telemetrids
adatok fogadasara fenntartott csatorna (CNPC, Control and Non-Payload Communication)
és egy masik, a hasznos teherrel torténé kommunikaciéra hasznalt csatorna (PC,Payload
Communication). A kettd kozott az eltérs jellemzdik miatt kell kilonbséget tenni. Mig
a CNPC-nek robosztusnak kell lennie minimalis adatmennyiség atvitele mellett, magas
rendelkezésre allassal, addig a PC-csatornan jéval nagyobb mennyiségl adatot kell eljuttatni
az UAV-tol a GCS felé (példaul nagy felbontasu él6 video). A két kommunikacios csatorna
gyakran kiilénbozd frekvenciatartomanyokban miikadik. Elterjedt megoldas, hogy a CNPC
példaul 2,4 GHz-es, a PC pedig 5,8 GHz-es ISM’ savot hasznalja. Az alacsonyabb frekvenciak
kedvezdbbek a nagyobb tavolsagu radids dsszekdttetések létrehozasara. Magasabb
frekvenciakon viszont nagyobb adatatviteli savszélesség alkalmazhatd, viszont el6térbe
keriil az UAV- és a GCS-antennak kozotti optikai ralatas biztositasanak sziikségessége.
Az sUAS-ek esetében igen sokféle alkalmazott kommunikécids protokollal talalkozhatunk,
legyen az PC- vagy CNPC-csatorna. Hasznalnak szabvanyos IEEE vezeték nélkiili kommunikaciés
protokollokat (példaul IEEE 802.15.4 ZigBee, IEEE 802.11 WiFi, IEEE 802.15.1 Bluetooth),
RC® kommunikacios protokollokat (példaul PCM,® PPM,'® DSMX" stb.). Egyes gyartok sajat
fejlesztés(, szabadalmaztatott megoldasokat hasznalnak (példaul DJI Lightbridge 1 és 2,
DJI OcuSync). Léteznek széles kérben elterjedt nyilt forraskodu protokollok is (példaul
MAVLink 1 és 2).

¢ Liling Ren et al.: Small Unmanned Aircraft System (sUAS) Categorization Framework for Low Altitude Traffic
Services. |EEE AIAA 36 Digital Avionics Systems Conference, 2017.

7 ISM:Industrial Scientific and Medical —ipari, tudomanyos és egészségligyi elektronikus berendezések mtikdésére
kijelolt frekvenciatartomany.

8 RC:Radio Control - radio-taviranyitasti modellekhez hasznalt eszk6zok és technoldgiak 6sszefoglald neve.

® PCM: Pulse-code Modulation - pulzuskéd-modulacié.

0 PPM: Pulse Position Modulation — pulzuspoziciés modulacid.

" DSMX: Digital Spectrum Modulation - digitalisspektrum-modulacio.
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Az el6z6ek alapjan lathatd, hogy napjaink dronjai és az azokhoz tartozo kiegészitd
eszkozok, taviranyitodk, foldi allomasok szamos olyan technoloégiat hasznalnak, mint
a mobiltelefonok, loT-eszkdzdk és szamitogépek. Ezek alapjan és a korabban ismertetett
definiciok alapjan pedig megallapithato, hogy az sUAS-ek a kibertér részének tekintheték.

3. Sebezhetdségek és tamadasi médszerek

Az sUAS-ekkel szemben alkalmazott kibertamadasok fékuszaban a rendszer bizalmassaganak,
integritasanak és rendelkezésre dllasanak befolyasolasa, illetve lerontésa all, valamint
aziranyitasanak és felligyeletének az atvétele. A bizalmassag feltételezi, hogy a rendszerben
kezelt informacidkhoz csak az arra jogosultak férnek hozza. Ennek eredményeképpen
az UAV és a GCS kozti kommunikacié nem vagy csak nehezen lehallgathatd. Az integritas
megléte biztositja, hogy csak érvényes és eredeti informaciét hasznalnak fel, ezzel biztositva
a megfelelé miikddést. A rendelkezésre allas pedig azt jelenti, hogy a pilota nélkiili légi
jarmu-rendszer folyamatosan megszakitas nélkiil elérhetd a névleges teljesitményén, amikor
arra a felhasznaldnak sziiksége van.”

A SkyJack™ és a Dronejack két olyan eszkdz, amelyek kifejezetten wifikommunikacios
protokollt hasznalé COTS (Commercial off the Shelf: kereskedelmi forgalomban szabadon
hozzaférhets) dronok iranyitasanak atvételére lettek létrehozva. Mindkét megoldas
wifihalézatok biztonsdgossaganak tesztelésére és sebezhet&ségeinek felfedésére hasznalt
szoftvercsomagokra épiil (példaul arcrack-ng' és airodump-ng™). M(ikédésiik soran
folyamatosan monitorozzék a hatétavolsagon belili wifihalézatokat, és ha taldlnak egy
dronhoz kothet6 MAC-cimet,'® a tdmadas automatikusan megkezdédik. A MAC-cimek
és az azokat birtoklo cégek nevei szabadon hozzaférhetSek internetes adatbazisokban.”
A MAC-cimeket dsszehasonlitva ezekkel az adatbazisokkal, jo eséllyel eldontheté egy
halozati eszkdzrél, hogy az egy drén vagy sem. A tdmadas kdvetkezd épéseként mindkét
megoldas deautentikacids csomagokat kiildve megprébalja megszakitania GCS és az UAV
kozotti kapcsolatot. Amint ez sikeril, a legtobb dron aktivalja az ilyen esetekre el6re
definialt vészhelyzeti protokolljainak egyikét. Ez lehet példaul automatikus hazatérés
(Return to Home, RTH) vagy egyhelyben lebegés (LOIT, Loiter). Kézben az eszkéz varakozik
a kapcsolat helyredlldsara. Azonban ha az eléz6leg megszakadt kapcsolat nem védett
példaul jelszdval, akkor mindkét megoldas el tudja foglalni a GCS helyét, ezzel atvéve
az iranyitast a dron felett. Ezt kovetSen a Dronejack képes megadott GPS-koordinatakra
leszéllitani a dront vagy visszakiildeni a felszallasi helyére. Parrot drénok esetében a motorok
azonnali ledllitasara is képes, mivel a gyarté implementalta ezt a lehetdséget is eszkdzeibe
mint vészhelyzeti protokollt. Mig a Dronejack néhany Raspberry Pi-b&l'® és egy internetes

2 Young-Min Kwon et al.: Empirical Analysis of MAVLink Protocol Vulnerability for Attacking Unmanned Aerial
Vehicles. 2018.

3 Samy Kamkar: Sky/ack. GitHub.

™ Aircrack-ng.

> Airodump-ng.

'® MAC: Media Access Control - halézati eszkdzok egyedi azonositdja.

7 AzIEEE regisztracios hatdsagatol megvasarolt egyedi szervezeti azonositoi tartomanyok adatbazisa (Organizationally
Unique Identifier, OUI).

'8 Bankkartyaméret(i egykartyas szamitogép.
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felhasznaldi feliiletbdl all, addig a SkyJack egy légi platform. Az emlitett tdmadasok csak
egy részére képes, de azokat egy masik, tdmado dron fedélzetérdl inditja. Repiilés kozben
képes felderiteni a kornyezetében lévé feltorhetd dronokat és atvenni felettiik az irdnyitast.™
E két megoldas bizonyitottan m(ikddik, és hatdsos bizonyos tipusu drénokkal szemben.
Hasznalatuk nem igényel kiilonleges eszkdzoket, és a szoftvercsomagok, amelyeken alapulnak,
sem kifejezetten drénok elleni hasznalatra lettek létrehozva, viszont erre az esetre is jol
hasznalhatonak bizonyultak. A tdmadasi feliilet mindkét esetben a drén és a foldi szegmens
kozotti wifikapcsolat. A sériilékeny drénok kére azonban sziik. Mindkét megoldas a Parrot
cég AR- és Bebop-tipusu dronjainak sebezhet&ségét hasznalja ki.

A nyilt forrdsu UAV és GCS kozti kommunikacios célra kifejlesztett protokollok egyik
legjobb példaja a 2009 6ta elérhetd és azdta egyre nagyobb népszerliségnek drvendd
MAVLink (Micro Air Vehicle Link). Nagyobb dronrobotpildta-gyartok és nyilt forraskodu
repllésszabalyzok (Flight Control Unit, FCU), mint példaul a népszer(i Pixhawk és az ArduPilot
is ezt hasznaljak. A MAVLink egy lizenetalapu, kétiranyu, titkositatlan protokoll. Az egyes
lzenetek felépitését pontosan meg lehet ismerni szabadon hozzéaférheté dokumentumok
alapjan. Szintén ISM frekvenciasavokon hasznaljak, de gyakran 1 GHz alatt is, mint példaul
a 433 MHz-es sav. A DroneCode Project? része. Sziintelen tesztelésnek és fejlesztésnek
van kitéve a felhasznalok altal a szabad hozzéaférhet&ségb6l adddoan, ezért folyamatosan
és valtozatos modszerekkel probaljak feltorni.

Egy masik tanulmany?' példaul azt mutatja be, hogy Ugynevezett protokoll fuzzing?
technikat alkalmazva, hogyan lehet kihasznalni a MAVLink egyik sériilékenységét. A médszer
lényege az ismert, szabadon hozzaférhetd, titkositatlan kommunikaciés protokollbol
fakad. A tamadé eszk6z a kommunikacié atvételét kovetSen a protokollnak minden
tekintetben megfeleld és a korabbiakkal megegyezé kommunikécios csomagokat kiild
a dron szdmara. Viszont a benniik lévd adatmez6ket ugy allitja els, hogy a fogado dron
fedélzeti szamitdgépében futd, MAVLink-csomagokat feldolgozd algoritmusoknak szélséséges
értékeket kelljen feldolgozni, és hibaallapotokat kelljen folyamatosan kezelni. Ha minden
feldolgozé algoritmus minden lehetséges hibas bejové érték kezelésére tokéletesen fel
lenne készitve, akkor ez nem jelentene problémat. A valésagban azonban ez nem igy van.
A kutatoknak az egyik teszt soran sikertilt is a dron fedélzeti szamitogépében olyan kritikus
hibat okozni, hogy az, ha csak nem SITL-szimulator (Software in the Loop) lett volna, hanem
egy valodi eszkdz, feltehetéen azonnal lezuhan.

Az el6z6 modszerek az igynevezett beékelédéses (Man in the Middle, MITM) tamadasnak
tekinthet&k. Ilyenkor a tdmadonak fizikalisan is a létrejott kapcsolat kdzelében, valahol
a két végpont kozott kell elhelyezkednie. Ekkor lehet8ség nyilik az adatfolyam vételére
és dekriptalasara is, ha erre van egyaltalan sziikség. A MAVLink példaul egyaltaldn nem
hasznal semmilyen titkositast egyel8re, bar a nyilt forraskédusagnak kdszonhetben tobb

¥ Guillaume Fournier et al.: Drone/ack: Kiss your drones goodbye! SSTIC 2017-Symposium sur la sécurité des
technologies de l'information et des communications, Rennes, France.; Airodump-ng.

2 Egy nyilt forraskodi UAV-platform megalkotasan és szabvanyositasan dolgozé munkacsoport. Tagjai kozott
szamos nagy technolégiai vallalat megtalalhatd. Dronecode Foundation.

21 Karel Domin et al.: Security Analysis of the Drone Communicatoion Protocol: Fuzzing the MAVLink protocol.
Brussels, 2016.

22 Aprotokoll fuzzing egy szoftvertesztelési eljaras, amely soran kiilénb6z6 algoritmusok hibakezelési és hibattirési
képességeit vizsgaljak nem vart, érvénytelen és szélsGséges bemeneti értékek felhasznalasaval.
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kutato is megvizsgalta a titkositasanak lehetGségeit az utdbbi években.?®* A wifin kommunikalé
dronok esetében pedig a felhasznalé dontheti el, hogy szeretné-e jelszéval védeni az SUAS
halézatat, vagy sem. A sikeres beékel6dést kdvet&en tovabbi tamadasokra nyilik lehetdség.
A kommunikacio lehallgatasa kézenfekvd lehet ezen a ponton. Ez az adatkapcsolat bizalmassaga
ellen irdnyuld tdmadaés. Az ismert kommunikacios protokoll esetén a tdmado fél hamis
csomagokat kiildhet maganak a drénnak vagy a foldi szegmensnek, ahogy azt az el6z8ekben
a fuzzingmaddszernél lathattuk. Ez a kapcsolat integritdsat és elérhet8ségét befolyasolja.
A kovetkezd lépés lehet egy szolgaltatas megtagadasos (Denial of Service, DoS) tamadas.
Ekkor a tamado a beékel6dést kovetSen kisajatitja a kommunikacids csatornat annak
tulterhelésével. A bemutatott SkyJack és Dronejack is képes folyamatos deautentikécids
csomagok kiildésével teliteni és tulterhelni a sériilékeny drént. Ezzel csokkentve az UAS
rendelkezésre allasat. Ezek a tdmadasok kifejezetten problémasak a MAVLink esetében
a nyilt forraskddusag és titkositatlansag miatt.

4. Kibertamadason alapulé drénelharitas

Tanulmanyok és hiradasok alapjan tudjuk, hogy a kereskedelmi forgalomban kaphaté drénokat
egyszer(ien és olcson at lehet alakitani akar blinelkovetési célokra is.? Replilési hatotavolsaguk
novelhet6 nagy nyereségli antennak és kovets antennaplatform hasznalataval.?® Miikodésiik
erésen fligg a globalis helymeghatarozasi rendszerek rendelkezésre allasatol, amelyek vétele
szintén befolyasolhatd.?® Azonban nem feltétlen kell egy drént atalakitani ahhoz, hogy valaki
kart tudjon okozni vele. Elegend6 azt megzavarni, kommunikaciojat lehallgatni, esetleg atvenni
felette az iranyitast és pusztan nekivezetni egy célnak, amely lehet akar egy személy vagy
egy utasszallito repulégép is. Az el6z8ek alapjan lathato, hogy mindezekre van lehet8ség
és eszkdz, raadasul a dronokhoz hasonléan tobbségében olcsdk és szabadon hozzaférhetdk.
A dronok elleni védekezés képességének kialakitasara, tobbek kozott azok kiberbiztonsagi
problémai miatt tobb szempontbdl is szlikség lehet. Az egyik, amikor a drént egy tamadé
direkt mdédon olyan tevékenységre hasznalja, ami tiltott, veszélyes, vagy kart akar azzal
okozni. A masik aspektus, amikor a tamado célja egy szabdlyosan m(ikodd dron eltéritése,
megzavarasa, esetleg a kommunikacidéjanak lehallgatdsa. Ez utdbbinak kiemelt jelentdsége
lehet allami célu droniizemeltetés terén. Lathato, hogy van arra technikai lehet6ség, hogy
dronokkal szemben olyan elharitasi médszereket és rendszereket alkalmazzanak, amelyek
az UAS kommunikacids halézatainak sebezhet8ségeit hasznaljak ki, és a fenti megoldasok
egyikét a védelem javara forditsak. A bemutatott Skyjack- és Dronejack-megoldasok
pontosan erre lettek létrehozva. Alapvet6en mindketts egy kezdetleges dronelharito, illetve
-semlegesité rendszer néhany elemét valdsitja meg. Mlkddésiik soran képesek észlelni, kdvetni

% Azza Allouch et al.: MAVSec: Securing the MAVLink Protocol for Ardupilot/PX4 Unmanned Aerial Systems. 2019.

2 Don Rassler: The islamic state and drones: supply scale and future threats.; Huszar Péter: Ukrajna kozosségi
finanszirozasu, katonai célokat szolgald oktokoptereinek elemzése. Hadmérndk, 14. (2019), 2. 34-43.; Krajnc
Zoltan: Drénok, hibrid fenyegetés, terrorizmus a légtérbél: a légi hadviselés privatizalasa. Hadmérndk, 13.(2018),
4.358-369.

> Huszar Péter: UAV és foldi szegmense kozotti kommunikacié hatékonysagéanak javitasa. Repiiléstudoméanyi
Koézlemények, 31.(2019), 1. 167-182.

% Wihrl Tibor: GPS navigacios problémak UAV alkalmazasokban. Hadmérnék, 6. Robothadviselés Tudomanyos
Szakmai Konferencia kiilénszam, 2006.
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és befolyasolni egy ellendrzott teriiletre behatolé drént. Ugyanakkor az is egyértelm(, hogy
pusztan kibertdamadasi mdédszerekkel nem lehet hatékonyan védekezni drénokkal szemben.
Az elére beprogramozott, autondém modon miikodé eszkozok végrehajthatjak feladataikat
akar vezeték nélkili kommunikacié nélkil is. A gy(jtott adatokat tarolhatjak fedélzeti
mem©ridban, amibdl azok kinyerhetdk a visszatérésiiket kdvetden. Tovabbi hidnyossaguk,
hogy a dronrajokkal szemben tehetetlenek. A behatolé drénokat csak egyesével képesek
kezelni. Manapsag ez még lehet, hogy elégséges, de a kdzeljovében biztosan nem lesz az.
Az egymassal hatékonyan egylittm(ikodni képes, egyetlen operatort igényld, tobb tiz, akar
tobb széz dronbdl 4llé rajokra mar most is lehet példakat talalni. Gondoljunk csak a 2018. évi
pjongcsangi téli olimpia megnyitdjara, ahol nyolcszaz dronbdl 4llé raj segitségével tartottak
latvanyos bemutatot.

5. Osszegzés

Egy UAS miikodése soran létrehozott vezeték nélkiili kapcsolatok hasonlé sebezhet6ségekkel
rendelkeznek, mint barmelyik hétkdznapi szamitogép-halézat. A MAVLink sériilékenységeivel
és tamadasi lehet8ségeivel az itt bemutatottakon kivil tébb tanulmany is foglalkozik. A kézds
mindegyikben, hogy abbol indulnak ki, hogy ismert a protokoll, és egyel&re titkositatlan.
A nem nyilt forrast dronkommunikécids technologidk kozil pedig azok a sebezhetdbbek,
amelyek szabvanyos wifiprotokollt hasznalnak. Gond nélkiil hasznalhatok azok a mar
létezd tdmadasi modok, eszkdzok és szoftverek, amelyek nem kifejezetten piléta nélkiili
repllérendszerek tdmadasara lettek létrehozva, de a megegyez6 technoldgia miatt kézenfekvé
megoldasnak bizonyulnak. A kiillonb6z6 halézatos tdmadasok veszélyeztetik az UAS mint
eszkdzrendszer integritasat, rendelkezésre allasat és a rajta keresztil aramlé adatok
bizalmassagat. A halézat adatfolyama lehallgathato, a benne részt vevé kommunikacios
végpontok pedig félrevezetheték egyedi kommunikéacios csomagok injektalasaval vagy
adott csomagok rogzitésével és folyamatos visszajatszasaval. A kommunikacios csatornak
telithetSk ezzel szolgaltataskiesést okozva, és igy csokkentve a rendszer rendelkezésre allasat.

Bar a latohataron tuli (Beyond Line of Sight, BVLOS) repiilések egyelSre inkabb
a katonai alkalmazasokban terjedtek el, a polgari felhasznalasi iranyok és az azt kiszolgald
ipar fejl6dése afelé mutat, hogy a kozeljovében a civil alkalmazasokban is nagy jelent8ségli
lesz ez a felhasznalasi teriilet. Itt fontos megjegyezni azt is, hogy a jelenlegi technologia
mar most is lehetdvé teszi a latohataron tuli dronrepilések kivitelezését. Sokkal inkabb
jogi akadalyai vannak a széles kor( elterjedésének. E jogi akadaly elharitasanak pedig
kritériuma, hogy a dronok még tovabb integralddjanak a kibertérbe. A mobil technologiak
dronkommunikécids célokra térténd felhasznalasaval pedig a dronok a mobiltelefonokhoz
hasonloan, szinte folyamatosan halézati eszkdzokként mikddnek majd. Azok nemcsak sajat,
de mas foldi allomasokkal és mas dronokkal is kommunikalni fognak. Ez mar jelenleg is
felvet szamos kiberbiztonsagi és adatvédelmi problémat, viszont a jovében ez csak tovabb
fog erdsddni. A dronok kiberbiztonsagi problémaira névekvé hangsulyt kell fektetni tugy
az iparnak, mint a témaval foglalkozo kutatoknak.
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Nemzetkozi repiiléterek kiberbiztonsagi kihivasai

Azelmult néhany évben a nemzetkézirepiilSterek foldi és [égiinfrastrukturdjanak miikodtetése eqyre
bonyolultabb technoldgiakat, automatizalt rendszereket kbvetelt, amely megnévelte a replil6terek
ésa légi kdzlekedési dgazat sériilékenységét a szamitdgépes blindzékkel és terroristakkal szemben.
A Covid-19-jarvany még tovabb sulyosbitotta a helyzetet. A replilSterek és a [égi jarmUivek elleni
kibertamadasok lehet8sége valddi veszélyeket rejt magaban, ugymint a foldi és [égi infrastruktirak
folyamatos és z6kkenémentes miik6dtetésének akadalyozdsa; az lizembiztonsag sériilése;
az adatok illetéktelen kezekbe valo keriilése vagy az informatikai és kommunikacios rendszerek
Osszeomlasa. Jelen attekinté cikk célja, hogy 6sszegezze a nagy nemzetkézi replilGterek elleni
kibertamadasok f6bb okait, tipusait, hatasait, kockdzatait és ezek minimalizalasanak lehetdségeit
néhany konkrét nemzetkézi példa bemutatasaval. Ezen tulmenden javaslatokat fogalmaz meg
a kibertamadasoknak vald kitettség csokkentésére szervezeti, miikodési megoldasokkal, ugymint
informaciok megosztasa, kibertudatossag ndvelése, valamint a haldzatos eqgyiittmiikddések
kialakitasa.

Kulcsszavak: kiberbiztonsag, kiberterrorizmus, IKT-rendszer, védett adat elvesztése, intelligens
repiilétér

Cybersecurity Challenges at International Airports

Over the past few years, the operation of ground and air infrastructure at international airports
has required increasingly sophisticated technologies and automated systems, which have
increased the vulnerability of airports and the aviation sector to cyber criminals and terrorists.
The situation has been exacerbated by the Covid-19 epidemic. The possibility of cyberattacks
against airports and aircraft poses real dangers such as the obstruction of continuous and smooth
operation of ground and air infrastructures, serious breaches of operational security, loss of data
and its acquirement by unauthorised hands, collapse of loT and communication systems. The aim
of this review article is to provide relevant and up-to-date landscape related to the main causes,
types, impacts, risks and minimisation of cyberattacks against large international airports by
presenting some concrete international examples, and to make proposals to reduce exposure
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to cyberattacks through organisational and operational solutions such as information sharing,
cyber awareness and networking.

Keywords: cybersecurity, cyberterrorism, ICT system, data breach, smart airport

1. Bevezetés

A Covid-19 koronavirus-jarvany a Nemzetkézi Valutaalap és a Vilagbank szakért&inek szamitasai
szerint 2020-ban a vildg GDP-jében 3-5,2%-o0s visszaesést fog eléreldthatéan okozni,
felilmulva a 2008-2009. évi globalis pénziigyi-gazdasagi valsag mértékét.> A sokszereplSs,
nagy beszallitdéi lancoktol valo fliggés és a ledllasuk okozta tovagylir(iz6 hatasok tobb
agazatot hoztak nehéz helyzetbe, koztiik a légi kozlekedési iparagat is. A jarvany negativan
befolyasolta a nemzetkozi utasforgalom és légi teherszallitas alakuldsat, valamint a repiil&terek
miikodését és az iparag jovedelemtermeld képességét. A 2019. évi adatokkal vald sszevetés
alapjan a korabbi 4,72 milliard f6 globalis (nemzetkozi és belféldi) utasforgalom 45-60%-kal
cs6kken (2020-ban a jarvanyt kovetSen 2,2 milliard f8, mig 2021-ben is csak 3,38 milliard f&
valoszinisithet8), mikdzben a repiil6jaratok helykihasznaltsaga 40-53%-kal esett vissza
(szamos jarat teljesen le is allt), a légitarsasagok pedig 300-400 milliard dollar miiksdési
veszteséget realizaltak a jarvany idétartama alatt.*

Az elmult néhany évben a nemzetkdzi repilSterek foldi és légi infrastrukturajanak
mUiikodtetése egyre bonyolultabb technoldgiakat, automatizalt rendszereket kévetelt, amely
megndvelte a repllSterek és a légi kozlekedési agazat sériilékenységét a szamitdgépes
blinoz6kkel és terroristakkal, valamint azon bennfentes alkalmazottakkal szemben, akik
az adatok ellopasaval, a kritikus infrastrukturak miikodési biztonsaganak akadalyozasaval
zavart, bizonytalansagot, fennakadasokat kivannak kelteni, amely llapotokat a jarvany okozta
helyzet még tovabb sulyosbitott.

A légi kozlekedési dgazat informatikai beruhazésainak szintje 2014-2019 kézott 21,4 milliard
dollarrol 35,2 milliard dollarra névekedett. A teljes IKT- (Informaciés és Kommunikacios
Technoldgia) beruhazasokon belil a kiberbiztonsag névelését célzo fejlesztések aranya
2016-ban 4,6%; 2017-ben 7%; 2018-ban 9% és 2019-ben 14% volt.> A repilSterek kiber-
fenyegetettségekkel szembeni ellenalldsanak javitadsa azonban nem kizarélag a pénzigyi
forrasokon mulik, ehhez az egyes repiil6terek kiberbiztonsagi érettségi szintjét is ndvelni
szlikséges. Ezen szemléletvaltashoz a jarvany utohatésai valoszinlileg hozza fognak jarulni.
Sziikségeltetik egy tudatos kiberbiztonsagi politika megfogalmazasa a kockazatok rendszeres
feltérképezésével és beazonositasaval; informacidk, kiberbiztonsagi incidensek, tapasztalatok,
tanulsagok, legjobb gyakorlatok kélcsénds megosztasa; valamint a haldzatos egylittm(ikddés
kiépitése és megfeleld szabalyozasi kdrnyezet kialakitdsa a munkavallalok érzékenyitésével
és a kiberbiztonsagi tudatossagi szint képzésekkel, tréningekkel torténé emelésével .®

Jelen publikéacié célja, hogy attekintse a nagy nemzetkdzi repiil6terek elleni
kibertamadasok f6bb okait, tipusait, hatasait, kockazatait és ezek minimalizalasanak lehet&ségeit

Effects of Novel Coronavirus (COVID-19) on Civil Aviation: Economic Impact Analysis. ICAO, 2020. 12.

E. Mazareanu: Coronavirus: impact on the aviation industry worldwide. Statista, 4 Jun 2020. 1.

R. Florent: Aerospace Cybersecurity: Building resilience in the hailstorm. Cyber Inflight, 10 May 2020. 1.
Security and Facilitation Strategic Objective. Aviation Cybersecurity Strategy. ICAO, 2019. 3-4.;A40-10: Addressing
Cybersecurity in Civil Aviation. ICAO, 2019. 1-2.
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néhany konkrét nemzetkdzi példa bemutatasaval. A nemzetkozi attekintés a szekunder vagy
»desk research” kutatasi modszerekre tamaszkodik, amelynek eszkoze a meglévd relevans
hazai, eurdpai unids, valamint a WEF-, IATA8- és ICAO°-dokumentumok, publikaciok, online
weboldalak attekintése, majd az igy 0sszegy(ijtott adatok rendszerezése, szelektalasa, elemzése.
Emellett primer informaciok felhasznalasaval (munkamegbeszélések alapjan) késziilt a jelen
tanulmany. A nemzetkdzi tapasztalatokra épild, a konkrét példakra vonatkozo elemzésbél
levont f6bb kovetkeztetések, tanulsagok a szerzék sajat szakmai véleményét tiikrozik.

2. Nemzetkozi repiil6terek kiberfenyegetéseinek kérdései

2.1. Repiiléterek kategorizaldsa az IKT és az okos alkalmazasok
szemszdgébol

A replil6terek az IKT és az intelligens alkalmazasok révén javitottak interoperabilitési
képességeiket a hatékonysag elérése érdekében, ezért a kritikus infrastrukturak osszetettsége
jelent8s mértékben megnétt. A nemzetkozi repiilSterek IKT-alapi miikddési megoldasaik
szerint az alabbi harom kategoria valamelyikébe sorolhatdk be:™

« hagyomanyos replilterek, amelyek a leszallasok, indulasok és egyéb légi jarmUvek
biztonsagos és hatékony kezeléséhez sziikséges képességekre dsszpontositanak,
alapszintl személyszallitési szolgéltatasok nyujtasaval;

« agilis reptil6terek, amelyek alkalmazkodnak a valtozé digitalis kornyezethez azaltal,
hogy ,testre szabott” szolgaltatasokat kinalnak egy kdz6s platformon;

« intelligens repiilGterek, amelyek teljes mértékben kihasznaljak az loT"- és a di-
gitalizacids technoldgiak lehetdségeit, és atfogdan kombinaljak azokat a biztonsagi
elemekkel. A valos ideji informacidcsere, a széles kord egylittmiikodés és a repiilStéri
folyamatok integraciéjanak koszonhet6en az intelligens repiiléterek jelentésen javitjak
a mUkodési hatékonysagukat, az utasszolgaltatas szinvonalat és a kiberbiztonsagi
szintjiket.”

Az ENISA® szerint az intelligens replléterek azok, amelyek halézatba kotott, adatkdzpontu
valaszadasi képességeket hasznalnak egyrészt a jobb utazasi élmény nyujtasa, masrészt
pedig az utasok biztonsaganak magasabb szint(i garantalasa érdekében. Mivel a replilés
szempontjabdl a biztonsag és védelem a legfontosabb teriiletek, a biztonsagos kdrnyezetet
Osszetett kiberbiztonsagi kihivasok proaktiv kezelésével kell biztositani, mikdzben minima-
lizalni kell a mikddési miveletek fennakaddsat, zavarat. Az 1. dbra nyolc orszag 20 repiilSterén

7 WEF: World Economic Forum - Vildggazdasagi Forum.

IATA: International Air Transport Association — Nemzetkozi Légi Szallitasi Szovetség.

ICAQ: International Civil Aviation Organisation — Nemzetkozi Polgari Repiilési Szervezet.

Georgia Lykou — Argiro Anagnostopoulou — Dimitris Gritzalis: Smart Airport Cybersecurity: Threat Mitigation
and Cyber Resilience Controls. Sensors, 19. (2019), 1. 4.

loT: Internet of Things — dolgok internete, mas szavakkal halézatba kotott intelligens eszkozok gytijténeve.

2 R. Pethuru — A. C. Raman: The Internet of Things. Enabling Technologies, Platforms & Use Cases. CRC Press,
Taylor&Francis Group, 2017. 256-257.

ENISA: European Union Agency for Cybersecurity — Eurépai Uniés Kiberbiztonsagi Ugynokség.
Lykou—Anagnostopoulou-Gritzalis (2019) i. m. 4.
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végzett felmérés alapjan dsszegzi a repulétéri IKT-infrastruktira kritikus elemeit és azt, hogy
milyen gyakorisaggal szolgalhatnak a kibertdamadasok célpontjaiként.

Intelligens repiil6terek f6bb IKT-elemei és a
veliik szembeni kibertamadasok valdszinlisége

NYILVANOS INTERAKTIV TERMINALOK

IDOJARAST JELZG IKT-RENDSZEREK

FELUGYELETI IRANYITAS ES ADATGYUJTES (SCADA)
HOZZAFERESI JOGOSULTSAGOK

REPULOTERI ENERGIAMENEDZSMENT IKT-RENDSZER
KIFUTOPALYAKAT ES GURULOUTAKAT ELLENGRZG RENDSZEREK
LAN ES VPN

POGGYASZATVILAGITO RENDSZEREK

UTASFELVETELI ES BESZALLO RENDSZEREK

REPULOTERI KOMMUNIKACIOS RENDSZEREK
POGGYASZKEZELO RENDSZEREK

KOZOS HASZNALATU, UTASADAT-FELDOLGOZO RENDSZEREK

LEGI FORGALOM IRANYITASA (ATM), NAVIGACIOS ESZKGZOK

0% 5% 10% 15% 20% 25% 30% 35% 40%

1. abra
A nemzetkozi replilGterek IKT-vagyonelemeinek kibertédmadas szempontjabdl kritikus részei. Forras: Securing Smart
Airports. ENISA, Study, 2016. 24. alapjan a szerzék sajat szerkesztése

2.2. Kibertamadasok fajtai

A nemzetkozi repiil6tereken egyre inkabb el&térbe keriil a digitalis technoldgiak széles kord
hasznalata. A kibertér (cyberspace) is szolgalhat a légi kozlekedés elleni terrortamadasok
végrehajtasanak platformjaként. A repil&terek és a légi jarm(ivek elleni kibertdamadasok
lehet8sége valodi veszélyeket rejt magaban, dgymint a foldi és légi infrastrukturak folyamatos
és z0kkendmentes m(ikddtetésének akadalyozasa, az izembiztonsag sériilése, adatok illetéktelen
kezekbe valo keriilése, valamint az informatikai és kommunikacios rendszerek 6sszeomlasa
altal.™ Az 1. tablazat osszefoglalja a repiilterek elleni kibertamadasok fébb tipusait, negativ
hatasait, valamint ezen hatasok minimalizalasat lehet6vé tevd javasolt intézkedéseket.

> Eitan Azani - Lorena Atiyas Lvovsky — Danielle Haberfeld: Trends in Aviation Terrorism. International Institute
for Counter-Terrorism (ICT), 2016. 13-14.
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1. tablazat

A nemzetkdzi repiilterek f6bb kiberbiztonsagi kihivasai és az azokra adandd lehetséges valaszok. Forras: Lykou—
Anagnostopoulou-Gritzalis (2019) 8-9.; Securing Smart Airports. (2016) i. m. 26-29. alapjan a szerzék sajat

szerkesztése
Kibertamadas Erintett teriiletek Negativ hatasok Hatasok minimalizalasanak
tipusa lehetGségei
Tulterheléses Webszolgaltatasok Foldi és legi + Vészhelyzeti protokollokra
tamadas'® (DoS) ATM-kommunikaciok infrastrukturat forgatokdnyv
Mobiltelefon-halozat érinté muveletek + Arepiil6tér miikodésével
Vezeték nélkili akadalyozasa és (izembiztonsagaval kapcsolatos
kommunikacio RepiilStéri anomaliak kommunikalasa
interoperabilitas az érintettek felé
akadalyozasa - Tiizfalak, halozati szegmentalas,

illetéktelen behatolés elleni
védelem

Kommunikacids
tdmadas

Légi forgalom
irdnyitasa
Reptilégépek
navigacios és GPS-
rendszerei”

Repiilétér-m(ikodtetés
és az lizembiztonsag
veszélyeztetése

Légi jarmuvek
biztonsaganak

Alternativ lizemeltetési megoldasok
Incidensekre valo azonnali reagalas
képessége

Biztonsagos kommunikacios
csatornak

veszélyeztetése « Adatok titkositasa, hamisitas elleni
kiizdelem

Art6 szandéku Szamitogépes Informatikai + Hatékony virusvédelem

szoftverek halozatok és kommunikacios + Informatikai incidensekre vald
Szerverek rendszerek azonnali reagalds
Légi utasok miikodésének + Informacidbiztonsagi tudatossag
és a repulStéri akadalyozasa novelése, munkavallaldk
alkalmazottak ,okos” Foldi és légi miiveletek |  érzékenyitése tréningekkel
informatikai eszkozei akadalyozasa + Rendszeres szoftver-

és hardverkarbantartas
Kiberbiztonsagi protokollok
Elére jelz és elemzd kapacitasok
kiépitése

® A szolgaltatasmegtagadassal jaré tamadas (Denial of Service, DoS), mas néven tulterheléses tamadas,
informatikai szolgaltatas teljes vagy részleges megbénitasa, helyes miikodési modjatol valo eltéritése.
A szolgaltatasmegtagadas-tamadas egy meghatarozott alkalmazas, operacids rendszer ismert gyengeségeire
vagy valamilyen specialis protokoll tulajdonsagaira fékuszal. Célja, hogy az alkalmazas vagy rendszer elérésére
feljogositott felhasznalokat megakadalyozza a szamukra fontos informéaciok, a szamitégéprendszer vagy akar
aszamitogép-haldzat elérésében. A tdmadas eredményeképpen arendszer nagyon lelassul, elérhetetlenné valik,
esetleg 6ssze is omolhat. (Understanding Denial-of-Service Attacks. Cybersecurity and Infrastructure Security
Agency, 20 November 2019. 1.)

" Kiberbiztonsagi szakért6k szerint a hackerek képesek feltorni a repiilégép vezérlérendszerét az utasiilésiikbél
megzavarva a repiilégép GPS- és navigacios rendszereit. A pildtafiilke halozataba a repiilégép halozataval vald
kommunikacié utjan lehetséges bejutni. (A repilégépek fedélzetén sok elektronikai szérakoztatd rendszer
USB-csatlakozassal rendelkezik, és tobb légitarsasag wifit is izemeltet a jaratain, amelyeknek kommunikaciés
halézati architektiraja nem megfeleld, mivel vannak olyan biztonsagi rések, amelyek lehet6vé teszik a repiilési
rendszerekbe valo illetéktelen belépést is.) (Anthony Lam — Jose Fernandez — Richard Frank: Cyberterrorists
Bringing Down Airplanes: Will it Happen Soon? In A. R. Bryton—J. R. Lopez Jr. - R. F. Mills: Academic Conferences
and Publishing International Limited Reading. Proceedings of 12" International Conference on Cyber Warfare
and Security, Wright State University with the Air Force Institute of Technology Dayton, UK, 2-3 March
2017.210-219.)
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Kibertamadas Erintett teriiletek Negativ hatasok Hatasok minimalizalasanak
tipusa lehetéségei
Halozati Zart kameras rendszerek | Foldi és légi + El6re jelz6 és kockazatelemz6
tamadas (ccTv) infrastruktdra kapacitasok kiépitése,
ICS SCADA-rendszerek™ | miikodtetésének mikodtetése
Csomagkezelés és a létesitmény- + Incidensekre val6 azonnali
Foldi infrastruktura- menedzsmentnek reagalas képessége
miiveletek az akadalyozasa + Vészhelyzeti protokollok
miikodtetése

+ Biztonsagi tudatossag novelése
tréningekkel

+ Adatok titkositasa

+ Hozzaférési szintek
és jogosultsagok szabalyozasa

+ Informatikai eszkézok hitelesitése

Felhatalmazassal | ICS SCADA-rendszerek | Foldi és légi + Eldre jelz6 és kockdzatelemz6
valo visszaélés RepiilStéri infrastruktdra kapacitasok kiépitése,
infrastrukturakba/ mikodtetésének miikddtetése
terminalokra valo és a létesitmény- + Incidensekre val6 azonnali
belépések ellendrzése menedzsmentnek reagalas képessége
Légi forgalom iranyitasa | az akadalyozasa + Vészhelyzeti protokollok
miikodtetése

+ Biztonsagi tudatossag novelése
tréningekkel

+ Repiil6téri alkalmazottak
megfeleld kivalasztasa (HR-
politika)

+ Adatok titkositasa

+ Hozzaférési szintek
és jogosultsagok szabalyozasa

Adathalaszat ICS SCADA-rendszerek | Repuil&téri adminisztracié |« [T biztonsagi kultura
IT és kommunikacids munkavégzésének, a foldi megteremtése
rendszerek és légi infrastruktura + Etikai szabalyok
Foldi infrastruktura miikodtetésének + Alkalmazottak észtonzése
és a létesitmény- ,Gondolkodj, mielétt kattintasz”
menedzsmentnek + Erés felhasznaloi hitelesités
az akadalyozasa + Ttizfalak, halozatok szegmentalasa

+ Behatolasok felderitése
+ Szoftverek és hardverek
karbantartasa

A szamitégépes tdmadasok végrehajtasahoz professzionalis felkésziiltségli hackerekre van
szlikség, ezért a terroristaszervezeteknek egyik kiemelt céljuk, hogy soraikba ilyen ,,szakemberek”
beszervezésével a kibertérben is m(ikodni tudjanak. Ennek ellenére a szakért&k becslései szerint
a terroristaszervezetek egyelére nem képesek jelent8s tarsadalmi-gazdasagi hatassal jard
kibertamadasokat végrehajtani a polgari repllégépek vagy a nagy nemzetkézi repiléterek ellen.™

'8 Ipariellenérzé rendszer (Industrial Control System, ICS) a kiilénbéz6 ipari/értékteremtd folyamatokat feliigyeld
ésiranyito informatikai rendszer (példaul automatizalt gyartosorok feliigyeletét, épuletek energiafelhasznalasanak
mérését vagy biztonsagi fellgyeletét végzé informatikai megoldasok). Az ICS-eket gyakran programozhato
logikai vezérl8kon (Programmable Logic Controller, PLC) vagy feliigyeleti adatgy(ijté és ellendrz rendszereken
(Supervisory Control and Data Acquisition, SCADA) keresztiil mikidtetik. Ez utobbi biztositja az operator szamara
az adatok grafikus megjelenitését a sziikséges beavatkozasok meghatarozasa érdekében. [Keith Stouffer — Joe
Falco - Karen Scarfone: Guide to Industrial Control Systems (ICS) Security. Recommendations of the National
Institute of Standards and Technology, U.S. Department of Commerce, 2011. 16.]

¥ Azani-Lvovsky-Haberfeld (2016) i. m. 15.
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Arepl6tériinfrastrukturak és a légi kozlekedés elleni kibertamadasok fébb mozgatérugdi:2°

* Politikai vagy katonai okok: A kulféldi katonai vagy hirszerzési forrasok célja, hogy
az adott orszag gazdasagi, politikai rendszerének, integritdsanak és a kozbizalom
befolyasolasara alkalmas stratégiai informaciokat szerezzenek meg. A repiil6terek
vonzd célpontjai a kibertamadasoknak, hiszen barmilyen zavar befolyasolhatja a légi
kozlekedésbe vetett bizalmat és a nemzeti légtér biztonsagat.

 Ipari/kereskedelmi kémkedés: Az ilyen motivacidval rendelkezé tamadok célja
a versenytarsaikkal kapcsolatos bizalmas vagy védett informaciok ellopasa vagy
kiszivarogtatasa csalds, zsarolas, pénziigyi haszonszerzés vagy vallalati stratégiai
elényok megszerzése érdekében. Ilyen jellegl tevékenység célja példaul a repiilterek
adminisztracios dokumentumainak (ideértve a tervezési, épitési, kdltségvetési,
pénziigyi, jogi és kormanyzati dokumentumokat) megszerzése.

« Civil szervezetek zavarkeltési akcidi: A kulonbdz6 aktivistdk, tiltakozok célja, hogy
megzavarjak vagy letiltsak az eréforrasokhoz vald hozzaférést, annak érdekében, hogy
helyzetiikre vagy az altaluk képviselt allaspontra rairanyitsak a nyilvanossag figyelmét.
Tipikus példa a szolgaltatasmegtagadasi tamadasok (DoS) a repiilétér kérnyezetében,
ahol a tdmaddk arra torekszenek, hogy megakadalyozzak a repilétér weboldaldhoz
vald hozzaférést, vagy megzavarjak az online szolgaltatasokat.

« Szamitégépes blindzés: A tamadok altalaban kozvetleniil a kiilonboz6 halézatokat
és informatikai rendszereket célozzak meg, hogy ellopjak és értékesitsék az adatokat
(peldaul az tigyfél azonositasat, hitelkartyajat vagy banki adatait). Manapsag
ez a tamadasok egyik leggyorsabban ndvekvd teriilete. E tamaddk elsédleges
célpontjai lehetnek azok a repiiléterek, amelyek hitelkartya-informacidkat kezelnek
fizetési szolgaltatasokért (példaul poggyaszdijak vagy parkolasi dijak). Noha ezek
a tdmadasok kevésbé kifinomultak, mint a tobbi tipus, a szamitdgépes blindzés
technikai az utobbi id6kben jelent6s mértékben fejlédtek. Példaul zsaroléprogramok
hasznalataval a tamadok képesek titkositani az adatokat, és utana azzal fenyegetik
aldozataikat, hogyha nem fizetnek a titkositas felolddsa érdekében egy megadott
Osszeget, akkor ezeket az adatokat kiszivarogtatjak vagy megsemmisitik.

2.3. Kibertamadasok f6bb kockazatai

A repul&terek kritikus infrastrukturai ellen elkdvetett kiilonb&z6 kibertamadasok fajtai
és azok negativ hatasainak elemzése mellett célszerli megvizsgdlni a kibertamadasok altal
jelentett f6bb kockazatokat is. A repiil6terek informatikai és technologiai infrastrukturajanak
kibertamadasokkal szembeni sériilékenysége globdlis rendszerszint( biztonsagi kockazatokat
jelent. A 2. tablazat 6sszefoglalja az 6t legfontosabb Kozlekedési Kockazati Indexet, és ezek
sulyat a légi kozlekedés és a repliléterek vonatkozasaban.

2 |ykou-Anagnostopoulou-Gritzalis (2019) i. m. 20.
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2. tablazat

Kozlekedési Kockazati Indexek és sulyuk. Forras: Advancing Cyber Resilience in Aviation: An Industry Analysis. World
Economic Forum, 2020. 10. alapjan a szerz6k sajat szerkesztése

Rang- Levegé (repiiléstamogato
sorg Kozlekedési szektor infrastruktura a talajtol Repiil6terek
a vilagiirig)
Megndvekedett biztonsagi Versenyjogi monitorozas/
1 fenyegetések a kibertér Kritikus informatikai rendszerek | cégek egyesulésével létrejovd
’ és az adatvédelem megsértGi 6sszeomlasa monopoliumok létrejottének
részérél megakadalyozasa
L . X A szezondlis kereslet valtozasa,
Versenyjogi monitorozas/ AT
s o ) e T, amely a szallitas hianyahoz
Kritikus informatikai rendszerek | cégek egyesiilésével létrejové St )y s
2. - . o AR vagy tulkinalatéhoz vezet
6sszeomlasa monopoliumok létrejottének ki ltsao / az 4rak
megakadélyozasa (a kihasznaltsag az arakat
befolyasolo kapacitas)
3 Harmadik (beszallitd) féltél vald | Harmadik (beszallito) féltél valo | Kritikus informatikai rendszerek
' flggés fluggés osszeomlasa
Harmadik fél biztonsagi A technolégiai fejlédéssel vagy | Extrém idéjarasi események/
4. sériilékenysége, digitalis ellatasi | a valtozasokkal vald lépéstartas | természeti katasztrofak,
lanc ellenallo képessége képtelensége fegyveres konfliktusok, jarvanyok
Versenyjogi monitorozas/ Megnovekedett biztonsagi
S cégek egyesiilésével létrejovo Nemzeti infrastrukturaktol valo | fenyegetések a kibertér
’ monopoliumok létrejottének tulzott fliggbség és az adatvédelem megsértGi
megakadalyozasa részérél

A 2. tablazatban szerepld kiberkockazatok és azok kdvetkezményei egyre szélesebb korlivé
valnak, amelyek a légi kozlekedési agazat minden terliletén érzékelhetd veszteségeket, fenn-
akadasokat okoztak az elmult években. Ezért alapvet6, hogy a repiilSipar érintett szerepl6i
kidolgozzanak és &sszehangoljak kiberellenallo képességiiket ndveld stratégiakat ezen hatasok
enyhitésére és a kritikus infrastrukturak védelmére, ahogy az a 2019-es ICAO-jelentésben®!
is szerepel.

2.4. Nemzetkozi példék a kiilénbozé kibertamadasokra és azok hatasaira

Erdemes ttekinteni hat jelent6s nemzetkozi repiil6tér/légitarsasag olyan informaciébiztonsagi
incidenseit, amely utasok ezreinek az élet- és vagyonbiztonsagat fenyegethette volna.

2.4.1. Heathrow repiil6tér: védett adatok elvesztéséért pénzbirsag kiszabasa

Az ICO?? 120 000 fontra birsagolta a Heathrow Nemzetkozi RepiilSteret azért, mert nem
tette meg a sziikséges megel6z6 informaciobiztonsagi intézkedéseket. Erre akkor dertilt fény,
miutén egy alkalmazott 2017 oktéberében elvesztett egy bizalmas informaciokat tartalmazé
memoriakartyat, amelyet egy utas talalt meg, és annak tartalmat egy nyugat-londoni konyv-
tarban megnézte. A memoriakartya olyan érzékeny adatokat tartalmazott, mint a kiralynd

21 Aviation Cyber Security - Moving Forwards. |ATA, ICAO Working Paper on Assembly 40" Session Executive
Committee, 2019. 1.
22 |CO: Information Commissioner's Office — brit Adatvédelmi Hivatal.
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és a kormanytagok utazasi Utvonalai és azok idépontjai, vagy 50 alkalmazott teljes kord
személyes adatait, akik a repuil6téri biztonsagért feleltek. Az adatok nem voltak titkositva, sem
jelszéval védve. Az ICO vizsgalata alapjan kiderdilt az is, hogy a Heathrow repiil6tér 6 500 f6
munkavallaloja kozul dsszesen 2% részesiilt adatvédelmi és informaciébiztonsagi képzésben,
igy a repll6teret ezen hidnyossag potlasara is kotelezték.?

2.4.2. Atlanta repiil6tér: zsaroldprogram altal kikényszeritett wifileallas

Hartsfield—Jackson Atlanta Nemzetkézi Repiil6tér 2018 marciusaban ledllitotta a wifi halozatanak
mikddtetését, miutan Atlanta varos dnkormanyzatanak internetes halézata zsarolovirus-
tdmadasnak esett dldozatul. A hivatali szamitogépeken talalhaté file-okat egy Sam-Sam
néven ismert tamadd titkositotta, és valtsagdijat kovetelt azok dekddolasaért. A repulstér
kikapcsolta a wifi-szolgaltatasat, hogy elkerdilje a rosszindulatu zsaroloprogramok terjedését
arepllétéri hatosagok, a légitarsasagok és az ligyfelek szamitogépein. Az incidens nem okozott
fennakadast a légi forgalomban.

2.4.3. British Airways: tomeges adatlopas

2018 augusztusaban a British Airways 38 000 utasanak személyes és pénziigyi adatait (nevek,
bankszamlaszamok, hitelkartyaadatok, lejarati datumok, haromjegy(i CVV-kddok és e-mail-
cimek) loptak el ismeretlen hackerek. A BA weboldalara feltett tizenet szerint az tigyfeleknek
kapcsolatba kell [épnitik bankjaikkal, barmilyen ismeretlen, nem jovahagyott tranzakcio vagy
adataikkal vald visszaélés esetén.®

2.4.4. Cathay Pacific: személyes adatok millidinak kiszivarogtatasa

A hongkongi légitarsasag példatlan kockdzatnak tette ki kozel 9,4 millio tgyfelét 2018
marciusaban, miutan személyes adataikhoz (személyiigazolvany- vagy utlevélszamok,
e-mail-cimek, hitelkartyaadatok, utazasi el6zmények) illetéktelenek hozzaférést szereztek
az informaciobiztonsagi rendszerek hézagait kihasznalva. A légitarsasag azonnali vizsgalatot
inditott, hogy kideritse, ki all a kibertdmadas mogott, illetve szigoritottak az informacidbiztonsagi
intézkedéseken.?

Varsha Saraogi: Five times airports were involved in cyberattacks and data breaches. Airport Technology, 24 July
2019. 1.

# Uo. 1.

= Uo. 1.

% Uo. 1.
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2.4.5. Air Canada: privat informaciokat loptak el mobilapplikacién keresztiil

Az Air Canada légitarsasag 2018 augusztusaban egy olyan szokatlan, illetéktelen bejelentkezést/
behatolasi kisérletet észlelt, amelyen keresztil az ligyfelek személyes adataihoz probaltak
meg hozzaférni. A légitarsasag azonnal zarolta 1,7 millié utasanak szamlait és adatait, de igy
is megkéstek az intézkedéssel: 20 000 ugyfél adatait (nevek, e-mail-cimek, telefonszamok,
tlevéladatok) elloptak.?”

2.4.6. LOT: izemképtelenné tett szamitogépes repiiléjegy-foglalasi és -kiadasi
rendszer

2015 janiusaban Varsoban a lengyel nemzeti légitarsasag (LOT) szamitogépes foglalasi
és replil6jegy-kiadasi rendszerét érte hackertamadas, azt izemképtelenné téve és egyben
tucatnyi jarat késését vagy torlését okozva.?®

3. Egy érdekes nemzetkozi kiberbiztonsagi felmérés eredményei

Az ImmuniWeb nevi kiberbiztonsagi cég tobb szempontra kiterjedd felmérést?® végzett a vilag
100 kiilénbdzd, jelentds nemzetkdzi repliléterén a kibertdamadasokkal szembeni biztonsagossag
elemzése érdekében. Az eredmények alapjan kiberbiztonsagi szempontbdl az alabbi harom
repulétér bizonyult a legbiztonsagosabbnak:

+ amszterdami repiilétér, Schiphol (EU);

+ Helsinki-Vantaan repilétér (EU);

+ dublini repulétér (EU).

Mig a maradék 97 vizsgalt repllétér IKT-rendszere valahol sériilékenynek mutatkozott
afelmérésbél. A kiberbiztonsagi vizsgalat a kovetkez6 alfejezetekben részletezett szempontok
alapjan tortént.

3.1. Repiiléterek hivatalos weboldalainak biztonsaga

A szamitoégépes blindzok kiilsé tamadasainak célpontjai tovabbra is a leggyakoribb eszkdzok
és szoftverek sebezhet8ségei. A vizsgélt repiiléterek koziil csak 3 repulétér ,www.” weboldala
kaptameg a lehetd legjobb ,A+" besorolast, 15 repiil6tér hivatalos weboldala pedig ,, A" besorolast
nyert el. Tovabbi 24 replil&tér weboldalat a legrosszabb, ,F” kategoriaba sorolték, ami azt jelenti,
hogy elavult szoftverekkel rendelkeznek, amelyek ismert és kihasznalhaté biztonsagi réseket
tartalmaznak az tigyfélkapcsolati rendszerben (CMS-ben3° példaul WordPress) és a GDPR,*'

2 Saraogi (2019) i.m. 1.

28 Azani-Lvovsky—Haberfeld (2016) i. m. 14.

29 State of Cybersecurity at Top 100 Global Airports. Application Security Series, ImmuniWeb, 29 January 2020. 1.
30 CMS: Content Management System — tartalomkezeld rendszer.

31 GPDR: General Data Protection Regulation — altalanos adatvédelmi rendelet.
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illetve a PCI DSS-el6irasoknak?®? sem felelnek meg, esetleg a megfeleld SSL-titkositas®® is
hianyzik.>

3.2. Mobilalkalmazas biztonsaga

A kutatas 36 repiil&térhez tartozo hivatalos mobilalkalmazast is talalt és tesztelt. Osszesen
530 biztonsagi és adatvédelmi kérdést azonositottak, koztiik 288 mobil biztonsagi hibat
(alkalmazasonkeént atlagosan 15). Ezenkiviil a mobilalkalmazasok kiilsé szoftverkeretet
tartalmaztak biztonsagi résekkel, adatvédelmi és biztonsagi problémakkal, valamint a titkositas
teljes hianyaval.®

3.3. Sotét webes érintkezés és felh6

,SOtét” interneten a vildghald azon részét értik, amelyet az eléréséhez szitkséges technologidk
és titkositasi eljarasok miatt nem latnak a keresészolgaltatasok, és nemis elérheték hagyomanyos
bongészével. Egy ilyen oldal megnyitasahoz specidlis bongészdre van sziikség, amely kezelni
tudja a WebTOR nevi hélézatot, amelyben ,,.html" helyett ,,.onion” kiterjesztéssel talalhatok
meg a weboldalak. Ehhez 3ltaldban a Tor Browsert szokték hasznalni, amely kinézetre szinte
teljesen megegyezik a Mozilla Firefoxszal, hiszen alapvetéen ugyanarra a bongészére épiil,
csak épp mas keresémotort hasznal.*®

A kutatas szerint a vizsgalt 100 repiil6tér kdzil 66 valamilyen modon kapcsolddik a sétét
webhez, kitéve magat az adatok kiszivarogtatasanak és a kritikusinfrastruktura-kockazatoknak.
Emellett a repliléterek 3%-anal nincs védett felhd az érzékeny adatok szamara.*”

A digitalis infrastrukturak rendkivil bonyolultak, ezért a digitalis eszkdzok és a tamadasok
feliiletének rendszerszintd lathatosaga kulcsfontossagu a kiberbiztonsagi program sikerének
biztositasa szempontjabol. Enélkiil az eréfeszitések nem fogjak a kivant eredményeket meghozni.

4. Megoldasok a repiiléterek kiberellenallé képességének
novelésére

A repul&terek kibertamadasok elleni kitettségének és sériilékenységének minimalizalasa,
az ugynevezett kiberellendllé képesség javitasaval torténik. Ez egy dsszetett és hosszabb
atfutasi idét igénybe vevé, az érintett szereplék kdzdtti bizalomépitd haldzatos egytittm(ikddést,
valamint az informaciok és az adaptalhato legjobb gyakorlatok megosztasat feltételezd
folyamat. Ennek f6bb elemeit a kdvetkez6 alfejezetek részletezik.

3 PCI DSS: Payment Card Industry Data Security Standard — bankkartyas fizetési adatvédelmi szabvany.

3 SSL: Secure Sockets Layer — biztonsagos informacidatviteli protokoll.

34 State of Cybersecurity at Top 100 Global Airports. (2020) i. m. 1.

* Uo.

% Howto Access Dark Web: Dark Web, TOR Browser and Browsing. Onion Websites. Forum Team, Blogstore, March
2020.1.

37 State of Cybersecurity at Top 100 Global Airports. (2020) i. m. 1.
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4.1. Kiberellenallé képesség névelése a munkaer6 és a szervezeti kultura
oldalarol*®

Munkaer6 kiberbiztonsagi képzettségi szintjének és kompetencidinak szélesitése
tudasatado, tudasfelfrissitd tovabbképzésekkel, tréningekkel, bevonasuk
a dontéshozatali folyamatokba, felel8sség és hataskorok ,testre szabott delegaldsaval”.
Szimulalt kiberbiztonsagi incidens gyakorlatok tartasa (erre egy példa: az ENISA altal
Cyber Europe 2018 néven 30 orszag bevonasaval megszervezett, az egész europai légi
kozlekedést érintd, kibertdmadas-sorozatot szimulalé kétnapos gyakorlata. Eszerint
a reptéri automatikus bejelentkezd terminalok vératlanul rendszerhibat jeleztek, majd
az okostelefonok utazasi applikacioi alltak le, és a személyzet sem tudta hasznalni
szamitégépeit a bejelentkez6 pultoknal. Mindezek kovetkeztében az utasok nem
tudtak feladni a csomagjaikat, valamint a biztonsagi ellen6rzésen sem tudtak atjutni.
Ilyen gyakorlatokra 2010 6ta rendszeresen kétévente ker(l sor).

A kiberbiztonsag legyen a szervezeti kultura része, kiberbiztonsagi stratégia
kidolgozasa a kiberbiztonsagi incidensek megel&zése és hatékony kezelése érdekében.
Hatékony kiilsé és belsé kommunikacid, informaciok megosztasa, munkatarsak
kozotti kapcsolatok javitasa.

Integritasi kockazatok kezelése, titoktartas és hozzaférések feltételeinek megteremtése
informacidbiztonsagi szempontbdl.

A replil6terek menedzsmentje és dontéshozoi szdmara irdnymutatasok, amelyek
Osztonzik és jutalmazzak a megfeleld kiberbiztonsagi munkahelyi viselkedést,
és tamogatjak az erre irdnyuld egyéni kezdeményezéseket.

4.2. Kiberellenallo képesség névelése a miikédési folyamatok, téke-
és kockazat-menedzsment*° oldalarol*°

Akiberbiztonsagi gyakorlatok kockazatalapu fejlesztésének dsztdnzése a megfeleléség
alapu megkdzelités helyett, lehetévé téve a replilSterek szamara, hogy feljebb
lépjenek a ,kiberbiztonsagi érettség létran”.

Kiildonbozé forgatékonyvek, protokollok kidolgozasa a kiberbiztonsagi incidensek
kezelésére, megel6zésére, majd ezek kommunikéldsa, megismertetése a munka-
vallalokkal.

Kiberbiztonsagi kockazatok és hatasaik, felderithet8ségiik beazonositasa.

Uj IKT-technoldgiak bevezetésének kiberbiztonsagi kockazatai.

A kiberbiztonsagi kiadasok betervezése a miikodési kdltségvetésbe.

A kiberbiztonsag mérésére mutatészamok kidolgozasa, majd ezek alapjan torténé
monitoringrendszer kiépitése és miikodtetése.

3 Advancing Cyber Resilience in Aviation: An Industry Analysis. World Economic Forum, 2020. 16.
3 Securing Smart Airports. (2016) i. m. 50-52.
40 State of Cybersecurity at Top 100 Global Airports. (2020) i. m. 1.
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« A beszallitoi, alvallalkozéi, uzleti partneri kapcsolatokban a kiberbiztonsagi
szempontok érvényesitése, kiilsé ligyfelek jelentette informaciobiztonsagi kockazatok
felmérése.

« Hatékony kapcsolattartas az illetékes hatdsagokkal, specialis informacidbiztonsagi
férumokkal, szakmai szervezetekkel. Online forumok, platformok létrehozasa
és miikodtetése, hogy a résztvevik egyeztessék allaspontjaikat a beérkezé tamadasok
és incidensek el&zetes felmérése és értékelése kapcsan, tovabba kikérjék egymas
véleményét, illetve a szabalyok keretei kz0tt egyeztessék tervezett intézkedéseiket.

5. Kovetkeztetések

AreplilSterek a technoldgiai innovacié élvonaldban vannak, mert az exponencialisan ndvekvd
légi és utasforgalom kdvetelményeinek meg kell felelnitik, valamint a Covid-19 koronavirus-
jarvany kihivasaira megfelel6 valaszokat kell adniuk a talpon maradas érdekében. Ennek
eredményeként a replil&tereknek javitani kell az infrastruktura technikai intelligens eszkdzokon
és megoldasokat kell kifejleszteniiik, bevezetnilik a stabil miikodésiik érdekében, egyben
kellemes utazasi élményt nyujtva az tgyfeleknek, amely dontd szerepet jatszik a repiilési
agazat bevételeinek ndvelésében.

Az lpar 4.0 és adigitalizacio soran Uj kihivasok jelentkeznek, amelyekhez a légi kozlekedésnek
gyorsan kell alkalmazkodnia. A kiberbiztonsag a repiil6terek szempontjabdl kiemelkedSen
fontos. Az intelligens repiiléterek arra torekszenek, hogy megbizhato és fenntarthatéd médon
biztositsak az optimalis szolgaltatasokat a névekedés, a hatékonysag és a biztonsag egyidej(i
szem el6tt tartasaval.

A repulétéri kiberbiztonsagi kockazatok csdkkentése tobb, egymassal kdlcsonhatasban
levé megoldas* egyidejli megvaldsitasaval lehetséges az alabbiak szerint:*2

+ Az adott repilétér IBIR-rendszerének (informaciobiztonsagi iranyitasi rendszer)
kiépitése és miikodtetése az ISO 27001 szabvany elSirasainak megfelelSen. (A szabvany
két részbél all: az informatikai biztonsag menedzsmentjének gyakorlati kddexe, illetve
ennek specifikacioja). Ennek alapjan célszer(i a reptil6téri menedzsmentnek rendszeres
kiberbiztonsagi dnértékeléseket végeznie: Milyen szintl és mennyire megbizhato
az informaciok védelme a széles kori fenyegetésektSl? Mennyire adottak a feltételek
areplilétéri izemeltetési folyamatok miikddésének folytonossagahoz, a legkisebbre
csokkentve a kibertamadasokkal szembeni kockazatokat? Hol all az adott repil&tér
mas repiléterekhez képest kiberbiztonsag szempontjabol?

« Az el6zetes dnértékeléssel feltart helyzetkép alapjan hosszu tavu kiberbiztonsagi
stratégia kidolgozasara keriilhet sor a kiberbiztonsagi technikai és nem technikai
incidensek megel6zése és kezelése érdekében, valamint fontos a vizsgalati eredmények
alapjan az azonositott sériilékenységek kijavitasat célzé intézkedések megtétele is.

+ Hatékony kiberbiztonsagi monitorrendszer kiépitése és miikodtetése valik sziikségessé
azincidensek észlelésére, a kibertamadasok blokkoldsara, az adathalaszok és a jelszd-
Ujrafelhasznalasi tdmadasok kiszlirésére az ehhez sziikséges eréforrasok biztositasaval.

41 Securing Smart Airports. (2016) i. m. 50-52.
2 State of Cybersecurity at Top 100 Global Airports. (2020) i. m. 1.
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« A repulSterek informatikai rendszereinek és eszkdzeinek teljes kérd naprakész
nyilvantartasa (vagyonleltar), valamint a kils6 tamadasi feliiletek és a kockazati
kitettségek lathatova tétele olyan ASM-megoldassal®® lehetséges, amelyek a ,sotét
internet” és a kodtarak nyomon kdvetesével is tovabbfejlesztheték. A repiilStereket
és a légi kozlekedés miikddtetéséhez szikséges informacidkat osztalyozni kell
érzékenységiik és kritikussaguk szerint a miikddést tamogato szoftverek biztonsagi
szintjének beazonositasaval, cimkézésével és a biztonsagi szabalyzatnak megfelel
kezeléssel.

« Kilsé, fliggetlen szakért6k bevonasaval egy kiberbiztonsagi kockazatkezelési
program dolgozhat¢ ki, amely magaban foglalja a szallitok (beszallitok, alvallalkozok)
folyamatos digitalis nyomon kévetését, a kockazatok beazonosithatosagat, hatasainak
minimalizalasat és a bekdvetkezésiik megel&zését.

+ A munkavallalok kiberbiztonsagi tudatossagat képzésekkel, tréningekkel (szimulaciok,
helyzetgyakorlatok, korabbi tapasztalatok, j6 példak) lehet névelni, valamint informa-
ciok megosztasan, egyéni kezdeményezések tdmogatasan, az informaciobiztonsagi
feladatok delegaldsan keresztiil alkalmasan képzett, tapasztalt és megfeleld hatés-
korrel felruhazott munkatérsakkal, ahol minden munkakdrben rogziteni kell az adott
munkatars informaciobiztonsagi felel6sségét.

6. Osszefoglalas

A negyedik ipari forradalom sordn minden gazdasagi szektor, beleértve a légi kdzlekedési
ipart is, digitalis atalakuldsban van: ennek hajtoereje a technologiai fejlesztések, a széles savu
internet (5G), mesterséges intelligencia, a felh&alapt szamitastechnika, nagyméret(i adatbazisok
dsszekapcsolasa (big data) és az adatok valos idej(i feldolgozasa, valamint az interneten
egymassal kapcsolatban [évd és egymassal kommunikalo berendezések és eszkézok (1oT). Ezek
Osszetettsége és sériilékenysége megndveli a kiilonbdzd kibertamadasi feliileteket jelentds
mUikodési, pénziigyi és biztonsagi kockazatokat hordozva magukban.

Akiberbiztonsag napjaink egyik legnagyobb kihivasa a replilési agazat szamara, ideértve
a replilStereket is. A repiléterek nagymértékben fliggenek a miikddé kritikus informacids
és kommunikacios rendszerektél lizemeltetési, személyszallitasi és kommunikacios szempontbol.
Ezen technoldgidk megndvelték a repiilterek kitettségét a kiilonféle kibertdamadasokkal
szemben. A vildgméret(, a polgari légikdzlekedés elleni kibertdmadasok novekvé mértéke
(koralbelil 200 kiilonboz6, a repulSterek foldi és légi infrastrukturait miikodtetd, gyakran
egymassal is 6sszefliggé rendszert érintenek ezek a tamadasok) és kifinomult technologiai
megoldasai arra 6sztonzik a repil&tereket, hogy tegyenek tovabbi lépéseket a kiberbiztonsag
javitasara a repll6téri miiveletek és az utazékozdnség védelme érdekében.

A kibertamadasok elleni kitettség csdkkentésére tobbféle modszer is létezik, de ahhoz,
hogy a repiilSterek és a légitarsasagok meg tudjak 6rizni Ugyfeleik bizalmat, Uj stratégiat kell
kidolgozniuk. Ennek része kell hogy legyen egy olyan érzékelé és jelz6rendszer, amely a kiilsé
és belsé rendszerek allapotardl folyamatos tajékoztatast ad kiberbiztonsagi szempontbol. Sikeres
kiberbiztonsagi stratégia és annak megvalositasa a szervezeti kulturatél fligg. A kiberbiztonsag,

3 ASM: Attack Surface Managemenet — kibertamadasifeliilet-menedzsment.
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az adatvédelem és a digitalis bizalom mind azon alapul, hogy a szervezet sikerrel integrélja-e
a biztonsagot mint szervezeti elemet. Annak tudatositasa, hogy a kiberkockazat kdzos
felel6ssége minden érintettnek, a kibertamadasok elleni megel&zéshez és védekezéshez
szlikséges megfeleld viselkedés kialakitasaval a kiberkockazatokkal szembeni ellenallo képesség
csak ndvekedni fog a jovében.
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