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Woihrl Tibor

Dréonkommunikacio: 1-Q-modulacié hatékony
megvaldsitasa DSP-vel

Drénokat szamos teriileten hasznalunk. Csaknem minden felhasznalasi teriilet igényli, hogy
a drénok informécidkat fogadjanak vagy tovabbitsanak akar eqy masik dronnak, vagy a féldi
szegmensnek. Az analdg atviteli csatornan a digitalis jelekkel leirt informaciot digitalis modu-
lacios eljardsokkal tudjuk tovabbitani.

Ebben a cikkben egy hatékony, tébbszintli digitalis modulator megvaldsithatésagat mutatom
be, amely kis teljesitménydi, fix pontos szamabrazolast hasznalé jelfeldolgozd processzorral
megvaldsithatd. A bemutatott DSP-algoritmus analog I-Q-jelet allit el6, amely analog AM-DSB/
SC-eljarassal kisugarozhaté radiéfrekvencias jellé konvertalhato.

Kulcsszavak: dron, kommunikacio, I-Q-modulator, DSP

Bevezetés

A j6 min&séget biztosito digitalis kommunikécios csatorna meghatarozdja egy dronrendszer
jésaganak, sikeres hasznalhatdsaganak. Napjainkban a dréonokra kiilonféle kiildetéseket bizunk,
és a jov6ben egyre tobbfélét bizni fogunk. A drénok katonai, katasztrofavédelmi, lzleti fel-
hasznalhatosaga mar nem képezi vita targyat, és a kozeljovében a hétkdznapi életlink részévé
is valik a felhasznalasuk [1], [2], [4]. Sokan hobbicéllal alkalmazzak ezen eszkézoket.

Barmely felhasznalast vizsgaljuk is, azt allapithatjuk meg, hogy a kiildetésre inditott
dronok valos idében vagy kvazi valos idSben informaciot juttatnak a foldi szegmens felé (pél-
daul fedélzeti informaciok vagy fedélzeten elhelyezett kamera, kamerarendszer éltal készitett
vizualis informaciok [1]). Kételékben repiild pilota nélkili eszkdzok (példaul dronrajok) esetén
adrénok folyamatosan megosztjak a kdtelék tagjaival a helyzetiiket, esetleg titkdzés elkeriilése
érdekében mas repiileszkozoknek szolgaltatnak informaciot [3].

Ebben a cikkben egy digitalis modulécio gyakorlati kialakitasi médszereit mutatom be.
Fontos térekvés, hogy a megvaldsitas kis teljesitményi jelfeldolgozo processzorral vagy ugy-
nevezett Signal Controllerrel (DSC) kivitelezhetd legyen, mivel egy kisméret( dron fedélze-
tére helyezhetd tomeg jelent6sen limitélt. Fontos szempont tovabba a jo mindségi digitalis
csatorna (példaul jé bithibaarany) kialakitason tul az, hogy az egyes felhasznalasi igényekt6l
fuggben az atviteli mod viszonylag rugalmasan atprogramozhaté legyen.
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Digitalis atviteli csatorna kialakitasa ugynevezett digitalis modulacids eljarassal torténhet.
Ez esetben a vivé jelet egy analdg, harmonikus jel jelenti, amelynek fesziiltség id&fliggvénye:

uvivé (t) = [AJ ' COS((DVt + (P)

A moduldcio sorédn a vivé jel valamely fizikai paraméterét valtoztatjuk meg, és ez a valtozas
fogja hordozni az informaciét, vagyis a digitalis jelfolyamot. Az amplitidé megvaltoztatasa
esetén ASK-, a frekvencia megvaltoztatasa esetén FSK-, mig a fazishelyzet megvaltoztatasa
esetén PSK-eljarasrol beszéliink. Abban az esetben, ha a vivé amplitiudo és fazishelyzet egyit-
tesen hordoznak informaciot, akkor digitalis QAM-rél beszélink.

Elméleti alapok, 1-Q-sik leképzése

Az elméleti alapok az analég AM-DSB/SC-modulacidig nyulnak vissza. Szorzémodulacioval
végzett spektrumathelyezés eredménye egy elnyomott vivéjd, dupla oldalsévos spektrum-
képet mutato amplitudomodulalt jel.

a(t) Sam(t)

S(t)
1. abra
Szorzémodulator elvi kialakitdsa [sajat szerkesztés]
A fenti abran kialakitott modulator m(ikodését a kovetkez6 Osszefliggés irja le:
S (1) =a(1) - cos(®, )

Az 6sszefliggésben a(t) a modulald jel, valamint a vivsjel egységnyi amplitidoju, 0° kezdéfa-
zisu koszinuszos jel. A komplex forgé vektoros modellel [10] leirt vivéjel:

| 1 ,
S t)=cos(w t)=—- erV't . e’J‘”v‘t

A vivéjel spektrumképének abszolut értéke a modell szerint:

1Al
12 12

1 1 T »
-® @y

2. 4bra
Modulalatlan vivé spektrumképe [sajat szerkesztés|

6 Repuléstudomanyi Kézlemények « 2019/3. szam
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Az AM-DSB/SC-jel az id6tartomanyban vizsgélva pedig:

S (D) =a(t)-cos(w,t) =a(t) %-ej“’v“ + a(t)% eriovt

A spektrumkép vizsgélatahoz gondolatban alkalmazzunk egy harmonikus méréjelet modulalo-
jelként. Az a(t) modulalojel legyen egy egységnyi amplitudoji w,, korfrekvenciaji vizsgalojel:
. 1
jog,-t —jog,-t

1
a(t)=cos(w_t)y=—-e"™ +—-¢
(t) (©,1) 5 3

Avizsgalojellel, ha elvégezziik a modulaciét, akkor az eredményt az id6tartomanyban a kdvet-
kez6 Osszefliggéssel irhatjuk le:

S N B
S, ()=a(t)-S,(t)=(=-e' + =gty (Z.e!™V + —.e V) =
(D) =2a(t)-Sy (1) (2 > )(2 > )

. ej(*wv —Op )t

1 1

— . eJ'(U)erU’m)‘t +—

4 4

Most négy dsszetevét kapunk eredményként, amely spektrumkép abszolut értéke a kovetkezd
abran figyelhetd meg:

1

Lelov-o 1 1

Lelovron)t 4 7

1Al

3. 4bra
Harmonikus vizsgaldjellel végzett moduldcios termék spektrumképe [sajat szerkesztés]

A spektrumképbdl eltiinik a modulalatlan vivé komponense, amelynek csak a helyét jelol-
tem a fenti abran, viszont a vivé kdrnyezetében ¥4 amplitidéval eléall a két oldalsav, vagyis
az eredmény egy AM-DSB/SC-jel lesz.

Az eléz6ekben eldallitott AM-DSB/SC-jelr6l a modulaléjelet burkold detektoros demo-
dulatorral [x] vagy szorzodemodulalassal valaszthatjuk le. Vizsgaljuk meg ez utobbit ugy,
hogy az AM-DSB/SC-jelet megszorozzuk a modulalasnal hasznalt frekvenciaju, egységnyi
amplituddéju, de ¢ fazisszog eltérési jellel.

Sam(t) Sq(t)

Sut)

4. abra
Szorzédemodulétor elvi kialakitasa [sajat szerkesztés]

Repiléstudomanyi Kézlemények « 2019/3. szam 7
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A demodulalast az id6tartomanyban altaldnosan a kovetkezé osszefliggésekkel irhatjuk le:

S,(t) =S, (t)-cos(o,t+ @) =a(t)cos(w,t)-cos(o,t+ @)=

=%-c () -cos(2m,t+ @)

A fenti 6sszefuggésben a(t) a modulalé jel, a ,¢" a modulalt és a demodulalo vivé jel
faziskilonbsége.

Ugyanezt leirhatjuk forgd vektoros modellel is, amely esetben az el6allé spektralis kom-
ponensek jol lathatéak:

Sy() =S ()-Sy () =

:(l.ejmwmm)m+l_ej<mv—mm>-r+l.ej<—wv+wm)-r+l iCoyon)ty ( elovt +l,e—jwv-r):
4 4 4 4 2

I el2ovron)t +l_ej<2mv—wm)-t +l ot +1 “iont
8 8 8

+l. el(2ovron)t +l_ej<—2mv—mm><t +1 jont +1 “jont
8 8

A harmonikus jelekkel leirt tartalomban az ?~cos(2mvt+(p) komponens a kétszeres vivg
frekvencian el&alld modulacios tartalmat jelenti, amely komponens szamunkra nem tul

hasznos, ezért ezt alulateresztd szlirével eltavolitjuk. A megmaradé tartalom az @'COW
a demodulalt jelet jelenti, amely ¢ = 0° esetén V2 amplitudoju az eredeti modulalojel ampli-
tuddjahoz képest. Abban az esetben, ha a ¢ = 90°, akkor a demodulalt tartalom amplitudoja
nulla érték(, vagyis nem jelenik meg a kimeneten. Ez alapjan ha a modulacional 90° faziselté-
rés( vivéket hasznalunk, akkor ezek ugyanazon a frekvencian is ortogonalisnak, fliggetlennek
tekinthet6k, vagyis dsszegezhet6k és majd a vételi oldalon a megfeleld vivé fazishelyzettel
demodulalhatok.

QAM,
PSK

5.4bra
I-Q-modulétor-kialakitds szorzémoduldtorral [sajat szerkesztés]

Az I-Q-moduldtor kimenetén digitalis QAM- vagy PSK-jelet kapunk az | és Q-jelek kialakita-
satol fuggden.

8 Repuléstudomanyi Kézlemények « 2019/3. szam
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I-Q-jelek

Az ,I" (In-Phase) és a ,Q" (Quadrature-Phase) jelek egymastol fiiggetlen vivékon — példaul
egy szinuszos és koszinuszos harmonikus jel, amiben mindkét tag azonos frekvenciaju — tovab-
bithatdk a rendeltetési helyiikre.

A kdvetkezd abra egy négyallapott PSK (PSK-4) szimbolumait szemlélteti a komplex
(I-Q) sikon:

Q
A

6. abra
PSK-4 konstellécios bra [sajat szerkesztés)

Az egyes szimbolumok komplex szamokkal adhatok meg a sikon, példaul az “11'-nek kodolt
szimbdlum helyét az i, + j*q,adja, de nem fontos tudnunk, hogy a vivé jellel kisugarzott jel,
vagyis szimbdlum egy valds jel. Ennek a kisugérzott jelnek az amplituddjat gondolatban a szim-
bolumhoz az origdbol huzott vektor hossza, mig fazishelyzetét ugyanezen vektor allasszoge
adja. Nulla fokos allasszognek az ,I" tengely pozitiv irdnyaba mutato, az ,I" tengelyre fekvd
vektort tekintjik.

7.abra
Egy szimbdlum I-Q-komponenseinek értelmezése [sajat szerkesztés]

A komplex sikon abrazolt szimbolum két komponenssel adhato meg, egy " és egy ,Q" kom-
ponenssel, amelyek szintén valos értékek, példaul valds fesziiltségszintek.

Repiléstudomanyi Kézlemények « 2019/3. szam 9
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Ugyanakkor ne feledkezziink meg az eredeti célrél, miszerint a dronunk digitalis jelfo-
lyamot kivan tovabbitani. Ha visszatekintiink a 6. dbrara, ott azt latjuk, hogy az egyes szim-
bélumok 2 bites szammal kddoltak, vagyis egy szimbolum két bit informaciot szallit. E példa
szerint a szimbélum-el&allitas a tovabbitando digitalis jelfolyam két bitre tagolt egységei
alapjan torténik.

Magasabb szamu szimbolum esetén egy szimbdlum tébb bit informacidt szallithat,
példaul PSK-8 esetén 3 bit/szimbélum, QAM-16 esetén 4 bit/szimbolum, QAM-256 esetén
8 bit/szimbolum stb.

I-Q-jelek eldallitasa

Els6 lépésben vizsgaljuk meg az I-Q-jel eléallitasanak hardverfeltételeit, miszerint egy szimbo-
lumegy ,I" és egy ,Q" jelszinttel leirhaté. Mindkét komponens valds fizikai jellemzd, példaul
feszlltségérték lesz.

Ezeket a fesziiltségszint-értékeket a digitalis jelfeldolgozo processzorhoz illesztett két-
csatornas D/A-konverterrel allithatjuk eld:

Input Input
Register A| |Register B

Voo [@]®* Y [8]Voun
&z 8 [
sck@] & [ElVours

o  Seel
spi[g] = [S]iDAC

8. abra
I-Q-komponens gyakorlati eléallitasahoz hasznalhatd kétcsatornas D/A-konverter [5]

A 8. abran lathato chip SPI-interfészen kommunikal, igy a jelfeldolgozo processzorhoz illesz-
tése SPI-periférian keresztiil valosithatd meg. A dsPIC33 jelfeldolgozé kontroller (DSC) csalad
tagjai altalaban 1-2 ilyen interfésszel rendelkeznek [5]. A kommunikacié tekintetében a jel-
feldolgzod processzor lesz a ,master”, mig a D/A-konverter a ,slave”. Az SPI-kommunikaciot
az id6tartomanyban a kdvetkezd abran figyelhetjik meg:

10 Repuléstudomanyi Kézlemények « 2019/3. szam
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s\ /
.. 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 (Mode1,1)
|«—— config bits 12 data bits

soi_JaY — YA fsroN Jo11 fp10) Do Y 08 07 b6 { s {04 ¥ D3 Y D2 01 { 00

LDAC

Vour

9. 4bra
dsPIC33- és D/A-konverter kommunikécio [6]

Az |- és Q-komponenseknek egyidej(ileg, vagyis szinkronizaltan kell megjelenniiik a D/A-konverter
kimenetein, hiszen egyiittesen irjak le a tovabbitanddé szimbolumot. A D/A-konverter ,A”",
illetve ,B" csatorndja csak kiilon-kilon, szekvencidlisan irhatd, de az LDAC-bemenetvezérléssel
az ,A" és ,B" (I-Q) kimenet egyszerre aktivalhato.

Akovetkezd abran egy szimbolumszekvencidra lathatunk példat, amely példaban a modu-
lacios eljarasunk PSK-4:

>t |

10. abra
Szimbélumszekvencia-példa négyallapotu PSK-val [sajat szerkesztés]

A fenti példa szerint az analog kimenetek (I-Q-jelek) fesziiltségszintértékei a kevés allapotszam
miatt csak két-két értéket vesznek fel. Nagyobb allapotszam, valamint QAM esetén a D/A
kimeneti értékkészlete sokkal kihasznaltabb.

A végtelenil gyors szimbolumvaltas csak végtelen széles spektrumképd jellel tortén-
het, és a négyszdgjelhez hasonlitd [-Q-jel spektruma is indokolatlanul nagy savszélességd.
Abban az esetben, ha a vételi oldalon a szimbélumbdl a mintavétel a szimbdlum kdzepénél
torténik, akkor az I-Q-jel alapharmonikusa pontosan ugyanazt az informaciot hordozza,

Repiléstudomanyi Kézlemények « 2019/3. szam 1
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mint a 10. dbran lathato példa négyszogjele. A jelformalas ugynevezett emelt koszinuszos
(RRC - Root Raised Cosine) sziiréssel megtehetd, ami a Linear Technology altal gyartott
LTC1596 chippel kialakithato [7].

v INT Ut vour 20

Rext =10k
3v o |7 Rext

1
N
o

3.48k LTC1569-7

3 GND Ry |2

3v
ik

2% TuF 1/165_3\/ N N

4 5

_ 1/4
V™ DIV/CLK [P0 _ —1L _80

= " 100pF N
EASY TO SET fcyrors il
-100
1

¢ _ 128kHz (10k/Rext) 10 100 1000
'CUTOFF= 15697 TAOT
1.40R16 FREQUENCY (kHz)

11. 4bra
Jelformalosziird-kialakités és lehetséges frekvenciaatviteli jellemzdi (7]

GAIN (dB)
—

|
=)
=]

A jelformalt ,I” vagy ,Q" jeleket, ha id6tartomanyban megfigyeljiik az Ugynevezett ,szem-
abras” diagrammal, a kovetkez6t kapjuk:

12. abra
Jelformalt | vagy Q-jel szemabras megjelenitése [7]

Akulon kiilon az |- és Q-csatornan elvégzett szlirést viszonylag magas fokszamu analdg szlir6vel
valdsitjuk meg, de ennél még nagyobb nehézséget jelent, hogy ezeknek a szliréknek linearis
fazismenet(inek kell lennilk, hiszen az I-Q-csatornak szlrésb6l adédé faziskilonbség-hibai
végzetesek lehetnek, mert az I-Q-sikon az egymashoz képesti fazishiba a szimbolum helyének
elvandorlasat eredményezi. Nagy mértékl szimbolumelvandorlas a szimbélumok kozti 4thal-
last (Inter Symbol Interference - ISI) okoz, és ez bithibat eredményez a digitalis csatornaban.

A jelalakformalas egy linedris mUvelet, ezért az athelyezhetd a digitalis oldalra, az A/D-
konverzio elé. Ez esetben viszont a D/A-konverter mintavételi itemezését stirlibbre kell meg-
valasztani, mint a szimbolumidét. A szlirési feladat igy direkt strukturdju, lineéris fazismenetd
FIR-sziir6vel [9] vagy hullamdigitalis tervezési modszerrel kialakitott hidsz(irével (LWDF)
megvalosithato [8]. Hullamdigitalis szlirGtervezéssel kialakitott DSP-jelfolyamdiagram line-
aris korilmények kozott garantdltan stabil, vagyis gerjedés- és hatarciklusmentes. Véges

12 Repuléstudomanyi Kézlemények « 2019/3. szam
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szamabrazolasi kdrnyezet miatti nemlinearis hatasok az esetben nem okoznak problémat, ha
a megvaldsitaskor a passzivitast megtartjuk, példaul a szorzasmliveleteket kovetSen a kere-
kitéseket abszolutérték-csonkolassal végezziik.

Tobb fejlesztési munkat és nehezebb atskalazhatosagot jelent az, ha a szimbdlumminta-
»lookup table”-megoldassal a mintavételi litemezéssel kiolvassuk.

Ez esetben a szlirési feladat nem a valds idében torténik, hanem a fejlesztési fazisban,
igy a jelfeldolgozo eszkéziinkkel megvalositott I-Q-jel el8allitd modul (symbol mapper)
lényegében egy litemezett tablazatolvasasi feladatta egyszer(isodik.

Osszegzés

Jelen cikkben a dronok kommunikaciés csatornaihoz alkalmazhaté digitélis I-Q-modulécios
megvalositas elméletét és gyakorlatat kivantam bemutatni. A megvalositas kis szamitasi kapa-
citasu, fix pontos szamabrazolast alkalmazé digitalis jelfeldolgozd processzorral is torténhet.
Az algoritmusokat dsPIC33F] és E sorozattl DSC-n teszteltem, jelformalashoz mind a direkt
struktdraju, mind pedig a hullamdigitalis eljarasokat vegyesen alkalmaztam. Jelen cikkben
elsésorban az elméleti alapok 0sszegzését és a hardver kialakitasat mutattam be.
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DRONE COMMUNICATION
EFFICIENT REALISATION OF DIGITAL I-Q MODULATION WITH
DIGITAL SIGNAL CONTROLLER

Drones are used in many areas. Almost every application requires drones to receive or send
information to another drone or to the ground segment. On the analogue transmission channel,
information described by digital signals can be transmitted by digital modulation techniques.

In this article, | present an effective multilevel digital modulator that can be implemented
with a low-cost signal controller using fixed-point representations of numbers. The presented
DSP algorithm produces an analogue I-Q output signal that can be converted to an RF radio
signal by an analogue AM-DSB/SC method with orthogonal carriers.
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Doman Laszlo, Pokoradi Laszlo, Szilvassy Laszld

Repiiléeszk6zok idegen-barat felismerésének
kockazatat befolyasolé tényezdk ok-okozati
elemzése

A katonai repiil6eszk6zdk harctéri tulélésének biztositasa elsédleges fontossagu feladat. Nem
elég csak azt ismerniink, hogy melyek azok a berendezések, rendszerek, amelyek képességeikkel
névelni tudjak a repiil6eszk6z6k tulél6képességét, hanem ezen eszk6z6k megbizhatésaganak
ismerete s nélkiil6zhetetlen. Szamos modszer létezik a megbizhatdsag elemzésére. Tanulmanyunk
egy a tulél6képességet befolydsold tényez6t elemez eqy konkrét rendszer példajan keresztiil.

Kulcsszavak: tuléléképesség, megbizhatdsag, Ishikawa-elemzés

Bevezetés

A katonai repiiléeszkdzok tuléléképességének ndvelése érdekében alkalmazott fedélzeti onvé-
delmi eszkozok esetében is az egyik alapvetd cél, hogy a képességeik és hatékonysaguk novelése
mellett a mikddbképességiik is biztositva legyen. Ennek egyik fontos eleme az azt veszélyez-
tet6 kockazatok megelSzése, illetve csokkentése. A kockazatkezelésre, illetve kockazat becslé-
sére szamos madszer létezik. Mindegyikben az a k6z0s, hogy a felmeriil6 kockazatokat, annak
kovetkezményeit, illetve kivaltd okait valamilyen moédon megprébalja azonositani, rendszerezni
és rangsorolni. A jovébeni kockdzatok csokkentésének egyik f6 eleme a mar bekovetkezett ese-
mények kivizsgalasa és az eredmények megallapitasa utan a kockédzatcsdkkentd intézkedések
alkalmazasa.

A masik mddszer a még be nem kdvetkezett, de megjosolhaté események feltarasa
és a megel6zésiik érdekében teendd dvintézkedések meghatarozasa. Ezek megallapitasa sokkal
nehezebb, hiszen egy olyan lehetséges esemény bekdvetkezését kell feltarnunk és azonosita-
nunk, amelyre esetleg még soha nem volt példa, és nincs semmilyen tapasztalatunk a beko-
vetkezéslik megallapitasara. Az elemzések soran fontos kérdés a koriilmények, az esetlegesen
kivalto okok pontos, kériiltekintd leirdsa és azokbol a kdvetkezmények levonasa. A kockazat-
kezelés soran sziikség van megbizhaté adatforrasra, idére, technikai hatérre, a dontéshozdék
tapasztalatara, ismeretére, esetleg megérzéseire [1].

Szamos konyvet, jegyzetet és tanulmanyt talalunk a kiilénb6z6 kockazatbecsld eljarasokrol.
Pokoradi [10] jegyzetében a kockazatelemzés technikai eszkézok tizemeltetésében elfoglalt
szerepét irja le. Fenyvesi egy korabbi kockazati esemény részletes elemzésén keresztiil vilagit ra
az lizemeltetési folyamatok kockazatat befolyasold tényezdkre [1]. Farkas és Héray [11] jegyzete

15



DOMAN LASZLO, POKORADI LASZLO, SZILVASSY LASZLO: Repiil6eszkézok idegen-barat...

a miszaki termékek minéségi és megbizhatdsagi elemzésével ismerteti meg az olvasdkat.
Koncz tanulmanya a 8D problémamegoldd technikét és annak kapcsolatait mas min6ség-
technikékkal mutatja be. A 8D-eljarés jellemz&en az autdiparban hasznalt technika, amely
az elmult évek soran nagy jelent&ségre tett szert, hiszen nemcsak az autégyarté nagyvalla-
latok, hanem a teljes autdipari beszallitolanc alkalmazza [14]. Barkanyi értekezésében olyan
matematikai modellt dolgozott ki, amely alkalmas egy felderité komplex rendszer és annak
(al)rendszerei megbizhatosagi mutatoinak szamitasara. A kidolgozott matematikai modszert
a kutatas soran alkalmassa tette egyszer(ibb és bonyolultabb rendszerek vizsgalatara [12].

ADOD Dictionary of Military and Associated Terms kiadvanyban az identification, friend
or foe (IFF") fogalma ,.egy olyan jeleket sugarzo eszkdz, amit a sikeres azonositast (felismerését)
kéveten baratnak (sajat er6nek) tekinthetiink" [2]. A radar operator's manual, radar bulletin
no. 3, (radthree) 1945 megjelent kiadvanya bemutatja a radarok miikédési elveit, jellemz&iket
és emellett talan elséként mutatja be és elemzi az IFF-rendszer, azon beliil is az akkor korszer(
IFF Mark 11l eszk6z miikddési elvét, felépitését [3].

Azidegen-barat felismerd berendezése egy masodlagos radarrendszer,? amely impulzus-
modulalt 6sszekottetést és a légicél azonositasat, illetve felismerését biztositja a légiforgalom-
iranyitas és a légvédelmi rendszerek szamara (lasd 1. és 2. abra). Ezek olyan transzponderek?®
(valasz-jelado berendezés) vagy interrogatorok (lekérdezé masodlagos radar), amelyek
mUikodése a foldi radarok kérdezdjeleinek vételén és az ezekre automatikusan kédolt valasz-
jelek visszasugarzasan alapszik. A rendszer kooperativ, mert a fedélzeti transzponder aktiv
valaszat igényli a vett lekérdezésre, emellett impulzusmodulacié alkalmazasaval biztositja
az azonositast, ahol az impulzusok tavolsaga (pozicioja) és szélessége hordozza a sziikséges
informaciot [4].

Jelenleg a NATO-ban hasznalt idegen-barat eszkozok altalanos leirdsat, technikai adataikat,
mind a valaszjelad6 berendezések, mind a lekérdezé szekunderradarok kiilonb6zé funkcidival
és teljesitményadatokkal, kodolasokkal kapcsolatos kdvetelményeket a Stanag 4193: Technical
characteristics of the IFF Mk XIIA system,* az azonositasi eljarassal kapcsolatos informacidkat
pedig a Stanag 4162: identification data combining process® NATO egységesitési egyezmény
tartalmazza A dokumentumok NATO RESTRICTED (korlatozott hozzaférésii), NATO SECRET
(titkos) és NATO UNCLASSIFIED minésitéssel vannak ellatva, emiatt a nyilvanossag szamara
nem hozzaférhetdk [5].

A dokumentumok tartalma hasonlé az ENSZ szakositott intézménye, a Nemzetkozi Polgari
Repiilési Szervezet® altal meghatarozott szabvany 10 fliggelékében szereplé légiforgalmi tav-
kozlési kovetelményekhez, amelyben valamennyi, a légiforgalomban hasznalatos tav/hirkozls,
hang- és digitalis kommunikécids, navigacios, légtérfelderits, repulétéri felszint felugyels,
Osszelitkdzési megel&z6rendszerrel szemben tamasztott kdvetelmények, a radidtavbeszélés
eljarasai, digitalis adatkapcsolati rendszerek alkalmazasanak szabalyai megtalalhatok [6].

Tanulmanyunk célja egy a tuléléképességet befolyasold tényezd, az idegen-barat fel-
ismerés elemzése és a vizsgalat egy konkrét rendszer példajan keresztili bemutatasa.

IFF —identification, friend or foe: idegen-barat felismerés.

SSR - Secondary Surveillance Radar - masodlagos radar rendszer.

Transzponder - a transmit (tovabbit, sugaroz) és responder (valaszado) szavak Gsszevonasabol szarmazik.
STANAG 4193: Mark XIIA idegen-barat rendszer technikai jellemzdir6l.

STANAG 4162: Azonositasi eljarasrol.

ICAO - International Civil Aviation Organization - Nemzetkézi Polgari Repiilési Szervezet.

o v A w N =
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Tanulmanyunk az alabbi fejezetekbdl 4ll: A 2. fejezetben réviden bemutatjuk a vizsgala-
tunk soran alkalmazott Ishikawa-elemzést. A 3. fejezetbdl a katonai repiileszkozok idegen-
barat felismer& rendszereit ismerheti meg az olvaso. A 4. fejezet az idegen-barat felismerési
rendszerének ok-okozati elemzését mutatja be. Végezetiil a Szerzék 0sszegzik a tanulmany
alapjan levonhato kdvetkeztetéseket.

Az Ishikawa-elemzés

Ennek az elemzésnek szamos elnevezése ismert: (Kaorus Ishikawa, a Tokioi Egyetem profesz-
szorardl, az elemzés kidolgozojardl elnevezve) Ishikawa, ok-okozati, halszalkaelemzés, illetve
angol nyelvi széjatékként létrejott a ,Fishikawa” megnevezés is. Az ok-okozati elemzés célja
egy probléma vagy allapot (vagyis az okozat) 6sszes lehetséges okanak szisztematikus, névekvé
részletességgel torténd meghatarozasa és grafikus abrazoldsa.

Elsésorban a probléma meghatarozasara van sziikség a ,Mi?”", ,Hol?", ,Mikor?”, ,Miért?”
kérdések segitségével. Ezutan az esetlegesen fellép6 hibaokokat tarjuk fel probléma, f6
ok, okok sorrendben. Harmadik lépésben azonositjuk, stlyozzuk az okokat, és abrazoljuk
a halszalka-diagramot.

A hal feje az abra jobb oldalan helyezkedik el, ide irjuk a problémat mint okozatot. A hal
gerincébdl kiinduld szalkakon a f6 befolyasold okcsoportokat szemléltetjiik, az egyre kisebb
szalkakon pedig az alsébb rendl hibaokokat abrazoljuk — egészen addig, mig el nem jutunk
a gyokérokokig. Tehat a probléma megsziintetéséhez az okok felismerése és elemzése alap-
jan juthatunk el.

Az elemzés soran kapott eredményeket novekvo részletességgel abrazoljuk. A hierarchikus
felépitésnek koszonhetden a vizsgalat menete mindenki szamara egyszer(ien értelmezhetd.
A halszalkaelemzéssel végzett analizis alaposabb elemzést tesz lehetévé, mint az altaldnos
mérndki gondolkodasbol adédé elemzés.

Ez egy olyan alapvetd okelemz6 modszer, amely a problémak ok-okozati 6sszefiiggéseinek
megallapitasara alkalmazhaté. Hatékonysagndveld eszkdz, ami iranyulhat problémara, amit
meg kell oldani, lehet8ségre, amit meg kell ragadni, kockazatokra, amelyeket azonositani
kell, eredményre, amit el kell érni. A jelenre és a jovére is alkalmazhato. Hasznalhaté egy
konkrét helyzet, probléma kialakuldsanak vizsgéalatara vagy egy megoldasi kisérlet kudar-
cainak elemzésére.

Az ok-okozati diagram azt a kapcsolatot reprezentalja, amely az egyes okozatok és az azo-
kat befolyasold okok kozott fennall. Az egyes okozatokat ugyanis altaldban az okok kiilonboz6
f6 kategdriai idézik el8, amelyek az alabbi négy vagy nyolc nagy csoportba sorolhatok be:

+ ember (man);

+ gép (machine);

+ mddszer (method);

+ anyag (material);

+ er6forrasok (money);

° management;

+ kornyezet (mother nature);

+ mérés (measurement).
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A fentiek csupan ajanlott kategoridk, emiatt az okok minden olyan csoportositasa megenge-
dett, ami elésegitheti a kreativ gondolkodast.

Az Ishikawa-elemzés jellemzdje altaldban teljeskdrliségre torekvés és az oktato jelleg.
Akkor jo, ha nincsenek kiugro elemek, a tébbihez képest terjedelmes okcsoportok [7].

Idegen-barat felismerés

A légi jarmUvek tulél6képesség-novelésének egyik eleme lehet, ha a sajat légvédelmiink
a replilSeszkoziinket ,baratként” ismeri fel, és nem kezeli ,idegenként” vagyis célként.

Ennek egyik legnagyszer(ibb eleme a masodik vilaghaboru elsé felében kifejlesztett idegen-
barat felismerd berendezés volt, amit a légi felderitésben mar korabban alkalmazott RADAR
megjelenése nagymértékben elésegitett. Ezzel elkeriilheték lettek a légvédelmi rendszerek
altal okozott ugynevezett ,barati tiizek", amelyek mar a kiilonbéz6 haborus konfliktusokban
szamos veszteséget okoztak a légier6k szamara [8].

Altalanossagban elmondhato, hogy az idegen-barat eszkézok a harci azonositas’ széle-
sebb katonai fellépésének eszkdzei, amelyek pontos jellemzést adnak a harc teriiletén észlelt
targyakrol az operativ dontések tdmogatasa érdekében. Ezt a jellemzést a meghozandd
dontésektdl és a helyzettdl fuggben le lehet szlkiteni: a ,baradt”, ,ellenség”, ,semleges” vagy
»ismeretlen” szereplSkre. Mas esetekben nem lesz(ikitve, de tobbek kézott a tipusra, nemzeti
hovatartozasra vagy a kiildetés céljara lehet kdvetkeztetni. A harci azonositas nemcsak a barati
tliz esélyét csokkentheti, hanem hozzajarul az éltalanos taktikai déntéshozatalhoz is [9].

Az elnevezés ellenére egy IFF-képességekkel rendelkezd berendezés csak a sajat célokat
képes ,pozitivan” azonositani, az ellenséget nem. Ha egy IFF-rendszer altal kiildott kérdezéjelre
nem érkezik valasz, vagy érvénytelen valasz érkezik, ezaltal az objektum nem mindsdil sajat
vagy barati eszkoznek, de ettsl még nem lesz ,ellenségként” sem kivalasztva [3].

ADS-B Mode S
Position Reportind__|
; Mil IFF Position
Reporting
f

/J

|
= ) ad

FOIFAC

. ADS B, Mode
((((“" MIlIFF Ground il IFF Report
———> Ml IFF Ground " Tactical Data Link
Mil IFF Air/Sea
1. abra

A katonai és polgari rendszerek egytittmiikidése [10]

7 CID - Combat IDentification — harci azonositas.
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A katonai alkalmazast kdvetSen a kereskedelmi légi forgalom nagymértékl ndvekedésének
is koszonhetden az 1950-es években a polgari repilésben is megjelentek a foldi telepitési
hagyomanyos radarok mellett a masodlagos radarrendszerek. Az eszkézok lehet6vé tették
a polgari légiforgalom-iranyitas szamara, hogy megkdnnyitsék a légi jarm(ivek azonositasat,
és meghatarozzak azok viselkedését [11]. Id6kdzben, a megnovekedett légi forgalom miatt
az SSR-rendszert tovabbfejlesztették, és az ezaltal létrehozott S-lizemmadd (Mode S) segitségével
szelektiv, egyedi (24 bites) azonositas valt lehet6vé. A Mode S transzpondert a repil6gép-
fedélzeti berendezések kozil az titkdzéselkerils rendszer (TCAS - Traffic Collision Avoidance
System) és az automatikus berendezésfiiggd légtérellen6rzé rendszer (ADS-B — Automatic
Dependent Surveillance - Broadcast) is hasznalja mint egyfajta kommunikacios eszkozt
az adatai tovabbitasara (2. abra) [12].

Miiholdas
helymeghatarozé g
(GPS)

\ Automatikus
\ 7 . ”
v berendezésfiiggd
\  légtérellendrzo
v rendszer

\ (ADS-8)

Elsédleges radar- Masodlagos radar- Telepitett irdnyad ok
rendszer (PSR) rendszer (SSR)

2. 4bra
Légiforgalom-irényitasban egyiittmiik6dé felderits eszk6zok [13]

Elmondhatd, hogy az SSR-rendszerek egyik legnagyobb elénye a PSR®-rendszerekkel szem-
ben, a nagyobb hatdtavolsag és a lényegesen kisebb interferencia mellett az, hogy a légi célok
magassagi adatainak megismerése és az azonositasa (felismerése) is lehetséges [14].

A tovabbi elemzéseket megel6z6en fontos megkiildnboztetni, hogy jogi szempontbol mit
is jelent valdjaban a polgéri és a katonai, allami légi jarmd. Az 1944-es Chicagéi Egyezmény

8 PSR- Primary Surveillance Radar - elsédleges radarirendszer.
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legfontosabb rendelkezései koziil kiemelkedik a nemzeti légtérben az allam teljes és kizaro-
lagos szuverenitasanak kimondasa, a nem menetrendszer( és menetrendszer(i légi jaratok
jogainak meghatarozasa, valamint a polgari és allami légi jarm(ivek elhataroldsa. Egyezmény
csak és kizarolag a polgari légi jarmUvekre alkalmazhato, mig az allami légi jarmivekre nem.

Allami légi jarm(inek kell tekinteni: a katonai, a vam- és a renddri szervek céljara szolgalé
légi jarmivet. Tekintettel arra, hogy ez a felsorolds nem tételes, ezért az allami légi jarmvek
6rség, a humanitarius segélyszallitd, a foldmérési-térképészeti felmérd, a specialis feladatokat
ellato, példaul rabokat, menekiilteket szallito, valamint az allami vezetdket kiszolgalo légi jar-
m(ivek. Fontos kiemelni, hogy az allami légi jarm(ivekre nem a Chicagoi Egyezmény szabalyai,
hanem a nemzeti jog belsé szabalyai vonatkoznak.

Az allami és polgari replilégépek megkiildnboztetése nem a légi jarmivek regisztralasatol,
azok tulajdonjogi bejegyzésétdl vagy technikai jellegzetességeikt6l, hanem a tevékenységiik
céljatol és annak végzésétdl fugg.

A légi jarm(ivet elsésorban a végzett feladat kategorizalja. Egyértelmden allaminak
szamitanak a katonai éles-, gyakorld- vagy bemutaté repiilések, a katonai titkos kiildetések,
a rutin katonai szallitasi miveletek és a rendvédelmi célu repiilések. Allami repiilésnek sza-
mit az is, ha a katonai légi jarmd, katonai személyzettel, de polgari replilési tervet hasznalva
repul at egyik repul&térrél a masikra.

A polgari és katonai egylittm(ikddés az Ugynevezett Rugalmas Légtérfelhasznalas kon-
cepci6 szerint kétfajta repiilést ismer: az Altalanos Légiforgalmi repiilést, amely az ICAO
szabalyai szerint végrehajtott repiilést jelent; és a Miiveleti Légiforgalmi repiilést, amely nem
kereskedelmi, hanem az allami (katonai) vagy kézhaszni miveleteket végrehajto, katonai légi
jarmuvel végzett repiilést foglalja magaban.

Mig a replilés szabalyszer( végrehajtasakor a polgari légi jarmivek viszonylag nagy sza-
badsaggal rendelkeznek, addig az allami légi jarm(ivek csak kilon allamkdzi megallapodas
vagy esetenként kiadott engedély alapjan és ezek feltételeinek megtartasaval repiilhetnek
at mas allam terilete felett, illetve szallhatnak le annak teriletén [15].

A polgari repiilésben a légi jarm(i azonositasa, a helyzet, a magassag és egyéb informa-
ciok kisugarzasa ICAO-kovetelményeknek megfelel6en torténik. Ha a légi jarm( rendelkezik
SSR-transzponderrel és az megfelel6en mUikddik, akkor a kérdez6 berendezés, igynevezett
interrogator a megfelel$ valaszhoz jut [16].

A légtér jogosulatlan igénybevétele esetében a légi jarm(i feltartoztathato (elfoghato)
és leszallasra felszolithato [17]. Az elfogas szabalyai és célja tobbek kézott a polgari légi
jarmi azonositésa, kdvetése, megszemlélése, eltéritése, a légi jarmivel valé kommunikacié
létrehozasa. Az ICAO-szabalyok [18] értelmében az elfogas kizardlag a legutolsé eszkozként
hasznalhato és elsédlegesen a polgari légi jarm(i azonositasara és csak indokolt esetben annak
eltéritésére kell, hogy iranyuljon [19].

A katonai vagy allami repiilésben hasznalt traszponderek és interrogatorok kettés ren-
deltetés(i aktiv valaszadé berendezések. Feladatuk egyrészt alapvetd repiilési adatok bizto-
sitasa a polgari légiforgalmi iranyitas részére, illetve a kodolt felismeréadatok tovabbitasa
a katonai légiforgalmi irdnyitas szamara, lehetdvé téve a kozds légtérhasznalatot és a katonai
repul&eszkdzok idegen-barat, illetve nemzeti hovatartozasanak felismerését. A katonai repi-
lésben az interrogatorokat nemcsak a foldi lokatorallomasok mellett, hanem az olyan harci
repiilégépeken is elhelyezik, amelyek rendelkeznek repiil6fedélzeti radarokkal (3. abra) [20].
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3. 4bra
A NATO-ban hasznélt felismerSrendszerek egyiittmiikidése [10]

Mivel Magyarorszag légtere is része a szdvetségi légtérnek, a magyar légtér katonai felligyele-
tét, ezaltal a repiil8eszkdzok harci azonositasat a Magyar Honvédség Légi Vezetési és Iranyitd
Kozpont végzi.

Légtérjogosulatlan igénybevétele esetén a rendelkezésre allo informacidk alapjan a lég-
térellendrz6 részleg feladata a beérkez6 fuzionalt légi helyzet szimboélumainak azonositasa.
Ezek az informaciok lehetnek repiilési tervek, diplomaciai engedélyek, a polgari légiforgalmi
szolgalatok és repiilterek személyzeteinek jelentései, megfigyelések, illetve a masodlagos
radarjelek, tobbek kozott az idegen-barat eszkozok adatai. Itt dontenek arrol is, hogy egy
légi cél elleni beavatkozés esetén foldi telepitésl légvédelmi erét vagy harci repiilégépeket
alkalmazzanak-e [20].

Korabban emlitettek alapjan az idegen-barat eszkdzok alkalmazasanak eredeti oka az volt,
hogy felismerje a ,barati”, tehat a sajat er6ket. Emiatt elengedhetetlen, hogy az ellenség
ne legyen képes hasznalni a rendszert még akkor sem, ha az idegen-barat rendszer konkrét
berendezései fizikailag a kezlikbe keriilnek, ezért az azonositas és a felismerés céljabdl egy
kriptografikai modszerekkel titkositott, rejtjelezett jelet sugaroznak ki, amely nagymértékben
megneheziti, legtobb esetben megakadalyozza az illetéktelen felhasznalast. A transzponder
egy védett tizemmaodu, rejtjelezd eszkozzel van dsszekapcsolva (lehet egy berendezés is),
amely az inverz algoritmusokat hasznalja a dekoédolédséra. Ha a titkositéeszkéz nem tudja
megfejteni a kérdez6jelet, akkor nem lesz képes megfelel6en reagalni, és igy nem lesz barat-
ként felismerhetd.

Azonban ha a rejtjelez6 eszkdz vagy a transzponder az ellenséges erék kezébe kertilne,
az illetéktelen hasznalat elkeriilése érdekében minden egyes eszkdzbe rendszeresen be kell
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tolteni egy specialis kodkulcsot. A valtozo kddkulcsok és a kriptografiai technikak, illetve a rejt-
jelezési algoritmusok segitségével biztosithatd a felismerérendszer magas foku biztonsaga.

A NATO-ban alkalmazott Mark XII tipusu IFF-rendszer Mode 4 képességet tervezetten

2021-t8l levaltja a Mark XIIA IFF Mode 5 [21].
A Magyar Honvédség altal beszerzett Airbus H145M tipusu helikopterek is mar ilyen
képességgel fognak rendelkezni [22].

A jelenlegi korszerii Mark XIIA tipust IFF-rendszer (4. abra) a kdvetkez6 tizemmaodokon

mUikodik:

+ Mode 1, amelynek 64 vélaszkodja van, a katonai légiforgalmi iranyitasban hasznaljak,
nem rejtjelezett izemmaod, felismerésre nem hasznaljak.

+ Mode 2, ebben a moédban 4096 lehetséges valaszkdd létezik, az adott légi jarm( azo-
nositasara hasznaljak, a Mode 1-hez hasonloéan felismerésre nem alkalmas.

« Mode 3/A, hasonléan a Mode 2-h6z ebben a modban is 4096 lehetséges valaszkod
létezik, az izemmddot a polgari légiforgalmi iranyitas hasznalja a repiilégépek azo-
nositasara.

« Mode C, amely szintén a polgari légiforgalom-iranyitas szamara biztositja a repil6gép
barometrikus magassagi adatainak tovabbitasat.

+ Mode S, amely egy adott repll6gép szelektiv azonositasa (24 bit) mellett tobbletin-
formacidkat képes kisugarozni a ,révid” 56 bites vagy ,hosszd" 112 bites adatblokkok
felhasznalasaval, a polgari légiforgalom-irdnyitas szamara.

« Mode 4, amely egy 32 bites rejtjelezési algoritmus segitségével védett felismerést
tesz lehet6vé.

« Mode 5, amely GPS és egyéb adatok tovabbitasat teszi lehetévé hasonloan, mint
az ADS-B rendszer. A tovabbfejlesztett rejtjelezési és egyéb technologiai fejlesztések
alkalmazasaval szamos hatranyt kikiiszoboltek, tobbek kozott kisebb lett a valoszi-
nlisége az eszkoz felderitésének, jobban ellenall az interferencianak, a zavarasoknak,
illetve jelentdsen javult a hatdtavolsaga, emellett tovabbi kiterjesztett képességek
hasznalatat tették lehetévé az eléd Mode 4 tizemmaddhoz képest [23], [24].

4. 4bra
Eqy korszer(i Mark XIIA AN/APX 123/A(V) eszkéz [25]
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Esettanulmany

Tanulmanyunkban azon esemény kivaltd okait hataroztuk meg, amely soran egy legalabb
Mode 4 katonai izemmodu IFF-transzponderrel felszerelt légi jarm( idegen-barat felismerése
nem kovetkezik be. Célunk az volt, hogy feltarjuk az 6sszes lehetséges okot, amelyek a prob-
lémat eredményezhetik, és bemutassuk, hogy egy olyan katonai eszkdz, mint egy idegen-
barat rendszer rendellenes miikddésének feltarasara is felhasznalhatok a masodik fejezetben
ismertetett médszerrel.

A katonai alkalmazas esetén a repiléeszkdzbe a foldi el6készités soran betdltenek egy
kodkulesot, amit egy specialis eszkdzzel generalnak. A betdltéskor az eszkdz csak az érvényes
formatumu kédokat fogadja el. A repiil6gép felszallasa utdn mar nincs lehet8ség a kodkulces
ismételt betdltésére, amennyiben a légi jarm(i lezuhan vagy meghatarozott céllal (példaul
tizel6anyag-toltés, atfegyverzés) leszall, a repllégépvezetSnek lehetsége van a kod meg-
tartasara. Amennyiben ezt elmulasztja, a kddkulcs automatikusan torlédik, nehogy az ellenség
kezére keriiljon a kdddal feltoltott eszkdz. Replilés kdzben a hajozo személyzet kezeli az esz-
kozt, és ezaltal lehet&sége van a kodkulcsot barmikor kitorélni, az eszkdzt kikapcsolni vagy
barmelyik izemmodot letiltani, ez a foldi ellen6rzések miatt beépitett opcio.

Az IFF-eszkoz kijelzi a személyzet szdmara, ha a kérdezékddhoz hasonlo jeleket érzékelt,
de nem tortént valasz, valamint az érvényes valaszadasokat is.

A kérdés az volt, hogy milyen okok vezethetnek ahhoz, hogy repiil6eszkdz idegen-barat
felismerése nem lehetséges. Az esemény korilményeit, a lehetséges hibaokokat a szakmai
tudasunk és tapasztalataink alapjan vizsgaltuk. A vizsgélat szempontjabol az embert, a mod-
szert, az eszkdzt, a kdrnyezetet és a mérést valasztottuk ki (5. abra).

ember modszer eszkoz

"
7 7 %\
repiildeszkoz
idegen-barat
7/ j »|  felismerése nem

lehetséges
kornyezet | mérés

5.4bra
Halszalkadiagram f& okcsoportjai [7]

Az ember f6 okcsoport elemzése

Az ember f6 ok bekdvetkezésének oka lehet a repiilégépvezetd vagy a foldi kiszolgalasban
részt vevé miiszaki személyzet nem megfeleld tevékenysége (6. abra).
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6. abra
Az emberi tényezd f6 okcsoport elemzése [7]

Az elemzésbél lathato, hogy az emberi tényezék esetében hasonld okokra lehet kdvetkez-
tetni. A hianyos szakmai ismeretek, amelyek a kiképzés elégtelenségébdl vagy a nem ele-
gend6 gyakorlati tapasztalatbol kdvetkezhetnek. A figyelmetlenség, a faradtsag, a katonai
alkalmazas esetén jelen lév6 magas stressz, amelyek egy éles harci bevetés esetén nagyban
befolyasolhatjdk a miivelet sikerét, mind-mind a lehetséges okok koz6tt talalhato. Lathato,
hogy a repiilésbiztonsagban és altaldban a biztonsagi rendszerek esetében az emberi tényezd,
az ugynevezett ,human factor” nagy szerepet jatszik.

A madszer fé okcsoport elemzése

A maddszer f6 ok bekovetkezésének okai elsédlegesen lehetnek a koddal kapcsolatosak, mint
példaul a kodkulcs toltése, kod ellendrzése, kodkules generalasa. Masodlagosan az SSR-
rendszerek miikodésébdl adodo kérdés-valasz protokollproblémak.

A kodkulesok betoltése a rendszerbe manualisan torténik, ami szamos hibaokot eredmé-
nyezhet. Az id6kényszer, a parhuzamos tevékenységek miatt esetleg nem toltik be az érvényes
kdédot, amit persze visszaellen&rzéssel kikiiszobolhetiink, de amennyiben ez is kimarad, el-
képzelhetd, hogy a légi jarm(i kodkulcs hianyaban emelkedik a levegébe. Megtorténhet, hogy
a kodkulcs generalasa kdzben olyan hiba kdvetkezik be, ami nem teszi lehet6vé az érvényes
kod elkészitését (7. abra).

A hagyomanyos SSR-rendszerek m(ikodési alapelviikb&l adéddan rendelkeznek néhany
rendszerszintl problémaval. Az elsé az Ugynevezett FRUIT,® amikor interferencia miatt
a foldi radar (interrogator) olyan valaszjeleket is vesz, amelyeket nem a sajat kérdez6kodja

° False Replies Unsynchronized In Time (FRUIT) vagy False Replies Unsynchronised to Interrogator
Transmission — a kérdezéjellel nem szinkronizalt hamis valaszok.

24 Repuléstudomanyi Kézlemények « 2019/3. szam



DOMAN LASzLO, POKORADI LASZLO, SzILVASSY LASzLO: Replileszkozok idegen-barat...

kezdeményezett, illetve ha a két kiilénboz6 transzponder vélaszjele atfedésbe keriil az inter-
rogator vevéjében, és ezdltal az egyik céljel elveszhet.

A masik alapvetd probléma a ,Garbling”, a megndvekedett légi forgalom miatt a repiilé-
gépek gyakran vannak nagyon hasonlé radarpozicioban az azimut (irany)- és tavolsagadatokat
tekintve, kiildnbség csupan a repiilési magassagukban van. Ha két légi jarmU egymashoz képesti
tavolsaga elég alacsony, akkor a két repulégép valaszlizenetei atfedhetik egymast és dekd-
dolasuk megnehezill vagy lehetetlenné valik. A legsulyosabb a helyzet, ha a két repiil6gép
azimutja nagyon kézel esik egymashoz (kézel azonos iranyban latszanak), és mindkét gép
transzpondere ugyanarra az interrogatoriizenetre valaszol.

A kdvetkez6 eset, amit a szakirodalom a ,Capture” névvelillet, amikor légi jarm(i transz-
pondere egyid6ben csak egy interrogatorral képes kommunikalni, nagymértékben csokkenti
a rendszer hatékonysagat.

El6fordulhat, hogy a transzponder a tul sok kérdezdjel vagy egy masik interrogator
nagyobb energiaju nyalabja, illetve interferencia miatt tulterheltté valik, és nem képes vala-
szolni az el6z8 interrogatornak [16].

modszer
hianyos szakmai ismeretek kod ellendrzése
kiképzés 4 Visszaellen6rzés hidnya
gyakorlat
—_— kédkulestoltés
kédkulcsgenerdlds ek
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idlis eszko " v,
specidlis eszkoz - ook '
pathuzamos feladato \ r —

figy elmetlenség

7.abra
A madszer f6 okcsoport elemzése [7]

Az eszkoz f6 okcsoport elemzése

Az eszkoz f6 ok bekovetkezésének oka lehet szamos berendezés, tobbek kozott a transz-
ponder vagy a kriptografikai eszkéz, illetve az antenna. Példaul az AN/APX-123/A(V) eszkoz
esetében két képességet integraltak egy berendezésbe (5. abra). Bonyolult, komplex digitalis
jelfeldolgozé egységekrol, szamitdgépekrol, add-vevd berendezésekrél van szd, amelyek fel-
épitésiikbsl adoddan barmikor meghibasodhatnak. A beépitett éntesztek (BIT - Built in Test)
segitségével replilés eltt és kdzben lehet8ség van a meghibasodas detektalasara, azonban
egy harci feladat végrehajtasa soran a személyzet a feladat végrehajtasara koncentral, és nem
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biztos, hogy észreveszi a meghibasodast (8. abra). A radar elvébél kovetkezik, hogy egy foldi
vagy fedélzeti RADAR nagyobb szdg és tavolsag szerinti felbontoképessége miatt csdkkenhet
a felderités hatékonysaga az azonositani, illetve felismerni kivant repilSeszkozrél [16].
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sériilékeny
kijelzo
antenndk kezelbegység
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8. abra
Az eszkéz f6 okcsoport elemzése [7]

A kérnyezet fé okcsoport elemzése

A kornyezet f6 okok kozé soroljuk a jelterjedési problémakat, az energiaellatas megsz(inését,
toltd csatlakozo kornyezetét, a toltés idépontjat. A jelterjedési gondok adédhatnak az ellen-
séges er6k elektronikaiharc-tevékenységébdl, a kiilonboz6 id6jarasi koriilményekbdl, amelyek
ajelterjedést és a jelek vételét ronthatjak vagy lehetetlenné teszik. Meghatarozé lehet az eset-
legesen nehezen hozzaférhet6 kodtoltd csatlakozasi hely, ami neheziti a kddkulcs megfelel
betdltését. Az energiaellatas megszlinése esetén az eszkdzok kikapcsolnak, és nem lesznek
képesek ellatni a feladataikat, ezek a berendezések altalaban nem tartoznak az elsédlegesen
elektromos energiaval biztositani sziikséges eszkdzok kozé (9. abra).
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9. 4bra
A kérnyezet f6 okcsoport elemzése [7]

A mérés f6 okcsoport elemzése

A mérés fé okcsoport okai lehetnek, hogy a karbantartas soran nem megfelel&en vagy egy-
altalan nem végezték el a sziikséges kalibracidkat, ezaltal az eszkdzdk pontatlanul miikod-
hetnek, ami okozhat nem megfeleld miikddést. A beépitett dnellendrzés hibaja miatt nem
érzékeli vagy nem jelzi ki a meghibdsodast, és emiatt a kezel&személyzet nem lesz képes
felismerni azt (10. &bra).
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10. abra
A mérés f6 okcsoport elemzése [7]
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Kovetkeztetések

Osszességében megallapithato, hogy az ok-okozati diagram részletes felsorolast szolgal-
tat a lehetséges okokrol, kivalaszthatdk és tovabbi elemzésnek lehet alavetni a legnagyobb
kockazattal birokat. Azonban az adott okok kozotti logikai kapcsolat nem lathato, csak
a hibaokok felsoroldsa. Célszer(i tobb hibaelemz6 modszert egymassal kombinalni, példaul
egy Ishikawa-alapu adatgyUjtést a Pareto-elemzéssel, amely egy hisztogram és egy kumulativ
vonaldiagram kombinalasabdl 4llé statisztikai eszkdz, amely azt a dontést késziti eld, hogy
mely okok csdkkentésére fokuszaljuk az energiat annak érdekében, hogy az okozatra a lehet6
legnagyobb hatast gyakoroljuk. Ezt kdvet6en érdemes egy Hibamdd- és hatdselemzéssel
folytatni,’® amely célja az egyes hibalehetGségek felismerése a termék életciklusanak minél
kordabbi szakaszaban, a hiba eléforduldsanak megel&zése és az esetlegesen fellépd hibak meg-
akadalyozasa. Ezenkivil lehet&séglink van egyéb mddszereket, példaul hibafa, eseményfa, is
alkalmazni, hogy teljes képet kaphassunk az adott rendszer megbizhatésagardl, hogy meg-
hatarozhassuk azokat az okokat, amelyeket ténylegesen kezelni érdemes, és ahol hibajavitd
intézkedéseket kell tenni.
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ANALYSIS OF FACTORS INFLUENCING THE RISKS OF THE
IDENTIFICATION - FRIEND OR FOE

Ensuring the battlefield survival of aircraft is a top priority. It is not enough to know which equipment
and systems are capable of increasing the ability of aircraft to survive, but also of knowing the
reliability of these devices. There are several methods for analysing reliability. This article analyses
a factor influencing its survival, using the Ishikawa method, as an example of a specific system.

Keywords: survivability, Ishikawa method, reliability
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Istvan Balajti

Overview of the International Radar Symposium
Best Papers, 2019, Ulm, Germany

Nowadays, the interference cancellation or mitigation plays a key important role in the
effective use of the advanced radar technology. This article is focused on the symposium
presentations related to Electromagnetic Spectrum Operations (EMSO) of the radar systems.
The modernisation of the Hungarian Army, the success of the Zrinyi 2026 program, basically
depends on the understanding and the professional service of new technologies during
their lifecycle. In civilian applications, the inter-radar interference of automotive radars
is an emerging problem for automotive radar applications in case of dense deployment.
Consequently, it is a priority task to gather, evaluate and transfer collected expertise on
the advanced research findings and concepts related to emerging sensor technologies. It
looks like the permanent engineering/scientific policies should be implemented to monitor
and maximise radar performance to support safety measures required within EMSO. The
article summarises the most recent results of the radars taking into account the domestic
expectations.

Keywords: radar, electronic attack/electronic protection, Passive Radar (PR), Bi- & Multistatic
Radar Systems, Cognitive Radar

Introduction

The Germany based International Radar Symposium (IRS) has a long historical development
and celebrated its 20™ anniversary at the end of June 2019 [1]. The successful start was
in Munich, Germany, in 1998, where the author of this article represented the Hungarian
Institute of Military Technology with a paper. In 2019, the IRS was held in the city of Ulm in
cooperation with the Fraunhofer Institute for High Frequency Physics and Radar Techniques
FHR and Hensoldt Holding GmbH. Figure 1 shows the time and location of the IRS conferences.
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Figure 1.
Map of International Radar Symposium (IRS) locations (2]

The invitation of Professor Peter Knott pointed out the fact that: “The International Radar
Symposium aims to provide a forum for both academic and industrial professionals in radar
from all over the world and to bring together academicians, researchers, engineers, system
analysts, graduate and undergraduate students with government and non-government
organizations to share and discuss both theoretical and practical knowledge” [1].

The keynote speakers were:

= R. Bil: Radar Technology — Past, Present, Future. Hensoldt Sensors Gmbh, Germany.
The key message of the speech was that: “Future radar systems featuring broadband
capabilities are one of the most important requirements. They will rely on AESA
antennas with their inertia-free beam steering and flexible scanning capabilities, their
ability to adaptively set antenna patterns and their high reliability. The multifunctional
RF-systems offering major operational advantages, even more so if they end up as
Digital Software Defined Systems.”

= M. Suess: Current and Future Space Based Radar Missions and Systems of European
Space Agency. ESA, Germany. The presentation provided an overview of the Earth
Observation programme developed by ESA.

= M. Eggers: Military Radar Lifecycle Support. NATO Support and Procurement Agency,
Luxembourg. The presentation pointed out the fact that the Life Cycle of military Air
Surveillance radar systems typically extends over 30 years. A sound approach to Life
Cycle Management in the concept, procurement and in-service phase is fundamental
to ensure operational availability, affordability and adaptability to evolving technology
and capability requirements.
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The author's findings in this article are subjective and focused on the main topics; those that
might be of interest for the Hungarian readers are highlighted in italics:

¥ Radar, Artificial Intelligence and Machine Learning

~ Cognitive Radar/Recognition

= PCL Passive Radar: Fundamentals, Challenges, Future

¥ Passive Radar Imaging

¥ Passive and Multi-Static Radar

~ Automotive Radar

¥ Drones

= Polarimetric and Weather Radar

= Radar Propagation and Simulation

= SAR and ISAR Techniques and Applications

~ Multi-Channel Digital Radar and SAR Systems

¥ THz Sensing

=+ UWB and Noise Radar

¥ Low-Frequency/OTH Radar

= Radar Systems and Components

» MIMO Radar/Beamforming

¥ Signal Processing

~ Detection/Estimation

= Forward Scattering Radar

¥ Positioning, Direction Finding and Tracking

Technical Matters of the Conference

Here follows an overview of presentations which are within our interest on the Symposium.
Please note: Electromagnetic Spectrum Operations (EMSO) is the planning, coordination
and management of the joint use of the electromagnetic spectrum: from 1 MHz to 1 THz;
Infrared; and Optical.

Findings on passive radar systems

The host Hensoldt Co. and the Fraunhofer FHR Institute were the most active in the introduction
of new findings. M. Weif3 presented the paper on Aspects of Next Generation Sensor/Radar
Networks [3]. Figure 2 shows the topology of the centrally controlled two-way synchronisation
principle. Normally, this synchronisation is carried out separately at each node by using a module
linked to a stable local oscillator (STALO). This STALO can be disciplined to another time/
frequency source to establish a synchronous network. However, as there is no feedback to the
master node about the status of the synchronisation, this approach can easily be jammed or
interfered. The proposed approach is to overcome this situation. This radar network consisting
of distributed nodes which communicate via a highly efficient flexible communication
network is described. It continuously monitors and adapts to changes in the time transfer
quality and node-to-node baselines to maintain the best possible coherence at the time. In
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the tight synchronisation between the nodes of the network in the sub-nanosecond range
new signal processing approaches can be implemented enabling a distributed coherent range/
Doppler processing to extract more target parameters and characteristics for an improved
target classification.

The detection performance and estimation accuracy of position and speed (Doppler) is
improved and able to cope with an increased number of targets. The backbone for a distributed
cognitive sensor/radar network is the communication and data flow among the nodes.

meial GNSS

(time base as fallback)

Figure 2.
Topology of a distributed cognitive sensor/radar network [3]

Deep Learning techniques from the Big Data Analytic area employed during the data fusion
stage allows to create a cognitive radar network as shown in Figure 3. After transferring the

data to a central node, the fusion engine will be fed by feature extracted information gained
from the pre-processing stages.

Environmental Parameters

_ ¥

f 'm
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EO/IR ‘ &g 5
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= ©
anagement Classification »o
&-a1i C ) U

Figure 3.
The data and fusion architecture of the sensor network [3]

A comprehensive paper was presented by V. Winkler and S. Lutz on Large-Scale Passive Radar
Cluster Operation [4]. Hensoldt Co. has conducted a measurement campaign with four PR
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stations. Figure 4 shows the PR stations for different broadcasting signals. The single sensors
themselves have been enhanced with new receivers, software modes like DVB-T2 and network
interface for exchanging target data, monitoring and control. The contribution and properties
of the single sensor types can be presented next to the achievable coverage and accuracy of
the global sensor fusion. Figure 5 displays Constellation Diagrams and Parameter for DAB,
DVB-T and DVB-T2 coherent signal processing. Synchronisation in time for DVB-T can be
performed by correlation with the pilot pattern over four symbols, which is the repetition

interval of the scattered pilot pattern.

(a) FM. DAB. DVB (b) Van (FM. DAB. DVB) (c) Jeep (FM., DAB) (d) Lift (FM)

Figure 4.
Stationer and mobile PRs for Large-Scale Cluster Operation [4]
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Figure 5.

Constellation Diagrams and Parameter [4]
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The experimental cluster operation has shown the scalability of the network and the possible
performance gain due to sensor fusion.

The paper of K. Kulpa and M. Malanowski From Klein Heidelberg to Modern Multistatic
Passive Radar presents the history of the PR, and the present stage of the development of
the abovementioned technology in military and civilian applications [5]. Today, a typical
application of PR is the detection and tracking of airborne targets, such as airliners or
short-range surveillance, for example drone detection in the vicinity of an airport. Among
many promising PR prototypes, one is the PET-PCL system, Figure 6, developed by the Polish
company PIT-RADWAR, in cooperation with the Warsaw University of Technology and AM
Technologies. A single node of the system is able to detect targets using FM, GSM and DVB-T
transmitters as illuminators of opportunity, and can also track targets using a Passive Emitter
Tracking (PET) subsystem using DOA and TDOA technology. The conclusion of the paper
is that PR can be used effectively for micro-Doppler analyses and non-cooperative target
recognition in military operations. This technology is not going to replace active radars; still,
itis a good technology for gap-filling and for supporting classical radar sensors and extending
their capabilities.

Figure 6.
PIT-RADWAR's PET-PCL prototype radar [5)
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The presentation of F. Santi, F. Pieralice, D. Pastina, M. Antoniou and M. Cherniakov Passive
radar imagery of ship targets by using navigation satellites transmitters of opportunity draws
attention to the advanced capabilities to the GNSS-based radar for maritime surveillance
applications [6]. Figure 7 shows the experimental campaign geometry. The measurement
results obtained with Galileo satellites demonstrate the effective possibility of the proposed
approach to extract relevant features of ship targets of interest. A passive imaging mode has
been defined to form bistatic ISAR images of the detected ship.

Real data analysis, involving a large ferry reflecting the signals transmitted by two
Galileo satellites, confirmed the effectiveness of the defined processing scheme along with
a proper mathematical framework aiming at evaluating the length of the detected vessels
directly from the focused images.

Moving target
/

'aRece ver
Reference antenna y

N (azimuth = 0°)

L E (azimuth = 90°)

(c)

Figure 7.
Experimental campaign: (a) Experimental hardware (b) Target of opportunity (c) Acquisition geometry [6]

Findings on drone-related systems

The paper of I. Norheim-Nzess, E. Finden and K. Strem Passive Radar detection of small UAV
over sea summarises the findings of the trial over the Trondheim-fjord in Norway (autumn
2018), where a DVB-T based passive radar system was used for detecting a small unmanned
aerial vehicle (UAV) [7]. Figure 8 shows where the UAV has been visible out to approximately
600 m bistatic range, with Doppler at +18 Hz at cruise speed outbounds, and more than -40
Hz full speed inbounds. The strong multipath from the sea, with a single receiver channel,
severely affect the radar performance, which could shorten detection distances. It could be
mitigated by using two to three receiver channels at differing altitude, with the benefit of an
additional gain of up to 6dB caused by the multipath.
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Figure 8.

Drone detection: Horizontal axis-Doppler in Hz, Vertical axis is bistatic range (7]

The paper on Drone-features and their corresponding consequences for the design of a radar for
drone-detection, tracking and classification by A. Strecker covers the main radar performance
defining events such as the micro drone features and corresponding radar requirements [8].
Hensoldt Co. sensors characterise different kinds of micro drones, for which the requirements
of the radar’s physical features are analysed. The conclusion is that the detection of small/
micro drones with RCS of 0.01 m? or blades with 0.001 m? and flight dynamics is possible
with PR, which has the following radar characteristics:
+ High inherent system stability or sub clutter visibility of > 50dBi
+ Operation in urban area > 60dB/70dB due to reflections of houses, fences, masts
+ Very low system antenna sidelobes in azimuth > 40dB for good decoupling between
other targets like traffic with higher RCS than the small drone
+ Doppler high resolution, better than 0.5m/s (1.8km/h) for drone and clutter sepa-
ration
« High update rate < 2s due to possible flight dynamic behaviour of drones
+ Generation of 3D information of the drone for automatic master slave operation
with an optical system

The following paper by F. X. Hofele A New Algorithm for Automatic Radar Target Classification
applies feature extraction with special regard to drones, recognition of target-typical
characteristics and features of the spectrum and of the cepstrum, derived from the time-signal [9].
The number of features can be steadily expanded for each of these target types, but also for
other types of target (air targets such as gliders, airplanes and jet, as well as missiles and water
targets such as swimmers, rowboats and motorboats). Thereby the reliability of the algorithm
is successively increased further by having more and more features. Figure 9 shows only plots
on the left, while the right part shows only tracks with bird- (in blue), drone- (in yellow) and
“unknown"- (in white) classification.
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Figure 9.
Operational results: Only plots (left), only classified tracks pictured (right) [9]

The combination of the present method with classification models and their learning and
training styles (techniques such as Classification Tree Method, K-Nearest-Neighbors Algorithm,
Support Vector Machine, Ensemble Learning and Discriminant Analysis, etc.) further increase
the reliability of the method. The method is further stabilised in the subsequent tracking and
compared with the kinematics of the target. This further increases the probability of a correct
classification.

Figure 10.
Operational results: UAV and pedestrian classified in 9.5 km [10]

The next paper Architecture and Operational Results of Feature Based Automatic Radar Target
Classification by A. Hanewinkel concludes the Hensoldt Co. drone detection related topics [10].
The article compares the advantages and shortcomings of FMCW and PULSE-Doppler tech-
nologies. The FMCW radar technology with their physical limit of sub-clutter-visibility,
caused by mostly cheaper reference oscillators transmitting and receiving at the same time,
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is increasing the noise and threshold in the upper Doppler bins. The pulse-Doppler variant
benefits from the high decoupling between transmit and receive pulse, decoupling in angle
by using multiple pencil beams and an extreme small phase noise level, creating a good sub-
clutter-visibility. Figure 10 depicts the fact that the radar was able to classify without any
third-party information a drone in 9.5 km by detecting the rotor blades.

The probability of correct spectral classification reduces the load of the operator on
system level, and can give an adequate preselection for any effector. The algorithm itself is
achieving a probability of correct classification > 90%. This was verified with different sce-
narios as urban, forest, heterogeneous ground scenarios and was tested at different weather
conditions (wind, rain, snow, etc.) as well. With the given architecture, the classifier can be
easily expanded with new drone types and therefore spectra, as the market is still growing
dramatically.

M. Schartel gave a talk on Ground Penetrating Synthetic Aperture Radar (GPSAR) that can
be operated on an autonomous flying drone [11]. The SAR imaging results using a real time
kinematic global navigation satellite system (RTK GNSS) and a total station for position acqui-
sition are compared. Figure 11 shows the test system consisting of an RTK base station, a total
station, and the drone. The drone is equipped with an RTK GNSS rover station, a 360°-prism,
a single-board computer for data storage, and the bistatic FMCW SAR.

RTK base station Total station

Figure 11.
The proposed system components [11]

Figure 12.
Photo of the measurement setup [11]
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The systems are compared on the basis of the quality of SAR images using a simple test
scenario shown in Figure 12 and realistic trajectories as shown in Figure 13.

25 ’ | ’ (b) Coordinates as a function of the chirp number
(a) zy-plane. - - x
a) zy-plane é 8k
20 . & lg i i
0 | | 1
15 0 300 600 900 1,200
9[- ]
%9 ] I 1
= . 3 aay I -
E 10} 2588 { E 10} .
= e < 5} .
. i 0 -
<4 . ] _5 A i |
- 0 300 600 900 1,200
Iy 2.7 . . .
.| i 1 z 26t
= 25F d
esBy | | | | 2.4 | | J
0 5 10 15 20 25 0 300 600 900 1,200
x (m) Chirp number
Figure 13.

Trajectory of the multicopter (L-shaped flight) measured with the RTK GNSS (—) and the total station (- --). The
positions of the reflectors are marked with (*) [11]

After compensation the distance-dependent signal attenuation, the 12 single-look SAR images
are combined by an incoherent addition as shown in Figure 14. The measurement result shows,
that the total station solution outperforms the RTK GNSS solution in terms of signal-to-noise
ratio by 10dB. The degraded image quality can be explained by the lower position accuracy
of the RTK GNSS and mainly by time synchronisation errors.
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Figure 14.
Measurement setup and test trajectories [11]
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C. Wasserzier, . G. Worms, D. O'Hagan described a prototype system and experimental
assessments of the measurement precision of A Concept for Far Field Measurements of Large
Dimension Antennas in an Open Area Test Site Performed by UAS [12]. This paper introduces
different applications of UAS in the broader context of the realisation of an open area test
site such as Figure 15 and Figure 16 depict. Figure 15 shows that the drone flies around the
antenna in different heights in order to achieve full beam patterns of distinct height sections.
The performed experiment proved a power link measurement with an error of 0.1dB
which is proof of the presented concept. In general, the better the GPS accuracy is the more
accurate is the measured power budget. Practical assessments underline the flexibility of
a UAS based measurement setup, but also show the limitations in measurement accuracy.

Figure 15.
UAV measuring the beam pattern of an electronic scanning antenna [12]

Figure 16.
Determining the influence of permanent and temporary obstacles [12]

The feasibility and the benefits of a Radio Frequency Sensor payload for Remotely Piloted Aerial
Systems (RPAS) based on the Scalable Multi-Function RF System (SMRF) concept has been
demonstrated [13]. The European Defence Agency is aiming at developing an architecture for
SMRF systems applying modularity, standardisation and Commercial Off-The-Shelve (COTS)
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technologies to achieve flexibility in size, performance and functionality. The SMRF is the next
generation of RF sensors that support simultaneous operation of several RF functions like
Radar, Electronic Warfare (EW) and communication links. The objectives of this project were
to analyse and assess the benefits of the employment of SMRF — as an example for a possible
platform —in the field of a Medium Altitude Long Endurance (MALE) Remotely Piloted Aerial
System (RPAS) and to gather the requirements for building a demonstrator for showcasing
those benefits in a real environment. The RPAS has to provide the following different RF
capabilities, as visualised in Figure 17.

* Llink 16
* Satcom
¢ VHF/UHF Radio

* SIGINT
* SAR
* MTI

Self
Defence

Safety
Functions

¢ Detect & Avoid
* Weather Radar

* ESM / ECM
* Radar Warn
Receiver

Figure 17.
Functional areas to be covered by a SMRF sensor system [13]

There are three functional domains of the RF system operation, which can be distinguished,
with respect to the corresponding RF modes such as Mission-related, Self-Defence (ECM) and
Safety-related, as listed in Table 1.

Table 1.

RF modes in different functional domains of a RPAS [13]
Mission-related Self-Defence (ECM) Safety-related
Synthetic Aperture Radar (SAR) Stand-In Jamming Sense and Avoid (S&A)
Spotlight-SAR (Spot SAR) Deceptive Jamming
Inverse SAR (ISAR) Escort Jamming Identification, Friend or Foe (IFF)
Moving Target Indication (MTI) Cross-Eye Jamming
Space Time Adaptive Processing (STAP) | Cross-Pol Jamming
Real Beam Ground Mapping (RBGM) Early Warning Receiver Weather radar

Automatic Target Recognition (ATR)
High Range Resolution (HRR)
Electronic Counter Measures (ECM)

Electronic and Communication
Intelligence (ELINT and COMINT)

Communication Relay
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The physical realisation of the demonstrator is envisaged to consist of a single face low-band
AESA array; a single face high-band AESA array; an omnidirectional antenna; a single RF special
application (self-defence) unit; and a high-performance processing unit.

Based on the technology tracks, a very rough order of magnitude (VROM) budget
estimate has been made for the realisation of the SMRF demonstrator, including integration
and testing on a relevant flying test bed.

M. Jahangir and C. J. Baker introduced drone test flight results for non-cooperative
surveillance using an L-band 3-D staring radar [14]. The huge concern for the safe and secure
operations of drones in the presence of manned aviation is an issue of major public interest.
The Sky ATM Research (SESAR) Joint Undertaking programme is pursuing a range of projects
that aim to develop the capability to enable complex drone operations with a high degree of
automation. Aspects specific to Unmanned Traffic Management System (UTMS) that relate
to ground-based technologies for a real-time unmanned aerial system traffic management
system (UTMS) are being addressed within the CLASS (CLear Air Situation for uaS) project.
Figure 18 summarises the CLASS system architecture used for real-time UTM.
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Figure 18.
CLASS system architecture used for real-time UTM [14]

The set of Key Performance Indicators (KPI) defined to quantify the tracking aspect of the
system such as Probability of Update (PU) is a value expressed in %, which is the ratio between
true positive drone detections from tracker to total drone detections from reference, Mean
Gap per track, False Positive Rate, Horizontal Position Error and Vertical Position Error. The
proposed KPIs are open to discussion and alternative metrics like Single Integrated Air Picture
(SIAP) may provide a more common basis for performance benchmarking. Machine learning
on kinematic and Doppler features demonstrated a good illustration of discrimination
between drone and non-drone categories. There is work in progress aiming at the expansion
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of machine learning and testing it this against a wider set of operationally realist scenarios
as depicted in Figure 19.
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Figure 19.

Gamekeeper radar tracks prior to classification for scenario Urban Pollution Sampling with D/I Inspire drone GPS truth
is shown in red, radar tracks in blue and the one that matches the GPS truth is highlighted in green [14]

Findings on emerging technologies

The Italian authors introduce findings on the target detection and localization capabilities of
a coherent multiple input multiple output (MIMO) radar network designed and implemented
using photonic technology [15]. The benefit offered by photonics is twofold: it guarantees
long-time phase stability and frequency/phase coherence between the transmitted and received
radio frequency signals; secondly, it allows remoting the antennas by exploiting optical fibres.

The architecture of the Photonic Radar Network consists of a photonic core, a collocated
acquisition system, and two radar heads (RHs) with one TX and one RX each, that can be
opportunely remoted by means of optical fibres, as depicted in Figure 20. Note: DSP: Digital
Signal Processing; ADC: Analog-to-Digital Converter; RF: Radio Frequency; LPF: Low-Pass
Filter; E/O: Electro-Optical; ODL: Optical Delay Line; O/E: Opto-Electrical; IF/BB: Intermediate
Frequency/Base Band; BPF: Band-Pass Filter.

Figure 21 shows the geometry of the coherent photonics-based MIMO radar network
and in-field experimental setup. The experiment is realised with a scaled-down geometry.
However, the presence of a long spool of fibre (the ODL in Figure 20) simulates a distance
of about 1 km between the two RHs. In the following, the results will demonstrate the low
attenuation and negligible phase distortion introduced by the fibre. Moreover, we can consider
the network being characterised by widely distributed antennas, since the four channels are
spatially de-correlated. Measurement results are depicted in Figure 22 (left) and 22 (right),
respectively.
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Architecture of the Photonic Radar Network [15]
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Geometry of the coherent photonics-based MIMO radar [15]
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Figure 22.

Non-coherent (left) vs. coherent MIMO images in the multi-target scenario [15]

The results obtained confirm that photonics is an effective technology for coherent MIMO
radars with widely distributed antennas. It has capability to preserve signal coherence among
the TX and RX elements, while it grants large bandwidth long-range undistorted signal
distribution over fibre.

Intradoses measurement results of the research in Simultaneous Transmit and Receive
(STAR) systems self-interference cancellation support the usage of the radar and communication
systems with higher spectral efficiency [16]. Conventional systems operate in a half-duplex
mode, either transmitting and receiving at different times, over different frequency bands, or
using other multiple access techniques. The most challenging obstacle for STAR systems is the
self-interference cancellation ratio around 90dB. Self-interference cancellation techniques
can be classified into three main categories: passive suppression, analogue cancellation and
digital cancellation. Passive suppression aims at maximising the isolation between the transmit
and receive antennas. Analogue cancellation aims at suppressing self-interference in the RF
domain by combining the received signal with an appropriately scaled and phase-shifted
copy of the transmit signal in order to cancel out the self-interference. Digital cancellation
aims at removing any residual interference remaining after RF cancellation by using digital
cancellation techniques such as ECA (Extensive Cancellation Algorithm makes use of the
least squares estimator to minimise the filter residual) or CGLS (Conjugate Gradient Least
Squares, which is an alternative to the least squares estimator).

The project demonstrates narrowband self-interference cancellation by using a multi-layer
cancellation scheme comprising of passive suppression, RF cancellation and digital cancellation
techniques. The demonstrator comprises of a multi-layer cancellation system built around
WiFi antennas which operate at the 5.8 GHz ISM frequency band. The complete experimental
system design is illustrated in Figure 23.
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Figure 23.
Experimental system design [16]

Experiments were carried out using a 4 MHz chirp transmit signal in order to quantify the
performance of analogue and digital cancellation. The transmit-receive isolation was measured
both in an anechoic chamber as well as in a multipath laboratory environment, and testing
was done using both a single transmit antenna and the transmit antenna array. In an anechoic
chamber, the single transmit antenna produced 44dB of isolation and the antenna array
produced 57.5dB of isolation. The array showed an improvement in isolation of 22.1dB, from
29.4dB isolation (single transmit antenna) to 51.5dB isolation (transmit array) in realistic
multipath environment. The results of the experiments carried out are presented in Figure
24. Digital cancellation was performed using both the CGLS method (a) and ECA method
(b) for comparison. The normalised received signal after passive suppression is used as the
benchmark to be able to quantify the analogue and digital cancellation performance. A total
of 26dB of analogue cancellation was achieved. Digital cancellation produced 16 to 20dB of
cancellation without analogue cancellation preceding it. Overall, 42 to 46dB of cancellation
were achieved when combining the two cancellation techniques.

As a conclusion, the developed STAR demonstrator shows the potential of these can-
cellation techniques for use in STAR systems.

An ultra-small antenna for UWB radars operating at frequencies from 1to 9 GHz was also
proposed, which exploits a simple electrically short dipole printed on a PCB material with an
integrated differential amplifier placed directly in the centre of the dipole [17].

The Smith chart of the S11 parameter simulations and measurement in the single-ended
configuration is shown in Figure 25. The results from all design stages show that the inputs
feature high impedance with capacitive behaviour at high frequencies. That is the desired feature
for the amplifier to be used with electrically short UWB antennas, where resistive loading of
the antenna should be eliminated. The mismatch between the post-layout simulation and
the measured data may be caused by a relatively high parasitic resistance of the microprobe
contact on the input port of the chip.
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Results of digital cancellation algorithms [16]
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Figure 25.
Smith chart S11 and S21 of the amplifier performances [17]

The performance of the final antenna prototype was measured and compared to a professional
antenna. From the results one can conclude that the antenna dimensions and weight, see
Figure 25, has been successfully reduced by a factor greater than 10, while the characteristics
of the antenna dropped by less than 10dB, dependent on frequency. The main advantages of
the proposed antenna are small size, light weight and low production costs if high volumes
are produced.

The proposed antenna is omnidirectional, which is a useful feature in short-range radar
applications.
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Figure 26
a) Transmission coefficient of the antenna (red) compared to the professional antenna (blue) b) comparison of
dimensions of the measured antennas [17]

A methodology for image segmentation for path planning for low-THz short range radar ima-
ges for automotive/autonomous platforms has been proposed [18]. The fundamental thought
behind the choice of the methodology, utilising the high diffuse backscatter returns at low
THz frequencies for segmentation, has been described. Operational Parameters of the pro-
totype low-THz FMCW Radar are: Centre Frequency = 148 GHz, Bandwidth/Range Resolution
=6 GHz/2.5 cm, Antenna Beam Width = 1.5° (two-way), Power (into Antenna) =15 mW (12
dBm), Modulation = Linear Up/Down Chirp, Chirp Duration =1 ms. Figure 27 shows 150 GHz
turntable mounted FMCW radar with fan beam antennas for real aperture scene imaging, while
theright image shows a radar mounted on a vehicle alongside other experimental equipment.

Velodyne
Lidar

Stereo
Camera

Turntable

Figure 27.
The mounting structure of the 150 GHz turntable mounted FMCW radar [18]
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The methodology has been tested on experimental low-THz radar imagery and shown excellent
potential for image segmentation. Features in the segmented images have been discussed,
such as segmented shadow regions and how they may inform path planning procedures. An
example scene is shown in Figure 28, (a) showing camera and (b) low-THz radar imagery.
Letters highlight image features: F-foliage, P-pedestrian, V-vehicle, O-obstruction (branch),
T-track, G-gulley; (water filled)-image normalised to image maxima.

150 GHz Radar Image

b b O
o 0 o
Normalised Power [dB]

A
o

X[m]

Figure 28.
(a) Camera view (b) low-THz radar imagery [18]

The proposed technique combined with other complementary approaches will ultimately be
used to classify road surface type from the imagery, which is planned for future study. Surface
type identification from imagery will be fundamental for path planning and will also be used
to inform existing vehicle technologies, such as the terrain response systems used to adapt
vehicle settings when encountering different underlying surfaces.
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Figure 29.
The architecture of the TCAl system [19]
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The paper Application of Phase Retrieval Algorithms in Terahertz Coded Aperture Imaging
demonstrates that the application of phase retrieval algorithm in the Terahertz Coded-Aperture
Imaging (TCAI) system is feasible and it can obtain high quality images using only the intensity
of echo signals [19]. Figure 29 shows the system architecture of the TCAI system: a transmit-
ter, an incoherent detector, a coded-aperture antenna and a terminal control machine. The
imaging plane in which the target is located is divided into several grids, and it is assumed
that each strong scattering point of the target is just at the centre of the corresponding grid,
which corresponds to a phase-less imaging equation.

The feasibility of adopting the phase retrieval algorithms to achieve phase-less imaging
in the TCAIl system is demonstrated, because the signals of the TCAl can be randomly distri-
buted and uncorrelated in space. Figure 30 depicts the simulation results of the TCAI system
based on phase retrieval algorithms: (a) The original image of target; (b) Imaging result of
N/M =10; (c) Imaging result of N/M = 15; (d) Imaging result of N/M = 20; (e) Imaging result
of N/M = 25; (f) Imaging result of N/M = 30. The imaging quality is seriously affected by the
ratio between the number of measurements and the number of grid cells.

Figure 30.
Simulation results of the TCAl system based on phase retrieval algorithms [19]

The simulation results show the potential of phase retrieval algorithm, which can use a single
incoherent detector to realise the phase-less imaging of the TCAl system. Phase-less imaging
methods provide a solution for systems that cannot accurately measure phase during reception
such as automatic drive, security check, missile terminal guidance, etc.

The paper on Trials of a Noise-Modulated Radar Demonstrator — First Results in a Marine
Environment describes the initial results which have a noise-limited sensitivity and antenna
configuration similar to small conventional marine radar [20]. The importance of being able
to control the dynamic range is highlighted. In this respect, the trials have demonstrated the
effectiveness of new algorithms called Band Limited Algorithm for Sidelobes Attenuation
(BLASA) tailored waveforms in order to improve the useful dynamic range of the radar. The
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importance of being able to handle the effects of interference due to pulse radars operating
in the same band is also illustrated. An important tactical benefit of Noise Radar Technology
(NRT) is the ability to deliver an assured degree of Low Probability of Intercept (LPI), Low
Probability of Identification (LPID) and Low Probability of Exploitation (LPE) performance which,
because of the random nature of the waveforms, cannot be circumvented by present-day
and future intercept receivers.

Figure 31 shows the block diagram of the demonstrator (left) and its physical arran-
gement (right). The radar was operated at a duty cycle of 33% (109us signal repeated at 3
kHz rate) with mean power 12dBm, while the noise figure of the demonstrator was 4dB. The
isolating plate improved the isolation between the transmit and receive antennas to 67dB,
so the mean leakage power into the receiver is -55dBm. With a signal bandwidth of 50 MHz
the time-bandwidth product of the waveform is 37dB so, with a random waveform, the range
sidelobes of the direct leakage have an average value of -92dBm. The main novelty in BLASA
is the ability to determine the number of lags to be suppressed after having considered the
number of available unknown variables (i.e. samples) aimed at satisfying a given optimisa-
tion criterion for Tailored Noise Waveforms. A clear rationale for attenuating only a subset
of the sidelobes (namely those between the mainlobe and a chosen lag) is the radar horizon,
typical of marine, or coastal, radar applications.
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Figure 31.
Simplified Block Diagram of the Software Defined Noise Radar [20]

Figure 32 shows a comparison between PPl images obtained with LFM chirp and band limited
Gaussian noise waveforms. Targets observed on both scopes are shown in red circles.

As expected, the sensitivity of Noise Radar is currently limited by the range sidelobes
of the direct leakage signal which conceals some of the targets that are visible on LFM chirp
PPl image. Using an LFM waveform confirmed that there was extensive interference (obser-
ved as straight lines along range direction) present in the area from other radars in the same
frequency band. In the PPl image obtained using noise waveforms, bursts of interference
from pulse radars are not correlating with the noise radar’s noise-like transmit signals at all,
hence effects of interference are mitigated on the PPlimage. Deeper analyses proved that the
sidelobe level with the pure noise waveform is approximately 40dB below the direct leakage,
in agreement with the time-bandwidth product of 37dB. The value of the BLASA waveform
supports the belief that cancellation of the direct leakage will significantly enhance the sen-
sitivity of the PPl images obtained with a pure noise waveform.
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Figure 32.
PPl images obtained with LFM chirp and BLASA waveforms [20]

Authors from Vietnam proposed A Staggered PRF Coherent Integration for Resolving Range-
Doppler Ambiguity in Pulse-Doppler Radar [21]. Two staggered Pulse Repetition Frequencies
(PRF) are used to extend blind Doppler frequency, as shown in Figure 33.

The principle of the coherent processing method for staggered PRF pulse-train applies
butterfly algorithm of FFT-N points. The phase/time compensation algorithm is implemented
for coherent integration of non-coherent pulse-trains. As a result, the Doppler frequencies
of targets are determined as observed in Figure 34.
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Figure 33.
Transmission of constant PRF (a) and transmission of staggered PRF (b) [21]
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Figure 34.
Power-Doppler diagram of returned target signal (radical velocity is 1,000 m/s) [21]

Findings on automotive radar

The next paper describes inter-radar interference analysis of fast chirp FMCW radar and proposes
a concept of scalable fast chirp FMCW radar for automotive applications [22]. The inter-radar
interference of automotive FMCW radars is an emerging problem for automotive radar
applications in case of dense deployment. Figure 35 shows an example of wide band interference
of afast chirp FMCW radar where TU is up chirp time duration, 7D is down chirp time duration
and Af is chirp frequency bandwidth. Either narrow band interference or wide band interference
occurs when beat frequency caused by interference radar is lower than LPF (Low Pass Filter)
bandwidth in FMCW radar, fLPF. The observation is that fast chirp FMCW radars using different
chirp rates interfere with each other and the desired signal power significantly decreases after
wide band interference suppression, especially when the number of interference radars is large.
The desired signal power is improved by the proposed concept of scalable fast chirp FMCW
radar, where chirp direction alternates according to the chirp period; the peak power of the
beat signal is decreased by interference suppression when N is large since the interference
suppression is equivalent to ASK (Amplitude Shift Keying) modulation for the beat frequency
signal. Evaluation results validate the proposed concept and can improve the performance
degradation of fast chirp FMCW radar while meeting various design requirements.
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Figure 35.
Wide band interference in fast chirp FMCW radar [22]

The aim of the article Millimeter-wave Phased Antenna Array for Automotive Radar is to consider
the features of building a phased antenna array for automotive radar [23]. The proposed linear
array is built on the basis of microstripe lines with the structure of the linear array consisting

of 16 patches, as Figure 36 presents.
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The model of the combined in pair of two linear arrays [23]

The structure of the entire phased antenna array, consisting of 16 sub-arrays described in
Figure 36, and 2 pairs of transmitting columns is presented in Figure 37.

Figure 37.
The phased antenna array structure of millimetre range [23]
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Figure 38 shows the directivity pattern as a function of the azimuth angle «, of the phased
antenna array in H-plane (azimuth) (with a uniform weight distribution of signals in columns).
The phased antenna array forms a directivity pattern with -20dB and —35dB sidelobe levelin
E and H plane respectively, and has a high gain of 32dB.

The designed antenna has been used in the composition of automotive radar of millimetre
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Figure 38.
Measurement results of building vibration [23]
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Comparison of the proposed and the conventional interference adaptive method [24]
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Enhanced Interference Detection Method in Automotive FMCW Radar System has been presented
in [24]. Frequency Modulated Continuous Wave (FMCW) radar to radar interference can cause
severe dynamic range penalties in the radar receiver which lead to a reduction of the maximum
detectable range, as well as sensitivity losses. State of the art FMCW to FMCW radar interference
detection techniques are prone to miss weak interference. Though weak, this interference
can still decrease sensitivity. A high pass filter can be applied before the first stage of range
processing to reduce the contribution of the close and strong reflectors in the interference
detection process. The situation where interference power is comparable to target power is
analysed in Figure 39. Figure 39 A and B represent the timed domain interfered signal and the
results of the nulling procedure. It can be observed that, in the case of the target threshold,
the interference cannot be detected, and no mitigation process can be used. The result of the
range profile is shown in Figure 39 D, where the noise floor after the target threshold-based
detection and mitigation is equal to the one without any detection and mitigation. Figure 39
C shows, where the noise floor can be reduced, and the dynamic range restored.

The situation where interference power is larger than the target power is analysed in
Figure 40. In this case, as can be seen in Figure 40 B, some interference components are
above the target threshold and interference can also be detected using conventional methods.
Therefore, nulling can be applied but a full dynamic range cannot be achieved (Figure 40 D).
On the other hand, the mask obtained using the HPF can detect the interference pattern
(Figure 40 A) and restore the noise floor (Figure 40 C). Some dynamic range losses are due
to the losses in the compression gain after nulling the interfered samples.
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Situation where interference power is comparable to target power [24]
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A deep neural network can be successfully utilised for classifying several roadside objects in
low THz radar imagery shown in Figure 41 [25]. The findings suggest that, by setting the right
hyper-parameters and by carefully optimising the computational load and the format of the

input data are the key requirements.
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Figure 41.
Optical image of a bicycle (left); corresponding radar image (right) [25]
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The experiments involved reducing the image sizes and the depth of the images by converting
the original RGB images with three dimensions into single dimension, grayscale images. It was
found that, for this type of images, RGB images are more accurate than the grayscale ones
and reduced size images with 110 x 110 pixels lessen the computational load of the model,
without affecting the training and testing accuracies.

The findings, shown in Figure 42, confirm that deep neural networks are suitable
approaches for low-THz imagery, due to the considerably high accuracy on testing dataset
(98.78%) that was achieved throughout the project.
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CNN confusion matrix [25]
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Conclusion

It is vital to note that the interest in modern radar node reliable synchronisation approaches
and in situ performance tests are suitable for in situ performance testing and operation in
interfered or jammed environment, which is increasing. The main objective of the Electronic
Protection Measures (EMP) is to eliminate or to reduce the efficiency of the interferences
produced in hostile environment. The EMP performance is critical from a radar engineering
and operational standpoint. It is vital that the EPM performances are considered during
the lifecycle of radars, initial requirements of the acquisition/validation, modernisations
throughout in-service support, in order to ensure they continue to be fit for their missions in
heavily interfered environment.

Obvious and well-known advantages of passive radars, with respect to their active (i.e.
based on dedicated transmitters) counterparts are the low cost, the absence of own transmitters,
making them totally ‘green’ and installable in places where heavy active radars cannot be
located and the covertness. Furthermore, numerous transmitters for telecommunications,
radio navigation, and remote sensing applications are foreseen as sources of opportunity for
a wide variety of short- and long-range surveillance applications. It gives a solid platform for
their civilian and military applications; therefore, their applications need improved attention.

Consequently, the findings related to emerging technologies or to deep neural networks
that perform object classification for self-driving vehicles using electro-optical sensors have
to maximise radar performance for the harsh operational conditions.
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ATTEKINTES A 2019-ES NEMZETKOZI RADAR SZIMPOZIUM
LEGJOBB CIKKEIROL, ULM, NEMETORSZAG

Napjainkban az interferenciasziirés vagy -csékkentés fontos szerepet jatszik a fejlett radartech-
noldgia hatékony hasznalataban. A cikk azokra a szimpdziumi el6adasokra fokuszal, amelyek
kapcsolatosak a radarrendszerek elektromdagneses spektrumban valé tizemelés (EMSO) problema-
tikdjaval. A Magyar Honvédség korszerdisitése, a Zrinyi 2026 sikere, alapvetden az uj technoldgiak
megértésén és professzionalis élettartamra szol6 kiszolgalasan mulik. Polgari alkalmazasokban
az autokban lizemel6 radarok eqymas zavarasanak problematikaja olyan uj kihivds, amely el-
terjedéstikkel tovabb né. Kévetkezésképpen kiemelten fontos feladat 6sszegydijteni, értékelni
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és atiiltetni a gyakorlatba az uj technoldgidkkal kapcsolatos fejlett kutatdsi megallapitasokat
és fogalmakat. Megallapithatd, hogy olyan folyamatosan jelen lévé mérnéki/tudoményos el-
varasokat kell alkalmazni, amelyek nyomon kévetik és maximalizaljak a radar teljesitményét,
és tdmogatjak a biztonsagi elvardsokat, EMSO-kdriilmények kézétti lizemeltetését. A cikkben
a radarokkal kapcsolatos legfrissebb eredményeket foglaljuk dssze, figyelembe véve a hazai
elvarasokat.

Kulcsszavak: radiolokétor, aktiv zavards/zavarvédelem, Passziv Radar (PR), bi- és multistatikus
radarrendszerek, kognitiv radidlokator
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Questions on the Hungarian Helicopter Force
Transformation

For more than a half a century, the Hungarian Defence Forces have been using helicopters
designed and built in the former Soviet Union. Naturally, operators have gained a lot of
experience over the decades, but the whole system has also anchored the pilot training system
and maintenance method. Now that the government has decided to procure new western
designed helicopters, all of these must be left behind. The Hungarian operators need to learn
that new operating philosophy which will definitely pose many challenges toward the pilots
and maintainers. In this study, | would like to point out these challenges.

Keywords: helicopter, helicopter force, pilot, transformation, maintenance

Introduction

It has been 69 years since the Hungarian Defence Forces have been using rotary-winged air
assets to support mainly the land forces’ operations and related trainings. Apart from the
home defence tasks related to land force, helicopters have been utilised to provide search
and rescue capability both for the Air force and - in line with the International Civil Aviation
Organization Chicago Convention Annex 12 [1] - for the private and commercial actors of
the civilian air traffic.

Having been a post Warsaw Pact' country, Hungary has had many products of a former
Soviet helicopter design bureau, from the Mi-1 light utility-, to the Mi-24 attack helicopters.
This year, we commemorate the 50 anniversary of the Mi-8 transport helicopters in our
service. Even though we plan to fly with our Russian RW assets a few more years, we must
admit that the helicopter force is ripe for change.

Former Defence Minister Istvan Simicskd announced the defence and military forces
development programme called Zrinyi 2026 on 22 December 2016, in which he aimed to place

' The Warsaw Pact, formally known as the Treaty of Friendship, Cooperation and Mutual Assistance, was a col-
lective defence treaty signed in Warsaw (Poland) among the Soviet Union and seven Soviet satellite states of
Central and Eastern Europe in May 1955, during the Cold War. The Warsaw Pact was the military complement
to the Council for Mutual Economic Assistance, the regional economic organisation for the socialist states of
Central and Eastern Europe. The Warsaw Pact was created in reaction to the integration of West Germany into
NATO in 1955 per the London and Paris Conferences of 1954, but it is also considered that it was motivated
by Soviet desires to maintain control over military forces in Central and Eastern Europe. The Warsaw Pact was
established as a balance of power or counterweight to NATO [2].
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the Hungarian Defence Forces on an upward course by virtue of the availability of additional
funds and the implementation of armament developments. Among the plans of this complex
programme, there is a reinforcement of the Air force by the procurement of new helicopters.
Under the umbrella of Zrinyi 2026 development programme, contracts were signed to
implement 20 H145M and 16 H225M helicopters? into the Hungarian military service. These
Airbus assets will bring such a new era into the life of the Hungarian helicopter community,
which will change the pilot attitude to flying and even the whole maintenance philosophy.

It is not going to be a new phenomenon at the Air force, since its fixed-winged force
transformation has started in 2006 with the lease of the Jas-39 Gripens and the procurement
of the Airbus A319s and Falcon 7Xs, but a giant leap for the helicopter arm. Now, we are facing
a definitely challenging period to convert our pilot training and maintenance methodology
to meet the expectation to create a modern and powerful force.

RW Pilot Skill Transformation

Writing this section, | plan to represent some of the challenges, which are ahead of our
helicopter pilots. These are basically because of the technical limitations of our old Russian
helicopters and inherited RW deployment philosophy and related training methods.

During the Cold war era, quantity came into view against quality. This does not mean
that we were not trained sufficiently, it was only a matter of tactics, technics and procedures.

Undoubtedly, the Soviet Union won World War Il with the use of their heavy artillery
and ample infantry. The cooperation of these arms could destroy even the strongest enemy.
The tactics they used is built on the theory called “Deep operation” developed by Vladimir
Kiriakovitch Triandafillov® during the 1920s and 1930s. The maintenance of the offensive,
the increase of tempo in the conduct of combat, the use of overwhelming firepower and
penetration into the depth of enemy territory became the core premises of the Soviet military
philosophy. According to the theory, the infantry is working with heavy artillery to break
through the enemy'’s possibly fortified forward positions, thus allowing the mobile troops
to exploit the breach to penetrate the enemy's defensive positions and destroy rear support
and service units and ultimately lines of communication. It is necessary to emphasise that
destroying, suppressing or disorganising enemy forces must be carried out not only at the
line of contact, but throughout the depth of the battlefield [3].

Being confident with the effectiveness of this tactics, the Soviets built all of their RW
training syllabus in the post-war era onto this manoeuvre- and mobility-wise theory. But
what is needed to grant high mobility and manoeuvrability for such an enormous force? It
is unquestionably the number of the helicopters capable of participating in the combatant
activities. They created a helicopter training manual, which reflected a step-by-step training
method from that of a co-pilot to the main goal of a multi-ship training. Since these training
methods were forced to be implemented in the armies of the Warsaw Pact allied nations,

2 The contracts were signed for H145M on 29 June 2018 and for H225M on 17 December 2018.

3 Vladimir Kiriakovitch Triandafillov (14 March 1894 - 12 July 1931) was a Soviet military commander and
theoretician. Vladimir Triandafillov was the author of two fundamental military doctrine works: Scale of the
Operations of Modern Armies, published in 1926 and Characteristics of the Operations of the Modern Armies,
published in 1929. In these two works, he elaborated his deep operations theory about the future warfare.
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it is also echoed in our (and still recent) training manual [4]. As a result of our training, the
Hungarian RW assets were supposed to be used at least on squadron, but preferably on wing
level (flight formation of a wing!).

The disadvantage of this multi-ship operation method with around 30 helicopters included
was that self-defence became a low-priority issue. Due to the high numbers, everybody and
everything became replaceable.

For this very reason, the soviet helicopter designers did not plan, for example, any active
or passive self-defence systems to be installed onto the transport helicopters. Only the attack
helicopters (considering the Mi-24 versions) had the EVU-type heat dissipater as a passive,
ACO-2V flare and COEP-V1A infra-jammer as an active defence device. As a self-defence
strategy, only evasive manoeuvring remained for our community.

It was an identical situation in 2006, when the Jas-39 Gripens got into our service as
a replacement of the MiG-29s. At that time, our fighter pilots were trained to accomplish
dogfights, while the modern fighter tactics were built on highly sensitive radars and long-range
missiles. Although our pilots were perfectly trained, they could not get involved in any
combatant activity, due to the technical and related training limitations.

However, the recent RW warfare focuses on two- or maximum four-ship air raids,
where using sophisticated weaponry and self-defence devices alongside are the musts; now
we are in the position to carry out extensive multi-ship RW operations, but we do not have
the knowledge and experience on self-defence. Considering the human factor, we have to
improve on these fields in order to successfully fulfil RW force transformation in the future.

Another challenge is to transform our instrument flight rules (hereinafter: IFR) proficiencies.
Let me draw again a historic picture on the Russian way of thinking on IFR flights. The focal
point in the theory is: There is no possibility to station fix markers on the hostile operational
area. It is impossible due to the high threat level, moreover, it is useless since the force is
advancing. If there is a need to support IFR flight, a single mobile non-directional beacon
(hereinafter: NDB) must periodically serve it. The focus is on the flights under degraded visual
conditions. Evidently, the Hungarian IFR flight training, all of our IFR approach procedures
were designed to use only one NDB* [4].

If we strictly assess the present conditions of asymmetric warfare, we cannot speak
more about advancing and retreating forces. Nowadays, the forces are stationed on Forward
Operating Bases (hereinafter: FOB) and are deployed in the vicinity of each other. These
strongholds are well defended, so there are possibilities to set VHF Omni-Directional Range/
Instrument Landing System (hereinafter: VOR/ILS) IFR navigation aids in their perimeter.

Although | personally believe, that helicopters are not effective war-tools under instrument
meteorological conditions, and they should not be flown IFR but DVE, | have to accept that
—as an emergency procedure — our pilots must be trained to use VOR/ILS systems. From my
point of view, it is an emergency since it is not normal to have a helicopter flying a standard
IFR approach relatively low and slow under ground-to-air threat. The training is only needed
to an extent to support a landing when a helicopter accidently gets into a cloud while flying
DVE. Anyway, since there is a serious disparity between our recent IFR flying skill and the

4 Thereareinner and outer markers, but the whole procedure is designed to use only the inner marker. The outer
one is to provide supplementary information to facilitate a more punctual flight.
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requested one, we also have to work hard to accomplish the RW force transformation on
this field.

However, will the Hungarian helicopter pilot community be capable for such
a transformation? The answer is: probably not everybody. The reason behind is the age
structure of the active RW pilots (Figure 1) and the air assets they were selected and trained for.

Number of
helicopter pilots I
|| . .

Age 56-60 51-55 45-50 41-45 36-40 31-35 25-30

Figure 1.
Age structure of the HDF 86, Szolnok Helicopter Base [compiled by the author]

Assessing the shape of the diagram, it becomes clear, that due to the 20 years long institutional
training gap, the Hungarian helicopter pilot community is aged. Most of the pilots are older
than 40. More than half of them are older than 45, and there is more 50+ and older than
younger of 40. These numbers imply, that — with a few exception — the given pilots are not
computer geeks. But, why is it a problem? Because flying a new generation helicopter (like
H145M and H225M) requires more of a system operator skill than a real pilotage.

When the presently active helicopter pilots were selected and trained, the priority was
on the pilotage. The helicopters, which were used to train them (Mi-2, Mi-8, Mi-24) were
analogue ones, without any digitalisation and automatisation. Actually, so they are now. It
is a big question ahead of the RW force transformation how a relatively old community will
cope with the digital era.

Another challenge will be to prepare our co-pilots to meet the modern era requirements.
At this point, let me turn back again to the Soviet inheritance. Based on the Soviet method, all
the helicopter pilots who complete the institutional RW training are starting as co-pilots. To
advance from this position, to become a pilot in command, a person must prove his professional
(theoretical and flying) skills, which can positively distinguish him from the others. Only the
best co-pilots can be promoted to a higher position. So is the case with the instructor pilot
selection. Only the best pilots in command can be promoted to be instructors [4]. It is a kind
of a continuous competition amongst the pilots. At first glance it looks like a good system,
but truly it is not. It bores friction amongst the pilots, kills the good personal relationship
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amongst the former friends and crew resource management becomes a difficult task (since
it is literally an unknown phenomenon).

If we turn back to the basic problem, we can easily define the problem with the co-pilots,
which actually does not refer to a fault of theirs, but to the above mentioned training method.
According to the Soviet training ideology, only the pilots-in-command and higher pilot
categories must have pilot skills, the co-pilots just up to a certain level.

In case of a pilot-in-command's disability of flying,* it becomes the co-pilots responsibility
to fly to the nearest landing zone, carry out an approach and land safely (without having the
helicopter crashed) under instrument and visual meteorological conditions. Since the real
requirement concerning this pilot category is to be capable for VFR and IFR navigation and
proper radio-communication, their training focuses decisively on these skills, not on pilotage.
As for this, they only have a limited flying hour.

Itis also not a secret, that in many cases, there are situations when a quick decision must
be made by the (acting) pilot-in-command. Since co-pilots almost never get into this kind of
a situation, they do not have to bear the burden of the consequences of a decision, they are
not even trained for it. Having these co-pilots without real pilot training and the experience
of making decisions on board, their aptitude to the Hungarian RW force transformation is
a big question ahead of us.

And a last remark to this topic: There is no guarantee at all that a relatively old, good
flying pilot-in-command presently in service will be capable to pass the conversion training’s
requirements. It can easily happen that a younger co-pilot presently in service, who is
a computer geek, will perform much better than a PIC.

Maintainers’ Skill Transformation

Putting western type helicopters into the Hungarian Defence Force's service will bring
unavoidably a new maintenance philosophy, which also will set new requirements toward
our maintainers. Technology transformation will inevitably lead to a new system-thinking.
The debut of a new technology at the HDF's also requests a re-thinking of our education and
training schemes both in structure and in content, so that the new generation of maintainers
can acquire the necessary professional skills. The transformation raises many challenges and
questions as follows.

Recently, due to the complexity of the maintenance tasks to be completed, there must be
a specialisation implemented amongst the airframe, engine, radio and navigational systems,
electrical- and weapon systems. There are three types of an airworthiness inspection carried
out on the Russian designed helicopters on a normal flying day. These are the pre-, intermediate
and post-flight inspections. At each of those, seven maintainers go to the helicopter. Four
NCOs (with an engine, airframe, radio + navigation and electric system specialisation) do the
maintenance works and sign those in the A/C logbook. Two OFs (with an engine + airframe,
radio + electric system specialisation) are there to check (inspect) the quality of the work

*  This situation can occur, when a pilot-in-command suddenly becomes unable to fly further due to an external
violent influence, which causes body injury, fainting.
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done by the NCOs and they also sign their checks in the logbook. The seventh person who
goes to the helicopter is a high ranked engineer with an engine + airframe specialisation.

He is responsible for the certification of tasks and inspections done by the NCOs and OFs.
Nevertheless, after his signature in the A/C logbook, the engineer bears all the responsibility
for the maintenance works done; while he checks around the helicopter, the OFs are sauntering
around proving no trust.

This distrustful behaviour is also inherited from the Russian era and institutionalised
in the recent Maintenance manual [5]. It is not going to happen in the future. According to
the Airbus maintenance philosophy, just the pre- and post-flight checks and works must be
completed by authorised maintainers. The intermediate inspection (which is just a bit more
than refuelling) is the responsibility of the pilot (Figure 2).

Pre-, intermediate and postflight
inspections require 7 maintainers.
1
4 NCOs do the inspections/works
and sign into the A/C Logbook

Pre- and postflight
inspections require 2
maintainers

2 OF maintainers check the
quality of work done by the NCOs
and sign into the A/C Logbook

Intermediate
inspection/refuelling

. 1 bi
1 Engineer certifies the tasks, isitinares oy, ikt

inspections done by the NCOs
and OFs.

Figure 2.
Maintenance work transformation (left: recent, right: future method) [compiled by the author]

In connection with this topic, let me mention a language related challenge which will definitely
confine the smooth transition to the western technology.

If we assess the age tree of our maintainers, we can clearly see that the average of
them is more than 45 years old. This means that they were definitely trained using Russian
not English. Additionally, since all helicopter documentation is written in Russian, they have
not really been forced to learn English on a professional level. If we consider transforming
these persons into English speakers (since all the documentation will be in English) when
we will have the H145M in service in October 2019, that will raise big questions. Recently,
there is a training program, which focuses on this problem, where the teaching priority is
on the maintainer’s language proficiency, but it seems a bit late for them to catch up. The
situation is worsened by the fact that the attrition rate is quite high, since there is a maintainer
shortage also in private life, where the salary is much higher than in the military. The
individuals remaining in the system do not have sufficient time for learning, since they also
have to do their professional job. They cannot even maintain their English knowledge. With
their confined language proficiency, they do not want to participate in a foreign conversion
training concerning western helicopters. Also, they do not want to sign long term contracts
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with harsh conditions (for example: money payback upon failure on examinations which can
easily happen due to their language difficulties).

As for the Russian fleet management: Since each of the components of the helicopter
was designed to bear at least 50% more than it is stated as the maximum limitation in the
manuals, we can say that the Russian RW assets are really permissive. Even though the
Russians have been issuing bulletins, the domestic fleet sustainer decided not to buy those.

This “liberal” way of operation led to the situation, where the Hungarian maintainers,
who were supposed to instruct their Afghan colleagues during the ISAF and Resolute Support
Missions were helped out by the American and Russian maintainers who were also there to
run the helicopters. Obviously, it is not going to happen with the western helicopters, where
updating the manuals will not be an option any more. We have to get rid of this engrained
pattern of thinking, which will not be easy since the system will be run by the same human
resources.

RW Technology and Related Logistic and Infrastructure
Transformation

Each of the modern helicopters are equipped with a modern digital glass cockpit, which is
night vision-goggle compatible. This differs from the analogue RW assets that we mainly use
in our service (Figure 3.).

Figure 3.
H145M cockpit (up-right) [7], H145M cockpit (up-left) [8],
Mi-24 cockpit (bottom-left) [9], Mi-17 cockpit (bottom-right) [10]
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Itis unquestionable, that there is an enormous difference between the cockpit layouts, which
represent the level of the technology, when these helicopters were designed.

As long as the analogue era proved its reliability on a low level of expectations, digitalisation
reduces drastically the workload of the pilots (for example with the 4-axis digital autopilot)
and provides a much better understanding of the operational environment. But, on the other
hand, using computers on board raises the sensitivity of the whole system to the outer (mostly
meteorological) effects.

Since we have been using old analogue but durable helicopters, we are not used to these
sensitivities. As it was not a manufacturer requirement, we have not stored our helicopters
in hangars. Without having the need for hangars for storing, we only have base maintenance
hangars. Moreover, one of these base maintenance hangars does not have heating, nor proper
electric system inside.

The question of storing spare parts goes along with the previously described ideology.
According to the Russian combat philosophy, all the air assets (fixed and rotary-winged)
must be capable for operation from any Forward Operating Base, under harsh conditions. If
there is no need to place the helicopters into hangars, why should the spare parts be there?
The only requirement toward a Russian-like store is, that it must be covered from each side.
We are not talking here about humidity or temperature issues, just practically about a place,
which has enough space inside. It is a crucial criterion, because it is not the same to have
a container or to build an air-conditioned storage for spare parts on one of the FOBs of the
operational area (for example in the middle of Afghanistan).

The proper storage is one thing, another issue is to run a computer based spare part
ordering system. Nowadays, everything is run on paper (on the so called analytic register). If
the unit/operator is short of any spare part, an official request must be sent to the commanding
Logistic Directorate (J3) to have the given item ordered through the HDF Logistic Centre from
the manufacturer (if there is an effective contract with it). If there is no valid contract to
acquire the given spare part, a quite a long procurement process must be completed prior to
the ordering through the Logistic Centre. It is always the Logistic Centre who communicates
with the spare part provider, which means, that there is no direct link to the manufacturer
from the operator level. Once the spare part arrives into the country, it must be transported
directly into the HDF Central Storage, where it is registered. Having registered, the spare part
now is available for the user. This supply chain is shown on Figure 4.

l User sends spare part request to HDF Logistic D_irectorate /13/) ‘
1

| J3 initiates r;rocurement ‘ Upon effecti\'/e contract J3
| sends request to the Logistic
HDF’s Logistic Centre Centre
communicates with the ¥
winner of the procurement to Logistic Center sends spare part
get the spare part request to the contracted
¥ ' Company
The q—l
winner/contracted
sends the spare part |
to HUN

User receives the
Spare part arrives spare part from
=» tothe HDF’'s  ==»the HDF’s Central
Central Storage Storage

Figure 4.
Spare parts supply chain recently used in HDF [compiled by the author]
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If the need arises on the part of the FOB, the request is sent to Hungary, and the item is
transported to the given location through the Hungarian Defence Force (or allied) logistic
supply chain. Without having computers, this bureaucratic, but less vulnerable system slowly
but surely works. The case is different with the newly procured helicopters.

Here, the operator communicates in a digitally (computer) supported interactive way
directly with the manufacturer (Figure 5). J3 only controls the whole process.

—
User will send spare part
request directly to Company
T S
| opare part arrives J3 controls the
to the HDF’s | —
‘ process
Central Storage
¥
Spare part arrives
to User
—
Figure 5.

Future method to acquire spare parts [compiled by the author]

In this system the responsibility of ordering spare parts will be on the operator, not on the
owner anymore, but it puts a big burden on the logistic and/or maintainer expert at unit level
that they are not used to. It is quite a big question ahead of the HDF's logistic system how
it will cope with this simple-like but complex system.

Furthermore, recently the HDF's logistic system uses a paper-based flight data recording
method, periodic maintenance work planning and obsolescence tracking. It is a kind of
inheritance from the Soviet era, where simplicity was in the focus. That simplicity, which
works everywhere, every time without having even electricity. However, it is not going to
be the case in the future, where there is no paper, just a sophisticated software. It is a very
quick solution but raises two challenges: 1. Operating the system puts a great responsibility
on the shoulder of the assigned person, which he is not used to (as mentioned above).
2. A PC based, internet supported system must be created even on the FOB. To create and
run this system and to build proper storing conditions is a logistic nightmare.

The above described lack of infrastructure and the new concepts of support will definitely
pose a big challenge ahead of the smooth force transformation.

Conclusion

The legacy of having Russian-built helicopters in the service of the Hungarian Defence Force
since the 1950s have created a fossilised, paper based and highly bureaucratic maintenance
system impregnated by mistrust with crosschecks at every level. Additionally, we inherited
such a Soviet training philosophy which carries huge advanced and operational training
deficiencies. Apart from these, we have enormous capability deficiencies with regard to our
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helicopters' technology level (aged weaponry, insufficient self-defence and communication
systems and no electronic warfare device). The Zrinyi 2026 Force Development program
established a solid basis to overcome these problems by procuring new, western designed
and built helicopters.

The future will bring challenges for pilots, maintainers and even logistic professionals to
transform their knowledge to meet the requirements set by the Airbus, but from the broader
perspective, set by the modern expectations of warfare.
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A MAGYAR HELIKOPTER EROK ATALAKITASANAK KERDESEI

Mar tébb mint eqy fél évszazada a Magyar Honvédség olyan helikoptereket hasznal, amelyek
a volt Szovjetunidban lettek tervezve és megépitve. Természetesen az évtizedek alatt nagyon
sok tapasztalatot szereztek az lizemeltetSk, de ezzel eqyiitt berdgziiltek pildtaképzési és replilS-
mdiszaki kiszolgalasi eljarasok. Most, hogy Uj, nyugati helikopterek beszerzésérél déntétt a kor-
many, mindezeket maguk mégétt kell hagyniuk. Uj iizemeltetési filozdfiat kell elsajatitaniuk, ami
sok kihivast hordoz magaban. Jelen tanulmanyomban ezekre a kihivasokra kivanok ramutatni.

Kulcsszavak:helikopter, helikoptervezetd, helikopter erék, atalakitas, kiszolgalas
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Réz Levente

A helikopterképesség fejlesztésének aktualis
kérdései

2018-ban 36 darab kénnyti és kézepes helikopter beszerzésérél dontétt Magyarorszag Kormanya.
A helikopterek a kor legmodernebb szinvonalat képviselik, a legmodernebb avionikai, felderité-
és fegyverrendszerrel rendelkeznek. A helikopterek fogadasanak, rendszerbe allitasanak szémos
feltétele van. Az uj tipusokhoz rendelt doktrinalis hattér, a hadmdiveleti alkalmazhatdség, a har-
caszati eljarasok modernizalasa és az infrastrukturalis feltételek megléte elengedhetetleniil
fontos az lizemeltetés megkezdéséhez. Cikkem megirdsaval az volt a célom, hogy ravildgitsak
az uj helikoptertipusok rendszerbe allitasanak legfontosabb teriileteinek kérdéseire.

Kulcsszavak: helikopter, HForce, C4ISR, infrastruktdra, Airbus, H-145M, H-225M

Bevezetés

A Zrinyi 2026 Honvédelmi és Haderdfejlesztési Program' Gitemezett végrehajtasanak meg-
felel6en, 2018-ban a légierd haditechnikai eszkdzparkjanak fejlesztése tekintetében sziiletett
dontés. A Magyar Honvédség 20 darab konnyd, tobbcéld Airbus H145M tipusu, valamint
16 darab H225M tipusu kdzepes, tébbcélu helikopter beszerzésérdl dontott.

A légieré-fejlesztés terén régdta napirenden lévd és emellett elengedhetetlen képesség-
noveld tényez6 a helikopterképesség megujitasa. Ennek jegyében kertilt sor a mar hadrendben
lévd eszkdzOk nagyjavitasara, azonban a meglévé Mi-8-as és Mi-17-es széllitdhelikopterek,
valamint a Mi-24 harci helikopterek hamarosan elérik tizemidejiik és rendszerben tarthato-
saguk végsd hataridejét. Ezek potlasardl dontott a tarca az Uj helikopterek beszerzésével,
amelynek érdekében szerz6dést kotott az Airbus céggel.

A megujuld képességgel nem csupén az eszkdzok darabszama névekszik, hanem egy
Ujabb lépést tettiink az irdnyba, hogy a Magyar Honvédség hadrendjébe a kor szinvonalén
allo, modern haditechnikai eszkdzok kerdiljenek.

' Zrinyi 2026 — Honvédelmi és haderd&fejlesztési program, amelynek célja egy korszer(i eszkdzokkel felszerelt,
a kor biztonsagi kihivasaira adekvat valaszokat adé honvédség létrehozasa.
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A modern helikopterképesség

A helikopterképesség meghatarozasa tébb elemet foglal magaban, amelyek egyenként pusz-
tan a légierd, mint rendszer egyes elemei, egylitt viszont a haderénem egyik fegyvernemét
alkotjak. A replil6eszkdzok, a kiképzett repiil6-hajézo és repilémuiszaki allomany, a logisztikai
biztositas rendszere, az infrastrukturalis feltételrendszer, valamint az erék vezetése és iranyi-
tasanak dsszessége alkotja a helikopterképességet. Ahhoz, hogy egy ilyen modern helikopter-
képességet alkalmazoé alakulat az Gjonnan beszerzett repiil8eszkozok izemeltetését megkezdje,
azemlitett felsorolt helikopterképesség elemeinek feltételrendszerét meg kell teremteni. A hajézd
és miszaki allomany felkészitését, atképzését meg kell tervezni és a helikopterek érkezéséhez
igazitva, Utemezve végre kell hajtani. A logisztikai kiszolgalast — Uj alapokra helyezve - ki kell
dolgozni. A helikopterek taroldsanak és lizemeltetésének feltételrendszerét a gyari és szdvet-
ségi eldirasokra és szabalyzokra alapozva, igazodva a nemzeti elirdsokhoz idében meg kell
teremteni. Ezen feltételek egyik alapvet6 eleme a megfeleld infrastruktira megléte.

A modern helikopterek kifejlédése

A helikopterek katonai alkalmazasara kétségen kiviil a vietnami haboru (1961-1971) volt leg-
nagyobb hatassal. A Vietndmban végrehajtott és folyamatosan mddositott miveleti eljarasok
a helikopterek fejlesztésének szempontjabol meghatarozo jelent6séggel a birtak. A helikop-
terek alkalmazasanak jelentéségét Westmoreland tabornok, a US Air Force? akkori vezérkari
fénoke fogalmazta meg elészor. Szerinte egymillio katondval tobbet kellett volna a térségbe
vezényelni, ha nincsenek a haderé mellé rendelt helikopterek. Ezekben az években kezdték
meg — a mai napig is modernizalas alatt allé - UH-1,Huey” és késébb az AH-1,,Cobra” tipu-
sok hasznalatat. Ez a két tipus hatalmas lépést jelentett a helikopterek késébbi sikerességét
tekintve, nagyban segitette azok elfogadottsagat.

1. abra
UH-1,,Huey"” helikopter [1]

2 US Air Force — Amerikai Egyesiilt Allamok Légierd.
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Szilvassy Laszlo A harci helikopterek feqyverrendszerének modernizacios lehet&ségei a Magyar
Honvédségben cim( PhD-értekezésében irja a kovetkezéket: ,1970-re mar 4000 helikopter
volt a térségben. A szallitasok méretei szinte elképesztok, pl. 1962 és 1970 kozott a szallito-
helikopterek 24,7 millio bevetést hajtottak végre, 38,5 millié katonat, 3,5 millié tonna anyagot
és harci technikat szallitottak” [2].

2. 4bra
AH-1,Cobra” helikopter [3]

»Ahatvanas évek végén és a hetvenes évek elején részben mar a vietnami haboruban szerzett
tapasztalatoknak is kdszonhetSen ujbdl hangsulyt kapott a csapatok légi témogatasa. Ebben
azidében késziiltek el és alltak hadrendbe, a maig is ismert és hasznalatban levd csatarepiils-
gépek, mint példaul a Szu-25 és az A-10, valamint el6térbe kertilt a felfegyverzett helikopterek
fejlesztése. A helikopterek felfegyverzésének gondolata mar kordbban is foglalkoztak, mert
avietnami haboruban mar teljesitettek feladatot az UH-1 »lroquois« helikopterek felfegyverzett
valtozatai. Bar nem valtottak be a hozzajuk flizdtt reményeket, de ramutattak az eszkdzok szik-
ségességére és hidnyaira is egyarant. A harci tapasztalatok azt mutattak, hogy mindenképpen
szlikség van egy felfegyverzett, jol mandverezd és intenziv légvédelmi tevékenység koriilmé-
nyei kozott is bevethetd repiléeszkdzre.” Késébb elstérbe kerdilt a helikopterek felderitési,
valamint EHC3-feladatokba valo bevonasa is [2]. Egyetértek az értekezésben leirtakkal, amely
a helikopterek sziikségessége mellett ramutatott a korai fejlesztési iranyok fontossagara is.
Szilvassy értekezésében részletesen kifejti, hogy a tapasztalatokat gyarapitottak az el6z6
évtizedekben lezajlott haboruk és konfliktusok is. Az elsé és masodik 6bélhaboruban is kor-
szer(i harci helikopterek repliltek, szoros egylittmiikddésben a merevszarnyu csapasmérékkel.
»1991-ben AH-64A , Apache” és OH-58D , Kiowa Warrior” helikopterek készitették eld Kuwait
visszafoglalasat. 2003-ban mar az Apache ,D” modernizalt valtozata replilhetett egyditt
az A-10 csatarepuil6kkel. A harci repilégépek ilyen nagymérték( szerepvallaldsa azzal magya-
razhatd, hogy a korszer( 6sszhader6nemi ,tamadd hadmdiveletben az ellenséges csapatokat
hadm(veleti felépitésiik teljes mélységében egyidejlileg pusztitjak még olyan mélységben

3 EHC - Elektonikai harc.
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is, ahova a helikopterek harcaszati hatdsugara mar nem terjed ki” [2]. A harci helikopterek
az 6bdlhaborukban a pancélozott célok mellett mar mas objektumokra is mértek csapasokat.

Akozelmult fegyveres konfliktusai, amelyekre az aszimmetria jellemz6, tovabbalakitottak
a helikopterek alkalmazéasanak teriileteit. A technoldgiai fejlédés lehetévé tette a kommuni-
kacids, avionikai, felderitd, elektronikai zavarérendszerek képességeinek rohamos névelését.
Képessé tette a modern repiil6eszkdzoket az 6sszhader6nemi harc megvivasara, egyuttmu-
kodve barmely szévetséges orszag légi- és szarazfoldi erGivel.

A H145M*[4] kénny(i-, és a H225M® [5] kozepes helikopterek a vilagon ma elérheté leg-
modernebb helikopterek kozé tartoznak. Modernné teszik ezeket az eszkdzoket a fejlett avio-
nikai rendszereik, a kivételes képességli HForce®-fegyverrendszer, a fedélzeten lévé precizids
repulésvezérld és navigacids berendezések, valamint szenzorok. Mindezek a modern eszkzdk
digitalis interfészeken keresztil, folyadékkristalyos kijelzék segitségével segitik a helikopter
személyzetét a feladatok végrehajtasaban. A helikopter a kor legmodernebb anyagaibdl épiil
fel, amelyek nem nélkilézik tobbek kdzott a kompozitanyagokat sem.

3. 4bra
H-145M helikopter HForce-fegyverrendszerrel [6]

A modern helikopteralkalmazas doktrinalis és jogi hattere
A hazai szabalyozas, alkalmazasi felhatalmazas

Magyarorszag Alaptorvényének 47. cikke [7] alapjan nyilik lehetSség a Magyar Honvédség
erinek kilfoldi alkalmazasara, amely expedicids jellegli miveleti képességeket kovetel.
Az Orszaggy(ilés 94/1998. (XII. 29.) hatarozata [8] rogziti, hogy az Alaptérvény felhatalmazasat
alapul véve, az orszaggy(ilés hatarozata szerint fogalmaztak meg hazdnk Nemzeti Biztonsagi
[9] és Nemzeti Katonai Stratégiajat [10].

4 H145M - Az Airbus cég altal kifejlesztett és gyartott tobbcély, konnytihelikopter, a H145 tipus katonai valtozata.
5 H225M-AzAirbus cég altal kifejlesztett és gyartott tobbcélu, kozepes helikopter, a H225 tipus katonai valtozata.
® HForce — Az Airbus helikopterekhez kifejlesztett, integralt fegyverrendszer.
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Bali Tamas A helikopterek NATO elvek szerinti alkalmazésanak doktrinalis kérdései cim(i
cikkében a kovetkez6képpen ir a hazai szabalyozasrél: ,, A Nemzeti Biztonsagi Stratégia Ill. feje-
zetében foglaltak alapjan hazank katonai-védelmi oldalrél biztositja az érdemi hozzajarulast
a szévetséges misszidk teljes spektrumabanilletve a szovetséges koaliciés miiveletekben. Erre
épulve a Nemzeti Katonai Stratégiaban keriilt rogzitésre, hogy hazank hadereje csak akkor
tudja eredményesen felvenni a harcot a jelenkori és jovébeni kihivasokkal szemben, ha képes
lesz a tagallamok hadseregeivel szorosan egyiittmUkddve, szakszerlen beavatkozni barmilyen
konfliktushelyzetben” [11].

Magyarorszag a szdvetségi kotelezettségekre épiilé képesség felajanlasai kapcsan el-
kotelezte magat a nemzetkdzi, hatdrainktdl tavol esd helyszineken torténd katonai jellegli
feladatok végrehajtasara [11].

A 4. abran lathatd a katonai doktrindk kialakulasahoz vezetd folyamat, amelyet alapve-
t6en a biztonsagpolitikai szabalyzok hataroznak meg [12].

| Biztonsagpolitikai iranyelvek |

v

Nemzeti Biztonsagi Stratégia

Kiilkapcsolati és kiilgazdasagi l . .
stratégia <J |_> Gazdasagi stratégia

Nemzeti Katonai Stratégia

v

Katonai doktrina

4. abra
Az okményrendszer hierarchikus felépitése [a szerz8 szerkesztése]

Szévetségen beliili doktrinalis szabalyzas felépitése

A NATO-ban a tagallamok altal kozosen kidolgozott és jovahagyott doktrinak tartalmaz-
zék a haderd szévetségi mliveletekben torténd alkalmazasanak elveit, valamint a mUveletekben
részt vevé erék képességeivel és felépitésével kapcsolatos normakat. Azt hatarozzék meg, hogy
milyen alapelvek mentén kell a katonai eréket alkalmazni egy bizonyos cél elérése érdekében.

Bali ramutat: , A katonai doktrindk a katonai stratégiakbol szarmaztathatoak. Ezen stra-
tégidk a fegyveres védelem alapelveit és végrehajtasanak modjat, a katonai védelem szerve-
zésének és kivitelezésének iranyelveit tartalmazzak [6]. A katonai stratégiak tulajdonképpen
azt hatarozzak meg, hogy mit kell tenni annak érdekében, hogy a katonai vagy politikai célok
elérhetévé valjanak.

Természetesen a katonai stratégiak nem fliggetlen, onalldan létez6 dokumentumok.
Ezek kialakitasa, belsd tartalma a biztonsagi stratégiaban lefektetett elveken alapul. A biz-
tonsagi stratégia meghatdrozza egy nemzet vagy egy szovetség biztonsagat veszélyeztetd
fenyegetési, kockazati, illetve kihivasi tényezdit. Pontos képet ad azon politikai-, gazdasagi,
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tarsadalmi- és kornyezeti fenyegetésekrdl, melyek kdzvetve vagy kdzvetetten veszélyeztetik
az adott nemzet vagy szovetség kialakult kiilsé vagy belsé stabilitasat. Meghatérozza azon
veszélyeket, melyek veszélyeztetik a nemzeti vagy szovetséges érdekeket, értékeket.

A NATO tagorszagokban a katonai doktrinak altalaban haderénemi-, bizonyos esetek-
ben pedig 6sszhaderénemi szinten késziilnek. Ez fligg attol, hogy az adott doktrina egyes
hader6nemek alkalmazasaval foglalkozik, vagy pedig a hader6nemek egytittmUikddése altal
kialakulo 6sszhaderénemi hadviselésre” [11].

A modern infrastruktura

A szdvetségesi rendszerben repilé technikak elvart hadrafoghatdsagi mutatoit a NATO-
standard, AFS Volume II1.7 [14] hatarozza meg. A dokumentum alapjan &tlagosan 80%-os,
de legalabb 70%-os folyamatos hadrafoghatdsagot kell biztositani. Az lizemképesség bizto-
sithatdsaganak egyik elengedhetetlen eleme az el8irt infrastrukturalis feltételek biztositasa.
Modern repil&eszkdzoknél az infrastruktura tobb elembdl tevédik dssze, amelyek egyiittes
megléte biztositja a mar emlitett hadrafoghatdsagot és a gyari elirasok alapjan végrehajthato
lizemeltetést. A fedélzeten talalhaté berendezések érzékeny felépitése, valamint a helikopter
szerkezeti anyagainak sajatossaga miatt, a helikopter tarolasa és izemeltetése soran az alkal-
mazott infrastrukturanak szdmos eléirasnak meg kell felelnie.

A modern infrastruktura elemei:
lizemeltetést és tarolast biztosito épiletek (hangarok),
a specialis javitasok végrehajtasara alkalmas helyiségek,
az Uzemeltetést biztositd energiaellatd rendszer,
az Uzemben tartast biztositd informatikai rendszer,
a repilémiuszaki kiszolgalast biztosito specidlis beépitett berendezések,
atartalék alkatrészek taroldsahoz sziikséges —az el§irt feltételeket biztositd - raktarak,
a repilé-muszaki allomany elhelyezését és munkavégzését biztositod helyiségek,
a helikopterek, valamint az alakulat alaprendeltetésébdl adodo készenléti szolgalatok
elhelyezésével és riasztasaval kapcsolatos helyiségek és rendszerek,
a repll6eszkoz fedélzeti berendezései és szenzorai altal gydijtott és tarolt informa-
ciok atviteléhez, tarolasahoz szlikséges csatlakozd és halozati rendszerek,
a helikopteren talalhato eszkzok biztonsagi besorolasanak megfelels, az izemeltet6
és/vagy téroléhangarok informacidbiztonsagat biztositd eszkozei,
== ahelikopterek repiilésre torténd elékészitését, inditasat biztositd allohelyek (Aprong),
a hozza tartozé fénytechnikai rendszerrel,
ny(igdzott hajtomiiprébahoz alkalmas alldhely, siillyesztett rogzitési pontokkal,
a helikopterek allohelyei és a repulétér guruldltjai kdzotti csatlakozd guruldut,
a légiforgalmi irdnyitas biztositasa a helikoptereknek kialakitott apronhoz illesztve
[15].

trreNy

1

1

1 ey

7 AFS Volume III. - Allied Command Europe Forces Standards Volume IlI.
&  Apron - Forgalmi el6tér.
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A modern repiilétér

Areplil8eszkozok lizemeltetése feltételeinek biztositasahoz hozzatartozik a repiilétér munka-

terliletének megfeleld kialakitasa. A szdvetségi rendszerbe teljes mértékben illeszthetd, be-

fogado nemzeti tamogatésra képes repil&tereknek szamos kdvetelménynek kell megfelelnie.

A NATO-replil6terekkel kapcsolatos kritériumokat a Bi-SC® Directive 085-005 (MC 0445/2)

NATO Criteria and Standards for Airfields cim{ dokumentum hatarozza meg. A civil repiiléte-

rekkel kapcsolatos szabalyokat és ajanlasokat az /ICAO™ Annex 14. dokumentum tartalmazza.
A NATO-direktiva fébb elemei:

== arepll6térinfrastrukturajaval kapcsolatos altalanos tervezési és élettartam-elvarasok,

a replil6eszkozok tizemeltetésének alapvetd feltételeivel kapcsolatos kritériumok,

a palyaval, guruléutakkal és az apronokkal kapcsolatos elvarasok,

az utakkal és kozlekedéssel kapcsolatos kritériumok,

a f& és tartalék energiaellatassal kapcsolatos adatok,

a légiforgalmi irdnyito és tajékoztatd szolgaltatasokkal, valamint eszkozdkkel kap-

csolatos sztenderdek,

a repllétér repils és repiiléshez kapcsolddd valamennyi eszkoz lizemeltetésének

feltételei,

== az erék védelmének feltételei [15].

terEnt

!

A hangar kialakitasa

Az U] tipusu repiil6eszkdz6k fogadasara vald felkésziilés soran elengedhetetlen a leendd (ize-
meltetés és elhelyezés lehetséges valtozatainak vizsgalata, azok megtervezése. Kézenfekvé
a korabbi tipusok Uzemeltetésénél hasznalt hangarok, allohelyek hasznalata. Ez azonban
tobb szempontbodl sem lehetséges. A mar korabban emlitett precizios fedélzeti berendezé-
sek és kijelz6k specialis felépitése miatt, valamint a felhasznalt szerkezeti anyagok miatt egy
sor kritériumnak meg kell felelnie a hangar épiletének. Ezeket a kritériumokat alapvetéen
az alabbi szabdlyzok hatarozzak meg:

== 3 gyarto cég (Airbus) elSirasai,

== NATO Standards [15],

== 3 helikopter mindsitett fedélzeti berendezéseire vonatkozé informaciévédelmi

elGirasok,
== a helyi hatdsagi szabalyzok [16], [17], [18].

A helikopterek tizemeltetése soran az lizemeltetés két kiilénbdz8, azonban egymassal szoro-
san 6sszefliggd platformon valosul meg.

A repiilések folyamatos kiszolgalasa soran az Ugynevezett ,line maintenance”™ valdsul
meg. Ennek soran a helikopterek folyamatos tizemképes allapotanak ellendrzése és biztosi-
tasa mellett, korlatozott kord ellenérzési és karbantartasi munkapontokat hajtanak végre.

®  Bi-SC - Bi-Strategic Commands.

' International Civil Aviation Organization.

" Line maintenance - Uzemeltetd - tarolé hangar - A helikopterek folyamatos lizemeltetését és tarolasat foglalja
magaban. Korlatozott karbantartasok és javitasok végrehajthatok a helikopteren.
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A fentiek alapjan a ,line maintenance”-hangar legfébb funkcidja a helikopterek térolésa,
valamint a folyamatos hadra foghaté allapotban tarthatdsag biztositasa. Képesnek kell lennie
megdvnia a repiiléeszkdzoket azoktdl az id6jarasi korilményektdl, amelyek veszélyeztetnék
az érzékeny avionikai és repiléstamogaté rendszereket, alkatrészeket.

Ez ataroldhangar alkalmas arra, hogy a helikopter kiillonbozé kiegészitberendezéseinek
és opcionalis eszkdzeinek helyet adjon. Ide készletezhetSk tovabba a misszids, valamint kiilsé
leszallohelyen végrehajtott hadml(iveleti alkalmazashoz sziikséges eszkdzok.

A fenti funkciok teljesiiléséhez az alabbi feltételek elengedhetetlenek:

== 3 hangar megfelelé mérete a tarolashoz el8irt oldaltavolsagok és belsé magassag
figyelembevételével;

== 3 hangdrajtok megfelel6 mérete;

== 3 hangdr megfeleld szerkezeti kialakitasa, hogy a helikopterek egymastél fliggetlendil
ki-be mozgathatdk lehessenek;

== 3 tarolédhangar csatlakozasa a helikopterek lizemeltetését biztositd apronhoz;

== a megfelel6 természetes, valamint mesterséges megyvilagitas biztositasa;

== az elSirt biztonsagtechnikai rendszerek, tdmogaté funkciok megléte.

Az el8irt idészakos karbantartdsok, valamint a javitasok a line maintenance biztositotta
korilmények kozott nem hajthatdk végre. Az ilyen, nagyobb bonyolultsagu és hosszabb idét
igényld replilémiszaki munkak végrehajtasa az ugynevezett ,base maintenance” keretében
lehetséges. Az erre alkalmas hangar mind méretében, mind pedig felszereltségében lényege-
sen eltér az egyszer(ibb tarolohangartol.

»Base maintenance"?-hangar jellemzdi:

= ataroldhangaraktdl lényegesen nagyobb méret, ami biztositja a helikopterek kozotti

el&irt oldaltavolsagot;
== repulémiszaki mlhelyek a hangarhoz csatlakoztatva;
- amuhelyek szdma az adott tipusok gyari elGirasaitdl flgg;

== allvanyrendszer, amely lehet6vé teszi a hozzaférést a helikopter teljes sarkanyfeli-
letéhez, valamint a fedélzeti rendszerekhez;
a tipushoz el6irt teherbirasi mennyezeti daru, amely a teljes munkateriiletet lefed:i;
kiépitett elektromos taphaldzat a fedélzeti rendszerek ellenérzéséhez;
hémérséklet- és paratartalom-szabdlyozés a hangarban és a mlhelyekben;
lehet8ség szerinti természetes fény, valamint meghatarozott fényerésségli mester-
séges fény biztositasa;
== 3 kompozit szerkezeti elemek, valamint a forgészarnylapatok javitasara alkalmas

mdhely, vagy a hangar erre alkalmas, kijelSlt része [19].

>
-
-
>

2 Base maintenance — Javité hangér — A repiilémliszaki kiszolgalas javito és karbantartd kapacitasa, funkciéja.
A helikopterek id6szakos karbantartasi munkait, valamint a javitasokat itt hajtjak végre.
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‘ Replilémiszaki raktarak ‘

‘Mﬁhelyek ‘ Haj6z6 és lizemeltetd \
zészlbaljak elhelyezési * * ; é
* E E kérletei \# * %;
,Line maintenance” hangar
,Base maintenance” hangar
APRON
5. abra

Airbus helikopterek lizemeltetésének lehetséges elhelyezési vézlata [a szerz§ szerkesztése]

A H145M helikopterek egyik legf6bb jellemzdje a fedélzeten talalhatd, a kor legfejlettebb
szinvonalat képviselé C4ISR™ kommunikacids és felderitérendszer. A muiveletek tervezése,
vezetése és kiértékelése szempontjabol elengedhetetlen egy ilyen modern felderitérendszer
alkalmazasa. A Magyar Honvédség keretein belil ez a légi mobil C4ISR-képesség uj képesség
megjelenését jelenti, ami szdmos kérdést vet fel mind doktrinalis, mind pedig a hadm(iveleti
tervezés és a harcaszati alkalmazas terén. Tovabbi kihivas a rendszer szenzorai altal gydjtott
adatok valos idejli tovabbitasa, valamint a mentett adatok letoltése és felhasznaldsa.

6. abra
H-145M C4ISR munkaallomas [20]

8 C4ISR-Command, Control, Communication, Computers, Intelligence, Surveillance, Reconnaissance — vezetés,
iranyitas, kommunikacid, szamitogépek, hirszerzés, megfigyelés, felderités.
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Az emlitett felderitérendszer legtobb eleme mingsitett eszkdz, amelyek tizemeltetése és keze-
lése soran a hazai, valamint a szovetséges informaciovédelmi el8irdsokat be kell tartani. Ahhoz,
hogy ezek az el6irasok betarthatok lehessenek, mar a tarolo- és javitohangarok tervezésekor
figyelembe kell venni a rendszer alkalmazasabol kdvetkezd kritériumokat:
== Amennyiben a helikopteren talalhaté C4ISR-rendszer altal rogzitett adatok a han-
garban tarolas idejére a repiiléeszkozbbl nem tavolithatdk el, felmeril a védett,
akkreditalt korilmények kézotti tarolds igénye.
== Ahangarkomplexum tervezésekor figyelembe kell venni, hogy a helikopterek C4ISR-
rendszereib6l kinyert adatok mentésére, kiértékelésére és tovabbitasara a feladatra
kijelolt — akkreditalt fizikai biztonsagi mutatdkkal rendelkezd — korletekre van sziikség.
= (Célszer(i tovabba a repiil6eszkozoket lizemeltetd helikopteregység C2'-rendszerének
elhelyezési korleteit a fenti C4ISR-korletekkel koz6s elhelyezési blokkban kialakitani,
mert igy hatékonyabban érvényesithetdk az el6irt fizikai biztonsagi eléirasok. Fontos
szempont tovabba, hogy a vezetés-iranyitas és a vezetdi dontésel6készités minden
eleme egy helyen lehetne integralhat6, ami a miiveletek tervezését és végrehajtasat
nagyban el8segitheti.
== Gondoskodni kell a felderit6rendszer adatrogzit6 elemeinek —amennyiben ezek el-
tavolithatok — szabalyos kezelésérdl és raktarozasarol.

A modern raktarak kialakitasa

Az Airbus cég, hasonldéan a modern repiil8eszkdzdket gyartd eurdpai és amerikai cégekhez,
helikoptereihez komplex logisztikai és kiképzési csomagot biztosit. A logisztikai csomag tar-
talmazza a megvasarolt helikopterek szamanak és a repiilési idejének fliggvényében a kezdd
alkatrészcsomagot. A cég biztositja tovabba a csomagban nem biztositott alkatrészek az lize-
meltetés helyszinére szallitasat 24 éran beliil.

Az Airbus helikopterek szerkezeti kialakitasa, fedélzeti rendszereik felépitése modern,
megfelel a 21. szdzad kévetelményeinek. A modern helikopter preciziés alkatrészekbél, a kor
kovetelményeinek megfelel6 anyagokbdl épiil fel. Ezeknek a modern alkatrészeknek és sok
esetben kompozit szerkezeti elemeknek a taroldsa, raktarozasa nagy kortiltekintést igényel,
csak a gyari el&irasok szerint kezelhetdk.

Az alkatrészek megrendelése, nyomon kdvetése és élettartam-nyilvantartasa szamitas-
technikai rendszerek, gyari szoftverek alkalmazasaval lehetséges. A tervezett karbantartasok,
valamint a napi Uzemeltetés soran a repulémiiszaki allomany folyamatos kapcsolatot tart
a gyari szakemberekkel egyes hibdk elharitasa vagy éppen egy adott alkatrész megrendelés-
nek érdekében. A kapcsolattartas strukturalt haldzaton és internetes kapcsolat segitségével
torténik. Az alkatrészek megrendelését, a tervezett karbantartasokat, valamint az egyes
alkatrészek élettartamanak nyilvantartasat specialis szoftverek teszik lehet&vé.

Fentiek alapjan a raktarakkal szemben tamasztott kdvetelmények:

== 3 gyari ajanlasnak megfeleld, valamint a tarolando alkatrészek mennyiségéhez mére-

tezett alapterdilet;

== az alkatrészek tarolasahoz el6irt, annak megfelels klimatizalas;

# C2-Command, Control - Vezetés, Iranyitas.
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== az alkatrészek nyilvantartasara és kiadasara kialakitott, elkilonitett iroda;
— internetes és strukturalt halézathoz csatlakoztatott, megfelel szamu informa-
tikai eszkoz,
== az alkatrészraktarakat célszer( csatlakoztatni a repulémiszaki mihelyekhez [19].

Osszegzés

Azelmult 25 évben nem tortént olyan mérték(i honvédelmi és haderéfejlesztés, amit a Zrinyi
2026 program képvisel. A fejlesztés eredményeként a Magyar Honvédségbe érkezd Uj tipusu
technikak, koztiik a helikopterek rendszerbe allitasa szamos kérdést vet fel. Elengedhetetlen,
hogy minden teriilet kell6 figyelmet kapjon. A doktrinalis hattér atdolgozasa éppugy fontos,
mint ahogyan az Uj harcaszati eljarasok kidolgozasa, a C4ISR-rendszer alkalmazasi feltételeinek
megteremtése és az infrastrukturdlis hattér biztositasa. Koriltekintd elemzéssel, tervezéssel
és részletes kidolgozomunkaval megfelelSen el6készithet6 és megkezdhetd az uj tipust eszkd-
z0k Uzemeltetése. A cikk keretei nem tették lehet&vé, hogy minden teriiletet attekinthessek.
A hajoz6 személyzetek atképzése és kiképzése, a repulémuiszaki izemeltetés kidolgozasa, vagy
éppen az orosz helikoptertipusok rendszerb6l valé kivezetése tovabbi fontos teriiletei a témanak.
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RECENT QUESTIONS OF HELICOPTER FORCE DEVELOPMENT

In 2018, the Government of Hungary decided to purchase 36 light and medium helicopters.
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avionics, reconnaissance and weapon systems. There are several conditions for receiving and
integrating the helicopters in service. The doctrinal background associated with the new types,

operational applicability, tactical procedures and infrastructure conditions are essential to
get started. My article was designed to highlight the questions on most important areas of
service integration.
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Szalkai Istvan

Pilota nélkiili légi jarmiivek alkalmazasanak
torténelmi pillanatai és ezekbdl levonhatoé
kovetkeztetések

Egy orszdg légvédelmének biztositasa folyamatos kihivas elé allitja az ilyen feladatokat ellatd
személyeket és szervezeteket. Ennek egyik specidlis teriilete a kis magassagon repiil6, kezdet-
leges, pildta nélkiililégi jarmlivekre telepitett robbandeszkdzok elleni minden irdnyd védelem
iigye, amely légvédelmi tevékenységként értelmezhetd. A cikkben részletesen bemutatom
a teleplilési [égvédelem szervezésének és kezdeti miikédésének kérdéseit, térténelmi tavla-
tokbdl vizsgalva és az elsé alkalmazasok kudarcaibdl kiindulva, ramutatva azok tarsadalmi
fontossagara. A cikk megirasanak alapja a témakdrh6z kapcsolddd hazai és nemzetkézi szak-
irodalom tanulmanyozdsa és elemzése, valamint a szerz6 hadtérténeti témakérben szerzett
tapasztalatai. A cikk eredményeként megfogalmazhatd, hogy az aszimmetrikus hadviselés
légitamadasai soran bekévetkezett haldlesetek és eqyéb balesetek a jovében megelbzhetSk
lehetnek eqy, az egész orszagra kiterjed6, alapvetden pildta nélkiili [égi jarmiivek ellen gyors-
reagaldsu egységként kitelepiilé mobil légvédelmi elharitd rendszer kiépitésével.

Kulcsszavak: piléta nélkiili [égi jarmd, technikatérténet, mobil [égvédelmi elharito rendszer

A kezdetek
Az elsé légi bombatamadas pildta nélkiili légi jarmiivekrél Velencében

A pildta nélkiili repllés az elmult idében egyre aktualisabb szerepet kap [1], [2]. 1849. augusztus
22-én szenvedte el Velence az els6 pildta nélkili légi jarmiivekkel, egészen pontosan ballonokrol
végrehajtott légitamadast, fél évvel azutan, hogy Ausztria legy&zte a Szard-Piemonti Kiralysagot
azelsd olasz fliggetlenségi haboruban [3]. Az osztrakok megprobaltak visszaszerezni a velencei
iranyitast, ahol a forradalmi vezetd, Daniele Manin létrehozta a San Marco Kéztarsasagot [4].
Velencét, amelyet 1848 marciusaban a Manin altal vezetett Velencei Koztarsasag iranyitasa
alatt az osztrakok ostromoltak (1. abra), akik 1849 marciusaban a parizsi hadsereg folotti
gy6zelmiik utdn megerésodve fokuszalhattak a velenceiekre.
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1. 4bra
Luigi Querena festménye a ldangolo San Geremia-templomrol a nagy csatornan az osztrék bombazas sorén [15]

1848 végéig Manin koztarsasaga visszavonult szarazfoldi teriiletre, ezzel elzartak magukat,
és Ugy dontottek, hogy az eréforrasokat atcsoportositjak. Ezalatt az osztrakok rendszeresen
bombaztak a varost a tenger feldl.

2.4bra
A balloon bombs feltételezett kinézete [16]

A sekély lagundk és az erés velencei parti védekezés miatt Velence elérhetetlen volt az osztrak
tlizérség szamara. Ekkor az osztrak parancsnok, Josef von Radetzky és tiizérségi tisztségviseldje,
Franz von Uchatius hadnagy mas eljarashoz folyamodott. Bombakat csatoltak pilota nélkiili
léggdmbokhoz és hagytak, hogy a szél azokat Velencébe vezesse [5]. Az id6zitSeszkozt faszén
és zsiros pamutfonal segitségével hoztdk létre, amely elképzelésiik szerint a bombat abban
a pillanatban élesitené, amikor az éppen a varos felett van. A 2. abran egy m(ivész abrazolasa
lathato arrdl, hogy miként nézhetett ki a léggdmbbomba. Ezzel a mddszerrel 1849 juliusdban
prébalkoztak, és mivel nem tudtak irdnyitani a szél sebességét és iranyat, ezért ez akkor meg-
hiusult, a ballonok visszafelé haladtak és felrobbantottak az osztrak eréket.
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A miveletet az osztrakok Ujra megprébaltak augusztus 22-én, a becslések szerint 200 lég-
gdémbbel, amelyek mindegyike tobb mint 14 kg (30 £) robbanodanyagot szallitott. Ezdttal
néhany ballon elérte a céljat, bar a sériilések minimalisak voltak.

3. 4bra
Daniele Manin [17]

Daniel Manin (1804-1857) Velencében sziiletett zsido csalad sarja. Szamos nyelvet tanult, zsido
és keresztény vallasu konyveket irt. Jogtudott ember lévén elsédleges célja a jogi ,kiizdelem”
volt. 1848-ban & vezette a Velencei kdztarsasagot az osztrakok tamadasa alatt. Ez az Ujfajta
haborus filozofia egy Uj dimenzidt nyitott a regularis hadseregek kozotti harcérintkezésben,
mert felvetette annak a lehet8ségét, hogy a polgari lakossag joval a hadseregek eliils6 vonala
mogott a tamadas célpontjava valjon. Ezzel a hdborus fogalmakhoz hozza lehetett adni egy
Uj szét, a ,légitamadas” kifejezést.

4. abra
Sun-Drone Balloons Bomb Venice [18]
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A velencei léggdmbbombazasnak egy fantaziadis abrazolasa mutatja (4. abra), ahogy a lég-
gombdk bombaként a véarosra esnek. Az elsd vesztesek az a néhany szerencsétlen velencei
ember, akik a léggémbbombak aldozatai lettek az 1849. julius 15-én zajlé csatornak ostro-
maban, ahol az osztrdkok ostroma alatt a ld&zaddk a Szent Mark Koztarsasagot hirdették,
hogy flggetlenséget teremtsenek a Habsburgok uralkodasa felett [6]. Az eurdpai dinasztikus
uralkodéhdzak koziil csak kevesen szimpatizaltak a koztarsasaggal a felkelések és a lazadasok
hulldma utan, amelyek az el6z6 évben sujtottak a kontinenst.

Természetesen a katonai légi kdzlekedés nem volt teljesen Uj mar ebben az id6szakban.
A franciak kevesebb mint 10 évvel kordbban probalkoztak, amikor a Montgolfier-testvérek
altal készitett forro levegd léggdmbje elészor Parizsba utazott, hogy katonai célokra lég-
gomboket telepitsenek, majd Jean-Marie-Joseph Coutelle, az Aerostatic Corps kapitanya
1792-ben sikeresen repiilt Flandridban az elsé koalicios haboru alatt. A repiilésbél gydjtott
hirszerzés el8segitette a francia gy6zelmet a Fleurus csatajaban.

A napoleoni haboruk utani években egyre nagyobb érdekl6dés mutatkozott a léggdmbok
iranyaba, de egyik orszdg sem dolgozott ki operativ egységet. Néhanyan csak tervezgették,
hogy léggdmboket haszndlnak a bombak eldobdsahoz, de a megbizhatatlan technoldgidknal
a szél megakadalyozta az ilyen jellegl alkalmazéasokat.

Franz von Uchatius tevékenysége

5.4bra
Franz von Uchatius [19]

Franz von Uchatius (5. abra) egy rendkiviil okos osztrak mérndk és tiizérségi tiszt volt. Karrierje
soran erésebb dtvozeteket fejlesztett ki az agyuk szamara, flistmentes poron dolgozott, és a bal-
lisztikus tanulmanyok eléadasahoz 1853-ban egyfajta animacios kivetit6t fejlesztettek ki.
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El8szor felfedezte, hogy a velencei szél megbizhatoan fuj a tenger fel6l az esetek 90%-
aban. Ez azt jelentette, hogy a bombdékat hordozé léggombdket tengeri hajokrol kellett indi-
tani. Ezzel kizart minden olyan léggdmbfajtat, amelyek nagyobbak annal, mint amelyeket
a kezel&személyzet kézi erével vagy kezdetleges emelSgépekkel a hajé fedélzetén manipulalni
tudott. Kisméret(, pildta nélkili léggombdket kellett hasznalnia. Ez vezetett ahhoz a problé-
mahoz, hogy miként inditsék el és reptessék fel a bombakat, tovabba hogy amikor a szarazféld
felé értek, essenek-e ra vagy robbanjanak fel a célteriilet felett. Ezekrél a fontos technikai
paraméterekrél sajnos nem maradtak fent pontos informaciok. A brit Reigel Krénika szerint
augusztus 22-én a varos megtdmadasa utan csak alig néhany leiras maradt meg:

A Soldaten Freund levelet irt Uchatius tiizérségi tisztnek, aki el&szor azt javasolta, hogy
gy6zzék le Velencét ballonnal. Ugy tiinik, hogy a miiveleteket felfiiggesztették egy erre a célra
megfeleld hajé megszerzéséig, amely kizarélag erre a hadmudiveletre lett volna alkalmas,
de kiderilt, hogy az néhany kisérlet utan tizbél kilenc alkalommal a szél miatt meghidsult.
A ballon el6készitését a hajo fedélzetén kellett végezni; és ez volt a helyzet julius 15-énis,
az alkalomra egy kordbbi levélben utalt, amikor két léggdomb, amelyeket a Vulkan haborus
g6zhajé fedélzetérdl engedtek el, megfeleld tavolsagot ért el Velence felé; és pontosan abban
a pillanatban, amelyre szamitottak, azaz 23 perc elteltével megtortént a robbanas.

Az angol brig Frolic kapitanya, majd mas velencei személyek leirtak, hogy az ilyenfajta
szélséséges terror a lakossagra milyen pusztitd mordlis hatéssal van. A historikusok nem jegyez-
ték le a ballonok pontos méretét, illetve a ballonokkal széllitott robbandanyag mennyiségét
és pontos mindségét. Ami technikailag a legnagyobb innovaciénak tekinthetd, hogy milyen
id6zit6t hasznaltak a bombak eldobasara vagy a levegbben valo felrobbantasara, sajnos szin-
tén titok maradt az utékor szamara. Egyediil azt tudhatjuk, hogy a hajé pontos helyzetének
igazodnia kellett a szél sebességéhez és iranyahoz a ballonok felengedése kdzben, ezért biz-
tos, hogy egy olyan késziiléknek kellett a fedélzeten lennie, amely a szélirdny és szélsebesség
pontos kiszdmitasahoz megfeleld referenciat biztositott a ballonok felbocsatasanak idejében.

Az elsé interkontinentalis alkalmazas, FU-GO

A masodik vildghaboru utolso éveiben a pildta nélkiili repiilés héskoraban alkalmazott tech-
nologia ,japan kéntosbe” bujtatva ismét elétérbe kerilt [7]. Japanban mar 1942 aprilisaban
megkezd6dott a sokatmondé ,FU-GO” projektnév alatt a nem iranyitott, pilota nélkili rob-
band és a foldon tiizet okozd harci ballonok tervezése.

Korabban a Japan Katonai Tudomanyos Laboratérium 1933-ban kutatasi projektet indi-
tott, amelynek célja egy 4 méter &tmérdjd, 100 km hatotdvolsagu ballon megépitése volt.
A kisérletek akkor lezérultak, az 6tlet 1941-ig, Japan masodik vildghaboruba térténd belépé-
séig parkolopalyan volt. Akkor egy kutatdcsoport kapott engedélyt arra, hogy fejlesztéseket
végezzen hosszu tavu repiilésre alkalmas léggdmbdokkel. A ballonprojekt szamara ujabb l6kést
adott az az amerikaiak 1942. aprilis 18-i, Tokio és Yokohama ellen végrehajtott légitamadasa.
A Hornet anyahajoérdl felszallt, 16 darab B-25B tipusi bombazo akcidja megrengette a japan
birodalom megtdmadhatatlansagaba vetett hitet. A katonai vezetés azonnal elrendelte, hogy
fokozzék a kutatdsokat, és allitsanak elé olyan léggombdket, amelyek alkalmasak bombak
hordozasara, és elérik vellk az amerikai kontinenst [8].
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A tervez6k remélték, hogy el tudjak inditani az Uj fegyvereiket a sajat tengeralattjaroik
fedélzetérsl, amelyek az Amerikai Egyesiilt Allamok (a tovabbiakban: Egyesiilt Allamok) nyu-
gati partvidékén allomasoztak. A Japan Csaszari Haditengerészet —a fegyverek veszélyességére
hivatkozva - megtagadta az egylttm(ikddést. A tényleges alkalmazasra varni kellett 1944 kéze-
péig, amikorra a szakért6k lekiizdotték a technoldgiai problémakat, és példaul tokéletesitették
a léggdmbok anyagat selyembdl és gumibol.

A megkezdett bevetések soran a léggdmbdk tulajdonsagai miatt nem volt mod a pontos
célok kivalasztasara. Az inditdszemélyzet a megfeleld id6jarasi korilmények esetén a felszerelt
léggdmboket tudta elinditani, ezek utdn semmin sem tudtak valtoztatni, csak remélhették
a legjobbakat.

A meteorolégiai adatok ismeretében az északi féltekén télen uralkodo széljarasoknak
kdszonhetden bizhattak benne, hogy a léggdmbdk valdszinlileg Amerikéban a kontinensen lan-
dolnak és nem Oroszorszagban vagy Japanban [9]. Megfelels szélirany és szélsebesség esetén,
a tobb méter &tmérdjli, bombakkal felszerelt, személyzet nélkiili léghajok elindultak az amerikai
varosok irdnyaba, majd amikor azok elérték a megfeleld poziciojukat, kioldottdk a rajuk szerelt
bombdkat, amelyek a foldnek csapddva felrobbantak.

Néhany repiil6eszkdz a terv szerint sikerrel fejezte be feladatat, legtdbbjik azonban el sem
érte az amerikai kontinenst, mivel az id6kézben megfordulé szél visszasodorta azokat a japan
szarazfold felé. A titkos katonai akcié sokaig nem is dertilt ki, még az Egyesiilt Allamok hatésagai
szamara sem. Példaul amikor 1944 telének elején fafaragok papirléggomboket talaltak, kotél
és fém eszkodzdkkel Wyoming és Montana teriiletén, elészor nem is gondoltak, hogy egy igazi
»interkontinentalis” fegyverrel van dolguk. Csak joval késébb deriilt ki, hogy ezek a feltalalt
eszkozok kapcsolhatok a korabbi robbantasokhoz.

A helyszini szemlén elvégzett nyomrogzités alapjan a ballasztzsakokban megmaradt homo-
kot visszanyerték, és azzal igazsagligyi szakértGi bizonyitas keretében probaltak meg a ballonok
inditohelyét pontosan meghatarozni. Mikro-paleontologus és mineralogista szakérték, az USGS
Katonai Geoldgiai Tanszék (MGU) tuddsai megvizsgaltak a homokot, és a laboratoriumi vizsga-
lataik kizartak, hogy a ballonzsakokban talalt homok az Egyesiilt Allamok vagy Kanada nyugati
partvidékérdl, illetve Hawaii-rél szarmazott volna, ezért arra a kdvetkeztetésre jutottak, hogy
a léggomboket Japanbol, annak tengerparti teriiletérél indithattak el. Ezeket a halalos puffer
halakrol elnevezett elsd interkontinentalis fegyvereket FU-GO-nak nevezték el, felhasznaldsukra
az Egyesiilt Allamok és Kanada nyugati partvidékén 1944 novemberét6| 1945 juliusaig kertilt sor.

1945. marcius 20-an, pénteken, 18:50-kor, a borus idében egy nagy léggdmb a dél-dakotai
Cheyenne felé repiilt. A gomb sima, hajlékony papirbol készilt [10]. A léggdmb enyhén északkeleti
széllel érkezett, és addig a leveg6ben maradt, amig ki nem (riilt a hajtéanyag teljesen. A kozeli
tanyarol tobb személy is odasétalt a helyszinre. Zavarba ejtette &ket a léggdmb latvanya. Soha
nem lattak ehhez hasonlét. Jelentds vita utan ugy dontottek, hogy ez nem lehet mas, mint egy
nagyméret(i id&jarasi léggomb.

Ez a leiras csak egyike volt a szamos léggémbincidensnek Dél-Dakotaban 1945 elsé felé-
ben. A léggdmbok az allam tébb varosanak teriiletein értek foldet, hol felrobbantak, hol pedig
»csak” nagy kiterjedésti tiizeket, katasztréfat okoztak. A hatosagok megtalaltak tobb léggdmbdt
az allam teriletén, illetve egy farmgazdasag teriiletén egy olyan fel nem robbant bombat talal-
tak, amelyrdl feltételezték, hogy az egy FU-GO léggdmbbél szarmazott.

Egyre tobb polgari pildta szamolt be a furcsa jelenségekrél: ,Délutan egy léggomb jelent
meg az égen, mint egy tokéletes eziistés gdmb, amely szinte lathatatlan volt [10]."
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AFU-GO névre keresztelt fegyver egy hidrogénnel téltott ballon volt, amelybdl koriilbelil
9300 darab késziilt. Ezeket a nagysebességli Csendes-oceani légaramlatok vitték harom és fél
napon keresztiil, 250-300 km/h sebességgel a 8000 km tavolsagra lévé észak-amerikai parto-
kig. Az eszkdz 4 db gyujté- és egy 15 kg-os, repeszrombolé bombat hordozott. A tdmadasokkal
a japanok célja a panikkeltés, a pusztitas és erdStiizek okozésa volt. A tdmadoballonokbol
a kulonbdz6 forrasok szerint csak mintegy 300 darab érte el céljat, az amerikai kontinenst,
ahol erdétiizeket okoztak, ezenkiviil 6sszesen 6 emberéletet is kdveteltek.

Egy magyar kezdeményezés eredményei

Korabban mar esett szé réla, hogy a pildta nélkili jarmUivekkel tiizet, katasztrofat is el6 lehet
idézni. Ezzel szemben ezek az eszkdzok arra is alkalmasak lehetnek, hogy a tiizeket mielébb
észleljik és segitségiikkel a tlizolték konnyebben el tudjak azt oltani. Magyarorszagon 2004-
ben el8szor kerdilt sor arra, hogy valds tiiz folott pilota nélkili repiil6gépet alkalmazva annak
jellegzetességeirdl a foldi egységek szamara informaciokat szolgaltassunk [11]. A kezdemé-
nyezés eredményeként 2006-ban a Szendrdi Tlizoltosagon készenlétbe is allitottak ilyen esz-
kézoket, amely igazolja az eszkozok hatékonysagat és hasznossagat [12]. Természetes, hogy
ezeket az eszkdzoket nem csak tiizeknél, de nagyobb kiterjedés( katasztréfaknal is alkalmazni
lehet, akar a kdzvetlen felszamolas soran [13], akar az azt kdvet6 djjaépités, helyreallitas idé-
szakaban [14]. Ezeknek az alkalmazasoknak a részletes kidolgozasa még hatra van, de ettél
fliggetleniil igazolja a pildta nélkili légi jarm(ivek alkalmazasanak hasznossagat.

Kovetkeztetések és 6sszegzés

A bemutatott torténelmi példakon keresztil jol latszik, hogy a technikai fejlédés a pildta nélkili
légi jarmUvek hadaszati célu fejlesztésére és a velik megoldhaté feladatok ellatasara megala-
pozott. A mai kor emberének a hadtorténeti érdekességeken kiviil a kdzelmultban jellemzévé
valé aszimmetrikus hadviselés frontvonalaibdl a tdmegtéjékoztatasban megjelend informa-
ciok lehetnek athallasosak. A pilota nélkiili légi jarmUivek hadaszati alkalmazésai, amelyeket
a cikkemben leginkabb feldolgoztam, rairanyitjak az olvaso figyelmét arra a helyzetre, hogy
mikdzben a regularis hadseregek torekszenek a korban a legjobb m(iszaki szinvonalon elérhets,
pilota nélkali légi jarmlivek beszerzésére, addig a veliik szemben harcolé nem regularis erék
szamara a lehetd legegyszer(ibb — ezekhez képest, mondhatjuk, primitiv — harceszkdzok alkal-
mazasa kézenfekvé és koltséghatékony. Egyszeriiségiik ellenére komoly veszélyt jelenthetnek
a civil lakossagra vagy a szembenalld reguldris fegyveres er6kre. A torténelmi példak ma is
alkalmazhatok kiilonésebben nem nagy anyagi raforditassal, szerény mértékii fizikai, kémiai
és meteoroldgiai ismeretek felhasznalasaval, amelyek rdadédsul az interneten kdnnyen elérhetdk.

Osszefoglalasképpen kijelenthetd, hogy a bonyolult, korszer( pil6ta nélkiili légi jarmivek
felhasznalasa soran fel kell késziilni az ellenfél altal kényszer(iségb6l hasznalt, nagyon egyszert
m(ikddési elvd, pilota nélkiili légi jarmivek elleni védekezésre, hogy az ezek altal hordozott
veszélyeket a lehet6 legteljesebb korben ki lehessen kiiszébdlni, illetve ne lehessen ezeket
a civil lakossag megfélemlitésére széleskorlien felhasznalni. Ezen tulmenden észre kell ven-
niink az egyéb civil alkalmazasok lehetdségeit, és azokat mielébb tdmogatni és fejleszteni kell.
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Javaslom, hogy a pilota nélkili légi jarmUvek harci alkalmazasainak fejlesztése terjedjen
ki a technoldgiailag sokkal fejletlenebb, egyszerli miikddési elvli eszkozok elleni hatékony
védekezés kialakitasara is, mert a feldolgozott szakirodalmi példakon keresztiil kdnnyen
beldthatd, hogy az itt bemutatott harctechnikdk barhol, barmikor kdnnyen eldallithatdk
és korlatozas nélkiil bevethet6k.
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HISTORICAL MOMENTS OF UAV APPLICATIONS AND THE
CONCLUSIONS

Ensuring air defence in a country provides a constant challenge to all individuals and organisations
carrying out such tasks. One of its particular areas is the all-around protection against explosive
devices installed on low-altitude UAVSs, referred to as air defence activity.

This article provides a detailed analysis of the aspects of the organisation and the initial operation
of municipal air defence. Approaching from a historical perspective and regarding the failures of
first applications, it will focus on social importance.

The article is based on the study and analysis of Hungarian and international professional
literature related to the topic and the author’s experience in the field of military history.

Asaresult of this article, it can be declared, that deaths and other accidents in the air by strikes
of asymmetric warfare could be prevented in the future by building up a mobile air defence system
on a regional basis. That could be deployed as a quick response unit against UAVs.
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Nagy Laszlo Janos

A harci helikopterek tuléloképesség-novelésének
lehetéségei

A Zrinyi 2026 Honvédelmi és haderdfejlesztési program olyan mértékii képességfejlesztést
tesz lehet6vé, amely paratlan a Magyar Honvédség térténelmében. 2018-ban a helikopteres
kultura megujulasa megkezdédétt a konnyli- és kézepes, tobbcélu helikopterek beszerzésével,
amely csak akkor valhat teljessé, ha folytatasként a harcihelikopter-képesség fejlesztésére is
sor keriil. Ezen eszkézdk harci hatékonysaga és a megfelelé miiszaki megbizhatdsaga mellett
a helikoptervezetd allomany, valamint maga a harci helikopter sériilékenységének csékken-
tése kiemelt jelentdséggel bir. A légierd szamara leginkabb megfelelé tipus kivalasztdsa soran
elengedhetetlen vizsgalni azon konstrukcios kialakitasokat, amelyekkel a harci helikopterek
tuléléképessége névelhetd.

Kulcsszavak: harci helikopter, tuléléképesség, képességfejlesztés, , stealth”-technoldgia,
konstrukcios kialakitas

Bevezetés

Hazank NATO-csatlakozasat kovetSen, annak ellenére, hogy vallaltuk a tagsaggal jaré kote-
lezettségeket (a GDP' 2 %-a védelmi kiadasokra), az orszag gazdasagi teljesitéképességének
kovetkeztében haditechnikai eszkdzok beszerzésére hosszu éveken at nem volt lehet&ség.
A haditechnikai eszkdzdk jelentds részét kivontak, aminek eredményeként sok esetben fegy-
vernemek szlintek meg. A hazai helikopterképességben bekdvetkezett negativ valtozasok jol
tlkrozik a hosszu éveken at tartd forrashianyos miikodés eredményét. A jelenleg meglévé
kapacitas — mindazok ellenére, hogy az ipari nagyjavitasoknak kdszonhet&en novekedett/
novekszik a rendelkezésre allé géplétszam - teljes mértékben nem biztositja a helikopter-
képességgel szemben tamasztott kdvetelményeket.

A Zrinyi 2026 Honvédelmi és Haderdfejlesztési Program (a tovabbiakban: Zrinyi 2026
HHP) eredményeként a Magyar Honvédség jelentSs fejlesztéseket folytat. A légierdt érin-
téen elsé lépésként Mi-17 tipusu szallitdhelikopterek és Mi-24 tipusu harci helikopterek ipari
nagyjavitasara kerilt sor, amely jelentésen hozzéjarul a helikopterképesség noveléséhez.
Onmagaban a meglévé eszkdzok minimalis szintli modernizalassal egybekétott ipari nagy-
javitasa végleges megoldast nem eredményezhet, ezért hosszu tavi megoldast csak az Uj

' GDP: Gross Domestic Product (bruttd hazai termék)
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helikopterek vasarlasa jelenthet. 2018-ban a helikopterképesség-fejlesztés elsé fazisaként
20 db H145M tipusu konnyd, tobbcéld, masodik fazisaként pedig 16 db H225M kdzepes,
tobbcélu helikopter beszerzésére vonatkozé szerz6dést irtak ala. Ez a folyamat csak akkor
valik teljessé, ha a késébbiekben sor keril uj, a kor kihivasainak megfeleld harci helikop-
terek beszerzésére is. Napjainkban a haditechnikai rendszerek alkalmazasa sordn kiemelt
jelent8séggel bir a koltséghatékony lizemeltetés, de természetesen a kiinduldst tovabbra is
a hadmdiveleti kdvetelmények és az ezekb6l szdrmaztatott harcaszati- mszaki paraméterek
meghatarozasa jelenti, ezért e jellemz&k figyelembevétele a beszerzési eljaras soran nem el-
hanyagolandé. Hadfelszerelési rendszerek beszerzése soran akkor jarunk el helyesen, ha elsé
lépésként beazonositjuk azokat a jellemzdéket, amelyek segitségével 6sszehasonlithatd, majd
a késébbiekben kivalaszthatd a szamunkra legmegfelel6bb haditechnikai eszkdz. Az el6z6ek-
ben emlitett elveket a harci helikopterek beszerzése soran is kdvetni kell, amelyek esetében
a csapasmeérd képesség és a miszaki megbizhatdsag mellett a harci tuléléképesség az egyik
legmeghatarozobb tulajdonsag, amelynek dsszetevéit vizsgalni sziikséges. Jelen tanulmanyban
a helikoptervezetd allomany tuléléképességének novelését elésegitd, valamint maga a heli-
kopter sériilékenységét csokkentd, néhany jellegzetes technikai megoldast kivanok bemutatni.

A harci helikopter f6bb ismérvei

A témaval kapcsolatban az egyik leggyakrabban felmerild alapvetd kérdés, hogy mit is
nevezhetiink harci helikopternek. Attél, hogy rendelkeziink egy felfegyverzett, viszonylag jol
mandverezd, kdnny( vagy kdzepes, rendszerint tébbcélu katonai helikopterrel — mint példaul
a Zrinyi 2026 HHP keretében beszerzésre tervezett H145M ,Hforce”, vagy a H225M , Special
Ops" valtozata —, még nem beszélhetiink harci helikopterrél. Kétségtelen, hogy az igy kiala-
kitott gépek alkalmazhatdk ugyan szarazfoldi csapatok hatékony tliztdmogatasara, valamint
ellenséges, konnyli pancélozott harcjarmiivek és él6 er6k pusztitasara, de csak meghatarozott
koriilmények és korlatozasok mellett.

A harci helikopterek tekintetében mar az egyértelm( definialas is kérdéseket vet fel.
Egyfajta definicio alapjan [1]: ,An attack helicopter is an armed helicopter with the primary
role of an attack aircraft, with the capability of engaging targets on the ground, such as enemy
infantry and armored fighting vehicles. Due to their heavy armament they are sometimes
called helicopter gunships.” Szabad forditasban, ennek megfeleléen: a harci helikopter egy
olyan felfegyverzett, a tdmadé repilégépek elsédleges feladataival rendelkezd helikopter,
amely képes foldi célok, mint példaul ellenséges tiizérség, pancélozott harcjarmdivek elleni
csapasmérésre. A jelentSs fegyverzete miatt néha repiild tankoknak is nevezik (a szerzd).

Egy masik értelmezésben[13]: A ,harci helikopter” fogalma olyan forgoszarny légi jar-
muivet jelent, amelyet célpontok lekiizdésére fegyvereztek és szereltek fel, vagy mas katonai
feladatok végrehajtasara szereltek fel. A ,harci helikopter” fogalma tdmado helikoptereket
és harci-tamogato helikoptereket foglal magéaban. A ,harci helikopter” fogalma nem foglalja
magaban a nem-felfegyverzett szallitohelikoptereket.

A harcfeladat végrehajtdsa soran a fontossagi sorrend a kdvetkezd egy harci helikopter
szamara:

« tevékenység a kozvetleniil fenyegetd ellenséges erékkel szemben;

+ tevékenység a sajat erSket (raj, szazad szint) fenyeget6 ellenséges erékkel szemben;
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+ tevékenység az egyéb sajat/szdvetséges csapatokat fenyegetd ellenséges erékkel
szemben,

+ tevékenység az eredeti cél érdekében (ellenséges légvédelem, parancsnoki jarmivek,
harckocsik, miiszaki jarmuvek, pancélozott eszkozok tlizzel vald pusztitasa) [2].

Mindez azt jelenti, hogy a harci helikopterek esetében az elsé és legfontosabb a sajat erék
és a technikai eszkdzok védelme. Ennek megfeleléen mindent meg kell tenni annak érdeké-
ben, hogy az igencsak koltségesen kiképzett, felkészitett hajozéd allomany és a nagy értékd
haditechnikai eszk6zok védelme érdekében minden lehetséges opciot beazonositsanak
és a technoldgia adta korlatokon beliil ezen opciokra megoldasokat talaljanak.

Ennek megfeleléen egy részletesebb megkdzelitésben a harci helikopter:2 egy aerodina-
mikus, forgészarnyas, jol manéverez6 repiileszkdz, amelyet irdnyithatd és nem iranyithatéd
rakétakkal, az ellenség pancélos kdtelékeinek megbontésara hoztak létre. Fejlédésével fel-
adatai kibéviiltek a fegyvertelen szallitd, kutato-ment6 helikopterek kisérésével, az ellenség
szarazfoldi csapatainak, légvédelmének kdzvetlen tdmadasaval, mélységben is, valamint
légi harc megvivasaval elsésorban alacsony sebességli légi célok, példaul helikopterek, de
esetenként vadaszrepiil6gépek ellen is. Mindezen feladatok végrehajtasahoz megfeleld tliz-,
rakéta- és bombazdfegyverrel, aktiv és passziv védelemmel, pancélzattal, valamint magas
foku tulélési tartalékkal rendelkezik [3].

Ezeket a meghatarozasokat alapul véve, a valoban korszer( harci helikopter konstrukci-
6san biztositott harcaszati-technikai ismérvei [4]:

+ amandver (beleértve a légi harc megvivasanak képességét ellenséges harci helikop-

terrel, sziikség szerint 6nvédelembdl merev szarnyu harci repilégéppel is!);

+ afegyverzeti és avionikai, valamint;

+ az 6nvédelmi képességekbsl

tevédnek Ossze. Ezek kozil az elsd kettSvel — ha eltéré mértékben is — valamennyi helikop-
tertipus rendelkezik, az utébbi viszont érdemben csak a tényleges harci helikopterek sajatja.
A komplex énvédelem (pancélzat, alacsony felderithet8ség, tiiz- és robbanasvédelem, le-
zuhanasi biztonsag, magas harci tulél6képesség) kiemelt fontossagara az 1970-es évektél
folytatott habortk tapasztalatai hivtak fel a figyelmet [4].

A harci helikopterekkel szemben tamasztott kévetelmények

A mult szézad haborui és fegyveres konfliktusai olyan tapasztalatokhoz juttattak a fegyver-
gyartokat, amelyekhez modellezett koriilmények kdzott egyaltalan nem vagy csak nagyon
nehezen juthattak volna hozza. A harci helikopterek fejlesztése a 20. szazad masodik felére
tehetd. A koreai és vietnami haboruban szerzett tapasztalatok alapjan kialakult egy egysé-
gesnek tekinthet6 kovetelményrendszer az Uj kategoridju haditechnikai eszkozdkkel szemben.

A helikopterek rendszerbe dllitasa/beszerzése elétt kiemelt jelent&séggel bir, hogy a megha-
tarozott feladatok maximalis végrehajthatdsaga érdekében dsszemérjiik a kvetelményrendszert

2 Az elsé harci helikopter az 1960-ban megjelent amerikai AH-1,Cobra” volt - igaz, ez nem minden jegyében
felelt meg a kritériumoknak —, amelyet révid idén belil a Mi-24A kovetett.
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és az egyes replil6eszkdzok paramétereit. A haditechnikai eszkdzok minéségének, megfelel8sé-
gének vizsgalataban, az alkalmazott szempontok megvalasztasaban hangsulyozottan a komp-
lexitasra kell térekedni. Turcsanyi szerint [5] a min&ség mellett a minéségiigyben kialakult
a megfelel6ség fogalma. Ez azt jelenti, hogy meghatarozzuk a haditechnikai eszkdz bizonyos
mérhetd, megfigyelhetd tulajdonsagainak értékét, a tulajdonsagértékekre kdvetelményeket
irunk el8, és megallapitjuk, hogy az eszkoz kielégiti-e az adott el&irasokat. Az alkalmazhatdsag
meghatarozasahoz tehat ki kell dolgozni az adott eszkézre (légi jarmiire) vonatkozo harca-
szati és miszaki kdvetelményeket. A megfelel6ség és mindség megallapitasanak eredményes
végrehajtasa érdekében - felhasznalva a szakirodalomban [5] bemutatott modellt, valamint
a korabbi kutatasaimban [6], [7] ismertetett képességkritériumokat — azonositottam azokat
a tényez6ket, amelyek teljes élettartamra vonatkozéan meghatarozzék a helikopterek ming-
ségképességét, a mérhetd paraméterek tekintetében pedig a megfeleldséget. A kidolgozott
modell, amely az 1. abran lathatd, nagymértékben segit meghatarozni a helikopterek harca-
szati és mUszaki kdvetelményrendszerét.

HUMAN FAKTOR = Z
HARCI TULAJDONSAGOK - Hajozs dllomany; UZEMELTETESI
Mandverez6 képesség; - Repiil6-miiszaki allomany; TULAJDONSAGOK
Harcaszati-technikai adatok; - Légiforg-i irdnyit6 allomany; - Uzemeltetési stratégia;
Hatétavolsag/légi utantsltés; - Rendelkezésre allasi szint;
Fegyverrendszer; - Uzemeltethetdség;
Interoperabilitas (NATO); - Javithatésag;
Idéjarasi korlatozasok; - Ismételt feladatra térténd
Telepithet8ség; el6készités ideje;
Alkatrész ellatas rendszere;
HELIKOPTEREK EREO?OTIITI A(IE.L(VA:)LMASS[\G
ead up display B
MlNéSéGKEPESSEGE Sisak célz6 alkalmazasa
TULELOKEPESSEG GAZDASAGOSSAG
Szerkezeti kialakitasok; - Beszerzési ar/lizing dij;
Védett komm. rendszerek; - Naptari/technikai tizemidé;
Aktiv, passziv 6nvédelmi képesség; - Uzembe 4allitasi koltségek;
Hajéz6 allomany magas tulélési = - Uzemeltetési koltség;
valészinlisége; INFRASTRUKTURA - Javitasi kdltség;
Ejjellats képesség; - Repiil6tér igény; - Karbantartéanyag kéltség;
Alacsony felderithet8ség; - Felszallépalya; - Munkaerd igény;
Helyreéllithatéség; - Tarolasi igények; - Kiképzési kdltségek;
Kiszolgalé eszkozok/ berendezések;

EFVS: enhanced flight vision system

1. abra
Modell a helikopterek megfeleldségének és minéségképességének meghatérozasahoz
sziikséges szempontrendszer bemutataséra [5]

A modellben térekedtem megjeleniteni minden olyan szempontot, amely a helikopterek
megfeleldségének és mindségképességének meghatarozésahoz alapvetden sziikséges.

A bemutatott min&ségképesség-tulajdonsagok énmagukban vagy akar egy komplex
rendszert alkotva még nem elegenddek ahhoz, hogy egy harci helikopter maradéktalanul
megfeleljen a legmagasabb kdvetelményeknek. Ehhez az is elengedhetetlen, hogy a beépitett
aktiv és passziv védelme, a fegyverzete és minden egyéb rendszere megbizhatdan szolgalja
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azt a feladatot, amire a harci helikoptert tervezték. Hidba rendelkezik egy helikopter a leg-
korszer(ibb, nagy pontossagu fegyverekkel, ha egyéb rendszerei, berendezései vagy szerkezeti
kialakitasa, példaul a forgdszarnyak l6vésallosaga vagy a berendezések pancélvédelme stb.
nem teszik lehet&vé, hogy huzamosabb ideig a levegében maradjon. A fentebb megfogal-
mazottaknak megfelel&en felirhatjuk a harci helikopter altalanos hatékonysagi kritériumat:

W=l P (1

ahol: W — a harci helikopter hatékonysagi mutatdja;

P, — elemi feltételes valdszin(iségek, amelyek az egyes berendezések, rendszerek meg-
bizhatdsagat, a feladat végrehajtasanak, a cél felderitésének stb. valdszinliségét jellemzik.
Ha a fenti dsszefliggésben szerepld elemi feltételes valoszintiség (Pi) helyére az eredményes
feladatvégrehajtas szempontjabol legfontosabb mutatokat helyettesitjiik be, akkor a kdvet-
kez6 Osszefliggést kapjuk:

W =Pm - Pt Pmb )

ahol: P, — csapasmérd képesség (az ellenséges cél megsemmisitésének valoszinlisége);
P, — a tulélsképesség (az eredményes 6nvédelem valoszinlisége);
P.., — @ mUszaki megbizhatosag (a hibamentes miikddés valdszinlsége) [8].

A csapasmérd képesség fligg a célfelderités, a felszini célok lekiizdésének és az ellenséges heli-
kopterekkel vivott légi harc sikeres megvivasanak valdszintiségétél, valamint a fedélzeti fegyverek
harcaszattechnikai jellemz6itél, illetve a fegyvervezérld rendszer hatékonysagatol és a sze-
mélyzet kiképzettségétdl, pszichofizikai dllapotatol [9]. Az elmult két évtizedben —az 1970-es
évek utan, nagyobb széridban gyartott — szinte valamennyi katonai repiiléeszkdz csapasmérd
képességének novelésére iranyulo korszer(sitési eljarasok 6nallo iparagga nétték ki magukat
nyugaton és keleten egyarant.

Atulélképesség (az eredményes dnvédelem valoszinlisége) fligg a passziv és aktiv onvédelmi
rendszerek hatékonysagatol, a szerkezeti kialakitasoktél, amelyek novelik az alacsony felde-
rithetéséget, mint példaul a lopakodo (stealth) technoldgia alkalmazasa. A védett kommu-
nikacios rendszerek alkalmazasa, a hajézo allomany tulélési képességének szintje, az éjjellatd
képesség kialakitasa, a gyors helyreallithatosag, egyes rendszerek multiplikalasa, valamint
a repuléstechnikai és harcaszati eljarasok helyes megvalasztasa és alkalmazasa szintén fontos
elemek e képesség hatékonysaganak ndvelése soran.

A mliszaki megbizhatdséag?® fugg az tizemeltethet8ségtél, (tabori kérilmények kozott is)
atechnologizaltsagtdl, a diagnosztizalhatdsagtdl, a javithatosagtol, a javitaskozi izemidétdl,
valamint a két meghibasodas kozotti repiilt id&tél.

3 Mszaki megbizhatosag: a haditechnikai eszkéz szerkezetének (rendszerének, berendezésének, elemének) vagy
akar egész lizemeltetési (lizembentartasi) rendszerének azon tulajdonsaga, hogy az el8irt funkciot teljesiti, mikéz-
ben meghatérozott lizemeltetési mutatok értékeit az lizemeltetés, a miszaki karbantartas, a javitas, a tarolas
és a szallitas el6re megadott lizemmadijai feltételeinek megfeleld, el8irt hatarok kézott, idében megérzi.” [10]
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Természetesen a felsorolt harom valészinliségi értéket még tovabb lehet bontani, de
eznem befolyasolja azt, hogy a harci helikopter hatékonysagi mutatdja egyenes aranyban van
a miszaki megbizhatosag, a tulélés és a cél megsemmisitésének valdszinlségével. Barmelyik
jellemz6 kiemelésével és annak jelentds raforditassal torténé értékndvelése esetén sem fog
a teljes hatékonysagi mutato olyan mértékben emelkedni, hogy az meghatérozo legyen. Ennél
lényegesebb mindharom kell6en magas szintre emelése. Jelen tanulmanyban a tovabbiakban
a harom kozil csak a harci helikopterek tulél6képességének novelését elésegits szerkezeti
megoldasokrol lesz sz6.

A harci helikopterek tuléléképességének novelése

Az elmult évtizedek haborus tapasztalatai — kdszonhetden a jelentds elektrotechnikai fej-
6désnek — azt mutatjak, hogy a lokatorok, hépelengatorok, ézerek segitségével felderitett,
megcélzott repiiléeszkdzok megsemmisitési valdszinlisége nagysagrenddel nagyobb, mint ha
ezt egyszerd, vizualis modszerekkel teszik.

1. tablazat
A megsemmisités folyamata [8]

A megsemmisités folyamata

Eszlelés, azonositas Célzas, tiizmegnyitas Talalat (megsemmisiilés, sériilés)
(révezi-tés) I
{ .S AU
A megsemmisités elkeriilésének lehetSségei
R-L tartomany: Infra tartomény: a Kkiils6, | Passziv: ~ pancélozds, megerGsitett  sarkany)|
EHC -zavaras, dip6l-széras, miicél felmelegedett sarkanyelemek| teherviselé rendszer, elfoly6 tiizeléanyag és
kibocsatas. és a hajtomlgazok hiitése,| hidraulika szabadba vezetése, ,nem gyulékony”,
infracsapda alkalmazasa. nehezen parolgd vagy zselatinos lizemanyag és
Vizualis tartomany: hidraulikafolyadék alkalmazasa és semleges
alcazo és zavaro festés. gazokkal torténd atfuvatasa, RL visszaverd feliilet
csokkentése.
Auditiv tartomény: Aktiv: tlizoltd és robbanasmegel6zd rendszerek,
alacsony zajszint( hajtomivek, yOnforrasztd” lizemanyagtartalyok benniik
légcsavarok, forgdszarnyak, semleges gaz és pordzus télt6anyag, a fedélzeti
reduktorok, berendezések. sarkany és avionikai rendszerek t6bbszorézése és
rezervalasa, kiilsé kormanyszervek
rekonfiguracioja.
Repiiléstechnikai: foldkozeli repiilési | Repiiléstechnikai: intenziv, Repiiléstechnikai:
palya, tereptargyak fedezéke mandverez6 replilés. vész repllési izemmad, kényszerleszallas,
katapultalas

Teljes spektrum: komplex stealthtechnologia

Ennek kdvetkezményeként szlikségessé valt a felderitést, észlelést kizard ij mddszerek kutatasa,
e tevékenység tudomanyos igényl komplex vizsgélata. A jelenlegi megsemmisit&-eszkdzok
hatékonysaganak ismeretében —azt a gondolatsort kdvetve, hogy amit nem tudunk megcélozni,
arra nem tiizelhetink, iqy el sem talalhatjuk(!) - igazan megnyugtato megoldast csak az elsd
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elem (felderités, észlelés) konstrukcids kikiiszobolése jelenthet. Az 6nvédelmi képességek
elemzéséhez, illetve technikai megvaldsitasuk (megvaldsithatdsaguk) értékeléséhez a meg-
semmisités folyamatat sziikséges attekinteni az 1. tablazat segitségével. A téblazat alapjan
megallapithato, hogy a megsemmisités minden fazisara (felderités — észlelés, azonositas —
célzas, fegyvermliikbdtetés (révezetés) — talélat) létezik valamilyen aktiv vagy passziv konst-
rukcios védelmi megoldas (pancélozas, zajcsokkentés, lokatorhullamok elnyelése, szétszdrasa,
hajtom(ih(tés, rendszerek duplikalasa, arnyékolasa, dipdl- és infracsapda alkalmazasa, radié-
elektronikai zavaras stb.) [8].

Szerkezeti megoldasok a tuléléképesség novelésére
Felderithetdség csokkentése

Korunk hadviselésére torténé felkésziilés soran a gyartdk és természetesen az alkalmazdk
is kiemelt figyelmet forditanak az észlelés, azonositas elkeriilésére, de ha figyelembe vesz-
sziik a napjainkra kifejlesztett felderit6eszk6zok altal biztositott lehetségeket, konnyen
belathatjuk, hogy ezek a megoldasok alapvets, de nem megfeleld védettséget biztositanak
a harctevékenység soran.

A mai korszer(i helikopterek — itt nem csak a harci helikopterek értend6k — aktiv és passziv
onvédelme biztositja az avionikai eszkdzok, elsésorban a kommunikacids és a célzé-navigécios
komplexumba tartozé eszkdzok zavarvédettségét. Ehhez elengedhetetlendil sziikségesek a kiilon-
boz6 besugarzasjelzd berendezések, amelyek koziil a korszer(ibbek az ellenség eszkdzei altal
kisugarzott EMH* hulldmhosszatol és jellegétdl fiiggden figyelmeztethetik a helikoptervezetét
az eszkdz veszélyességi szintjére. A 2. dbran lathatd, hogy kiilénboz6 felderitSeszkdzokkel, beleértve
az ABV*fegyvereket, valamint az emberi érzékszerveket is, milyen felderithet&ségi lehetSségei
vannak bizonyos tipusu helikoptereknek. Az abra a RAH-66 ,Comanche” harci helikopter lehe-
tGségeit volt hivatott bizonyitani. A helikopter fejlesztését torolték meég 2004 februarjaban [3].

2. abra
RAH-66 helikopter [11]

4 EMH: elektromos magneses hullam
®  ABV:atom, bioldgiai és vegyi.
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A 2. tablazatbol vizualisan is kideriil mindaz, ami az amerikai LHX®-program célja volt. Egy
olyan korszer(i, nehezen felderitheté helikopter megalkotédsa, amely paramétereiben feliil-
mulja a korabbiakat, és ezzel olyan potencialis el6nyhoz jut, amellyel azok nem rendelkeznek.
Az 6sszehasonlitasban, a RAH-66 ,Comanche” helikopter jelenti az egy egységet és a kovet-
kez6 feltételek és eszkdzok esetében torténik a felderités:

« radidlokator: 10 GHz-es frekvenciatartomanyban, a helikopter szembél kdzeledik;

« infravoros: a Stinger rakéta infravoros célkoordinatorat véve alapul, a helikopter oldal-

nézeti sziluettjét vizsgalva és elhanyagolva a Nap sugdrzasat;
« akusztikus: mérsékelt kornyezeti zajjal szamolva, a helikopter szembél kozeledik;
« vizudlis: szabad szemmel, terephattérrel.

2. tablazat
RAH-66 helikopter felderithetésége 3]

A felderités tipusa OH-58D RAH-66 AH-64

Radidlokator: 10 GHz-es frekvencia tartomanyban,
a helikopter szembél kozeledik.

263X X 663X

Infravorés: a Stinger rakéta infravords célkoordinatorat
véve alapul, a helikopter oldalnézeti sziluettjét vizsgalva 1,15X X 2,65X
és elhanyagolva a Nap sugarzasat.

Akusztikus: mérsékelt kornyezeti zajjal szamolva,
a helikopter szembél kozeledik.

11X X 1,6X

Vizualis: szabad szemmel, terephattérrel. 1,2 X 1,8X

A tablazat alapjan megallapithato, hogy a RAH-66 helikopter lényegesen feliilmulta az ssze-
hasonlitasba bevont gépeket. Mas tipusu helikopterekrél nem talalhaté hasonlo 6sszehason-
litds. Ennek tobb oka is lehet. Egyrészt, a gyartdk féltve 6rzott titka, mert esetleg nem tul jok
a helikopter hasonlé paraméterei, masrészt, nem végeztek hasonld kisérleteket és igy nem
rendelkeznek informaciéval [3]. Osszességében még mindig megallapithat6, hogy a harci
helikopterek tulél&képességének ndvelésére a klimatikus viszonyoknak, évszaknak, foldrajzi
dvezetnek megfeleld alcazo és zavard festés nem ad megfelel§ megoldast. Bar napjainkra
az alcazo festés (halo) szindsszetevdinek mennyiségét, az alkalmazott foltok alakjat, méret-
aranyat tudomanyos modszerekkel hatdrozzak meg, az igy elérhetd felderithet&ségcsokkenés
korlatozott, elsésorban nagyobb tavolsagrol, tereptargyak részleges fedezékébél kamatoz-
tathatd. Lényeges szempont viszont, hogy nem elegendd a megfelel festék és festési minta
alkalmazasa a felderithet8ség csokkentése érdekében. A megfeleld hatékonysag érdekében
a fulkelivegezés fényvisszaverd képességét is minimalizalni sziikséges.

A helikopterek auditiv felderithetségének csokkentése fontos, de csak masodlagos cél, mivel
hangjelek alapjan vezérelt (ravezetett) automatikus fegyverek nem léteznek. Természetesen
az alacsonyabb zajszint a kézifegyverekkel szemben javitja a tulélés esélyeit. E teriileten
azonban csak részleges eredmények érheték el, mivel a legnagyobb intenzitasu zajforrasok
tobbsége éppen a helikopter alapmikodésébél adédd, nagy tomegli leveg6t mozgatd, nagy
sebességgel forgo berendezések, amelyek:

+ egyik részénél (hajtomiivek, reduktorok) csak nagy tdmeg( hangszigeteld rétegek

beépitése utan lehetne részleges eredményt elérni;

& LHX: Light Helicopter Experimental (kénny(i, kisérleti helikopter).
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3. 4bra
X elrendezési faroklégcsavar (8]

+ a masik részénél (forgoszarnyak, faroklégcsavarok) direkt hangszigetelésre nincs is
mad, igy csak a specialis kialakitas (példaul nagyobb lapatszam, , X" alaku faroklég-
csavar [3. abra], fenestron’ [4. abra] stb.) eredményezhet viszonylagos zajcsokkenést.

4. abra
Fenestron [8]

A tér egy adott helyén allva, a hattér minden pontjarél kiilonbdz8 hulldmhosszon és inten-
zitassal érkezik infravords informacio, amely digitalizalt képalkotasra (is) alkalmas, illetve
matematikai modszerrel feldolgozhato, ezaltal elésegitve a légi jarmivek felderitését. A ki-
sugarzas intenzitasanak mérészama példaul az egységnyi feliiletrél kisugarzott energia lehet,
W/cm?-ben kifejezve, amelyet megfelelS eszkdzzel lehet mérni.

A harci helikoptereken az infravérds sugdrzasnak a kdrnyezeti sugarzashoz viszonyitott
értéke csokkenthet6:

+ afavocsovek korkoros arnyékolasaval;

+ az arnyékolo szerkezeti elem belsé falanak infravords sugarzast 4t nem eresztd ré-

teggel valo bevonasaval,

7 Fenestron: a latin fenestra, ablak szobol ered. Egy csélégcsavarként kialakitott faroklégcsavar.
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« a hajtomu kiaramlé gazainak hltésével még a kilépés elbtt jelentds mennyiségl
hideg levegét hozzakeverve (harci Gzemmodon még jarulékosan viz-alkohol keverék
hozzaadasaval), hogy azok minél kevésbé tudjak a szerkezeti elemeket felmelegiteni;

 akidramlo h(itétt gaz irdnyanak olyan megvaltoztatasaval, hogy azok minél kordbban
a forgdszarny altal megmozgatott nagy tomeg(l kdrnyezeti levegé aramlasaba el-
keveredjenek;

+ a flvocso szivohatasanak felhasznalasaval a hajtémii és a hajtomdiboritas kozotti,
valamint a féreduktor terébdl a meleg levegé kiszivasaval, akadélyozva a boritd
sarkanyelemek atmelegedését.

‘/‘f’ Felsé rogzitési pont

F6 hiitécsatornak

Forré hajtomiigazok
bemeneti nyilasa

X Als6 rogzilési pont

5.4bra
A hajtémiibél kidramlo gaz infravérés sugarzasanak csékkentése [8]

E modszerek célja, hogy az infravords sugarzas altalanos szintjét az alkalmazott infrafejes
rakétak érzékelési kiiszobszintje ala csokkentse a megtévesztés érdekében. Mindezek mellett
a felderithet8séget a hattérsugarzashoz viszonyitott kontraszt elmosasaval minimalizaljuk.
A napjainkban korszerlinek szamité harci helikopterek mindegyike kielégiti ezeket a kdvetel-
ményeket, e segédeszkdzok a sarkanyszerkezet részei. A ,Mi" tipusu orosz helikopterekhez
az infravords sugarzascsokkents berendezéseket potlolag fejlesztették ki (5. abra).

Még eredményesebb a védelem, ha a tdmaddrakéta inditasa utan a helikopter annak
tulajdonsagaira hangolt megtéveszts infravords forrasokat, ,infracsapdat” bocsat ki (6. abra).
A hatékonysagat nagymértékben befolyasolja az alkalmazott infratoltetek szama (célszerd
a szazas nagysagrend), elhelyezése a sarkanyszerkezeten és a miikdtetés maédja (automati-
kus, kézi, egyszeri kibocsatas vagy szakaszos stb.).
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6. abra
Infracsapda alkalmazésa [8)

Sériilés, megsemmisiilés elleni védelem

A harctevékenység eredményes megvivasa érdekében legfontosabb el6ny a légi folény kivivasa,
amely tobbféle lehet. Egyszerten elérhet6 a légi félény, ha a kozel azonos technikai tulajdonsa-
gokkal rendelkezé haditechnikai eszk6zokbél tobbel rendelkeziink, mint az ellenség. Térekedni
lehet arra, hogy a harci eszkoz felderithet6sége minimalis legyen, ezzel jelentds hatranyba
hozva az ellenséget. A precizids fegyverrendszerek megfeleld alkalmazasaval eredményesen
lehet elérni folényt, de nem szabad elfelejteni, hogy az ellenség is megtesz mindent annak
érdekében, hogy a technikai/informacids folényt elérje és fenntartsa, valamint az ellenség
kapacitasait, lehet8ségeit gyongitse. Mindez azt eredményezi, hogy a legkorszer(ibb eszkdz
esetében is — egy helyesen megvalasztott eljaras alkalmazasaval — elérhetd a csapasmérés,
amely az eszkoz részleges vagy teljes megsemmisiilését valtja ki A legkorszerlibb gyartasi
technoldgia, beépitett eszkdzrendszer, repiiléstechnikai eljaras sem eredményezheti a 100%-
os repiilésbiztonsagot vagy harci tuléléképességet.

Preventiv megoldasok

Amennyiben nem lehet teljesen kisz(irni annak valészinliségét, hogy a légi jarmlvet ne érje
talalat, akkor mindent meg kell tenni annak érdekében, hogy a legértékesebb eréforrast, a ki-
képzett allomany életét megmentsiik és a haditechnikaban bedllhatd sériiléseket minimalizaljuk.
A helikopter tuléléképessége — itt elsGsorban a harci tuléléképesség értends — legf6képpen

8 Adélszlav haboruban, a szerb hadsereg egyik magyar szarmazasu tisztje és csapata a radarokon végzett atala-

kitasnak kdszonhet8en 1999-ben lelStte az USA ,stealth (lopakodo)” képességgel rendelkezd F-117A harcaszati
replilégépét.
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a teljes repiil6szerkezet, els6sorban a sarkanyszerkezet kialakitasatol fligg. A helikopternek
mind a hajtéomdvét, mind pedig az avionikai berendezéseit konstrukcidsan fel kell késziteni
kulénbozd foldrajzi helyeken, barmilyen id&jarasi viszonyok kdzott torténd lizemeltetésre.
Ennek megfeleléen a hajtomlivek rendelkezzenek porkivalaszto rendszerrel, illetve hatékony
hiitérendszerrel, valamint az egyik hajtdm(i tizemképtelenné valdsa esetén képes kell, hogy
legyen folytatni a repiilést és biztonsagban leszallni. Ebbél kévetkezik, hogy repiilésbiztonsagi
szempontbdl mindenképpen a két hajtomlives valtozatot kell el6nyben részesiteni. Mindezek
mellett a hajtémuiveket ugy célszerl elhelyezni, hogy egyetlen talélattal ne lehessen Gizem-
képtelenné tenni mindkett&t. Mind a helikopter, mind pedig a személyzet tuléléképessége
érdekében fontos, hogy a helikopter fiilkéje hermetizalt legyen az atom-, bioldgiai és vegyi
fegyverek elleni védelem érdekében, amely természetesen egyiitt jar a tulnyomasos fiilke ki-
alakitasaval, klimatizalasaval, amely a személyzet komfortérzetét noveli, és igy nagymértékben
befolyasolja a harci feladat végrehajtasanak minéségét.

A hajtomiivek specialis elrendezése és azok specidlis felfliggesztése (becsapddas ese-
tén a hajtémibekotési csomdpontok kiszakadnak, igy csékkentve a helikopter sulyat, ezaltal
a becsapddas mértékét) mar 6nmagaban jelentésen noveli a helikopter tuléléképességét.
A robbanas elkeriilése érdekében az lizemanyagtartalyok tulnyomasos rendszerének semle-
ges gazzal (CO,) torténd folyamatos feltoltése, a tartalyok rugalmas, esetleg ,6nforraszto”
anyagbol torténd kialakitasa — amelyek taldlat esetén minimalisra csokkentik az izemanyag-
elfolyast -, valamint az automatikusan tizemeld tiizoltérendszer napjaink harci helikopterein
elengedhetetlen konstrukcios megoldasok [3].

T

7. 4bra
Kevlarbetét alkalmazdsa a személyzet védelmére (H145M helikopter) [14]

A létfontossagu elemek megkettdzése, esetleg drnyékoldsa, valamint a hatékony pancél-
védelem szintén elengedhetetlen a szerkezeti kialakitas soran. A helikopter berendezéseinek
elhelyezését ugy kell megvalasztani, hogy a létfontossagu gépészeti és avionikai berende-
zések elé egy kevésbé fontos vagy dublirozott berendezés keriiljon, igy biztositva az el6bbi
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hathatosabb védelmét. Erre mindenképpen szlikség van, mert tdmeg és hatékonysagi okok
miatt nincsen lehet8ség a teljes helikopter pancélvédelmére. Viszont azokon a terileteken,
ahol a pancélvédelem biztositott (7. abra), a védelem szintjének meg kell felelnie a kévetkezé
altalanos elvarasoknak:

+ avédett zéndkban a pancélzatnak el kell viselnie a 23 mm-es gépagyuldvedékek
kozvetlen talalatat;

+ a pilotafiilke pancéliivegezése el kell, hogy viselje a kézi l6fegyverek, maximum
12,7-14,5 mm-es lovedékeinek kdzvetlen becsapddasat, valamint a 23 mm-es gép-
agyulovedék repesztalalatait;

+ aforgdszarnylapatok nagy l6vésallosaguak legyenek, amelynek a szalerdsités(, tobb
fétartds kompozitanyagok felelnek meg a legjobban.®

8. abra
Az AH-64 kettd darab titan fétartos forgdszarnylapatja, a gépagyuilévedék talélatét kovetben ot dran keresztiil
megdrizte miikdképességét [8]

Napjaink fegyveres konfliktusaiban a harci helikopterek harcaszati eljarasa soran a foldkdzeli
repilések — lehet&ség szerint éjjel torténd — végrehajtasa elsédlegességgel bir. A fejlett infra-
strukturdju terep felett, a foldkozelben repiilé helikopterekre az egyik legnagyobb veszélyforrast
(békeid6ben is) az elektromos vezetékekkel torténd titkozések jelentik. A vezetékek biztonsa-
gos kikeriiléséhez sziikséges eljelzéként kiilonboz6 lézerlokatorok fejlesztése és tesztelése
folyik, valtozd eredményességgel. Jelenleg egyetlen bevalt és elterjedt megoldasnak a fiilke
also és felsd részére rogzitett, terels- és vagoélbsl allé WSPS (Wire Strike Protection System)
vagorendszer tekinthetd (9. abra).

®  Akompozitanyagbdl késziilt forgészarny a radidhulldmok visszaverédése szempontjabol is elényds, csokkenti
a helikopter effektiv visszavers feliiletét (példaul: AH-64).
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9. 4bra
WSPS rendszer (AH-S1 helikopter) [8]

ElSjelzésre ugyan nem alkalmas, de litkdzéskor, v<120 km/¢ repiilési sebességig akar 22 mm
atmeérdjl vezetéket Ugy vag at, hogy kdzben a hossz- és keresztiranyu tulterhelés az Gizemi
értékhatarok kozott marad, és a helikopteren sériilés nem keletkezik. Tovabbi elnye olcso-
saga, valamint tobb tipusra utolag is felszerelhetd, illetve, segitségével a katasztrofak szama
jelent8sen csokkenthetd.

A foldkozeli repiilések soran a kor szinvonalanak megfeleld tamogatast jelenthet a heli-
kopterszemélyzet szamara az ugynevezett TAWS (Terrian Awareness Warning System) rend-
szer alkalmazasa (10. abra).

omaP misc €FB

FMS  FROM LOIR T0 LoJo
113°  22.6NM  10min
GPS MSL ALT 6730e¢

+
E T ] p—

10. abra
TAWS-rendszer (H145M helikopter) [14]

Csokkentett latasi viszonyok vagy éjszakai repiilések alkalmaval a rendszer — a 3D-adatbazis
alkalmazésaval - folyamatosan jelzi, hogy a repiilési magassaghoz és irdnyhoz viszonyitva
hol talalhatok olyan tereptargyak, amelyek veszélyt jelenthetnek a helikopterre. A rendszer
jelent8s hatranya, hogy az alkalmazashoz elengedhetetlen az adott terepszakasz frissitett
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adatbazisa, amely - féleg harci bevetések alkalmaval (példaul Irak, Sziria) — sok esetben csak
korlatozottan all rendelkezésre.

A katonai helikopterek sériilékenyek a csokkentett/rossz latési viszonyok kozott végre-
hajtott mUveletek soran, mivel a pilétak szabad szemmel nem képesek észrevenni az akadalyo-
kat, kdbeleket vagy mas légi jarm(iveket repiilés vagy kirakodas kozben. A veszély kiiléndsen
sulyos olyan esetekben, amikor az alkalmazasra haborus kériilmények kozétt, ismeretlen
terepviszonyok kézott kerdil sor, mint példaul Irak vagy Afganisztan.

Az MFRF'°- egy tobbfunkcids fedélzeti érzékelSrendszer — szamos olyan feladatot hajt
végre, amely fokozza a helikopterek tuléléképességét és harci alkalmazhatdsagat (11. &bra).
Repiilések soran biztositja az Uitkozések elkeriilését mas repiilégépekkel, akadalyokkal és kabe-
lekkel, terepkdvetést tesz lehetévé, valamint segiti a replilésre jelent&s negativ hatassal biro
rossz id&jaras elkerlilését. Poros/havas helyen torténé leszallas kézben nagymértékben noveli
a hajoézok tajékozodasat, ezaltal nodvelve a replilésbiztonsagot.

11. abra
MFRF (tébbfunkcios fedélzeti érzékeldrendszer) [8]

A helikopterszemélyzet lezuhanas elleni védelme

A harci helikopterek leginkabb akkor veszélyeztetettek, amikor az ellenséges légvédelem zona-
jaban, foldkdzeli magassagban kell repiilnitik maximalis vagy minimalis sebességgel. Ilyenkor
areplil8eszkoz izemképtelenné valasa esetén autorotacioval torténd leszallasra - figyelembe
véve az aerodinamikai és repilésmechanikai korlatokat — nincs redlis esély. A katapultalas
elvben megvaldsithato — létezik is mar ennek megfeleléen kialakitott harci helikopter (KA-
50/52), ahol a vészelhagyas minden magassagon és sebességen biztositott — de ez legalabb
annyi bizonytalansagot hordoz, mint az autorotacié. Napjainkban ez az eljaras nem igazan
elterjedt, mivel az oldalra torténd kilovés soran teljes biztonsaggal nem ismertek a tulter-
helés fizioldgiai hatasai, a fiiggdleges elhagyasnal pedig a forgdszarnyak eltavolitasa okozza
a legnagyobb kihivast. Mindezeket figyelembe véve azzal kell szamolni, hogy a helikopterek

10 MFRF: Multifunction RF (t6bbfunkcios fedélzeti érzékels rendszer).
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esetében olyan konstrukcios kialakitasokban kell gondolkodni, amelyek a sériilések ellenére
is lehet&vé teszik a biztonsagos foldet érést egy adott idékorlaton beliil, vagy ha erre nincs
lehet8ség, akkor mindent meg kell tenni, hogy a személyzet tulélési valdszinlisége minél
magasabb legyen a foldet érést kdvetden.

A foldkozeli magassagbol lezuhano helikopterek mozgésat elemezve megallapithato, hogy
abecsapodas fiiggéleges sebesség 6sszetevdje (v,) nem haladja meg a 6-15 m/s-ot. EbbSl add-
ddan megnyugtatd védelmet az jelenthet, ha a helikopter tdrzsét konstrukcidsan alkalmassa
teszik —ilyen fligg&leges becsapddasi sebességgel torténd talajnak ttkdzéskor —a benne Glék
sériilésmentes tulélésének biztositasara. Természetesen ez nem térténhet a sarkanyszerkezet
merevségének ndvelésével, mivel [12]:

+ jelent6s szerkezeti tomegndvekedést okozna;

+ afiiggbleges tulterhelés a rovid fékezési Uthossz (He,) miatt az emberi szervezet sza-

mara elviselhetetlen mértékben megnovekedne /H, ~ 0 m — a, ~ oo/

ny=F,/G=mxay/mxg (3)

ahol:
+ n,fuggbleges iranyu talterhelés;
+ F, ahelikopteren jelentkez¢ fiigg6leges iranyu eréhatas [N];
+ G: nehézségi er6 [N];
+ a, ahelikopter fligg6leges irany gyorsulasa [m/s?];
+m: a helikopter tomege [kg];
+ g nehézségi gyorsulas [m/s?].

A konstrukcids kialakitaskor tehat a lezuhanasbol szarmazo itkozési energia elnyelését a leg-
hosszabb fékezési ithosszon — azaz a legkisebb lassulassal (a,), és igy a legkisebb tulterhe-
léssel — kell biztositani. Ez csak a sarkanyszerkezet meghatarozott elemeinek lépcsézetesen

Normal és kényszerleszallasnal, valamint lezuhanasnal elsédleges energiaelnyel6ként
a talajtol szarmazo l6kSerd (F) felvételére a helikopter futdmiive szolgal. Ezért azilyen repii-
|6eszkozokon — az aerodinamikai korlatok ellenére — hosszuloketl, nem behizhato, karos
futdmuiveket alkalmaznak, mivel a berugdzas fliggvényében ndvekvé eréatviteli képességiik
kedvezébb, mint a teleszkopikus rugostagé. Az ilyen rugdstag mar normal miikodése soran
is tetemes tulterhelés (n, = 5-6) felvételére alkalmas.

Amennyiben a rugdstag teljes dsszenyomodasa nem elég az litkdzési energia elnyelésére,
a hajozd személyzet Ulésének felfliggesztése is deformalddni kezd iranyitottan, ami a benne
Uldk szdmara tovabbi 0,4-0,6 méterrel megnoveli a fékezési uthosszt. Ezt kdvet&en tovabbi
energiaelnyelés mar csak a futémii kitorése, illetve a toérzs also részének iranyitott, rugal-
matlan deformacioja aran lehetséges. Ezt biztositandd, a torzs aljan elhelyezett 1" profild,
tehervisel& elemek gerinclemezei a boritélemezhez ives elébeépitéssel vannak rogzitve olyan
szegecsekkel, amelyek megfeleld, a felsé dvnél kisebb eré hatasara nyirodnak (12. abra B-B
metszet) [8].
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12. abra
Irényitott deformacio [8]

igy a térzsboritas iitkdzését kovetSen csak a hossztarté gerinclemez-régzités alsé szegecsei
nyirédnak el, és a gerincek az el6beépitésen rugalmatlanul, kérkérésen deformalédnak, tovabbi
energiahanyadot elnyelve. Annak ellenére, hogy a futdszarak kitorését kovetden a tulterhelés
extrém modon megndvekszik, a tulélésre még igy is jo az esély. Az utdbbi biztositasahoz igen
fontos jarulékos kdvetelmény, hogy mas, deformdlddé sarkanyelemek ne hatolhassanak be
az utastérbe, lizem- és kenbanyag ne folyhasson szét, elektromos vezeték szakadasakor szikra
ne képzédjon.

Osszegzés

A Zrinyi 2026 Honvédelmi és hader&fejlesztési program olyan mértékii képességfejlesztést tesz
lehet6vé, amely paratlan a Magyar Honvédség torténelmében. A mar alairt szerz6déseknek
koszonhetéen hamarosan megérkeznek az elsé H145M tipusu kdnnyd, tobbcélu helikopte-
rek, majd 2023-t6l kezd6d6en a H225M kdzepes, tobbcéllak is hadrendbe allnak. A fejlesztés
eredményeként a hazai helikopteres kultura jelentds képességekre tesz szert, de ez csak akkor
valhat teljessé, ha a Mi-24 tipusu harci helikopterflotta valtasara is sor kerdl.

Ahadmliveleti kdvetelményrendszerbdl kiindulva azonositani kell azon ismérveket, amelyek
segitségével egy komplex 6sszehasonlitas eredményeként a szamunkra leginkabb megfeleld
harci helikopter fog rendelkezésre allni. A csapasmérd képesség és a miiszaki megbizhatosag
mellett a tuléléképességre kell a legnagyobb hangsulyt fektetni a harci alkalmazas minden fazi-
saban. Az észlelés és azonositas soran mindent meg kell tenni annak érdekében, hogy az alcazé
és zavaro festéssel, adott esetben a ,stealth”-technolégia alkalmazasaval, az EHC-zavarassal,
a dipdlszorassal, a mlcélkibocsatassal, az alacsony zajszint( hajtomiivekkel, [égcsavarokkal,
forgdszarnyakkal és a helyesen megvalasztott — a tereptargyak adta fedezékek kihasznalasa
mellett végrehajtott — foldkozeli repiiléssel a harci helikopter felderitésének a valészintisége
minimalis legyen. A célzas és tlizmegnyitas soran az intenziv mandverez6 replilés, a kiils,
felmelegedett sarkanyelemek és a hajtémUigazok h(itése, valamint az infracsapda alkalmazésa
jelenthet j6 megoldast az ellenséges fegyverrendszerekkel szemben.
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Mindazok ellenére, hogy a hadiiparban olyan jelentds fejlesztéseket érnek el, amelyek
segitségével jelentsen csokkenthetd annak valoszin(isége, hogy a harcjarm(ivet felderitsék,
teljes mértékben nem zarhatd ki, hogy ne kapjon talalatot. Ezért a konstrukcios kialakitasok
soran a legfontosabb a helikopter vezet&/vezetSk tuléloképességének maximalizalasa gy, hogy
az ellenséges fegyverrendszerek altal okozott sériilések ellenére a biztonsagos leszallasra egy
adott idékereten belil lehet&ség legyen, valamint a helikopterben a lehetd legkisebb sériilések
keletkezzenek. Annak elérése, hogy a felderitési valoszintiséget egy komplex ,stealth”-technoldgia
alkalmazasaval minél inkabb minimalizaljuk, anyagi okok miatt nem lehetséges, ezért a jelen
tanulmanyban bemutatott szerkezeti kialakitasok —az anyag- és gyartastechnoldgiak altal adott
lehet8ségek maximalis kihasznalasa melletti — tovabbfejlesztésével lehet eredményeket elérni.

A katonai repiil6eszkozok fejlesztése esetében azonban — a jelentds koltségek ellenére
is —valtozatlanul prioritasként jelentkezik a talalat lehet&ségének kizarasa, azaz a STEALTH-
technoldgia minél tobb ismertté valt elemének alkalmazésa, illetve tovabbi ilyen megoldasok
kimunkalasa. Mindezek mellett viszonylag révid id6n beliil meg fognak jelenni a személyzet
nélkiili csapasmérd, lopakodé robothelikopterek, ahol szintén térekedni kell a harci tuléls-
képesség novelésére.
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THE POSSIBILITIES OF ENHANCING THE SURVIVABILITY
OF THE COMBAT HELICOPTERS

The Zrinyi 2026 National Defence and Armed Forces Development Program allows for such
acapability development that is unique in the history of the Hungarian Defence Forces. In 2018, the
renewal of the helicopter culture began with the procurement of light and medium multipurpose
helicopters, which can only be complete with the development of combat helicopter capability.
In addition to the combat efficiency and the proper technical reliability of these devices, reducing
the vulnerability of the helicopter crew and the combat helicopter itself is particularly important.
When selecting the type that best suits the Air Force, it is indispensable to assess the construction
designs that can enhance the survivability of combat helicopters.
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design
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Annamaria Koncz, Laszlé Pokoradi, Zsolt Csaba Johanyak

Risk Analysis in the Automotive Industry

The automotive industry is one of the most dynamically growing fields of the manufacturing
area. Besides this, it has very strict rules concerning safety and reliability. In our work, our aim
is to point out the importance of the automotive industry (based on statistics) and the rules in
connection with risk and root cause analysis. The most important risk analysis method is the
Failure Mode and Effect Analysis (FMEA). According to standards and OEM regulations, FMEA
is obligatory in the automotive sector. In our study, we summarise the area of FMEA usage, its
types and process steps.

Keywords: risk analysis, Failure Mode and Effect Analysis, Risk Priority Number

Introduction

In our work, our aim is to point out the well-known fact, that the automotive industry is
constantly developing, although it is strongly influenced by the economic environment.
According to statistics, the Hungarian automotive industry resulted in the following numbers:

» production value of 26.1 billion EUR (in 2017)
» 13% of production value increase (in the period of 2010-2017)
»  28.7% of manufacturing output increase (in 2017)
» 175,800 people employed in the sector (4% of the total employment)
7 500,000 manufactured cars (in 2017)
» 5 OEMs have already chosen Hungary (Mercedes-Benz, Audi, Suzuki, Opel, BMW)
= 700 automotive supplier companies
= over 40 of the top 100 OEM suppliers are represented
»  20% of Hungary's total export [1]
Table 1.
Figures of Hungarian OEMs, 2017 [1]
Company name Number of employees Car/engine production
Magyar Suzuki Corporation 3,100 176,705 (cars)
Mercedes-Benz Manufacturing 4000 ca. 190,000 (cars)
Hungary Ltd. ' !
Opel Szentgotthard Ltd. (PSA) 1,251 486,302 (engines)
Audi Hungéria Ltd. 12,307 10?:32;(1?5“()engmes)
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Currently, there are 4 OEMs operating in Hungary and a BMW plant is being built:
» Magyar Suzuki Corporation (Esztergom), with a yearly production of 176,705 cars
7 Mercedes-Benz Manufacturing Hungary Ltd. (Kecskemét), with a yearly production
of 190,000 cars
7 Opel Szentgotthard Ltd. (PSA) (Szentgotthard), with a yearly production of
486,302 engines
»  Audi Hungaria Ltd. (Gy&r), with 105,491 cars yearly and 1,965,165 engines produced [1]

The numbers mentioned above point out, that the automotive industry is a leading industry
branch even locally. (Although, it is important to state, that despite the presence of OEMs,
Hungary is the country of automotive suppliers.)

As the automotive production is a serious responsibility, there are surplus rules to follow
(according to IATF, etc.). According to these mandatory quality requirements, risk analyses
have to be carried out (Failure Mode and Effect Analysis) in terms of product planning and
manufacturing processes. Root cause analysis is connected to FMEA. (The complaints of
internal/external customers are handled in 8D analyses.) 8D is a systematic analysis in which
the root causes of non-conformities are defined.

Our second aim is to emphasise the importance of quality analysis tools. Analysis
methods are important in the automotive industry, as safety has to go first.

Global Automotive Overview
As we have pointed out in the Introduction section, the automotive industry has a significant

role globally, and locally as well. This importance can be seen in the manufactured quantity,
in export figures and employment rates.
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Figure 1.
Global automotive production (2000-2018) 2]

On Figure 1, it can be seen that in 2018 approximately 70 million cars and 20 million commercial
cars were produced [2]. The tendency of automotive production is increasing, although the
economic background is strongly influencing it.
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Figure 2.
Global automotive market share (3]

Amongst the top manufacturer companies, Toyota has a market share of approximately
10%, according to Figure 2. This significant market share resulted in 260 billion USD revenue
in 2017 [3]. On Figure 3, the automotive action groups are shown, to which the companies

of Figure 2 belong.
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Figure 3.
Automotive manufacturer groups [3]

The mentioned automotive connections seen on Figure 3 are important to know, because each
manufacturer group has its own requirements towards its suppliers. In Hungary, PSA (Opel), Daimler
(Mercedes Benz), Volkswagen (Audi), Suzuki and BMW are present [3].
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Analysing Risk with Failure Mode and Effect Analysis

As mentioned before, FMEA is obligatory in the automotive industry. Both AIAG (Automotive
Industry Action Group, which is a North American manufacturer group) and VDA (Verband der
Automobilindustrie, which is a German manufacturer group) created a regulation on FMEA. Because
of the changed mindset, AIAG and VDA created a common handbook in order to eliminate the
differences in both methods. IATF 16949:2016 (the surplus criteria of ISO 9001:2015 for automotive
producers, which replaces ISO/TS) also states that it is mandatory. (Even OEMs created their own
regulations and handbooks.) [4]

FMEA is a systematic analysis for defining possible risks of systems (System FMEA), products
(Design FMEA), processes (Process FMEA) and services (Service FMEA). On the one hand, the aim
of FMEA is to identify potential risk possibilities, in order to avoid them. On the other, FMEA is
used for the evaluation of already occurred failures.

These analyses are strongly connected to each other:

»  System FMEA consists of several Product FMEAs (these can be SW products, as well)

»  Design FMEA failure effects are linked to Process FMEA failure modes (as it is important

that each failure mode has an effect on the process level and on the design level, as
well) [5]

As shown in Table 2, a car can be considered a system, which consists of several units, like
brake system ECUs. In this example, this ECU is the product. Process FMEA is about the ECU’s
manufacturing process. FMEA evaluation is currently based on the Risk Priority Number (RPN).

Table 2.
System-subsystem connection in cars [6]

System Subsystem
Vehicle Transmission system

Exhaust system

Engine
Braking system— product ECU
Steering system

Suspension system

Electrical system
Cooling system
Fuel supply system

RPN is the multiplication of the following factors:
» S (Severity): failure effect severity (the significance of the failure effect)
» O (Occurrence): failure cause occurrence
» D (Detection): failure cause detection [5]

Each factor has a maximum value of 10, which means that the highest RPN value is 1,000. (This
means that the most serious non-conformity is rated with 10, the failure cause occurring the
most is rated with 10, and the failure cause most likely to be detected is rated with 1.
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FMEAs are systematically created; they consist of the following steps (according to the VDA):
1. Structure analysis (the basic parts of examination are defined and separated)
2. Function analysis (written requirements of system, product or process)
3. Failure analysis (definition of failure nets, centred on failure modes)
4. Definition of measures (initial state)
5. Evaluation of S, O, D factors (actions for process improvement) [5]

As FMEA is a living document, all feedbacks and data have to be implemented in the analysis
(concerning product structure and manufacturing process evaluation, as well). Safety is the
most important feature in connection with automotive production (as the S = 10 means that
fatal injury can happen in case of failure.)

Summary

Hungary is a country of automotive suppliers, who are providing components (both mechanic
and electronic) to OEMs worldwide. In our work, we have pointed out the significance of
automotive industry on the basis of statistics, concerning world, EU and domestic production.
The most important data are those which affect the current status of Hungary (the production
and employment values of the OEMs settled in the country).

Since in the automotive sector safety is prior to anything else, it applies mandatory
methods for improving quality. Failure Mode and Effect Analysis is one of these tools, it is
applied on system-, product-, and process levels as well. Our aim was to describe the method,
its process steps and area of usage.

As the part of the research, different aspects of the FMEA will be examined: Process
FMEA extension possibilities, usage of fuzzy methodology.
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KOCKAZATELEMZES A JARMUIPARBAN

A jarmdipar eqy dinamikusan fejl6d6 iparag, amely Magyarorszagon is jelentds. Habar mindéssze
5autdgyartalalhato az orszagban, mégis kézel 700 hazai vallalkozas szallit be az autdiparnak, mind
Magyarorszagon, mind vilagszinten. Az autdipar egy potencialisan biztonsagkritikus iparag. Egy
nem megfeleld konstrukcié vagy gyartasi folyamat emberi életekbe keriilhet, ezért a biztonsag
kiemelt jelent8ségli. A hibamdd- és hataselemzés eqy szisztematikus eljaras, amely a termékek-
ben és a gyartasi eljarasokban taldlhato hibak felfedésére, elemzésére és értékelésére, illetve
azok elkeriilésére alkalmas, ezaltal ndveli a termék megbizhatdsagat, biztonsagat. Munkankban
érintjlik a kockazatelemzés targykdrét az FMEA bemutatdsan keresztiil.
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Salavec Péter, Simon André, Szintai Balazs

Turbulencia- és hegyihullamképzddés-diagnosztikak
arepilési elérejelzésben az Orszagos Meteorologiai
Szolgalatnal

Az Orszagos Meteoroldgiai Szolgalat Repliilésmeteoroldgiai Osztalyan folyod eqyik kutatdmunka
az uj repiilésmeteoroldgiai honlap (http://aviation.met.hu) Modell el6rejelzések meniipontja
alatt talalhatd, a hullamrepiilés tdmogatdasat szolgalo aloldal fejlesztését célozza. E kutatas
elsé lépéseirél az elsé szerz6 eqy korabbi cikkben mar beszamolt. Az akkori tervek kéziil néhany
mar megvaldsult, valamint dj irdnyok felé is nyitott a kutatds. Az AROME-modellbél ma mar
tébb esettanulmanyhoz eléallt a Scorer-paraméter, a kézeljové feladata az operativ modellbél
térténd elballitas kidolgozasa. Az esettanulmanyok feldolgozasara eqgy MSc-diplomamunka
keretében kertil sor. A turbulencia elérejelzésével kapcsolatban egy korabban fiiggetlen,
aszerzbtarsak altal végzett masik kutatas kertilt kapcsolatba. Az 6 kutatasuk parametrizaciok
fejlesztésével a szabad légkdri turbulencia modellezésének fejlesztését célozza. Megallapitottak,
hogy csapdazott hegyi hulldmok jelenléte esetén jelentés az alulbecslés, ezért a tovabbi terv
k6z6s munkaval megprobalni eredményt elérni.

Kulcsszavak: replilésmeteoroldgia, hegyi hullam, turbulencia, AROME, parametrizaciok

Bevezetés

A Repiiléstudomanyi K6zleményekben korabban koz6lt egy cikket az elsé szerz6 [1], amelyben
beszamolt egy akkor indult uj kutatasrél, amely a http://aviation.met.hu honlapon a Modell
elérejelzések Hulldmrepiilést tamogatd aloldalanak bévitését célozza. A kutatds az egyéb
teenddk melletti alacsony prioritasa miatt csak lassan halad, igy azota kevés eredmény sziile-
tett, a honlap b&vitése az idei év masodik felére van tervezve. A kutatds menetében azonban
fontos események torténtek, jelen cikklink ezeket részletezi.

A kutatas részeként egyik f6 terviink volt, hogy az AROME-modellb8l Scorer-paraméter
alljon el6. Ezt a paramétert a modellezd kollégak eldallitottak, kdszonhetéen Lancz David
és Kullmann Laszlé munkajanak. igy a HAWK-3 megjelenité rendszerben mar tudunk Scorer-
paraméter vertikalis térbeli és id6beli profilokat létrehozni. A paraméter el&allitasahoz azonban
egyeldre a modell olyan bedllitasaira van sziikség, amely miatt operativan még nem tudjuk
bevezetni, a paraméter viselkedését esettanulmanyokon keresztil vizsgaljuk. E vizsgéalatok
az ELTE MSc-s hallgatoja, Imen Ghanmi diplomamunka-témajat képezik, terveink szerint
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Az el6zetes vizsgalatok soran felmeriilt a turbulencia elérejelzésének kérdése is, ugyanis
valoszin [2], [3], [4], hogy a turbulencia mértékét a numerikus modellek erésen alabecsiilik
olyan esetekben, amikor csapdézott hegyi hullamok vannak jelen. Ennek oka, hogy mind
maguk a hullamok, mind az Sket kiséré masodlagos jelenségek a kornyezetiikben jelentkezd,
lokalisan er6s szélnyiras hatasara kis skaldju turbulenciat generalnak, valamint a jelenségekben
fellépd erds vertikalis aramlast a repiilégépek szintén turbulenciaként érzékelik, és e jelensé-
gek méretskalaja az operativ modellek racsaval 6sszemérhetd vagy az alatti.

Ma még a turbulencia el6rejelzése tehat csak parametrizaciok utjan lehetséges. Raadasul
a parametrizaciokat kalibralé mikrometeorolégiai mérési kampanyok zémében a planetaris
hatérrétegben zajlanak, érvényességiik a szabad légkdrben még ugy is er6sen kérddjeles,
hogy az elméletek tobbsége altalaban is igaz a légkdrben (lasd példaul [5] 1. szakasz). Ezért
a parametrizaciok fejlesztése ma is aktiv kutatasi téma, amellyel az Orszédgos Meteorologiai
Szolgalatnal (a tovabbiakban: OMSZ) a szerzétarsak foglalkoznak.

A két kutatds, azaz a hulldm-el&rejelzés és a turbulencia-parametrizéciok fejlesztése
eredetileg kiilon témak voltak, a hulldmok és kiséréjelenségeik altal generalt turbulencia elére-
jelzésének kérdéskorében azonban e két kutatas némileg 6sszekapcsolddik. Tobb olyan esetet
is tanulmanyoztunk, amelynek soran hulldmok csapddzdédasa és erés turbulencia egyarant
eléfordult. Jelenlegi cikklinkben az igy elért elsédleges eredményeket szeretnénk bemutatni.

A cikk els6 részében a hullamok és a turbulencia elméletérdl tesziink emlitést. A maso-
dik részben a tervezett repiilésmeteoroldgiai produktumokat mutatjuk be réviden egy eset-
tanulmanyon keresztil. Ezekkel kapcsolatban a korabbi és tjabb eredmények is szerepelnek
majd, igy itt részben a korabbi cikkben mar kdzolt informacidk is szerepelnek majd a teljesség
kedvéért. A harmadik részben a turbulencia-elérejelzés terén a kdzelmultban végzett kutatasi
eredmények szerepelnek, hangsulyozva a csapdazott hulldmok jelenlétérol késziilt eseteket.

Elméleti leiras

Mindenekeldtt érdemes szem el6tt tartani, hogy a tapasztalatok szerint a hegyi hulldam
az egyetlen olyan jelenség, amelyben a vertikalis szélsebesség megkozelitheti a zivatarcel-
lakban tapasztalhatdt. Emiatt a vitorldzorepilék szamara igen hasznos, sok ma is hivatalos
rekordot hulldmrepiiléssel allitottak fel, sét, ma mar a klimakutatasra is terveznek hasznalni
olyan vitorlazérepiilét, amely képes magasan a sztratoszféraba felrepiilni [6], [7].

A hegyi hulldmok leirasa legfontosabb elméleti alapjainak attekintésével, néhany spe-
cidlis eseten keresztiil a hegyi hullamok egyes alapvetd tulajdonsagai tanulmanyozhatok.
A leirashoz sziikséges feltételezések azonban olyan, pusztan matematikai szempontbdl értel-
mes megoldasokra vezetnek e specialis esetekben, amelyek a feltételezések egy részét sértik.
Azok (fleg példaul a belsd surlodas és kis amplitudo) elhagyasaval jelennek meg az olyan
masodlagos jelenségek (rotorok, torési jelenségek, lejtévihar stb.), amelyek erés turbulenciat
jelentenek a repiil6gépek szamara [8], [9]. Ezek mellett a mikroskalaju turbulencia produkcidja
is megnovekszik a hullamok kérnyezetében [10], [11].

Ezek a jelenségek a hulldmrepiilést népszer(isége mellett egyben igen veszélyessé is teszik,
ezért kiilondsen fontos lenne a hulldmokhoz tartozé masodlagos jelenségek analitikus elmé-
letének ismerete is. E munkat azonban a nagy felbontasu numerikus modellezés korilbeldl
az 1970-es évek ota jelent8s részben felvaltotta, igy példaul hianyoznak a rotorok, lejtévihar
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stb. kialakulasanak részletes analitikus leirasai [12], [13]. Ugyanakkor az operativ gyakorlatban
hasznalt numerikus modellek ma még csak korlatozottan képesek e jelenségek el6rejelzésére,
az alkalmazott parametrizacidk legnagyobb része pedig leginkabb a hatarréteg folyamatainak
leirasara alkalmas, még akkor is, ha az adott elmélet altalanossagban igaz, de a parametriza-
cidban szerepl6 paramétereket a hatarrétegben tortént mérésekkel kalibraltak [14].
Attorést jelenthet e téren, ha a manapsag egyre népszer(ibb vitorlazérepiilsk altal vég-
zett méréseket koltséghatékonnya lehetne tenni gy, hogy kdzben az adatok megbizhatdsaga,
részletessége a felszini mikrometeoroldgiai mérésekbdl szarmazé adatokét megkozelithetné.
Addig mindenképp fontos, de amellett is hasznos elméleti Gton minél pontosabban leirni
e jelenségeket, hiszen a pontosabb parametrizaciok bevezetését az is nagyban segitené [15], [16].

A hegyi hullamok leirdsa

A most kdvetkezd elmélet idén jubileumat tinnepli: Richard Scorer éppen 70 éve, 1949-ben
vezette le a belsd gravitaciés hullamok vertikalis sebességének differencialegyenletét. Scorer
pedig idén lenne 100 éves. 92 éves koraban, nyolc éve tavozott kdziillink, munkassaga a belsé
gravitacios hullamok terén alapvet6 fontossagu eredményeket adott a téma kutatoinak [17].

Kiindulasként a termodinamikai egyenletrendszer éltalanos alakjat hasznaljuk fel a Coriolis-
erével, surlodassal, hévezetéssel és a sugdrzassal. Els6 egyenletiink a mozgédsegyenlet
azu sebességkomponensre (a komponenseket rendre u, v, w-vel jel6ljiik), masodik a termo-
dinamikai egyenlet a 8 potencialis h6mérsékletre, harmadik pedig a kontinuitasi egyenlet
a p slrlségre. Az idedlis gazegyenletet csak a slirliség és a potencidlis hémérséklet kozotti
attérésre hasznaljuk, illetve alkalmazzuk az Einstein-féle némaindex-jeldlést.

du; ou;

d_L; =p (6_1; + ujajui) = —pg; — ZpEiijjuk — alp + T]aja]ul + galaju] (18)
a6 _ 36 _ _ 0;Qj-LpE
E = %t + uJOJH = VOJBJH —Pde (1b)
ap _ ap _

Itt t azid6, g a gravitacios gyorsulas, &, a Levi — Civita-szimbolum, Q a Fold-forgas szégse-
bessége, p a nyomas, 1 a dinamikai viszkozitas, v a h6diffuzios egyiitthaté, Q* a napsugarzas
fluxusa, L a fazisatalakulasi hé, E a fazisatalakulast szenvedd anyagmennyiség, c,,a szaraz
izobar fajhé.

Feltételezések
Akovetkezékben a hegyi hullamok méret- és idéskalajan érvényesnek gondolt feltételezéseket

vezetiink be: 4
1. Osszenyomhatatlansag: d—‘; =0=>0u =0
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2. Fold-forgas elhanyagolasa (nagy teriiletre kiterjed6 hullamok, illetve széles hegyek
esetén nem igaz): O, = 0

3. Héforrastagok (fazisatalakulas és sugarzas) elhanyagolasa (a lenticularisok képzd-
désénél nemigaz): E =0,Q, =0

4. Surlédasmentesség és a diffuzio elhanyagolasa (gyakran nem igaz, féleg a hatar-
rétegben és erds szélnyiras esetén): v=n=0

5. Stacionaritas (a hullamok fazis- és csoportsebessegenek kiszamitasahoz a nem-
stacionarius egyenletet is ki kell szamolnl) —=0

6. Reynolds-felbontas: A =4+ A

7. Linearizacio (laminaritas, azaz a turbulencia elhanyagolasa, az ezutan marado egyen-
letbdl a sajat atlagat is kivonjuk): A'B" = 0

8. Atlagos hidrosztatikussag: 9;p = pg;

. Boussinesq-kézelités (az el6z6 utan a gravitacio elétt mar nem szerepela p):p' « p

10. Kétdimenzidssag (gyakran igaz akkor is, ha a szél a hegyvonulatra nem merélegesen
fUJ) v= Zy =0 o

1. Atlagos horizontalis homogenités: 7,

12. Atlagos konvekciomentesség: w = 0

13. Nyomasperturbaciok elhanyagolasa (az allapotegyenlet Reynolds-felbontésa és a sajat
atlagaval valo osztas utan — ez vezet a potencialis h6mérséklet Poisson- fele deflnl-
ciojaval egyitt a stirliség és a potencialis h6mérséklet kozotti attereshez) = << =

Egyszeriisitett egyenletrendszer

Az 4llapotegyenlet p=pRT alakjanak Reynolds-felbontasa és linearizacidja utan a kovetkezd
alakra jutunk:
p

E—pT+pT +oT (2a)

] |"d|

Atlagolés utan a linedris tagok kiesnek:

T
E_pT (Zb)

Utobbit el8szor kivonjuk az elébbibél, majd az eredményt elosztjuk vele, ezzel kapjuk meg
a relativ perturbaciok kozotti sszefliggést.

P _ T_ + i
» T P (2c)
Ebben alkalmazzuk a 13. feltevést:
p_ _ T_
> = (2d)
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A potencialis hémérséklet definicidja hasonloan alakithaté at, de a nyomas felbontasa nél-
kil, igy az azt tartalmazé tényezd a relativ perturbaciobdl kiesik, igy az el6z8 egyenletben
a hémérséklet kdzvetlenl kicserélhetd a potencialis hémérsékletre:

(2e)

o™
|
SR

Bevezethetjik a b felhajtéers, az N Brunt — Vaiséla-frekvenciat és a P’ redukalt nyomast.

26 /

2_909 5 _p
NE=42 p =L (3)

ol .

b=g

|l

Az egyszer(sitések bevezetése utan a meridiondlis mozgéasegyenlet kiesik. A kontinuitasi
egyenlet a perturbaciok divergenciamentességére vezet. A masik két mozgasegyenletet az atla-
gos slrliséggel osztva, valamint a termodinamikai egyenletet a % kifejezéssel szorozva egy
négyismeretlenes egyenletrendszerre jutunk a horizontélis és a vertikalis sebességperturbacio,
a redukalt nyomasperturbacio és a felhajtders kdzott. Alabb a nem-stacionarius esetet irjuk
fel, a stacionarius esetben az id6derivaltak is eltlinnek.

%+ﬂ%+ 'a—“+—=0 (4a)
2 iuZ+ L= (4b)
";—’;+ag—”+w’1v2 = (4¢)

2+ =0 (4d)

Stacionarius hullamegyenlet

Az ilyen lineéris egyenletrendszerek megoldasara alkalmazhaté a karakterisztikus egyenlet-
rendszer felirasa a perturbaciok hulldmalakjanak feltételezésével, minket azonban most csak
a vertlkalls sebességperturbacio érdekel. Elvégezve a —a) ——, Miveletet, behelyettesitve
% tagot (4c)-bél kifejezve, majd (4d)-t felhasznalva, az u/-ket tartalmazé tagokat w'-ket tar-
talmazo tagokra cserélve, a jol ismert Scorer-féle egyenletre jutunk:

92 92 N?  19%u '
Gz tozt @ ga2)lw =0 %)

Bevezetjikaz £% = & — ia 7 jeldleést. E paramétert nevezik Scorer-paraméternek. Az els6 tag

astabilitasi tag, a m%sodlk a szélnyirasi tag. Altalaban a szabad légkérben az els6, a konvektiv
hatarrétegben a masodik tag domindl. Altalaban ez a paraméter fiigg a magassagtol, tehat
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azegyenlet valdjaban fuggvényegyiitthatds, azonban a valdsag gyakran jol kozelithets néhany
konstans Scorer-paraméter(i réteggel, amelyekben azonban létezik analitikus megoldas is.

Stacionarius diszpercids relacio

A vertikalis sebességre hullamalakot feltételezve megkapjuk a diszperzids relaciét, ami egy
Pitagorasz-tétel:

K2 + k2 = 2 (6)

Itt a k, vizszintes, a k, fliggéleges irdnyu hulldamszam. Ez az egyenlet azt jelenti, hogy a Scorer-
paraméter gyoke valojaban nem mas, mint a hegyi hulldmok hulldmszdmanak a hossza. Ennek
valdjaban abban van nagy jelent8sége, hogy egy hullam adott koriilmények kdzott vertikalisan
periodikus-e, amit kés6bb targyalunk.

Nem-staciondarius hulldmegyenlet

A (4a-c) egyenletekben a f§ valtozokra ezlttal a 24 u% operator hat. El&szor ezt érde-
mes a (4b) egyenletre hattatni, hogy a (4c) egyenletbél a b-t tartalmazo kifejezést tudjuk
helyettesiteni. Ekkor P" operatora bonyolddik, de a horizontalis derivalas azzal felcserélhets
az atlagos horizontalis homogenltas (11. feltétel) miatt. [gy az j (4b)-t horizontalisan deri-
vélva, a (4a)-ra pediga ( + u—) i hattatva elvégezhet6 a kivonas, és P’ kiesik. Ezutan (4d)-t
felhasznalva az elozohoz hasonloan az u'-k is kicserélhetk w'-kre. igy egy bonyolultabb

dlfferenaalegyenletreJutunk

N2 92 10%u ,1 0 9.9 /

[uat ) (6x2 ﬁ) % ox? waz? (uat ax E]W =0 (7)

Erdemes észrevenni, hogy ebbél az egyenletbél a stacionarius alak el6allitasaval (5) masodik
horizontalis derivaltjat kapjuk, kétszeri integralds utan igy az eredeti egyenlet inhomogén
alakja all eld.

Nem-staciondrius diszperzios relacié

Ahhoz, hogy ebbdl az egyenletbél a fazis- és csoportsebességre értelmezhetd dsszefliggést
kapjunk, a negativ elSjellel szereplé szélnyirasi tagot elhanyagoljuk. Igy a diszperziés relaciora
a kovetkez6t kapjuk:

(Nky)?
(@ = Tky)* = 7757 (8)
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Erdemes észrevenni, hogy ez az w frekvenciara két megoldast ad, ebbél azonban csak az egyik
lesz fizikailag értelmes. Ezt késébb megadjuk a felsd hatarfeltétel és a csoportsebesség segit-
ségével egy specidlis esetben. A ¢, fazissebesség és a c, csoportsebesség a szokasos defini-
ciokkal szamolhaté:

— N  —ky Nky
= u+\/2 - cfz—uk—zi—\/2 - (9a)
k2+k2 k VK2 +k2
_ Nk2 — Nkyk
g =ut — Cg, +—= (9b)
(k+k3)? (k+k3)?

A fazis- és csoportsebesség skalarszorzatara zérus adadik, vagyis e két sebesség meréleges egy-
masra. A hegyi hulldmokban tehat az energia a hullamfrontokra merélegesen terjed. A fazissebesség
a stacionarius esetben feltehet6leg eltlinik, ezzel az also elSjeleknek kellene tartoznla afizikai meg-
oldashoz (a Scorer-paraméter nyirasi tagjanak elhanyagolasaval ugyanis £ = ~ = g =ut u).
Altalaban azonban a fazissebesség mutathat a fazisvonalak iranyabais, a cso portsebesseg ekkor
meréleges a hulldmfrontokra, az marpedig nem tlnik el stacionarius esetben sem.

Hatarfeltételek

A felszinen, ha a surlédast elhanyagoljuk, a hatarfeltétel szerint a szélsebességvektornak
a felszint kell kdvetnie:

dh (x)

w' (x, h(x)) = u(h(x)) (10)

Ha a hegyek magassaga sokkal kisebb a légkdr vastagsaganal, akkor a fliggvényekben a z
helyén megjelend h(x) korilbeliil nullanak vehets.

A felsé hatarfeltétel kétféle lehet. Egyik hatarfeltételiink, hogy a légkor tetején a hullam
amplitudoja tlinjon el. Ez azonban nem mindig teljesiil, ezért mellékfeltételként kik&tjlik, hogy
a hulldmok csoportsebességének vertikalis komponense a légkor tetején nem lehet pozitiv
(kiilonben a hullam a vilag(irbdl nyerné az energiat).

Altalanos megoldas

Az altaldnos megoldas olyan esetekben vezethet6 le, amelyekben a domborzat h(x) fliggvé-
nye Fourier-transzformalhato és a Scorer-paraméter a magassaggal nem valtozik. Ekkor az (5)
egyenletre hattatva az x-szerinti Fourier-transzformaciot, egy kdzonséges differencialegyenlet
adddik z-ben, ugyanazzal a diszperzids relacioval. Megjegyezziik, hogy a Scorer-paraméter
allandosagat altalaban ugy kotjiik ki példaul numerikus modellszimulaciék futtatasakor,
hogy izoterm légrétegzédést és allandd atlagszelet tesziink fel. Ez dltaldban nem sziikséges,
a Scorer-paraméter allandosaga valojaban egy differencialegyenlet a hémérsékleti és a szél-
profil kozott: ha ismerjlik az egyiket, akkor a masik kiszamithato.
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Az alsé hatarfeltétellel egyiitt az egyenletrendszer a kévetkezéképpen alakul (F a Fourier-
transzformaciot jeloli, a csillag a konvoluciot):

W(ky,z) = F{w (x,2)}  hky) = Ffh(x)} (11a)
W(ky,z) = Wetke? (11b)
w' (x,2) =E(z)%ix)*}"k_x1{e“ fz_k’zfz} (12)

Utolsé egyenletiink az altaldanos megoldas, amelyben a horizontélis aramlasban inkorrekt
maédon jeleztiik a magassagfiiggést. Ha ez a fliggés olyan, hogy kézben a Scorer-paraméter
allandé marad, akkor lesz az egyenlet igaz ebben a formaban.

Specialis esetek

A kovetkez6kben négy specidlis esetet tekintiink. Egy-, illetve kétréteg( légkorben, periodikus
domborzat és izolalt hegy f6létt oldjuk meg a (12) egyenletet. Az egyes rétegekben a Scorer-
paraméter és a horizontalis szél allandé a magassaggal, két réteg esetén a réteghataron
ugrast szenvednek. Az egyrétegli periodikus esetben a hulldmok fazisvonalainak délésérél
kovetkeztethetlink. Az egyréteg( izolalt hegy esete tulajdonképpen az altaldnos megoldas.
A kétrétegli periodikus esetben a hullamok réteghatarrol torténd visszaverédését vizsgalhat-
juk, fontos kovetkeztetéseket levonva a teljes visszaver6dés feltételeirdl. A kétréteg( izolalt
esetben az el6z6 felhasznalasaval pedig a hulldmok csapdazodasanak jelenségét irhatjuk le.

Erdemes megjegyezni, hogy ha az energiaterjedéssel is foglalkoznank, annak korrekt
leirdsahoz harom réteg lenne sziikséges, a hullamzd kozépsé réteg alatt egy instabil réteg
bevezetése sziikséges, amely a légkorben szerencsére altalaban jelen is van a planetaris
hatarréteg formajaban.

Egyrétegli légkor, periodikus felszin — a hulldamok délése

Legyen a domborzat H magassagu, egymastol L tavolsagra évs szinuszhulldmok sorozata.
Ezeknek definialhatjuk a K = ZT" hulldmszamat.

h(x) = HsinKx (13a)
—dh _ —
u— = uHK cos Kx (13b)
dx

Ekkor a megoldas a kdvetkezképpen alakul:

cosVe?2 —K2z ¢2—-K?2>0

"(x,0) = uHK cos K.
w (x ) u cos X{ e_,/Kz_fzz 2 _K2<0 (14)
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Lathato, hogy a hullamok vertikalisan lehetnek elhalok (alsé eset) és periodikusak (felsé eset)
is. Utobbi esetben sziikséges, hogy a csoportsebesség vertikalis komponense ne legyen pozitiv.
Ehhez (9a) jobb oldali tagjaban az also eldjelet kell valasztani, amely kikéti a tobbi egyenletben
is az also elSjel valasztasat. A (14) egyenlet kétféle megoldasat az 1. abra és a 2. abra szemlélteti.

A vertikalisan periodikus esetben a hulldmok fazisvonalai a fligg6legeshez képest a szoggel
déltek, méghozza a felsé hatarfeltétel miatt szélnek hatrafelé. E d6lés szoge a hulldamszam-
komponensek ismeretében kiszamithatd. Ez nem haladhatja meg a hegyek f5 legnagyobb mere-
dekségét, kiilonben az aramvonalak belemetszenének a hegyekbe. Ez a Scorer-paraméterre,
illetve rajta keresztiil a hémérsékleti gradiensre ad megszoritast.

2
tgh == =21~ (15b)
2 2 2
0<tga<tgf- (T << [(2nD) +1] (15¢)
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1. dbra

Vertikalisan elhald hulldmok egyrétegti légkorben, periodikus felszin felett.
Az dbrékon a véréses szinek feldramlast, a kékesek ledramlast jelélnek. Az atlagszél balrdl jobbra fuj. [Salavec P. szerkesztése]

L=5km, H=1km,
1

_ m
u=10 —, T, =300K, y =-5
s km

K _ m

—, Wy =uHK =12,566 —, ¢ =1.2478
km s

0

, 1 W,
ki =—0,0221 Z w(z) = - ozZ= 4650 m
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2. 4bra
Vertikélisan periodikus hullamok egyrétegi [égkérben, periodikus felszin félott [Salavec P. szerkesztése]
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Egyrétegli légkor, izolalt hegy

Az egyrétegli légkorben izolalt hegy folott keletkezd hullamok ekvivalensek a (12) egyenlet
szerinti altaldnos megoldassal, ezt szemlélteti a 3. abra.
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3. 4bra
Izolalt hegy felett kialakuld hullémok egyrétegti l[égkérben. [Salavec P. szerkesztése]

HL? . ,
h(x) = =5—5, ahegy fliggvénye, ahol

x2+412°

L =2,5km ahegy szélessége.

Kétrétegli légkor, periodikus felszin — Teljes visszaverédés

Két rétegli légkorben a légkdr két kiilonbozd, de konstans Scorer-paraméter( rétegre bont-
hato. Ekkor a két réteg hataran az optikaban is ismerthez némileg hasonlo jelenségek (vissza-
ver8deés, torés stb.) zajlanak. Szamunkra érdekes eset az, amikor az also légkérben a hullamok
képesek lehetnek csapdazddni. Ez olyankor fordulhat eld, ha a felsé rétegben a hulldmenergia
vertikalisan nem képes propagalni, ami lényegében az elhal6 esetnek felel meg. Azaz, ha egy
hullam az also6 rétegben vertikalisan periodikus, a felsé rétegben pedig elhald, akkor az also6
rétegben csapdazoédhat.

A két réteg hatéran hasonlo csuszasi hatarfeltételt adhatunk meg, mint az also lég-
kor aljan. Az alsé réteg hullamai ,hulldmoztatjak” a réteghatart, a felsd réteg aljan pedig
az aramlasnak ezt kell kévetnie. Mivel e konstrukcioban az u atlagszél ugrast szenved, ezért
a vertikalis sebesség sem lehet ugyanaz a réteghatar két oldalan, csak azt tudjuk kikétni, hogy
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a két sebességvektor legyen parhuzamos, ami a kévetkez6 egyenletre vezet (L also indexszel
jeloljik az alsé réteg valtozdit, U indexszel pedig a felsd rétegét):

wy (x,2) _ wy (x,2)

(16)

up, uy

A hulldm a réteghatarrol valamilyen r<1 reflexios egyiitthatoval verédik vissza. Feltesszik,
hogy a felszinen r = 1, vagyis teljes visszaver6dés torténik. Egy hullam igy negativ és pozitiv
vertikalis csoportsebesség-komponenssel is jelen van, ami az dramlasi kép sakktablaszer(
megjelenését idézi elS. Tobbszori visszaver6dés esetén az egyes visszavert médusok hozza-
adddnak az amplituddhoz, ezért az amplitudd a visszaverddési egyiitthato fliiggvényében
megnovekszik.

W=(Z+1D)W, (17a)
= e (17b)

Eszre kell venni a (17b) 4llitast, miszerint a teljesen visszaver6dé hullamok amplitidoja for-
malisan végtelenné valik. Ennek késébb nagy jelent8sége lesz.

A hatérfeltételekbe torténd behelyettesités utan levezethet6 a hulldmok csapdazoda-
sanak egy szlikséges feltétele. A hatarfeltételbdl az alabbi kifejezésre jutunk, amelybélr =1
helyettesitéssel kifejezheté a dombok K hullamszama és az also6 réteg £, Scorer-paramétere
kozotti Osszefliggés. Ezt behelyettesitve abba, hogy a hulldamot a felsd rétegben elhalénak
varjuk, végil a két Scorer-paraméter kdzotti kiilonbségre kapunk egy also korlatot.
ikyyZ

iky Z _ UL
Wy, cosky, x e'™zL —%Wnucoskxuxe (18a)

Woy =Wyoy,(1=7) Wy, = 2 HKT™"W,  ky, =ky, =K K +kZ =£%(18b)

U Xy
g m e (18¢)

r W o5\ [TBKTZ
r=1:>cosm=0—>l(z=€%—[(j+%)§]2 (18d)
2 -k2<03%2_p > (%)2 (18¢)

A fenti feltétel szerint a Scorer-paraméterek kiilénbségének egy, a rétegvastagsagtol fliggd
értéket meg kell haladnia. Ezzel egyben azt is allitjuk, hogy csapdazodni csak olyan hulldmok
lehetnek képesek, melyek vizszintes hulldmszama a két Scorer-hulldmszam kozé esik. Mindez
pedig fluiggetlen a domborzattél.
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Kétrétegli légkor, izolalt hegy — a csapdazédas

Izolalt hegy folott két réteg esetén az dltaldnos megoldas a reflexiot tartalmazo tényezével
maodosul. Altalaban azonban a reflexié fiigg a hullamszamtol.

’ —_— dh( ) —_ 2 (kx)
w(x,2) =u(2) dxx % {(1_Tr(kx) + 1) cos[¢7 — K2z} (19)

Ha kiirjuk a Fourier-transzformaciot és a konvoluciét, elébbi integralban elészor kihasznal-
hatjuk, hogy csak a két Scorer-paraméter kozdtt kell integralnunk.

Fontos azt is megemliteni, hogy a reflexio fligg attdl is, hogy a réteghataron mekkora
a lokalis kilengés az amplitudéhoz képest: teljes visszaver6dést csak azok a hulldmok szen-
vednek, amelyek vertikalis hulldmhossza felének a rétegvastagsag egész szamu tobbszorose.

. Ly . A
]TL=Z—>]<;—\M%—€%] (20)

Ha azonban ezekre a hulldmokra az amplitido végtelen, a tobbire pedig véges, akkor min-
denképpen feltehetjiik, hogy e hulldmokhoz képest a tobbi elhanyagolhaté. Ezzel a Fourier-
integral egy diszkrét 6sszeggé esik szét (altalaban a valdsagban egy vagy két tagja lesz), ami
viszont azt eredményezi, hogy az dramlasi kép horizontalisan is periodikussa valik. Vezessiink
be ezek utén a reflexidt tartalmazo tényezd helyett egy véges R tényez6t, az 9sszeg a kdvet-
kez6képpen alakul (4. bra).

, lZ 2_{,2J -
T o NI AP (x—x') s
uL(Z)RJ‘ dh(x)zj:1 cosﬂthel L7 =x) g0 (21)

V2 J-oo dx’

wy,(x,2) =

A fels6 réteg hulldmai is kiszdmithatok. Ezek a feltételezések miatt elhalok lesznek, azonban
fontos észrevenni, hogy ott a kiilonb&zd hulldammaodusoknak kiilénbdzé mértékben csékken
az amplitudojuk a magassag szerint. Ez tobb csapdazott médus esetén a maximumhelyek
gorbulését okozzak a réteghatar kozelében (5. abra).

A csapdazddo hullamok formalisan végtelenné valoé amplituddjanak kévetkezménye,
hogy az eredeti feltételezéseink koziil j6 néhany sériilni fog, példaul az amplitudé nem lesz
kicsi, a szélnyiras lokalisan megnévekedhet, ami miatt a (mikroskalaju) nyirasi turbulencia pro-
dukcidja torténhet. Ilyenkor tobb elhanyagolast el kell vetniink, tipikusan példaul a surlodast,
amivel visszavezetjik a turbulenciat, illetve ezzel olyan masodlagos jelenségek is leirhatok
lehetnek, mint példaul a rotorok. A turbulencia megjelenésével pedig annak energiakaszkadja
altal a hullamokbol energia ,szokik el”, amelyek végesnek tartjak a hullamok amplitidojat is.
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A turbulencia leirasa, mérése és modellezése

A turbulencia targyalasanal mell6zziik a részletes szamitasokat a terjedelemi korlatok miatt.
Annak részletei megtalalhatok példaul [18]-ban. A turbulencia elméletében az elsé meg-
gondolasok hasonlok a hullamok elméletéhez. A Reynolds-atlagolds utan itt azonban nem
hanyagoljuk el a masodrendden kicsi tagokat, hanem &tlagoljuk az egyenletrendszert. A val-
tozok atlagainak prognosztikus egyenletében ezzel megjelennek a masodrend(i kovariancidk,
amelyek a perturbacidk szorzatainak atlagai. Ez azt jelenti, hogy a turbulens folyamatoknak
hatasuk van a nagytérségli id6jarasra is. Az is kézismert ma mar, hogy a turbulens folyamatok
a teljes légkori energiaszallitas egyharmadaért felelnek, ennek felfedezése kényszeritette ki azo-
kat az elméleti munkakat a turbulencia modellezése targykorében, amelyek nagy fellendiilést
inditottak el a numerikus modellek pontossaganak javulasaban is az 1960-as években [19].
Késébb a modellezés valamelyest le is valtotta az elméleti munkat, hiszen kiilondsen a kisér-
leti modellekben mar olyan felbontast értek el, amellyel a ,lényeges” turbulens jelenségek,
mint amelyek példaul a replilés szdmara veszélyesek, mar megjelentek a modellekben, inten-
zitdsuk és a mikroskaldju turbulencia altal szallitott energia becslése tobbé-kevésbé kielégitd
pontossaguva valt [20].

A turbulens karakterisztikdk azonban nem ismertek. Eldonthetjiik, hogy azokra is felirunk
prognosztikus egyenletet, vagy pedig a mar ismert elemekkel diagnosztizaljuk 6ket. Ujabb
és Ujabb prognosztikus egyenletek felirdsa a Reynolds-modszerrel azonban egyre magasabb
rend( kovariancidk megjelenését (és egyben az egyenletek szamanak exponencialis néveke-
dését) eredményezik, az egyenletrendszer sosem lesz zart, tehat el6bb-utobb a diagnoszti-
zalast kell valasztanunk. A lezéras rendje a diagnosztizalt karakterisztikak rendjénél eggyel
kisebb. Manapsag operativ szolgalatban az els6 és masfeles rend( lezarasi elméletek a leg-
elterjedtebbek, ennél magasabb rend(i lezarasokat csak a kisérleti modellekben hasznalnak.

A lezérasi elméletek kidolgozasanak matematikai alapjait a Buckingham-féle dimenzié-
analizis (m-elmélet, [21], [22]) adja. Ezzel barmelyik turbulens karakterisztikara (egyaltalan,
barmilyen valtozora) megalkothatd egy parametrizacio a tobbi valtozo fliggvényében. A meg-
jelend konstansokat mérési adatsorokbdl allapithatjuk meg [23]. Ez mikrometeoroldgiai mérési
kampanyok szervezését igényli. E kampanyok soran komplex, nagy pontossagu, és nagy
slrliségli mérések végzése szikséges [24], [25], rovid id6 alatt igen nagy mennyiség(i adat
keletkezik. Ezek kezelése, feldolgozasa szintén dsszetett feladat [26], az elméletek adatsorokra
valé alkalmazasa el6tt dsszetett minGségellendrzési feladatok végrehajtasa is sziikséges [27].

E lezarasi elméletek egy része (kiilondsen a turbulencia intenzitasanak elérejelzését célzok)
altaldnossagban igaz, nem veszi figyelembe, hogy a hatarrétegben vagyunk-e. Ugyanakkor
ezeknek az elméleteknek is mikrometeorologiai mérésekre van sziikségiik, amelyeket tobbnyire
a hatarrétegben kiviteleznek, ezért ezen elméletek is szignifikansan pontosabbak a hatarré-
tegben, mint amilyen pontosak a szabad légkorben. Ezért sziikséges lehet valamilyen modon
mikrometeoroldgiai méréseket végezni a szabad légkorben is, amelyekre repiiléeszkdzok
alkalmazasaval van esély. Ugyanakkor a repiil8eszkdz egy teljes mikrometeoroldgiai allomast
nem tud szallitani, igy e mérések is csak korlatozott mennyiségl és minéségli informaciok
gyljtésére alkalmasak. Réadasul egy repiil6eszkdz, méretébél adododan, valdszindileg szignifi-
kansan befolyasolja maga kortil az aramlast, igy rendkiviil nehéz az alkalmazandé korrekciék
meghatarozasa is, f6leg annak tudataban, hogy ilyen korrekciokat még a felszini mikrome-
teorologiai mérések alkalmaval is nagy szamban alkalmazunk [28].
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Mindezek kdvetkeztében a turbulencia el6rejelzése soran ma még mindig nagy bizonyta-
lansagokkal szembesiilnek a repiilési elérejelz6k. Az operativ modellek tobbsége ma mar 1,5-es
rend( lezarasi elméletet alkalmaz, azonban a szabadlégkori turbulencia repiilésmeteoroldgiai
definicidkkal értelmezett intenzitdsanak meghatdrozdsa manapsag aktiv kutatasi terilet,
némijavulast igen, atitd sikert azonban eddig nem sikeriilt elérni. Az elérejelz&i gyakorlatban
ezért ma még a szinoptikusi szemlélet (a turbulenciaval kapcsolatos konceptualis modellek
alkalmazasa), illetve a modellkimenetek alapparamétereibél (példaul szélsebesség, szélnyiras,
esetleg deformacio) szarmaztathato nulladrendii becslések alkalmazasai a népszer(ibbek [29].

Modellezési technikak

A kdzelmultban indult kutatas az Orszagos Meteoroldgiai Szolgalatnal, ami a repiilésmeteo-
rologiai honlap (http://aviation.met.hu) Modell el6rejelzések oldalan belil a Hullam aloldal
bdvitését célozza. E fejlesztés kezdeti lépéseirdl [1] mar beszamolt.

Hullam-el6rejelzés

A hegyi hullamok el6rejelzése a fenti elméleten alapulva viszonylag kénnyen kivitelezhetd.
Numerikus modellek eredményeibdl a Scorer-paraméter egyszer(ien szamolhaté. A para-
méterben megjelend derivaltak kozelitésének pontossaga a vertikalis felbontastél azonban
erésen fugg, igy maga a paraméter is — kiiléndsen a felsé troposzféraban - csak viszonylag
nagy pontatlansaggal szamolhato.

A Scorer-paraméter az AROME-modellbdl mar el&all. Jelenleg a horizontdlis szélsebesség
abszolut értékeként szamoljuk az u-ot. A felszini rétegben a logaritmikus szélprofil masodik
derivaltja egy er6sen negativ érték, maga a szélsebesség pedig kicsi, amely miatt a Scorer-
paraméter mindkét tagja nagy pozitiv értéket vesz fel, kiilondsen, ha a hatarréteg stabil
rétegz6désli. Nem vesszik figyelembe a szélirdny magassagfliggését sem.

A Scorer-paraméter viselkedésének ellen&rzésére visszamendleg négy kiilonbdzd napra
futtattuk az AROME-modellt (2017. 04. 23., 2017. 07. 13., 2017. 10. 13, 2017. 12. 23.). Ezekben
a futasokban az operativ modell 50hPa-s felbontdsa helyett 10hPa-t alkalmaztunk a felsd
troposzféraban. Elsédleges észrevételek, hogy a Scorer-hulldmszam a hatarrétegben altalaban
sokkal nagyobb, mint a szabad légkdrben, a hatarréteg folétt gyakran nem érielaz 1 ki-t sem,
mig a hatarrétegben 10-es vagy 100-as nagysagrend( is lehet, amikor csapdazddas torténik
a valdsagban (6. abra).

Az esettanulmanyok részletes feldolgozasara egy MSc-diplomamunka keretén beldl kertil
sor. Tobbek koz6tt ez is alapjaul fog szolgalni annak a dokumentacidnak, amelyet a produktumok
mellé csatolunk. E munka sordn fogjuk véglegesiteni a térbeli metszetek vonalait és az id6beli
metszetek pontjait. Terviink a Karpat-medencei szondaadatokbdl torténd Scorer-paraméter
szamitasanak elvégzése is. Ehhez érdemes 4tgondolni azt is, hogyan lehet figyelembe venni
a szélirdany magassag szerinti valtozasat.
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Scorer-hullamszam [1/km] H::
13-07-2017 11:00 UTC -8m0

Magassag [km]

ség

Tavolsag [km]

6. abra
A Scorer-hullamszém a 2017. 10. 13. 00 UTC-s AROME-futtatésbol aznap 11 UTC-re [Salavec P. szerkesztése]

A csapdazddas, illetve a csapdazodd hulldmmodusok becslése azonban nem trividlis, mivel
a kvantalasi jelenség miatt egymashoz hasonlo helyzetekben is teljesen eltéré hullamkép
alakulhat ki. Adott helyzetben a valosagot kozelithetjiik két- (vagy tobb-) rétegii modellel,
a Scorer-paraméterek valamilyen atlagat véve az egyes rétegekben, ezzel pedig becsiilhetjiik,
milyen hulldmok fognak csapdazédni. Az amplitidok becslése azonban az R paraméter be-
vezetésével bonyolodik, azt idealizalt esetek szimulaciojaval sziikséges kalibralni.

Verifikacio

Ezeknek az elSrejelzéseknek a verifikacidja azonban csak bonyolultan kivitelezhetd. Hasznélhato
meérési adatok nem allnak rendelkezésre. A Scorer-paraméter, illetve a tobbi hasznalatos para-
méter értékei szondafelszallasok adataibol szamolhatdk. A hulldamok kimutatasa azonban
célzott méréseket igényel. Erre leginkabb megfelelének tlinik, ha a kdnnydrepuls-pildtakkal
kommunikécio zajlana, amelynek soran visszajelzéseket kapnank a hullamrepiilés feltételeirél.

A hasznalhatésag pontosabb feltérképezésére tobb eset vizsgalata lehet sziikséges,
hulldmképzddéshez mind kedvez8, mind kedvezétlen esetek. Ennek nagyobb relevancidja
lesz az operativ modellbe vald bevezetés utan. Sziikséges lehet 6sszehasonlitani az operativ
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(magaslégkorben 50 hPa felbontasu) modell kimeneteit a kisérleti (10 hPa) modelljével is,
hogy a durvabb felbontas hatdsat is megvizsgaljuk.

Turbulencia

A hegyi hulldamokhoz kapcsoléddan gyakran jelennek meg olyan turbulens kiséréjelenségek,
amelyek a kisgépes repiilés szamara veszélyt jelentenek. Ezek megjelenésének oka, hogy —kiilo-
nosen a hulldmok csapdazddasa esetén —a hulldmok viselkedése sért egyes kitételeket, ame-
lyeket az elméleti leiras soran alkalmaztunk. Példaul a csapddzédé hulldmok amplituddja
az elmélet szerint is formalisan végtelenre né, és a valésagban is nagy amplitudokat tapasz-
talunk. A hulldamok kdrnyezetében lokalisan megndvekedhet a szélnyiras, és labilisabba valhat
a levegd, ami a mikroskalaju turbulencia produkcidjahoz vezethet.
wu;  de

_ _ - - gir_, 1 =T 7
e=—> —= —w;u;0;u; — 0ju;e + ?uie - gaiuip —¢€ (22)

E jelenségek méretskaldja azonban tobbnyire a numerikus modellek racsfelbontasanal kisebb
mérettartomanyba esik. Az altalunk hasznalt AROME numerikus modell [30] példaul 2,5 km
horizontalis felbontésy, igy dinamikaja a koriilbelil 4-5 km-nél hosszabb hullamokat tudja
leirni. Parametrizacidja 1,5-es rend(i lezarast hasznal, amiben a turbulens kinetikus energiara
(TKE, képletben, (22) egyenlet) prognosztikus egyenlet szerepel [31]. Ez a parametrizacié ere-
detileg a hatarréteg turbulenciajanak leirasara lett kifejlesztve, az alapelmélet azonban nem
tételezi fel, hogy a hatarrétegben dolgozunk. Ezt kihasznalva vizsgalhato a turbulens kinetikus
energiabol eldallitott kiilonbszd turbulens karakterisztikak (turbulens diffuzids egyiitthato,
keveredési hossz, Richardson-szam stb.) viselkedése a szabad légkorben is.

A TKE teljes id6beli megvaltozasat elSidézé tagok sorrendben a szélnyiras, a TKE turbu-
lens transzportja, a konvektiv felhajtéerd turbulens transzportja és a hétranszport (statikus
stabilitas), valamint egy kozvetlen disszipacios tag (az energiakaszkad kévetkezménye).

Az OMSZ-nél folyo egyik parhuzamos kutatas eredetileg az AROME-modell turbulencia-
eldrejelzésének javitasat célozza. A turbulencia elSrejelzése ugyanis jelenleg a modellek szamara
nagy kihivast jelent. A kutatés soran tébbek koézott a fent emlitett turbulens karakterisztikak
vizsgalata zajlott. A megallapitasok egyike, hogy a legnagyobb alabecslések hegyi hulldmos
helyzetekben torténnek, ezért ilyen esetek futtatasa tértént a turbulencia vizsgélatara.

Az éltaldnos tapasztalat, hogy a turbulens kinetikus energia a modellben a szabad lég-
korben gyakorlatilag zérus, a hatérrétegben értelmezhetd, illetve olyan rétegekben jelenik
meg, ahol Ri < 1 és a rétegz6dés nem stabil.

A széllokés (gust factor, az alapszél aranyaban kifejezve) a TKE alapjan parametrizalt
érték, amely annyi kinetikus energiaval rendelkezik, mint amennyi a TKE. Erdekes, hogy ha
amodell zivatart var egy teriiletre, annak kérnyezetében a hideg, stabil szétdramlasban a TKE,
és igy a széllokések is, megsziinnek a modellben (7. abra).

A gust factor el6nye, hogy a felszini méréhalézat adatainak felhasznalasaval verifikalhato
a talajszinten, a szamitasaban megjelend konstans azonban magassagfliggd lehet. A neut-
ralis hatarrétegben altalaban 1,2-1,8 kozotti értékek adddnak, ennél nagyobbak (akar 3-4)
altalaban zivatarokhoz kapcsolédodan alakulnak ki, amelyek azonban a modellben altalaban
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nem jelennek meg. A magasabb rétegekben a gust factor méréséhez windprofiler, LIDAR vagy
mér&tornyon elhelyezett nagy frekvenciaju mérémiiszer adataira lenne sziikség, ezek térbeli
stirlisége azonban tul alacsony elegend&en nagyszamu adat el8allitasara.

AROME-AS TKE_wind (m/s) [500 m] Tuesday 31-07-2018 13:00 (+1h) P
e L 34 .';p

o

o

\
o s T ]
5 omm12g4551smnuwm

7. abra
500 m TKE 2018. julius 31-én 13 UTC-kor az aznapi 12 UTC-s futasbol
A modell altal kitermelt zivatarok hideg légtomegében alacsony TKE-értékek jelennek meg (kék foltok).
[Simon A. szerkesztése]

Repiléstudomanyi Kézlemények « 2019/3. szam 143



SALAVEC PETER, SIMON ANDRE, SZINTAI BALAZS: Turbulencia- és hegyihullamképzédés...

AROME-AS TKE_wind (m/s) Sunday 29 Oct 2017 12:00 (+6h)
AROME-AS ThetaD (K) Sunday 29 Oct 2017 12:00 (+6h)
AROME-AS Wind speed (m/s) Sunday 29 Oct 2017 12:00 (+6h)
AROME-AS Wind (m/s) Sunday 29 Oct 2017 12:00 (+6h)

©

Height [km]
()

Ao 20 40 60 80 100 120 140 160 180 200
Distance [km]

8. abra
A TKE (szin) alakulédsa hidegfront kérnyezetében
A front 140 km-nél jar (vékony vonal: nedves potencialis h6mérséklet) és jobbra halad. K6zépen a Bakony folott
megjelend turbulencia a jet (vastag vonal) leszallo &ga alatt lokalisan erds szélnyiras hatéséra jon létre.
[Simon A. szerkesztése]

Instabil hidegfrontok kozelében a fronthoz kapcsolédé mély konvekcidban, valamint a front
mogotti hidegebb, de labilis rétegzédési légtdmegben is magas turbulens kinetikus energia-
értékeket parametrizal a modell (8. abra). Egy lejt6vihar esetében a modell a lejt6 mentén,
kulonosen a hegy labanal, valamint a megjelend hidraulikus ugrashoz hasonlé intenziv fel-
aramlashoz k6t6d6 turbulencia szintén megjelenik a modellben (9. dbra). Ugyanakkor a hegyi
hulldmok megjelenéséhez kot6d6 jelenségek ebben az esetben sem jelennek meg. A széles,
modell altal is jol ,lathato” hullamok kdrnyezetében nehezebben alakulnak ki a turbulens
kiséréjelenségek, kiilondsen, ha nincs lejtévihar. A kisebb hulldmok — és vele egyiitt a kiséré-
jelenségek — hulldmhossza pedig mar a modellracs ald esik. Ezért a csapdazott hulldmok ese-
tében fordul elé a legnagyobb valoszinliséggel a turbulencia jelentds alabecslése a modellben.
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AROME-AS TKE (J/kg) Sunday 18-03-2018 03:00 (+15h)
AROME-AS ThetaD (K) Sunday 18-03-2018 03:00 (+15h)
AROME-AS Wind (m/s) Sunday 18-03-2018 03:00 (+15h) |

Hepght [km)

Distance [km]

9. 4bra
Lejtévihar kérnyezetében kialakuld turbulencia
(szin: TKE, vonal: nedves potencialis h6mérséklet [Simon A. szerkesztése]

Kulénssen nagy problémat jelent még a magaslégkéri turbulencia, féleg a CAT (clear-air
turbulence) modellezése. Erds jet nagy szélnyirasu 6vezetében sem talalunk kimutathatd
TKE-t a modellekben (10. abra). Annak ellendrzésére, hogy a parametrizaciok a stabilitas
miatt fojtjak-e el a turbulenciat, a Richardson-szam alkalmas lehet. Ennek 0,25 és 1 k6zé
es6 értéke esetén a légréteg tobbnyire megtartja turbulens tulajdonsagat, 0,25 alatt turbu-
lenciaprodukcio, 1 folott pedig disszipacio torténik. Ha a jet korili erés szélnyirasu rétegben
a Richardson-szam 1 alatt alakul, akkor a turbulencia jelenléte azon mulhat, hogy kordbban
generalodhatott-e benne turbulencia valamilyen hatésra. Ilyen hatas lehet példaul hegyek
folotti atkeléskor a tropopauza alatt gyakran megjelend hegyihulldm-torés, amelynek tur-
bulenciaja aztén a jet altal transzportalédhat. Repiilési biztonsag szempontjabdl érdemes
azilyen rétegekben turbulenciat jelezni.

Ilyen esetekben az el6rejelzések sikeressége nem kdvetheté nyomon: turbulencia eld-
rejelzése (f6leg példaul érvényben lévé SIGMET) esetén ugyanis a repll6gépek a teriletet
altalaban elkerilik, ezért nem érkezik jelentés arrdl, valdban kialakult-e turbulencia.
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AROME TKE (J/kg) Friday 22-02-2019 21:00 (+21h) kg
AROME Theta (°C) Friday 22-02-2019 21:00 (+21h)

AROME Wind (m/s) Friday 22-02-2019 21:00 (+21h)

AROME-DIAG RichardsonNumber Friday 22-02-2019 21:00 (+21h)
AROME Wind speed (m/s).Friday 22-02-201921:00 {+21h)
AROME VertVelocity (m/s) Friday 22-02-2019 21:00 (+21h)
AROME Potential vorticity (nK*m2/kg/s) Friday 22-02-2019 21:00 (+21h)

Height [km]
@

T T L R T
co 50 100 150 200 250 300 350 400 450 500 5500 e
Distance [km]
0
10. abra

TKE (szin) erds jet kérnyezetében 2019. februér 22-én 21 UTC-kor az aznapi 0 UTC-s futds alapjan
A TKE a hatarréteg folott mindenhol 0,017 alatt alakul [Simon A. szerkesztése]

[32] a turbulencia (aircraft turbulence) kategériak definicidjat a turbulencia 6rvényes disszi-
paciojanak I, keveredési hosszal parametrizalt értékéhez megadott hatarértékekkel adja meg:

e=C.2 (23)

A keveredési hossz koriilbelil a turbulens drvények méretével ekvivalens. Egy repiilére a tur-
bulencia viszont akkor hat a legerésebben, ha a turbulens érvények mérete a repilé mére-
teivel 6sszemérhetd. Ebbdl kdvetkezik, hogy ha a keveredési hossz 6sszemérheté a repiild
méreteivel, akkor a pilota turbulenciat fog tapasztalni. Az 6rvényes disszipacio azonban annal
hatékonyabb, minél kisebb a keveredési hossz, hiszen a nagyobb 6rvények nem rogtdn héve,
hanem el8szor kisebb drvényekké esnek szét. Ez a mddszer ezért — amellett, hogy erésen
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géptipusfliggd — nagyobb és nagyobb repiilégépek esetén egyre pontatlanabb elérejelzést ad
areplil6gép altal észlelt turbulencia intenzitasara.

AROME-DIAG RichardsonNumber Friday 22-02-2019 21:00 (+21h)
AROME Wind speed (m/s) Friday 22-02-2019 21:00 (+21h)
AROME Theta (°C) Friday 22-02-2019 21:00 (+21h)
AROME TKE (J/kg) Friday 22-02-2019 21:00 (+21h)
AROME VertVelocity {m/s) Friday 22-02-201921:00 (+21h)
AROME Potential vorticity (nK*m2/kg/s) Friday 22-02-2019 21:00 (+21h)

Height [km]
s

co 50 100 150 200 250 300 350 400 450
Distance [km]

11. abra
A Richardson-szém (szin) a 10. dbra esetében [Simon A. szerkesztése]
8 km magasan a jet-magban kb. 75 kérili sebesség alakult ki. Alatta a kép bal szélén 5 km magasséagban
a Richardson-szam 1 alé cs6kkent, a hegyek folotti hullamzasban ez konnyen turbulenciat generalhatott,
ami azonban a TKE-ben nem jelent meg.

Az eredményekb6l tgy tlinik, a turbulencia modellezése az Gjonnan bevezetett parametriza-
ciok ellenére néhany téren tovabbi jelentds fejlédésre van sziikség. Ennek érdekében érdemes
atgondolni az atfogdbb elméleti munkat. Hegyi hulldmos esetekben, ahol a legnagyobb hia-
nyossagokat tapasztaljuk, a turbulencia parametrizaciojat oly médon alkothatnank meg, hogy
a leiras soran figyelembe vessziik a hegyi hullamok jelenlétét. Erre lehet&séget adhat példaul
tobbskaldju Reynolds-dekompozicié alkalmazasa az alapegyenletekre, amiben egy hullam-
és egy turbulens skala kapna szerepet, igy esetleg megjelenhetnek olyan tagok a hulldamokat
vagy a turbulenciat leiré egyenletekben, amelyek a két skala kdzotti kdlcsdnhatas jelenlétére
utalnak. Az ilyen iranyu elméleti munka azonban részletes kisérleti modellezést és mérési
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kampanyokat igényelne, ebb6l az utébbi kivitelezése jelenleg kiilondsen koriilményesnek
mutatkozik. A két kutatas (a hullam-el6rejelzés és a turbulencia-modellezés fejlesztése) ezen
a ponton taldlkozik, a kdzelmultban kezd6dott kdzos munka a jovében olyan iranyt vehet,
ahol a cikkben térgyalt problémak kutatasa esetleg nagyobb szerepet kaphat.

A cikk elsé felében leirt elmélet —amellett, hogy idén tinnepeli 70., leirdja pedig 100. sziu-
letésnapjat —a hullamok fébb tulajdonsagainak megértésében alapvetd fontossagu. Emellett
ahhoz is alapot teremthet, hogy a hullamturbulencia leirasanak elméleti hatterét kidolgoz-
hassuk, a vegyes turbulens-hulldmszer(i aramlasok tobbskalaju leirdsakor kapott eredmények
kozott ugyanis a hulldamtulajdonsagoknak szintén meg kell jelennilik, igy ahhoz dsszehasonlitasi
alapot is teremt, amit szem el6tt kell tartanunk.

Osszefoglalas

Az Orszagos Meteoroldgiai Szolgalat Replilésmeteoroldgiai Osztalyan zajlo fejlesztés a repiilés-
meteoroldgiai honlap Modell elérejelzések — Hullam aloldalanak fejlesztését célozza. A fejlesztés
kapcsan az AROME-modellb6l Scorer-paramétert allitunk eld, amelynek viselkedését eset-
tanulmanyokon keresztil vizsgéljuk egy MSc-diplomamunka keretében. Ez a munka alapjaul
szolgdl majd a produktumokhoz csatolandé dokumentaciénak is. A tovabbiakban sziikség
lehet a visszajelzésekre a pilotak feldl a produktumok hasznalhatdsagarol.

A turbulencia elérejelzése bizonyos esetekben - kiiléndsen akkor, ha hegyi hulldamok
csapdazédnak — komoly nehézségekbe Utkozik. Az ezt célzo, eredetileg fliggetlen kutatas
a kdzelmultban dsszekapcsolddott a hulldam-el&rejelzés fejlesztését célzd kutatdssal. Cél
e téren aturbulencia el6rejelzésének altalanos javitasa. Mivel az egyik legnagyobb hidny a hegyi
hulldmokhoz kapcsolédé turbulencia elérejelzésében tapasztalhato, ennek modellezéséhez
érdemes lehet részletesebb elméleti munka végzése is, ami a kdzos kutatds egyik lehetséges
iranyat jeloli ki. Az eredmények, Uj paraméterek a HAWK-3 hasznalataval megjelenithet6k,
igy amint az operativ modellbe bevezethetdk lesznek, azokat az el6rejelz6 szolgalatot telje-
siték is lathatjak.
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DIAGNOSTICS OF TURBULENCE AND MOUNTAIN WAVE
GENERATION IN AVIATION FORECASTING AT THE HUNGARIAN
METEOROLOGICAL SERVICE

A research at the Unit of Aviation Meteorology, Hungarian Meteorological Service aims to extend
the website part (http://aviation.met.hu) for Wave Gliding within Model Forecasts. The first
author reportedthe first steps of this research in a previous article. Some of the planned tasks are
already completed, and the research also opened towards new directions. The Scorer-parameter
isimplemented in the AROME model and is available for some case studies; the next step will be
to prepare implementing for operative use in the near future. The evaluation of the case studies
is part of an MSc thesis. This research became connected with another, formerly independent
research by the co-authors dealing with turbulence forecasting. Their research aims to improve
free-atmospheric turbulence modelling in general, by development of parameterisations. One of
their conclusions were that underestimation of turbulence is probably significant when trapped
lee waves appear. Thus, we plan to work jointly.

Keywords: aviation meteorology, mountain wave, turbulence, AROME, parameterisations
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Vranics David Ferenc, Palik Matyas

Mission as a Service - Egy felhéalapa UAS
megvalodsitasa

A pildta nélkiili légi jarmiivek —dronok — és a felh6alapt rendszerek napjainkra kézismert, széles
kérben alkalmazott agazatai a modern technoldgidnak. A Mission as a Service -, szolgaltatds-
ként nyujtott kiildetés” mar nem csak egy utdpista jév6kép, a jelen technoldgidja lehetéséget
ad UAV'-ok interneten at torténd, akar tomeges taviranyitasara. Kutatasunk részét képezi
egy felh6bdl iranyitott, pildta nélkiili légijarmii-rendszer prototipusanak kialakitasa, funk-
cionalis és biztonsagi tesztek végrehajtasa, illetve a munkalatok sordn szerzett tapasztalatok
megosztasa. Az alkalmazott technoldgidk kozott szerepel tébbek k6z6tt az OpenStack felhd-
architektura, a MapBox térképmegjelenitd keretrendszer, a MAVLink kommunikacids proto-
koll, a MAV Downlink mobilalkalmazas és az APM robotpildta. Jelen publikacié az eddig elért
eredményekbe ad betekintést, a rendszer jelenlegi allapotaban az elsé éles repiilésre készen all.

Kulcsszavak: UAS?, drén, felh6, MAVLink, OpenStack

Attekintés

A kitlizott cél egy felhGalapu rendszerbél iranyitott, pilota nélkili légijarmG-rendszer meg-
valdsitasa, nyilt technoldgidk lehetd legnagyobb aranyban torténd felhasznalasaval.

Az elkészillt prototipussal végrehajthatd kisérletek eredményeként és a megvaldsitas
tapasztalatai alapjan a késébbiekben ajanlasokat fogalmazhatunk meg a hasonlé rendsze-
kockazatokra, illetve irdnymutatdst adva azok mérséklésére.

Jelen esetben az autondm mikddésd, kereskedelmi és védelmi céld UAS-ek reprezen-
talasa a cél. Ennek oka, hogy a hobbi UAV-k ,feladatkdre” miatt az egyszer(i radios dssze-
kottetést nem életszer(i felhSalapu vezérléssel kivaltani. A hobbi UAV-k repiilési adatainak
felhébe integralasa kézzel, a repilés végrehajtasat megel6z&en torténhet meg, ahogy azt
a jogszabalymodositasi tervezet [1] is elSirja. Az eseti légtérigénylés és -aktivalas megkdnnyi-
tésére a HungaroControl 4ltal kifejlesztett mobilalkalmazas, a MyDroneSpace a hirek szerint
hamarosan elérheté lesz [2].

' UAV - Unmanned Aerial Vehicle.
2 UAS - Unmanned Aircraft System.
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Az elsd szerz6 korabbi, témahoz kapcsolodé diplomamunkajaban [3] az UAV-ok szamara
felh&alapon kiildetéstervezést és -végrehajtast kiszolgald rendszereket — a felhd szamitasi
rendszerek szolgaltatasi szintjeinek nevezéktanahoz illeszkedve — Mission as a Service-nek,
wszolgaltatasként nydjtott killdetésnek” nevezte, helyénvaldbb ismert gytjtéfogalom hijan.

A prototipus rendszermagjat egy OpenStack alapu felh&rendszer adja. Az UAV-k iranyaba
TCP-alapu MAVLink szerver szolgalja ki a kapcsolatot, illetve menti adatbazisba a kapott ada-
tokat, mikdzben az UAV felé kiildott parancsokat is tovabbitja.

A felhasznaloi oldalon egy térképes felliletet szolgdl ki, a HungaroControl Légtér.hu
weboldaldhoz hasonléoan MapBox keretrendszerre alapozva. A tényleges megjelenitendd
adatokat a korabban emlitett adatbazisbol nyeri a honlap, illetve a felhasznalonak lehet&sége
van az UAV-ok szamara kiildetések megtervezésére/torlésére, a repiiléeszkdzok élesitésére/
biztositasara, fel/leszallitasara, illetve autonom vagy kézi irdnyitasi modba kapcsolasara.

A
’ webszerver

Ethernet/Wifi

mobil

i ’
uUsB ardupilot

1. 4bra
A korébban tervezett architektira sematikus dbréja [4]

A levegs-fold adatatvitel digitalis (csomagkapcsolt) kapcsolattal valosul meg, bar a repiils-
eszkdz a hagyomanyos, 2,4 GHz frekvenciaju taviranyito egységgel is fel van szerelve, amellyel
vészhelyzet esetén atvehetd, felilirhaté az irdnyitas. A teszteszkdz forgdszarnyas, kvadrokop-
ter felépités(, bar elviekben a fedélzeti vezérlSre toltott firmware frissitésével merevszarnyas
eszkozzel is kompatibilissé tehetd a rendszer.
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2. 4bra
A prototipus UAV [a szerzék szerkesztése]

Areplil6eszkoz alapjat egy DJI F450 ,Flame Wheel” jellegli keret adja. A kiegészitd labak lehe-
tévé teszik kilonbozs kiegészitd fiiggesztmények (szenzorok, nyomkévets jeladok, kamera)
felszerelését a keret ala. A keret belsejében kap helyet az Ardupilot APM 2.6 tipusu robotpildta-
egység és a 2,4 GHz mésodlagos taviranyitd modul, illetve a nagy kapacitasu litiumakkumulator.
Akeret tetején lett elhelyezve a GPS és kiilsé iranytd modul, egy akkumulatorfesziiltség-figyeld
modul, illetve az elsédleges adatkapcsolatért felelés mobiltelefon. A mobiltelefon USB OTG-
kabellel kapcsolédik az APM-hez, amelyen keresztiil MAVLink protokoll segitségével tudja
utasitani a robotpilotat, illetve adatfolyamokhoz fér hozza a GPS, gyorsuldasméré, iranytd,
giroszkop és egyéb szenzorok irdnyabol. A GPS-antenna, illetve kiilsé irdnytd modul egy dént-
het6 arbocon kap helyet az elektromagneses interferencia kikiiszébolése végett.

Ateljes rendszer akkumulatorral és mobiltelefonnal egyiitt nagyjabol masfél kilogramm,
igy kiegészitd fiiggesztményeknek kordilbeliil fél kilogramm marad az UAV-ra k6t6tt biztosi-
taskonstrukcid altal maximalt két kilogrammos felszallétomegbdl.

Els6 kérdésként felmerilhet a kézenfekvd kérdés, a mobilhalozat lefedettsége foldfel-
szin felett. Egy, a 2019-es VFR Repiilésbiztonsagi Forum rendezvényen elhangzott eléadas [5]
részben érinti a témat, az elhangzottak alapjan sikeres méréseket végeztek 1000 labig egy
hasonld, de mobilhalézat-alapu helymeghatarozassal kisérletezd projekt keretein beldil.
Az eléadd nem hivatalos allaspontjaban kimondja, hogy korabbi tapasztalatai alapjan 4500
lab magassagban is képes volt mobilnetkapcsolaton at kommunikalni. Emellett megemliti
kés6bbi lehet&ségét, hogy egy telefonos operatorral egyittm(ikodve ,kinyittatnak” felfelé
nagyjabol egy tucat bazisallomast, ezzel az LTE-lefedettséget legaldbb FL660-ig kiterjesztik.
Megjegyzi, hogy foldkdzelben sokkal nagyobb a mobilhalézaton a radidhulldmok szérasa,
hiszen joval tobb a zavard jelforras és tereptargy, mint magasabban a légtérben.

A felhasznaldi oldalon a térképes megjelenitést MapBox keretrendszerrel valositottuk meg.
A feliileten egyedi vezérlGelemek is helyet kaptak, az egyes akciok (példaul fel- és leszallas)
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végrehajtasara. Lehet8ség van Utvonalak rajzolasara vagy uti cél kijelolésére. A megjelenés
alapesetben feliilnézetes 2D, jobb egérgombbal 3 dimenzidban is forgathato.

A voros szinl test egy no-fly zonat hivatott reprezentalni, egyel6re gyakorlati funkcidja
nincs, csak a megjelenitést teszteltlik. Nagyobb mértékii zoom esetén az épiiletek is kiemel-
kednek a felszinbdl, segitve a tereptargyak, akadalyok attekintését.

S A Elesit (Arm)

This is an experimental site, displaying simulated UAVs.

Do not use in operational environment! t T Felszéllas (Takeoff)
Fluv
"'3'5{'*05 Leszallds (Land)
BELSO- T
et -LLERTHEGY ERENCVAROS 0”5““ D B|ztoS|t(Dlsarm)
Sim (47m) LZENTIMREVAROS

LAGYMANYOS Autoném méd (Auto)
'NFOPARK Manualis méd (Manual)
ul‘u:LENFOLD?L ;m N =
L - / Utvonal tervezése
simUAV2 (78m)
Q  Uti cél tervezése
o

Terv térlése

+

Zoom +
simUAV1 (110m)

Zoom -
Tajolés

(Omapbox © . Informécié
&) lkelplote

3. 4bra
Képerny6Skép a térképes feliiletrél, egy tervezett utvonallal [a szerz8k szerkesztése]

Foldi alrendszer
Felhé infrastruktura
Felhé

Roéviden 6sszefoglalva, felhalapu rendszereken tobb fizikai szamitogépre virtualizalt szami-
tasi teljesitményt vagy szolgaltatast értlink. A legismertebb ilyen szolgéltatasok internetes
tarhelyet, kozosségimédia-oldalakat, videdmegosztd oldalakat, keresdoldalakat szolgalnak ki.
Akoncepcio lényegét talan ott lehet megfogni, hogy ezen oldalak felhasznéléinak nem érdeke
tudni, hogy a szolgaltatas hatterében mekkora vagy mennyi szerverszamitégép van, a fontos
csak az, hogy éjjel-nappal elérhetd legyen a szolgaltatas, és folyamatos legyen a felhasznaloi
élmény (példaul ne akadozzon a megtekintett vided).

Felh&architekturat telepithetiink akar otthon a szamitégépiinkre, szamitogépeinkre is,
hiszen a virtualizacios technoldgianak kdszonhetSen a hardverplatform maga kevéssé [ényeges.
Jelen megvalositasban két kiilonbozé tipust notebook szamitdgépre lett kiterjesztve a felhd.
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igy 6sszességében 8 virtudlis processzorszal és 24 GB memodria all rendelkezésiinkre. Igény
szerint barmikor tobb tovabbi szamitdgép csatlakoztathato a halézathoz, illetve a rendszerhez.

Hypervisor Summary

I

VCPU Usage Memory Usage Local Disk Usage
Used 30f8 Used 2.5GB of 23.3GB Used 2GB of 113GB
Hypervisor Compute Host

Displaying 2 items

Host Availability zone  Status State Time since update  Actions

uascontrolnode nova Enabled Up 0 minutes Disable Service

uascomputenodel nova Enabled Up 0 minutes Disable Service
4. abra

T6bb szamitogép, egy irényito és egy tisztan szémitdsi feladatui elem a rendszerben [képernySkép az OpenStack
Horizon eréforras-menedzsment feliiletérél, a szerzék szerkesztése]

Openstack

Az OpenStack az egyik legelterjedtebb nyilt forrasu felh6megoldas, amely kiilénboz6 fanta-
zianevekkel illetett ,projektekb6l” épiil fel [6]. Ezek kozil a kovetkezdket alkalmaztuk a fej-
lesztés és telepités soran:

Automatizacio (,Heat")

Portal (,Horizon")

Szamitasi eréforrasok (,Nova")

Blokkos tarolo (,Cinder”)

Objektumorientalt tarolo (,Swift")

Halozat (,Neutron”)

Képfajlok (,Glance”)

Azonositas (,Keystone”)

Monitorozas (,Ceilometer”)

Munkamenet (,Mistral")

Metrika, statisztika (,Gnocchi")

Riasztas (,Aodh")

Terheléselosztas (,Octavia")

Eseménysor (,Zaqar")
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HA és LB

A felh6rendszerek egyik legkivanatosabb tulajdonsaga a magas foku rendelkezésre allas, vagy
HA3. Ehhez szorosan kapcsolddo fogalom az LB,* vagyis terheléselosztas. A szolgaltatas kiilsé
hozzaférési pontjait valamilyen HA-proxymegoldas mogé szokas rejteni, ami alapjaiban egy
robusztus atjarot jelent a kilvilag felé. A proxy mogott tobb parhuzamosan dolgozé folyamat
kozott osztjuk el a szamitasi feladatokat, amelyek képesek hatékonyan osztozni a kozdsen
hasznalt er6forrasokon. Ez a felhében futd szolgaltatasok tervezésénél az egyik legfontosabb
szempont. Ezzel a modszerrel a rendelkezésre allast olyan magas szinten garantalni lehet,
hogy altalaban a felhdkiszolgaldk ,otkilences”, vagyis 99,999% rendelkezésre allast vallal-
nak a szerz6désekben. Ez évente minddssze 5 perc megengedhetd szolgaltatas-kiesést jelent.
Jelen rendszeriinkben egyik oldalon a térképes feliiletet és a hozza tartozé REST API-t
szolgaljuk ki, a masik oldalon pedig egy pymavlink alapu (Python MAVLink) szervert.

Onskalazas

A parhuzamos futasra optimalizalt dolgozdszalakat tetszés szerint indithatjuk vagy ledllithat-
juk a leterheltség fliggvényében. Ezt nevezziik horizontalis skaldzasnak. Jelen megvaldsitast
az OpenStack Heat orchesztracios projektjét hasznalva allitottuk dssze. Egy elére elkészitett
sablonnal konfiguralhatjuk az eréforrasainkat. A térképes feliilet alatt futo, automatikusan
skalazodo eréforrasok logikai kapcsolata az 5. abran figyelhetd meg.

Felfelé

skalazas
Eréforras politika B
Kkészlet rocesszor
(pool)  Web- @ riasztas:

80%
Kapcsolatfigyeld SZerV >

(kiils6 szerver port)@ )
Lefelé
skalazas
politika
Terheléseloszté . .
erheléseloszto ° Ersforras
feluigyelé
Processzor
@ riasztas:
Floating IP, ahol a szolgaltatas <20%
tartésan elérhetd
5.4bra

Onskaélazoé OpenStack konfigurécio [a szerzék szerkesztése]

® HA-High Availability.
4 LB -Load Balancing.
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Els6 komolyabb kihivasunkkal a processzormetrikak elérése soran talalkoztunk: a legfrissebb
Ceilometer-verzidkban mar nem tamogatott a cpu_util metrika (és egyéb aggregalt metrikak
sem), ami a processzorhasznalatot adna vissza szazalékos formaban. Kizarélag a processzor-
id8 érhetd el szigorian monoton ndvekvé formaban. Ezt a metrikat nem sikeriilt a Gnocchi-
komponenssel reprodukalni, igy egyel6re egy korabbi Ceilometer-verziéra alltunk vissza.

Onjavitas

Hasonldan kivanatos tulajdonsag lehet a parhuzamosan dolgozé virtudlis gépek onjavitasa,
vagyis hiba esetén érzékeljék az incidenst, és inditsak ujra a szolgaltatasukat ,tiszta lappal”.
Erre is sikeriilt egy konfiguraciot dsszeallitanunk. Viszont amikor 6tvozni prébaltuk az 6n-
javitast az dnskalazassal, versenyhelyzet alakult ki skalazas esetén: lefelé skaldzéskor, amikor
a foloslegesen dolgozd virtudlis gép torlédik, a torlés hatasara a gép ujrainditja magat, hiszen
az Onjavitasnak ez lenne az egyik célja. Ennek kdvetkeztében a skalazé ujfent probalkozik a vir-
tualis gép felszabaditasaval, amire az Ujra megjavitja magat. A jelenlegi megvaldsitasban ezért
egyszer(i skalazast hagytunk meg, hiba esetén a tobbi gép terhelése megné, és a kovetkezd
kiértékelési id6pontban (jelenleg 5 percenként) indul egy Ujabb példany. Sajnos a hibas vir-
tualis gép a kézzel torténd eltavolitasig beragadt allapotban marad.

DevStack

Az OpenStack-es infrastruktura telepitéséhez DevStack-et alkalmaztunk. Ennek sajnos limi-
tacioja, hogy a fizikai gépek Ujrainditasa esetén a Neutron haldzatkezels szolgaltatds nem
képes ujra helyesen elindulni. A két notebookot energiagazdalkodasi okokbdl nem tartjuk
24/7 bekapcsolva, igy a tesztelési id6szakokban mindig Ujratelepitjiik az egész OpenStack-
kornyezetet, ez nagyjabol gépenként 20 percet vesz igénybe.

Tovabbi lehetségek

Jelenleg az adatbazist MySQL szolgalja ki egy virtualis gépen. Ezt bevett gyakorlat szerint késébb
érdemes lehet atmozgatni az OpenStack adatbazis szolgaltatasaba (, Trove"). Megfontolandd,
hogy a késébbiekben SQL helyett a pozicié- és szenzoradatok naplozasat noSQL-adatbazisba
mozgassuk, idésoros adatok tarolasara ugyanis ezek sok esetben jobb megoldast adnak
az SQL-alapu adatbazisoknal.

Késsbb dinamikus (jarmiivek kérili vagy idéjarasfiggd) és statikus no-fly® zénak (NFZ)
kiszamitasara is alkalmas lehet a rendszer, hiszen a bejelentkezett jarmUvek adatai szinte valos
idében jelen vannak a rendszerben, emellett a felh6ben elméletileg végtelen szamitasi kapa-
citas® all rendelkezésre. Utkozésveszélyes helyzet észlelése esetén a felh6 automatikusan be
is avatkozhat a kiildetésbe, hiszen a bejelentkezett légi jarmU kdzvetlenil fogad parancsokat

> Repiilés el6l elzart.
& Hiszen barmennyi fizikai szamitogép lehet a hattérben, mindig amennyi sziikséges - elvileg.
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a felhébdl. Jelvesztés esetén az UAV-k folytatjak a kiildetést a tervezett Utvonalon haladva,
igy legtobb esetben csak offline eszkdzok kézott lehetséges iitkdzéses baleset.

Jelenleg aszerver allando jelleggel egy (bér felhc’jalapu de csak egy virtuélis gépbc’)'l éllé)
lassal oldottuk meg, kesobblekben képfajlba telepitve vagy szoftverkonténer-technolégiaval
lehet ezt tovabbfejleszteni.

Térképes feliilet

Célja egy szemmel kdnnyen attekinthetd, térképes megjelenités, amely egyéb repliléstervezést
segit6 rétegekkel is kiegészithetd (példaul no-fly zonak, idéjarasi elérejelzés, épiiletek), integralt
kildetéstervezési funkcioval, akar tobb UAV egyiittes kijelolésével. Mindezt okostelefonon
vagy szamitogépen, platformfliggetlen maédon.

A térképes feliiletet a MapBox-keretrendszerrel valositottuk meg. Ennek oka, hogy
a HungaroControl Légtér.hu térképes megjelenitdje is erre alapul, esetleges keretrendszerbeli
hibak feltarasa esetén kdzvetlen hozza tudunk jarulni ennek a rendszernek a jobba és bizton-
sagosabba tételéhez is.
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6. abra
Légtér.hu térképes feliilet [7]

Erdemes megjegyezni, hogy a MapBox legtobb fiiggvényhivasa foldrajzi hosszisag-szélesség
parokkal dolgozik, amig a MAVLink-protokoll szélesség-hosszusag parokkal, vagyis pont
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forditott a sorrend. Ezek felcserélése esetén az UAV uti célja Magyarorszag helyett leginkabb
Szaud-Arabiaba fog esni.

Az UAV-k utolsé ismert poziciojanak térképes megjelenitése segit az eltlint vagy lezuhant
eszkodzok felkutatasaban is.

Tovabbi lehet8ségek

A MapBox tdmogatast nyujt killonboz6 AR’- és VRE-megoldasok integralasara, akar amolyan
virtualis terepasztal megvalositasara is (7. abra).

7. 4bra
KépernySkép eqy MapBox Unity alapi kiterjesztettvaléség-alkalmazasbol [8]

A térképen tetszéleges szamu réteg megjelenithetd, igy akar ultrardvidtavu meteoroldgiai
eldrejelzésekkel is segithetjlik a kiildetések tervezését ugyanazon a feliileten.

7 AR - Augmented Reality, kiterjesztett valdsag.
& VR -Virtual Reality, virtualis valdsag.
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Légi alrendszer

A MAVLink-protokoll

A MAVLink binris protokoll eredetileg kisméret( légi jarm(ivek radios kapcsolaton térténd
iranyitasara lett optimalizalva. Napjainkra kiegészitették szérazfoldi és viz alatti jarmdvek
irdnyitasara szolgalé funkciokkal is.

MAVLink 1.0
1. tablazat
A MAVLink 1.0 csomagszerkezete (a szerz8k forditasa [9] alapjan)
Bajtindex | Tartalom Erték |Leiras
0 Csomag kezdete OxFE | Protokollspecifikus jelzés. MAVLink rendszerek, amelyek nem ismerik
jelzés ezt a verzidt, eldobjak a csomagot.
1 Hordozott adat 0-255 | A hordozott adat hosszat (n) jeldli.
hossza
2 Csomag sorszama | 0-255 | Az elveszett csomagok detektalasat segiti.
3 Rendszerazonositd | 1-255 | A kiild6 rendszerazonositdja a csatornan. A csatornan kommunikalo
egyedi rendszerek megkiilénboztetésére szolgal.
4 Komponensazo- 0-255 | Akiildé komponensazonositdja a rendszeren. A rendszeren beliili
nosito komponensek megkiildnboztetésére szolgal (példaul robotpilsta,
kamera).
5 Uzenettipus 0-255 | Az lizenettipus azonositdja. A hordozott adatstruktura deszerializa-
lasat segiti.
6-tdl Hordozott adat Az lizenettipus altal meghatarozott adatstruktura.
(n+6)-ig
(n+7)-t8l | Ellendrzé dsszeg Az iizenetre vonatkozd X.25 CRC® (a csomag kezdete jelzést kivéve).
(n+8)-ig CRC extra bajtot tartalmaz.

A rendszerazonositd (sysid) tartomanya lathatdan elég sziikos, a kituntetett nullas azono-
sitd szort tzeneteknek van fenntartva, a tartomany vége pedig altalaban a foldi allomasok
azonositasara szolgal. igy egy kapcsolaton maximum 254 [égi jarm(ivel tarthaté fenn kom-
munikacio, ez elég erés limitacié a regisztralt, pilota nélkili jarmlivek szamara vonatkozdan.
A komponensazonosito (compid) az egy UAV-n helyet kapo alrendszerek, példaul MAVLink-
képes robotpildta, kamera, gimbal vagy GPS azonositasara szolgal.

Az Amerikai Légierd berkein belil sziiletett egy dolgozat, ami a MAVLink 1.0 biztonsagi
hianyossagaira alapozva mutat be tamadasi modszereket [10].

A szerz8 a helyi és tavoli hozzaférésre, kdzbeékel6déses tamadasokra (lehallgatas, elté-
rités) fokuszal, illetve szolgaltatasmegtagadas jellegli tamadasok lehet§ségeire.

Egy masik, belga kutatocsapat fuzzing technikaval keresett és talalt hibakat a protokoll
megvaldsitasaban [11]. A cikk kiadasaig nem végeztek mélyebb behatolastesztelést a talalt
hibak mentén.

® CRC - Ciklikusredundancia-vizsgalat (Cyclic Redundancy Check).
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MAVLink 2.0
2. tablazat
A MAVLink 2.0 csomagszerkezete (a szerzék forditasa [9] alapjan)
Bajtindex |Tartalom Erték | Leiras
0 Csomag kez- OxFD Protokollspecifikus jelzés. MAVLink rendszerek, amelyek nem
dete jelzés ismerik ezt a verziot, eldobjak a csomagot.
1 Hordozott 0-255 A hordozott adat hosszat (n) jeloli.
adat hossza
2 Inkompatibili- Funkcionalitasjelzék, amelyeket a fogadé komponensnek kote-
tasjelz6k lez6en képesnek kell lennie értelmezni. A csomagot eldobja, ha
a rendszer nem felel meg a feltételeknek.
3 Kompatibili- Funkcionalitasjelzék, amelyeket a fogadé komponens opcionali-
tasjelz6k san képes lehet értelmezni. A csomagot feldolgozhatja akkor is,
ha a rendszer nem képes teljes mértékben értelmezni.
4 Csomag 0-255 Az elveszett csomagok detektaldsat segiti.
sorszama
5 Rendszerazo- 1-255 A kiildé rendszerazonositdja a csatornan. A csatornan kommuni-
nosito kalo egyedi rendszerek megkiilonboztetésére szolgal.
6 Komponen- 0-255 A kiildé komponensazonositdja a rendszeren. A rendszeren beliili
sazonosito komponensek megkiilonboztetésére szolgal (példaul robotpildta,
kamera).
7t09 Uzenetti- 0-16777215 | Az lizenettipus azonositdja. A hordozott adatstruktura deszeria-
pus-azonositd lizalasat segiti.
10-t6l Hordozott Az lizenettipus altal meghatarozott adatstruktura.
(n+10)-ig |adat
(n+11)-t8l | Ellendrzé Az lizenetre vonatkozd X.25 CRC (a csomag kezdete jelzést
(n+12)-ig | Osszeg kivéve). CRC extra bajtot tartalmaz.
(n+12)-t8l | Alairas (Opcionalis) A csomagatvitel kézbeni modositasanak megelézé-
(n +26)-ig sére szolgal.

Kutatasunk szempontjabdl talan a legfontosabb kiilonbség az (j (opcionalis) alairasmezd
az lzenet végén.

3. tablazat

A MAVLink 2.0 csomagok aldirdssorénak felépitése (a szerzék forditasa [9] alapjan)

Mezé

Leiras

Kapcsolatazonosité (8 bit)

A kapcsolat azonositdja, amelyen a csomag kozlekedik.

Id8bélyeg (48 bit)

Idébélyeg 10 mikroszekundum osztassal 2015. januar 1-je dta. Szigoruan monoton
novekvd tizenetenként egy kapcsolatra értelmezve. Ennek kévetkezménye, hogy

az id6bélyeg minimum 100 000 csomag/masodperc csomagkiildési intenzitas ese-
tén a valds idS elé (a jovébe) torlodik. (A gyakorlatban altalaban joval alacsonyabb
az intenzitas.)

Alairas (48 bit)

48 bitnyi SHA256 alairas, a teljes csomagra, az id6bélyegre és egy titkos kulcsra
szamitva.

Az aldirds tartalmaz egy szimmetrikus titkos kulcsot, amelynek a kulcscseréje titkositatla-
nul térténik. Ennek megfelel&en a kulcscserét mindenképp megbizhatd kapcsolaton at kell
végrehajtani a foldi alrendszer és a robotpildta-egység kdzott. Ezt a hivatalos ajanlas szerint
USB-kapcsolaton a legegyszer(ibb kivitelezni [12].
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Az aldirdsmezé bevezetésével a J. Marty altal leirt tdmadasok egy része kivédhetd
lett. Az irdnyitas eltéritése példaul a szekvenciaszam, id6bélyeg és titkos kulcs megfelel6
fabrikalasa nélkil nem kivitelezheté.

Egy masik, amerikai kutatékbdl 4llé csapat ugyancsak vizsgalta a MAVLink 1.0 és 2.0
sebezhet8ségeit [13]. A 2.0 verzi6 esetén a biztonsagosabb kulcscserét, illetve az djrajat-
szasos tamadasok elleni védelmet emeli ki mint fejlesztendd pontot, illetve egy titkositott
kapcsolat kialakitasat.

A MAVLink-kényvtar

A protokoll hasznalatat segitends, C/C++ és Python programnyelven is elérhet6 nyilt for-
rasu konyvtar a githubon.

A pymavlink Python kényvtar esetén limitacio, hogy csak egy szerver és kliens képes
egy kapcsolaton kommunikalni, egyidében (a két végpont a foldi allomas és a légi jarmdi).
A pymavlink forraskédjabél kiindulva sikeresen Ujrairtuk a halézati socket kezelés kodrész-
letet, hiszen jelenlegi formajaban nem ,felhébarat” a miikddése. Létfontossagu, hogy egy
halozati porton tobb légi jarm is tudjon kommunikalni.

A 254 rendszerazonosito limitaciéja azonban még mindig fennall. Ez részben mérsékel-
het6 lenne azzal, ha az els6 bejelentkezéskor egy szabad rendszerazonositot valasztanank
az UAV-nak, vagyis a jelenlegi statikus kiosztas helyett mindig Ujat kaphatna a légi jarm(,
amikor bejelentkezik, igy parhuzamosan 254 légi jarmUi lehetne bejelentkezve.

MAYV Downlink

A MAV Downlink egy Android okoseszkoz-alkalmazas. Egy TCP-kapcsolat és az okostelefon
USB soros kapcsolata kdzott m(ikodik atjatszo szerepben. Az alkalmazas nyilt forrasu, igy
szabadon tovabbfejleszthetd.

Az alkalmazas a TCP-kapcsolat megszakadasa esetén automatikusan djracsatlakozik.
Az alkalmazas megfelel6en mUikddik Ardupilot APM 2.6-tal, viszont Pixhawk PX4-el torténd
teszt sordn az alkalmazas nem ismerte fel a robotpildtat klienseszkdzként. Egy masik nyilt
forrasu alkalmazas, a QGroundControl viszont sikeresen felismerte a PX4-et, igy valdészini-
leg elég a MAV Downlink kédjaban frissiteni az USB soros kapcsolatért felelés konyvtarat.

APM 2.6

Az ArduPilot Mega 2.6 robotpilota egy korabbi, mara mar kifutott eszkdz. Jelen UAS fejlesz-
tésének kezdete 2015 kornyékére tehetd, igy torténelmi okokbol maradt meg a prototipus
rendszerben. A 2.5-6s verziéval szemben ez a modul nem rendelkezik beépitett iranytiivel,
igy kuilsé iranytiimodul csatlakoztatasa szlikséges. Az élesités el6tti ellen6rzések kikapcso-
lasaval lehetséges azonban iranytl nélkil is repilni, bar az inercidlis tajékozddas sokkal
pontatlanabb — az inditaskor el6re mutat¢ iranyt tekinti északnak a rendszer. Természetesen
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taviranyitéval torténd, legfeljebb magassagtartast segit6 repiilési médokban nincs sziikség
az iranytdre.
Mivel az APM 2.6-0s verzié mar elavult, csak MAVLink 1.0 verziét tdmogat. A MAVLink
2.0-at 2017 koril vezették be. Emiatt csak a régebbi ArduCopter firmware-ekkel kompatibilis.
Mivel a MAVLink protokoll nyilt forrasu, van lehet6ség akar meteoroldgiai adatfolya-
mok nativ lekiildésére egy Gjabb verziéban, ehhez azonban a késébbiekben természetesen
firmware-tamogatast is meg kell valositani a robotpildta-eszkdzokben.

Osszegzés

A cikkben bemutattuk egy felhdalapu, pildta nélkiili légijarm(i-rendszer prototipusat.
A kozponti felh&-infrastrukturabdl és a térképes megjelenitésbél allé foldi alrendszer,
illetve a légi jarm(ibél, robotpilotabol és okostelefon-alkalmazasbol 4llé légi alrendszer.
Részleteztiik az egyes elemeket, amelyek az ehhez hasonlé rendszerek kiilonlegességeit
adjak: tobbek kdzott az 6nskalazast, a valos idejli, akar 3 dimenziods térképes megjelenitést
és kiildetéstervezést, illetve -végrehajtast. Attekintettiik a MAVLink-protokoll fejlédését,
korlatait és lehetdségeit. Mindekdzben megemlitettiink néhany, a jelen rendszer fejlesztése
soran gy(jtott tapasztalatot.

A rendszer jelen allapotaban készen all az elsé repiilési tesztek végrehajtasara, a kez-
deti, felszallas nélkiili probak (pozicidadatok elérése, motorok élesitése, majd biztositasa)
biztatd eredményeket hoztak.
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MISSION AS A SERVICE -IMPLEMENTATION
OF A CLOUD-BASED UAS

In our days, unmanned aerial vehicles — drones — and cloud computing systems are widely
known branches of technology. The Mission as a Service is not just an utopian vision, the current
technology enables us to control swarms of UAVs through the internet. Our research contains
the development of a cloud-controlled prototype unmanned aircraft system, together with
the necessary functional and security testing, and the publication of the observed results.
Applied technologies include amongst others: OpenStack cloud architecture, MapBox map
display framework, MAVLink communication protocol, MAV Downlink mobile app and the
APM autopilot. The present publication describes the results achieved so far, the systemin its
current form is ready for the initial flight tests.

Keywords: UAS, drone, cloud, MAVLink, OpenStack
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Csengeri Janos

A dronforgalom és a dronfenyegetések
rendszerszinti kezelésének lehetéségei

A publikacio célja, hogy a dronforgalom és dronfenyegetés kezelésére alkalmas megoldasokat
ne csupan elemenként mutassa be, hanem alternativat adjon azok rendszerbe foglalésara,
rendszerként valo miikodésére. Az irdsban a dron kifejezés alatt a kereskedelmi forgalomban
kaphato magan-, hobbi-, illetve ipari, iizleti, kbzszolgalati felhasznalasu taviranyitott repiil6-
rendszerek értendék. Az elsé fejezet igazolja a dronok jelentdsen ndvekvs szémaét, ami alapja
a téma aktualitasanak. A masodik fejezet a dronok hasznossagat és az altaluk megvaldsitott
kockazatokat, fenyegetéseket targyalja. A harmadik fejezet azadminisztrativ dronkezelési meg-
oldésokat, a negyedik pedig a fenyegetésekkel szemben alkalmazhatd aktiv ellentevékenység
elemeit részletezi. Az 6tddik egység javaslatokat fogalmaz meg arra, hogy milyen rendszer
lehet minta a drdnfenyegetések és a dronforgalom kezelésére, végiil az dsszegzésben liltetjiik
at el6bbit a dronokkal 6sszefiiggésben.

Kulcsszavak: drén, drénforgalom, drdnfenyegetés, rendszer, forgalomkezelés, ellentevékenység

Bevezetés

Atémavalasztas indoka a taviranyitott és a pildta nélkili (autonom) repiilérendszerek névekve
szama, mennyisége, amivel egyiitt ezen eszkdzok altal jelentett kockazat is folyamatosan emel-
kedik. Napjainkban a kiskereskedelemben értékesitett drénok szama folyamatosan novekszik,
a piaci el6rejelzések pedig egyre gyorsuld tendencidt mutatnak. A drénokat nemcsak katonai
vagy hobbicélokra alkalmazzak, lizleti célu felhasznalasuk is allandé béviilést mutat, e jelen-
ségek egyltt jelent&sen novelik a jelenlétiiket a légterekben.

Ebben a megvaltozott kdrnyezetben az allami objektumoknak, ipartelepeknek, repils-
tereknek, erémiveknek és egyéb (kritikus) infrastrukturalis elemeknek sziikségik lesz vala-
milyen védelmi mechanizmusra és megoldasokra annak érdekében, hogy a rendeltetésiiket
ne veszélyeztessék ezek az eszkdzok, ne érkezzen a kdzeliikbe dron agressziv szandékkal vagy
csupan figyelmetlenségbdl, esetleg meghibdsodasbol adodoan.

A drénok elleni védekezés nemcsak ellentevékenységbdl all, illetve az ellentevékenység
vagy objektumvédelem nem sziikségszerlen a légi eszkdz megsemmisitésében merdil ki.
Hasonld eljarast sziikséges megvaldsitani a légtérsértd dronok esetében is, mint a hagyoma-
nyos légi kozlekedés szerepl&ivel szemben. Tehat az ellentevékenység részfeladatai: érzékelés,
célkdvetés, azonositas, kommunikacié (felszolitas a jogellenes cselekmény besziintetésére),
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szlikség esetén ellentevékenység (és a rendelkezésre allé lehet&ségek koziil az optimalis
kivalasztasa), az lizemeltet§ beazonositasa, hatosagi eljaras lefolytatasa az lizemeltetével
szemben. Az ellentevékenység pedig a kinetikus behatas mellett (amely példaul varosi kor-
nyezetben altaldban nem kivanatos, fokozottan balesetveszélyes) egyéb, kevésbé végzetes
megoldasok (iranyitas atvétele, foldre kényszerités, bénitas, szoftveres ,korlat” — geo-fencing
stb.) alkalmazasa sziikséges.

A fenti gondolatok alapjan a kiindulé probléma, hogy a drénok szama és ezzel egyitt
alégtérben valo jelenlétiik névekszik, a felhasznaldk akaratukon kiviil vagy akarattal veszélyez-
tethetik objektumok, infrastrukturalis elemek biztonsagat. Mindezek mellett a szabalyozas,
korlatozas és az ellentevékenységek kezdetlegesek, e megoldasok kézott nehéz az eligazodas,
szinergikus alkalmazésuk nincs megoldva. Jelen kutatas f6ként a kereskedelmi forgalomban
kaphato magan, avagy hobbi, illetve ipari, iizleti felhasznalasu dronok elharitasara koncentral.

A tanulmany célja, hogy a dronok szamanak ndvekedésével kapcsolatos trendek be-
mutatdsa utan a védelmi megoldasokat dsszegezze, majd azok egymast erésits, egyittes
alkalmazasi lehet8ségeit megfogalmazza, azaz a szabalyozdsi, ellentevékenységi megoldasok
rendszerszinten torténé alkalmazasat kutassa. A szerzd tgy gondolja, hogy a mar |étez6 légi-
er8alkalmazasi alapelvek, ezen beliil is a légtérfelligyelet és légtérbiztositas meglevé alkal-
mazasi elvei, mddszerei e témakorben is megalljak a helyiiket, igy a kapcsolddasi pontokat,
alkalmazasi lehet8ségiiket fontosnak tartja bemutatni.

E repiil6eszkdzok megnevezéseire, csoportositasara, kategorizalasara, felépitésiikre stb.
jelen tanulmany nem tér ki, errél hosszabb [1] és révidebb [2] tanulmanyok b6 szammal talal-
hatok, tovabba a szerz6 mas publikacidjaban [3] mar foglalkozott e résszel.

A tanulmanyban felhasznalt adatok és informaciok a témaban folyt konferencidkrol,
dronok elleni védekezd megoldast kinald gyartoktol, az eddig megjelent szakirodalom elem-
zésébdl, valamint az interneten fellelhetd hitelesnek tartott forrasokbdl (példaul: FAA! [4],
Eurocontrol? [5], statisztikai portalok stb.) szarmazik, esetleg megtértént esetek, incidensek
leirasahoz egyéb internetes oldalak (Hungarocontrol® honlapja [6], hirportalok) szolgalnak.

A drénok novekvé szama

Ahhoz, hogy a kdvetkez6kben ismertetend6 drénok szamanak jelenlegi helyzetét, valamint
a prognozisokban jelzett mértékét viszonyithassa az olvaso, elészor a hagyomanyos modon,
a fedélzeten pilotaval ellatott repiilégépek szamarol szitkséges képet kapnia. Természetesen
a pontos szamot szinte lehetetlen lenne meghatérozni, de a nagysagrend bemutatasahoz is
szamos forrast szikséges felhasznalni. A GAMA* [7] amerikai egyesiilt allamokbeli székhellyel
rendelkez6 civil szervezet, amely az dltalanos célu repilést csupan a magancélu repiilésekkel
azonositja, tehat a légi jaratok repilégépeit nem foglalja e korbe, azonban szamontartjak
a kétuléses kiképz6 repilégépeket a tobbcélu helikoptereken keresztiil, egészen az inter-
kontinentalis repliléseket végz& business sugarhajtasu repilégépekig. Jelenleg elérhetd leg-
frissebb, 2017-es éves jelentésiik szerint vildgszerte 446 ezer el6z6 kategoridba tartozo légi

Federal Aviation Administration — Szévetségi Repiilési Hivatal (Amerikai Egyesiilt Allamok).
Eurdpai Szervezet a Légikozlekedés Biztonsagaért.

A magyar éllam tulajdonéban lévé, légi navigacios szolgaltatasokat biztositd vallalat.
General Aviation Manufacturers Association — Altalanos Célu Repiilégép Gyartok Szévetsége.
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jarmiivet lizemeltetnek, amelyb&l 211 ezret az Amerikai Egyesiilt Allamokban, 136 ezret pedig
Eurépaban lajstromoztak [8].

Az el6z6 szamok mellett tehat még szamitasba kell venni a polgari jaratok és a fegyve-
res erék légi jarm(veit is. Az el6z8 kontingens esetében, mig egyes forrasok a 2018. évben
5260 darabra tették az eurdpai polgari légi jaratok gépallomanyat [9], az EBAA® [10] adatai
kisebb szamot mutatnak. A belgiumi székhely( szervezet kiadvanya szerint 2018 év végén
3665 légi jarmiivet zemeltettek europai székhelydi légitarsasagok [11]. Az IATAS-t6L [12] szar-
maz6 hasonlé kimutatast jelen kutatas sordn nem talaltam, adataik legf6képpen pénzligyi
jellegtiek.

A katonai légi jarmiivek europai 6sszesitését a Global Firepower weboldalarol [13] gy(j-
tottem Ossze, amely szerint Eurdpaban (e régio vonatkozasaban Kelet-Europa, NATO- vagy
Eurdpai Unio-tagorszagok csoportositasban is lekérhetSk az adatok) 10 762 a légi kozleke-
désben potencialisan részt vevé repiilégépet és helikoptert tartanak szamon.

Osszegezve, a hagyomanyos modon vezetett légi jarmivek szdma Eurépaban nagy-
sagrendileg 150 ezer darabra tehetd. Az arany meglepé lehet, azonban a fenti adatok légi
jarmUvekre vonatkoznak, nem pedig a légi kozlekedésben naponta részt vev6k hovatartoza-
sanak aranyara. A szamok azt fejezik ki, hogy mekkora az a hagyomanyos médon vezetett
légijarmi-kontingens, amely részt vehet az eurdpai légi forgalomban, tovabba ehhez a meny-
nyiséghez lehet hasonlitani a kévetkezékben a drénok szamat.

A fegyveres er6k drénjai Eurdpa allamaiban 6sszesen kevesebb, mint 1000 darabot tesz-
nek ki, tehat szamuk alacsonyabb, mint 10% az &sszes katonai légijarm(i-kontingensen beliil.
Ezen beliil is a kdzepes, valamint nagy magassagon repiilni képes drénok szama elenyészé,
minddssze 40 darabra tehetd. A dronok alkalmazasa vagy alkalmazasuk tervei, koncepcioi
a katonai mellett egyre elterjedtebb egyéb hivatasrendekben, kdzszolgalati dgazatokban is,
egyeldre azonban erre vonatkozo dsszefoglald adat nem all rendelkezésre.

Azonban, ha a drénok polgari alkalmazasat tekintjlk, jéval nagyobb szamokat kapunk.
A hobbicélra vasarolt dronok szama 1-1,5 millié darabra tehetd, az utdbbi években szamuk
évente megdupldzdédott, mire a jelenlegi szintre emelkedett. Az el6z6 szam mellett ugyan
eltérpil, azonban nem elhanyagolhaté az izleti felhasznalasu dréonok szama sem, amit 10 ezer
darabra tesznek [14: 17)].

Magyarorszagon is rohamosan terjed a kiskereskedelembdl beszerzett dronok szama.
Mig 2018 év elején 35 ezer értékesitett darabszamot emlitettek [15: 359.], addig ugyanazon
év végén a Magyar Nemzeti Dron Szévetség és a Drénpildtak Orszagos Egyesiiletének vezetSi
mar 100 ezerre tették ugyanezt a szamot [16], [17].

A drénok hasznositasi teriiletei és az altaluk jelentett kockazatok,
veszélyek

Mieldtt a dronok altal jelentett kockazatokat és veszélyeket tekintem &t, fontosnak tartom
a pozitiv, hasznos oldaluk bemutatésat is, elkeriilve azt, hogy tulsagosan sotét kép alakuljon
ki roluk. A hobbicélu felhasznalas soran pozitiv tulajdonsagnak tekinthetd a kikapcsoléddasbél

> European Business Aviation Association — Eurdpai Kereskedelmi Replilések Szovetsége.
& International Air Transport Association - Nemzetkézi Légi Szallitok Szévetsége.
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szarmazo lélektani haszon, amely az egyén szintjén valdsul meg, azazhogy a szabadidejét egy
Ujfajta, izgalmas, érdekes cselekvéssel toltheti. Ez lehet barati kdrben vagy sziil6 és gyermek
altal eltoltott kozos vagy egyéni idd dronreptetéssel, légi felvételek készitésével, esetleg aka-
dalyok kozotti versenyzés stb.

A kereskedelmi, Uzleti felhasznalasuk is egyre inkabb terjed6ben van, a legtipikusabb
terliletek a mez6gazdasag, az energiaszektor, az 6rzés-védelem, a kdzlekedés, a kereskedelem
és szallitas, a banyaszat, a filmkészités és média, valamint az épitSipar [14: 23-28.]. Mindezek
koziil a mez6égazdasag az az Uzleti teriilet, ahol elséként és legszéleskoriibben alkalmaztak
adrénokat [18]. A dronok segitségével késziilt térképen szoftverek segitségével pontos méré-
sek végezhetSk. Mérhet6 tavolsag, terilet, néhany megoldas pedig a legfejlettebb dronok
magassagérzékeldjét is ki tudja hasznalni, igy akar pontos domborzati térkép is készithets,
s6t térfogat is kiszamolhato. Karfelmérésben is hasznéalhatd, olyan analizis készithets, amely
meg tudja allapitani a ndvények allapotat. A jov6ben a nehezen megkdzelithet6 helyeken
termesztett novények permetezését, vagy ami még futurisztikusabb, de megvalosithatdnak
tlinik, a viragok beporzasat is tervezik drénokkal elvégezni, elésegiteni [19], [20]. A logisztika
teriiletén a kisebb csomagok, kiildemények szallitasa vagy a szallitasok legvégsé fazisaba
torténd bekapcsolodasuk (az ugynevezett utolsd mérféld) szintén hasznosnak, hatékony-
nak bizonyul [21]. A korabban felsorolt egyéb teriiletek kifejtésétsl a téma és a terjedelem
figyelembevétele miatt jelen publikacioban eltekintek.

Szintén f6csoportnak tekinthetd, viszont véleményem szerint idehaza még kevés figyel-
met kap a dronok kdzszolgalatban és kozszolgaltatasok tamogatasaban torténd alkalmazasa.
Ezektdl a katonai alkalmazast kuldnvalasztom, ugyanis az egy sajatos, nagyméretd és sok
esetben erészakos teriilet. A targynal maradva idesorolhato a renddrség, a katasztréfavédelem
vagy a mentdszolgalat, amely hivatasrendek mindegyike szdmos teriileten hasznosithatja
a drénokat, de a villamosvezetékek, foldgdz- és lizemanyagszallitd csévezetékek, erémiivek
épuletei, ezek kdrnyezete is megfigyelhet6 dronokkal. A rendészeti feladatok kozé sorolhatd
rendezvények, sportesemények kdzonségének, teriiletek, blinelkdvetdk stb. megfigyelése,
nyomon kovetése [22]. A katasztréfavédelem ugyancsak szamos terileten tudja alkalmazni
adronokat: az iparbiztonsag teriiletén, azon beliil veszélyes aru szallitasakor, szennyez6anyagok
két- és haromdimenzios kimutatasaban [23]; folydvizi partpusztulas és arvizkar felmérésé-
ben [24]; de veszélyes anyagokkal kapcsolatos balesetek felszamolasanak elésegitésében is [25]
stb. Az el6z6 hivatkozasok alapjan lathato, hogy a fellelhet6 relevans forrasok a terilettel
részenként is foglalkoznak, de talalhatunk olyat, amelyik atfogobb feldolgozasa a témanak,
és az el6z6kon tul az 6nkormanyzatoknal torténd hasznositas egyes terileteire is ravilagit [26].

A katonai alkalmazas véleményem szerint a legismertebb [27], egyben (f6ként moralis
okok miatt) legmegosztobb teriilet. Itt mar méretben, sulyban és képességekben altalaban
sokkal fejlettebb repiil8eszkdzokrél van sz6, mint a korabbiakban. Nagyon leegyszer(sitve
az is mondhatd, hogy ahol az el6z8 teriiletek dronjainak technoldgiai, technikai fejlettsége
végzbdik, ott kezdddik a katonai felhasznalasu, pildta nélkili vagy taviranyitott repulérend-
szerek szinvonala. A légierd 6t alapfunkciojabdl [28: 61.] haromban legalabb hasznalhato:
a leveg8-felszin tamadasokban, informaciogyjtésben, illetve személyek kimentésében [3:
90.], de akar a légtérért folytatott kiizdelemben is részt vehet (a szembenalld légiers foldi
elemeinek pusztitasaval, informaciok biztositasaval, kozvetitésével stb.) [29: 4-2.].
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Hobbicélu Uzleti célu Kozszolgdlati
felhasznalas felhasznalas felhasznalas

— mezbgazdasag — ©nkormanyzati

— energiaszektor katasztrofavédelmi

— Grzés-védelem — rendészeti ’

— kozlekedés — katonai ’

kereskedelem és
szallitas

— banydszat

1. 4bra
A drénok felhasznalasénak teriiletei és egyes dgazatai [a szerz6 szerkesztése)

A fentiekbdl lathato, hogy a teljesség legkisebb igénye nélkiil is nagyszamu pozitiv felhasznalasi
teriilet kilonbdztethetd meg mar napjainkban is, holott a tomeges elterjedéstél és a min-
dennapi hasznalatrol egyel6re nem beszélhetiink. A fenti, pozitiv felhasznalasi teriileteket
és 4gazatokat az 1. abran foglaltam 6ssze. Ami viszont az egyik oldalon pozitiv, az a masikon
negativan hathat, tehat figyelembe kell venni a dronok altal jelentett kockézatokat, veszélye-
ket is. A negativ oldalon megkiildénbdztethetd a nem szandékos veszélyeztetés drénok altal,
ezen beliil a figyelmetlenségb6l vagy ismerethidnybdl adodo, valamint meghibasodas miatti
veszélyeztetés; tovabba a szandékos fenyegetés drénok altal, ezt végrehajthatjak a dront mint
fegyvert alkalmazva, valamint felfegyverezhetik a reptl6eszkozt (2. abra).

Nem szandékos

veszélyeztetés fenyegetés

Szandékos J

Figyelmetlenség/
ismerethiany
miatt

Meghibasodas

— Fegyverzet nélkl

Fegyverzettel

\ A \ /. e P

2. 4bra
A drénok altali veszélyek és fenyegetések csoportositésa [a szerz§ szerkesztése]

Amennyiben a hasznos alkalmazasi teriileteket és agazatokat nem egyszer( ésszesiteni, Ugy
a drénok jelentette veszélyeket és fenyegetéseket még kevésbé kénnyd. Internetes oldalak,
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tudomanyos publikacidk és konyvek egész sora dolgozza fel a kiillénbdz6 incidenseket, ame-
lyek f6szerepl6i dronok voltak. Ezekben az esetekben jellemz6en nem a hadiipar kifinomult
termékeire kell gondolni, hanem — ahogy a bevezetében is szlikitettem a vizsgalandé tertile-
tet — a kiskereskedelemben megvasarolhato, elsésorban hobbicélu dronokra, amelyek alkal-
mazésara néhany nem allami szereplé kész stratégiaval, felhasznalasi eljarasokkal rendelkezik.
A kovetkezdkben a 2. dbran szerepld kategoridkat igazolandd szamos esetet bemutatok.

A hagyomanyos légi forgalomhoz, a kritikus infrastruktdra elemeihez, kiemelt személy-
hez, kozépiiletekhez, maganszférahoz veszélyesen kdzel észlelt dronok jelent6s része altalaban
nem szandékos fenyegetés eredményeként torténik, csupan a felhasznald rosszul navigal, nem
ismeri a jogszabalyi kereteket, korladtozésokat, netan provokacio a célja, esetleg megszlinik
akapcsolat a kezelé és a repiil8eszkoz kozott, vagy meghibasodik a repiild rész és lezuhan [30].
Szémos esetet regisztraltak mar, amikor a drénok az el6z¢é kategoriakba sorolhaté incidense-
ket okoztak: dron zuhant az amerikai Fehér Haz kertjébe, de Angela Merkel német kancellar
kozelében is zuhant mar le dron, megsebesitett sportoldt, riportert és sportesemény-nézéket
is; veszélyeztetett repilégépeket és helikoptereket, észlelték stadionokban, itkdzott éplile-
teknek [31] is. Hazankban is emelkedett a hagyomanyos légi kozlekedés és drénok kozotti
konfliktusok szama, tobb mint 12 esetet jelentettek 2018-ban, mig az azt megel6z8 évben
csupan négyet [32]. Az Egyesiilt Kiralysagban, Londonban pedig tobb repiiléteret is megbéni-
tott a drénok jelenléte: a Gatwick repiilSteret 36 orara bezartak, majd réviddel az ujranyitas
utan még egyre [33], illetve Eurdpa legforgalmasabb repiiléterén, a Heathrow-n is le kellett
allitani a forgalmat, ahol egyoranyi zarva tartas is 1000 jaratot érintett [34].

Az, hogy az el6z6 esetek némelyikében (repiléterek, légi forgalom, éplletek, fontos
személyek veszélyeztetése) az inditék artd szandék volt e, nehéz meghatarozni, kilénosen,
ha az elkdvetdt nem tudtdk Srizetbe venni. Azonban kdnnyedén elkévethet6 hasonld, de
sulyosabb kimenetel(i tdmadas, amely a szandékos fenyegetés megvaldsitasanak kategériaja
a dront fegyverzet nélkil, de fegyverként felhasznalva. Az el6z6 példak tehat ebben az eset-
ben is megalljak a helyiiket, a kategéria meghatdrozasa az inditékon dél el.

Az el6z6ekhez hasonldan a fegyverzettel vagy mas karos vagy illegalis ,hasznos” teherrel
ellatott, a kiskereskedelembdl beszerzett drénok tamadasara is sok példa emlithet6 a kozel-
multbol. A drénok fegyveres alkalmazasat egyes forrasok még az 1990-es évekre teszik [15:
360.], masok a Hezbollahot nevezik meg mint elsé alkalmazot a 2000-es évek elején [35].
Barhogy is legyen, az biztos, hogy az Iraki és Sziriai Iszlam Allam (Islamic State of Iraq and
Syria—1SIS) komoly drénalkalmazasi stratégiat dolgozott ki, kiképzékozpontokat hozott létre
és tamadasokra, illetve informaciogydijtésre, esetleg panikkeltésre (pszicholdgiai hadvise-
lésre) is alkalmazza ezeket a repiilérendszereket [36: 2-14.], [37]. Az al-Kaida terrorszervezet
pedig egy olyan, 22 pontbdl allé kiadvanyt terjesztett a tagjai kozott, amely tajékoztatast
ad az amerikai dronstratégiarol, és hogy milyen modszerekkel lehet e taviranyitott repilé-
rendszerek tamadasait kevésbé hatékonnya tenni [38: 255.]. Tehat elmondhatd, hogy a nem
allami szereplSk a dronok altal hatékony légi képességekre tettek szert.

A kisméretd taviranyitott repiilérendszerek olyan légi képességekhez juttathatnak allami
és nem allami szerepl&ket, amelyek szamara ez az anyagi feltételek okan, hagyomanyos légi
eszkdzok forméajaban eddig nem volt elérhet6. Ezt az elméletet, kimondottan a nem allami sze-
repl6kre koncentralva, mar hazai [15: 360-366.] és nemzetkdzi [39: 15-16.] kutatok is rogzitettek.
Van, aki tovabbmegy, és azt fogalmazza meg, hogy a relative olcsé dronok tjraértelmezik a légtér
birtoklasaért folytatott eréfeszitéseket és a légtér-szuverenitas fenntarthatosagat [40: 19-20.).
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Egy masik tanulmany egy fiktiv, de redlis szcenariot vazol fel: egy légi bazison éppen 6tddik
generacios vadaszrepllégépeket készitenek fel hadaszati légi tdmadasi feladatok végrehajtasara,
tdmogatasukhoz egy légi lizemanyag-utantoltd repiilégép eldkészitése is zajlik. A horizonton
ekkor néhany sotét folt jelenik meg, amelyek egyre kdzelednek, majd kdzelebb érve mar kive-
hetd, hogy robbanoszerkezetekkel felszerelt dronok érkeznek. A dronok a bombaikat ledobva
szamos replil6gépet felrobbantanak, a vadasz- és utantolté-replilégépek robbanasai pedig
az el6készitésben részt vevé személyi dllomany jé részének halalat okozzak. A tovabbiakban
tdmadjak a repilétér lizemanyagtartalyait, fegyvertarold éplileteit is. Kis befektetéssel milliar-
dos kérokat okoztak drénokkal, jelent8s képességeket véve el egy allam légi dominanciajanak
fenntartasatol [41: 102.]. Az eset fikcid, azonban mindaddig, amig egy légi bazison nincs haté-
kony védekezési mechanizmus a dénok ellen, kdnnyen megvalosithatd lehet&ségként és valos
kockazatként kezelendd. Hasonlé tamadasok végrehajtasa elképzelheté erémiivek, kormany-
zati és kozépiletek, fontos személyek ellen is. Fontos a homloktérben tartani tovabbd, hogy
az el6z6kben felvazolt tamadasokhoz minden sziikséges eszkoz a kiskereskedelembél (drénok)
és illegalis forrasokbol (robbandanyag, -szerkezet) konnyen beszerezhetd.

Az eléz6eken tulmenden azonban nem csupan kinetikai tdmadasokkal lehet szamolni, ami
szamunkra negativ hatasu cselekmény. A drénok informaciégyjtésre is alkalmazhatdk: mar
egészen kisméretdi és olcso drénok is fel vannak szerelve nagyfelbontast (High Definition— HD)
kamerdkkal, amelyekkel kivalo felvételek készithetdk védett személyekrél, objektumokrél stb.
Az pedig, hogy milyen szenzort fiiggesztenek ezekre a taviranyitott repiil6eszkdzokre, csak
aképzelet és az adott lehetdségek fliggvénye. Masik, szamunkra negativ felhasznalasi terilet:
fontos adatok keriilhetnek rossz kezekbe a dronrepiilések altal. Egyes szakérték feltételezik, hogy
a DJI gyarté dronjai [42] adatokat kiildhetnek Kinaba olyan teriletek féliil, amelyekrél aligha
lenne a tavol-keleti orszagnak informacioja, amennyiben ezek a dronok nem ,csempésznék”
ki azokat [43]. A dronokkal nemcsak tamadas és informacioszerzés valosithatd meg, hanem
légi szallitas is. Buntetésvégrehajtasi intézményekbe szamos illegalis targyat probaltak mar
bejuttatni: fegyvert, alkoholt, drogot, mobiltelefont [44]. Bizonyara az incidensek még nagyon
hosszan sorolhaték lennének, illetve a lehetséges szcenariobeli események permutacioi is
nagy szamot mutatnak, azonban csupan egy esetrél kivanok beszamolni, amely az el6z6, azaz
a légi szallitas és a kinetikai tamadas egyvelege: 2015-ben a japan miniszterelndk rezidenci-
ajanak tetejére egy radioaktiv anyagot szallité dron szallt le [45]. Az akcidt nem tamadasnak,
inkabb figyelmeztetésnek szantak, miutan két, korabban ledllitott atomerdmii tjrainditasarol
dontottek, azonban az eset igy is precedensértékd.

A szerzd ugy gondolja, hogy a szamos eset bemutatésan keresztiil alatamasztotta
és kell6en demonstralta a 2. abran felvazoltakat. Lathato, hogy a dronok arté alkalmazasi
teriileteinek szama jelentds, a veszélyeztetésekre és fenyegetésekre szamos viszonylatbél fel
kell késziilnie az dllamnak, amelynek kételessége allampolgarait és intézményeit megvédeni.
Magyarorszag esetében a kdzbiztonsag fenntartasaért a renddrség felelds, amelyet pedig
a Kormany iranyit [46: 46. cikk (1), (2)]. (A drénok elleni védekezés soran felmerls feleldsségi
kérdésekrél kés6bb még emlitést tesz a szerzd.) A veszélyek szamossagabdl pedig elérevetit-
hetd, hogy nem elégséges egyfajta védekezési vagy elharitasi megoldas, ezek dsszehangolt,
joélatgondolt, az elemek egymast kiegészits, erésit6 rendszerének alkalmazésara van sziikség.
Akovetkez6kben kiilonbozd védekezési megoldasok leirasa térténik, amely komponensekbél
kialakithato egy- vagy tobbfajta, a remények szerint hatékony drénelharité rendszer.
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Adminisztrativ megoldasok a dronforgalom kezelésére

A dronreplilések kezelésében lehetséges atfogd megoldasok a kiilénb6zé adminisztrativ
szabalyozasok. Ennek egy atfogd megnevezése lehet az Ugynevezett taviranyitott repilések
kezel&rendszere, bar a nehézkes magyar nyelvli megnevezés helyett talan érdemesebb a kom-
paktabb angol nyelviit alkalmazni: Unmanned (aircraft system) Traffic Management (UTM).
Az ICAQ’ [47] megfogalmazasaban az UTM egy olyan légiforgalom-kezel6 rendszer, amely
elsésorban az alacsony magassagon kozlekeds, 25 kg-nal kdnnyebb, taviranyitott repilé-
rendszerek (dronok) forgalmat hivatott rendszerezni [48]. A NASA® jovSben kifejlesztendé
rendszere magaban foglalja a megfeleld légtérszerkezet és légi folyosok kialakitasat; dinami-
kus GeoFencinget (lasd késébb); a drénrepiilésekre veszélyes idSjarasi jelenségek és erds szél
keriltetését; a folddel vald litkdzés megelSzését; Utvonaltervezést és Ujratervezést; elkiilonités
alkalmazasat; és a vészhelyzetek kezelését. A rendszer sajatossaga, hogy nagymértékben
automatizalt, emberi tevékenység csupan a rendszer lizemben tartdsahoz sziikséges, a légi-
forgalom-iranyitas automatikus lenne. A rendszer kifejlesztés alatt all, a tesztek 2015 o6ta
folynak [49]. Az FAA egy atmeneti, koordinacios kutatocsoportot hozott létre, amely cso-
port egyezteti az UTM-mel kapcsolatos kutatasokat és fejlesztéseket a NASA, FAA és egyéb
iparagi szerepl6k kozott. A NASA UTM-rendszerének elemein felil azonositjak a sziikséges
szolgéltatasokat; kutatjak az informacids architekturat, az adatcsere-protokollokat, szoftver-
funkcidkat, a sziikséges kiszolgdld infrastrukturat, tovabba a rendszer sziikséges teljesitmény-
kévetelményeit a foldfelszinhez viszonyitott 400 lab (koérilbelil 120 m) alatti repiilések
kiszolgalasahoz, kezeléséhez [50]. Ezeken tulmenden természetesen a tudomanyos éraban is
folyamatos az UTM-rendszerek m(ikodésével kapcsolatos gondolkodas, valamint a lehetséges
rendszerfelépités leirasa [51].

Az el6z6 rendszerhez képest egyszer(ibb megoldas, illetve részét képezheti az el6zének,
de kiilon érdemes kiemelni az Ugynevezett GeoFencinget és GeoCaginget. ELl6bbi megoldas
soran egy virtudlis ,keritést” vonnak adott objektumok vagy teriiletek koré, amelyet a meg-
feleld berendezéssel ellatott dronok nem épnek at, illetve a feladattervezd szoftvereken
lathatok ezek a lezart légtérrészek [52]. Utdbbi pedig az eléz6 ellentéte, tehat a dron ,be van
zérva" egy adott légtérrészbe, és ebbdl nem képes kirepiilni, legalabbis figyelmeztetést kap, ha
belép egy tiltott légtérbe, vagy kilép a szamara kijelolt légtérbdl [53]. Ezek a szoftveres korla-
tozasok a drénok kezel&programjaba is beépithetdk, amelyeket vagy a tartozékként mellékelt
kontroller alkalmaz, vagy valamelyik online Gigynevezett alkalmazasboltbél (példaul: Google
Play, vagy Apple App Store) lehet letdlteni okostelefonra, majd ezek szolgalnak kontrollerként.
Magyarorszagon a D]l gyarté dronjai szdmara az elébb emlitett vezérl6szoftver meggatolja,
hogy a Puskas Ferenc Stadion f6lé berepiiljenek [54].

A magyarorszagi fejlesztés is el6rehaladott a dronforgalom adminisztrativ kezelését ille-
téen. A HungaroControl Magyar Légiforgalmi Szolgélat Zrt. kifejlesztett egy mobilapplikaciot,
a MyDroneSpace-t, amely alkalmazassal egyszer(isédik a Magyarorszagon jelenleg hatalyos,
a drénhasznalatra vonatkozo jogszabalyok betarthatdsaga. Az alkalmazasban a felhasznald
be tudja regisztralni magat és dronjat; masik fontos momentum az Ugynevezett eseti légtér

7 International Civil Aviation Organisation — Nemzetkozi Polgari Légikozlekedési Szervezet, az Egyesiilt Nemzetek
Szervezetének (ENSZ) légi kozlekedéssel foglalkozo szervezete, tagjainak szama 192 allam, kéztiik Magyarorszag.

8 National Aeronautics and Space Administration — Nemzeti Repiilési és Urhajozasi Hivatal (Amerikai Egyesiilt
Allamok).
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megigénylése, ami ezen az applikacion keresztiil leegyszeriisodik és az esetleges , titkdzésekre”
tehdt mas, a légtérszerkezet fix elemével vald dsszeférhetetlenségre figyelmeztet, és nem
teszi lehet&vé az eseti légtér megigénylését ilyen esetben, valamint megjeleniti a kozelben
mas felhasznald altal létrehozott eseti légtereket. Az alkalmazas motorjaként szolgalo, szintén
online, de csak internetbongészébél elérheté NetBriefing-rendszerben a kiilénboéz6 allami
szervek altal létrehozott drénmentes zondkra is figyelmeztet az applikacio, tovabba folya-
matos a hazai UTM-rendszer fejlesztése, kialakitasa [55].

Nagyon fontos tovabba a felhasznalok vagy jévébeni dronhasznalok tajékoztatasa, képzése
a dronrepulésekkel kapcsolatos jogszabalyi keretekrdl, a bekovetkezd szabalyozasvaltozas-
rol, az etikus, felel8s dronreplilésrél, az eszkoz kezelésérdl, tovabba sziikséges megvizsgalni,
hogy a drénhasznalat kot&djon e jogositvany megszerzéséhez. Vizsgalandd tovabba, hogy
lehetséges vagy sziikséges-e a drongyartas standardizalasa, szabalyzasa, és meghatarozha-
tok e olyan minimalis feltételek, amelyek hidnyaban nem értékesithet6k ezek az eszkdzok.
A drénok nyomon kdvetésében jelentds elSrelépés lehetne, ha kdtelez6 berendezéssé vélna
valamilyen masodlagos jelado (transzponder), erre a megoldasra, azaz a dronok kézhiteles
nyomon kovetésére is tobbfajta modszer elképzelhetd [56: 114-116 ], [57: 274-277].

Konnyen belathato, hogy az el6z6 megoldasok csupan az etikus, jogkdvetd, egyitt-
miikddé dronhasznaldk esetében hasznosak, miikodéképesek, ami lehet magén-, lizleti vagy
kdzszolgalati célui egyarant. Az el6bb emlitett rendszerek, jévébeli szolgaltatasok csupan
az etikus alkalmazdk dronforgalmat képesek szabalyozni, mederbe terelni, az agressziv vagy
illegdlis tevékenységek elharitasahoz radikalisabb megoldasok sziikségesek.

Ellentevékenység az illegalis dronhasznalat megeldzésére

Annak érdekében tehat, hogy kiilonboz6 illegalis és agressziv tevékenységek megakadalyoz-
hatok legyenek, valamint hogy az elkdvetd, azaz a fenyegetés forrasa is megtalalhato legyen,
az el6z&eknél radikalisabb megoldasokat sziikséges alkalmazni. Napjainkban mar igen sok fajta
ellentevékenységi megoldas létezik, szamos vallalat kinal kiilonbozd eszkozdket erre a célra.
A kovetkezékben kiilonbozd aspektusokra fékuszalé megoldasokat tekintek at, amelyekkel
e fenyegetések kezelhet6k. A célom ebben a részben nem egy teljes, manapsag elérhetd ellen-
tevékenységi ,prospektus” dsszedllitasa, csupan néhany példan keresztil bemutatni, hogy
milyen megkdzelitésekbdl valosithatd meg a dronok elleni fellépés.

A védekezés hatékonysagat alapvetéen meghatarozza a fenyegetés méretérél, iranyarol
rendelkezésre allé informacio. Ezen informacidk biztositasara a radiolokaciés megoldasok
tekinthetdk a legkézenfekvébbeknek, azonban szamos mas detektaldsi és kovetési lehetdség
is a rendelkezésre all. Az elektromagneses hulldmokon kivil alternativat jelent az akusztikus
felderités, az elektromagneses jelkibocsatas felderitése, esetleg az elektro-optikai felderités,
kiegészitve infravoros érzékeléssel [58]. A radiolokacié hatranya, hogy a kisméretd, kereske-
delmi forgalomban értékesitett dronok kevés olyan anyagot tartalmaznak, amely ugyneve-
zett hatasos visszaver§-feliiletet képezne, azaz kevés beérkezé radidjel verddik vissza ezen
eszkozokrél, tehat e korilmény az ilyen modszerrel végrehajtott felderitést megneheziti.
Az akusztikai felderités soran a drén felépitményének anyaga nem relevans, azonban az alkal-
mazott rotor mérete, karakterisztikaja mar meghatarozhatja a felderités sikerét, ugyanugy,
ahogy az alkalmazott motor tipusa is. Ennek a mddszernek a lényege, hogy a detektaldst
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és azonositast végrehajtd berendezésben egy nagy érzékenységli mikrofon érzékeli a dron
hangjat, egy mikroprocesszor a tarolt hangmintakhoz hasonlitja azt, és kivalasztja a meg-
feleldt, tehat a leggyakrabban hasznalt drontipusokat képes azonositani is, ezaltal biztositva
tobbletinformaciot. A korabban emlitett korlatozasokon tul ez a médszer nem képes észlelni
a merevszarnyu eszkdzoket sikld izemmaodban; varosi, zajos kdrnyezetben pedig szamos
zavaré hangforras lehet jelen, azonban ezek megkiilonboztetésében eléggé elérehaladott
a fejlesztés. Az elektromégneses jelkibocsatas felderitése mind a repiil6eszkéz, mind pedig
az azt iranyito személy/allomas detektaldsara képes lehet. Utobbi azért is fontos, mert ilyen
mddon nemcsak a dronfenyegetésre mint tlinetre torténhet reakcio, hanem annak forrésa,
az elkdvetd/agresszor lokalizalasa, megtalaldsa is lehetségessé valik. Adott esetben az elektro-
optikai felderités, kombinalva héforras-érzékeléssel is alkalmazhaté lehet, de az eléz6ekhez
viszonyitva ez a megoldas tlinik a legkevésbé hatasosnak. A videoképen nehézkes a kismé-
retl objektumok észlelése, hacsak nem all rendelkezésre valamilyen szoftveres tamogatas,
tovabba az infravords tartomanyu érzékelést megneheziti, hogy az elektromotorok csekély
hét termelnek, a madarak teste példaul magasabb hémérséklet(, a rendszer 6sszetévesztheti
a céltargyakat, hacsak a repiilési profiljuk alapjan nem tud kilonbséget tenni.

A védekezés egy kovetkez6, még aktivabb lehetdsége a kiilonbozé zavarasok alkalma-
zasa. Ennek a védekezési mddszernek is tobbfajta megoldasa létezik, zavarhatd a kommuni-
kacié az iranyitd és a dron kozott, zavarhatd csak a dron, illetve a helymeghatarozé rendszer
is. A radiohullamok zavarasa egy széleskorlien bevett modszer, szamos esetben szokas
alkalmazni. Jelen esetben az irdnyit6 és a dron kozotti kommunikaciora, iranyitasra szolgalo
radiohulldamok zavarasarol van szé. Amennyiben az elébb emlitett kommunikaciét blokkol-
juk, ugy a drén nem fogja végrehajtani az irdnyitd utasitasait, viszont erre az esetre, azaz ha
arepuld rész nem érzékeli a megfeleld beérkezd jeleket, manapsag legtobb esetben valamilyen
vészhelyzeti eljarast fog kdvetni: leszall, esetleg visszareplil az iranyitd utolsd ismert helyére
vagy a felszallas helyére. Meggondolandd azonban e mddszer alkalmazasa, ugyanis ameny-
nyiben a taviranyitott repiil6rendszer nem rendelkezik az el6bbiekhez hasonlé vészhelyzeti
mechanizmusokkal, esetleg szandékosan eltavolitottak a programjabol, elképzelhetd, hogy
olyan jarulékos karokat okozunk, amelyek csak sulyosbitjak az adott szituaciét. Tovabba java-
solt csupan akkor alkalmazni ezt a megoldast, amikor valds fenyegetés all fent, tehat nem
folyamatosan végezni a zavarast, mert elképzelhetd, hogy az effajta ellentevékenység mas
radidhullamokkal kommunikald eszkézt is zavarni fog. Zavarhat6 csak a repiilé rész is, példaul
a Battelle cég DroneDefender nev( termékével: a karabélyformaju és -méret(i eszkdzzel meg-
célozzuk a drént, ez egy nyalabba fogja azt, és egyenletes, kdzepes sebességli mozdulattal
a foldre vezethetjiik a repiil8szerkezetet [59], [60]. Harmadrészt pedig zavarhatok a GNSS-
t61° kapott jelek, valamint hamis jelek kozélhet6k a dronnal, amivel szintén befolyasolhatd,
vagy megakadalyozhat¢ az illegalis tevékenység [61]. Ennek a modszernek a hatranya szintén
az alkalmazas kornyezetében torténd nem kivant rahatas a szintén ilyen jeleket felhasznald
késziilékekre (mobiltelefonos, autds navigacios rendszerek stb.).

Amennyiben pedig az el6z6 megoldasok nem lennének hatasosak az illegdlis tevékenység
vagy tdmadas elharitasara, ugy a kinetikus ellentevékenységi modszerek alkalmazasa valik
sziikségessé. Ilyen megoldas lehet specidlisan felkészitett dron alkalmazasa, amely egy haldval
kapja el a szembenallo dront [58], tovabba rakétak, gépagyuk, kézi fegyverek, lézerfegyverek,

9 Global Navigation Satellite System — Globalis Navigaciés Miihold Rendszer
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mikrohullamu fegyverek stb. E megoldasokrol a szerzé korabbi publikacidjaban is értekezett [3:
90-91.], tovabba mas hazai [62] és kiilfoldi kutatok irasai [41] is megtalalhatok e témaban.
Amennyiben a zavards esetében szamitasba kell venni, akkor e ,legaktivabb” védekezési forma-
nal pedig fokozottan érvényes a jarulékos karokozas kockazatanak felmérése akar a lezuhané
tormelékek, akar maga a fegyveralkalmazas szempontjabél.

Javaslatok

Az 3ltalam eddig a témaban tanulmanyozott forrasok szamos lehet&séget vizsgalnak a dro-
nokkal kapcsolatos ellentevékenység megvaldsitasara. Viszont a szerz6 azt tapasztalta, hogy
még azok a forrasok sem javasolnak valamilyen atfogd, rendszerszintl megoldast, amelyek,
hasonloan az el6z8ekhez, attekintik, sokszor részletesebben, a szembenallasi lehetdsége-
ket. Jelen publikacié célja, ahogy azt mar megfogalmazta a szerz6, nem az, hogy egy ujabb
katalégus késziiljon, hanem egy atfogo javaslat prezentaldsa a rendelkezésre allé elharitasi
lehet8ségekbdl, amely rendszer a speciélis, dronfenyegetésekkel kapcsolatos aspektusokra
lehet képes valaszolni.

A dronok elleni védekezés hadtudomanyi besorolasat illetéen a légieré-hadelmélet kere-
teibe foglalhatd. Ezen belil is a légierd 6t f6 funkcioja (feladatkore) kozil (légi szembenallas,
leveg8-felszin tamadas, informaciogyijtés, légi mobilitas, személykimentés) [63: 1-8-1-17]
a légi szembenallas funkcidba sorolandd, itt pedig a védelmi légi szembenallas, avagy lég-
védelem keretén belil hajtjak végre. A terjedelmi korlatokra figyelemmel nem torténik meg
a tobbi légierd-féfunkcid olyan fajta kizardsa az elméleti besorolas vizsgalatabdl, amikor azok
leirdsa megtdrténne, és tartalmukbol egyértelm(ien kideril, hogy a drénok elleni védekezés
nem lehet résziik. A kdvetkez6kben azonban a szerz6 bemutatja a védelmi légi szembenallast,
annak terileteit, tartalmat, kiilonbozé funkcioit.

A védelmi légi szembenallas tehat a légi szembenallds része, amely f6funkcio elséként
azelébb hivatkozott forrasban, a NATO AJP 3.3 B-ben jelenik meg. Eggyel alacsonyabb szint(
dokumentum a NATO AJP 3.3.1 B, amelynek 6tddik fejezete foglalkozik részletesebben e téma-
korrel. [64: 5-1-5-12.] EL6bbi dokumentum megfogalmazasaban ,a védelmi légi szembenallas
elsésorban az ellenséges légi- és rakétatamadasok elleni tevékenység. A légvédelem aktiv
és passziv megoldasokat egyarant magaban foglal az erék és kulcsfontossagu érdekek meg-
védése céljabodl az ellenséges légi- és rakétatamadasokkal szemben. A légvédelem torekszik
a behatolo légi jarmUivek és rakétak lehetd leghamarabbi elfogasara. Torekszik az ellenséges
légi jarmivek és rakétak felderitésére, azonositdsara, elfogasara, semlegesitésére vagy még
inkabb megsemmisitésére, amelyek behatolnak a sajat légtérbe, vagy megtamadjak a sajat
légi képességeket. A szlikszamu eréforras ellenére hatékony lehet az ellentevékenység a fel-
adatok priorizalasa és a megfeleld kockazatelemzés mellett. Kévetkezésképpen a hatasos rea-
galas atfogd infrastruktira kiépitése és részletes tervezés altal megvalosithatd.” Amennyiben
adrénok elleni védekezésre gondolunk, és az el6z6 meghatdarozasba a légi eszkdzok és rakétak
helyére a dron szo keriil, ugyancsak érvényes leirds sziiletik, hiszen ugyanugy légi fenyege-
tésrél van szé kulcsfontossagu érdekeinkkel szemben.

A légvédelem két tovabbi teriiletre oszthato, az aktiv és a passziv légvédelemre. , Az aktiv
légvédelem kozvetlen védelmi tevékenység a sajat eréforrasok elleni légi- és rakétafenyegetés
megsemmisitésére vagy csdkkentésére. Magdaban foglalja repilégépek, légvédelmi rakétak,
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elektronikai harci képességek és mas, a célra alkalmas fegyverek hasznalatat. EL6bbi fegy-
verrendszerek integralasa lehetévé teszi a mélységben torténd védekezést és a tobbszori
fegyveralkalmazas lehet8ségét.” Visszagondolva a lehetséges ellentevékenységekre, azok
a megoldasok képeznék a védekezés aktiv elemeit. A szerzé el6bbi meghatarozast is egészé-
ben érvényesnek tarja a dronok elleni védekezés soran mint elvi keretrendszert.

»A passziv légvédelem az aktiv légvédelem elemein kiviil minden olyan rendszabalyt
magaban foglal, amelyek bevezetésével csokkenthet6 az ellenséges |égi- és rakétatamadasok
hatékonysaga a sajat er6forrasokkal szemben. E rendszabalyok az alcazas, megtévesztés,
széttelepités, valamint a megerdsités.” Az elébbiek némelyike érvényesithet6 lehet a hét-
kdéznapokban a dronokkal szembeni védekezésben, viszont nyilvanvaléan nem kivanunk kdz-
épuleteknek, erémiveknek, sportkdzpontoknak stb. haborus kiilsét kdlcsdondzni. Azonban
ugyanezen analdgiat alapul véve példaul a drongyartas és -értékesités szabalyozasaval, illetve
a megfelel6 detektaldsi infrastruktura kiépitésével, valamint egy jogszabalyi és szoftveres
keretrendszer segitségével mederbe terelhetd az egyre nagyobb méreteket 61t6 dronforgalom.

Abban a kérdésben, hogy milyennek kellene lennie a drénok elleni védekezés folyama-
tanak, szintén majdnem kész keretrendszert biztosit a NATO AJP 3.3.1 B:

+ felderités;

+ utvonalba foglalas (nyomon kovetés);

* azonositas;

+ informaciéaramoltatas;

+ fegyverzet (ellentevékenységi forma) kijelslése;

+ fegyveriranyitas;

+ fegyveralkalmazas;

+ harcosszegzés;

+ légi jarmUvek ujboli felkészitése.

Osszegzés

Hangsulyozando a témakor jelent&ségét a publikacioban, els6ként a dronok névekvd szamat
igazoltam, ugyanebben a fejezetben a hagyomanyos légiforgalom méretét is bemutattam,
hogy az 6sszevetés lehetséges legyen. Az els6 fejezetben foglaltak bizonyitjak, hogy a drénok
szama jelent8s mértékben fog novekedni, majd kifejtettem, hogy mind hobbi, mind izleti
célu felhasznalasuk jelent8ssé valik, tovabbd a kdzszolgalati alkalmazasuk is egyre inkabb
kiszélesedik. Nagyon fontos tisztaban lenni a lehetséges fenyegetésekkel is, szamos példan
keresztil, kiilonbdzé fenyegetési formakat is bemutattam. Ezek utan a szerz6 az altala admi-
nisztrativ drénforgalom-kezelési megoldasokként aposztrofalt lehet8ségeket mutatta be,
amely elemekkel az egyiittm(ikodé, agressziv szandékoktdl mentes dronhasznalok repiiléseit
lehetséges mederbe terelni, tovabba egyéb megoldasokat is tartalmaz, mint a jogszabalyi
keretrendszert, tajékoztatast, oktatast, gyartas- és kereskedelmi szabalyozast. A veszélyek
elharitasara alkalmas aktiv ellentevékenységi modszerek attekintése pedig tematizalva tortént.
Ajavaslatok részben végiil azt a rendszert tekintettiik at, amelyik elég komplex megkozelitést
adhat a dronforgalom kezelésére, mind az ltalanos, békés felhasznalds esetében, mind pedig
képes a fenyegetések elharitasara tobbfajta megkozelités alkalmazasa mellett.
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Osszefoglalva, a hatékony drénforgalom-kezelés nem meriilhet ki egy-egy elem kiilénallo
alkalmazasaban. Ezen a teriileten egyel6re nincsenek olyan nagyméret(i gyartok, nem allami
szervezetek, amelyek képesek lennének megalkotni és lizemeltetni a megfeleld rendszere-
ket. A dronforgalom kezelésére jelentds eréfeszitéseket sziikséges megtenni a kozeljovében,
amely feladat az egyes allamokra, esetleg dllamkdzi egylittmiikodésekre latszik harulni. Annak
az elddntése, hogy a dronforgalom kezelése soran mely terlilet beliigyi vagy honvédelmi
felel&sségkdr, kés6bbi jogi elemzések targya. A hatékony dronforgalom-kezelés alapeleme
a jol szabalyozott jogi kdrnyezet, ami tobbek kozott kitér a vezetSi engedély kérdéskorére,
a felel&sségbiztositasra, a dron technikai paramétereire és kotelezé tartozékaira, a légtér-
hasznalat részleteire stb. Az ellentevékenység folyamata a fenyegetést jelenté dronokkal
szemben analog a meglévd légvédelmi rendszerfunkciodkkal:

« El&szor a légi cél felderitését sziikséges végrehajtani, tovabbd ezzel parhuzamosan

a jelkibocsatast vizsgalva az irdnyité allomas helyét is igyekezni kell lokalizalni;

« A felderitett céljelet utvonalba kell foglalni, azaz szoftver segitségével egy olyan
céljellé alakitani, amely kévetése folyamatossa valik, elérhetd a megtett utvonala,
illetve az aktudlis repilési tulajdonsagai alapjan predikcio torténik a legvaldszinlibb
jovébeli (fél-egy perces id6tavban) Utvonalara;

+ Arendelkezésre 4llo informacidk és replilési paraméterek alapjan megtdrténik az azo-
nositasi kategoriakba (barat, ellenség, kereskedelmi, kézszolgalati stb.) sorolas;

+ Informaciddramlas kezdddik a légi célrol, annak megfeleléen, hogy az azonositas
eredményeként fenyegetést jelent-e a repiiléeszkdz, vagy sem;

+ Amennyiben igen, a gyors kockazatelemzést kdvetSen vagy a megfelel6 eljaras al-
kalmazasa alapjan meghatarozandé az ellentevékenység tipusa;

+ Az ellentevékenység formajanak kivalasztasat kdvetéen megtorténik a megfelels
mddszer alkalmazasa, amely lehet esetleg csak zavards, foldre kényszerités, impulzus-
fegyver vagy valamilyen kinetikus megoldas alkalmazasa;

« Végil szikséges megvizsgalni, hogy megtortént-e a fenyegetés elharitdsa, majd
arendszer alaphelyzetbe allhat, azaz folytatodik a légtér megfigyelése az illetékességi
tertileten beliil, az ellentevékenységi megoldasok pedig felkésziilnek a legkdzelebbi
feladatra.

Ahhoz, hogy e feladatrendszer megvaldsithaté legyen, minden sziikséges rendszerelem ren-
delkezésre all, csupan a megfeleld integracid sziikséges. Az egyes ellentevékenységi alkalma-
zésok egylittes alkalmazasa szinergiaba lép, vagyis a drénelharité rendszer hatékonysaga nem
az elemek hatékonysaganak dsszege, hanem ezek egymast kiegészitve rétegzett légvédelmi
rendszert alkotnak.
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THE POSSIBILITIES OF SYSTEMATIC MANAGEMENT OF DRONE
TRAFFIC AND DRONE THREATS

The aim of the publication is not simply to present the applicable forms of unmanned traffic
management and counter UAS measures, but to provide a system to arrange and operate these
options. Inthe paper, the expression drone refers to small remotely piloted aircraft systems which
can be purchased from commercial stores or from online stores and which are applied for own
(hobby), business and public service purposes. After the introduction, the first chapter shows the
intensively increasing number of drones which underlines the actuality of the topic. The second
chapter provides an overview of the beneficial areas andthe threats posed by drones. The third and
fourth parts discuss the administrative measures of drone traffic management and the possible
active countermeasures against drone threats. In the penultimate chapter, the author suggests
a sample system which might be applicable for managing drone traffic and drone threats, and
the final chapter summarises the comprehensive system of drone traffic and threat management.

Keywords: drone, drone traffic, drone threats, system, traffic management, counter measure
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Venczel Mark, Peredy Zoltan, Rohacs Daniel, Rohacs Jézsef

Intelligens biztonsagi megoldasok a nemzetkozi
repiiléterek jovobeli terrorfenyegetettségének
hatékony csokkentése érdekében

A [égi személy- és aruszallitasi iparag napjainkra globalis méretii szektorra nétte ki magat.
Hatarokon atnyulva orszagokat, kontinenseket két 6ssze, megkénnyitve a gyors kapcsolat-
felvételt. A légi kbzlekedés gazdasagi, tarsadalmi jelentSsége és hatdsai miatt eqyik prefe-
ralt célpontja a terrorizmusnak. Amig az elmult évtizedek terroristacselekményeibél levont
tanulsdagoknak készénhetéen a replilégépek 6rzésével, ellenérzésével kapcsolatos biztonsagi
eljarasok megszigorodtak, addig a nemzetkézi replilétereknek az utasforgalom szamara nyi-
tott teriiletei mind a mai napig nem megfelel&en védettek biztonsagi szempontbdl. Alapvets,
hogy minél el6bb bevezessék az intelligens (smart), a mesterséges intelligencian (Al) alapulé
ujgeneracios biztonsagtechnikai megolddsokat, amelyek pontosabban, gyorsabban, megbiz-
hatdébban és hatékonyabban sziirik ki a kiilénbdz6 kockazati tényezbket. Ugyanakkor fontos
a biztonsdgi személyzet jogszerd, szakszert és kulturalt intézkedése, ellenérzé tevékenysége
az utasokkal szemben, amelyre szimuldcids helyzetgyakorlatokkal és tovabbképzésekkel lehet
felkésziteni Sket.

Kulcsszavak: repiil6tér biztonsaga, replil6tériinfrastrukturak, légi terrorcselekmények, intel-
ligens biztonsagi megoldasok, belsé kockazatok

Bevezetés

Alégi személy- és druszallitasi iparag napjainkra globalis jelent&ségl szektorra nétte ki magat.
Hatdrokon dtnyulva orszagokat, kontinenseket kot 8ssze gyorsan és egyszer(ien célba juttatva
a kiilénbozd arucikkeket, utasok tdmegeit, id6ét és koltségeket takaritva meg, megkdnnyitve
a gyors kapcsolatfelvételt. Emellett a regionalis és a globalis gazdasagi névekedéshez (munka-
helyteremtés, GDP-termelés) is szamottevd mértékben jarul hozza az iparag miikodtetésével
és a hozzd kdthetd kiilonbozd szolgaltatasok biztositasaval, ahogy ez az 1. tablazatban lathato.
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1. tablazat
A légikizlekedési ipardg Gsszesitett globalis utasforgalmi és GDP-kibocsatési adatai 2017-ben [1]
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Afrika 6,2 1,8 55,8 2,6 98 2 4,9 1,13
Dél-Kelet Azsia 30,2 1,6 684 2,7 1500 37 55 11,817
Eurépa 12,2 3,3 823 4,1 1000 26 3,4 8,544
Latin-Amerika 7,2 2,8 156 3,3 316 8 4,2 3,134
Kozel-Kelet 2,4 3,3 130 4,4 172 4 58 1,198
Eszak-Amerika 7,3 4,3 844 4,2 939 23 2,7 10,179
OSSZESEN 65,5 2700 4100 4,3 41,9

A légi kozlekedés gazdasdgi, tarsadalmi jelent8sége és hatasai miatt mindig is egyik prefe-
ralt célpontja volt a terrorizmusnak. Amig az elmult évtizedek, elsésorban a repulégépekre
fokuszalo (gépeltéritések, repiil6gép-robbantasok), terroristacselekményeibél levont tanul-
sagoknak kdszonhet&en a repllégépek Erzésével, ellenbrzésével kapcsolatos biztonsagi el-
jarasok megszigorodtak, nagymértékben megnehezitve a potencialis elkdvetSk dolgat, addig
anemzetkdzi repil&tereknek az utasforgalom szamara nyitott teriiletei mind a mai napig nem
megfelel6en védettek biztonsagi szempontbol [2], [3].

Egyre gyakoribbak a repiil6terek kiilonboz6 foldi infrastrukturai ellen intézett, kdzvetlen
terrortamadasok [4]. Ez felveti a kérdést: hogyan lehetne olyan uj, intelligens biztonsagtech-
nikai és logisztikai megoldasokat talalni, amelyek a jelenlegi modszereknél megbizhatébban,
gyorsabban és kéltséghatékonyabban sz(irik ki a gyanus személyeket, poggyaszokat téves
riasztasok és fennakadasok nélkil. Ehhez szlikséges a biztonsagi személyzet és a repllétéri
alkalmazottak részére a rendszeres képzések megszervezése is, részben az Ujgeneracios tech-
nikai eszkdzok kezeléséhez, részben pedig a hatarozott, de kulturalt intézkedési eljarasoknak
a professzionalis szint(i begyakorlasahoz. Emellett a repiiléterek menedzsmentjének kiemelt
figyelmet kell forditania a repilétéri alkalmazottakra (akiknek lehet8ségiik van a repiléte-
reknek az utasforgalom elél elzart ugynevezett érzékeny/kritikus tertleteire belépni), vala-
mint @ munkavégzésiikbél eredd Ugynevezett belsd kockazatok feltarasara és kezelésére is.
Jelen cikk keretében attekintjik a repiilSterek infrastrukturajat és biztonsagi kérdéseit, a légi
kozlekedésben elkdvetett terrorcselekmények tipusait és jellemzdit, a jelenleg alkalmazott
hagyomanyos biztonsagtechnikai megolddsokat, majd az Ujgeneracids, a mesterséges intel-
ligencidn alapuld korszer( biztonsagi eszkdzoket. Végezetil ejtiink par szdt a légi kdzlekedés
belulrél adodo fenyegetettségeirdl, valamint azok kikliszobolését célzo intézkedésekrol.

Repiilétéri infrastrukturak és a biztonsag
Arepll&tereken torténik a légi jarmUvek inditasa, fogadasa, a foldi mozgatasuk, a replilégépek

és utasok kiszolgaldsa, valamint a teherforgalommal kapcsolatos logisztikai folyamatokat is
itt végzik [5].
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Repiil6terek foldi infrastrukturaja RepiilGterek légi infrastrukturaja
(utasforgalom szamara nyilvanos teri-| | (utasforgalom szaméra zart teriletek, karbantart mihelyek,
letek, terminalok, vamteriilet, Uzletek, | | hangarok, aru- és csomagraktarak, hulladéktarolok,
parkolok, stb.) tizemanyagtarolok, guruldutak, felszallopalyak, stb.)

Belépés: az arra jogosult repiil§téri alkalmazottak szamara.

Zart biztonsagi teriilet
(Security Restricted Area - SRA)
(légiforgalom-iranyitas, fénytechnikai és leszallitd rendszerek, lokatorok, radid
és meteorologiai allomasok, kozeli és tavoli adok, szerverek)
Belépés: kiilonleges engedélyekkel, szigoritott ellendrzést kovetSen.

1. 4bra
A repiil6téri infrastruktura kilénbézd tipusai [5]

Az 1. dbra alapjan kdzlekedésiizemi és biztonsagi szempontbdl alapvet6 a repiilSterek nyilvanos
és zart terlletei biztonsaganak javitasa (illetéktelenek, gyanus személyek gyors és megbizhatd
kiszlrése, szigorubb beléptetési eljarasok a biztonsagi pontokon, hatékonyabb utas- és pogy-
gyasz-atvilagitas). A terrorakciok elkévetésére készils személyek elsGsorban a terminalokon
keresztil tudjak felcsempészni a robbandanyagokat és a fegyvereket a légi jarm(ivekre, de
megprobalhatnak az elzart terlileteken keresztiil is szabotazsokat, lizemzavarokat elidézni.

Repul&terek utasforgalom elél elzart teriileteire a belépés az illetékes személyek részére
az alabbi engedélyek valamelyikével vagy egylttes meglétével lehetséges [6]:

+ repulétéri munkavallaléi azonosito kartya;

+ eseti belépési engedély;

+ érvényes repll6személyzeti (CREW) azonositd kartya;

+ alégikozlekedési hatosag(ok) altal kiadott légikozlekedés-védelmi ellendrzésre vagy

légikozlekedés-védelmi felligyeleti tevékenységre jogosito igazolvany;
+ allando behajtasi engedély;
+ eseti behajtasi engedély.

Repiiléterek biztonsagi kihivasai

Elsédleges célkitlizés az utasok, a személyzet, a foldi személyzet és az altalanos kdzdnség
biztonsaga olyan esetben, amely a nemzetkozi polgari légi kozlekedésnek illegalis, zavaro
cselekményekkel szembeni megvédésére vonatkozik, igy kiiléndsen fontos:

+ barmilyen eszkézzel megakadalyozni fegyverek, robbandanyagok vagy mas veszélyes
eszkozok felvitelét a replil6gép fedélzetére, amelyek viselése nem engedélyezett,
és amelyek torvénytelen cselekmények elkdvetésére hasznalhatdk. A tiltott targyak
listajat a [7] tartalmazza;

+ repilégépeknek a repiilés elétti ellendrzése, amely segiti a gyanus targyak vagy
rendellenességek feltarasat;

 intézkedések kidolgozasa a repiilégép foldi védelmére;

+ abiztonsagi igények feltarasat szolgald biztonsagi ellenbrzések;

+ megfelel6en képzett személyzet alkalmazasa, akik hathatos segitséget tudnak nyuj-
tani torvénytelen, zavaré cselekmény esetén.
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A légi forgalom biztonsaga és biztositasa 0sszetett védelmi rendszert kivan, amely a nap 24
orajaban folyamatos tizembiztonsaggal és a technoldgiai tévedés lehetdségének kizarasaval
m(ikddik. A f6bb biztonsagi kérdések:

+ azutasok és az alkalmazottak védelme;

+ a terrorizmus minden lehetséges formajanak (bombafenyegetések, ongyilkos me-

rényletek, szabotazsakciok és gépeltéritések) megakadalyozasa;
» tlizesetek és robbanasok kezelése;
« kuloénbozé belépési jogosultsagok széles skalajanak kezelése.

Légitarsasagi Védelmi Terv [8]

A Légitarsasagi Védelmi Tervnek a légitarsasag altal kdvetendd, a légi utasok, a személyzetek,
a foldi alkalmazottak, a légi jarmivek és a létesitmények jogellenes cselekményekkel szembeni
védelme érdekét szolgald gyakorlatokat és eljarasokat kell meghataroznia.

A Légitarsasagi Védelmi Tervnek legkevesebb a kévetkezéket kell tartalmaznia:

« Légitarsasagi Védelmi Terv célkitlizései és a megvaldsitasahoz szlikséges intézkedések;

« légitarsasag védelmi funkcidinak megszervezése és egy felelds légikozlekedés-védelmi

tiszt kijelolése;
+ alégi kozlekedés védelmét biztositd intézkedések;
+ kényszerhelyzeti tervezés.

Terrorcselekmények a légikozlekedésben

A terrorizmus fogalmanak meghatarozasara a nemzetkozi kdzdsségek mar tobb évtizede folya-
matosan tesznek eréfeszitéseket, amelyek eredményeként szamos fogalom sziiletett mind
a nemzeti, mind a nemzetkézi jogban. Atfogd, mindenki altal kézmegegyezéssel elfogadott
definicid sikeres megalkotasarol azonban jelenleg nem beszélhetiink. A terrorizmus fogalma-
nak lehetséges altalanos, cselekménytipustol fliggetlen k6z6s elemei [9]:

+ az er6szak tudatos és célzott alkalmazasa vallasi, ideologiai, etnikai, 6koldgiai vagy
politikai célok/kdvetelések elérése és/vagy a médiafigyelem megszerzése érdekében
(kdzvetlendl a tamadasok elétt vagy utan a médiumok értesitése, a terrorizmus ere-
jének latvanyos ,publikalasa”);

+ azerbszak elkdvetése torténhet egyénileg, csoportosan vagy titkos szervezetek altal;

« félelemkeltés a célszemélyekben, célcsoportokban annak érdekében, hogy a terror-
cselekmények egyértelmUen kiilonbozzenek mas blincselekményektdl;

*+ nemzetkozi (gazdasagi, tarsadalmi, diplomaciai) kihatasokra valé torekvés (szamos
esetben globalizaciod- és nyugatellenes retorikaval egybekotve).
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A terroristaakcidk tipusai és jellemzdi a légi kozlekedésben

A légi terrorizmus tobb cselekményt is magaban foglal [2], [10], [11]:
+ repllégép-elterités;
+ repll6terek elleni tdmadasok;
+ repllégépek felrobbantasa;
+ replilSterek kiszolgalo teriiletei elleni tamadasok.

A 2. tablazat a légikdzlekedési iparagban elkovetett kiilonbdz6 terrorcselekmények célcso-
portjait és céljait foglalja dssze.

2. téblazat

A légi terrorcselekmények tipusai és célrendszere [11]

A terrorcselekmény tipusa

A terrorcselekmény érintettjei

A terroristak célja

Replilégép-eltérités, tiszok ejtése.

Utasok és hajozdszemélyzet

Politikai kovetelések teljesitése,
médiafigyelem megszerzése. A
direkt karokozas nem elsédleges
szempont.

,Parkolo” repiilégép megszerzése
a mozgasszabadsag érdekében.

Repiilégép

Terroristak szallitasa egyik foldrajzi
pontbol a masikba.

Repiil6gép felrobbantasa a leve-
gbben.

Repiilégép, utasok, hajozoszemély-
zet

Jelentds anyagi és politikai
karokozas, pszicholdgiai fajdalom
generalasa, félelemkeltés.

Repiil6téri foldi infrastrukturak
elleni kozvetlen tamadas.

Foldi kiszolgalo étesitmények
(példaul parkoldk, terminalok),
repiilStéri alkalmazottak, utasok

Jelentds anyagi és politikai
karokozas, pszicholdgiai fajdalom
generalasa, félelemkeltés.

Repiil6téri terminalok elleni tama-

Utasok, repiilétéri alkalmazottak

Jelentds anyagi és politikai

dasok. karokozas, pszicholégiai fajdalom

generalasa, félelemkeltés.

A légi terrorizmus mértékét a 3. tablazat mutatja dsszesitett statisztikai adatok segitségével.

3. tablazat
A kiilénb6z6 terrortdmadasok és halalos éldozataik szama a légi kbzlekedés kezdetétdl napjainkig [3]

Terrortamadasok szama (darab) a légi kézlekedésben (1931-2016)
Repiil6terek foldi infrastruk- Repiilégép- Szabotazsakciok Ongyilkos- Osszesen
turaja elleni tamadasok eltéritések merényletek
338 221 56 20 635
Terrortamadasok halalos aldozatainak szama (f6) 1931-2016
RepiilSterek foldi infrastruk- Repiilégép- Szabotazsakciok Ongyilkos- Osszesen
turaja elleni tamadasok eltéritések merényletek
1650 279 1726 3159 6814

A légi kozlekedésben elkdvetett terroristaakcidk célpontjai az 1960-as évek repilégép-elté-
ritéseir6l és 1980-as és 1990-es évek replilégép-robbantésairol a 2010-es éveket kovetden
fokozatosan athelyez6dtek a nemzetkdzi repul6terek foldi infrastruktiraja (nyilvanos és zart
teriuletek) elleni tamadasokra, amelyek egyre sulyosabbak lesznek. Erre példak: 2011-ben
Moszkvaban a Domodedovo Nemzetkdzi Repiil6tér Erkezési Terminaljan (Arrival Hall) egy 6n-
gyilkos merénylé altal robbantott bomba 37 embert 6lt meg. A 2. abran lathatd, hogy 2016-ban
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Isztambulban az Atatiirk Nemzetkozi Repiil&téren harom, az Iszlam Allamhoz (ISIS) tartozd
terrorista a repllétér foldi létesitményeinél harom kiilonbdz6 pontot robbantott bombat.
A bombatamadas soran 41 embert (ebbél 13 kilféldi allampolgart) éltek meg, és tobb mint
230-an sériltek meg. A 3. abran lathato Zaventem Nemzetkézi Repll6tér (Briisszel) termi-
naljan szintén 2016-ban robbant két kiilénbdz8 ponton bomba, megélve 32 embert [12], [13].

Atatiirk nemzetkézi terminal, ahol a terrortdmadas tortént

3. bomba: Parkold

2. bomba: Bejarat, hé{
Is6 let, induld oldal T ks "
elsoeme e S I @_i{ bomba: Foldszint, érkezé oldal
Biztonsagi
Nemzetkéai | S70lgdlat
terminal

2.4bra
Isztambul, Atatiirk Nemzetkézi Repiiltér 2016-ban a robbantasok utan (balra), valamint a bombak robbanési
helyszinei (jobbra) [12]

Harmadik emelet,
indul6 oldal

Biztonsagi szolgalat

F Els8 robbantasi terillet

Masodik robbantasi teriilet

3. 4bra
Briisszel, Zaventem Nemzetkozi Replilétér 2016-ban a robbantésok utan (balra), valamint a bombak robbandsi
helyszine (jobbra) [13]

Mindharom repil&téri bombarobbantas a foldi infrastruktira nyilvanos, utasforgalom sza-
mara hozzaférhetd teriileten tortént, és az utodlagos vizsgalatok minden esetben a biztonsagi
rendszer hidnyossagaira mutattak ra.

Hagyomanyos repiilétéri biztonsagi megoldasok

A replil6terek menedzsmentje szamara az egyik legnagyobb kihivas, hogy a ndvekvé utas-
forgalom kovetkeztében az utasok gyorsan és biztonsagosan (torlodasok és fennakadasok
nélkil) atjussanak a jelenleg meglévé ellendrzépontokon. Masfelél a jelenleg alkalmazott
hagyomanyos technikai megoldasok érzékenysége, megbizhatosaga, pontossaga korlatozott.
A 4.tablazat mutatja a jelenleg széles kdrben, régota alkalmazott megoldasokat, amelyeknek
tovabbfejlesztése vagy korszer(ibb modszerekkel valo kivaltasa egyre inkabb siirgetévé valik.
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4. tablazat
Jelenleg alkalmazott repiil6téri hagyomanyos biztonségi megoldésok [14]

Megoldas Lényege

A nemzetkozi replilStereken tobb mint 30 éve hasznaljak ezeket a berendezéseket. A leg-
fejlettebb biztonsagi rontgenberendezések képesek a 0,1 mm atmérdjli rézhuzal pontos
megjelenitésére és a folyadék, gél, illetve aeroszol halmazallapotu robbanéanyagok

Csomag- és szallit-
manyvizsgalo ront-

genberendezések Kisslirésére i
isz(irésére is.
A fémdetektor kapuk az 4thaladé személyeknél lév6 fémtargyak felderitésére szolgalnak.
Fémdetektor kapuk Olyan nagy az igény ezekre a berendezésekre, hogy kiilonbozé tipusu kapukat gyartanak

altalanos biztonsagi célokra (példaul kozintézményekbe), biintetés-végrehajtasi intézmé-
nyekbe, gyartoiizemekbe, illetve a repiilSterekre.

A fémdetektor kapu altal kivalasztott személynél a fémtargyak elhelyezkedését lokali-
Kézi fémdetektorok | zaljak. Alkalmasak sipolassal vagy hangtalanul (rezgéssel) jelezni a fémtalalatot, illetve
a hang (rezgés) intenzitasa aranyos a megtalalt fémtémeg nagysagaval.

A berendezés a folyadékok fizikai tulajdonsagai alapjan sziri ki a veszélyes anyagokat
(felbontas nélkil) a palack behelyezésével. Az adott folyadékra jellemz spektrumot
Osszeveti a berendezés szamitogépe a sajat referencia-konyvtaraval, megallapitva igy,
hogy a folyadék veszélyes-e vagy sem. A talcéra helyezett folyadékokat at lehet vilagitani
réntgensugaras berendezéssel is. Ezekbe a berendezésekbe bele van épitve a robba-
noéanyag- és a robbanéanyagnyom-felderit6eszkéz. Az EMA, azaz az elektromagneses
folyadékelemzd gép akkor is hasznalatban van, amikor a réntgengépek gyantsnak talaljak
a folyadékot. Ebben az esetben mindenképpen le kell ellendrizni ezzel az eszkozzel a fo-
lyadékot.

Az elhagyott vagy gazdatlan csomagok, kézipoggyaszok komoly biztonsagi kockazatot
jelentenek. Az ilyen csomagokat, annak minimalis mozgatasaval, haladéktalanul el kell
kiloniteni és a tlizszerészszakemberek helyszinre érkezéséig biztos helyen (izolacios
konténerben) kell tarolni. Az egyik csoportba tartoznak a tébb centiméter vastag asvanyi
anyag keverékébdl allo specialis (kompozit) dsszetétell, merev falt robbanasi energia-
és repeszelnyel6 megoldasok. A bombakonténer belsé fala elnyeli, felemészti a robbanasi
Bombavédelmi energia nagy részét. A konténer maximalis deformacié mellett is képes megakadalyozni
konténerek az emberekre kiilonosen veszélyes repeszek kirepiilését a tartalybol.

Folyadékanalizalé
késziilékek

A masik csoportba a lagy fali bombakonténerek tartoznak, amelyek a robbanasi energia
egy részét detonacié formajaban ugyan tovabbengedik, de igy is jelentsen csdkkentik
arombold hatast a kornyezetiikben. Ezeknél a véd6eszkozoknél a repeszhatas elharita-
sa az els6dleges cél. A merev falu konténerekkel szemben ezeknek a véd6eszkdzoknek

a tomege fele-, negyedakkora vagy akar téredéke is lehet.

Ujgeneracios, intelligens repiilétéri biztonsagi megoldasok

A légi kozlekedési iparag globalisan elérejelzett névekedése miatt a jelenleginél joval hatéko-
nyabb biztonsagi megoldasokra van sziikség, amelyek mérséklik a replilSterek terrorfenyege-
tettségét, egyben javitjak az lgyfélélményt, jelentdsen csokkentve a biztonsagi rendszereken
valo ,atfutasi idéket” egy magasabb biztonsagi szint mellett. Az , Intelligens Biztonsag” (Smart
Security) az IATA" és az ACI? k6z6s kezdeményezése. [15]

' Nemzetkozi Légi Szallitasi Szovetség (IATA): a légi kozlekedési iparag szerepldit tomorits, montreali székhely(
kereskedelmi szervezet.
2 Replil6terek Nemzetkozi Tanacsa (ACI): 1991-ben alapitott, a vilag repiilStereit tomorits szervezet.
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Gyanus személyek hatékony kisziirése [16]

Arégdta alkalmazott hagyomanyos zart lanct (CCTV) kamerak csupan ,néznek, de nem latnak”.
Képtelenek relevans mozzanatok ,felismerésére” és jelzésére, vagyis a kozbeavatkozasra. Még
a kiképzett operdtorok alkalmazasaval is szinte megoldhatatlan feladat a nagy témegu képi
informacio értékelése és feldolgozasa. Ezzel szemben a mesterséges intelligencia (Al)? alapu
okos rendszerek kiilonbdz6 algoritmusok szerint aktiv képi elemzd és értékeld tevékenységet
végeznek, és minden fontos eseményre azonnal riasztanak. Az intelligens kamerarendszerek
fébb elemei:

Viselkedéselemz6 algoritmusok: A rendszer képes detektalni a szokatlan/nem életszer(
magatartasokat. A hirtelen iranyvaltas vagy a kézipoggyasz elhagyasa és barmilyen
felting viselkedés azonnal az operator latokdrébe hozza a célszemélyt. Az ilyen jel-
zések nagymértékben segithetik a terrortdmaddsok meghiusitasat, megel&zését.
Az ,6ntanuld” szoftverek képesek felismerni az utcai jarékelSk szokasos viselkedési
mintazatait, és bizonyos ,betanulasi” idészakot kdvetéen minden dtlagos hétkoznapi
eseménytél eltéré mozzanatot azonnal jeleznek.

Testhémérséklet-valtozasok kiszlirése: A szoftver képes felismerni az erételjesebb
hangokat, a rendellenes testmozgdsokat, és a hirtelen testh6mérséklet-valtozasokat
is. Az okos algoritmus nyilvanvalé médon nem csupan viselkedési mintakat elemez,
de el6re is jelez (prediktiv). A jelentések szerint a poggyaszok képi ellendrzése is egy
opcio.

Ujgeneraciés biometrikus azonositd eljarésok: Az ujjlenyomat-, retina-, hang- és vé-
naszkenneres megolddsok mellett egyre elterjedtebben vezetik be és alkalmazzak
az arcfelismerd algoritmusokat.* A hatdsagok altal el6re beprogramozott képi infor-
maciok alapjan a technoldgiaval a kérézétt blindzéket, illetve mar nyilvantartasba
vett terroristakat is képesek beazonositani, ahogyan az a 4. dbran lathato.

Személy- és térqy (példaul személygépkocsi) kbvetési algoritmus is sokat segithet
barmilyen szempontbol gyanus koriilmény tisztazasa érdekében. Kiilondsen nagy
repul&terek parkolojanak felligyeletére és ellendrzésére kivaloan alkalmas, féleg ha
rendszamfelismerd rendszerekkel integraljak.

3 AMesterséges Intelligencia (Al) a szamitastechnika egyik terilete, amely azzal foglalkozik, hogy egy létrehozott
program vagy rendszer képes legyen a kiilonb6z6 kornyezeti behatasokra allando emberi beavatkozas nélkiil is
adekvat vélaszokat adni, megoldva gazdasagi, tarsadalmi, orvosi, miiszaki stb. problémakat.

4 Az Amerikai Egyesiilt Allamok Vamhivatala a dallasi repiil6téren kezdte el hasznalni az MFlow-t, amely érzé-
keli és koveti az utasok mozgasat, hogy preventiv jelzéseivel segitse a , problémas” utasok kisztirését. Az izraeli
Faception cég fejlesztéi olyan mesterséges intelligenciat hoztak létre, amely az arcok sajatossagainak elemzé-
sébél profilozasi kovetkeztetéseket tud levonni. Az eljaras képes felismerni terroristakat, pedofil személyeket,
de akar magas intelligenciaju egyéneket is, és mar miikédé arcfelismerd kamerarendszerekbe is lehet integralni.
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4. abra
Az izraeli Faception valds idejii, gépi tanuldson® alapuld arcfelismerd rendszere a gyakorlatban [17)

Kovetkezd generacios innovativ megoldasok az utasok
atvilagitasara [18]

Arepliléterek ndvekvé utasforgalma megkoveteli, hogy kéltséghatékonyan, gyorsan és meg-
bizhatoan torténjen az utasok atvilagitasa/szkennelése a biztonsagi pontoknal. Ennek egyik
feltétele olyan megoldasok kifejlesztése és bevezetése, amelyek kikiiszobolik azt, hogy az utasok
a biztonsagi ellenérzések soran eltavolitsak az elektronikai eszkdzoket, fémtargyakat és a folya-
dékokat a kabat-, ruhazsebekbdl vagy kézitaskakbdl. Mesterséges intelligenciat fejlesztenek
ki, amely elemzi a repiil&tér rontgenszkennereibdl szarmazoé képeket, és barmit azonosithat,
ami nem tlnik megfelel&nek. Egy ilyen rendszer megtanulnd, hogyan néz ki példaul egy tipikus
laptop, és felismeri, ha azt olyan anyagokra médositottak, amelyeket még soha nem lattak.
+ Scanna cipbszkenner: Az Egyesiilt Kiralysagban a Future Aviation Security Solutions
(Fass) program keretében fejlesztették ki a jelenleg még prototipusfazisban lévé,
a cipék levételét kikiiszobols, a Scanna cég altal kifejlesztett cipészkennert (lasd
5. abra). A berendezés lényege a szenzorokbol allo racs, amely megbizhatdan, néhany
masodperc alatt kimutatja a cip6be nem val6 anyagokat és targyakat, azonnal riasztva
a biztonsagi szolgalatot. A berendezést varhatdan 2019. végétdl vezethetik be széles

korben a nemzetkdzi repiil&tereken.

A gépi tanulas a Mesterséges Intelligencia egyik dga: Lényege, hogy a rendszer példaadatok, mintak alapjan
képes onalldan vagy emberi segitséggel szabalyszer(iségeket/szabalyokat felismerni/meghatarozni. A rendszer
képes olyan éltalanositasra, amely alapjan, a tanuldsi szakasz végeztével, ismeretlen adatokra vonatkozolag is
whelyes” dontéseket tud hozni.
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5.4bra
A cipé levételét feleslegessé tevd, a rejtett robbandanyagok, drogok néhdny masodperc alatti biztonsagos
detektalasat lehetévé tevd cipbszkenner [18]

+ ,Mély zsebek” - Sequestim Szkenner: Egy masik cég, a Sequestim megoldasa (lasd
6. abra) jelentdsen fel tudja gyorsitani a biztonsagi kapukon valo athaladast. A mes-
terséges intelligenciat kombinaltak a repilétereken mar hasznalt utasszkennerekben
lévo érzékeldkkel. Az Uj tipusu érzékeld hiitése — 273°C hémérsékleten ndveli annak
mikodési hatékonysagat, és lehet6vé teszi az utasok szkennelését akar 8 méterrél
is. A rendszer megtanulja, hogy ,mi néz ki normalisnak”, és képes lesz megbizhatoan
megjeldlni a gyanus targyakat.

Urtechnolégidval miikodé utasszkenner prébaiizeme
a Cardiff Nemzetkozi Repiil6téren

6. abra
A Sequestim-szkenner miik6dés kézben a Cardiff Nemzetkézi Repiil6téren [18]
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Hatékonyabb poggyasz-atvilagitas a robbanéanyagok
detektalasaval

A robbandanyagok nyomainak gyors, egyszer(i és megbizhaté detektaldsa kiils6 helyszineken,
nem laboratdriumi koriilmények kozott évtizedek dta folyamatos kihivas a kdzbiztonsag és a glo-
balis terrorizmus elleni kiizdelemben, beleértve a légi kdzlekedést is. Az 7. abra attekintést ad
a leggyakrabban alkalmazott robbandanyagokrol kémiai dsszetétel szerinti csoportositasban.

| Robbandéanyag-tipusok |
v v
|Nitroaromésok| | Nitroaminok | |Nitroészterek | ISavassékl Amménium-pikréat Szerves
(pikrinsav) peroxidok
I
\ 4 l

* RDX: 1,3,5-trinitro-1,3,5-triazaciklohexan *  Amménium-nitrat

* HMX: Oktahidro-1,3,5,7-tetranitro-1,3,5,7-tetrazocin e Karbamid-nitrat

* NQ: Nitro-guanidin

v

¢ TNT: 2,4,6-trinitrotoluol

* TNB: 1,3,5-trinitrobenzol

* DNB: 1,3-Dinitrobenzén

*  2,4-DNT: 2,4-dinitro-toluol

* NG: Nitroglicerin (glicerin-trinitrat)
¢ PETN: Pentaeritrit-tetra-nitrat

+  2,6-DNT: 2,6-dinitro-toluol v
Pl Tetril: Metil-2,4,6-trinitro-fenilintramin ¢ AP/PA: Ammoénium-2,4,6-trinitrofenoxid/
*  2AmDNT: 2-amino-4,6-dinitro-toluol 2,4,6-trinitrofenol

*  4AmDNT: 4-amino-2,6-dinitro-toluol
* NT: Nitrotoluol (3 izomer)

o LE Nltro'bfanzt')l G ¢ TATP: Triaceton-triperoxid
*  EGDN: Etilénglikol-dinitrat *  HMTD: Hexametilén-triperoxid-diamin

7.abra
A legelterjedtebben hasznalt robbandanyagok csoportositasa kémiai dsszetétel szerint [19]

A robbanoanyagokat lehet alkalmazasuk szerint is osztalyozni [5]:
* inicialé vagy indité robbandanyagok;
+ brizans vagy hevesen robbano (helyi rombolo, repeszté) robbandanyagok;
+ |8porok vagy hajité robbandanyagok;
+ pirotechnikai 6sszetételek (elegyek).

A rejtett robbandanyagok nem laboratériumi kériilmények kozotti detektalasa érzékeny,
specialis eszkozoket igényld feladat. A repiil6tereknél a robbandanyag-nyomok jelenlétének
megbizhato és koltséghatékony érzékelése a cél, a vegyliletek beazonositasa utélagos labo-
ratoriumi vizsgalatokat igényel. A jelenlegi mddszerek nem eléggé szelektivek és érzékenyek.
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+ lonmobilités spektrometrian (IMS®) alapulo Bruker Detection DE-Tector: A Bruker Detec-
tion DE-Tector m(iszere megbizhatéan mutatja ki a robbandanyagok és kabitészerek
nyomait az utasok ruhdzatan és hasznalati targyain, ha azok kapcsolatba kertiltek ilyen
anyagokkal. Ha robbandanyagokat észlelnek, akkor a miiszer azonositja a robbano-
anyag tipusat is. A berendezés, amely a 8. abran lathatd, legmagasabb érzékenységi
és specifitasi szintet éri el anélkiil, hogy a konkurens m(iszerekben talalhaté radioaktiv
forrast alkalmazna.

8. abra
A Bruker Detection DE-Tector rendszere az ionmobilitéds-spektrometrids technoldgian alapul [20]

« A COBRA CT szkenner utéda a ConneCT: A repil6téri biztonsagi szlirés kovetkez6 ge-
neraciojanak egyik lehetséges megoldasa a szamitogépes tomografia (CT) szkennelés,
hasonléan a korhazakban hasznalt technolégiahoz. Az Analogic cég forgalmazza
a COBRA nevti CT-szkennert, amely 2006 6ta érhet6 el, mig ennek utodja, a ConneCT
elnevezés jelenleg a termékfejlesztés prototipus szakaszaban van.

A CT-technoldgidnak az az elénye, hogy az utasoknak a laptopokat és a kiilénb6z6
folyadékokat nem kell elévennilik a kézipoggyaszaikbol, amikor elérik az ellen-
6rz6pontot, ami gyorsitja az dthaladast, hozzajarulva az ,utasélmény” javitasa-
hoz. Ezenkiviil a ConneCT felilmulja a meglévd szkenneléberendezések felbontdsi
képességét és érzékenységét, valamint lehet6vé teszi a kezeldk szamdra a 3D-képek
forgatasat, ami jelentésen megkonnyiti a gyanus targyak beazonositasat, éranként

& AzIMS alapelve: a mintaanyag molekulait ionizaljak sugarforrassal vagy koronakisiléssel. Azionok ezt kévetSen
egy elektromos téren keresztiil athaladnak kiilénboz6 sebességgel, mielétt elérik a detektort. Az elektromos
mezdn valo athaladasi idék alapjan beazonosithatdk az egyes alkotéelemek. Az RDX, HMX, PETN, NTO és TNT
detektalasi hatara korilbelil 1, 10, 40, 1000 és 1000 ng volt.
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550 csomag/poggyasz megbizhaté atvilagitasa mellett. A 9. abran lathaté ConneCT
tesztje az egyesiilt kiralysagbeli Lutoni Repul&téren folyik. A Lutoni Repiilétér jelen-
leg egy, az utasok szamara kiilon koltség megfizetésével igénybe vehetd Ugynevezett
prémium savban alkalmazza a berendezést, amellyel kapcsolatban kedvezd vissza-
jelzések érkeztek az utasok fel6l.

« AHI-SCAN 10080 XCT kdvetkez6 generacids, automatizalt robbandanyag-detektalas:
A Smiths Detection cég olyan termékeket fejleszt és gyart, amelyek azonositjak
a robbandanyagokat, a vegyi és biologiai agenseket, valamint a fegyvereket. Kor-
szer(i Ujitasai kozé tartozik a HI-SCAN 10080 XCT, a feladott poggyasz Ujgeneracids
automata robbanoanyag-észleld rendszere’, amely kevesebb szamu munkaallomas
és kisebb operdtori létszammal is maradéktalanul eleget tud tenni a biztonsagi ko-
vetelményeknek.

9. 4bra
A ConneCT ellendérzépontjénak biztonsagi rendszere olyan tjgeneracios CT-szlir6technikat hasznal, amely lehetévé
teszi a magasabb észlelést és alacsonyabb hamis riasztasi arényt [20]

A légi kozlekedés belilrél adodo
fenyegetettségei [21], [22], [23], [24]

A repil&terek alkalmazottainak lehet8ségiik van bennfentesként az utasforgalom eldl elzart
terliletekre is bejutni, illetve a biztonsagi eljarasokat kijatszani, kiszolgéltatva a repiilSteret
a terroristaveszélyeknek.

A bennfentes olyan személy, aki jogosulatlan célokra hasznositja a munkakorében rejlé
lehet8ségeket vagy tuddsat. Biztonsagi kockazatot jelent6 repiilétéri munkakorok:

7 Aberendezés kombinalja a rontgenszkenner és a 3D szamitogépes tomografia (CT) el8nyeit. Képes dranként
1800 csomag atvilagitasara, valamint a nagyobb méret(i, 100 x 80 cm-es targyak kezelésére is.
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 légitarsasagok alkalmazottai;

+ légiforgalmi iranyitok;

+ repllégépek karbantartoi;

+ foldi kiszolgalolétesitmények alkalmazottai (csomagkezelés, repl6téri buszok/taxik
vezetdi, takaritdk, biztonsagi emberek, repiilStéri tizletek/éttermek alkalmazottai,
egyéb létesitményiizemeltetsk).

A bennfentes fenyegetések nagyon sokfélék lehetnek (az utasok csomagjainak fosztogata-
satdl, a bizalmas informéaciok illetéktelen harmadik félnek valo kiszolgéltatasan, a biztonsagi
ellenérzéseken valé atjutas szandékos megkdnnyitésén, szabotazson, a korabban elbocsatott
alkalmazottak szandékos karokozasan, a munkahelyi erészakon at a terrorizmusig bezarélag).
Erre két példa:

- Valoszinlileg az utébbi id6k egyik legismertebb brit terrorista bennfentese Rajib
Karim. Karim a British Airways szoftvermérnoke volt, akit iszlam széls6ségesek
beszerveztek, radikalizaltak, és azt tervezték, hogy bombat helyeznek a BA re-
pul6gép fedélzetére. A terv id6 el6tt leleplez6dott, és az illetSt 30 év bortdnre
itélték terroristatevékenysége miatt.

— 2015. oktober 31-én az orosz Metrojet 9268-as jarat a Sinai-félszigeten lezuhant,
miutan felszallt Sarm es-Sejkbél, Egyiptombdl. Egy italos dobozba rejtett bomba
robbant a fedélzeten. Az Iszldm Allamhoz tartozd csoport kdvette el a tamadast,
amely 224 embert 6lt meg. A hatdsagok gyanuja szerint a bombat a repil&tér
egyik alkalmazottja juttatta fel a repilégép fedélzetére még a felszallas el6tt.

Az IATA altal javasolt megoldasok:

+ Minden részletre kiterjed toborzasi és kivalasztasi HR-technikak alkalmazasa (a je-
lentkez6kre nézve a blinligyi nyilvantartas, szakmai és maganéleti el6zményeik at-
tekintésével).

« Repiléterek ,zart" teriiletein dolgozd alkalmazottak rendszeres ellendrzése, atvilagi-
tasa (a viselkedés vagy aggodalomra okot ad¢ tevékenységek azonositasa).

« Atvilagitasi és megakadalyozasi (spot and stop) intézkedések az életkdriillményekben
bekdvetkezd kedvez6tlen valtozasok miatti sebezhet6vé valas és a radikalizalédas
elkeriilésére.

« Megallito intézkedések: a bennfentesek lehet8ségeinek és tudasanak jogosulatlan
célokra valé felhasznalasanak megakadalyozasara, elriasztasara vagy az érintett al-
kalmazottak eltavolitasara.

Ez utobbira ismét két példa a kozelmultbdl:

- 2015 novemberében a francia sajté beszamolt arrél, hogy a parizsi Charles de
Gaulle repiil6téren azokat a munkavallaldkat ellendrizték a francia biiniild6z6
hatdsagok, akiknek jogosultsaguk volt elzart biztonsagi teriiletekre (RSA) is be-
lépni. Az atvilagitas soran a repilStér érzékeny teriiletein dolgozo tobb mint 70
alkalmazott biztonsagi engedélyét visszavontak annak gyanuja alapjan, hogy
radikalizalédasi folyamaton mentek keresztiil, igy komoly nemzetbiztonsagi
kockazatot jelentenek.
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— A brisszeli Zaventem repiil6téri rendérség kideritette, hogy az alkalmazottak
koziil legalabb 50 f6 az Iszlam Allam tamogatojaként poggyaszkezelSként, ta-
karitoként és vendéglatosként dolgozik a repiil6téren, s6t tobben rendelkeztek
olyan jogosultsagokkal is, amelyek lehet&vé tették szamukra a repiilégépekhez
valé kézvetlen hozzaférést.

Az 5. tablazat a bels6 kockdzatot jelent6 viselkedési formakat és az erre utalo jeleket foglalja
Ossze.

5. tablazat
Kockazatot jelenté viselkedési formak [24]

A légi kozlekedési iparag alkalmazottainak bels6 kockazatokat rejté viselkedési formai,
valamint az ezek gyanujara utalé indikatorok

A korabbihoz képest jelent6sen megvaltozott kiilsé. Kézen és testfelszinen égésnyomok, a bérfelszin kémiai

fehéritése.

Hozzaférési pontok ,latszolagos” és gyakori ellendr-
zése.

Ideges, titkolozo viselkedés, verejtékezés, szemkontak-
tus kerilése.

A testbeszéd és a mozgas 6sszhangban van a rejtett
kameraval késziil6 felvételek készitésével.

Biztonsagi kamerak keriilése.

Replilétéri alkalmazottak egyenruhdjaba oltézott
illetéktelen személyeknek a zart tertiletekre valé beju-
tasanak segitése.

Gyanus kulfoldi kapcsolatok (akar személyes, akar in-
terneten vagy kozosségi oldalakon keresztil), utazasok.

Egyediili vagy feligyelet nélkiili munkavégzés nyoma-
tékos kovetelése

Bizalmas informaciokkal valé visszaélés.

Bintetett elGélet.

A belsé biztonsagi utasitasok folyamatos és kdvetkeze-
tes figyelmen kiviil hagyasa.

A munkakoréhez nem tartozo lgyek, teriletek bizton-
sagi problémai irdnti élénk érdeklSdés.

Munkaidén kiviili drakban valé munkavégzés el6zetes
vezet6i engedély nélkiil.

Engedély nélkiili adatszerzés.

A terrorizmus elleni kiizdelemhez sziikséges informaci-
ok visszatartasa vagy meghamisitasa.

Erészakos, fenyeget6 hangvétell munkahelyi kommu-
nikacio.

A biztonsagi pontokon valé atjutast lehetévé tevé
jelvények, azonositok megszerzése és megosztasa
illetéktelen személyekkel.

B(in6z6i csoportokkal valo dsszejatszas.

Hirtelen és megmagyarazhatatlan anyagi jolét, tiltott

dolgok rendszeres atjuttatdsa a biztonsagi pontokon.

Osszefoglalas

AreplilSterek lzemeltetdinek szorosan egyiitt kell mikodniik a kiilénbozé égitarsasagokkal
és a foldi kiszolgalolétesitményeket tizemeltetd cégek vezetSivel a megfelels biztonsagi szint
kialakitasa és fenntartasa érdekében. Ennek akkor lehet eleget tenni, ha a légi kozlekedés
zavartalansaga érdekében a biztonsagi kockazatokat teljeskdrlien beazonositjak, és ezek
kikiiszobolésére, minimalizalasara intézkedési/védelmi tervet dolgoznak ki és vezetnek be.
A replilétéri menedzsmentnek, biztonsagi szakérték bevonasaval, a dontések elékészitése soran
a kockazati tényez6ket rangsorolnia kell aszerint, hogy mekkora a veszély bekdvetkezésének
valdszinlsége, illetve a potencialis karokozasi képessége. A kivilrél és a belilrél jov6 terror-
veszély minimalizalasa érdekében bevezetett biztonsagi eljarasok és technikai megoldasok,
valamint a személyzet rendszeres tovabbképzésébe fektetett koltségek hosszabb tavon
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mindenképpen megtériilnek, hiszen légitarsasagok mehetnek csédbe vagy repiilétereket kell
bezarni bizalomvesztés miatt. (Példaul, ha egy terminalon vagy repiil6gép fedélzetén bomba
robban, és késébb kideril, hogy nem megfeleld biztonsagi atvizsgalas el6zte meg a termina-
lokra valo belépést vagy a repiil6gép felszallasat.) Az Ipar 4.0 és a digitalizacios trendek alap-
jan az intelligens (smart), a mesterséges intelligencian (Al) alapuld djgeneracios modszerek
és eszk6z6k széles tarhaza fog rendelkezésre allni a kozeljovében (korszerl biometrikus azo-
nositék és kamerdk, tovabbfejlesztett vagy Uj tipusu szkennerek, 6sszekapcsolt adatbazisok,
platformok és hatékonyabb kommunikacids rendszerek). Ezek pontosabban, gyorsabban,
megbizhatobban és hatékonyabban sz(irik ki a kiilonboz8 kockazati tényezéket, egyidejlleg
kevesebb kényelmetlenséget okozva az utasoknak.

Ugyanakkor fontos a biztonsagi személyzet jogszerd, szakszer(i és kulturalt intézkedése,
ellendrzé tevékenysége az utasokkal szemben (amelyre kiilonbézd szimulacios helyzetgya-
korlatokkal, rendszeres tovabbképzésekkel lehet felkésziteni Sket), mivel ellenkezs esetben
az utasok vélt vagy valds sérelmeik orvoslasa céljabdl hatdsdgokhoz, valamint a médidhoz
fordulva, ,kellemetlenségeket”, ,utasveszteséget” okozhatnak a repulétérnek.

Hivatkozasok

[1] Air Transport Action Group, “Aviation Benefits beyond Borders” 2018, [Online]. Elérhet6:
https://aviationbenefits.org/media/166344/abbb18_full-report_web.pdf (Letsltve:
2019.08.10.)

[2] A.Horvath, ,ArepilSterek és légiiranyitas, mint kritikus infrastrukturak,” Hadmérnok, 4. évf.
4.sz. pp. 90-99. 20009.

[3] J. Duchesneau and M. Langlois, “Airport attacks: The critical role airports can play in
combatting terrorism,” Journal of Airport Management, vol. 11, no. 4, 342-354, 2017.

[4] E.Azani, L. A. Lvovsky and D. Haberfeld, Trends in Aviation Terrorism. International Institution
for Counter-Terrorism (ICT), 2016.

[5] V.Szabd, ,Repul6téri biztonsag fejlédés a repiiléfedélzeten elkdvetett robbantasos események
tiikrében,” Szakdolgozat, Nemzeti Kozszolgalati Egyetem, 2016, [Online]. Elérhets: www.
repulestudomany.hu/tdk/2016_Szabo_Vivien_SZD.pdf (Letéltve: 2019. 08. 12.)

[6] Budapest Airport, ,Repiilétér rendje,” 2019. [Online]. Elérhets: www.bud.hu/file/docu-
ments/2/2957/ii_fejezet_belepes_a_repuloterre_2019_05_15.pdf (Letdltve: 2019. 08.12.)

[7] Budapest Airport, [Online]. Elérhets: www.bud.hu/utazas/utazas_elott/poggyasz_es_biz-
tonsagi_ellenorzes/utasbiztonsagi_ellenorzes(Letéltve: 2019. 08. 12.)

[8] Gy. Fialka, S. Kovacs, A. Marton és M. Marton, Létesitményvédelem. Budapest: Nemzeti
Kozszolgalati Egyetem, 2014.

[9] I.Ernszt,,Anemzetkozi légikozlekedés védelme cim(i PhD értekezéshez," Tézisek, 2007. [Online].
Elérhetd: http://ajk.pte.hu/files/file/doktori-iskola/ernszt-ildiko/ernszt-ildiko-vedes-tezisek.
pdf (Letéltve: 2019. 08.10.)
madasok elleni védelem kdvetelményei és mddszerei,” Hadtudomanyi Szemle, 10. évf. 3. sz.
pp. 463-475. 2017.

[11] J. Arasly, “Terrorism and Civil Aviation Security: Problems and Trends," The Quarterly Journal,
vol. 4, no. 1, pp. 75-89, 2005. DOI: https://doi.org/10.11610/connections.04.1.05

202 Repiiléstudomanyi Kézlemények « 2019/3. szam


https://aviationbenefits.org/media/166344/abbb18_full-report_web.pdf
http://www.repulestudomany.hu/tdk/2016_Szabo_Vivien_SZD.pdf
http://www.repulestudomany.hu/tdk/2016_Szabo_Vivien_SZD.pdf
http://www.bud.hu/file/documents/2/2957/ii_fejezet_belepes_a_repuloterre_2019_05_15.pdf
http://www.bud.hu/file/documents/2/2957/ii_fejezet_belepes_a_repuloterre_2019_05_15.pdf
http://www.bud.hu/utazas/utazas_elott/poggyasz_es_biztonsagi_ellenorzes/utasbiztonsagi_ellenorzes
http://www.bud.hu/utazas/utazas_elott/poggyasz_es_biztonsagi_ellenorzes/utasbiztonsagi_ellenorzes
http://ajk.pte.hu/files/file/doktori-iskola/ernszt-ildiko/ernszt-ildiko-vedes-tezisek.pdf
http://ajk.pte.hu/files/file/doktori-iskola/ernszt-ildiko/ernszt-ildiko-vedes-tezisek.pdf
https://doi.org/10.11610/connections.04.1.05

VENCZEL MARK, PEREDY ZOLTAN, ROHACS DANIEL, ROHACS JOZSEF: Intelligens biztonsagi...

[12] BBC News, “Istanbul Ataturk airport attack: 41 dead and more than 230 hurt,” BBC News,
29 June 2016, [Online]. Elérhetd: www.bbc.com/news/world-europe-36658187 (Letoltve:
2019.08.12))

[13] BBC News, “Brussels explosions: What we know about airport and metro attacks,” BBC
News, 9 April 2016, [Online]. Elérhets: www.bbc.com/news/world-europe-35869985
(Letoltve: 2019. 08.12.)

[14] ,Repulstéri megoldasok,” zandz.hu, [Online]. Elérhetd: https://zandz.hu/megoldasaink/
repuloteri-megoldasok/ (Letdltve: 2019. 08.10.)

[15] Safe Passage International, “Smart Security — The Next Generation of Security Checkpoints,”
16 March 2018, [Online]. Elérheté: http://blog safe-passage.com/smart-security-the-next-gen-
eration-of-security-checkpoints (Letéltve: 2019. 08.12.)

[16] ,Terrorelharitast szolgalo intelligens kamerarendszerek!,” steve4security12.blog.hu, [Online].
Elérhetd: https://stevedsecurity12.blog.hu/2016/09/27/segithetnek-e_kamerarendsze-
rek_a_terror_elharitasban (Letéltve: 2019. 08. 12.)

[17] Computerworld, “Faception can allegedly tell if you're a terrorist just by analyzing your face,”
Computerworld, 25 May 2016, [Online]. Elérhetd: www.computerworld.com/article/3075339/
faception-can-allegedly-tell-if-youre-a-terrorist-just-by-analyzing-your-face.html (Letéltve:
2018.08.13)

[18] BBC News, “Future of airport security on show in London,” BBC News, 17 Jan. 2019, [Online].
Elérhets: www.bbc.com/news/technology-46906935 (Letdltve: 2019. 08.12.)

[19] W. Zhang, Y. Tang, A. Shi, L. Bao, Y. Shen, R. Shen, and Y. Ye, “Recent Developments in
Spectroscopic Techniques for the Detection of Explosives,” Materials, vol. 11, no. 8, p. 1364,
2018. DOI: https://doi.org/10.3390/ma11081364

[20] Airport Business, “Streamlining security: Next generation screening and detection,”
Airport Business, 27 Nov. 2013, [Online]. Elérhets: www.airport-business.com/2013/11/
streamlining-security-next-generation-screening-and-detection/ (Letéltve: 2019. 08.12.)

[21] The Conversation, “Airport security threats: combating the enemy within,” The Conversation,
15 Nov. 2018, [Online]. Elérhetd: https://theconversation.com/airport-security-threats-com-
bating-the-enemy-within-106271 (Letéltve: 2019. 08.12.)

[22] IATA: Insider Threat-Effective August 2015-Version 2 (June 2018)

[23] IATA: Security System Management (SeMS) Manual 2nd Edition 2019. IATA-kod: 9329-02

[24] “Aviation Insider Threat: What We Know, Our Findings, and What We Recommend,” The
public-private analytic exchange program, 2017, dni.gov, [Online]. Elérhetd: www.dni.gov/
files/PE/Documents/4—-2017-AEP_Aviation-Insider-Paper.pdf (Letéltve: 2019. 08. 12.)

SMART SECURITY SOLUTIONS FOR EFFECTIVE REDUCTION OF
FUTURE TERRORIST THREATS AT INTERNATIONAL AIRPORTS

The airline industry has grown to become a global sector today to link countries and continents
quickly and easily. Due to its economic, socialimportance andimpact, aviation is one of the preferred
targets of terrorism. Meanwhile, security practices related to aircraft security and surveillance
have been strengthened by lessons learned from terrorist attacks of recent decades, impeding
access to the aircraft for the potential future terrorists, the majority of ground infrastructures
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atinternational airports are open for passenger traffic. It is essential that the next generation of
smart security solutions based on Artificial Intelligence (Al) be implemented as soon as possible,
filtering out different risk factors more accurately, faster and in a more reliable manner. At the
same time, the legal, professional and cultured actions of the security staff against the passengers
are also important, for which they can be trained by various simulation situation exercises and
reqular in-service training.

Keywords: airport security, airport ground infrastructure, terror attacks, smart security tools
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