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Kibervédelmi kockazatértékelés a légi forgalmi
irdnyitasban: az eurépai metodika

A légi forgalmi szervezéssel Gsszefiiggd rendszerek (ATM) digitalizacidja, a szolgaltatasorientalt
architekturak és az adatmegosztasra éplilé modellek bevezetése jelentdsen néveli a rendszerek
Osszetettségét és kibervédelmi kitettségét. Jelen publikacio atfogdéan elemzi a modern ATM-
rendszerek kibervédelmi kihivasait, kilénds tekintettel a kockdzatértékelési modszertanok (példéul
SecRAM) gyakorlati korlétaira, a kommunikécios protokollok (ADS-B, CPDLC) sériilékenységeire,
valamint az elldtasi [ancok és a rendszer-integracio altal okozott domindhatasokra. A tanulmany
bemutatja a Horizon Europe SEC-AIRSPACE projekt innovativ megkézelitését, amely nem uj
maodszertan, hanem a meglévé kockazatkezelési eljarasok kiegészitését célozza. A projekt f6
ujdonsagai kozé tartozik eqy holisztikus ATM-taxondmia kidolgozasa, a virtualizalt kbrnyezetek
és a human tényezdk figyelembevétele, valamint a dinamikus kockazatmonitoring bevezetése.
Az eredmények hozzajarulnak egy kiberreziliens ATM-Gkoszisztéma kialakitasahoz, amely képes
a folyamatosan valtozo fenyegetettségi kbrnyezetben is fenntartani a légi kbzlekedés kiemelkedd
biztonsagi szinvonalat.

Kulcsszavak: kibervédelem, kibervédelmi kockazatértékelés, [égiforgalom-szervezés, ATM, air
traffic management

1. Bevezetés

A légiforgalom-szervezés (ATM') egy rendkiviil Gsszetett, globalis [éptékii infrastruktura,
amelynek elsédleges célja a légi forgalom biztonsagos és hatékony dramldsanak szavatolasa
[1]. Az ATM-rendszerek egyre szorosabb dsszekapcsolodasa és novekvs komplexitasa azonban
Uj, rendszerszint( kockazatokat general. Az Uj technoldgiadk, mint az adatmegosztas-alapu
szolgaltatasi modellek, a szolgaltatasorientalt architekturak, valamint az adatok intenziv
megosztasa a kiilonbozd szereplék kézott, jelentdsen atalakitjak a jelenleg ismert ATM
mUkodését [2]. Ezek a fejlesztések ugyanakkor dinamikusabb légtér- és ATM-szolgaltatas-
menedzsmentet igényelnek, amely a kibervédelmi fenyegetések Uj generdcidjanak teszi ki
a rendszereket. Amennyiben ezekre a fenyegetésekre nem megfelel6en reagalnak, az akar
katasztrofalis kovetkezményekhez is vezethet [3].
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Jelen tanulmany célja, hogy analizalja a nemrégiben elinditott Horizon Europe SEC-
AIRSPACE® projekt megkozelitését, amelynek kozéppontjaban egy reziliens ATM-rendszer
megvalositasa all, kiilénds hangsulyt fektetve a kibervédelmi kockazatok mérséklésére
és az érintettek kockazattudatossaganak névelésére. Az eredmények figyelembevétele mel-
lett tovabbi fontos célkitlizés a kdvetkeztetések értékelése a katonai ATM vonatkozasaban.

2. Kihivasok

Az el6z6 fejezetben hivatkozott SEC-AIRSPACE projekt az Eurdpai Unid fiskalis tAmogatasaval
rendelkezd, feltaro jellegli (Exploratory Research) kutatas, amely a SESAR Digitalis Eurdpai
Egbolt (Digital European Sky) program keretében, az tgynevezett Virtualisation And Cyber-
Secure Data-Sharing zaszléshajo-kezdeményezés részeként fut 2023. szeptember 1. és 2026.
februar 28. kozott. Jelen fejezetben a projekt altal feltart kihivasokat elemezziik.

2.1. Az ATM-rendszerek kibervédelmi kockazatértékelése

Akibervédelmi kockazatértékelés mara altalanosan elfogadott megkozelitéssé valt a digitalis
informacidra, adatmegosztasra és szolgaltatasalapu architekturakra épiilé agazatokban, bele-
értve a kritikus infrastrukturakat is [4]. A légi kdzlekedés és azon beliil a dinamikus, integralt
légiforgalom- és légtérmenedzsment (ATM) sem kivétel [5]. Eurépaban az ATM-agazat kuta-
tas-fejlesztési (K+F) tevékenységeinek jelent8s része a SESAR Joint Undertaking keretében
zajlik. A szervezet kibervédelmi eljarasrendje kiemeli, hogy a biztonsagi er6feszitéseket a leg-
sériilékenyebb pontokra kell koncentralni, és a kockazatértékelést mar a K+F-fazisban el kell
végezni, killondsen technologiailag dsszetett architektdrak és Uj technologiak bevezetésekor [6].

A gyakorlatban alkalmazott ATM-kockazatértékelési moédszerek azonban tovéabbra is
széttagoltak, mivel nincs univerzalis, egységesen elfogadott megoldas az ATM-rendszerek
sokféleségére [7]. Az eurdpai ATM K+F-projektek tobbsége a Security Risk Assessment
Methodology (SecRAM) eljarast alkalmazza, amelyet a SESAR fejlesztett ki [6]. Hasonlo
megkozelitéseket mas szektorokban is hasznalnak, példaul az ISO/IEC 27005 és a NIST SP
800-30 szabvanyokat [8]. Fiiggetlenil a valasztott modszertantdl, elengedhetetlen a rend-
szer architekturdjanak és miikodésének teljes kor(i megértése, valamint a védendd kritikus
eszkdzOk azonositdsa, ami el6feltétele a kockazatok helyes értelmezésének és a megfeleld
ellenintézkedések kivalasztasanak.

Egy nemrégiben publikalt tanulmany szerint azonban a SecRAM-gyakorlék gyakran
nehézségekbe Utkdznek — kiilondsen a kritikus eszkdzdk azonositasaban, valamint a relevans
fenyegetések és kockazatok meghatarozasaban az altaluk fejlesztett technologiak és folya-
matok kapcsan [9]. Tovabbi problémak is jelentkeznek az ATM-rendszerek komplexitasanak
novekedésével, kiiléndsen a virtualizalt szolgaltatasok terjedésével, amelyek keretében
arendszerek kdzotti hatarok elmosddnak [10]. Az Eurépai Unid Repiilésbiztonsagi Ugyndksége
(EASA) és a Stratégiai Egyiittm(ikodési Platform (ESCP) tobb szerepléje olyan (j javaslatot tett
a szabalyozasi keret egyszertisitésére és harmonizalasara, amely nemzetkozi egylittmiikddést,
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szervezetek kozotti kockdzatmegosztast és atfogobb értékelési modszerek sziikségességét
hangsulyozza [11].

A jelenlegi kiberkockazati modellek tobb szempontbdl is jelent8s tovabbfejlesztést
igényelnek: folyamatszervezési, modellezésmetodologiai és atfogd rendszerszemléleti vonat-
kozésban egyarant. Egyrészt a veszélyforrasok rendkiviil gyors titemben véltoznak és fejl6d-
nek, ami sziikségessé teszi a kockdzatbecslések folyamatos, valos idejd frissitését lehetévé
tevé hatékonyabb modszertani megkdzelitéseket. Masrészt napjaink kiberfenyegetései mar
nem kizarolag az informatikai rendszerekre korlatozédnak, hanem komplex mddon érintik
a human eréforrasokat és a kiberfizikai rendszerek teljes spektrumat is. Harmadrészt a jelenleg
alkalmazott modellek jelentds része nem veszi kell§ mértékben figyelembe a kézzelfoghatd
ésimmaterialis eszkdzok sebezhetségét a teljes ellatasi lanc valamennyi pontjan. Tudomanyos
szempontbdl kiemelendd, hogy a komplex rendszerek sebezhet&sége tébb kritikus ponton is
megmutatkozhat: a rendszereket lizemeltet§ human tényezékon, a kiberfizikai interfészeken
vagy akar a beszallitoi halézat barmely elemén keresztiil is kompromittalhatjak rosszindulatu
szereplék [12]. Az FP7 GAMMA projekt hangsulyozza, hogy barmely ATM-biztonsagi megol-
dasnak figyelembe kell vennie az Uj fenyegetések altal okozott kockazatprofil-valtozasokat;
egyetlen csomopont elleni tdmadas révid idé alatt domindhatassal megbénithatja az egész
ATM-rendszert és a teljes légi kozlekedési rendszert [13]. Az ilyen szempontokat a SecRAM
jelenleg nem fedi le megfelel&en, mivel alig vagy egyaltaldn nem tamogatja a kritikus eszkdzok
azonositasat virtualizalt kdrnyezetekben, a kibertamadasok lancreakcidinak elemzését vagy
a kockazatok dinamikus vizsgalatat.

A kibervédelmi kockazatértékelések ritkan torténnek meg valds idében — jellemzden
csak egy alkalommal, a rendszer fejlesztésekor és/vagy évente egyszer az lizembe helyezés
utan. A modern elvarasok szerint a kockazatelemzési folyamatokat az eddigieknél lényegesen
gyakrabban, optimalis esetben valds idejl rendszerként sziikséges miikddtetni, kiilondsen
azon agazatokban, ahol magas fenyegetettséggel és kockazattal kell szamolni. Ennek soran
jelenthetnek segitséget az automatizalt technoldgiai megoldasok — kivaltképp a mesterséges
intelligencia (MI) alkalmazasara épils rendszerek — elsésorban a behatolasérzékelés, a kartékony
programok azonositasa, valamint az ipari vezérl6rendszerek védelme terén. Mindazonaltal
a mesterséges intelligencia alkalmazésa a szisztematikus kockazatértékelési folyamatokban
tovabbra is relative Ujszer( kutatdsi és fejlesztési teriiletnek tekinthetd, kiilondsen a légifor-
galom-szervezés kontextusaban. Az ATM-rendszerekben rejlé potencialis el6nydk kiaknazasa
ugyanakkor kiilonleges jelent6séggel bir, tekintettel e kritikus infrastrukturak komplex biz-
tonsagi kévetelményeire és tarsadalmi fontossagara.

2.2. Az ATM-rendszerek sebezhetGségei és fenyegetettségei

A jové légi forgalmi iranyitasanak vizidja megndvelt rendszerszint( interdependenciat és szol-
galtatasi integraciot feltételez, amely lehet6vé teszi a légi navigacios szolgaltatok (ANSP?),
a légitarsasagok, a repiilSterek és a jovébeni ATM-adatszolgaltatok® szamara az informaciok
és szolgaltatasok megosztasat kordabban nem ismert, innovativ médokon. Ez elkeriilhetetleniil
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noveli az ATM-rendszerek potencidlis kiberfenyegetettségét, mivel ezek a rendszerek korabban
a zart szabvanyok és az ugynevezett szigetlizem hasznalata révén védtek a tdmadasokkal
szemben. Az interoperabilitds novelése és a koltségcsokkentés iranti igény fokozza a keres-
kedelmi forgalomban kaphaté (COTS’) alkatrészek alkalmazasat, amelyeknek az integraciéja
Uj, Osszetett szolgaltatasok vagy rendszerek létrehozésa soran komoly biztonsagi kockazatot
jelenthet. Az ATM egyik ismert példaja az IP-protokollcsaldd bevezetése a jovébeni kommu-
nikacios infrastrukttraban (FCI®). Tovabbi kockazati tényezé a kiilénbézé polgari és katonai
szereplék, valamint a féldon és az (irben telepitett kommunikacids, navigacios és megfigye-
|6rendszerek kozotti integracio [7].

Az elmult évtizedben egyre csak n6tt az ATM-rendszerek kibervédelmi sebezhet8ségével
Osszefligg érdekl6dés. Az Ugynevezett etikus hackerek egy kutatdécsoportja bemutatta, hogy
mennyire kénnyen és milyen olcsén lehet manipulalni az olyan meglévé, féld-levegd iranyu
biztonsagkritikus adatatviteli protokollokat, mint példaul az ADS-B (Automatic Dependent
Surveillance-Broadcast) és a CPDLC (Controller Pilot Data Link Communications) [14].
Ezen tdlmenden mar 2014-ben az IOActive nevii cég feltarta, hogy tobb SATCOM'-eszkéz
firmware-je sulyos sebezhet&ségeket tartalmaz, amelyek lehet6vé tehetik a tamaddk szamara,
hogy atvegyék az iranyitast az adatkapcsolat felett, kozvetlen veszélyt jelentve a légi kdzleke-
dés biztonsagara [15]. Ehhez hozzajarul a kiilonb6z6 globalis navigacios helyzetmeghatarozd
rendszerek (GNSS®) egyre gyakoribb zavarasa, ami napjainkban komoly hatast gyakorol a légi
forgalomra a Baltikum térségében [16].

2.3. A kibertamadasok lancreakcios hatasai az ATM-rendszerekben

Altalanossagban kijelenthetd, hogy a légi forgalom szervezését iranyit6 rendszerek fejlédése
inkrementalis, a kiberrezilienciat nem, vagy nem kell& sullyal faktorizaltdk, és a tervezés soran
nem fektettek kellé figyelmet a globalis 6sszekapcsoltsaggal 6sszefliggd kihivasok kezelésére
[5]. Az utas- és aruforgalom névekményével egyiitt jaro digitalizacios igények Uj rendszerek
létrehozasat indikaljak, amelyek a m(ikodési hatékonysag novelését priorizaljak. Emellett
az exponencialisan novekvé adatforgalom Uj lzleti modellek megjelenését teszi lehetévé,
amelyek csak mas dgazatokkal valo fokozott kapcsolat révén hasznosithatok hatékonyan.

A légi forgalom hagyomanyos iranyitérendszereinek fokozatos atéllasa a fejlettebb
megfigyel6- és kommunikacios rendszerekre — modern adatatviteli halézatokon keresz-
tul - alapvetden alakitja at a légi kozlekedési kdrnyezet biztonsagi értékelését. Ez azonban
az 6rokolt rendszereket — amelyeket inkabb a repiilésbiztonsagi kdvetelmények figyelembe-
vétele mellett fejlesztettek — sebezhetdvé teheti, és kézenfekvé tamadasi vektort biztosithat
a rosszindulatu aktoroknak [17].

Ez a rendszerintegracio kiterjesztett ellatasi lancokat eredményez, amelyekben minden
résztvev6 a masik fél szolgaltatasaira és az ATM-szerepl6k, az ipari partnereik és a kap-
csolodo ellatasi lancaik kozotti interakciokra van utalva. Ennek eredményeként az ellatasi
lanc biztonsaga komoly kockdzatot hordoz magéaban, mivel szdmos sebezhetd pontot kinal
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rosszindulatu szereplék szamara. Mindent figyelembe véve — a kiberfizikai rendszereket is
beleértve — a hardver- és szoftverelemek dsszessége bizonyos mértékl tamadasi veszélynek
van kitéve. Az ellatasi lanc biztonsagat ezért nem csupan a mar mikddd rendszerekre, hanem
minden olyan elemre is ki kell terjeszteni, amely az adott rendszer el&allitasat és miikddtetését
valamilyen mértékben tamogatja [4].

Az ATM-architekturdk és azok ellatasi lancai eddig kevés figyelmet kaptak, pedig ezek
alapos értékelése és megértése kulcsfontossagu a kiberkockazatok felmérésében. Ez lehe-
tévé teszi a lehetséges lancreakcids hatasok azonositasat, valamint a megfelelé megel6z8
és védelmi intézkedések meghozatalat.

2.4. Biztonsagi intézkedések az ATM-rendszereket fenyegetd veszélyek
mérséklésére

A polgari légi kozlekedés teriiletén a kibervédelmet az ICAO Annex 17 szabalyozza, amelyet
Europaban a kozds kdvetelményrendszert rogzitd rendelet, valamint a NIS2 irdnyelv (iltet &t
a gyakorlatba, el&irva a légi navigacios szolgaltatok szamara a vonatkozo biztonsagi kovetel-
ményeket. Mivel az ANSP-k alapvetd szolgéltatoknak mindsiilnek, szamukra kételezé a NIS2
iranyelv alkalmazasa [18]. A szabalyozasi kdrnyezet ésszetett, ugyanakkor arra kételezi a légi
navigacios szolgaltatokat, hogy a biztonsagot atfogd, holisztikus szemlélettel kezeljék,
figyelembe véve az emberi tényezSket, a folyamatokat és a technoldgiai megoldasokat [19].

Azok az ATM-egységek, amelyek a SecRAM-modszertant alkalmazzék, a magas és kozepes
szint(i kockazatok kezelésére ltaldban a SESAR altal kidolgozott minimum biztonsagi intézke-
dések halmazabdl (MSSC®) valasztjak ki a megfeleld védelmi stratégiakat [20]. Eza megkozelités
azonban problémakat vethet fel, mivel az MSSC elsésorban informatikai rendszerekre vonatkozo,
magas szint(i biztonsagi kontrollokat tartalmaz, amelyek nem megfelel6 alkalmazasa akar
biztonsagi és/vagy védelmi 0sszeférhetetlenségeket is eredményezhet az ATM-rendszereken
beliil. Emellett hidnyoznak a vildgos irdanymutatasok arra vonatkozéan, miként lehet ellendrizni,
hogy a beszallitok valéban megvaldsitjak-e a szilkkséges biztonsagi intézkedéseket, kiilondsen
a légi kozlekedési agazatban, ahol a kiils6 szoftverszallitok szamara alig, vagy egyaltalan nincs
jogi kotelezettség a biztonsagos szoftverek szallitasara [21].

2.5. Személyre szabott kibervédelmi képzés és tudatossag az ATM-szervezetek
szamara

A kibervédelem hatékony megerdsitése atfogo, holisztikus szemléletet kivan, amely nem
csupan technikai biztonsagi intézkedéseket alkalmaz a kockazatok csdkkentésére, hanem
a tarsadalmi, emberi és szervezeti tényezéket is figyelembe veszi a rendszerek védelme
soran. J6l ismert tény, hogy az emberi tényezd jelentds szerepet jatszik a kiberkockazatok
kialakulasaban: a kibervédelmi incidensek mintegy 95%-a emberi hibara vezethetd vissza [22].
Ugyanigy a sulyosabb adatvédelmi események tobbsége is szervezeti, folyamati vagy emberi
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mulasztas eredménye. Ennek kdvetkeztében szdmos kibertamadas kifejezetten azembereket
célozza, kihasznalva a felkésziiltség hianyat vagy az alacsony tudatossagot [23].

A modern kibervédelmi technologiak egyre inkabb az automatizalasra, a mesterséges
intelligenciara és fejlett logikai rendszerekre tdmaszkodnak annak érdekében, hogy tamogassak
vagy akar részben kivaltsak az emberi beavatkozast. Ugyanakkor a képzési modszerek fejlédése
nem tart [épést ezekkel a technoldgiai ujitasokkal: mivel egyre tébben dolgoznak hibrid vagy
teljesen tdvmunkaalapu kdrnyezetben — légi forgalmi iranyitas esetében virtualizalt iranyi-
tokozpontokban [24] —, kilondsen fontos, hogy az ATM-szektorban dolgozok kibervédelmi
tudatossaga és altalanossagban a biztonsagi kultura fejlédjon.

Habar jelenleg is zajlanak képzések és tudatossagnoveld programok a kockazatok mér-
séklése érdekében, ezek mddszertani fejlettsége gyakran elmarad a kivanatostol. A f6ként
hagyomanyos oktatasi formak — példaul tanfolyamok vagy képzési palyak — csak korlatozottan
kapcsolodnak a valédi kockdzatokhoz, igy nehezen mérhetd, hogy mennyire jarulnak hozza
atényleges kockazatcsokkentéshez [25]. Az ATM-rendszerekben a valos légi forgalmi helyzetek
szimulacidja mar a gyakorlati képzés része, azonban - kiiléndsen katonai kérnyezetben —ritka,
hogy ezek a szimuldciok kiberfenyegetéseket is tartalmazzanak.

3. Eléretekintés: a SEC-AIRSPACE-megkozelités

Az el6z8leg bemutatott kihivasok kezelése érdekében a SEC-AIRSPACE projekt a kdvetkez6,
egymasra épulé stratégiai célkitlizéseket hatdrozta meg:
1. ajelenlegi és jovébeli légi forgalmi irdnyitasi rendszerek kibervédelmi kockazatkeze-
lési mechanizmusainak szisztematikus tovabbfejlesztése és optimalizalasa;
2. az ATM-okoszisztémabeli szereplSk kibervédelmi tudatossaganak és érettségi szint-
jének célzott novelése, kiilonos tekintettel a human tényezékre.

A projekt hosszu tavu stratégiai vizidja egy olyan kiberreziliens légi forgalmi iranyitasi rend-
szer megvaldsitasa, amely hatékonyan kezeli a virtualizaciébél ered6 kockazatokat, valamint
az ATM-infrastruktura komponensei és az érintett szerepl6k kozotti egyre intenzivebbé vald
kap a technoldgiai megoldasok és a human tényez8k szinergiajanak szavatolasa, valamint
az eurdpai légtérhasznalat biztonsaganak komplex megkozelitése.

3.1. A kibervédelmi kockazatkezelés fejlesztése

Az1.34braval szemléltetett SEC-AIRSPACE projekt célja, hogy a jelenleg alkalmazott mddszer-
tanokat és bevalt gyakorlatokat olyan kulcsfontossagu épit&elemekkel egészitse ki és fejlessze
tovabb, amelyek hatékonyabbd teszik a kibervédelmi kockazatok kezelését az ATM terdiletén.
A projekt nem egy teljesen Uj modszertan kidolgozasara torekszik, hanem olyan kiegészitések
megalkotasara, amelyek révén pontosabb és megbizhatdbb becslések készithetbk a jovébeli
ATM-forgatokdnyvek kockézataira vonatkozdan.

A SEC-AIRSPACE elsésorban egy olyan atfogd taxonomiat dolgoz ki, amely a jov6beni
ATM-rendszerek elemeinek modellezését szolgdlja. Ez a taxonomia holisztikus szemléletet
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kovet, lehet&vé téve az ATM-ellatési lanc teljes kérd dbrazolasat, beleértve mind a kézzelfog-
hatd, mind azimmaterialis eszkdzoket, tovabba az emberi, eljardsi és szervezeti tényezéket is.
Emellett tdmogatja az dsszetett rendszerek, szolgaltatasorientalt architekturdk, virtualizalt
elemek, valamint az ATM-szerepl6k kozotti adatmegosztasi interfészek megfeleld leirasat.
A cél, hogy a kiberkockazatok értékelése az dsszetett ATM-rendszerekben pontosabba val-
jon, és lehet8ség nyiljon a lancreakcids hatasokkal jaré kibertdamadésok kovetkezményeinek
részletes elemzésére is.

Masodsorban, a korszerti kibervédelmi kockazatkezelési életciklusokat holisztikus médon
kell elemezni, vagyis minden lehetséges kockazati forrast figyelembe kell venni, beleértve
valamint az emberi tényez6khoz kapcsolodd kockazatokat is. Egy atfogd kockazatértéke-
lésnek minden tipusu vagyonelemre ki kell terjednie. Példdul a HERMENEUT eurdpai unios
projekt rémutatott arra, hogy az immaterialis javak — mint a marka, a hirnév vagy a human
t6ke —kiemelt jelent&ségliek [26]. ADOGANA projekt pedig a human kockazatok ugynevezett
social engineering'® alapui becslésére dolgozott ki médszertant [27]. A SEC-AIRSPACE ennek
megfeleléen iranymutatasokat készit az ATM-rendszerek sériilékenységeinek és gyengesé-
geinek azonositasara, kiilonds tekintettel az emberi, eljarasrendi és szervezeti tényezdkre.

| — o

Kontextus meghatirozasa

Kockdzatok kommunikaciéja, konzulticié
Kockazatok monitoringja és feliilvizsgalata

Dontéshozatal #

> Kockazatkezelés
A
Déntéshozatal #2 %

Elfogadhaté kockazatok

1. 4bra
Az [SO/IEC 27005 ajanlés SEC-AIRSPACE-szemlélet szerinti értelmezése [a szerz6]

" Azinformatikaban a social engineering (forditasban néha tarsadalommérnckség vagy pszicholdgiai befolyasolas)

olyan tdmadasi mddszert jelent, ahol nem valamilyen technologiai sebezhetéséget hasznalnak ki, hanem
a szamitogépet hasznald személyt tévesztik meg.
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Harmadsorban, az ATM-rendszerek magas foku 0sszekapcsoltsaga miatt a virtualizaciébél
és a lancreakcios hatasokbdl — vagyis mas szervezeteket, illetve szektorokat érinté masodlagos
kovetkezményekbdl — eredd kockazatokat értékelni kell. A SEC-AIRSPACE &ttekinti az ilyen
események megel&zésére alkalmazott meglévé megkozelitéseket, és Uj elemzéseket nyujt
az azonositasi, 6sszefliggés-feltarasi és kockazatcsokkenté mechanizmusokrol. A projekt
egyik fé hozzdjarulasa egy olyan modell lesz, amely az ATM-rendszerkomponensek, illetve
az ATM-rendszerek és mas — kiilénosen kritikus — infrastrukturak kozotti fligg6ségeket vizsgalja.

Negyedik lépésként, a kibervédelmi kockazatok azonositasa utan célzott biztonsagi
intézkedéseket kell bevezetni a kockdzatok elfogadhatd szintre torténd csdkkentése érdekében.
A SEC-AIRSPACE ennek tdmogatasara uj, ajanlott biztonsagi intézkedéscsomagot dolgoz ki
az ATM-rendszerek szamara, amely az eléz6 |épésekben feltart fenyegetések mérséklésére
szolgdl. Ezek az intézkedések a meglévd legjobb gyakorlatokon — példaul az ISO/IEC 27005
szabvanyon vagy az MSSC ajanlasain — alapulnak, de igazodnak a jov6beli ATM-rendszerek
specialis igényeihez.

Végiil a SEC-AIRSPACE célja a kockazatok folyamatos nyomon kdvetésének és feliilvizs-
galatanak fejlesztése egy dinamikus monitorozasi és feliilvizsgalati modszer bevezetésével,
amelyet kifejezetten az ATM-rendszerek sajatossagaira szabnak. Eza médszer az ATM-rendszerek
adatmodelljeit hasznalja bemeneti adatként, majd ezeket sémaszerlien kockdazatértékelési
algoritmusokka alakitja, amelyeket kockazati indikatorokhoz rendel. Ennek eredményeként
lehet6vé valik a kockazati szintek dinamikus mérése és megjelenitése.

3.2. A kibervédelmi tudatossag és érettség novelése

A SEC-AIRSPACE projekt keretében a People Analytics (PA) modszertanat alkalmazzak a légifor-
galom-szervezés vonatkozasaban, ami lehetévé teszi a személyre szabott, kontextusérzékeny
képzési programok kialakitasat [28]. A People Analytics és a Learning Analytics integracidja
révén pontosan meghatérozhato, hogy mely tudasteriiletek, munkakorok és képzési mod-
szerek jarulnak hozza a leghatékonyabban a kibervédelmi kultdra fejlesztéséhez [29]. Az igy
kialakitott rendszer el6segiti a human eredet( kockazatok csdkkentését, valamint célzott,
a munkavallaléi csoportok sajatossagaihoz igazitott képzési javaslatokat kinal. A folyamat
fébb lépései az alabbiak szerint foglalhatok dssze:

« Akritikus eszkdzok és a sziikséges tudas meghatarozasa: a SecRAM-modszertan alkal-
mazasaval azonositjak azokat a legfontosabb eszkdzoket, amelyekhez kapcsolddodan
megallapitjak a szlikséges ismereteket és készségeket.

+ Persona-modellek kialakitasa: a humaneréforras-adatok és az informaciébiztonsagi
értékelések alapjan meghatérozzak a kiilonboz6 alkalmazotti csoportokat, valamint
azok kockazati profiljat.

+ A People Analytics médszertan alkalmazasa: a tanuldsmenedzsment rendszerébél
szarmazo egyéni képzési adatokat, a human eréforras vonatkozasaban keletkezett
informaciokat, valamint az ATM-szervezet képzési kataldgusat integraljak.

+ Képzési javaslatok kidolgozasa: az elemzés eredményeként természetes klasztereket
és személyre szabott képzési javaslatokat alkotnak meg, amelyek a legmagasabb
kockazatu teriiletekre fokuszalnak.
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+ Képzési szolgaltatok bevondsa: a megalkotott képzési javaslatok dtadhatok a képzést
lebonyolito szervezeteknek, amelyeknek a visszajelzései tovabb tokéletesithetik
az informaciobiztonsagi értékelési modszertanokat.

Ez a komplex megkozelités biztositja, hogy a képzési folyamatok valéban a szervezet kockazati
profiljdhoz igazodjanak, és a human tényezék figyelembevételével ndveljék az ATM-szektor
kibervédelmi érettségét.

3.3. A projekt esettanulmanyai

A SEC-AIRSPACE projekt esettanulmanyai tobb szempontbél is jelent8s szerepet toltenek
be a kutatasban. Egyrészt megalapozzak és kontextusba helyezik a vizsgélati tevékenysé-
geket, masrészt lehet8séget biztositanak a projekt sordn elért kulcsfontossagu eredmények
validalasara. Emellett az esettanulmanyok kiemelt fontossagliak a projekt eredményeinek
bemutatasa és tudomanyos kommunikacidja szempontjabol is.

Az els6 esettanulmany a légi forgalmi iranyitok és pilotak kozotti, kezd6ponttol végpontig
tarté adataramlast vizsgalja egy jovébeli, 4D trajektoria alapt’ izemeltetési forgatokonyv
keretében. Ebben a modellben a hagyomanyos hangalapu utasitasokat digitalis Gzenetkiildés
valtja fel, amelyhez nyilvanosan elérhet6, IP-alapt kommunikacids infrastrukturakat alkalmaz-
nak. A masodik esettanulmany egy virtudlis iranyitékdzpont koncepcionalis architekturajanak
elemzésére fokuszal, amely a SWIM" alapelvei szerinti adatcsere-protokollokat, valamint
nyilt, szolgaltatasorientalt architekturakat hasznal.

Mindkét esettanulmany olyan ATM-forgatokdnyvet mutat be, amely digitalis infrastruk-
turakra és korszer(i szolgéltatasnyujtasra éplil, ezaltal dj tipusu kibervédelmi fenyegetéseket
és kockazatokat vet fel. Ezek az esetek egyuttal szorosan illeszkednek a SESAR Digitalis
Eurdpai Egbolt fejlesztési vizidjahoz, hozzajarulva a jové légiforgalom-iranyitasi rendszereinek
biztonsagos és innovativ kialakitasahoz.

3.4. Katonai ATM-vonatkozasok

A SEC-AIRSPACE projekt kontextusaban kiilonds figyelmet érdemel a katonai légi forgalmi
és légvédelmi iranyitas, valamint a polgéri ATM-rendszerek kdz6tti interakcid, amely tovabbi
kibervédelmi kihivasokat general. A két rendszer integracioja jelent6s komplexitasndvekedést
eredményez, kiléndsen a jelenlegi eurdpai geopolitikai helyzetben, ahol a légterekkel kap-
csolatos biztonsagi kdvetelmények fokozottan el&térbe kerdiltek.

A katonai légi jarm(ivek lizemeltetése soran harom meghatarozo korlatozasi tényez6
azonosithato, amelyek jelentés mértékben befolydsoljak a kibervédelmi kockazatok jellegét

Egy légijarmi 4D trajektdridja harom térbeli dimenziébol, valamint a negyedik dimenzidként értelmezett idébol
all. Ez azt jelenti, hogy barmilyen késés a trajektdria (vagy palya) torzulasanak tekinthetd, ugyantgy, mint egy
magassagvaltozas vagy a vizszintes pozicio mdédosulasa. A légi forgalmi irdnyitok taktikai beavatkozasai ritkan
veszik figyelembe a teljes palyara gyakorolt hatast, mivel az el6retekintési id6 viszonylag rovid, jellemzéen
korilbeldl 20 perc.

System Wide Information Management.
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és kezelhet8ségét. Elséként kiemelend6k az intézményi korlatozasok, amelyek értelmében
a katonai repiiléeszkdzokre nem teljeskortien alkalmazhatok a polgari égi kozlekedés szaba-
lyozdi, tekintettel arra, hogy ezen eszkdzok elsédleges rendeltetése az adott allam szuvere-
nitdsanak biztositasa. Masodsorban az operativ korlatozasok kontextusaban megallapithato,
hogy a védelmi és biztonsagi fenyegetettségek olyan miveleti imperativuszokat generalnak,
amelyeknek a katonai légi jarmUvek esetében maradéktalanul érvényesilniik kell, amiaz ATM-
intézkedések vonatkozasaban specialis kezelési protokollokat és koriltekinté megfontolasokat
tesz szlikségessé. Harmadsorban szamitasba kell venni a technikai korlatozasokat, amelyek
kovetkeztében a katonai repiil6eszkdzok miszaki felszereltsége kiildetésorientalt, igy az ATM,
valamint a kommunikacids, navigacids és megfigyelési rendszerek fedélzeti implementacidja
egyes esetekben objektiv korlatokba ttkdzhet.

A polgari-katonai egyiittm(ikodés kulcsfontossagu a jovébeli ATM-rendszerek rezilien-
cijanak biztositasaban. A MITRANO" program keretében tesztelt Mission Trajectory kon-
cepci6 célja, hogy harmonizélja a katonai miveleti kévetelményeket a polgari légi forgalmi
szolgdltatasokkal. A misszidtrajektoria definicid szerint minden katonai mivelethez egyedileg
meghatdrozott és minden repiilésre egyeztetett Utvonal, amellyel &sszefliggésben a fel-
hasznalé — vagyis ebben az esetben a katonai légi forgalom — vallalja, hogy az egyeztetett
Utvonalat le is repiili, és ezért cserébe a légi navigacids szolgéltatod és az érintett repilstér
kotelezettséget vallal az itvonal tdmogatdsara. AMITRANO tapasztalatainak fliggvényében
a civil-katonai interakcié szamtalan potencialis biztonsagi problémat vet fel, amelyek kdzvetlen
kibervédelmi vonzatokkal rendelkeznek:

+ A chicagoi egyezmény nem vonatkozik az allami légi jarmdiivekre [30], igy a katonai
személyzet nincs mindig megfelelSen felkészitve a polgari légi forgalmi iranyitas
szabalyaira és eljarasaira. Hasonloképpen, a polgari irdnyitdk altaldban nem ismerik
a katonai légi forgalmi irnyitasi eljarasokat.

+ Koordinacids problémak: amennyiben egy masik allam katonai légi jarm(vei az al-
lamhatérhoz kozel tevékenykednek, a kommunikacids lanc szikségtelenil hossziva
valhat. Még a belfoldi katonai tevékenységek soran is el6fordulhat, hogy a polgari
iranyitok nem tudjak kdnnyen beszerezni a szlikséges informaciokat a civil és katonai
egységek kozotti alacsony interoperabilitasi szint miatt [31].

« A nemzetkozi vizek feletti m(iveleteket érint6 eltérd szabalyozasok jelent8s bizony-
talansagokat okozhatnak, kiilonosen a NOTAM-ok helytelen kozzététele esetén [32].

A kibertér és a légtér biztonsaganak konvergencidja Uj, integralt szemléletmddot kovetel
meg. A korszer(i katonai légi jarm(vek fejlett avionikai rendszerekkel vannak felszerelve,
amelyek miikodése nagymértékben tdmaszkodik dsszekapcsolt haldzatokra a navigacio,
a kommunikacio, valamint a fegyverrendszerek iranyitasa soran. Az ilyen rendszerek elleni
kibertdamadasok potencialisan veszélyeztethetik a miiveleti képességeket, illetve a kiildetések
sikeres végrehajtasat. Ennek kovetkeztében a katonai szervezetek robusztus kibervédelmi

" AMission Trajectory in ATC and Network Management Operations projekt célja olyan megoldasok kidolgozasa,

amelyek tamogatjak a trajektoriak kezelését, valamint a haldzati szint( és légiforgalom-iranyitasi miveletekben
a kozos dontéshozatalt, beleértve a katonai légtérhasznalat fejlett tervezési elveit is.
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intézkedéseket alkalmaznak — beleértve a tiizfalakat, a behatolasérzékels rendszereket
és a titkositasi protokollokat — a kritikus légi kdzlekedési infrastruktura védelme érdekében.

A SEC-AIRSPACE projekt keretében a katonai és polgari légiforgalom-iranyitasi rendszerek
integracioja kiemelt jelent&ségl. A kibervédelmi kockazatok értékelése soran elengedhetet-
len figyelembe venni a hadm(iveleti kdvetelményeket, a katonai légtérhasznalat dinamikus
jellegét, valamint az eltéré szabalyozési kornyezetb6l fakadd sajatossagokat. Az Eurépai Unid
altal tAmogatott kezdeményezés holisztikus kockazatértékelési megkozelitése lehetdvé teszi
azonositasat és kezelését. Ezaltal biztosithato, hogy a jové digitalis eurdpai légtere képes
legyen mind a polgari, mind a katonai felhasznalok igényeit harmonikusan integralni, mikézben
a kibervédelem megfelel§ szintje is garantalt marad.

4. Kovetkeztetések

A légiforgalom-szervezés és ezen beliil a légi forgalmi iranyitas kdrnyezete napjainkban egyre
komplexebb strukturat mutat. Az Uj piaci szereplék megjelenése, a kib&viilt szolgaltatasi paletta,
az integralt technoldgiai megoldasok térhoditdsa, a virtualizacids folyamatok és a fokozddd
adatmegosztasi gyakorlatok bevezetése kdvetkeztében az ATM-rendszerek és azok kritikus
infrastrukturalis elemei korabban nem tapasztalt kiberfenyegetéseknek és biztonsagi koc-
kézatoknak vannak kitéve. A |égi kdzlekedési rendszerek megfelel6 védelmének szavatolasa
érdekében az lizemeltetSknek, legyen az katonai vagy polgari, rendszeres és mddszeres
biztonsagi kockazatelemzést szitkséges végezniilik, majd az azonositott kockazati tényez6k
meérséklésére célzott védelmi intézkedéseket kell implementalniuk.

A kovetkeztetések soran érdemes hangsulyozni, hogy a technoldgiai megoldasok — igy
a kulonféle biztonsagi kontrollmechanizmusok — dnmagukban nem elégségesek a kiberfenye-
getések hatékony elhdritasahoz. Abban az esetben, ha a védelmi rendszerek kompromitta-
lodnak, az izemeltetSknek képesnek kell lenniiik a jogosulatlan behatolasok idében térténd
észlelésére, a személyzet azonnali riasztasara, a karos kovetkezmények hatékony lokaliza-
intézkedések haladéktalan foganatositasara. A kiberreziliencia megteremtése ezért atfogo,
holisztikus megkozelitést igényel a biztonsagi kockdzatmenedzsment teriiletén, amelyben
fontos az lizemeltetd személyzet tudatossaganak fejlesztése és céliranyos képzése.

A SEC-AIRSPACE projekt legjelent6sebb hozadéka a kiberreziliencia szintjének szamot-
tev6 novekedése lesz; a rendszerszintd, holisztikus kiberbiztonsagi kockazatkezelési metodika
alkalmazasaval a kibertamadasok korai szakaszban térténé felismerésének és elharitasanak
valoszinlsége jelent&sen fokozddik. Hosszabb id6tavlatban a projekt eredményei hozzajarulnak
ahhoz, hogy a polgari és a katonai ATM-szolgaltatasok még kibertamadasok vagy a digitalis
informacios lanc varatlan zavarai esetén is biztonsagosan miikddhessenek, garantalva ezaltal,
hogy a légi kozlekedés a jovEben is megdrizhesse kiemelkedd pozicidjat a legbiztonsagosabb
kozlekedési formak soraban.
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Cybersecurity Risk Assessment in Air Traffic Management:
The European Methodology

The digitalisation of Air Traffic Management (ATM) systems, the introduction of service-oriented
architectures, and data-sharing models significantly increase system complexity and cybersecurity
exposure. This paper comprehensively analyses the cybersecurity challenges of modern ATM
systems, with particular focus on the practical limitations of risk assessment methodologies
(e.g. SecRAM), vulnerabilities in communication protocols (ADS-B, CPDLC), and the cascade
effects caused by supply chains and system integration. The study presents the innovative approach
of the Horizon Europe SEC-AIRSPACE project, which aims to enhance existing risk management
procedures rather than developing new methodologies. The project’s key innovations include the
development of a holistic ATM taxonomy, consideration of virtualised environments and human
factors, and the implementation of dynamic risk monitoring. The results contribute to establishing
a cyber resilient ATM ecosystem capable of maintaining the exceptional safety standards of air
transportation even in a continuously evolving threat landscape.
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