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A repiilésbiztonsagi kockazatelemzési eljarasok
evolucidja Il.

Mint sok veszélyes lizem, a [égi kbzlekedés is csak elfogadott és elfogadhatatlan, azaz kezelendd
kockazatok mentén valdsithatd meg. A cikk megirasanak célja, hogy folytassa az 1960-as évektsl
megjelend kockazatelemzési eljarasok bemutatasat, esetleges eqymasra éplilését, hasznalhato-
sagat. Ismertetni kivanja azon kockdzatelemzési és szemléltetési eljarasokat, amelyek a linearis
kockazatelemzési eljarasokon tul a komplex, t6bbsz6rdsen dsszetett rendszerek elemzésére is
alkalmazhatok. A 2000-es évek utan megjelené modellek megértése, alkalmazasa ugyanakkor
legalabb annyira nehéz, ésszetett feladat, mint azon rendszerek megértése, amelyek elemzésére
ezen modellek késziiltek. A cikk tobbek koz6tt ezen komplex ldtasmod megértésében is probal
segitséget nyujtani. A valasztott kutatasi modszer alapvetden a kiilféldi szakirodalom feldolgo-
zasan alapult.

Kulcsszavak: kockdzatelemzés, kockazatok kezelése, linedris eseménymodell, komplex nemli-
nearis eseménymodell, FRAM, STAMP, STPA

1. Bevezetés

A cikk els& részében attekintettem a linedris, ok-okozati kockazatelemzési eljarasokat, amelyek
az 1960-as évektdl kezdédden fejlédtek, és alkalmazasuk a 1970-es évektdl valhatott alta-
ldnossa. Ezen kockazatelemzési eljarasokat jelenleg is hasznaljak a légi kozlekedés teriiletén,
annak ellenére, hogy azok gydkerét adott esetben mas iparagak, veszélyes tizemek és folya-
matok tervezése, végrehajtasa soran dolgoztak ki. A tapasztalatok alapjan ugyanakkor igény
van a kockéazatelemzési eljarasok fejlesztésére is, kivaltképpen akkor, ha a vizsgalt rendszerek,
folyamatok komplexitdsa, integraltsagi foka egyre magasabb szinteket ér el.

Egy bizonyos Osszetettségi szint felett problémat jelentenek a linearis modellek korlatai,
amelyekkel az er6sen szoftverkdzpontu rendszerek elemzése csak egyszer(sitve dolgozhatd
fel, és sziikség volt és van ezen rendszerek elemzését is lehet6vé tevd technikék kialakitasara.

2. Baleseti modellek

A kockazatelemzési eljarasok jelentds részben mar egy korabban meglévé eseményelem-
zési — balesetek ok-okozati dsszefliggésének megallapitasara szolgald — modellre épiilnek.
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A kockazatelemzési eljarasokhoz hasznalt modellek jelentds részét megtalaljuk a balesetek
ok-okozati dsszefliggéseinek leirdsara hasznalt modellek kdzott. A balesetelemzési modellek
fejlédése pedig alapvet&en nyomon kovethetd a kockdzatelemzési eljarasok fejlédésén keresz-
tulis, hiszen az események vizsgalatahoz hasonld elemzési eljarasra van sziikség ahhoz, hogy
a bekdvetkezni vélt események kockazatait fel lehessen tarni. Természetesen nem minden
eseménymodell alkalmazhato teljes mértékben kockazatelemzésre azok esetleges korlatai miatt,
illetve nem minden kockdzatelemzési eljaras alkalmazhato teljes érték(i eseménymodellként.

A baleseti vagy eseménymodelleket Erik Hollnagel' az alabbi felosztasban kezeli:

+ linearis (esemény)modell, azon beliil egyszerti linearis és 6sszetett (komplex) linearis

(esemény)modell;
+ komplex nemlinearis (esemény)modell [13, p. 3].

Az egyszerl linedris modellek azt feltételezik, hogy a baleset olyan események vagy kortil-
mények sorozatanak eredménye, amelyek egymas utan hatnak egymasra, és — ahogy azt
mar az el6z6 cikkben megfogalmaztam —igy a balesetek megel6zhetdk az aktualis esemény-
sorozat egyik okanak kikliszobolésével. Egyszer(i linedris modellek kdzé tartozik a hibafa- vagy
az eseményfamodell is.

Az 6sszetett (komplex) linearis (esemény)modellek kozétt is tobbféle iranyvonal létezik.
Ami nagyjabol mindegyikre igaz, hogy az 6sszetett linedris modellek azon a feltételezésen
alapulnak, hogy a balesetek a rendszeren beliili nem biztonsagos cselekedetek, hibak és latens
korilmények kombinacidjanak eredményei, amelyek linedris utat kdvetnek. A balesettél leg-
tavolabbi tényez&ket a szervezet vagy a kdrnyezet tevékenységeinek, mig a kdzvetlen kivaltd
okokat a balesethez legkdzelebbi emberi kdlcsonhatasoknak, hibdknak tulajdonitjak. Ezek
az egyszerl linearis modellekbdl kifejlesztett kockazatelemzési, illetve baleset-megel&zési
mddszerek a kivaltd okok megtalalasara és megsziintetésére, illetve az okokat elzaré bizton-
sagi akadalyok/korlatok felallitdsara 6sszpontositanak. Az 1970-es évektdl a technoldgiai
szint bonyolultabba vélasa mellett a linearis és az dsszetett linearis modellek parhuzamosan
fejlédtek. Ebben az evollcios idészakban kifejlesztett kulcsfontossagli dsszetett linedris model-
lek kozé tartoznak az energiakérosodasi modellek,” az id6beli sorrendmodellek,” a jarvénytani
modellek’ és a rendszerszintti modellek’ [13, p. 7).

Az 6sszetett linedris modellek kdziil a energiakdrosodasi modellekben a veszélyforras egy
potencialisan karosité energia, és a veszélyforrast szabalyozé mechanizmus meghibasodasa
kovetkeztében ezen energia kontrollalasanak elvesztése balesetet, sériilést vagy kart okozhat.
Ezek a mechanizmusok magukban foglalhatjak a fizikai vagy szerkezeti elszigetelést, bizton-
sagi akadalyokat, folyamatokat és miikodési eljarasokat. Derek Viner® 1991-ben publikalt
kényvében ugy fogalmazott, hogy ,a karosodas (sériilés) olyan beess energia eredménye,
amelynek intenzitasa a befogaddval vald érintkezés helyén meghaladja a befogadd karoso-
dasi kiiszobértékét” [1, p. 42]. Ennek megfeleléen az altala leirt modellben a veszélyforrast

Erik Hollnagel pszichologus, egyetemi tanar, professor emeritus, PhD, Dél-daniai Egyetem, Dania, Linkopingi
Egyetem, Svédorszag.
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és a befogaddt 6sszekoti a tératviteli mechanizmus, vagyis az az eszkdz, amellyel az energia
és a befogado dsszeér, feltételezve, hogy kezdetben tavol vannak egymastol. A befogadd
hatara az a feliilet, amely az energianak kitett és az energiara érzékeny [13. pp. 7-8].

Az id6beli sorrendmodellek esetében az események id6ben egymast kovetve lépnek
fel, egyrészt okozva az eseményt Snmagat, masrészt az idé6ben megjelenitve a kdvetkezmé-
nyeket. Ez a modell négy alapvetd tulajdonsagaban tér el a linearis eseménymodellektdl.
Azelsd ilyen tulajdonsag a baleset kezdet- és végallapota meghatarozasanak sziikségessége;
amasodik a megtortént események szekvencialis idévonalon torténd abrazolasanak szlikséges-
sége; a harmadik a relevans tényez6k feltarasara szolgalo strukturalt modszer szitkségessége;
a negyedik az események és koriilmények meghatérozasara szolgéld grafikonkészitési mod-
szer alkalmazasanak sziikségessége [13, p. 8]. Az események itt nem egy lancon vagy logikai
kapukon felf(izott torténések/okok sorozataként jelennek meg, hanem egy kiilon id6zénakra
szakaszolt idévonalon abrazoljuk Sket.
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szervezetnek lehetésége van kezelni a kockdzatokat

1. 4bra
Id6beli sorrendmodell (a szerz$ [13, p. 9] alapjan)

Viner ugy véli, hogy az esemény-kdvetkezmény lineéris sorrendben tdrténd események
elemzéséhez az id6beli sorrendmodell altal biztositott struktira felhivja a figyelmet azon
ellenintézkedésekre, amelyek egyébként nem feltétleniil lennének nyilvanvalok. Az 1. abran
lathato 1. id6zonaban lehet&ség van az esemény bekdvetkezésének megakadalyozasara,
amennyiben az esemény kezdeményezése és az esemény bekdvetkezése kozott rendelkezésre
all megfelel6 hosszusagu id6. A 2. idézona figyelmeztet az eseménymechanizmus kozelgd
bekdvetkezésére, és lehetséget biztosit az esemény bekdvetkezésének valdszinliségét csok-
kentd lépések megtételére, mig a 3. id6zdnaban lehet8ség van a kimenet és a bekdvetkezett
esemény okozta karok mérséklésére, csokkentésére, adott esetben a kovetkezmények reha-
bilitaciojara [13, p. 9].

A jarvadnytani baleseti modellhez illeszkedd baleset-megel&zési modszerek a teljesit-
ménybeli eltérésekre és a baleset latens okainak megértésére dsszpontositanak. A korabbi
modellekt6l eltéréen a fokuszpontot a szervezetben lévé rejtett okok vagy koriilmények
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megértésére helyezi at. Ezen rejtett korilmények altalaban az eljarasrendektdl valo eltéré-
sekben vagy a nem biztonsagos cselekedetekben nyilvanulhatnak meg, és ezek megsziinése
vagy megsziintetése megakadalyozhatja a baleset megismétl6dését [13, p. 11].

Ezen epidemioldgiai modellek egyik jo példaja a James T. Reason’-féle svajcisajt-modell,
amely Hollnagel megitélése szerint a rendszerben megbuvo jarvanytani hatdsmechanizmusra
épit6 komplex linearis modell. A balesetet a szervezet miikddésében virusként lappangd, adott
korilmény vagy cselekmény hatasara aktivalodo rejtett korilmények és a végrehajto altal
elkdvetett kockazatos cselekmények (emberi hibak és normasértések) linearis kombinacidjanak
tulajdonitja. Reason a nem kivant események elemzésének f6 irdnyat az egyénrél a szervezetre
és annak vezetésére helyezte at, ugyanakkor a megel6zési tevékenység lehetGségeit az egyén
elitélése, a hibaztatas, és szankcié alkalmazasa helyett tovabbra is a rendszer védelmének
megerGsitésében latta [4], [13, p. 10], [8, p. 8].

Altalanossagban elmondhaté, hogy a balesetek soran elkdvetett hibakat és az eltéréseket
altalaban az adott teriilet fellgyeletét ellato (munkavédelmi, légi kdzlekedési és/vagy munka-
tigyi) hatdsagok negativ kontextusban latjak, természetiiknél, illetve keletkezésiik, létrehozasuk
jogi gyokerei miatt szabalykovetési igénnyel lépnek fel, és a hibakat szankcionalandé terdilet-
ként fogjak fel. A hatosagok altal a rendszer védelmének érdekében kezdeményezett egyes
programok, mint példaul a biztonsagos viselkedést 6sztonz6 oktatasok, azt probaljak elérni,
hogy a tevékenységekre vonatkozé szigoru szabalyokat és eljarasokat a végrehajtd személyek,
illetve az izemeltetd és az lizembentartd szervezetek mindig kovessék. Ugyanakkor a kockéazat
csokkentd, eseménymegeldzési, biztonsagos miikodést elétérbe helyezd gondolkodas egyre
inkabb annak megértése felé halad, hogy miként lehet olyan megfelel&en rugalmas miikddés
rendszert létrehozni, amely negativ kdvetkezmények nélkil ellenall az esetleges eltéréseknek
vagy a szokatlan cselekedeteknek [13, p. 11].

Az 1980-as években egyes kutatok® a valdsagban végbement baleseti események vizs-
galata soran gy talaltak, hogy a nem kivant események bekdvetkezése nem linearis, ennek
kovetkeztében sziikség van olyan modellekre, amelyek a balesetek leirdsanal azok komple-
xitasat is tikrozik, azaz ,egy redlis baleseti modellnek fel kell tudnia mutatni az események
szekvencialis és egyidej(i, nemlinearis lefolyasat, és tiikroznie kell az események idébeli
kélcsénhatasait” [13, p. 11]. Az erre iranyuld kutatéi munka egyik eredménye a rendszerszintdi
modellek megjelenése. Hollnagel szerint a rendszerszint(i modellek alaptétele, hogy a balesetek
f6 okozoi a rendszerhibak, és nem csak az emberi mulasztas [4]; ennek kdvetkeztében a kuta-
tok elkezdtek foglalkozni néhany olyan irannyal (ide nem értve a nemlinearis koncepciokat),
amely megmutatta, hogy az események nem térténnek elszigetelten attol a rendszerszintd
kornyezett6l, amelyben bekdvetkeznek.

A teriilet egyik kutatéja, Jens Rasmussen® a balesetek elemzése soran részletesen
foglalkozott az ok-okozati Osszefliggés problematikajaval, és a kozvetlen ok-okozati 6sszefliggés,
az idévonal és a baleseti modellezés kdzotti kapcsolat leirasahoz a filozofiabol vett 4t fogal-
makat. Rasmussen azt vizsgalta, hogy a valods vilag eseményeit és targyait fel lehet-e bontani
részletekre, és a tényleges okozati rendszeriiket meg lehet-e magyarazni a baleset bekdvetke-
zésére utalo ok-okozati dsszefliggések utjan, ahol a kordbbi események vagy cselekmények

James T. Reason pszichologus, a Brit Birodalom lovagja, a Manchesteri Egyetem korabbi professzora, Anglia.
Tobbek kozott Ludwig Benner, Jens Rasmussen és James T. Reason.
Jens Rasmussen (1926-2018) rendszerbiztonsagi és emberi tényezé kutatd, Rise Nemzeti Laboratérium, Dania.

22 Repiiléstudomanyi Kézlemények « 2024/2. szam



BELLER BALAZS: A replilésbiztonsagi kockazatelemzési eljarasok evolucioja Il.

lappangé hatasai is szunnyadnak. Rasmussen felismerte, hogy a tarsadalmi-technikai rend-
szerek egyszerre Osszetettek és instabilak. Véleménye szerint az események lefolyasanak
targyaldsara tett kisérletek nem veszik figyelembe, hogy ,az események és feltételek kozotti
kélcsénhatas zart hurkai az egyéni és szervezeti alkalmazkodas magasabb szintjét jelentik
[...] a balesetelemzés altal talalt ok-okozati fa csak egy multbeli eset feljegyzése”, nem pedig
az érintett esemény tényleges ,kapcsolati struktura modellje” [7, p. 454].

3. A komplex nemlinearis modellek megjelenése

A balesetek modellezésével kapcsolatos gondolkodas a rendszerszintli modellek megjelenése
utan tovabb fejl6dott, mivel egyes kutatdsok szerint a balesetek ugy tekinthet6k, mint a valds
kérnyezetben eléfordulo, kélcsdnhatasban [évé valtozék kombinacidinak eredménye, és csak
e tobb tényezé kombinacidjanak és kdlcsdnhatasanak megértése révén lehet a baleseteket
valéban megérteni és megel6zni [13, pp. 3-4].

Ennek eredményeként az 1980-1990-es években megjelentek a komplex nemlinearis
eseménymodellek, és kifejlesztésiik bizonyos szempontbdl parhuzamosan zajlott az egyszeri
linearis, komplex linearis eseménymodellek alkalmazésaval, fejlédésével egyiitt. A 2000-es
évek elejére két nagy komplex nemlinearis eseménymodell sziiletett meg. Az egyik a Hollnagel-
féle funkcionalis rezonancia baleseti modell’ (FRAM), a masik a Nancy G. Leveson'" &ltal
kidolgozott rendszerelméleti baleseti modell és folyamatelemzés"” (STAMP).

A cikk els6sorban ezen modellek bemutatasara és az azokra alapuld kockazatelemzési
eljarasok ismertetésére torekszik.

4. A FRAM-modszer ismertetése

Erik Hollnagel tanulményozta a baleseti eseménymodellek, az ok-okozati &sszefliggések
és az esemény bekdvetkezését befolyasold tényezéket, amelyek sordn az emberi/kognitiv
megbizhatdsagot és az ember-gép interfészt vizsgalva eljutott oda, hogy az emberi munka-
végzés, illetve tevékenység jelenléte mellett kialakitott, rendkiviil 6sszetett és szorosan
Osszekapcsolt tarsadalmi-technikai rendszerek vizsgalataban bevezette a balesetek haromdi-
menzios gondolkodasmaddjanak koncepciojat. Megallapitasai szerint ezen rendszermodelleket
szorosan osszekapcsoltnak kell tekinteni, és ennek megfeleléen kell vizsgalni. Elgondolésa
szerint a szervezetek biztonsagi céljait pedig gy kell meghatérozni, hogy azok a korlatok
és védekez& mechanizmusok felallitasa helyett inkabb olyan rendszerekre &sszpontositsanak,
amelyek képesek az eltérések nyomon kdvetesére és ellenérzésére, valamint lehetévé tegyék,
hogy a rendszerek (emberi) hibat(irék legyenek [13, p. 17].

A FRAM a komplex rendszerszint(i balesetek elméletén alapul, ugyanakkor abbol az alap-
koncepciobol indul ki, hogy a rendszer eltérései és tliréshatarai akkor vezetnek balesethez,
ha a rendszer normal izemmaodban nem képes elviselni az ilyen eltéréseket. A biztonsagi

Functional Resonance Accident Model.

Nancy G. Leveson professzor, rendszer- és szoftverbiztonsagi kutatd, egyetemi tanar, Massachusettsi M(iszaki
Egyetem, Cambridge, Amerikai Egyesiilt Allamok.

System-Theory Accident Model and Process.
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rendszerek/alrendszerek m(ikodési eltéréseit a szakemberek a legtobb alkalmazott rendszer
esetében normalisnak tekintik, ugyanakkor ezen eltérések azok, amelyek reprezentaljak
az 6sszetett rendszerek miikodéséhez sziikséges valtozo teljesitményt, beleértve a tervezés
korlatait, a technologia tokéletlenségeit, a munkakdrilményeket és a bemenetek olyan kombi-
nacioit, amelyek altalaban lehet6vé tették a rendszer miikodését. Azemberek és a tarsadalmi
rendszerek, amelyekben tevékenykednek, szintén a rendszer valtozékonysagat képviselik,
kulonos tekintettel arra, hogy az embereknek alkalmazkodniuk kell, és kezelniiik kell az id6vel
és a hatékonysaggal kapcsolatos kdvetelményeket is [4, p. 168].

4.1. A kockazatkezelés tarsadalmi-technikai megkdzelitése

Hollnagel elmélete alapvet6en abban kiilonbozik a kordbban kialakitott modellektél, hogy
szerinte a tarsadalmi-technikai rendszerek biztonsaga és a rendszerekben fellépé kockazatok
megértése nem konzervativ megkdzelitéssel, hanem attdl eltérd uton érheté el. Véleménye
szerint a kockazatértékelés bevett megkdzelitési mddszerei mind megkovetelik, hogy a rend-
szert részletesen le lehessen irni, példaul egy sor forgatokdnyvre és a megfeleld sziikséges
funkciora valo hivatkozassal. Mas szoval, a rendszernek kévethetSnek kell lennie [3, p. 14].

Allaspontja szerint tarsadalmi-technikai rendszerek, ideértve példul az atomerémiiveket
vagy a magas integraltsagi foku légi kdzlekedési rendszereket, replil6gépeket is, altalaban
nehezen kezelhetdék. Ez azt jelenti, hogy a bevalt modszerek nem feltétleniil alkalmasak
esetiikben. Az sem megfelel6 megoldas, hogy a rendszerleirasokat annyira leegyszer(sitsék,
hogy azok a gyakorlatban kdvethetévé valjanak. Ezért olyan megkdzelitéseket kell keresni,
amelyek a nehezen kezelhetd rendszerek, azaz a hianyos vagy alulspecifikalt rendszerek
esetében is alkalmazhatok [3, p. 14]. Hollnagel allaspontja szerint az ellenalld képességre
fokuszalo mérnoki tevékenység (Resilience Engineering), a rendszerek rugalmas és ellenalld
tervezése —a tarsadalmi-technikai rendszerszemléleten beliil — egy ilyen megkdzelitést képvisel.

Akockdzat és a biztonsag hagyomanyos megkozelitései a , hibak” szambavétele és a meg-
hibasodasi valdszinliségek kiszamitasa érdekében a rendszerek felépitésének és folyamatainak
részletes leirasatol fuggenek. A rugalmas, ellendllé tervezés helyett a jellemzd folyamatok,
funkciok leirasabol indul ki, és azt keresi, hogyan lehet javitani a szervezet azon képességét,
hogy megfelel6en robusztus, de rugalmas folyamatokat hozzon létre. Emellett miként lehet
megvalositani azt, hogy a szervezet 6nmaga figyelemmel kisérje és fellvizsgélja a kockazati
modelleket, és hogy proaktivan hasznalja az eréforrasokat a varatlan fejleményekkel vagy
a folyamatos termelési és gazdasagi nyomassal szemben [3, pp. 14-15].

A FRAM-modszer megértéséhez és alkalmazasahoz figyelembe kell venni a Hollnagel
altal kidolgozott, a tarsadalmi-technikai rendszerekre vonatkozé alapelveket:

1. alapelv: A siker és a kudarcok egyenértékiisége. A bonyolult rendszerekben a teljesit-
ményfeltételek mindig alulméretezettek, specifikaltak, példaul sohasem all annyi eréforras
rendelkezésre, mint amennyire szamitunk. Mivel egy folyamat, rendszer m(ikddése sordn
elvégzett munkateljesitményt nem lehet minden részletre kiterjed6en meghatérozni, az egyé-
neknek és a szervezeteknek mindig az aktualis feltételekhez kell igazitaniuk teljesitményiiket.
Mivel az er6forrasok és az id6 végesek, a teljesitmény ilyen kiigazitasai menthetetlenil kdzelitd
jelleglek lesznek, ebbdl kifolyodlag a teljesitmény valtozékonysaga elkeriilhetetlen, ami egyben
asiker és akudarc forrasais 3, p. 15]. Ezekbdl kifolyolag a siker igy annak a kévetkezménye, hogy
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a csoportok, egyének és szervezetek képesek elére latni a kockdzat valtozékonysagat, mielStt
a kar bekovetkezik; a kudarc pedig egyszer(ien ennek atmeneti vagy tartds hianya [3, p. 44].

2.alapelv: A, kozelité kiigazitasok” elkertilhetetlenség. Sok kedvezdtlen esemény az alkat-
részek és a rendszer normal funkcidinak meghibasodasara vagy hibas miikodésére vezethets
vissza, ellenben nagyon sok esemény nem ezek miatt kdvetkezik be. Az ilyen nehezen kezel-
heté események leginkabb ugy értelmezhet6k, mint a normal teljesitményvaltozékonysag
varatlan kombinacioinak eredménye. A nemkivanatos eseményekre ezért Ugy szlikséges
tekinteni, mint a valos vilag komplexitasaval valé megbirkézashoz sziikséges alkalmazkodasi
képesség forditottja [3, p. 15].

Ebben a szemléletben a rendszer normalis mlikddésének valtozékonysaga két alapvetd
ténybdl fakad. Ahogy a korabbi elvnél megfogalmaztam, egyrészt a m(ikodési feltételek
altaldban alulméretezettek, ezért ritkan vagy soha nem tgy vannak biztositva, mint ahogyan
azt eltervezték vagy elsirtak.” Ez azt jelenti, hogy a gyakorlatban lehetetlen el6re olyan
részletes utasitasokat késziteni, amelyeket pontosan be lehet tartani. A megoldas ehelyett
az, hogy olyan irdnymutatasokat és eljarasokat adunk meg, amelyek a konkrét cselekvések
alapjaul szolgalhatnak. Az iranymutatasokat és az eljarasokat altalaban széles kor(i szakmai
képzéssel szitkséges tdmogatni.

Masrészt a m(ikddési feltételek dinamikusan, tobbé-kevésbé szabalyozott médon véltoznak.
Avaltozé korlilmények miatt azon személyeknek, akiknek egy adott helyzetben cselekednitik
kell, legyenek akar vezetSk, akar tizemeltetdk, csak révid tavra tudnak biztonsaggal tervezni.
Emiatt folyamatosan készen kell allniuk arra, hogy terveiket felllvizsgaljak, és a tervek vég-
rehajtasat az aktualis korilményekhez igazitsak. Ez a valtozékonysdg nemcsak a rendszer
pillanatnyi m(ikodését jellemzi, hanem a rendszer teljes élettartama alatt — az életciklus
kezdetétdl a végéig — fennall. Ahhoz, hogy az emberek barmit el tudjanak végezni, mindig
az aktudlis korlilményekhez kell igazitaniuk teljesitményiiket. Azember mint entitds szerencsére
képes arra, hogy hatékony modszereket talaljon a munkahelyi problémak lekiizdésére, és ez
a képesség donté fontossagu a biztonsag szempontjabdlis. Amennyiben az emberek varatlan
események esetén mindig mereven kovetnék a szabalyokat és az eljarasokat, sokkal tébb
baleset és incidens lenne. Az emberi teljesitmény tehat egyszerre novelheti és csokkentheti
a rendszer biztonsagat. A rendszer értékelési mddszereinek képesnek kell lenni e kett&sség
kezelésére [3, p. 45].

3. alapelv: A kbvetkezmények kialakulnak. A hatékony biztonsagiranyitas nem alapulhat
utolagos mérlegelésen, és nem tamaszkodhat hibatéblazatokra és a meghibasodasi valo-
szinliségek kiszamitdsara. Az iranyitaselmélet altalanos tézise, hogy a hatékony iranyitas
nem hagyatkozhat kizarélag a visszacsatolasra, kivéve a nagyon egyszer( rendszereket.
A hatékony irdnyitas megkoveteli, hogy a valaszokat adott esetben elére elkészitsék, és néha
id6 el6tt végrehajtsak azokat, azaz feedforwardot (elérecsatolast) alkalmazzanak. Ezért nem
elegendd, ha a biztonsagiranyitast a kedvezétlen kimenetek szambavételére alapozzuk, mivel
ezek diszkrét események, amelyek kizarjak a rendszer dinamikajat [3, p. 15].

A normal teljesitmény valtozékonysaga 6Gnmagaban ritkan elég nagy ahhoz, hogy baleset
okozoja legyen, vagy akar lizemzavarnak mindsuljon. Tobb funkcio valtozékonysaga azonban
varatlan modon kombinaldédhat - funkcionalis rezonancia lép fel —, ami ardnytalanul nagy kdvet-
kezményekhez vezethet, és igy nemlinedris hatasokat eredményezhet. Mind a meghibasodasok,

" Eza tarsadalmi-technikai rendszerek megoldhatatlansaganak kovetkezménye [3, p. 45].
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mind a normalis teljesitmény inkabb ,felbukkand tulajdonsag”,"* mint eredé jelenség, mivel

egyik sem magyarazhato kizarolag bizonyos alkatrészek vagy részek funkcioira vagy meghiba-
sodasaira valo hivatkozassal, vagy nem tulajdonithaté annak. A tarsadalmi-technikai rendszerek
nehezen kezelheték, mert a kérlilményekre és az igényekre reagalva valtoznak és fejlédnek.
Ezért lehetetlen leirni a rendszer dsszes kapcsolddasi pontjat, és lehetetlen a legszabalyosabb
eseményeknél tébbet el6re jelezni [3, p. 46].

4. alapelv: Funkcionalis rezonancia. Rendszerszemléletli megkozelitésként a FRAM
lekiizdi a bevett mddszerek belsé korlatait azaltal, hogy a rendszerfunkciok kdzotti kap-
csolatokra dsszpontosit. A FRAM a hagyomanyos ok-okozati dsszefliggést is a rezonancia
elvével helyettesiti. Ez azt jelenti, hogy tobb funkcio valtozékonysaga id6rél id6re rezondlhat,
abban az értelemben, hogy egymast erésithetik, és ezaltal az egyik funkcio valtozékonysaga
meghaladhatja a normalis hatarokat.” A kévetkezmények inkabb szoros kapcsolédasokon
keresztil terjedhetnek, mint azonosithato és megszamlalhaté ok-okozati kapcsolatokon
keresztiil. A rezonancia analogia hangsulyozza, hogy ez egy dinamikus jelenség, tehat nem
az oksagi kapcsolatok egyszerl kombinaciojanak tulajdonithato. Ez az elv lehetdvé teszi
arendszerm(ikodés jellegzetes dinamikajanak megragadasat, tehat olyan ,felbukkand” rend-
szertulajdonsagok azonositasat, amelyek nem értheték meg, még akkor sem, ha a rendszert
izolalt 6sszetevékre bontjuk [3, p. 47].

A fentiek mellett fontos kiemelni, hogy Reasonhoz hasonléan gy itéli meg, hogy a biz-
tonsagot nem lehet elszigetelten kezelni az alapvet6 (példaul tizleti, miikodési) folyamatoktol,
és ez forditva is igaz. A biztonsag a termelékenység el&feltétele, a termelékenység pedig a biz-
tonsagé. A biztonsagot inkabb fejlesztésekkel érjik el, nem pedig korlatozasokkal [3, p. 15].

4.2. A tarsadalmi-technikai rendszerek biztonsaga

Hollnagel szerint a tarsadalmi-technikai komplex rendszerek biztonsaga négy alapvetd fel-
tételtsl flgg:
1. Arendszer vagy szervezet képes-e a rendszeres és szabalytalan fenyegetésekre ro-
busztus, ugyanakkor rugalmas moédon reagalni.
Egyetlen rendszer sem maradhat fenn anélkiil, hogy ne tudna valahogy reagalni, ha
valami rosszul siil el. Valéjaban ez a reaktiv biztonsagiranyitas lényege. Sok rendszer
azonban csak korlatozottan képes, vagy éppen nem képes a varatlan igényekhez
igazitani a reakcioit.
2. Arendszer vagy szervezet rugalmasan képes-e nyomon kdvetni, hogy mi térténik,
beleértve a sajat teljesitményét is.
Erre a tulajdonsagra minden olyan rendszer esetében szlikség van, amely dinamikus
és kiszamithatatlan kérnyezetben létezik. Maganak a nyomon kdvetésnek tovabba

" A szakirodalom altal Emergent Propertynek nevezett, olyan (biztonsagi) rendszertulajdonsagok, amelyek

nem az egyes OsszetevSk 6sszegzésében jelennek meg, hanem az 6sszetevék kolcsonhatasakor , keletkeznek”.
A felbukkano” tulajdonsagok csak akkor kezelhet6k megfelelSen, ha figyelembe vessziik valamennyi technikai
és tarsadalmi aspektusukat [9, p. 10].

Az eredmény természetesen lehet elényds és hatranyos is, habar a természetes okok miatti biztonsag
tanulmanyozasa az utébbira 6sszpontosit.
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nyitottnak kell lennie a kritikai értékelésre, hogy a rendszer ne hagyatkozzon olyan
bevett gyakorlatokra, amelyek mar nem feltétlenil megfelelSk.

3. Avrendszer vagy szervezet hosszabb tavon eldre latja-e a kockazatokat és a lehetd-
ségeket.
A lehetséges események elSrejelzésének tul kell mutatnia a klasszikus kockazatér-
tékelésen, és nemcsak az egyes eseményeket kell figyelembe vennie, hanem azt is,
hogy azok hogyan kombinaléddhatnak és hogyan befolyasolhatjak egymast. Mig sok
rendszernél van valamilyen mértékli nyomon kdvetés, csak kevés esetben tesznek
jelentds eréfeszitéseket az elérejelzésre, legalabbis ami a biztonsagot illeti.

4. Avrendszer vagy szervezet képes-e a tapasztalatokbol tanulni.
A tanuldshoz tébbre van sziikség, mint a balesetek, incidensek és balesetkozeli
esetek adatainak gydjtésére, vagy egy vallalati szintl adatbazis létrehozésara. Mig
az adatok viszonylag kénnyen és tobbé-kevésbé rutinszerlien vagy eljarasszer(ien
Osszegy(ijthetdk, addig a tapasztalatok feldolgozasa altalaban folyamatos, jelent8s

Mind a négy tulajdonsag dontben attdl fligg, hogy a szervezet milyen modellel rendelkezik
Onmagarol, azaz arrdl, hogyan latja sajat magat és mit csindl, valamint arrél a kérnyezetrél,
amelyben létezik. A kialakitott modell szempontjabdl a szervezetben és a szervezet koriil zajld
folyamatok természetére vonatkozo feltételezések, az oksagi kapcsolatok nagy jelentéséggel
birnak. Eza modell, illetve ezek a feltételek kiilondsen fontosak a balesetek kivizsgalasa és a koc-
kézatértékelés szempontjabol, mivel alapvetéen meghatarozzak, hogy mit vesznek figyelembe
az elkészitése soran, és hogyan irhatok le a rendszer &sszetevéi kozotti kapesolatok [3, p. 17].

4.3. A FRAM alapjai

Hollnagel felismerte, hogy az &sszetett (tarsadalmi-technikai) rendszerek nagyszamu alrend-
szerb6l és komponensbdl dllnak, és a teljesitményvaltozasok rendszerint elnyel6dnek a rend-
szeren belil, kevés negativ hatassal az egész mlikodésére. A teljesitményvaltozékonysag négy
f6 forrasat azonositotta:

1. emberek —az emberi teljesitéképesség variabilitasa;
technoldgia - a technoldgiaban rejlé problémak, meghibasodasok;
latens feltételek (rejtett korilmeények);
akadalyok (védelmi vonalak) — hianyzo vagy nem megfelels védelmi vonalak.

HwnN

Hollnagel elgondolasa szerint amikor a rendszeren beliili valtozdk tul nagyok lesznek ahhoz,
hogy a rendszer elnyelje 6ket; esetleg az emberek, a technoldgia, a rejtett kdriilmények
és a védelmi vonalak, ezen alrendszeri valtozok kombinacidja révén az eredmény nem észlel-
het6, és a rendszer miikddésében nem kivant eredmények keletkeznek, vagyis ,funkcionalis
rezonancia” ép fel, akkor a rendszer nem tud megbirkézni a normal mikddési modjaval, illetve
végsd soron a normal m(ikddést megzavard, attol eltéré tzemmaddokkal.
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2. 4bra
A FRAM éltalanos modellje (a szerz§ [13, p. 18] alapjan)

Az 2. 34bra azt mutatja meg, hogy a véltozékonysag négy forrasa kiilonbdzé mértékben hathat
egy rendszer m(ikddésére, amely a behatasokat igyekszik elnyelni, addig a pontig, amikor
az egyes hatésok altal a rendszerben keltett sztochasztikus rezonancia eredményeként bekd-
vetkezik az esemény vagy a baleset.

A FRAM végrehajtasa emellett azt is bemutatja, hogy egy szervezeten belil a kiilonb6z8
funkcidk hogyan kapcsoléddnak mas funkcidkhoz. Kildn hangsulyt kap az egyes funkciok
valtozékonysaganak megértése, és hogy ez a valtozékonysag hogyan kezelhet6 [4, p. 171].

4.4. A FRAM altal leirt folyamatok aspektusai

A FRAM a rendszerhibakat (karos eseményeket) a normal teljesitmény valtozékonysagabol
eredd funkcionalis rezonancia eredményeként irja le. A modszer az egyéni és/vagy szervezeti
funkciok modelljére vagy dbrdzolasara utal, ahol az egyes funkciok jellemz&i adjak az alapot
a potencidlis valtozékonysag leirasahoz. A rezonancia elvére hivatkozva magyarazhaté meg,
hogy a kis vagy akar a jelentéktelen eltérésekbél hogyan keletkezhetnek aranytalanul nagy
hatasok."® A hangsuly inkabb a dinamikus fiigg&ségeken van, mint a meghibasodasi valoszin(i-
ségeken. A funkciok/folyamatok kozdtti kapcsolatokat hat fliggéségi viszony vagy szempont
(bemenet, kimenet, id6, iranyitas, el6feltételek és eréforrasok) segitségével irjuk le, és ezek
inkabb potencialisak, mint ténylegesek, azaz nincsenek elére meghatarozott ok-okozati kap-
csolatok [3, p. 43]. A fligg8ségi szempontok részletesebben kibontva az alabbiak:

' Hullamerdsités, interferencia.
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1. Bemenet. A folyamat végrehajtasahoz sziikkséges anyag, energia, informacié, amely
elinditja magat a cselekvést, vagy atalakul a Kimeneten megjelené ,kimeneti ered-
ménnyé". A FRAM szempontjabdl ugyanakkor bemenetnek szamit akar egy olyan
jel is, amely aktivalja, elinditja a folyamatot, azaz egy utasitds, parancs is annak
tekinthetd [2, p. 9].

2. Kimenet. A folyamat végrehajtasanak eredményeként jon létre.” Emellett ugyan-
akkor a Kimenet akar a vizsgalt rendszerben egy vagy tobb részfolyamat kimeneti
paraméter allapotvaltozasat is leirhatja, igy lehet példaul egy masik folyamat indi-
tasanak jele is [2, p. 9].

3. Eldfeltételek. Sok esetben eléfordulhat, hogy egy funkciét vagy folyamatot nem lehet
elinditani, amig egy vagy tébb el&feltétel nem all rendelkezésre. Ezek az eléfeltételek
olyan rendszerallapotokként értelmezheték, amelyeket a folyamat végrehajtasa el6tt
feltétlendl ellendrizni kell. Az eléfeltétel azonban 6Gnmagaban nem jelenti a fiiggvényt
elindito jelet, azaz csak a Bemenet indithatja el a folyamatot [2, pp. 9-10].

4. Er6forrasok. Az eréforras olyan dolog, amelyre egy folyamat végrehajtasa soran
van sziikség, vagy amelyet a folyamat végrehajtasahoz felhasznalunk. Az eréforras
lehet anyag, energia, informacid, szakértelem, szoftver, eszkdz, munkaerd stb. Mivel
az egyes eréforrasok a folyamat végrehajtasa soran elfogynak, masok pedig nem,
célszer(i kiildnbséget tenni egyrészt a (megfeleld) eréforrasok, masrészt a végrehaj-
tasi feltételek kozott. Egy (megfeleld) er6forrast egy folyamat fogyaszt el, annak
mennyisége idével csokken, ezért meg kell ujitani vagy pétolni kell. Egy végrehajtasi
feltételnek csak akkor kell rendelkezésre dllnia vagy léteznie, amikor egy folyamat
aktiv, de nem fogy el, mint egy (megfeleld) er6forras. Az Eléfeltétel és a végrehajtasi
feltétel kozott az a kiildnbség, hogy az elébbire csak a folyamat elinditasa el6tt van
szilkség, nem a végrehajtasa kézben [2, p. 10].

5. lranyitas. Az irdnyitds az, ami ugy felugyeli vagy szabdlyozza a folyamatot, hogy
az a kivant kimeneti eredményt produkalja. Az irdnyitas lehet egy terv, ltemtery,
eljaras, illetve iranyelvek vagy utasitasok 6sszessége, egy program (algoritmus) stb.
Az iranyitas masik, kevésbé formalis tipusa a tarsadalmi kontroll vagy a munka el-
végzésének modjara vonatkozo elvarasok. A tarsadalmi kontroll lehet kiilsé, példaul
masok (vezetdség, szervezet, munkatarsak) elvarasai, amelyek néha kifejezetten
erésen befolyasolhatjak a végrehajtast, és lehet belsé is, példaul amikor megter-
veziink egy munkat, és mentalisan végiggondoljuk, hogy mit, mikor és hogyan
kell elvégezni, vagy amikor azt gondoljuk &t, hogy masok mit varnak el téliink egy
folyamat végrehajtasa soran [2, p. 10].

6. [/d6. Az id6 tobb szempontbdl befolydsolhatja egy folyamat vagy funkcioé végre-
hajtasat. Az id6 vagy inkabb az idébeli viszonyok az Iranyitas egyik formajanak is
tekinthet&k, mint amikor az id6 két vagy tobb cselekvés sorrendjét (szekvencia-
feltételek) jelenti.® Az id6 vonatkozhat 6nmagaban egy folyamatra is, akar az 6ra-
id6hoz, akar az eltelt id6hoz viszonyitva. Az id6t értelmezhetjiik Eréforrasként™

Példaul egy folyamat a Bemeneten beérkezd adatok feldolgozasanak eredményeként felhasznalhaté informaciot
biztosit a Kimeneten [2, p. 9].

Egyes rendszerekben egy folyamatot példaul egy masik folyamat el6tt, egy masik folyamat utan vagy egy masik
folyamattal atfedésben — parhuzamosan — kell végrehajtani (vagy befejezni) [2, p. 10].

Példaul amikor valamit egy bizonyos id6pont el6tt vagy egy bizonyos idStartamon beliil kell befejezni [2, p. 10].
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vagy Eldfeltételként™ is. Mégis, ahelyett, hogy az Id6t a masik harom fliggdségi
szempont egyikének részeként tartanank szamon, észszer(i 6nallé aspektusként
kezelni [2, pp. 10-11].

A fuggdségi szempontok segitségével meghatdrozhatd, hogy két folyamat vagy cselekvés
a teljesitményfeltételek fiiggvényében dsszekapcsolhatd-e egymassal. Ily modon lehet&ség
nyilik a szandékolt és a nem szandékolt csatolasok azonositasara. A balesetvizsgalat esetén
ez arra hasznalhato, hogy megtalaljuk, hol keletkezhettek egybeesések, amelyek negativan
befolyasoltak a normal mlikodést; kockazatértékelés esetén pedig arra, hogy megmagyarazzuk,
hogyan keletkezhetnek egybeesések a teljesitmény valtozékonysagabdl, és igy azonositsuk
a potencialis kockazatokat egy adott helyzetben [3, p. 43].

4.5. AFRAM-mdédszer [épései

Jelenlegi formajaban a FRAM-modszer a kdvetkezd 6t 1épésbdl all:

1.

20

Az elsé épés az elemzés céljanak meghatarozasa, mivel a FRAM-ot Ugy fejlesztették
ki, hogy mind a balesetek kivizsgalasara (multbeli események), mind a biztonsag
értékelésére (jovobeli események) hasznalhato legyen.

A mésodik lépés a rendszerfunkciok (folyamatok) azonositasa és leirasa. Egy funkcio
(folyamat) a FRAM szempontjabol olyan tevékenységet jelent, amely fontos vagy
sziikséges kdvetkezményekkel jar egy masik tevékenység allapotara vagy tulajdon-
sagaira nézve.

A harmadik lépés az egyes egyedi funkciok (folyamatok) potencialis valtozékonysa-
ganak felmérése és értékelése. A javasolt mddszertan a folyamatok teljesitményének
valtozékonysagat befolydsolo kozos feltételek egy halmazanak elézetes értékelését
haszndlja. A kdzos feltételek a Hollnagel altal leirt kozds teljesitményfeltételekbél
szarmaznak. Ezt az értékelést dssze kell vetni a baleseti adatbazisbdl kinyert retros-
pektiv informaciékkal, amennyiben az adatok rendelkezésre allnak.

A negyedik [épés a funkcionalis rezonancia azonositasa. E 1épés célja annak meghata-
rozésa, hogy az egyik funkciobol szarmazé valtozékonysag milyen médon terjedhet
el a rendszerben, és hogyan kombinalédhat mas funkcidk valtozékonysagaval.
Funkcionalis rezonancia esetén a valtozékonysag kombinacioi olyan helyzeteket
eredményezhetnek, amelyekben a rendszer elvesziti a valtozékonysag biztonsagos
kezelésére vald képességét. A terjedés tdrténhet kdzvetlenil egy funkcio vagy
folyamat kimenetén keresztiil, és kdzvetve azon hatasokon keresztiil, amelyeket
a valtozékonysag a koz0s feltételekre gyakorolhat.

A FRAM elemzés 6tddik és egyben utolso [épése a rendszerben bevezetendd haté-
kony ellenintézkedések azonositdsa. A FRAM tekintetében az ellenintézkedések célja
a teljesitményvaltozékonysag csillapitasa a rendszer biztonsagos allapotban tartasa

Példaul ugy, hogy egy folyamat nem kezdédhet el egy bizonyos idé elétt, vagy hogy nem kezdédhet el egy

masik folyamat befejezése el6tt [2, p. 10].
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érdekében. A rugalmas tervezés elvével azonban &sszhangban van, hogy olyan
intézkedéseket is figyelembe kell venni, amelyek fenntarthatjak vagy felerésithetik
a kivant vagy jobb eredményekhez vezets funkcionalis rezonanciat [3, p. 49].

4.6. A FRAM-mddszer szemléltetése

A FRAM-mddszerhez tartozik a fejleszték honlapjan®' elérhet, a mddszer abrazolasat eldse-
git6, az egyes események kozotti kapcsolatokat lathatdva tevd szoftver,” valamint egy masik,
tablazatos formatumu, az egyes folyamatok megértését el6segité alkalmazas.”

A FRAM-mddszer a szemléltetés alapjaként egy hatszogletl alapabrat alkalmaz, amely
mindig egy adott eseményt, cselekvés lépését tartalmazza (3. abra). Az egyik funkcio valtozé-
konysaga mas funkciok valtozékonysagat is befolyasolhatja. A hatszodg csucsai a FRAM —korab-
ban mar emlitett — fligg&ségi viszonyai, aspektusai, amelyek egyben kapcsolodasi pontként
szolgdlnak tébb esemény, cselekvés — mint tovabbi hatszdgek — 6sszekdtéséhez. Ahogy korab-
ban mar leirtuk, a hatszdg csucsai olyan fligg8ségi viszonyokat jelentenek, amelyek inkabb
potencialisak, mint ténylegesek, azaz nincsenek el6re meghatérozott ok-okozati kapcsolatok.
A fluggbségi kapcsolatok segitségével megjelenithetd, hogy a két cselekvés a teljesitmény-
feltételek fiiggvényében Gsszekapcsolhato-e egymassal [2, p. 11].

Time ~ 1d6 Control ~ Iranyitas

Id6beli feltételek, amelyek (szabalyozas)
meghatarozzék, hogy az adott Barmi, ami szabalyozza vagy
folyamatot, cselekvést miként feltgyeli a folyamatot (terv,

lehet végrehajtani eljaras, irdnymutatds)
(korlatozasok, forrasok)

Input ~ Bemenet Folyamat (funkcio), .

Barmi, ami elinditja a cselekvés Output ~ Kimenet
kivant folyamatot, vagy Amely a folyamat, vagy
4talakul, hogy a kimeneti Barmi, amit végre kell ‘C"59|ElkVé5 eredményeként
eredmény létrejojjon hajtani jon létre

Resource ~ Er6forras és a
végrehajtashoz sziikséges feltétel
Bérmi, ami sztikséges a folyamat

Barmely el6feltétel, amelynek végrehajtasahoz - eléfeltétel, vagy
teljestilnie kell a folyamat vagy elfogyasztott eréforras (anyag,
cselekvés végrehajtasdhoz energia, tudas, kompetencia,

szoftver...)

Precondition ~ El6feltétel

3. 4bra
A FRAM alapeleme és a hat aspektusa (a szerz$ [2, p. 11] alapjan)

' Lasd: https://functionalresonance.com/the-fram-model-visualiser/

FRAM Model Visualiser (FMV).
# FRAM Model Interpreter (FMI) - 2019-t6l [4].
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Erik Hollnagel és Orjan Goteman”* kozos cikkben [6] elemezte a FRAM alkalmazaséval a terii-
leti navigaciora épiil6® (RNAV) bejoveteli eljaras végrehajtasat. Anélkiil, hogy ismertetnénk
a 2004-es publikacio tartalmat és a bejoveteli eljaras részletes FRAM-elemzését, a 4. dbra
leképezi az RNAV bejoveteli eljaras végrehajtasat mint a ,rendszer” normal &llapotat a FRAM-
modell alkalmazésaval megjelenitve.

2. Adatbazis

feltoltése a
légi jarmu
szamito-

gépébe

4. Az eljéras
megfelelségé-
nek vissza-
ellenérzése

1. Navigécios
adatok
atvitele az
AlP-bél

3.RNAV

bejoveteli
eljaras

betéltése

9. Leszallas
végrehajtasa a
dontési
magassag
elérése utan

6. A navigacios
rendszer
teljesitményének
kovetése

5. AP vagy FD
LNAV/VNAV
tizemmodba
kapcsolasa

7. Repuilési
hibak
kikliszobolése

4. 4bra
Az RNAV bejéveteli eljéras normél mitkédési allapota (a szerz6 [6, p. 7] alapjan)

A 4. abran kilenc [épésben (a folyamat dsszeflizésével) jelenik meg a vizsgalt RNAV bejéveteli
eljaras. A FRAM-elemzés soran minden egyes folyamat esetében meg kell hatarozni annak
leird jellemz6it (mi kell az adott folyamat inditasahoz, mennyi ideig fog miikodni, mi lesz
a kimeneten stb.), majd ezek ismeretében kialakithatok a folyamatok kozétti kapcsolatok.
A f6 kapcsolatok alapvet&en a kimenetek és a bemenetek kozott vannak, azonban egyes
esetekben a kimenetek és az eréforrasok kozott is megjelennek, ami azt jelenti, hogy az egyik
folyamat kimenete egy masik folyamat szamara eréforras. A 4. abra azt is megmutatja,
hogy a fligg6ségek nem a folyamatok egyszer(i sorrendjét jelentik, hanem egy folyamatnak
lehet kapcsolddasa tobb folyamathoz is, mint ahogy tobb folyamat kapcsolddhat egy adott
folyamathoz. Az RNAV bejoveteli eljaras megjelenitésénél a folyamatok kapcsolddasa balrol
jobbra nézve idébeli kapcsolatot kdvet, ugyanakkor mas esetekben ez nem feltétlenil van igy,
azaz — ahogy mar korabban volt réla szé - az egyes folyamatok relativ poziciéja nem hordoz
semmilyen jelentést [6, p. 7].

Orjan Goteman, kereskedelmi pildta, egyetemi tanar, Lund Egyetem, Svédorszag.

Area Navigation (RNAV). Az RNAV egy olyan navigaciés modszer, amely lehetévé teszi a légi jarmi barmilyen
kivant repiilési itvonalon térténd lizemeltetését egy adott allomashoz kotott (stacioner) navigacios segédeszkézok
lefedettségén beliil, vagy 6nalld navigacids segédeszkézok képességének hatarain beliil, vagy ezek kombinaciojaval

[5,p. 5]
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2. Adatbazis

feltoltése a
légi jarmi
szamito-

gépébe

4. Az eljaras
megfelel6ségé-
nek vissza-
ellendrzése

1. Navigéciés
adatok
atvitele az
AIP-bél

3.RNAV

bejoveteli
eljaras

betoltése

9. Leszallas
végrehajtasa a
dontési
magassag
elérése utan

6. A navigacios
rendszer
teljesitményének
kovetése

5. AP vagy FD
LNAV/VNAV
tizemmodba
kapcsolasa

7. Repulési
hibak

5.4bra
Funkcionélis rezonancia megjelenitése az RNAV bejéveteli eljarés esetén (a szerzé [6, p. 8] alapjan)

Az 5. abra alapjan lathatd, hogy az RNAV bejoveteli eljaras elemzése hol tart fel funkciona-
lis rezonanciat, azaz hogy hol mehet félre a ,rendszer” normal miikodése (folytonos piros
vonallal jelélve), illetve hol lehetnek potencialisan olyan, esetlegesen hibas vagy nem meglévé
kapcsolatok a folyamatok kozott, amelyeket el6zetesen nem vettek szamitasba (szaggatott
piros vonallal megjellve).

Az 5. 3bra megmutatja tovabba azt is, hogy az egyes folyamatok variabilitasa mikor lép
kdlcsénhatasba vagy kombinalddik egymassal, azaz lathatéva valik, hogy egy adott funkciét,
folyamatot esetleg helytelenil hajtanak végre, vagy akar el is hagynak. Amennyiben a nem
megfeleld feltételek koziil egyesek tobb funkcidhoz is kapcsolodnak, az a rendszer éltalanos
érzékenységére utalhat. A nagy teljesitményvaltozékonysag ezért azt jelenti, hogy egyes
bemenetek vagy el6feltételek kimaradnak (nem ellendrzik megfeleléen Sket), és igy a folya-
matok kézott helytelen kapcsolddasok fordulhatnak elé [6, p. 7].

4.7. A FRAM mint keretrendszer

Elmondasa alapjan Hollnagel nem azért alkotta meg a FRAM-et, hogy balesetelemzési médszer
legyen [12, p. 1]. Alldspontja szerint ugyan a FRAM-et a szazadfordulé kérnyékén a biztonsag
altalanos értelmezésének osszefliggésében fejlesztette ki, de nemcsak balesetelemzésre vagy
biztonségiranyitasra, hanem feladatelemzésre, rendszertervezésre stb. is felhasznalhato. Azaz
meglatasa szerint a FRAM nem biztonsagi eseménymodell, de nem is rendszermodell; inkdbb
egy modszer, amely alapjan egy (rendszer)modellt lehet felépiteni, és nem egy modell,
amely egy modszer alapja.
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Emellett a FRAM nem egy folyamatabrazolasi eszkdz, mivel az altala felépitett modell
altalanos grafikus abrazolasa megmutatja ugyan az elemeket (amelyek funkciokat, folyamatokat
képviselnek) és a koztik lévs lehetséges kapcsolodasokat, de a cél a folyamatokban megléve
interdependenciak reprezentalasa, és nem az, hogy bemutassa az elemek kdz6tti —informacio,
anyag vagy energia — aramlasat [2, p. 2], [12, p. 1].

5. A STAMP-modell alapjai

A FRAM-mel parhuzamosan kifejlesztett rendszerelméleti baleseti modell és folyamatok®®
(STAMP) egy olyan keretrendszert adnak meg, amelyet a balesetek megértésére és a (rendszer)
biztonsag javitasara fejlesztettek ki. Az alapelméletet és a hozza tartozd gyakorlati eljarasren-
det az Egyesiilt Allamokban, Bostonban (Cambridge), a Massachusettsi M(iszaki Egyetem®’
kutatoja, Nancy G. Leveson és kollégai alakitottak ki [9]. A STAMP a rendszerelmélet altal
meghatérozott elgondoldsok alapjan miikodik, a rendszer kiildnb&zd elemei kdz6tti interakciok
vizsgélataval holisztikus megkozelitést kinal a balesetek elemzéséhez.

A modell kidolgozasara Leveson véleménye szerint elsésorban azért volt sziikség, mert
a korabbi eseménymodellek az ok-okozati 6sszefliggések korlatozott vizsgalatara 6sztondz-
nek — altalaban a linedris oksagi kapcsolatokat hangsulyozzak —, és ilyen esetekben nehéz
beépiteni az egyes szervezetrendszerekben meglévé nemlinearis kapcsolatokat, ideértve
avisszacsatolasokat is. A bonyolult, 6sszetett rendszerekben bekdvetkezett események kdzel-
multbeli vizsgalata soran kideriilt szamara, hogy a balesetek bekdvetkezésének legfontosabb
tényezdje a vezet&ség biztonsag iranti elkdtelezettsége és a szervezet vagy az iparag alapvetd
biztonsagi kulturaja volt [9, p. 240]. Ennek megallapitasahoz ugyanakkor olyan 6sszefiiggé-
seket is fel kellett tarni, amelyek a korabbi modellek alkalmazasaval nem feltétlenil voltak
egyértelmek.

Leveson szerint a hagyomanyos eseménymodellekben az azonositott ok-okozati ténye-
z6k a figyelembe vett eseményektdl és az ezekhez az eseményekhez kapcsolodo feltételek
kivalasztasatol fliggenek. A veszteséget kozvetlenil megel6z6 vagy abban kdzvetlentil érintett
fizikai eseményektél eltekintve azonban az elemzés soran vizsgalt (rész)események kiva-
lasztasa szubjektiv, az ezeket magyardzo feltételek kivalasztasa pedig még inkabb az. Habar
a lancolat elsd eseményét gyakran ,kezd(eményez)6 eseménynek” nevezik, ennek kivalasz-
tasa onkényes, és mindig hozza lehet adni korabbi eseményeket és feltételeket. A visszafelé
haladé eseménylanc-elemzésekben - példaul az eseményfa elkészitése sordn — a megallasi
pont kivalasztasanak szubjektivitasa azt jelenti, hogy a baleset ,f& okanak” kijel6lése (is),
az utdlagos elemzéshez alkalmazott megallasi szabaly tekintetében tisztan pragmatikus kér-
dés —azaz nincs jol meghatarozott ,kezdete” a balesetek okozati lancanak. Ennek feltételez-
hetd oka, hogy a balesetek kivizsgalasanak a korabbi id6szakban tobbnyire két alapvetd célja
volt: az egyik a balesetért valo felelésség megallapitasa, a masik a baleset okanak megértése
annak érdekében, hogy a jovébeni balesetek megelézhetdk legyenek. Ha a cél a hibaztatas,
akkor a visszafelé halado eseménylanc visszafejtési folyamata gyakran megaéll annal a pontal,

26

System-Theory Accident Model and Processes (STAMP).

" Massachusetts Institute of Technology (MIT).
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ahol valakit vagy valamit felel&ssé lehet tenni (hibaztathatd) az esemény bekovetkezéséért.
Ahasonlé veszteségek megel&zése szempontjabdl az ilyen elemzés tul felliletes magyarazatot
adhat arra, hogy miért is tortént a baleset. A kdzelmultban bekdvetkezett — valamilyen médon
szoftverrel kapcsolatos — repiil6gép-balesetek elemzése soran a legtdbb vizsgalat — tobb-
nyire — megallt a végrehajté személy hibaztatasanal, és soha nem tért ki a baleset okanak,
gyokerének megallapitasara — példaul arra, hogy az lizemeltet6k miért kdvették el a hibakat,
és hogyan lehet megel6zni ezeket a jov6ben, vagy hogy miért hibas a szoftverrel kapcsolatos
kovetelménytdmasztasi eliras, vagy a szoftver mindségi problémait miért nem fedezték fel
és javitottak ki, miel6tt alkalmazasba vették volna [9, p. 241].

A STAMP alaphipotézise, hogy a balesetek akkor kdvetkeznek be, amikor a kiils6 zavarokat,
az alkatrészek meghibasodasat, vagy a rendszerelemek kdz6tti diszfunkcionalis kolcsénhata-
sokat a szabalyozd rendszer nem kezeli megfelel6en, azaz a rendszer fejlesztésére, tervezésére
és lizemeltetésére vonatkozd, biztonsaggal kapcsolatos korlatozasok nem megfeleld ellen&rzése
vagy érvényesitése miatt térténnek 10, p. 12].

A STAMP ugyanakkor nem elemzési modszer, hanem a balesetek bekdvetkezésének
maodjaval dsszefliggésben kialakitott modell, illetve feltevések 0sszessége. A STAMP-re épiilé
eljarasok alternativat biztositanak a hagyomanyos biztonsagi elemzési technikak alapjaul
szolgalé hibaeseménylanc-elemzéseknek (példaul az LCFEM?® mint a hibafaelemzés, az ese-
ményfa-elemzés) vagy a Reason-féle ,svajcisajt-szeleteknek”. Ahogyan a hagyomanyos
hibaeseményldnc-modellek esetében az elemzési mddszerek a balesetek bekovetkezésének
okaira vonatkozo feltételezésekre, feltevésekre épiilnek, igy a STAMP-et alapul véve Uj elem-
zési modszerek is felépitheték. Fontos kiemelni, hogy mivel egyes hibaeseménylanc-modell
lehet a STAMP eljarasrendjének egy részhalmaza, a STAMP-re épiild eszkdzok tartalmazhatjak
a régebbi biztonsagi elemzési technikakbol szarmazé Gsszes eredményt [10, p. 12].

Leveson hangsulyozta, hogy a biztonsagiranyitasi rendszereknek folyamatosan ellenériz-
nitk kell a feladatokat, és korlatozasokat kell bevezetniiik a rendszer biztonsaganak szavato-
lasa érdekében. A STAMP-re épilé balesetek kivizsgalasanak eljarasrendje arra 6sszpontosit,
hogy a meglévd szabalyozasok, ellenérzések miért nem képesek felismerni vagy megel&zni
a balesethez vezetd valtozédsokat. A STAMP alapjan a tobbszordsen dsszetett rendszerek
vonatkozasaban kidolgoztak a hibak osztalyozasanak moédszerét, amely segit az eseményhez
hozzajaruld tényezék azonositasaban. Emellett a STAMP felhasznalasa kibéviti a baleset-
megel6zési akadalyok és védelmi vonalak megkdzelitését, erésiti a proaktiv gondolkodast,
valamint a kiemelt biztonsagi teljesitménymutatok kivalasztasara is képes [13, p. 16].

A FRAM-mel ellentétben Leveson nem egy modellalkotdsi modszert készitett, hanem
a STAMP-re épiilve két kiilon eljarasrendet dokumentalt, az egyik a kockézatok azonositasara
és elemzésére szolgald rendszerelméleti folyamatelemzés® (STPA), a masik a bekovetkezett
események szakmai vizsgalatara alkalmazhatd, a rendszerelméleten alapuld okelemzés®
(CAST). A kovetkezd fejezet alapvet6en a kockazatelemzési szempontbol készitett eljaras-
rendet mutatja be.

28

Linear Chain of Fault Event Model (LCFEM).
System-Theory Process Analysis (STPA).
Causal Analysis based on System-Theory (CAST).
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6. Az STPA-modszer ismertetése

Az STPA egy relativ Uj, proaktiv veszély- és kockazatelemzési modszer, amely akar mar a fejlesz-
tés soran elemzi a feltételezett balesetek lehetséges okait, hogy a veszélyek kikiiszobdlhetSk
vagy ellendrizhetSk legyenek [10].

Az STPA néhany el6nye a hagyomanyos veszélyforras-, illetve kockazatelemzési tech-

nikakkal szemben a kovetkezé:

1. A STAMP alkalmazasdval magas integraltsagi foku, 0sszetett rendszerek kockazatai
is elemezhet6k. A korabban csak az lizemeltetés soran felszinre ker(ild kockazatok
a fejlesztési folyamat korai szakaszéaban azonosithatdva és kikiiszobolhet6vé, illetve
az esetleges negativ hatasaik mérsékelhetévé valnak.

2. A hagyomanyos veszély-, illetve kockazatelemzési médszerekkel ellentétben
az STPA-t a biztonsagi kdvetelmények és korlatozasok azonositasanak érdekében mar
a korai tervezési fazisban, a koncepcidelemzés soran alkalmazni lehet. Ezek eredmé-
nyét ezt kdvetden fel lehet hasznalni a biztonsagi (és a védelmi) rendszerarchitektdra
kialakitdsaba és tervezésébe torténd beépitéshez, kikliszdbdlve a koltséges uto-
munkalatokat, amikor a tervezés hibait a fejlesztés vagy az lizemeltetés soran
késén azonositjak. A tervezés finomitasaval és a részletesebb tervezési dontések
meghozataldval parhuzamosan, illetve annak kdvetkezményeként az STPA-elemzést
is finomitjak, hogy segitse az egyre részletesebb dontések meghozatalat. Az STPA
alkalmazasaval végrehajtott tervezés soran a teljes folyamat nyomonkdvethet&sége
konnyen fenntarthaté a kdvetelményektdl az 6sszes elkésziilt rendszer-alkotdelemig,
ami javitja a rendszer karbantarthatosagat és fejl6dését.

3. Az STPA amagas integraltsagi fokl rendszerek minden elemét, a szoftvert és azem-
beri kezelészemélyzetet is bevonja az elemzésbe, ezéltal szavatolja, hogy a veszély-
és kockazatelemzés a veszteségek minden lehetséges okozo tényez6jére kiterjedjen.

4. Az STPA a rendszerfunkcidk leirasarél dokumentaciot biztosit, amely gyakran hi-
anyzik vagy nehezen hozzaférheté a nagy, 6sszetett rendszerekben.

5. Az STPA kdnnyen integralhaté a rendszertervezési folyamatba és a modellalapu
rendszertervezésbe [10, p. 4].

Szamos értékelés és 6sszehasonlitas készilt az STPA-rél és a hagyomanyos™ kockazatelemzési
mddszerekrél, amelyek eredményeként kimutathatd volt, hogy az STPA megtalalta az 0sszes
olyan ok-okozati 6sszefliggést, amelyet a hagyomanyos elemzések is feltartak, emellett
szamos tovabbi, gyakran szoftveres alkalmazassal kapcsolatos kockazatot/veszélyforrast,
illetve veszteség-forgatdkonyvet is azonositott, amelyeket a hagyomanyos moédszerek nem
fedtek fel. Néhany esetben, amikor olyan baleset tortént, amelynek okairdl az elemz&knek
nem volt informacidjuk, csak az STPA talalta meg a baleset tényleges okat. Ezen tulmenden
a tobbszorosen dsszetett, bonyolult rendszereknél az STPA id6- és forrasigény szempontjabél
sokkal kevésbé bizonyult kéltségesnek, mint a hagyomanyos modszerek [10, p. 4].

31 példaul hibafa, eseményfa, HAZOP stb.
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6.1. Az STPA alapeljarasa

Az STPA-kézikonyv alapjan az eljaras négy alapvetd lépést tartalmaz, amelyet a 6. abra

szemléltet.
1. Az elemzés 2. A szabélyozasi 3.Anem F)iztor"iségos 4. A veszteség-
céljanak rendszer szabalyozasi forgatokonyvek
<074 modellezése miveletek meghatarozasa
meghatarozasa azonositésa

Rendszer

hatéara Veszteségek | 1 i
veszélyforrasok / | L | L» | 5
: “ i -

— —_—— 1 1 1
| o v T BT ML T
I | : ! : 1 : 1
I Rendszer | . : . : . :
I 1 11 1 1 1
g e B R R &

Kornyezet
6. abra

Az STPA-elemzés folyamatébréja (a szerzé [10, p. 14] alapjan)

6.2. Az elemzés céljanak meghatarozasa

Itt meg kell hatarozni a lehetséges karokat, veszteségeket, a rendszerszint(i veszélyforrasokat,
a rendszer miik6dési korlatozasait, emellett a kapott eredmények hatasdra adott esetben
a veszélyforrasokat felul kell vizsgalni, ezaltal alacsonyabb/alrendszer szintii veszélyforrasok
és korlatozasok kerllhetnek a felszinre (7. abra).
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Rendszer hatara Rendszerszintii

‘ > veszélyforrasok

Veszteségek Rendszerszint( Rendszerszinti

== azonositésa | me—) veszelyfolrrlasok korlatozasok - Rendszerszintii
azonositasa azonositasa korlatozasok

Veszélyforrasok Alrendszerszinti
Ujraértékelése » veszélyforrasok,
korlatozasok

7. 4bra
Az elemzés céljanak meghatarozésa az STPA elsé lépéseként (a szerzd [10, p. 14] alapjan)

A veszteségek meghatérozasakor az alapelv az, hogy az érintettek szamara (szervezet, személy)
elfogadhatatlan veszteség tartozhat ide.* Ezeket sorra kell venni, és meg kell hatarozni, hogy
a kockazatelemzés mely veszteségek elkeriilése érdekében késziil.

A rendszerszint(iveszélyforrasok leirdsanal elsére meg kell hatérozni a vizsgalt rendszert,
annak hatarait™ és kornyezetét. Ha a rendszer meghatarozasa sikeriilt, akkor meg kell keresni
arendszerszint(i veszélyforrésokat,> amelyek olyan rendszerallapotok vagy feltételek lehetnek
(ide nem értve példaul az alkatrészszint( okokat vagy kérnyezeti allapotokat), amelyek a leg-
rosszabb kornyezeti feltételek esetén veszteséghez vezetnek, azaz veszélyforrasokon olyan
allapotokat vagy koriilményeket értiink, amelyeket meg kivanunk el&zni.

A rendszer miikédési korlatozasai olyan rendszerfeltételeket vagy viselkedési formakat
jelentenek, amelyeknek meg kell hogy feleljen a rendszer a veszélyek (és végsé soron a vesz-
teségek) megel&zése érdekében. A rendszerszintli veszélyforrasok azonositasa utan egyszer(
behatérolnBisa rendszer m(ikddési korlatozasait, egyszertien meg kell forditani a veszélyforrasok
feltételeit.

Példaul az emberi élet elvesztése vagy sériilése, vagyoni kar, kdrnyezetszennyezés, kiildetés ellehetetleniilése,
hirnévvesztés, érzékeny informaciok elvesztése vagy kiszivargasa stb. [10, p. 16].

A mérnoki munka szempontjabdl a rendszerhatar meghatarozésanak leghasznosabb modja, ha a rendszer
vizsgalata azon részekre terjed csak ki, amelyekre a rendszer tervezéinek van rahatasuk, kontrollt tudnak
gyakorolni felette. Kénnyen belathatd, hogy a rendszer a kérnyezetben felépitett és a rendszer hatarai altal
elkilonils, egymassal egyiittm(ikodé alrendszerekbdl all, amelyek bemenete a kérnyezetbdl eredeztethets,
a kimenete pedig a kérnyezet felé tovéabbitja a rendszer produktumat [10, p. 17].

Kulonbséget kell tenni a veszélyforrasok és a veszteségek kozott: a veszteségek a kornyezet olyan aspektusait
érinthetik, amelyek felett a rendszer tervezdje vagy lizemeltetSje csak részben, vagy egyaltalan nem rendelkezik
ellendrzéssel. A biztonsagtechnika célja a veszélyek hatasainak kikiiszobolése vagy mérséklése az elemzett
rendszerben, ezért bizonyos szint( ellenérzésre van sziikség [10, p. 17].

Példaul ha légi jarm(i lizemeltetése soran a rendszerszintl veszélyforras a légi jarmivek, tereptargyak kozotti
minimalis elkiilonités megsértése, akkor a rendszer miikddési korlatja az, hogy a ,rendszernek” be kell tartania
a minimalis elkilénitésre vonatkozo el8irasokat [10, p. 20].

38 Repiiléstudomanyi Kézlemények « 2024/2. szam



BELLER BALAZS: A replilésbiztonsagi kockazatelemzési eljarasok evolucioja Il.

A veszélyforrasok feliilvizsgalata, az alacsonyabb szint(i veszélyforrasok és korlatozasok
meghatarozésa ugyan nem sziikséges az STPA alkalmazasahoz, de ettél fiiggetleniil hasznos
kiegészitSi lehetnek az 6sszetett rendszerek elemzésének, mivel irdnyt mutathatnak a késébbi
lépések, mint példaul a szabalyozasi rendszer modellezése esetén. Ehhez azonositani kell azon
alapveté folyamatokat vagy tevékenységeket a részrendszerben, amelyeket a rendszerszintd
veszélyforrasok, illetve kockazatok megel6zése érdekében ellenérizni kell [10, pp. 14-22].

6.3. A szabalyozasi rendszer modellezése

A hierarchikus szabalyozési rendszer egy olyan rendszermodell, amely iranyitasi folyama-
tokbol és visszacsatolasokbol (vezérl6hurkokbol) all, és amely a teljes rendszer miikédésére
és viselkedésére nézve strukturalis szabalyozasokat érvényesit. Altalaban a szabélyozd (vezetd)
dontéseket hoz a célok elérése érdekében, és szabalyozadsi miiveleteket hajt végre bizonyos
folyamatok iranyitasa/vezérlése és a szabalyozott folyamat viselkedésére vonatkozé korla-
tozéasok érvényesitése érdekében.

Szabalyozé
Szabalyozo Folyamat-
algoritmus modell

Szabalyozasi

1
1
1
1
1
1
1
1
1
1
1
1
1
1 . .
: miivelet Visszacsatolas
1

1

1

1

1

1

1

1

1

1

1

1

1

Szabalyozott folyamat

8. abra
Altalénos szabélyozasi rendszer (hurok) (a szerzé [10, p. 23] alapjan)

A 8. abran lathatd, hogy a szabalyozott folyamat egy fizikai folyamat vagy egy masik szabalyozo
iranyitasa lehet. A szabdlyozd algoritmus a vezet§ dontéshozatali folyamatat jeleniti meg — ez
hatarozza meg a végrehajtandé szabalyozasi miveleteket.

A szabalyozé 6nmagaban is rendelkezik folyamatmodellekkel, amelyek belsé déntéshozatali
eljarasrendjét jelenitik meg. Ezen folyamatmodellek emellett tartalmazhatjak a szabalyozd
elgondolasat, képét az dltala iranyitott folyamatrdl, a rendszer vagy a kornyezet egyéb relevans
aspektusairdl. A szabalyozo a szabalyozasi miiveletek kiadasaval befolydsolja a szabalyozott
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folyamatot. A szabalyozé a folyamatmodelleket részben az irdnyitott folyamat megfigyeléséhez
hasznalt visszajelzések (visszacsatolas) alapjan feliilvizsgalhatja, médosithatja.

Problémak a szabalyozasi rendszer barmely pontjan keletkezhetnek.”® A valésagban
megjelend hierarchizalt rendszerekben megtalalhatok a fenti elemek, azaz a szabalyozo,
a szabalyozasi mUveletek, a visszacsatolas, az iranyitott folyamat, illetve ezt kiegészitik még
egyéb, arendszer elemeitél érkezé bemeneti vagy azok felé tavozd kimeneti jelek, folyamatok.

A modellkészités lépéseinek megkezdéséhez minimalisan legalabb egy szabalyozo, egy
szabalyozasi mUvelet és egy szabalyozott folyamat sziikséges. Az elemzés kezd&dhet egy hia-
nyos struktlraval s, ilyenkor az STPA segit azonositani az esetlegesen hidnyzé visszajelzéseket,
ellendrzéseket és egyéb hianyossagokat, igy a szabalyozasi struktura a fejlesztéssel parhu-
zamosan finomithatd. Adott rendszer szabalyozdi rendszerének modellezése soran a 8. dbra
szerinti alapmodell kibontasat kell végrehajtani, figyelemmel arra, hogy minden rendszer
mas és mas tulajdonsagokkal, valamint alrendszerekkel rendelkezik. Az STPA végrehajtasa
soran ezt olyan korfolyamatként kell kezelni, amely minden egyes ciklusban uj felel&sségi
korok felbukkanasa soran tovabbi részleteket ad a modellhez. Altalanossagban elmondhaté
azonban, hogy az STPA elvégzése konnyebb és hatékonyabb lesz, ha a relevans informaciok
szandékosan nem hianyoznak a vezetési strukturabol [10, pp. 22-34].

6.4. A nem biztonsagos szabalyozasi miiveletek azonositasa

A nem biztonsagos szabalyozasi miivelet” (UCA) definici6 szerint olyan tevékenység, amely
adott korilmények kozott (a legrosszabb esetben, a legrosszabb kérnyezeti koriilmények
fennallasa esetén) annak végrehajtasa vagy a végrehajtas elmaradasa esetén a rendszerben
veszélyforras megjelenéséhez vagy veszélyhelyzet kialakuldsahoz vezet. Emellett UCA-nak
tekinthet6k azon miveletek is, amelyek noha potencidlisan biztonsagosak, de egy folyamat
vezérlése soran tul koran, tul késén vagy rossz sorrendben hajtjak Sket végre, vagy adott esetben
tul sokaig tartanak, vagy tul koran befejez6dnek.

Minden UCA esetében meg kell hatarozni, hogy az adott szabalyozasi mivelet milyen
feltételek mellett (milyen kontextusban) nem biztonsagos. Ezutan ezeket az eseteket ki lehet
zarni a rendszertervezésbdl, vagy meg lehet talalni az esetleges karmérséklés modijat. Egy
UCA esetében barmilyen relevans kontextust meg lehet hivatkozni, beleértve a kdrnyezeti
feltételeket, a szabalyozott folyamat allapotat, a szabalyozo allapotat, a szabalyozd korabbi
miveleteit (példaul ismétléds miiveletek), mas szabalyozok allapotat és korabbi miiveleteit,
egyidejli vagy ellentétes miveleteket, a szabdlyozasi mvelet paramétereit vagy tulajdonsa-
gait, vagy barmely mas relevans feltételt.

Az UCA-k meghatarozasakor fontos kiemelni, hogy az STPA-t idedlis esetben még
azel6tt célszerd alkalmazni, hogy bizonyos folyamatvédé automatizmusok ismertek lennének
és beépiilnének a tervezés alatt allo rendszerekbe. Az STPA egyik feladata ugyanis az, hogy

Ha a szabalyozott folyamat nem konzisztens a valosaggal, az olyan szabalyozasi miiveletekhez vezethet, amelyek
veszélybe sodorhatjak a rendszer miikodését. Ha példaul a visszacsatold szenzor nem megfeleléen miikodik
egy rendszerben, az nem biztonsagos rendszermiikédéshez vezethet 10, p. 23].

*" Unsafe Control Action (UCA).
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azonositsa azokat az UCA-kat, amelyeket meg kell el6zni, illetve ezt kovetSen az UCA-kat
felhasznalva meghozza a funkcionalis kdvetelmények levezetéséhez szilkséges és az UCA-k
megel6zésére vagy mérséklésére iranyuld tervezési dontéseket. A potencidlis nem bizton-
sagos rendszerviselkedés azonositdsa utan létre lehet hozni a konkrét tervezési jellemzdket,
és hozza lehet adni a folyamatvéds automatizmusokat, biztositd rendszereket (ha a terv még
nem létezik), vagy meg lehet hatarozni a meglévé tervezési dontések és biztositd rendszerek
megfelel6ségét (ha a terv mar létezik).

Minden UCA a rendszerszint(i hatasain és eredményein keresztiil a veszélyforrasokra vagy
alacsonyabb szint(i veszélyforrasokra mutat ra. Sok rendszer esetében az UCA és a veszély-
forrasok kozotti kapcsolat egyértelm és nyilvanvald, néhany esetben azonban 6sszetettebb,
vagy éppen nem egyértelm.

Az UCA-k vizsgélataba be kell vonni az ember altal elkdvetett vagy elkdvethetd nem
biztonsagos tevékenységeket (hibakat) is. Az STPA elmélete szerint az emberi tevékenységet
ugyanugy a rendszer részének kell tekinteni, amely igy kdnnyen integrélhatova valik az elemzés
elkészitésének folyamataban.

Az UCA-k &sszesitése végén meg kell hatérozni a szabalyozdi korlatozasokat, amelyek
azon szabalyozdi viselkedések dsszességét jelentik, amelyeknek a szabalyozast végz6 folyamat
meg kell hogy feleljen az UCA-k megel&zése érdekében (9. abra) [10, pp. 34-42].

Nem biztonsagos
szabalyozasi

miiveletek
Nem biztonsagos
— ’ szabalyozasi
. miiveletek
— Rendszerszintii oz A
X . azonositasa Rendszerszintii
veszélyforrasok Kkorlatozzsok
> or atoz"a'so o g
— Alacsonyabb szintii asa Szabélyozisi
veszélyforrasok kzal ,2: ‘w,zasli
orlatozaso!
— Szabalyozasi

struktira

— Felelosségi korok

9. 4bra
A szabalyozési miiveletek vizsgalaténak attekintése (a szerzé [10, p. 42] alapjan)
6.5. A veszteség-forgatokonyvek meghatarozasa

A veszteség-forgatdkonyv leirja azokat az ok-okozati tényezéket, amelyek UCA-k és veszély-
helyzetek kialakulasahoz vezethetnek.
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A veszteség-forgatékényvek meghatarozésanak folyamata (a szerzé [10, p. 52] alapjan)

A 10. abran lathatd, hogy az STPA zaré alaplépésénél a rendszerszintl veszélyforrasokbdl,
az esetlegesen feltart alrendszer szint(i veszélyforrasokbdl, a szabélyozasi struktura tulajdon-
sagaibol, illetve az UCA-k hatasaibdl meg kell hatarozni azokat az ok-okozati 6sszefliggéseket,
amelyek az UCA-k kialakuldsdhoz, illetve a szabalyozasi mUveletek nem megfeleld végrehaj-
tasahoz, vagy éppen végre nem hajtasahoz vezettek [10, pp. 42-53]. Ezen folyamatok elem-
7éséb6l levezethet6k azon biztonsagi kovetelmények vagy kockazatcsdkkentd intézkedések,
eljarasok, amelyek az &sszetett rendszer biztonsagosabb lizemeltetését hivatottak biztositani.

6.6. Az STPA eredménye és visszakdvethetdsége

Az STPA feltarja egy vizsgalt rendszer UCA-k alkalmazasaval meglévd veszélyforgatokonyveit,
a szabdlyozasi korlatozasokat és ezek egyiittes hatdsat az UCA-k kialakulasara. Emellett meg-
mutatja a felel8sségi korok kiosztasanak hatasat a rendszerszint( korlatozasokra. Osszefoglalja
a fentiek 6sszesitett befolyasat a rendszerszintli veszélyforrasokra, amelyekre szintén hatnak
az UCA-k alkalmazasa nélkili veszteség-forgatokonyvek. Végil megmutatja a rendszer
lehetséges veszteségeit.

Az STPA kimenetén megjelen6 eredmények felhasznalhatok, tobbek kdzott egy rend-
szer-architektura szabdlyozasara, megfeleld rendszerkdvetelmények létrehozasara, tervezési
ajanlas megfogalmazasara, a sziikséges kockazatcsokkent6 eljardsok és védelmi tevékeny-
ségek azonositasara. Emellett segitenek a megfeleld tesztelési pontok meghatarozasaban
és a teszttervek elkészitésében, az Uj tervezési dontések meghozatalaban.*® Az eredmények
felhasznalhatok tovabba a meglévo tervezési dontések értékeléséhez, valamint a hianyossagok

*® Amennyiben a fejlesztés soran STPA alkalmazéasa mellett dontdttek a tervezék.
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és a sziikséges valtoztatasok azonositasahoz.>® Nem utolsésorban az eredmények elSsegitik
a kockazatkezelés sordn alkalmazott kiemelt biztonsagi mutaték meghatarozasat és a haté-
konyabb biztonsagiranyitasi rendszerek kialakitasat [10, p. 52].

6.7. A STAMP és az STPA tovabbi alkalmazasa a biztonsagi mutatok
meghatarozasaban a kockazatok kezelése soran

Minden biztonsagos m(ikddés megvaldsitasat célzé rendszernek, igy a repiilésbiztonsag-ira-
nyitasi rendszernek is egyik alapeleme a fellép6 kockazatok kezelése. A kockazatok kezelési
rendszere (kockazatmenedzsment) nehezen elképzelhetd olyan indikatorok alkalmazasa nélkiil,
amelyek az adott rendszer mlikddésérél dsszegydjtott informaciok kozil kiemelten fontos
tulajdonsagokkal birnak, ezaltal képesek jelezni az adott rendszer biztonsagos m(ikodésében
bekdvetkezett negativ valtozasokat.

Ezek a mutatdk a légi kdzlekedésben tébbnyire a kockazatok valdszinlisége szerint vannak
meghatarozva."’ Ugyanakkor a STAMP modellen alapuld STPA-eljarashoz kétotten — Leveson
elmélete szerint — a hasznosnak tekinthetd kiemelt (biztonsagi) mutatékat'' a mérnoki gya-
korlati tapasztalatok és a vizsgalt rendszerek sebezhet6ségének alapjaul szolgalo, kritikusnak
tekintett felvetések mentén lehet azonositani, nem pedig a kdresemények valészin(isége
alapjan [11, p. 20].

A biztonsagot érintd kritikusnak tekintett felvetéseket a STAMP-modell segitségével
az aldbbiak mentén sziikséges csoportositani:

1. arendszer veszélyeirSl és a veszélyekhez vezets okokrol kialakitott felvetés;*

2. azok a felvetések, amelyek a veszélyek csokkentésére vagy kezelésére alkalmazott

szabdlyozasi miiveletek hatékonysagéra vonatkoznak;

3. arendszer lizemeltetésének modjara és a kérnyezetre (kontextusra) vonatkozé fel-

vetések, amelyben a rendszer miikédni fog;*
4. afejlesztési kdrnyezetre és folyamatokra vonatkozé felvetések;

5. az lzemeltetés soran a szervezeti és tarsadalmi biztonsagszabalyozasi strukturarél

kialakitott felvetések.**

** Amennyiben a tervezés befejezése utan tovabbra is az STPA-eljarast alkalmazzak a tervezsk.

Példaként a Boeing gyar a B-787-es replil6gépek esetében azt feltételezte a litiumion-akkumulatorok meghibasodasa
kockazatanak becslésekor, hogy a valdszinliség 1 eset a 10 000 000 repiilt orara lebontva, de a tényleges
esemény kétszer fordult el8 az elsd 52 000 repdlt 6ra alatt [11, p. 19].

Leveson a kiemelt mutatokon olyan figyelmeztet6 jeleket ért, amelyek egy biztonsagkritikus folyamat feltigyelete
soran hasznalhatok annak észlelésére, ha egy biztonsaggal kapcsolatos feltételezés megsziinik vagy veszélyesen
gyengéveé valik, és a baleset megel6zése érdekében intézkedésre van sziikség [11, p. 20].

Uj veszélyek meriilhetnek fel, vagy a meglévé veszélyek ok-okozati elemzésének alapjaul szolgalo feltételezések,
felvetések valtozhatnak [11, pp. 24-25].

Feltételezziik, hogy egy rendszer vezérlése a tervezdk altal meghatéarozott mddon fog torténni. Ugyanakkor
az emberi viselkedésre vonatkozo felvetések kiilondsen sériilékenyek, mivel az emberek idével hajlamosak
alkalmazkodni a miikédési kornyezethez vagy a gyakorlatban alkalmazott eljarasrendektél valo , praktikus”
eltéréshez [11, p. 24-25].

Azaz hogy minden a terveknek megfelel6en mUkédik, a tervezés megfelelS volt a rendszer biztonsagi
kovetelményeinek érvényesitéséhez, illetve a rendszeriranyitok teljesitik biztonsagi feladataikat, és a terveknek
megfeleléen mlikodnek. Ilyen feltételezések kozé tartoznak a biztonségikulttra allapotara vonatkozo feltételezések,
példaul hogy a szervezeti biztonsagi iranyelveket kdveti-e, vagy sem [11, p. 25].
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A kockazatértékelésben a sebezhet8ségre vagy a kockdzat sulyossagara vonatkozd
felvetések.” [11, pp. 24-25].

A megfelel6 és hatékony kiemelt mutatok — legalabbis részben — az STPA segitségével
azonosithatdk, oly modon, hogy a fentebb emlitett hierarchikus szabalyozési struktira modelljét
és aszervezetbe épitett ellendrzéseket felhasznalva azonositjuk azokat a felvetéseket, amelye-
ken a FRAM-modszer esetében is emlitett ,felbukkand” (biztonsagi) rendszertulajdonsagokra
vonatkozd korlatozasok alapulnak, és meghatarozzuk, hogyan lehet észlelni a rendszer céljainak
elérésére tervezett ellendrzések hatékonysaganak gyengiilését [10, p. 101].

Az STPA négy alaplépésén keresztiil a biztonsagkritikus felvetések meghatarozhatok
a kapcsolddo biztonsagi célok, a miikddéshez szitkséges szabalyozasi rendszerrel kapcsolatos
Osszefuiggések vizsgalataval, és feltarhatdk a felmeriild UCA-kkal vald kapcsolddasi pontok is.

A biztonsagkritikus felvetések egyik alapvetd csoportja szerint egy megfeleléen meg-
tervezett és lizemeltetett rendszerben nem fordulnak el6 veszélyforrasok és kockazatok.
Ugyanakkor barmely veszélyforras megjelenése vagy esemény bekovetkezése (még akkor is,
ha nem vezet balesethez) a biztonsagi folyamatok teljes feliilvizsgalatat kell hogy kivaltsa.
A veszélyforrasok azonositésa kiinduldpontként szolgalhat, amelybé&l az STPA hasznalataval
a veszélyforrasokhoz vezet6 (veszteség-)forgatokonyvek azonositasara tovabbi ellenérzések
vezethet6k le [10, p. 109]. A kiemelt indikatorok ezen veszélyforrasok elérejelzésére szolgalnak.

7. Osszegzés

A technoldgiai fejlédés folyamatos gyorsuldsanak eredményeként a légi jarmUivek fejlesztése
egyre komplexebb rendszereket hoz létre, amelyek mar nemcsak mechanikai tulajdonsagaik
szerint lesznek egyre bonyolultabbak, hanem az alkalmazott és azokat m(ikddtet6 szoftverek
integraltsagi fokat tekintve is mind nagyobb kihivasokat jelentenek. A linearis kockazatelemzési
eljarasok napjainkra elérték a miikodési korlatjaikat, azaz ezen rendszerek részletes analizise
csak bizonyos mérték(i egyszer(sités mellett végezhetd el.

A jelen cikkben bemutatott — kifejezetten ilyen tobbszdrdsen dsszetett, integralt rend-
szerek vizsgalatara kialakitott — modellek lehet8séget biztositanak ezen bonyolult rendszerek
tervezésének tamogatasara, a miikddésik megértésére, a felmerils veszélyforrasok és koc-
kazatok azonositasara.

A FRAM- és a STAMP/STPA-mddszerek ugyanazon problémara két kiilonbéz6 megkd-
zelitési médot képviselnek. Céljuk a bonyolult, tobbszdrdsen dsszetett, magas integraltsagi
foku rendszerek olyan modellezése, amely alkalmas a miikodésiikben rejlé veszélyforrasok,
kockdzatok és a lehetséges veszteségek azonositasara, elemzésére.

Ugyanakkor kar lenne tagadni, hogy akar a FRAM-, akar a STAMP-modszerre épiilg STPA-
eljaras megértése, alkalmazasa nem egyszer(i feladat. A FRAM esetében online esettanulmanyok
is elérheték a modszer alapjainak jobb elsajatitasa érdekében, illetve kiilon szamitogéppel
tdmogatott vizualizacids alkalmazas kifejlesztésére is sor keriilt az elmult idészakban. A fej-
leszt6k honlapjan FRAMily néven kisebb kézdsséget épitenek a FRAM-felhasznalok kozott,
illetve rendszeres konferenciak népszer(sitik a modszert.

* Ezekid6vel valtozhatnak, és igy maganak a kockazatkezelési és a kiemelt indikatorok rendszerének tjratervezését

teszik sziikségessé [11, p. 25].
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Mindkét eljarashoz kiilon kézikonyvet adtak ki, amelyek példakkalillusztralva igyekeznek
,emészthetébb” formaba dnteni az elemzési folyamatokat. A FRAM mellett a STAMP médszer
isrendelkezik internetes tdmogatassal STAMP Workshop néven, itt az MIT szerverén elérhet6
az eddig kiadott dokumentaciok, képzési és alkalmazasi segédletek.

Az eddigi ismeretek szerint a STAMP modell alkalmazasa egyelére kevéssé terjedt el
a biztonsaggal foglalkozé szakmai kozdsségben, és nem ismerik annyira széles korben, mint
a linearis vagy komplex linedris eseménymodelleket, emiatt jelenleg vélhetSen kisebb hatast
gyakorol a balesetek modellezésére, illetve altalaban a biztonsagiranyitasi rendszerekre.
Ennek egyik oka lehet a modell komplexitasa, a masik pedig az, hogy nem alkalmazza a széles
korben hasznalatos adatgy(ijtési és adatelemzési eljarasokat, hiszen dedikaltan mas célokat
fogalmaztak meg a fejleszt6k [13, pp. 16-17].

A University of Southern California, Viterby, Schools of Engineering, Aviation Safety
and Security Program oktatéjaval — aki egyben az American Airlines repilésbiztonsagi
vezetdje is*® — 2024 szeptemberében folytatott informalis megbeszélés soran elhangzott,
hogy az American Airlines légitarsasagnal bizonyos balesetek, illetve mlikddési kockazatok
feltarasakor tapasztaltak alapjan a STAMP egy kivald rendszerelméleti eljarasrend, amelynek
alkalmazéasa magas foku hozzaértést és képzettséget feltételez, az elemzés elvégzése a vizsgalt
folyamat, rendszer bonyolultsagi fokatol fligg&en meglehetdsen id&igényes feladat.

Ebbél kifolydlag a STAMP elemzési folyamat elénye mindenképpen a komplex, integralt
rendszerek elemzési lehet&ségében all, ugyanakkor a profitorientalt vildgban — ahol a mive-
letek végrehajtasi kényszere, az id6hiany, a bekertilési koltségek és a haszon kdzotti kotéltanc
folyamatos nyomas ala helyezi a rendszerbiztonsaggal foglalkozé szakembereket —az elemzési
madszer viszonylagos bonyolultsaga kihivasokat allit a modszer elterjedése elé.

Osszességében a két bemutatott mddszer, habar kiildnbsz8 megkozelités mentén, egy
fontos paradigmavaltast készithet elé a (légi kozlekedési) balesetek, események modellezé-
sében, valamint a kockazatelemzések elkészitésében.
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The Evolution of Risk Analysis in Aviation Safety Il

As many hazardous operations, aviation can only be carried out on the basis of acceptable and
unacceptablerisks, i.e. risks that must be managed. The purpose of writing this article is to continue
the presentation, possible interrelationship and usefulness of risk analysis procedures that have
emerged since the 1960s. It is intended to describe risk analysis and visualisation procedures
that can be applied to the analysis of complex, multi-integrated systems in addition to linear
risk analysis procedures. However, understanding and applying the models that emerged after
the 2000s is as complex a task as the systems they are designed to analyse. This article aims,
among other things, to help in understanding this complex vision. The research method chosen
was based mainly on a review of the foreign literature.

Keywords: risk assessment, risk management, linear event model, komplex non-linear event
modell, FRAM, STAMP, STPA
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