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SDR' mint lehetséges dronzavaré eszkoz

Napjainkban a drénok felhasznalasa és alkalmazasa szinte az életiink minden teriiletén megjelenik.
A felhasznalasi intenzitas névekedése eqyre nagyobb, akar katonai, akar civil vonatkozasban. A drén
alkalmazasa egy bizonyos nézépontbdl lehet , hasznos”, az emberiség és tarsadalom fejlédését
elbseqitd, és lehet , kdros” is. Az adott néz6pontbdl, hasznos” kategdridba sorolt dront és annak
kiildetésteljesitését meg kell védeni, mig a ,karos” kategdriaba sorolt miikédését és kiildetés-
végrehajtasat korlatozni kell. Cikkiinkben a drdnok tajékozodasat segité miiholdas navigacios
rendszer kiiktathatdsagat és zavarhatdsagat vizsgaljuk. Vizsgalatainkhoz szoftverdefinialt radiot
(SDR) hasznalunk.

Kulcsszavak: drén, UAV, SDR, zavaras, jammer

1. Bevezetés

A dronok szamos teriileten felhasznalhatok [1]. A helymeghatarozo rendszerek adatainak
alkalmazasa alapvet§ fontossagu a dronok biztonsagos és megbizhatd navigaciodjahoz [2].
Altalanossagban elmondhaté, hogy a feladat a drént eljuttatni egy kivalasztott helyre
és a legtobb esetben visszahozni azt a kiinduldsi helyre. Napjainkban a drongyartdk toreked-
nek arra, hogy GNSS’-vevével ellatott drénokat gyartsanak. Ennek egyik oka, hogy a drénos
feladatok legtobbszor a latohataron kivil kell hogy megvaldsuljanak, ebben az esetben pedig
elengedhetetlen a miiholdas navigacios megoldasok alkalmazasa. A pontosabb helyadatok
meghatdrozasahoz a drédngyartdk olyan vevokésziilékeket integralnak az eszkozeikbe, amelyek
lehetdve teszik tobb helymeghatarozasi rendszer egyidejli adatainak feldolgozasat [1].

A droénok piaca folyamatosan novekszik. Eladasi darabszamuk évrél évre béviil. Felhasznalas
jik meg. Ugyanakkor ismert és napjainkban el6forduld konfliktushelyzetek is alatamasztjak,
hogy a polgari felhasznaldsi célra tervezett és gyartott eszk6zok ugyan lényeges limitaciokkal,
de katonai célokra is alkalmazhatok. A katonai célu dronokkal cikkiinkben nem foglalkozunk,
ugyanakkor tapasztalhatjuk, hogy civil feladatokra készitett dronok kaphatnak ettél eltéré
kiildetést is.

A polgari célu drénokat a kovetkezd feladatcsoportok elvégzésére hasznaljak:

+ mez8gazdasag és kornyezetvédelem;

Software Defined Radio.

?  Global Navigation Satellite System.
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« ellendrzés és karbantartas;
« felmérés és térképészet;

+ kdzbiztonsag;

+ tudomanyos;

« oktatas;

+ média;

» szabadidé;

« aruszallitas [2], [3].

A feladatok elvégzéséhez a drén a helymeghatarozasi adatokat a kdvetkez6képpen hasznal-
hatja fel:

« Utvonalpont-navigacio;

+ helymegjeldlés;

« drontelemetria;

« felismerés és elkerdilés;

« nyomkdvetés/felligyelet;

+ hazatérés/visszatérés az indulashoz (RTL);

* magassagtartas;

+ valos idejii mozgastani pozicionalas (RTK) [4].

Kutatdsainkhoz megvizsgaltuk a legnagyobb dréngyartd cégek — DJI, Parrot, Skydio, XAG,
JOUAV - drénjait. E gyartok termékeinek nyilvanos adatai alapjan kijelenthetd, hogy ezek
mindegyikében ki van alakitva a miiholdas helymeghatarozas. A m(ikodés folytonossaganak
biztositasa érdekében az egyes eszkozoket felkészitették akar tébb helymeghatarozo rendszer
adatainak vételére is. Az 1. tablazatban ennek rendszerezését kivantuk bemutatni. A z6lddel
jelolt celldk a helymeghatdrozas alkalmazasat mutatjak gyarto és helymeghatdrozé rendszer
fuggvényében, a piros cellak ezek hianyat [5].

1. tablazat
Helymeghatérozé rendszerek adatainak alkalmazésa gyartok szerint 5]

DIl Parrot | Skydio XAG JOUAV

GPS
Glonass

Galileo

BeiDou

Az 0] tipust drénok nagy mennyiség(i és nagy integraltsagi foku fedélzeti elektronikaval ren-
delkeznek, amelyek biztositjadk a magas muikddésbiztonsagot és széles korl funkcionalitast.
Arendszerstrukturaban a repiilésszabalyozé és robotpildta funkcionalitast digitalis beagyazott
vezérlé dramkorok és az azokon futd szoftverek valdsitjdk meg. A rendszer visszacsatolasat
a szenzor mérési adatai biztositjak. Ilyen visszacsatolt adatnak tekinthetk a tartézkodasi hely
koordinatai, valamint az aktualis repiilési paraméterek is. A repiilésszabalyozé korok a stabil
repilésért és az egyes mandverek biztonsagos végrehajtasaért felelnek, mig a robotpildta-

rendszer a bejart Utvonal, valamint a célallomas eléréséért, illetve a visszatérésért felelds.
Az 1. dbra egy dron funkcionalis rendszerstruktura-modelljét mutatja.
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Az ilyen rendszerek tobb helyadat felhasznalasaval pontosabb feladatvégzést tesznek
lehetéveé a dronok szamara [6].

Szenzor
UAV mérési adatok,
GNS-
koordinatak
Replilés-
£ sy g
szabalyzé
fm2 Robotpiléta UAV fedélzeti
elektronika
1. abra

Drén funkcionalis rendszerstruktira-modellje [15]

2. Miiholdas navigacids rendszerek

A miiholdas navigacids rendszerek elengedhetetlenek napjainkban. A vevéegység mérete
és megfizethetd dra miatt szamtalan elektronikai eszkézben megtalalhatok mar. A keres-
kedelemben forgalmazott drénok is rendelkeznek legalabb egy, de a legtobb esetben tobb
miholdas rendszer vételére alkalmas vevGegységgel. A kutatdsunk sordn a GPS, Glonass,
Galileo és BeiDou rendszerek zavarérzékenységét fogjuk vizsgalni. E miiholdas helymeg-
hatarozd rendszerek a legelterjedtebbek a dronok kapcsan. A dronzavaras vonatkozasaban
az alabbiakban attekintjik e navigacios rendszerek fontosabb paramétereit [7].

2.1. GPS (Global Positioning System)

A globalis helymeghatarozé rendszert az Amerikai Egyesiilt Allamok valdsitotta meg, amely
Foldiinkon a nap barmely id6pillanataban elérhetd rendszer az eszkdzeink szamara.

Radiofrekvencids savok szempontjabol a GPS rendszer harom 6 savban érhetd el az L1,
L2 és az L5-0s savban. A sdvszélességek mid a harom esetben 20,46 MHz-esek. Az L1-es
savnak a vivéfrekvenciaja 1575,42 MHz-nél talalhatd, mig az L2 és az L5-6s tartomanynak
1222,60 MHz, illetve 1176,45 MHz-en [8].
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2.2. Galileo

A Galileo m(iholdas navigacids rendszert az Europai Unié miikodteti. A technikai paramé-
terekbdl megallapithatjuk, hogy a GPS rendszerhez illeszkedéen tortént meg a kialakitasa.

Réadiofrekvencias sdvok szempontjabol a Galileo rendszer az E1, E5a, E5b és az E6-0s
savokban érhet6 el. Az E1-es sav savszélessége 24,56 MHz, E5a és E5b sav esetén 25,57 MHz,
mig az E6-0s sév 40,92 MHz-es sdvszélességgel rendelkezik. A vivéfrekvencidk tekintetében
azE1-es 1575,42 MHz, E5a esetén 1176,45, MHz E5b esetén 1207,14 MHz, illetve az E6-0s sav
vivéfrekvenciaja 1278,75 MHz [9].

2.3. Glonass

A Glonass m(iholdas navigacids rendszert Oroszorszag lizemelteti. Kialakitdsa szempontjabol
hasonlo paraméterekkel rendelkezik, mint a GPS és a Galileo m(iholdas navigacids rendszer.
Radiofrekvencids savok szempontjabol a Glonass rendszer az L1, L2 és L3-as savokban
érhetd el. Az L1-es sdv savszélessége 7,31 MHz, az L2-es sav esetén 5,69 MHz, mig az L3-as
sav 20,46 MHz-es savszélességgel rendelkezik. A vivéfrekvenciak tekintetében az L1-es savnak
1600,99 MHz az L2-es savnak 1248,06 MHz, mig az L3-as savnak 1202,03 MHz [10].

2.4. BeiDou

A BeiDou mUholdas navigacios rendszert Kina tizemelteti, amelynek f6 felhasznalasa, technikai
paraméterei és m(kddési tartomanya hasonlé az el6z8 helymeghatarozé rendszerekéhez.
Radiofrekvencias savok szempontjabdl 4 f6 savrol beszélhetiink: B1, B2a, B2/B2b és B3-as
savokban érheték el. Az egyes savok savszélessége B1-es sav esetén 32,74 MHz, mig B2a, B2/
B2b és B3 esetén megkdzelitbleg 20,46 MHz a savszélesség. A vivéfrekvencidk tekintetében
a B1-es savnak 1575,46 MHz, B2a esetében 1176,45 MHz, B2/B2b esetén 1207,14 MHz és B3-
as sav esetén 1268,52 MHz [11].

Osszességében kijelenthetjiik, hogy a fentiekben targyalt helymeghatarozé miiholdak
felhasznalasa és m(ikddési paramétereik hasonldk. Fontos tovabba megjegyezni, hogy az adott
foldi pozicidban, ahol a vizsgalatokat végezziik, térképezziik fel az egyes helymeghatarozd
mtiholdas rendszerekhez tartozé miholdakat, mert természetes, hogy egy adott pozicio-
bél egy id6ben az adott rendszer 6sszes miiholdja nem ,lathatd”, azok jele nem foghato.
Vizsgélataink soran csak azokban a sdvokban végeztiink méréseket és kisérleteket, amelyeken
a navigacios rendszer miiholdjai épp detektalhatok voltak. A civil felhasznélas vonatkozasa-
ban - konfliktusmentes allapotot feltételezve — a tébbszords lefedés redundanciat jelent, ami
noveli a mikddésfolytonossagot.

Az adott foldi ponton és annak kérnyezetében az iddjaras, a légkori jellemzék (para,
felh6k vagy tiszta égbolt) némiképp valtoztatjak az egyes miiholdakrol érkezé jelek futasi
idejét. Ez az eltolas helymeghatérozasi pontatlansagot eredményez. Ennek kikliszobolésére
a foldfelszin egy ismert koordinataju pontjara GNSS-vevokésziiléket telepitiink, amely a lég-
kori valtozasok fliggvényében mas-mas koordinatakat hataroz meg. A hibaadatok foldfelszini
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sugarzasaval egy adott lefedettségi teriileten igy akar centiméteres helymeghatarozasi pon-
tossag is megvalosithato [12].

3. Szoftverradiok, szoftverdefinialt radidk és szoftverkdrnyezet

Korunk chiptechnoldgiai fejlettségi szintjén a digitalis radid add- és vevéegységek rugalmasan
kialakithatdk szoftverradios, valamint szoftverdefinialt radiés megolddsokkal. A digitélis
kommunikacios interfész alapvet&en egy alapsavi egységbdl és egy radiofrekvencias kon-
verterbdl all. Az alapsavi egység (Base Band Unit) feladata az addegység esetén, a tovabbi-
tando informacio konvertalasan (példaul bitkeverés — withening, scrambling) tal, a bitcso-
portképzés és ehhez I-Q szimbolum el8allitasa. Az I-Q jel radidfrekvencias tartomanyba
konvertaldsat a radiéfrekvencias egység valdsitja meg. Ezt az egységet tipikusan analog
szorzoaramkorokbol és nagy pontossagu, spektralisan tiszta, nagyfrekvencias harmonikus
vivébél vagy vivécsoportbdl alakitjuk ki. Szoftverradidk esetén a leirt funkcidkat tébbnyire
futo szoftverrel, mig szoftverdefinialt radidk esetén FPGA szoftveres konfiguracidjaval
kialakitott hardver latja el [6].

3.1. Az SDR mint hardver felépitése

Kisérleteinkhez az Ettus USRP B210 USB SDR-eszkozeit hasznaltuk. Az USRP B210 egy teljesen
integralt, egységes, univerzalis szoftverradio-periférias platformot biztosit, folyamatos frek-
vencialefedettséggel 70 MHz-6 GHz kdz6tt. A fejleszték egy olyan eszkdzt terveztek, amely két
teljesen integralt ado-vevét tartalmaz egy nyitott és Ujraprogramozhaté Spartan6 FPGA-val,
valamint USB 3.0-as kapcsolattal. 56 MHz-es valos ideji RF savszélességgel rendelkezik [13].

3.2. Szoftverkérnyezet

Akisérlet szoftveres megvalositasat GNU Radio-ban végeztiik el. A GNU Radio egy ingyenes
és nyilt forraskddu szoftverfejlesztd eszkdzkészlet, amely jelfeldolgozasi blokkokat biztosit
a szoftverradiok megvaldsitasahoz [14]. A 2. abra a mérési kérnyezetet és a GNU Radio
blokkvazlatat mutatja.

A programban a ,Signal Source” a jel forrasat biztositja, mig az ,UHD: USRP Sink”
blokkokat a helymeghatérozo rendszerek vivéfrekvenciaira allitottuk be. Az SDR-eszkdzoket
a program a sorozatszamuk alapjan tudja kilon-kilon vezérelni.
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Options Variable
Title: GNSS jamming system =i
e e Value: 210k

Generate Options: QT GUI

UHD: USRP Sink
Device Address: ser...3233A18

— S .5°“"°e Sync: Unknown PPS
— Sample Rate: 21_0" Samp rate (Sps): 210k il
O Waveform: Cosine ChO: Center Freq (Hz): ...45G
e T Cho: Gain Value: 1
Amplitude: 10

ChO: Antenna: TX/RX
ChO: Bandwidth (Hz): 22M

.1+ SDR1. ¥ Offset: 0
=20 = T
. ——— Signal Source

Sample Rate: 210k

=
Waveform: Cosine
e — [[| Frequency: 1k
Amplitude: 10
Offset: 0
Initial Phase (Radians): 0

UHD: USRP Sink
Device Address: ser...3233309
Sync: Unknown PPS

Samp rate (Sps): 210k il
ChO: Center Freq (Hz): ...42G
ChO: Gain Value: 1

ChO: Antenna: TX/RX
ChO: Bandwidth (Hz): 6M

UHD: USRP Sink
Device Address: ser...32333F0
Sync: Unknown PPS

Samp rate (Sps): 210k Nl
ChO: Center Freq (Hz): ...72G
ChO: Gain Value: 1

ChO: Antenna: TX/RX
ChO: Bandwidth (Hz): 10M

PC GNU Radio szoftverrel
Signal Source

Sample Rate: 210k
‘Waveform: Cosine

| Frequency: 1k
Amplitude: 10

Offset: 0

Initial Phase (Radians): 0

2. 4bra
Meérési kérnyezet és minta GNU Radio-kdd [a szerz6k]

4. Miiholdas navigacios rendszerek zavartatasa

Az elektronikai zavards egy elektronikai tdmadasi forma, amely a radidzas megjelenésével
egyidejlleg a katonai teriileten alakult ki. A zavaras célja az elektronikai eszkdzok vevéberende-
zései mUikodésének korlatozasa, az informaciot hordozé hasznos jelek vételének akadalyozasa.
Napjainkban a civil életben is jelent&sen fliggiink a helymeghatarozo szolgaltatasoktdl, ezért
a radiofrekvencias kommunikacio bizalmassaga, sértetlensége és rendelkezésre allasa egyre
inkabb el&térbe keril [16], [17].

Egy adatkommunikacids jel megzavarasa tobb modon térténhet. Kutatasaink és kisér-
leteink soran a Shannon-Hartley-csatornakapacitasbol indultunk ki, miszerint egy véges
savszélességl, zajos csatornan az elméleti maximalis adatatviteli sebességet az Ugynevezett
csatornakapacitas-osszefliggés definialja:

S
C=B~log2(1+ﬁ) (D
Az (1) egyenletben a C a csatornakapacitast jelenti bit/s egységben, ami az adott kérilmények

kozott az elméleti maximalisan elérhetd adatatviteli sebességet jelenti. A B a csatorna sav-
szélessége Hz-ben, az S a jel teljesitményét, mig az N a zajteljesitményt jelenti. A navigacids
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rendszerek miholdjai egy jol definidlt savszélességen és egy adott jelteljesitménnyel sugarozzak
a helymeghatérozashoz sziikséges jeleket. Az 6sszefliggésbdl jél lathatd, hogy a zajparaméter
emelésével a csatorna kapacitasa, igy az atvihetd informacié mennyisége csokkenthet6, vagy
teljesen megakadalyozhato a vételi helyen, illetve korzetben [18], [19], [20].

4.1. Zavaréberendezés kialakitasa SDR segitségével

Az el6zetes kutatasaink soran kivalasztott miiholdas helymeghatarozé rendszerek alappara-
meéterei segitségével a GNU Radio blokkokbol megalkottuk a gyakorlati mérésekhez hasznal-
hatd zavaroberendezés szoftverkdrnyezetét. A kovetkezd, 2. tablazat a radids kérnyezetben
beallitott helymeghatdrozé rendszerek fébb paramétereit mutatja.

2. téblazat
SDR-alapti zavaréshoz tartoz¢ frekvenciatartomanyok [9]

GPS L1 L2
Frekvencia 1575,42 MHz 1227,6 MHz
Sav "+10,23 MHz" "+ 10,23 MHz"
Glonass L1 L2
Frekvencia 1600,99 MHz 1248,06 MHz
Sav "+3,9118 MHz" "+ 2,854 MHz"
Galileo El ESb
Frekvencia 1575,42 MHz 1207,14 MHz
Sav "+ 12,276 MHz" "+ 10,23 MHz"
BeiDou B1 B2
Frekvencia 1561,098 MHz 1207,14 MHz
Sav "+ 2,046 MHz" "+ 10 MHz"

4.2. Gyakorlati megvaldsitas

Kisérleteinket laboratoriumi kdriilmeények kozott végeztiik el. Felhasznalt eszkdzeink a kisér-
leteink alatt egy szamitégép, amelyhez egy Ettus B210 USRP SDR kapcsolédott. A radios
spektrumot Anritsu MS2090A spektrumanalizatorral vizsgaltuk, mig a kisérleti helyen
az adott id6ben detektalhaté miiholdakat miiholdas navigécios rendszereket meghatéarozo
késziilékkel jeleztiik ki.

Akisérletek soran megvizsgaltuk az elérhetd helymeghatarozé miholdakat, ezeket vettiik
viszonyitasi alapul. A kévetkezé |épésben az el6re megirt GNU Radio projekt file-t futtattuk
és vizsgaltuk a radioés spektrum alakulasat. A zavarjeliink kibocsatasa utan djra megvizsgaltuk
a helymeghatarozé miiholdakat a vevékésziiléken.

A kdvetkezd abrakon (3-6. abrak) lathatok a kisérletek soran rogzitett képernysképek,
bal oldalon a zavardsmentes kdrnyezetben elérhet6 helymeghatarozé miholdak, kozépen

Repiléstudomanyi Kézlemények « 2023/1. szam 205



VARGA PETER JANOS, BAROSS MARK TAMAS, WUHRL TIBOR: SDR mint lehetséges dronzavaré eszkoz

az altalunk generalt zavaro jel spektrumképe, jobb oldalon pedig a zavaras alatt elérhetd
helymeghatarozé mholdak lathatok.

ID GNSS CF C/NO ID GNSS CF C/NO
18 BE 15 205 18 EH 5 221
23 Bl 15 168 23 B s 219
25 L5 241 25 BB 15 244
2% EE 15 195 26 B 5 167
27 B2 5 161 27 L5 168
28 ER 5 220 28 BB 15 16
2 B u 298 2 B u

s B u 205 5 EE

16 B u 373 16 B un

18 B u 250 18 B ou

20 B u 199 20 B U

23 B u 179 22 B u

2s B u 230 2s B u

26 B2 U 299 % B u

27 B u 197 27 B u

28 L 268 2 B 0

29 B u g 20 B 0

31 B o 264 n B on

3.3bra
GPS L1 sav zavarésa [a szerz8k]

ID GNSS CF C/NO ID  GNSS CF C/NO
2 Wl esa 308 2 HEE Esa 310
10 HEl esa 321 10 EE Esa 297
1n Hl esa 225 B ese 222
12 M esa 180 Bl esa 190
19 Hl ess B s

22 W €sa |

2s Ml esa 302 B cse 177
30 MM 52 306 B s 265
32 WM €52 170 4 M ese

36 MM €52 267 36 MM esa 187
2 M o 378 2 Wl =

0 B e 32 0 M o

n EM & 307 n Il e

12 EM s 229 2 Il =

9 M © 9 M ©

2 A © 2« M ©

2s Hl © 24 2 El ©

30 MM &1 285 30 M =

3¢ WM & 153 3« Il =

36 Hl © 243 3 EE ©

4. 4bra
Galileo E1sév zavardsa [a szerz8k]
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S
[~}
-
7
»
o
"

C/NO

S
[~}

NSS CF C/NO

2 = U1 173 2 s U
18 U1 377 1t mw UL
9 ml L1 434 9 ma U
16 mm L1 249 16 mm U
15 L1 223 15 ml U
1 = L 342 1 - U
19 mw L1 NS 19 == U
17 U1 422 17 = UL
3 = UL 3 U
5. abra
Glonass L1sav zavardsa [a szerzék]
0 GNSS CF C/NO

§-Nss CF  C/NO 27 = 2
oo 5 m
3 33
33 36
36 = EC
38 B2 2 1
.= : = oo
s Bl & s EE &
s EM e 358 e
; Bl B 268 S
27 Bl e 322 28 S
2 Bl oo % B ®
® . o5 x o o

o 32 81

2 Bl ®» H
33 BN & 9,1 33 u:
3 EE e 275 % Bl o
33 Bl &1 394 S
" 1 E 4 BN =
o G -
P | 3 45 = 81
4 46 81
,_: = 0 EH ®
27 27 @M sic
22 N 22 EE sic
29 29 EH eic
3 30 B eic
2 322 EE oic
33 BN 33 Bl seic
3 3 El &
35 2 Bl o
| o @ e
45 o s EE 8
4 4 EH &

6. abra
Beidou B1 sév zavardsa [a szerzék]

Az abrakon jol latszik, hogy a kivalasztott helymeghatarozo rendszerhez tartozé frekven-
cian sikerilt a jel-zaj viszonyt olyan médon megvaltoztatnunk, hogy a vev6késziilék nem
tudta a szamara fontos informaciot kinyerni a zajos jelb6l. A jel-zaj viszony rontéasaval
a zavart kdrzetben a navigéacids eszkdz szamara a helymeghatarozasra hasznalt miiholdak
ldthatatlanna valtak.
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5. Kovetkeztetések

Adrénok a pontos feladatvégzéshez minden koriilmények kozott valamilyen helymeghatarozd
rendszer adatait fogjak hasznalni a kdzeljévében is. Kisérleteinkben bemutattuk, hogy SDR-rel
miként lehet viszonylag egyszer(i modon kiiktatni a helymeghatérozoé vev6késziilékek vételét.
A sajat fejlesztés(i dronjaink esetében erre a lehet6ségre mindenképp fel kell késziilni. Az is
latszik kisérleteinkb6l, hogy a rugalmasan paraméterezhetd SDR hatékony eszkdz, amelyet
védelmi célokra is alkalmazhatunk. Jelen cikkiinkben az SDR-t mint zavaréeszkdzt mutattuk
be, de a vizsgalataink soran felhasznalt Ettus B210 USRP alkalmas radiés vevének, amely
képes beazonositani a nem kivanatos radiés forrasok iranyat is.
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SDR as a Potential Jamming Tool

Nowadays, the use and application of drones appear in almost every area of our lives. The intensity
of use is increasing in both military and civilian contexts. From a certain point of view, the use of
drones can be “useful” for the development of humanity and society, and it can also be “harmful”.
From a given point of view, a drone classified in the “useful” category and its mission performance
must be protected, while the operation and mission performance of a “harmful” cateqory must be
limited. In our article, we examine the discontinuity and interference of the satellite navigation
system that helps with drone orientation. We use software defined radio (SDR) for our tests.

Keywords: drone, UAV, SDR, jammer
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