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A helyszintél fiiggetlen katonai repiildtéri iranyitas
optikai rendszerének javasolt verifikacios kerete

Attol fiiggetleniil, hogy polgari vagy katonai felhasznalasrdl beszéliink, a helyszintél fiiggetlen
replilétériiranyitas legfontosabb komponense a mozgdkép-informaciot szolgaltato optikai rendszer.
Ennélfogva elengedhetetlen, hogy ez a rendszer megfelel6 mértékben visszatiikrozze a telepitési
helyszin, valamint az alkalmazoi sajatossagok étvozetébdl késziilt specifikus elvarasokat. Jelen
publikacio keretében javasolt verifikacids eljarasrend ezen elvarasok katonai keretrendszerét
hivatott biztositani.

Kulcsszavak: [égiforgalmi iranyitas, tavoli toronyiranyitas, helyszintél fiiggetlen toronyiranyitas

1. Bevezetés

Jelen tanulmany annak a kutatdémunkanak a legtjabb eredménye, amelynek folyamataban
lefektettem a helyszintél fuggetlen katonai repiilétéri iranyitashoz (Mil-rTWR) sziikséges
optikai rendszerre vonatkozé minimalis teljesitménystandardok keretrendszerét [1], bemu-
tattam a kapcsolodd SESAR'-tapasztalatokat [2], és felvazoltam a rezilienciara fékuszald
katonai alkalmazasban rejls lehet8ségeket [3]. Mindezek figyelembevételével fontos, hogy
azolvaso a kifejtendd verifikacios keretrendszert az elébb felsorolt el6zmények kontextusaban
vizsgalja, hiszen az ezekben meghatarozott posztulatumok (példaul altalanos rendszerleiras,
a rendszer céljanak meghatarozasa, a rendszer elemei stb.) ismerete elengedhetetlen, hogy
az alabb kifejtett gondolatokat helyesen értelmezziik.

Az informatikai fejlesztésekbdl kiindulva a verifikacié lényege, hogy a rendszer megfeleljen
a meghatarozott kdvetelményeknek és specifikacioknak. Ennek a tevékenységnek a kereté-
ben féleg annak vizsgalatara keril sor, hogy a kifejlesztett termék megfelel6en mikddik-e
és a tervezett funkcidkat képes-e biztositani. Ennélfogva a verifikacié soran a rendszer telje-
sitményét és hatékonysagat célszerli tesztelni és értékelni, ezaltal maximalizalva a tervezhetd
bevalas hatékonysagat.

A telepitési helyszin, valamint az alkalmazoi sajatossagok otvozetébdl késziilt specifikus
Mil-rTWR elvarasok megfeleld visszatiikrdzése céljabodl elészor keretbe foglalom az interopera-
bilitasi kovetelményeket, valamint a rendszer elérhet8ségével és a szolgaltatas folytonossagaval
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Osszefliggd igényeket. Ezt kdvet6en bemutatom az altalam javasolt verifikacids eljaras keret-
rendszerét, majd végil az lizemeltetési megfontolasokkal foglalom Ossze a leirtakat.

2. Interoperabilitasi kovetelmények kerete

Minden helyszint6l fliggetlen repiil6téri iranyitdi rendszer esetében biztositani kell, hogy sziik-
ség szerint az alkalmazo altal meghatarozott funkciok mikodéképes allapotban rendelkezésre
alljanak. Jelenleg azonban nem ismeriink olyan rendszert, ahol a m(ikdddképesség feltétel
nélkil és allando jelleggel biztosithato, emiatt és a megfeleld intézkedések meghozatala
érdekében gondoskodni kell arrél, hogy az lizemeltet — és szilkség esetén az operativ alkal-
maz6 - figyelmét a rendszer felhivja annak rendellenes miikodésére és a hibas funkcionalitasra.
Az ezekre adando valaszintézkedéseket hatarozhatjuk meg az interoperabilitasi kdvetelmények
keretében, amely altalanos esetben kezeli (1) a rendszerintegritassal, (2) a rendszer rendelke-
zésre allasaval és a szolgaltatas folytonossagaval, valamint (3) a szinkronizacié targykorével
Osszefliggd kérdéseket.

2.1. Rendszerintegritas

Az rTWR rendszer alapvetd funkcidjat tekintve informaciot szolgaltat, amely alapjan a légi-
forgalmi irdnyité biztositja az illetékességi korzetében kozlekedd légi jarmivek biztonsagos,
rendszeres, gyors és hatékony aramlasat. Ennélfogva a rendszerintegritas keretének megha-
tarozasa soran kdzel azonos szempontok jatszanak majd szerepet a biztonsagcentrikus polgari
és a miveletcentrikus katonai megkdzelités esetében is, hiszen mindkét szemlélet alapjan
kritikus, hogy az rTWR rendszer altal szolgéltatott informaciok integritasa ne sériiljon, vagy
ha sériil, arrél tudomast szerezzen az alkalmazé és az lizemeltetd. Ennek alapjan a rendszer-
integritassal dsszefliggd keret meghatarozasakor a biztonsagra épilé, vagy a miveleti logika
altal meghatdrozott prioritasnak megfelel&en biztositani kell, hogy az rTWR optikai rendszer:
+ sziikség esetén képes legyen megjeleniteni az 6sszes kapcsolddo alrendszer és adat-
forras valds id6beli statuszat;
+ (tanuloalgoritmusai) utjan meghatarozza, hogy az adott meghibasodas befolyasolja-e
a teljes rendszer alaprendeltetésébdl adodo feladatellatast;
+ szlintesse meg a meghibasodott alrendszerbél szarmazé adatok felhasznalasat;
+ redundans alrendszer meghibdsodasa és a tartalék alrendszer miikdd6képessége
esetén biztositsa a kies6 adatokat;
+ valoésidében jelenitse meg a rendszerintegritast vizsgalo szubrutin kompromittalodasat
és/vagy a funkcid elvesztését.

2.2. Rendelkezésre allas és a szolgaltatas folytonossaga
Mivel sok esetben a légiforgalmi szolgaltatasok biztositasa nem kiilonithet6 el diszkrét id6-

szakokra, igy egy helyszintél figgetlen repul&téri iranyitdi szolgaltatast biztositd rendszerrel
szemben jogosan merdil fel az az elvaras, hogy garantalja a folyamatos tizemszer( rendelkezésre
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allast. Ennélfogva az altalanos informatikai megkozelitésbél ismert rendelkezésre allasnak
és a szolgaltatas folytonossaganak koncepciojat nem célszer( kildn értelmezni, ha egy
rTWR rendszerr6l van sz6. Tovabbi fontos kiegészités, hogy meg kell kiildnboztetni a rendszer
eredendd (Ai) és tzemi (Ao) rendelkezésre allasat. ELGbbi a mérnoki tervezésbdl vezethetd
le, mig az utobbi az izemeltetés milyenségét (példaul logisztikai ellatottsag, karbantartasi
feladatok ellatasa) fogja visszatiikrozni. Ezek kiszamitasara az 1. tablazatban szerepld képletek
alkalmazasa javasolt.

1. tdblazat
Az eredend§ és az (izemi rendelkezésre allas kalkulacidja [4)

Vizsgalat targya Vizsgalat képlete Vizsgélat eredménye
eredendd Al MTBCF A tervezés soran elért megbizhat6sag és karbantarthatésag
rendelkezésre allas " MTBCF + MTTR szintje, illetve a gyartasi folyamat pontossaga.
iizermi rendelkezésre MTEM Al (Iarfzdmeny? +’a karbantartas-mened%sme’nt'kvalltasa, N
1 Ao= —— javitashoz sziikséges elemek rendelkezésre dllasa, rendelési/
allas MTBM + MDT

szallitasi idék stb.

Roviditések kifejtése:

+ MTBCF (Mean Time Between Critical Failures): a kritikus meghibasodasok kozétt atlagosan eltelt id6;

+ MTTR (Mean Time To Repair): a tervezésnek megfeleld funkcionalitas eléréséhez szikséges atlagos javitasi idg;

+ MTBM (Mean Time Between Maintenance): a karbantartasok kézott atlagosan eltelt idg;

+ MDT (Mean DownTime): kiesések atlagos ideje, ami magaban foglalja a karbantartasok és a javitasok
elvégzésének tényleges idejét, valamint figyelembe veszi az ezekhez sziikséges személyi és anyagi feltételek
rendelkezésre allasahoz sziikséges id6t.

Az 1. tablazatban szerepld képletekkel dsszefiiggésben dkdlszabalyként elfogadhatjuk, hogy
(1) az Ai és Ao értéket minden rTWR alrendszer (példaul képalkotd egységek, adatkapcsolat,
megjelenité elemek) vonatkozasaban kilén meg kell hatarozni, (2) Ai és Ao soha nem vehet
fel 0 és 1 értéket, de (3) a vizsgalt (al)rendszer rendelkezésre allasa annal jobb, minél jobban
kozelit a megadott képlet szerint szamitott érték 1-hez, (4) MTBCF és MTBM értékek egyedi
vizsgalata esetén a nagyobb érték a jobb, (5) MTTR és MDT értékek egyedi vizsgalata soran
az alacsony érték a jobb.

2.3. Szinkronizacié

Egy rTWR rendszer esetében donté szerepe van az egyes komponensek kdzdtti kommunikacios
folyamatok 6sszehangolasanak, vagyis a szinkronizacionak. Ennek révén a rendszert alkoto
szenzorok, adatkapcsolatok, valamint megjelenitd és vezérl6 elemek az operativ kdvetelmé-
nyeknek megfeleld id6keretben latjak el feladataikat. Ehhez elengedhetetlen, hogy minden
kilénbdz6 alrendszer altal szolgaltatott adatcsomag pontos és egymadssal dsszehangolt
idébélyeggel rendelkezzen, mikdzben torekedni kell — az altalanos jelatvitelre vonatkozo fizikai
torvényszerlségek figyelembevétele mellett — a késleltetés minimalizalasara is.

3. Verifikacids keret

Jelen tanulmany szempontjabol a verifikacids keret lefektetése soran a legfontosabb, hogy
meghatarozzuk azokat az altaldnos megfontoldsokat, amelyek mentén felépithetdk a katonai
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feladatok tamogatdsara fejlesztett rTWR optikai rendszerek tesztelését és ellendrzését biz-
tositdo mechanizmusok. Ez a folyamat alapvetéen — de ahogy azt a 3. tablazatbél lathatjuk
nem egészében — a verifikacié négy, részben hierarchikus elvek alapjan felépitett fundamen-
tumanak alkalmazasara épil, amelyek sorban a kovetkez6k: megtekintés, demonstracio, teszt
és az értékeléssel egybekotott elemzés [5]. Megtekintés soran az értékeld — a meghatarozott
kovetelmények sorvezet6jét alkalmazva — szemrevételezi azokat az elemeket, amelyek
a rendszert alkotjak. Ezt kdvet8en a demonstracid keretében a rendszertél elvart alapvetd
kezelhet&ség ellenbrzésére, mig a tesztelés alkalmaval egy el6re meghatarozott forgatokonyv
szerinti vizsgalatra keril sor. Végiil az alkalmazoi jovahagyas és/vagy a technoldgiai megfe-
lel8ség iranyelvei alapjan végrehajtott elemzésben megallapitjak, hogy az adott (al)rendszer
jelen formajaban milyen mértékben képes eleget tenni a meghatdrozott elvarasoknak.

Mindezek figyelembevételével meg kell adnunk - a leheté legobjektivebb mérési eljarast
lehetdvé tevd — azon referenciateszteknek a sorat, amelyekkel ellendrizhetjiik a rendszer
mikddbképességét és funkcidit. Ezeknek azonos logika mentén kell felépilniiik, és ezt
a tesztleirdsoknak is vissza kell tiikréznilik, igy ezek esetében az adott teszt céljat visszatiik-
rozé rovid, tomor elnevezést kell alkalmazni. Ezt kdveti az adott teszt pontos és részletes
célmeghatarozasa, majd leirjuk a végrehajtasi kdrnyezetet, megadjuk az alkalmazott mérési
paramétereket és eszkozoket, illetve megszabjuk a végrehajtas menetét és az eredmények
dokumentalasanak madjat is. Erre elsésorban a tesztek reprodukélhatésaga, masodsorban
azegyértelmUség kovetelménye miatt van sziikség. Arra azonban térekedni kell, hogy az egyes
tesztek biztositsak a kiilonboz6 kornyezeteket és valtozatokat lekdvetni képes rugalmassagot.
Ezek alapjan az alabbi altaldnos megkozelitést javaslom alkalmazni az egyes rTWR optikai
rendszerelemekre specializalt tesztek elkészitése soran:

« rogzitsik a teszt pontos idejét, a résztvevék korét és feladataikat;

« rogzitsik a végrehajtani tervezett teszt tipusat és az alkalmazott metodikat;

« rogzitsik az 0sszes tesztelni kivant berendezés egyedi azonositojat, funkcidjat

+ ellendrizzik a kérnyezeti feltételeket, és hatarozzunk meg tébb jol elkilonithet6

vizudlis referenciapontot;
« gy6z8djink meg arrél, hogy a tesztelni kivant elemet az elSirasoknak megfelel6en
installaltak;
« rogzitsik a teszteredményeket;
+ azelvarhaté mértékben szirjik ki a helytelen adatokat és eredményeket.

3.1. Eszlelés, felismerés és azonositéas példa-referenciatesztje

Egy helyszint6l fliggetlen katonai repiilétéri iranyitoi szolgaltatas biztositasdhoz sziikséges
optikai rendszer verifikacidja soran —a Johnson-kritériumra épitkezé — észlelésre, felismerésre
és azonositasra (DRI) vonatkozo kévetelmények segitségével a legcélszer(ibb egy példa-
referenciatesztet szemléltetni, mivel ennek segitségével nemcsak az egyes alrendszerek
funkcionalitasarol, de azok interdependencidjarol is képet kaphatunk. Jelen alfejezet cimét
egyben tekinthetjik a teszt céljat visszatiikrozd rovid, tomor elnevezésnek is. A teszt célja,
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hogy megallapitsuk az egyes kdzepes és konnyi légi jarm(ivek, valamint gépjarmuvek és sze-
mélyek kiillonboz8, operator altal feligyelt terlletre — vagyis a légiforgalmi iranyité illeté-
kességi kdrzetére — vetitett DRI-értékét. A mérések vonatkozasaban a kdvetkezd kdrnyezeti
referenciaparamétereket hatarozzuk meg: a megvilagitas 10 000 Ix vagy tobb, a latastavolsag
15000 m vagy tobb, az égbolt szinh6mérséklete ~5 000 K. A mért DRI-értékek regisztraciojat
a 2. tablazat hivatott biztositani.

2. téblazat
DRI példatablazat [1]

Panoramakamera PTZ kamera

Feliigyelt teriilet | Célpont Célpont mérete (m)

Végsé megkozeli- | Kozepes légi 70x70x270

tési szakasz jarmd ! ' !

Forgalmi kér Konny( légi 3,0%3,0x9,0
jarmu

Futdpalya Gépjarmti 2,5x15%x4,0

Guruléut Személy 1,7x0,5%x0,5

Ez a teszt természeténél fogva nem hajthato végre az érintett légiforgalmi iranyité allomany
nélkil, vagyis a teszt soran nagy hangsulyt kap az alkalmazdi jovahagyas. Ez megkdveteli az elja-
rasrend tovabbi specifikaldsat, igy az alkalmazoi jovahagyas feltételrendszerének felvazolasat:

+ ateszt soran arepulétérre jellemzd forgalmi elemeket jelenitsék meg;

+ az alkalmazoi jovahagyasba bevont allomany rendelkezzen a repiilétérre vonatkozo
érvényes |égiforgalmi iranyito szakszolgalati engedéllyel, egy tesztet egyszerre legalabb
két megfigyel6vel hajtsunk végre;

« amegjelenitett mozgdképet az eléirasoknak megfelels tavolsagbol kell megtekinteni;

« rogzitsék a megjelenitett mozgdképet;

+ opcionalisan a megjelenitett mozgoképpel korrelald radiokommunikaciot azzal egy
idében jatsszak le;

-+ amegfigyelSk altal szolgaltatott meghatarozott célpontokra vonatkozo észlelés, fel-
ismerés és azonositas id6pontjait és/vagy idébélyegeit rogzitsék, majd ennek alapjan;

+ hatarozzak meg az egyes DRI-értékeket (méterben kifejezve).

Ez azeljarasrend lehet6vé teszi, hogy —az elemzés elvégzéséhez sziikséges — pontos adatokkal
toltsiik fel a 2. tablazatot.

3.2. A verifikacios eljarasok 6sszefoglalo attekintése

Egy verifikacios eljaras soran szamos tényez6t kell figyelembe venni annak érdekében, hogy
a vizsgalt rendszerrdl, f6leg annak képességeirdl és funkcionalitasardl helyes képet kapjunk
és ennek alapjan a megfeleld kdvetkeztetéseket vonjuk le. Annak ellenére, hogy jelen publika-
ci6 kerete nem teszi lehet6vé — és valdjaban nem is célja —, hogy minden (al)rendszer minden
forgatokonyvét részletesen felvazolja, de az iranyadd gondolatok tdmogatasa érdekében
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bemutatom az rTWR optikai rendszer vonatkozdsaban mérvaddnak tekintett verifikaciés

technikdkat 6sszefoglalo 3. tablazatot.

megbizhatosagi
elérejelzés
és modellezés

3. tablazat

Verifikécios eljarasok 6sszefoglalo attekintése [a szerzd)

Verifikacios technika | Alkalmazas | Ismertetés

tervezés legkorabbi
szakaszatol a teljes
életcikluson &t

Magaban foglalja a rendszer blokkdiagramjanak értékelését,
valamint az egyesjavitési adatokbél e’s komponenshibékb(’)l
modellt a rendszer életciklusa soran meghatarozott id6ko-
zonként feldl kell vizsgalni.

(altalanos)

A tervezési szakaszban szamos kvalitativ és kvantitativ kocka-
zatertekeles végezhetd el, mint példaul:
+ meghibasodasok és azok hatasainak elemzése, hogy
beazonosithatoéva valjanak a gyakori meghibasodasra

kockazatelemzés tervezéskor hajlamos, valamint a kritikus fontossagti komponensek
(képet adhat a redundancia mértékeérdl is);
+ hibafaelemzés mint egyfajta top-down megkozelitést
alkalmazd penetracios teszt.
karbantarthatésagi , A rendszer egésze’n'ekl és az egyes _a,lkgtéeleimeknv’ek a vizsgél_a—
clemzés tervezéskor ta a karbantarthatdsag szempontjabol, ami magaban foglalja

a human faktort is.

szoftverbiztonsagi
elemzés

szoftverfejlesztéskor

A rendszer egészének és az egyes alkotéelemeknek a vizsgéla-
ta szoftverbiztonsagi szempontbdl (NATO STANAG 4452 és/
vagy EUROCAE ED-153 figyelembevételével).

kibervédelmi
kockazatelemzés

szoftverfejlesztés-
kor és opcionalisan

a teljes élettartamon
keresztiil

A rendszer egészének és az egyes alkotéelemeknek a vizsga-
lata kibervédelmi szempontbdl. A kibervédelmi kockazate-
lemzéssel kapcsolatban célszerli megfontolni az id6szakos
feltilvizsgalatokat (pl. ISO/IEC 27005:2022 és/vagy ANSI/
ISA-62443-3-2-2020).

megbizhatdsagi

fejlesztéskor és opci-
onalisan a teljes élet-

A megbizhat6sagi vizsgalattal pontosithatd a megbizhatdsagi
eldrejelzés. Ennek egyik legjobb eszkoze a laboratdriumi
alkalmazasbol ismert rendszerélettartam-tesztek, amelyek
arra torekednek, hogy szimuldljak az életciklus egy részére

vizsgalat tartamon keresztiil (vagy egészére) vetitett kornyezeti koriilményeket. Ezaltal
beazonosithatova valnak az eloregedésbél és a kornyezeti
hatasokbol szarmazd altalanos problémak.

s . . . . . . Ennek segitségével ellendrizhetd, hogy a rendszer miiks-

{Z:ngiys ?t/megfele ;?J;:E::Skor és tele déképessége és funkcionalitasa megfelel-e a kdvetelményt

tdmaszto elvarasainak.

A 3. tablazat elkészitése soran figyelembe vettem a Eurépai Repiilésbiztonsagi Ugynokség
altal kézzétett relevans dokumentumokban foglalt utmutatasokat [6], [7], az altalanosan
alkalmazhato verifikacios eljarasok Gsszefoglalasat [5], valamint felhasznaltam a SESAR
PJ.05-02 (multiple remote tower module) projekt kapcsan megszerzett tapasztalataimat.

4. Osszefoglalas

A modern kori haditechnikai fejlesztések metodikaja nem sokban kiilénbozik az alapvetSen
polgari célokat szolgalo kutatas-fejlesztések eljarasrendjétol [8], raadasul egyes esetekben
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nemcsak az adott eszkoz elvi felépitése, de még bizonyos komponensei is komoly hasonlésagot
mutathatnak. Ezt a megallapitast j6l példazza az rTWR technoldgia, amelynek az dltaladnos
polgéri megkozelités értelmében meghatarozott célja, hogy — bizonyos tekintetben és mérték-
ben —feliilmulja a konvencionalis iranyitotornyokbol biztositott szolgaltatas minSségét [9]. Ezzel
parhuzamban a katonai célu alkalmazasba vétel akkor valik célszer(ivé, hogyha a technolégia
érettségi szintje garantélja a szolgéltatas reziliencidjanak ndvelését és a miveleti képességek
skalajanak fokozasat. Az el6bbiekben meghatérozott két célszer(iségi feltételt valamilyen for-
maban mérhet&vé kell tenni, és ennek lehet egyik eszkdze a jelen tanulményban ismertetett
verifikacios keretrendszer. Ennek 6sszeallitasakor arra térekedtem, hogy (1) kell6 mértékben
specifikus legyen és igy visszatiikrozze az rTWR elvi felépitését és az optikai rendszer céljat,
mikdzben (2) elegendd rugalmassagot tesz lehet6vé, aminek eredményeként lehetévé valik
a katonai miveletek jellegzetességének — mint példaul a stacioner és fix telepitésd variaciok
kilonbdzéségeinek — bedgyazasa.

A felvazolt verifikacids struktira alapjan megalkotott, egyben konkrét, helyfligget-
len toronyiranyitd rendszer értékelésére készitett vizsgalat soran térekedni kell arra, hogy
az eredmény a lehetd legegyértelm(ibben tamogassa a katonai célu alkalmazasba vétellel
Osszefliggd dontéshozatali folyamatot. Ezzel a megoldassal gyakorolhatjuk azt az innovativ
szemléletmodot, amellyel felépithet6 a korszer( adaptiv légier6.
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A Proposed Framework for Verifying the Optical System of Location-
Independent Military Aerodrome Control

Irrespective of the context, be it civilian or military application, the pivotal element in achieving
aerodrome control that transcends geographical boundaries is the optical system responsible for
capturing and relaying dynamic visual data. Thus, it is imperative for this system to accurately align
with the distinct requirements of the deployment site and the amalgamation of user attributes.
The proposed verification process, outlined within this publication, aims to establish a structured
framework to address the military requirements.

Keywords: air traffic control, remote tower control, location-independent tower control
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