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Idésorok alkalmazasa szoftvermegbizhatésag
eldrejelzésére

A biztonsagkritikus szoftverek fejlesztése kulcsfontossagu. Ez kifejezetten hangsulyos olyan terii-
leteken, ahol a feladatok nagy része, vagy teljes egésze szoftverekre van bizva. Az ilyen szoftverek
hibai komoly kévetkezményekkel jarhatnak, ideértve az életveszélyes helyzeteket, a gazdasagi
karokat és eqyéb komoly problémakat. Ebbe a kategdriaba tartoznak a a hagyomanyos és auto-
ném jarmiivek fedélzeti szoftverei, az lirkutatas autonom eszkézeinek, specialis ipari eszk6z6knek
és feqyverrendszereknek a szoftverei is.

A megrendel6 szamara komoly kihivas a szoftver gyartdjanak kivalasztasa. Mivel a szoftverek
esetén a klasszikus gyartasi folyamatok vizsgalati mddszereit nem tudjuk alkalmazni, ezért
a gyartot kell megvizsgalnunk. Az teljesen eqyértelmd, hogy eqy adott gyarténak megfelel
mindsitésekkel kell rendelkeznie. De mi a helyzet akkor, ha t6bb azonos minésitésti gyarto all
rendelkezésre, és ezek koziil kell valasztani?

Ebben a cikkben javaslunk eqy modszert, amellyel a gyarték megfelelé megszoritasok melletti
altalanos fejlesztési tevékenységét vizsgaljuk, az elkbvetett miikédési és fejlesztési hibak alapjan,
ezeket id6sorokba rendezve. A cikkben ismertetjiik a mddszert, annak elényeit, korlatait, alkal-
mazasanak akadalyait és eqy nem vart kbvetkezményt az oktatdsban.

Kulcsszavak: szoftvermindség-becslés, id6sorok

1. Bevezetés

A szoftver kritikus sikertényezd. Egyre tobb feladatot bizunk rajuk. Ezek nagy része bizton-
sagkritikus. Sokszor ez azt is jelentheti, hogy meghibdsodas esetén emberi beavatkozésnak
nincs lehet8sége, vagy a beavatkozas lassu, esetleg rendkiviil kockazatos.

Vegylink példaul egy fly-by-wire repiilésiranyitd rendszert. Egy szoftvermeghibasodas akar
katasztrofalis kdvetkezményekkel is jarhat, itt azonnali javitasra nincs lehet8ség, és az emberi
beavatkozés is er6sen korlatozott, esetleg az id6korlatok miatt. Ha példaul egy instabil repi-
|8szerkezetben kdvetkezik be iranyitasi hiba, a személyzet esetleg cselekvésképtelenné valhat
a fellép6 tulterhelés miatt.

Masik példank legyen egy (irszonda. Ha programhiba lép fel kritikus helyzetben, ez az esz-
koz elvesztését is jelentheti. Ha ez nem kritikus helyzetben kdvetkezik be, akkor esetleg a hiba
javithato, de sok id&be kerdil, és a beavatkozas igen kockazatos.
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A klasszikus gépészeti és villamos gyartasban vannak megfeleld statisztikai médszerek,
amelyekkel a gyartas folyamata mindésithetd. Ezt sajnos a szoftverfejlesztésben elég nehezen
tudjuk biztositani. A szoftvercégek természetesen rendelkeznek megfeleld mindsitésekkel,
megfelel6 modszertannal, eljarasrenddel. Ez a CMM' besorolasi rendben legalabb a megha-
tarozott szintet jelenti [3].

Ez mind segithet, de a folyamat végén ott van az ember, aki a fejlesztés kulcstényezdje.
Sajnos az ember mint fejleszt6 okos, tapasztalt, intuitiv és kreativ, és ugyanilyen mint hiba-
forras. Ami elény, az egyszerre hatrany is.

2. Besorolasi szintek

Keressiik azokat a statisztikai jellemz6ket, amelyek segitenek a fejlesztési folyamat vizsgalataban
abbdla célbodl, hogy a még el nem késziilt szoftvertermék mindésége az elvarasoknak megfeleld.

A CMM- és a CMMI-besorolasok’ ugyan bizonyos mértékig informaciét szolgaltatnak
az adott gyartd mindsitésérdl, ezért ezeket mindenképpen célszerd figyelembe venni.

2.1. CMM-besorolasok

A CMM egy olyan modell, amely a szoftvertervezési és -fejlesztési folyamatok érettségének
és minGségének értékelésére szolgal. A modell az alabbi 6t besorolasbol all [2]:
+ kezdeti (kaotikus) szint: a folyamatok nem rendelkeznek standardizalt modszerekkel,
és nem kiszamithatok. Az eredmények valtozdk, és az egyén szerepe rendkivdil fontos;
+ menedzselt szint: a folyamatokat kezelik és ellenérzik, és azokat a min&ségi kovetelmé-
nyeknek megfelel8en végzik. A folyamatokat és a teljesitményt mérni lehet;
+ meghatdrozott szint: a folyamatok szabvanyositottak és dokumentaltak, ami lehetévé
teszi a szabvanyos és kovetkezetes végrehajtast. A minéség ellendrizhetd és javithato;
+ mennyiségi szempontbdl menedzselt szint: a folyamatokat mérhet6, kvantitativ médon
vezetik és ellendrzik. A folyamatok szorosan kapcsolédnak a gyartéi célokhoz és a miné-
ségi kovetelményekhez;
+ optimalizalt szint: a folyamatokat mindig optimalizaljak a mindség és hatékonysag
novelése érdekében. A folyamatokat a legjobb gyakorlatok alapjan végzik, és allandoan
fejlesztik &ket.

2.2. CMMI-besorolasok

A CMMl az el6z6 CMM-modell tovabbfejlesztett verzidja, amely nemcsak a szoftvertervezési
és -fejlesztési folyamatok értékelésére, hanem az egész szervezet miikodésének javitasara is
szolgal.

Capability Maturity Model.
Capability Maturity Model Integration.
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A CMMI hat képességszintet hatdroz meg, amelyek a szervezetek érettségi szintjét
tlkrozik a folyamatok végrehajtasa és a mindség ellenérzése szempontjabdl. Az alabbiakban
a hat képességszintet soroljuk fel [2]:

+ kezdeti szint;

+ menedzselt szint;

+ meghatarozott szint;

+ mennyiségileg menedzselt szint;

+ optimalizalt szint;

+ tulmutatd szint: ezt a szintet a CMMI legUjabb verzidja hatarozza meg, és azt mutatja,

hogy a szervezetek mar nemcsak a folyamataikat optimalizaljak, hanem azokat
a megrendeléi igényeknek megfeleléen folyamatosan fejlesztik is [2].

Biztonsagkritikus fejlesztésben csak az a gyarto johet szoba, aki legalabb a harmadik szinten van.

3. Avizsgalat modszertana
3.1. Az idésor képzése

Azid6sor elemei a fejlesztés és/vagy a rendszer miikodése kozben bekdvetkezett hibdk szamabdl
allnak. A probléma az id&szelet meghatdrozasa. A biztonsagkritikus fejlesztés szamos esetben
egyedi fejlesztést jelent, rdadasul az egymast kévetd projektek eltérs platformon torténnek.

A kérdés, hogyan hatarozzuk meg az idszeletet? Rogtdn harom probléma meril fel:

« aszoftverek nem futnak allandoan, igy azonos platformon is nehéz a kdvetés;

« azeltérd platformok miikddési sebessége eltérd lehet, igy az id6alapu 6sszehasonlitas

megint nem korrekt;
« azeltérd platformok eltéré fejlesztdi kornyezeteket feltételeznek.

Ezért a kdvetkezd javaslatot tesszik: az id6 kezelése helyett a végrehajtott gépi utasitasok
szamat vegyk alapul.

Az is nyilvanvald, hogy a gépi utasitaskészletek is kiilonbdzhetnek, illetve a forditott
kodok sem felelnek meg egymasnak kiilénbéz6 platformokon utasitasrél utasitasra. Ezért
statisztikai alapon bevezethetiink egy stlyozé tényezét. Igy a végrehajtasi szamok 6sszeha-
sonlithatok lesznek. Nem szabad arrél sem elfeledkezniink, hogy egy j6 szoftvergyartonal a két
programhiba kdzott végrehajtott gépi utasitasok szama oridsi lehet. Az adatgyijtés esetén
eznem igazan gond, mert az 6sszehasonlitas utan nem ,nagyon” dolgozunk ezzel a szammal.

Az altalunk javasolt vizsgélat olyan szoftvercsoportokat vizsgal, amelyek kézvetleniil
a fejlesztést hajtjak végre, nem kizérva a tervezési folyamatot. Nem alkalmazhat¢ kisérletezé,
a projektben nem kdzvetlendil részt vevd kutatoi csoportra, illetéleg olyan csoportokra, ahol
gyakornokok is irnak olyan programokat, amelyek esetleg bekertiilnek a végleges kddba.

Miutan meghataroztuk a megfeleld csoportot, a kdvetkez6 statisztikai vizsgalatokat
célszert elvégezni:

» Hurst-analizis;

+ autokorrelacids fliggvény;

+ id6sorra illesztett regresszids polinom.
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A Hurst-analizis, mas néven Hurst-exponens analizis, egy matematikai eszkdz, amelyet id6-
Megjegyzés: szamos Hurst-exponenst meghatarozé maodszer létezik [5]. Ezek nagy részét

megvizsgaltuk, lényeges eltérést nem talaltunk, ezért a legegyszer(ibbet valasztottuk ki.’

A Hurst-exponens kiszamitasanak képlete [6], [7]:

_ log(R/S) (1)

R
—_= H =
3 N",=log(R/S) = Hlog(H),» H log(\)

és révid magyarazata [1]:

A Hurst-exponens H kiszamitasadhoz az idésorokat kiilonboz6 részekre, Ugynevezett
bokszokra osztjak fel, majd minden egyes boxra meghatarozzak a boxban taldlhaté adatok
sz0rasat.

Ezutan kiszamitjak a logaritmusok atlagat és szérasat az 6sszes boxra. A Hurst-exponens
értéke a logaritmusok szérasanak és atlaganak az aranya.

A paraméterek [3]:
R - a legnagyobb boxatlag;
S —a legnagyobb boxszéras;
N - a boxok szama;
H —a Hurst-exponens.

Az exponens értéke az idésor trendtartasara utal, ha:
0 < H < 05 azid8sor kiszamithatatlan jellegd,
H = 05 az id6sor teljesen véletlenszer( sorozat,
05 < H <1 az id6sor trendtarto jellegli. Minél magasabb ez az érték, annal er6sebb
a trendjelleg.

Emellett célszerli megvizsgélni az idésor autokorreldcids fliggvényét. Ez szamos esetben segithet
a hibak okainak felderitésében. Ha az autokorrelacios fliggvény csak a kezd6értékben mutat
1 értéket és mashol 0, vagy kozel nulla, akkor a hibdk bekdvetkezése teljesen véletlenszerdi.
Minél gyorsabban éri el a 0 értéket a sorozat, annal gyorsabban , felejti el” az el6z8 értékeket [7].

Mivel tételszer(ien kijelenthetjlik, hogy hibatlan szoftver nincs, kovetkezésképpen hibat-
lan fejlesztési folyamat sincs. A véletlen jellegli szoftverhibdk eléforduldsa nem szerencsés.
Szémunkra az a kedvez6, ha az autokorreldcios figgvény abszolut értéke gyorsan csokken,
de nem tul gyorsan. Ha az autokorrelacios fliggvény ,magas”, az azt jelentheti, hogy a hibak
rendszeresek és a gyartd ezt a problémat nem kezeli elég hatékonyan. Ha az autokorrelacids
fliggvény ,tul alacsony”, ez azt jelenti, hogy a hibdk kozel teljesen véletlenszer(ek, igy ezek
okainak felderitése nehezen, vagy egyaltaldan nem megoldhatd, példaul hardverkdrnyezet-
eredet( hibak. Ha az autokorrelacids fliggvény ezek kozott van, az szintén egyfajta trendtartast
jelent [9], [10].

Amennyiben valakinek a Python-forraslistara sziiksége van, szivesen rendelkezésére bocsatom.
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Az el6z8 gondolatmenetben feltételeztiik, hogy az elkdvetett hibak szama csokken.
Az autokorrelaciés fliggvény nem mondja meg, hogy a sorozat elemei csékkend vagy novekvd
tendenciat mutatnak, csak a sorozat elemeinek 0sszefliggésérél nyujt képet. Ezért meg kell
néznlink a trend jellegét. Erre célszer( valamilyen regresszios fliggvény alkalmazasa. A lehe-
téségek a kovetkezdk:

linedris regresszio, vagyis regresszids egyenes illesztése az adatsorra. Ez arra alkalmas,
hogy 6sszességében lassuk, hogy a trend altalanossagban ndvekszik vagy csdkken.
Azonban a finomabb részleteket elfedi [10];

exponencialis regresszio, egyszeres exponencialis regresszié nem elegendd, mert egy
trendvaltozast képtelen kimutatni [11];

szigmoid fliggvény és logisztikai gorbe. A szigmoid fliggvény inflexiés pontja az értel-
mezési tartomany kdzepén van. Ez sajnos nem szerencsés. A logisztikai gorbe csokkend
formaja a szigmoid gorbe inflexioproblémajat ugyan megoldja, de sajnos itt is azt
tapasztaljuk, hogy a finomabb részleteket a gérbe figyelmen kivil hagyja [12];
regressziés polinom alkalmazasa. Végiil ezt a mddszert alkalmaztuk. A vizsgélatok
esetén maximum negyed-6todfoku polinom alkalmazasa volt célszerti [13]. A maga-
sabb foku polinomok tulsagosan ,figyelnek” a részletekre, és informaciét nem hordozéd
hulldmzast mutatnak.
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1. 4bra
Véletlenszer(i folyamat id6sora és autokorrelécics fliggvénye [a szerzd]

Az 1. abran egy véletlenszer( folyamat id6diagramjat lathatjuk. Ez szimulalt id&sor. A Hurst-
exponens értéke H = 0,47, amely nagyon kozel van a teljesen fliggetlen id&sor 0,5 értékéhez.
Ha megnézziik az 1. 4bran az autokorrelacios fliggvényt, akkor lathatjuk, hogy a O értéknél
lathat6 az 1 érték, a diagram tovabbi részei kdzel O értékiek. Ez aldtamasztja a véletlensze-

rliség

tulajdonsagot.
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2. 4bra
Trenddel rendelkez6 folyamat id6sora, autokorrelaciés fiiggvénye és polinomialis regresszios fiiggvénye [a szerz8]

A 2. dbran szintén egy szimulalt id6sort lathatunk, de a generald fliggvénybe épitettiink
egy linedris csokkend tendenciat. Ez j6l latszik a diagramon. A Hurst-exponens H = 0,91. Az
autokorrelacios fliggvényen is egyértelmien latszik az idésorban a ,hosszu tavi emlékezet”.

A 2. abra harmadik részabrajan az id6sorra egy 6todfoku regresszios polinomot illesz-
tettlink. Ez a piros gorbe.
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3. 4bra
Egy val6s fejlesztési projekt jellemzdi [a szerz]

A 3. abran egy valds vizsgalat adataibol szarmazo idésor adatait lathatjuk. (Ezek az egyetlen
céges adatsorbol szarmazo adatok, ezt késsbb targyaljuk.) A Hurst-exponens értéke H=0,93. Az
autokorreldcios fliggvény szintén mutatja az ,emlékezetet”. A harmadik részabra az id6sorra
illesztett 6todfoku polinomot mutatja. Ez egyértelm(ien mutatja a trend jellegét.

A vizsgalatokat 1000 elem(i id&sorokra végeztiik el.

4. Masodlagos felhasznalas

A médszert sajnos cégek esetén nem tudtam alkalmazni, ennek okairél nem kivanok a tovab-
biakban beszélni.

Ezalol csak egy cég volt kivétel, de ott is csak egyetlen programozét vizsgalhattam, mert
a cégben lévd két masik programozé nem szoftverprojektekben dolgozik, hanem kutatast
végez, és erre, mint mar korabban emlitettiik, a médszer nem alkalmazhaté. Viszont oktatasi
vizsgalatokat tudtam végezni kiilénbozd tantargyak esetén.
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Az adatgyl(jtés mddszere az volt, hogy a hallgatok altal irt programok szintaktikai
és szemantikai hibait vizsgaltuk. Az igy kapott id6sorok egyes hallgatok esetén egyértelm(ien
megmutattak a kérdéses hallgato képességeit. A kapott Hurst-exponens, a regresszios polinom
és hibarata jol korrelalt az adott szemeszter végén kapott érdemjeggyel.

Masodlagos eredmény volt az, ha az oktatdkat vizsgaltuk. Szintén a Hurst-exponenst,
a regresszios polinomot és hibaaranyt vizsgéltuk. Mivel az adott tantargyakban a szubjektiv
osztalyzas kizart, ezért az eredmények az oktatét mindsithetik. Az eredmények alapjan
az oktatdk rangsorolhatok. Lényeges, hogy a vizsgalt minta elég nagy legyen. J6 lenne az is,
ha a két féléves laboratoriumi oktatas esetén, a kurzusokon azonos hallgatok lennének, de
ez sajnos nem biztosithatd. Kivalasztottunk két hallgatdt, egy jol teljesitSt és egy nem annyira
jol teljesitét, aki viszont a vizsgalat két félévét elsére sikeresen abszolvalta. Lényeges, hogy
a két hallgatoé azonos kurzuson vett részt.

o 20 40 60 80 100 ° 20 40 60 80 100 0 20 40 60 80 100

4. abra
A jol teljesitd hallgato diagramjai [a szerzd)

A 4.34bran sorra a jol teljesit hallgato diagramjai lathatok. A Hurst-exponens H= 0,75 érték.

0 20 40 60 80 100 o 20 40 60 80 100

20 40 60 80 100

5.4bra
A gyengébb hallgaté diagramjai [a szerz]

Az 5.34bran a gyengébb hallgatd diagramijait tlintettiik fel. A Hurst-exponens H = 0,27, amely
nem teljes véletlenszerliséget mutat, de az eredmény eléggé kovetkezetlennek szamit.

ElsS pillantasra a két hallgatd id6sora kozott szemmel alig lathatd kiilonbség van. A jelleget
a regresszios polinom és a Hurst-exponens mutatja. A szemesztereket lezard jegyek az elsd
hallgaténal jo és jeles, a masodik hallgatonal elégséges és elégséges. Tehat az id6sor-analizis
helyesen mérte fel a hallgatok teljesitményét.

Az oktatdéknal a korrekt eredményekhez sokkal nagyobb mintat kell vizsgélni. A vizsgalatot
erésen torzitja az, hogy nem azonos populacién végezziik a vizsgalatot. Ezért gyors eredmény
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nem varhato el. Sajnos a pandémia ezt a vizsgalatot lehetetlenné tette, és az eredmények
elvesztek. A vizsgalatokat a 2021/22-es tanév elsé félévében kezdtik tjra. Ez az idétartam tul
rovid, ezért nem tartjuk megfelelének, hogy az eredményeket jelen pillanatban publikaljuk.

5. Min8ségi kovetkeztetés

Az el&z6 vizsgalatok egyértelmiien meghataroztak a fejleszték tevékenységének trendjét,
azonban ez még kevés a varhaté minéség becslésére. Ez egyértelm(, ha nézziik a kovetkezd
erésen sarkitott példat: adott , A" fejleszt6, a vizsgalati trendje j6, a Hurst-exponens értéke
H = 0,85, az autokorrelacios fliggvény a megfeleld szinten van, de a hiba eléforduldsanak
gyakorisaga 107, ez rendkiviil magas hibarata. ,B” fejleszté értékei hasonlok, mig Hurst-
exponense kicsit gyengébb, mint az eléz6 fejleszt6é, H = 0,79, autokorreldcios fliggvénye is
folotte halad az el6zének, atrend iranya jo, viszont a hiba eléfordulasanak gyakorisaga 10™°. Ez
sokkal jobb arany, tehat nyilvanvaléan a ,B" fejleszt6t fogjuk valasztani. Az egyértelm(, hogy
egy viszonylag rossz eredménybél sokkal kdnnyebb javulni, mint egy eleve jobb eredménybél.

Az el6z8ekben ismertettiik egy fejleszt6 cég idésorjellemzdit és hallgatdk iddsorjellem-
z6it. A hallgatoknal egyértelm( a laborgyakorlaton nyujtott teljesitmény. A fejleszt&i cégnél
két lehet8ségiink adodik, ezek:

+ egy adott projektben nyujtott teljesitmény, ez a vizsgalat gyakorlatilag megegyezik

a hallgatdi teljesitmény vizsgalataval,
+ azeddig elkésziilt szoftverekbdl szarmazo idésorok vizsgalata.

A fejleszt6k esetén célszerli mindkét vizsgalatot elvégezni.

6. Osszefoglalo

Azid&sorok segitségével nyomon kdvethetjlik, hogy az adott rendszerben vagy folyamatban
milyen gyakorisaggal és id6zitéssel jelennek meg a hibak, és ezeket az informaciokat felhasz-
nalhatjuk a rendszer javitasahoz vagy optimalizalasahoz. Az dltalunk javasolt eljarassal az id6-
sorok eltéré platformokon fejlesztett és futd szoftverek esetén is hasznalhatok vizsgalatokra.

Az id&sorok elemzése soran az emlitett Hurst-exponens, autokorrelacios fliggvény
és regresszios polinomok hasznos eszkozok lehetnek a hibak elérejelzéséhez. Lehet6séget
nyujtanak a megrendel6nek, hogy az adott szoftver vagy szoftverelem fejlesztéséhez melyik
szoftverfejleszt6 céget valassza ki. Ez killdnosen fontos lehet miikédésbiztos (safety-critical),
vagy veszélybiztos® (mission-critical) fejlesztés esetén.

Ebben a cikkben harom jellemz& alapjan hatérozzuk meg a vizsgalat targyanak idébeli
viselkedését: a Hurst-exponens alapjan, amely megmutatja a folyamat trendjellegét, autokor-
relacios fuggvény alapjan, amely grafikusan mutatja az idésor 0sszefliggését és a regresszids
polinom segitségével, amely megmutatja a trend iranyat.

Ezeket a vizsgdlatokat elvégeztiik egy fejlesztd cég egy adott projektjére, lasd 3. abra
és két kivalasztott hallgatora, lasd 4. és 5. abra.

Erre a kifejezésre nincs igazan jo magyar forditas.
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A cég esetén a projekt sikeres volt. A hallgatéknal a mddszer elég jol elSrejelezte az évkozi

jegyeket. Jelenleg az oktatdi mindsitésen is dolgozunk.
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Application of Time Series to Predict Software Reliability

Choosing a software manufacturer is a serious challenge for the customer. Since we cannot apply
the test methods of classic production processes in the case of software, we must therefore
examine the manufacturer. It is quite clear that a specific manufacturer must have appropriate
qualifications. But what if there are several manufacturers with the same certification, and you
have to choose between them.

In this article, we propose a method that examines the general development activities of
manufacturers under appropriate restrictions based on the operational and development errors
made, arranging them in time series.

The article describes the method, its advantages, limitations, obstacles to its application and
an unexpected consequence in education.

Keywords: software quality estimation, time series
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