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Repiiléeszk6zok idegen-barat felismerésének
kockazatat befolyasolé tényezdk ok-okozati
elemzése

A katonai repiil6eszk6zdk harctéri tulélésének biztositasa elsédleges fontossagu feladat. Nem
elég csak azt ismerniink, hogy melyek azok a berendezések, rendszerek, amelyek képességeikkel
névelni tudjak a repiil6eszk6z6k tulél6képességét, hanem ezen eszk6z6k megbizhatésaganak
ismerete s nélkiil6zhetetlen. Szamos modszer létezik a megbizhatdsag elemzésére. Tanulmanyunk
egy a tulél6képességet befolydsold tényez6t elemez eqy konkrét rendszer példajan keresztiil.
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Bevezetés

A katonai repiiléeszkdzok tuléléképességének ndvelése érdekében alkalmazott fedélzeti onvé-
delmi eszkozok esetében is az egyik alapvetd cél, hogy a képességeik és hatékonysaguk novelése
mellett a mikddbképességiik is biztositva legyen. Ennek egyik fontos eleme az azt veszélyez-
tet6 kockazatok megelSzése, illetve csokkentése. A kockazatkezelésre, illetve kockazat becslé-
sére szamos madszer létezik. Mindegyikben az a k6z0s, hogy a felmeriil6 kockazatokat, annak
kovetkezményeit, illetve kivaltd okait valamilyen moédon megprébalja azonositani, rendszerezni
és rangsorolni. A jovébeni kockdzatok csokkentésének egyik f6 eleme a mar bekovetkezett ese-
mények kivizsgalasa és az eredmények megallapitasa utan a kockédzatcsdkkentd intézkedések
alkalmazasa.

A masik mddszer a még be nem kdvetkezett, de megjosolhaté események feltarasa
és a megel6zésiik érdekében teendd dvintézkedések meghatarozasa. Ezek megallapitasa sokkal
nehezebb, hiszen egy olyan lehetséges esemény bekdvetkezését kell feltarnunk és azonosita-
nunk, amelyre esetleg még soha nem volt példa, és nincs semmilyen tapasztalatunk a beko-
vetkezéslik megallapitasara. Az elemzések soran fontos kérdés a koriilmények, az esetlegesen
kivalto okok pontos, kériiltekintd leirdsa és azokbol a kdvetkezmények levonasa. A kockazat-
kezelés soran sziikség van megbizhaté adatforrasra, idére, technikai hatérre, a dontéshozdék
tapasztalatara, ismeretére, esetleg megérzéseire [1].

Szamos konyvet, jegyzetet és tanulmanyt talalunk a kiilénb6z6 kockazatbecsld eljarasokrol.
Pokoradi [10] jegyzetében a kockazatelemzés technikai eszkézok tizemeltetésében elfoglalt
szerepét irja le. Fenyvesi egy korabbi kockazati esemény részletes elemzésén keresztiil vilagit ra
az lizemeltetési folyamatok kockazatat befolyasold tényezdkre [1]. Farkas és Héray [11] jegyzete
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a miszaki termékek minéségi és megbizhatdsagi elemzésével ismerteti meg az olvasdkat.
Koncz tanulmanya a 8D problémamegoldd technikét és annak kapcsolatait mas min6ség-
technikékkal mutatja be. A 8D-eljarés jellemz&en az autdiparban hasznalt technika, amely
az elmult évek soran nagy jelent&ségre tett szert, hiszen nemcsak az autégyarté nagyvalla-
latok, hanem a teljes autdipari beszallitolanc alkalmazza [14]. Barkanyi értekezésében olyan
matematikai modellt dolgozott ki, amely alkalmas egy felderité komplex rendszer és annak
(al)rendszerei megbizhatosagi mutatoinak szamitasara. A kidolgozott matematikai modszert
a kutatas soran alkalmassa tette egyszer(ibb és bonyolultabb rendszerek vizsgalatara [12].

ADOD Dictionary of Military and Associated Terms kiadvanyban az identification, friend
or foe (IFF") fogalma ,.egy olyan jeleket sugarzo eszkdz, amit a sikeres azonositast (felismerését)
kéveten baratnak (sajat er6nek) tekinthetiink" [2]. A radar operator's manual, radar bulletin
no. 3, (radthree) 1945 megjelent kiadvanya bemutatja a radarok miikédési elveit, jellemz&iket
és emellett talan elséként mutatja be és elemzi az IFF-rendszer, azon beliil is az akkor korszer(
IFF Mark 11l eszk6z miikddési elvét, felépitését [3].

Azidegen-barat felismerd berendezése egy masodlagos radarrendszer,? amely impulzus-
modulalt 6sszekottetést és a légicél azonositasat, illetve felismerését biztositja a légiforgalom-
iranyitas és a légvédelmi rendszerek szamara (lasd 1. és 2. abra). Ezek olyan transzponderek?®
(valasz-jelado berendezés) vagy interrogatorok (lekérdezé masodlagos radar), amelyek
mUikodése a foldi radarok kérdezdjeleinek vételén és az ezekre automatikusan kédolt valasz-
jelek visszasugarzasan alapszik. A rendszer kooperativ, mert a fedélzeti transzponder aktiv
valaszat igényli a vett lekérdezésre, emellett impulzusmodulacié alkalmazasaval biztositja
az azonositast, ahol az impulzusok tavolsaga (pozicioja) és szélessége hordozza a sziikséges
informaciot [4].

Jelenleg a NATO-ban hasznalt idegen-barat eszkozok altalanos leirdsat, technikai adataikat,
mind a valaszjelad6 berendezések, mind a lekérdezé szekunderradarok kiilonb6zé funkcidival
és teljesitményadatokkal, kodolasokkal kapcsolatos kdvetelményeket a Stanag 4193: Technical
characteristics of the IFF Mk XIIA system,* az azonositasi eljarassal kapcsolatos informacidkat
pedig a Stanag 4162: identification data combining process® NATO egységesitési egyezmény
tartalmazza A dokumentumok NATO RESTRICTED (korlatozott hozzaférésii), NATO SECRET
(titkos) és NATO UNCLASSIFIED minésitéssel vannak ellatva, emiatt a nyilvanossag szamara
nem hozzaférhetdk [5].

A dokumentumok tartalma hasonlé az ENSZ szakositott intézménye, a Nemzetkozi Polgari
Repiilési Szervezet® altal meghatarozott szabvany 10 fliggelékében szereplé légiforgalmi tav-
kozlési kovetelményekhez, amelyben valamennyi, a légiforgalomban hasznalatos tav/hirkozls,
hang- és digitalis kommunikécids, navigacios, légtérfelderits, repulétéri felszint felugyels,
Osszelitkdzési megel&z6rendszerrel szemben tamasztott kdvetelmények, a radidtavbeszélés
eljarasai, digitalis adatkapcsolati rendszerek alkalmazasanak szabalyai megtalalhatok [6].

Tanulmanyunk célja egy a tuléléképességet befolyasold tényezd, az idegen-barat fel-
ismerés elemzése és a vizsgalat egy konkrét rendszer példajan keresztili bemutatasa.

IFF —identification, friend or foe: idegen-barat felismerés.

SSR - Secondary Surveillance Radar - masodlagos radar rendszer.

Transzponder - a transmit (tovabbit, sugaroz) és responder (valaszado) szavak Gsszevonasabol szarmazik.
STANAG 4193: Mark XIIA idegen-barat rendszer technikai jellemzdir6l.

STANAG 4162: Azonositasi eljarasrol.

ICAO - International Civil Aviation Organization - Nemzetkézi Polgari Repiilési Szervezet.
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Tanulmanyunk az alabbi fejezetekbdl 4ll: A 2. fejezetben réviden bemutatjuk a vizsgala-
tunk soran alkalmazott Ishikawa-elemzést. A 3. fejezetbdl a katonai repiileszkozok idegen-
barat felismer& rendszereit ismerheti meg az olvaso. A 4. fejezet az idegen-barat felismerési
rendszerének ok-okozati elemzését mutatja be. Végezetiil a Szerzék 0sszegzik a tanulmany
alapjan levonhato kdvetkeztetéseket.

Az Ishikawa-elemzés

Ennek az elemzésnek szamos elnevezése ismert: (Kaorus Ishikawa, a Tokioi Egyetem profesz-
szorardl, az elemzés kidolgozojardl elnevezve) Ishikawa, ok-okozati, halszalkaelemzés, illetve
angol nyelvi széjatékként létrejott a ,Fishikawa” megnevezés is. Az ok-okozati elemzés célja
egy probléma vagy allapot (vagyis az okozat) 6sszes lehetséges okanak szisztematikus, névekvé
részletességgel torténd meghatarozasa és grafikus abrazoldsa.

Elsésorban a probléma meghatarozasara van sziikség a ,Mi?”", ,Hol?", ,Mikor?”, ,Miért?”
kérdések segitségével. Ezutan az esetlegesen fellép6 hibaokokat tarjuk fel probléma, f6
ok, okok sorrendben. Harmadik lépésben azonositjuk, stlyozzuk az okokat, és abrazoljuk
a halszalka-diagramot.

A hal feje az abra jobb oldalan helyezkedik el, ide irjuk a problémat mint okozatot. A hal
gerincébdl kiinduld szalkakon a f6 befolyasold okcsoportokat szemléltetjiik, az egyre kisebb
szalkakon pedig az alsébb rendl hibaokokat abrazoljuk — egészen addig, mig el nem jutunk
a gyokérokokig. Tehat a probléma megsziintetéséhez az okok felismerése és elemzése alap-
jan juthatunk el.

Az elemzés soran kapott eredményeket novekvo részletességgel abrazoljuk. A hierarchikus
felépitésnek koszonhetden a vizsgalat menete mindenki szamara egyszer(ien értelmezhetd.
A halszalkaelemzéssel végzett analizis alaposabb elemzést tesz lehetévé, mint az altaldnos
mérndki gondolkodasbol adédé elemzés.

Ez egy olyan alapvetd okelemz6 modszer, amely a problémak ok-okozati 6sszefiiggéseinek
megallapitasara alkalmazhaté. Hatékonysagndveld eszkdz, ami iranyulhat problémara, amit
meg kell oldani, lehet8ségre, amit meg kell ragadni, kockazatokra, amelyeket azonositani
kell, eredményre, amit el kell érni. A jelenre és a jovére is alkalmazhato. Hasznalhaté egy
konkrét helyzet, probléma kialakuldsanak vizsgéalatara vagy egy megoldasi kisérlet kudar-
cainak elemzésére.

Az ok-okozati diagram azt a kapcsolatot reprezentalja, amely az egyes okozatok és az azo-
kat befolyasold okok kozott fennall. Az egyes okozatokat ugyanis altaldban az okok kiilonboz6
f6 kategdriai idézik el8, amelyek az alabbi négy vagy nyolc nagy csoportba sorolhatok be:

+ ember (man);

+ gép (machine);

+ mddszer (method);

+ anyag (material);

+ er6forrasok (money);

° management;

+ kornyezet (mother nature);

+ mérés (measurement).
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A fentiek csupan ajanlott kategoridk, emiatt az okok minden olyan csoportositasa megenge-
dett, ami elésegitheti a kreativ gondolkodast.

Az Ishikawa-elemzés jellemzdje altaldban teljeskdrliségre torekvés és az oktato jelleg.
Akkor jo, ha nincsenek kiugro elemek, a tébbihez képest terjedelmes okcsoportok [7].

Idegen-barat felismerés

A légi jarmUvek tulél6képesség-novelésének egyik eleme lehet, ha a sajat légvédelmiink
a replilSeszkoziinket ,baratként” ismeri fel, és nem kezeli ,idegenként” vagyis célként.

Ennek egyik legnagyszer(ibb eleme a masodik vilaghaboru elsé felében kifejlesztett idegen-
barat felismerd berendezés volt, amit a légi felderitésben mar korabban alkalmazott RADAR
megjelenése nagymértékben elésegitett. Ezzel elkeriilheték lettek a légvédelmi rendszerek
altal okozott ugynevezett ,barati tiizek", amelyek mar a kiilonbéz6 haborus konfliktusokban
szamos veszteséget okoztak a légier6k szamara [8].

Altalanossagban elmondhato, hogy az idegen-barat eszkézok a harci azonositas’ széle-
sebb katonai fellépésének eszkdzei, amelyek pontos jellemzést adnak a harc teriiletén észlelt
targyakrol az operativ dontések tdmogatasa érdekében. Ezt a jellemzést a meghozandd
dontésektdl és a helyzettdl fuggben le lehet szlkiteni: a ,baradt”, ,ellenség”, ,semleges” vagy
»ismeretlen” szereplSkre. Mas esetekben nem lesz(ikitve, de tobbek kézott a tipusra, nemzeti
hovatartozasra vagy a kiildetés céljara lehet kdvetkeztetni. A harci azonositas nemcsak a barati
tliz esélyét csokkentheti, hanem hozzajarul az éltalanos taktikai déntéshozatalhoz is [9].

Az elnevezés ellenére egy IFF-képességekkel rendelkezd berendezés csak a sajat célokat
képes ,pozitivan” azonositani, az ellenséget nem. Ha egy IFF-rendszer altal kiildott kérdezéjelre
nem érkezik valasz, vagy érvénytelen valasz érkezik, ezaltal az objektum nem mindsdil sajat
vagy barati eszkoznek, de ettsl még nem lesz ,ellenségként” sem kivalasztva [3].

ADS-B Mode S
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1. abra

A katonai és polgari rendszerek egytittmiikidése [10]

7 CID - Combat IDentification — harci azonositas.
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A katonai alkalmazast kdvetSen a kereskedelmi légi forgalom nagymértékl ndvekedésének
is koszonhetden az 1950-es években a polgari repilésben is megjelentek a foldi telepitési
hagyomanyos radarok mellett a masodlagos radarrendszerek. Az eszkézok lehet6vé tették
a polgari légiforgalom-iranyitas szamara, hogy megkdnnyitsék a légi jarm(ivek azonositasat,
és meghatarozzak azok viselkedését [11]. Id6kdzben, a megnovekedett légi forgalom miatt
az SSR-rendszert tovabbfejlesztették, és az ezaltal létrehozott S-lizemmadd (Mode S) segitségével
szelektiv, egyedi (24 bites) azonositas valt lehet6vé. A Mode S transzpondert a repil6gép-
fedélzeti berendezések kozil az titkdzéselkerils rendszer (TCAS - Traffic Collision Avoidance
System) és az automatikus berendezésfiiggd légtérellen6rzé rendszer (ADS-B — Automatic
Dependent Surveillance - Broadcast) is hasznalja mint egyfajta kommunikacios eszkozt
az adatai tovabbitasara (2. abra) [12].

Miiholdas
helymeghatarozé g
(GPS)

\ Automatikus
\ 7 . ”
v berendezésfiiggd
\  légtérellendrzo
v rendszer

\ (ADS-8)

Elsédleges radar- Masodlagos radar- Telepitett irdnyad ok
rendszer (PSR) rendszer (SSR)

2. 4bra
Légiforgalom-irényitasban egyiittmiik6dé felderits eszk6zok [13]

Elmondhatd, hogy az SSR-rendszerek egyik legnagyobb elénye a PSR®-rendszerekkel szem-
ben, a nagyobb hatdtavolsag és a lényegesen kisebb interferencia mellett az, hogy a légi célok
magassagi adatainak megismerése és az azonositasa (felismerése) is lehetséges [14].

A tovabbi elemzéseket megel6z6en fontos megkiildnboztetni, hogy jogi szempontbol mit
is jelent valdjaban a polgéri és a katonai, allami légi jarmd. Az 1944-es Chicagéi Egyezmény

8 PSR- Primary Surveillance Radar - elsédleges radarirendszer.
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legfontosabb rendelkezései koziil kiemelkedik a nemzeti légtérben az allam teljes és kizaro-
lagos szuverenitasanak kimondasa, a nem menetrendszer( és menetrendszer(i légi jaratok
jogainak meghatarozasa, valamint a polgari és allami légi jarm(ivek elhataroldsa. Egyezmény
csak és kizarolag a polgari légi jarmUvekre alkalmazhato, mig az allami légi jarmivekre nem.

Allami légi jarm(inek kell tekinteni: a katonai, a vam- és a renddri szervek céljara szolgalé
légi jarmivet. Tekintettel arra, hogy ez a felsorolds nem tételes, ezért az allami légi jarmvek
6rség, a humanitarius segélyszallitd, a foldmérési-térképészeti felmérd, a specialis feladatokat
ellato, példaul rabokat, menekiilteket szallito, valamint az allami vezetdket kiszolgalo légi jar-
m(ivek. Fontos kiemelni, hogy az allami légi jarm(ivekre nem a Chicagoi Egyezmény szabalyai,
hanem a nemzeti jog belsé szabalyai vonatkoznak.

Az allami és polgari replilégépek megkiildnboztetése nem a légi jarmivek regisztralasatol,
azok tulajdonjogi bejegyzésétdl vagy technikai jellegzetességeikt6l, hanem a tevékenységiik
céljatol és annak végzésétdl fugg.

A légi jarm(ivet elsésorban a végzett feladat kategorizalja. Egyértelmden allaminak
szamitanak a katonai éles-, gyakorld- vagy bemutaté repiilések, a katonai titkos kiildetések,
a rutin katonai szallitasi miveletek és a rendvédelmi célu repiilések. Allami repiilésnek sza-
mit az is, ha a katonai légi jarmd, katonai személyzettel, de polgari replilési tervet hasznalva
repul at egyik repul&térrél a masikra.

A polgari és katonai egylittm(ikddés az Ugynevezett Rugalmas Légtérfelhasznalas kon-
cepci6 szerint kétfajta repiilést ismer: az Altalanos Légiforgalmi repiilést, amely az ICAO
szabalyai szerint végrehajtott repiilést jelent; és a Miiveleti Légiforgalmi repiilést, amely nem
kereskedelmi, hanem az allami (katonai) vagy kézhaszni miveleteket végrehajto, katonai légi
jarmuvel végzett repiilést foglalja magaban.

Mig a replilés szabalyszer( végrehajtasakor a polgari légi jarmivek viszonylag nagy sza-
badsaggal rendelkeznek, addig az allami légi jarm(ivek csak kilon allamkdzi megallapodas
vagy esetenként kiadott engedély alapjan és ezek feltételeinek megtartasaval repiilhetnek
at mas allam terilete felett, illetve szallhatnak le annak teriletén [15].

A polgari repiilésben a légi jarm(i azonositasa, a helyzet, a magassag és egyéb informa-
ciok kisugarzasa ICAO-kovetelményeknek megfelel6en torténik. Ha a légi jarm( rendelkezik
SSR-transzponderrel és az megfelel6en mUikddik, akkor a kérdez6 berendezés, igynevezett
interrogator a megfelel$ valaszhoz jut [16].

A légtér jogosulatlan igénybevétele esetében a légi jarm(i feltartoztathato (elfoghato)
és leszallasra felszolithato [17]. Az elfogas szabalyai és célja tobbek kézott a polgari légi
jarmi azonositésa, kdvetése, megszemlélése, eltéritése, a légi jarmivel valé kommunikacié
létrehozasa. Az ICAO-szabalyok [18] értelmében az elfogas kizardlag a legutolsé eszkozként
hasznalhato és elsédlegesen a polgari légi jarm(i azonositasara és csak indokolt esetben annak
eltéritésére kell, hogy iranyuljon [19].

A katonai vagy allami repiilésben hasznalt traszponderek és interrogatorok kettés ren-
deltetés(i aktiv valaszadé berendezések. Feladatuk egyrészt alapvetd repiilési adatok bizto-
sitasa a polgari légiforgalmi iranyitas részére, illetve a kodolt felismeréadatok tovabbitasa
a katonai légiforgalmi irdnyitas szamara, lehetdvé téve a kozds légtérhasznalatot és a katonai
repul&eszkdzok idegen-barat, illetve nemzeti hovatartozasanak felismerését. A katonai repi-
lésben az interrogatorokat nemcsak a foldi lokatorallomasok mellett, hanem az olyan harci
repiilégépeken is elhelyezik, amelyek rendelkeznek repiil6fedélzeti radarokkal (3. abra) [20].
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3. 4bra
A NATO-ban hasznélt felismerSrendszerek egyiittmiikidése [10]

Mivel Magyarorszag légtere is része a szdvetségi légtérnek, a magyar légtér katonai felligyele-
tét, ezaltal a repiil8eszkdzok harci azonositasat a Magyar Honvédség Légi Vezetési és Iranyitd
Kozpont végzi.

Légtérjogosulatlan igénybevétele esetén a rendelkezésre allo informacidk alapjan a lég-
térellendrz6 részleg feladata a beérkez6 fuzionalt légi helyzet szimboélumainak azonositasa.
Ezek az informaciok lehetnek repiilési tervek, diplomaciai engedélyek, a polgari légiforgalmi
szolgalatok és repiilterek személyzeteinek jelentései, megfigyelések, illetve a masodlagos
radarjelek, tobbek kozott az idegen-barat eszkozok adatai. Itt dontenek arrol is, hogy egy
légi cél elleni beavatkozés esetén foldi telepitésl légvédelmi erét vagy harci repiilégépeket
alkalmazzanak-e [20].

Korabban emlitettek alapjan az idegen-barat eszkdzok alkalmazasanak eredeti oka az volt,
hogy felismerje a ,barati”, tehat a sajat er6ket. Emiatt elengedhetetlen, hogy az ellenség
ne legyen képes hasznalni a rendszert még akkor sem, ha az idegen-barat rendszer konkrét
berendezései fizikailag a kezlikbe keriilnek, ezért az azonositas és a felismerés céljabdl egy
kriptografikai modszerekkel titkositott, rejtjelezett jelet sugaroznak ki, amely nagymértékben
megneheziti, legtobb esetben megakadalyozza az illetéktelen felhasznalast. A transzponder
egy védett tizemmaodu, rejtjelezd eszkozzel van dsszekapcsolva (lehet egy berendezés is),
amely az inverz algoritmusokat hasznalja a dekoédolédséra. Ha a titkositéeszkéz nem tudja
megfejteni a kérdez6jelet, akkor nem lesz képes megfelel6en reagalni, és igy nem lesz barat-
ként felismerhetd.

Azonban ha a rejtjelez6 eszkdz vagy a transzponder az ellenséges erék kezébe kertilne,
az illetéktelen hasznalat elkeriilése érdekében minden egyes eszkdzbe rendszeresen be kell
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tolteni egy specialis kodkulcsot. A valtozo kddkulcsok és a kriptografiai technikak, illetve a rejt-
jelezési algoritmusok segitségével biztosithatd a felismerérendszer magas foku biztonsaga.

A NATO-ban alkalmazott Mark XII tipusu IFF-rendszer Mode 4 képességet tervezetten

2021-t8l levaltja a Mark XIIA IFF Mode 5 [21].
A Magyar Honvédség altal beszerzett Airbus H145M tipusu helikopterek is mar ilyen
képességgel fognak rendelkezni [22].

A jelenlegi korszerii Mark XIIA tipust IFF-rendszer (4. abra) a kdvetkez6 tizemmaodokon

mUikodik:

+ Mode 1, amelynek 64 vélaszkodja van, a katonai légiforgalmi iranyitasban hasznaljak,
nem rejtjelezett izemmaod, felismerésre nem hasznaljak.

+ Mode 2, ebben a moédban 4096 lehetséges valaszkdd létezik, az adott légi jarm( azo-
nositasara hasznaljak, a Mode 1-hez hasonloéan felismerésre nem alkalmas.

« Mode 3/A, hasonléan a Mode 2-h6z ebben a modban is 4096 lehetséges valaszkod
létezik, az izemmddot a polgari légiforgalmi iranyitas hasznalja a repiilégépek azo-
nositasara.

« Mode C, amely szintén a polgari légiforgalom-iranyitas szamara biztositja a repil6gép
barometrikus magassagi adatainak tovabbitasat.

+ Mode S, amely egy adott repll6gép szelektiv azonositasa (24 bit) mellett tobbletin-
formacidkat képes kisugarozni a ,révid” 56 bites vagy ,hosszd" 112 bites adatblokkok
felhasznalasaval, a polgari légiforgalom-irdnyitas szamara.

« Mode 4, amely egy 32 bites rejtjelezési algoritmus segitségével védett felismerést
tesz lehet6vé.

« Mode 5, amely GPS és egyéb adatok tovabbitasat teszi lehetévé hasonloan, mint
az ADS-B rendszer. A tovabbfejlesztett rejtjelezési és egyéb technologiai fejlesztések
alkalmazasaval szamos hatranyt kikiiszoboltek, tobbek kozott kisebb lett a valoszi-
nlisége az eszkoz felderitésének, jobban ellenall az interferencianak, a zavarasoknak,
illetve jelentdsen javult a hatdtavolsaga, emellett tovabbi kiterjesztett képességek
hasznalatat tették lehetévé az eléd Mode 4 tizemmaddhoz képest [23], [24].

4. 4bra
Eqy korszer(i Mark XIIA AN/APX 123/A(V) eszkéz [25]
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Esettanulmany

Tanulmanyunkban azon esemény kivaltd okait hataroztuk meg, amely soran egy legalabb
Mode 4 katonai izemmodu IFF-transzponderrel felszerelt légi jarm( idegen-barat felismerése
nem kovetkezik be. Célunk az volt, hogy feltarjuk az 6sszes lehetséges okot, amelyek a prob-
lémat eredményezhetik, és bemutassuk, hogy egy olyan katonai eszkdz, mint egy idegen-
barat rendszer rendellenes miikddésének feltarasara is felhasznalhatok a masodik fejezetben
ismertetett médszerrel.

A katonai alkalmazas esetén a repiléeszkdzbe a foldi el6készités soran betdltenek egy
kodkulesot, amit egy specialis eszkdzzel generalnak. A betdltéskor az eszkdz csak az érvényes
formatumu kédokat fogadja el. A repiil6gép felszallasa utdn mar nincs lehet8ség a kodkulces
ismételt betdltésére, amennyiben a légi jarm(i lezuhan vagy meghatarozott céllal (példaul
tizel6anyag-toltés, atfegyverzés) leszall, a repllégépvezetSnek lehetsége van a kod meg-
tartasara. Amennyiben ezt elmulasztja, a kddkulcs automatikusan torlédik, nehogy az ellenség
kezére keriiljon a kdddal feltoltott eszkdz. Replilés kdzben a hajozo személyzet kezeli az esz-
kozt, és ezaltal lehet&sége van a kodkulcsot barmikor kitorélni, az eszkdzt kikapcsolni vagy
barmelyik izemmodot letiltani, ez a foldi ellen6rzések miatt beépitett opcio.

Az IFF-eszkoz kijelzi a személyzet szdmara, ha a kérdezékddhoz hasonlo jeleket érzékelt,
de nem tortént valasz, valamint az érvényes valaszadasokat is.

A kérdés az volt, hogy milyen okok vezethetnek ahhoz, hogy repiil6eszkdz idegen-barat
felismerése nem lehetséges. Az esemény korilményeit, a lehetséges hibaokokat a szakmai
tudasunk és tapasztalataink alapjan vizsgaltuk. A vizsgélat szempontjabol az embert, a mod-
szert, az eszkdzt, a kdrnyezetet és a mérést valasztottuk ki (5. abra).

ember modszer eszkoz

"
7 7 %\
repiildeszkoz
idegen-barat
7/ j »|  felismerése nem

lehetséges
kornyezet | mérés

5.4bra
Halszalkadiagram f& okcsoportjai [7]

Az ember f6 okcsoport elemzése

Az ember f6 ok bekdvetkezésének oka lehet a repiilégépvezetd vagy a foldi kiszolgalasban
részt vevé miiszaki személyzet nem megfeleld tevékenysége (6. abra).
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ember

hianyos szakmai ismeretek hidnyos szakmai ismeretek

kiképzés
kiképzés — ' gyakorlat
_,_-—""
gyakorlat
—_— miiszaki személyzet

repiil6gép vezets
stl essz

stressz
T faradtsdg
figyelmetlenség faladtsag
figyelmetlenség

6. abra
Az emberi tényezd f6 okcsoport elemzése [7]

Az elemzésbél lathato, hogy az emberi tényezék esetében hasonld okokra lehet kdvetkez-
tetni. A hianyos szakmai ismeretek, amelyek a kiképzés elégtelenségébdl vagy a nem ele-
gend6 gyakorlati tapasztalatbol kdvetkezhetnek. A figyelmetlenség, a faradtsag, a katonai
alkalmazas esetén jelen lév6 magas stressz, amelyek egy éles harci bevetés esetén nagyban
befolyasolhatjdk a miivelet sikerét, mind-mind a lehetséges okok koz6tt talalhato. Lathato,
hogy a repiilésbiztonsagban és altaldban a biztonsagi rendszerek esetében az emberi tényezd,
az ugynevezett ,human factor” nagy szerepet jatszik.

A madszer fé okcsoport elemzése

A maddszer f6 ok bekovetkezésének okai elsédlegesen lehetnek a koddal kapcsolatosak, mint
példaul a kodkulcs toltése, kod ellendrzése, kodkules generalasa. Masodlagosan az SSR-
rendszerek miikodésébdl adodo kérdés-valasz protokollproblémak.

A kodkulesok betoltése a rendszerbe manualisan torténik, ami szamos hibaokot eredmé-
nyezhet. Az id6kényszer, a parhuzamos tevékenységek miatt esetleg nem toltik be az érvényes
kdédot, amit persze visszaellen&rzéssel kikiiszobolhetiink, de amennyiben ez is kimarad, el-
képzelhetd, hogy a légi jarm(i kodkulcs hianyaban emelkedik a levegébe. Megtorténhet, hogy
a kodkulcs generalasa kdzben olyan hiba kdvetkezik be, ami nem teszi lehet6vé az érvényes
kod elkészitését (7. abra).

A hagyomanyos SSR-rendszerek m(ikodési alapelviikb&l adéddan rendelkeznek néhany
rendszerszintl problémaval. Az elsé az Ugynevezett FRUIT,® amikor interferencia miatt
a foldi radar (interrogator) olyan valaszjeleket is vesz, amelyeket nem a sajat kérdez6kodja

° False Replies Unsynchronized In Time (FRUIT) vagy False Replies Unsynchronised to Interrogator
Transmission — a kérdezéjellel nem szinkronizalt hamis valaszok.
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kezdeményezett, illetve ha a két kiilénboz6 transzponder vélaszjele atfedésbe keriil az inter-
rogator vevéjében, és ezdltal az egyik céljel elveszhet.

A masik alapvetd probléma a ,Garbling”, a megndvekedett légi forgalom miatt a repiilé-
gépek gyakran vannak nagyon hasonlé radarpozicioban az azimut (irany)- és tavolsagadatokat
tekintve, kiildnbség csupan a repiilési magassagukban van. Ha két légi jarmU egymashoz képesti
tavolsaga elég alacsony, akkor a két repulégép valaszlizenetei atfedhetik egymast és dekd-
dolasuk megnehezill vagy lehetetlenné valik. A legsulyosabb a helyzet, ha a két repiil6gép
azimutja nagyon kézel esik egymashoz (kézel azonos iranyban latszanak), és mindkét gép
transzpondere ugyanarra az interrogatoriizenetre valaszol.

A kdvetkez6 eset, amit a szakirodalom a ,Capture” névvelillet, amikor légi jarm(i transz-
pondere egyid6ben csak egy interrogatorral képes kommunikalni, nagymértékben csokkenti
a rendszer hatékonysagat.

El6fordulhat, hogy a transzponder a tul sok kérdezdjel vagy egy masik interrogator
nagyobb energiaju nyalabja, illetve interferencia miatt tulterheltté valik, és nem képes vala-
szolni az el6z8 interrogatornak [16].

modszer
hianyos szakmai ismeretek kod ellendrzése
kiképzés 4 Visszaellen6rzés hidnya
gyakorlat
—_— kédkulestoltés
kédkulcsgenerdlds ek
\t stressz
idlis eszko " v,
specidlis eszkoz - ook '
pathuzamos feladato \ r —

figy elmetlenség

7.abra
A madszer f6 okcsoport elemzése [7]

Az eszkoz f6 okcsoport elemzése

Az eszkoz f6 ok bekovetkezésének oka lehet szamos berendezés, tobbek kozott a transz-
ponder vagy a kriptografikai eszkéz, illetve az antenna. Példaul az AN/APX-123/A(V) eszkoz
esetében két képességet integraltak egy berendezésbe (5. abra). Bonyolult, komplex digitalis
jelfeldolgozé egységekrol, szamitdgépekrol, add-vevd berendezésekrél van szd, amelyek fel-
épitésiikbsl adoddan barmikor meghibasodhatnak. A beépitett éntesztek (BIT - Built in Test)
segitségével replilés eltt és kdzben lehet8ség van a meghibasodas detektalasara, azonban
egy harci feladat végrehajtasa soran a személyzet a feladat végrehajtasara koncentral, és nem
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biztos, hogy észreveszi a meghibasodast (8. abra). A radar elvébél kovetkezik, hogy egy foldi
vagy fedélzeti RADAR nagyobb szdg és tavolsag szerinti felbontoképessége miatt csdkkenhet
a felderités hatékonysaga az azonositani, illetve felismerni kivant repilSeszkozrél [16].

eszkoz

szamos alkatrészt tartalmaz

bony olult S
specidlis eszk6z

traszponder

/ / kriptografikai eszkoz
™ bonyolult
specialis eszkoz

szamos alkatrészt tartalmaz

sériilékeny
kijelzo
antenndk kezelbegység
nyomogombok

8. abra
Az eszkéz f6 okcsoport elemzése [7]

A kérnyezet fé okcsoport elemzése

A kornyezet f6 okok kozé soroljuk a jelterjedési problémakat, az energiaellatas megsz(inését,
toltd csatlakozo kornyezetét, a toltés idépontjat. A jelterjedési gondok adédhatnak az ellen-
séges er6k elektronikaiharc-tevékenységébdl, a kiilonboz6 id6jarasi koriilményekbdl, amelyek
ajelterjedést és a jelek vételét ronthatjak vagy lehetetlenné teszik. Meghatarozé lehet az eset-
legesen nehezen hozzaférhet6 kodtoltd csatlakozasi hely, ami neheziti a kddkulcs megfelel
betdltését. Az energiaellatas megszlinése esetén az eszkdzok kikapcsolnak, és nem lesznek
képesek ellatni a feladataikat, ezek a berendezések altalaban nem tartoznak az elsédlegesen
elektromos energiaval biztositani sziikséges eszkdzok kozé (9. abra).
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4
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9. 4bra
A kérnyezet f6 okcsoport elemzése [7]

A mérés f6 okcsoport elemzése

A mérés fé okcsoport okai lehetnek, hogy a karbantartas soran nem megfelel&en vagy egy-
altalan nem végezték el a sziikséges kalibracidkat, ezaltal az eszkdzdk pontatlanul miikod-
hetnek, ami okozhat nem megfeleld miikddést. A beépitett dnellendrzés hibaja miatt nem
érzékeli vagy nem jelzi ki a meghibdsodast, és emiatt a kezel&személyzet nem lesz képes
felismerni azt (10. &bra).

kijelzés hibas

e

beépitett onellendrzés

— :
karbantartas

™~

mEres kalibralas nem megfelelo

hibas mérés

10. abra
A mérés f6 okcsoport elemzése [7]
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Kovetkeztetések

Osszességében megallapithato, hogy az ok-okozati diagram részletes felsorolast szolgal-
tat a lehetséges okokrol, kivalaszthatdk és tovabbi elemzésnek lehet alavetni a legnagyobb
kockazattal birokat. Azonban az adott okok kozotti logikai kapcsolat nem lathato, csak
a hibaokok felsoroldsa. Célszer(i tobb hibaelemz6 modszert egymassal kombinalni, példaul
egy Ishikawa-alapu adatgyUjtést a Pareto-elemzéssel, amely egy hisztogram és egy kumulativ
vonaldiagram kombinalasabdl 4llé statisztikai eszkdz, amely azt a dontést késziti eld, hogy
mely okok csdkkentésére fokuszaljuk az energiat annak érdekében, hogy az okozatra a lehet6
legnagyobb hatast gyakoroljuk. Ezt kdvet6en érdemes egy Hibamdd- és hatdselemzéssel
folytatni,’® amely célja az egyes hibalehetGségek felismerése a termék életciklusanak minél
kordabbi szakaszaban, a hiba eléforduldsanak megel&zése és az esetlegesen fellépd hibak meg-
akadalyozasa. Ezenkivil lehet&séglink van egyéb mddszereket, példaul hibafa, eseményfa, is
alkalmazni, hogy teljes képet kaphassunk az adott rendszer megbizhatésagardl, hogy meg-
hatarozhassuk azokat az okokat, amelyeket ténylegesen kezelni érdemes, és ahol hibajavitd
intézkedéseket kell tenni.
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ANALYSIS OF FACTORS INFLUENCING THE RISKS OF THE
IDENTIFICATION - FRIEND OR FOE

Ensuring the battlefield survival of aircraft is a top priority. It is not enough to know which equipment
and systems are capable of increasing the ability of aircraft to survive, but also of knowing the
reliability of these devices. There are several methods for analysing reliability. This article analyses
a factor influencing its survival, using the Ishikawa method, as an example of a specific system.

Keywords: survivability, Ishikawa method, reliability
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