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Intelligens biztonsagi megoldasok a nemzetkozi
repiiléterek jovobeli terrorfenyegetettségének
hatékony csokkentése érdekében

A [égi személy- és aruszallitasi iparag napjainkra globalis méretii szektorra nétte ki magat.
Hatarokon atnyulva orszagokat, kontinenseket két 6ssze, megkénnyitve a gyors kapcsolat-
felvételt. A légi kbzlekedés gazdasagi, tarsadalmi jelentSsége és hatdsai miatt eqyik prefe-
ralt célpontja a terrorizmusnak. Amig az elmult évtizedek terroristacselekményeibél levont
tanulsdagoknak készénhetéen a replilégépek 6rzésével, ellenérzésével kapcsolatos biztonsagi
eljarasok megszigorodtak, addig a nemzetkézi replilétereknek az utasforgalom szamara nyi-
tott teriiletei mind a mai napig nem megfelel&en védettek biztonsagi szempontbdl. Alapvets,
hogy minél el6bb bevezessék az intelligens (smart), a mesterséges intelligencian (Al) alapulé
ujgeneracios biztonsagtechnikai megolddsokat, amelyek pontosabban, gyorsabban, megbiz-
hatdébban és hatékonyabban sziirik ki a kiilénbdz6 kockazati tényezbket. Ugyanakkor fontos
a biztonsdgi személyzet jogszerd, szakszert és kulturalt intézkedése, ellenérzé tevékenysége
az utasokkal szemben, amelyre szimuldcids helyzetgyakorlatokkal és tovabbképzésekkel lehet
felkésziteni Sket.

Kulcsszavak: repiil6tér biztonsaga, replil6tériinfrastrukturak, légi terrorcselekmények, intel-
ligens biztonsagi megoldasok, belsé kockazatok

Bevezetés

Alégi személy- és druszallitasi iparag napjainkra globalis jelent&ségl szektorra nétte ki magat.
Hatdrokon dtnyulva orszagokat, kontinenseket kot 8ssze gyorsan és egyszer(ien célba juttatva
a kiilénbozd arucikkeket, utasok tdmegeit, id6ét és koltségeket takaritva meg, megkdnnyitve
a gyors kapcsolatfelvételt. Emellett a regionalis és a globalis gazdasagi névekedéshez (munka-
helyteremtés, GDP-termelés) is szamottevd mértékben jarul hozza az iparag miikodtetésével
és a hozzd kdthetd kiilonbozd szolgaltatasok biztositasaval, ahogy ez az 1. tablazatban lathato.
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1. tablazat
A légikizlekedési ipardg Gsszesitett globalis utasforgalmi és GDP-kibocsatési adatai 2017-ben [1]
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Afrika 6,2 1,8 55,8 2,6 98 2 4,9 1,13
Dél-Kelet Azsia 30,2 1,6 684 2,7 1500 37 55 11,817
Eurépa 12,2 3,3 823 4,1 1000 26 3,4 8,544
Latin-Amerika 7,2 2,8 156 3,3 316 8 4,2 3,134
Kozel-Kelet 2,4 3,3 130 4,4 172 4 58 1,198
Eszak-Amerika 7,3 4,3 844 4,2 939 23 2,7 10,179
OSSZESEN 65,5 2700 4100 4,3 41,9

A légi kozlekedés gazdasdgi, tarsadalmi jelent8sége és hatasai miatt mindig is egyik prefe-
ralt célpontja volt a terrorizmusnak. Amig az elmult évtizedek, elsésorban a repulégépekre
fokuszalo (gépeltéritések, repiil6gép-robbantasok), terroristacselekményeibél levont tanul-
sagoknak kdszonhet&en a repllégépek Erzésével, ellenbrzésével kapcsolatos biztonsagi el-
jarasok megszigorodtak, nagymértékben megnehezitve a potencialis elkdvetSk dolgat, addig
anemzetkdzi repil&tereknek az utasforgalom szamara nyitott teriiletei mind a mai napig nem
megfelel6en védettek biztonsagi szempontbol [2], [3].

Egyre gyakoribbak a repiil6terek kiilonboz6 foldi infrastrukturai ellen intézett, kdzvetlen
terrortamadasok [4]. Ez felveti a kérdést: hogyan lehetne olyan uj, intelligens biztonsagtech-
nikai és logisztikai megoldasokat talalni, amelyek a jelenlegi modszereknél megbizhatébban,
gyorsabban és kéltséghatékonyabban sz(irik ki a gyanus személyeket, poggyaszokat téves
riasztasok és fennakadasok nélkil. Ehhez szlikséges a biztonsagi személyzet és a repllétéri
alkalmazottak részére a rendszeres képzések megszervezése is, részben az Ujgeneracios tech-
nikai eszkdzok kezeléséhez, részben pedig a hatarozott, de kulturalt intézkedési eljarasoknak
a professzionalis szint(i begyakorlasahoz. Emellett a repiiléterek menedzsmentjének kiemelt
figyelmet kell forditania a repilétéri alkalmazottakra (akiknek lehet8ségiik van a repiléte-
reknek az utasforgalom elél elzart ugynevezett érzékeny/kritikus tertleteire belépni), vala-
mint @ munkavégzésiikbél eredd Ugynevezett belsd kockazatok feltarasara és kezelésére is.
Jelen cikk keretében attekintjik a repiilSterek infrastrukturajat és biztonsagi kérdéseit, a légi
kozlekedésben elkdvetett terrorcselekmények tipusait és jellemzdit, a jelenleg alkalmazott
hagyomanyos biztonsagtechnikai megolddsokat, majd az Ujgeneracids, a mesterséges intel-
ligencidn alapuld korszer( biztonsagi eszkdzoket. Végezetil ejtiink par szdt a légi kdzlekedés
belulrél adodo fenyegetettségeirdl, valamint azok kikliszobolését célzo intézkedésekrol.

Repiilétéri infrastrukturak és a biztonsag
Arepll&tereken torténik a légi jarmUvek inditasa, fogadasa, a foldi mozgatasuk, a replilégépek

és utasok kiszolgaldsa, valamint a teherforgalommal kapcsolatos logisztikai folyamatokat is
itt végzik [5].
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Repiil6terek foldi infrastrukturaja RepiilGterek légi infrastrukturaja
(utasforgalom szamara nyilvanos teri-| | (utasforgalom szaméra zart teriletek, karbantart mihelyek,
letek, terminalok, vamteriilet, Uzletek, | | hangarok, aru- és csomagraktarak, hulladéktarolok,
parkolok, stb.) tizemanyagtarolok, guruldutak, felszallopalyak, stb.)

Belépés: az arra jogosult repiil§téri alkalmazottak szamara.

Zart biztonsagi teriilet
(Security Restricted Area - SRA)
(légiforgalom-iranyitas, fénytechnikai és leszallitd rendszerek, lokatorok, radid
és meteorologiai allomasok, kozeli és tavoli adok, szerverek)
Belépés: kiilonleges engedélyekkel, szigoritott ellendrzést kovetSen.

1. 4bra
A repiil6téri infrastruktura kilénbézd tipusai [5]

Az 1. dbra alapjan kdzlekedésiizemi és biztonsagi szempontbdl alapvet6 a repiilSterek nyilvanos
és zart terlletei biztonsaganak javitasa (illetéktelenek, gyanus személyek gyors és megbizhatd
kiszlrése, szigorubb beléptetési eljarasok a biztonsagi pontokon, hatékonyabb utas- és pogy-
gyasz-atvilagitas). A terrorakciok elkévetésére készils személyek elsGsorban a terminalokon
keresztil tudjak felcsempészni a robbandanyagokat és a fegyvereket a légi jarm(ivekre, de
megprobalhatnak az elzart terlileteken keresztiil is szabotazsokat, lizemzavarokat elidézni.

Repul&terek utasforgalom elél elzart teriileteire a belépés az illetékes személyek részére
az alabbi engedélyek valamelyikével vagy egylttes meglétével lehetséges [6]:

+ repulétéri munkavallaléi azonosito kartya;

+ eseti belépési engedély;

+ érvényes repll6személyzeti (CREW) azonositd kartya;

+ alégikozlekedési hatosag(ok) altal kiadott légikozlekedés-védelmi ellendrzésre vagy

légikozlekedés-védelmi felligyeleti tevékenységre jogosito igazolvany;
+ allando behajtasi engedély;
+ eseti behajtasi engedély.

Repiiléterek biztonsagi kihivasai

Elsédleges célkitlizés az utasok, a személyzet, a foldi személyzet és az altalanos kdzdnség
biztonsaga olyan esetben, amely a nemzetkozi polgari légi kozlekedésnek illegalis, zavaro
cselekményekkel szembeni megvédésére vonatkozik, igy kiiléndsen fontos:

+ barmilyen eszkézzel megakadalyozni fegyverek, robbandanyagok vagy mas veszélyes
eszkozok felvitelét a replil6gép fedélzetére, amelyek viselése nem engedélyezett,
és amelyek torvénytelen cselekmények elkdvetésére hasznalhatdk. A tiltott targyak
listajat a [7] tartalmazza;

+ repilégépeknek a repiilés elétti ellendrzése, amely segiti a gyanus targyak vagy
rendellenességek feltarasat;

 intézkedések kidolgozasa a repiilégép foldi védelmére;

+ abiztonsagi igények feltarasat szolgald biztonsagi ellenbrzések;

+ megfelel6en képzett személyzet alkalmazasa, akik hathatos segitséget tudnak nyuj-
tani torvénytelen, zavaré cselekmény esetén.
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A légi forgalom biztonsaga és biztositasa 0sszetett védelmi rendszert kivan, amely a nap 24
orajaban folyamatos tizembiztonsaggal és a technoldgiai tévedés lehetdségének kizarasaval
m(ikddik. A f6bb biztonsagi kérdések:

+ azutasok és az alkalmazottak védelme;

+ a terrorizmus minden lehetséges formajanak (bombafenyegetések, ongyilkos me-

rényletek, szabotazsakciok és gépeltéritések) megakadalyozasa;
» tlizesetek és robbanasok kezelése;
« kuloénbozé belépési jogosultsagok széles skalajanak kezelése.

Légitarsasagi Védelmi Terv [8]

A Légitarsasagi Védelmi Tervnek a légitarsasag altal kdvetendd, a légi utasok, a személyzetek,
a foldi alkalmazottak, a légi jarmivek és a létesitmények jogellenes cselekményekkel szembeni
védelme érdekét szolgald gyakorlatokat és eljarasokat kell meghataroznia.

A Légitarsasagi Védelmi Tervnek legkevesebb a kévetkezéket kell tartalmaznia:

« Légitarsasagi Védelmi Terv célkitlizései és a megvaldsitasahoz szlikséges intézkedések;

« légitarsasag védelmi funkcidinak megszervezése és egy felelds légikozlekedés-védelmi

tiszt kijelolése;
+ alégi kozlekedés védelmét biztositd intézkedések;
+ kényszerhelyzeti tervezés.

Terrorcselekmények a légikozlekedésben

A terrorizmus fogalmanak meghatarozasara a nemzetkozi kdzdsségek mar tobb évtizede folya-
matosan tesznek eréfeszitéseket, amelyek eredményeként szamos fogalom sziiletett mind
a nemzeti, mind a nemzetkézi jogban. Atfogd, mindenki altal kézmegegyezéssel elfogadott
definicid sikeres megalkotasarol azonban jelenleg nem beszélhetiink. A terrorizmus fogalma-
nak lehetséges altalanos, cselekménytipustol fliggetlen k6z6s elemei [9]:

+ az er6szak tudatos és célzott alkalmazasa vallasi, ideologiai, etnikai, 6koldgiai vagy
politikai célok/kdvetelések elérése és/vagy a médiafigyelem megszerzése érdekében
(kdzvetlendl a tamadasok elétt vagy utan a médiumok értesitése, a terrorizmus ere-
jének latvanyos ,publikalasa”);

+ azerbszak elkdvetése torténhet egyénileg, csoportosan vagy titkos szervezetek altal;

« félelemkeltés a célszemélyekben, célcsoportokban annak érdekében, hogy a terror-
cselekmények egyértelmUen kiilonbozzenek mas blincselekményektdl;

*+ nemzetkozi (gazdasagi, tarsadalmi, diplomaciai) kihatasokra valé torekvés (szamos
esetben globalizaciod- és nyugatellenes retorikaval egybekotve).
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A terroristaakcidk tipusai és jellemzdi a légi kozlekedésben

A légi terrorizmus tobb cselekményt is magaban foglal [2], [10], [11]:
+ repllégép-elterités;
+ repll6terek elleni tdmadasok;
+ repllégépek felrobbantasa;
+ replilSterek kiszolgalo teriiletei elleni tamadasok.

A 2. tablazat a légikdzlekedési iparagban elkovetett kiilonbdz6 terrorcselekmények célcso-
portjait és céljait foglalja dssze.

2. téblazat

A légi terrorcselekmények tipusai és célrendszere [11]

A terrorcselekmény tipusa

A terrorcselekmény érintettjei

A terroristak célja

Replilégép-eltérités, tiszok ejtése.

Utasok és hajozdszemélyzet

Politikai kovetelések teljesitése,
médiafigyelem megszerzése. A
direkt karokozas nem elsédleges
szempont.

,Parkolo” repiilégép megszerzése
a mozgasszabadsag érdekében.

Repiilégép

Terroristak szallitasa egyik foldrajzi
pontbol a masikba.

Repiil6gép felrobbantasa a leve-
gbben.

Repiilégép, utasok, hajozoszemély-
zet

Jelentds anyagi és politikai
karokozas, pszicholdgiai fajdalom
generalasa, félelemkeltés.

Repiil6téri foldi infrastrukturak
elleni kozvetlen tamadas.

Foldi kiszolgalo étesitmények
(példaul parkoldk, terminalok),
repiilStéri alkalmazottak, utasok

Jelentds anyagi és politikai
karokozas, pszicholdgiai fajdalom
generalasa, félelemkeltés.

Repiil6téri terminalok elleni tama-

Utasok, repiilétéri alkalmazottak

Jelentds anyagi és politikai

dasok. karokozas, pszicholégiai fajdalom

generalasa, félelemkeltés.

A légi terrorizmus mértékét a 3. tablazat mutatja dsszesitett statisztikai adatok segitségével.

3. tablazat
A kiilénb6z6 terrortdmadasok és halalos éldozataik szama a légi kbzlekedés kezdetétdl napjainkig [3]

Terrortamadasok szama (darab) a légi kézlekedésben (1931-2016)
Repiil6terek foldi infrastruk- Repiilégép- Szabotazsakciok Ongyilkos- Osszesen
turaja elleni tamadasok eltéritések merényletek
338 221 56 20 635
Terrortamadasok halalos aldozatainak szama (f6) 1931-2016
RepiilSterek foldi infrastruk- Repiilégép- Szabotazsakciok Ongyilkos- Osszesen
turaja elleni tamadasok eltéritések merényletek
1650 279 1726 3159 6814

A légi kozlekedésben elkdvetett terroristaakcidk célpontjai az 1960-as évek repilégép-elté-
ritéseir6l és 1980-as és 1990-es évek replilégép-robbantésairol a 2010-es éveket kovetden
fokozatosan athelyez6dtek a nemzetkdzi repul6terek foldi infrastruktiraja (nyilvanos és zart
teriuletek) elleni tamadasokra, amelyek egyre sulyosabbak lesznek. Erre példak: 2011-ben
Moszkvaban a Domodedovo Nemzetkdzi Repiil6tér Erkezési Terminaljan (Arrival Hall) egy 6n-
gyilkos merénylé altal robbantott bomba 37 embert 6lt meg. A 2. abran lathatd, hogy 2016-ban
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Isztambulban az Atatiirk Nemzetkozi Repiil&téren harom, az Iszlam Allamhoz (ISIS) tartozd
terrorista a repllétér foldi létesitményeinél harom kiilonbdz6 pontot robbantott bombat.
A bombatamadas soran 41 embert (ebbél 13 kilféldi allampolgart) éltek meg, és tobb mint
230-an sériltek meg. A 3. abran lathato Zaventem Nemzetkézi Repll6tér (Briisszel) termi-
naljan szintén 2016-ban robbant két kiilénbdz8 ponton bomba, megélve 32 embert [12], [13].

Atatiirk nemzetkézi terminal, ahol a terrortdmadas tortént

3. bomba: Parkold

2. bomba: Bejarat, hé{
Is6 let, induld oldal T ks "
elsoeme e S I @_i{ bomba: Foldszint, érkezé oldal
Biztonsagi
Nemzetkéai | S70lgdlat
terminal

2.4bra
Isztambul, Atatiirk Nemzetkézi Repiiltér 2016-ban a robbantasok utan (balra), valamint a bombak robbanési
helyszinei (jobbra) [12]

Harmadik emelet,
indul6 oldal

Biztonsagi szolgalat

F Els8 robbantasi terillet

Masodik robbantasi teriilet

3. 4bra
Briisszel, Zaventem Nemzetkozi Replilétér 2016-ban a robbantésok utan (balra), valamint a bombak robbandsi
helyszine (jobbra) [13]

Mindharom repil&téri bombarobbantas a foldi infrastruktira nyilvanos, utasforgalom sza-
mara hozzaférhetd teriileten tortént, és az utodlagos vizsgalatok minden esetben a biztonsagi
rendszer hidnyossagaira mutattak ra.

Hagyomanyos repiilétéri biztonsagi megoldasok

A replil6terek menedzsmentje szamara az egyik legnagyobb kihivas, hogy a ndvekvé utas-
forgalom kovetkeztében az utasok gyorsan és biztonsagosan (torlodasok és fennakadasok
nélkil) atjussanak a jelenleg meglévé ellendrzépontokon. Masfelél a jelenleg alkalmazott
hagyomanyos technikai megoldasok érzékenysége, megbizhatosaga, pontossaga korlatozott.
A 4.tablazat mutatja a jelenleg széles kdrben, régota alkalmazott megoldasokat, amelyeknek
tovabbfejlesztése vagy korszer(ibb modszerekkel valo kivaltasa egyre inkabb siirgetévé valik.
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4. tablazat
Jelenleg alkalmazott repiil6téri hagyomanyos biztonségi megoldésok [14]

Megoldas Lényege

A nemzetkozi replilStereken tobb mint 30 éve hasznaljak ezeket a berendezéseket. A leg-
fejlettebb biztonsagi rontgenberendezések képesek a 0,1 mm atmérdjli rézhuzal pontos
megjelenitésére és a folyadék, gél, illetve aeroszol halmazallapotu robbanéanyagok

Csomag- és szallit-
manyvizsgalo ront-

genberendezések Kisslirésére i
isz(irésére is.
A fémdetektor kapuk az 4thaladé személyeknél lév6 fémtargyak felderitésére szolgalnak.
Fémdetektor kapuk Olyan nagy az igény ezekre a berendezésekre, hogy kiilonbozé tipusu kapukat gyartanak

altalanos biztonsagi célokra (példaul kozintézményekbe), biintetés-végrehajtasi intézmé-
nyekbe, gyartoiizemekbe, illetve a repiilSterekre.

A fémdetektor kapu altal kivalasztott személynél a fémtargyak elhelyezkedését lokali-
Kézi fémdetektorok | zaljak. Alkalmasak sipolassal vagy hangtalanul (rezgéssel) jelezni a fémtalalatot, illetve
a hang (rezgés) intenzitasa aranyos a megtalalt fémtémeg nagysagaval.

A berendezés a folyadékok fizikai tulajdonsagai alapjan sziri ki a veszélyes anyagokat
(felbontas nélkil) a palack behelyezésével. Az adott folyadékra jellemz spektrumot
Osszeveti a berendezés szamitogépe a sajat referencia-konyvtaraval, megallapitva igy,
hogy a folyadék veszélyes-e vagy sem. A talcéra helyezett folyadékokat at lehet vilagitani
réntgensugaras berendezéssel is. Ezekbe a berendezésekbe bele van épitve a robba-
noéanyag- és a robbanéanyagnyom-felderit6eszkéz. Az EMA, azaz az elektromagneses
folyadékelemzd gép akkor is hasznalatban van, amikor a réntgengépek gyantsnak talaljak
a folyadékot. Ebben az esetben mindenképpen le kell ellendrizni ezzel az eszkozzel a fo-
lyadékot.

Az elhagyott vagy gazdatlan csomagok, kézipoggyaszok komoly biztonsagi kockazatot
jelentenek. Az ilyen csomagokat, annak minimalis mozgatasaval, haladéktalanul el kell
kiloniteni és a tlizszerészszakemberek helyszinre érkezéséig biztos helyen (izolacios
konténerben) kell tarolni. Az egyik csoportba tartoznak a tébb centiméter vastag asvanyi
anyag keverékébdl allo specialis (kompozit) dsszetétell, merev falt robbanasi energia-
és repeszelnyel6 megoldasok. A bombakonténer belsé fala elnyeli, felemészti a robbanasi
Bombavédelmi energia nagy részét. A konténer maximalis deformacié mellett is képes megakadalyozni
konténerek az emberekre kiilonosen veszélyes repeszek kirepiilését a tartalybol.

Folyadékanalizalé
késziilékek

A masik csoportba a lagy fali bombakonténerek tartoznak, amelyek a robbanasi energia
egy részét detonacié formajaban ugyan tovabbengedik, de igy is jelentsen csdkkentik
arombold hatast a kornyezetiikben. Ezeknél a véd6eszkozoknél a repeszhatas elharita-
sa az els6dleges cél. A merev falu konténerekkel szemben ezeknek a véd6eszkdzoknek

a tomege fele-, negyedakkora vagy akar téredéke is lehet.

Ujgeneracios, intelligens repiilétéri biztonsagi megoldasok

A légi kozlekedési iparag globalisan elérejelzett névekedése miatt a jelenleginél joval hatéko-
nyabb biztonsagi megoldasokra van sziikség, amelyek mérséklik a replilSterek terrorfenyege-
tettségét, egyben javitjak az lgyfélélményt, jelentdsen csokkentve a biztonsagi rendszereken
valo ,atfutasi idéket” egy magasabb biztonsagi szint mellett. Az , Intelligens Biztonsag” (Smart
Security) az IATA" és az ACI? k6z6s kezdeményezése. [15]

' Nemzetkozi Légi Szallitasi Szovetség (IATA): a légi kozlekedési iparag szerepldit tomorits, montreali székhely(
kereskedelmi szervezet.
2 Replil6terek Nemzetkozi Tanacsa (ACI): 1991-ben alapitott, a vilag repiilStereit tomorits szervezet.
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Gyanus személyek hatékony kisziirése [16]

Arégdta alkalmazott hagyomanyos zart lanct (CCTV) kamerak csupan ,néznek, de nem latnak”.
Képtelenek relevans mozzanatok ,felismerésére” és jelzésére, vagyis a kozbeavatkozasra. Még
a kiképzett operdtorok alkalmazasaval is szinte megoldhatatlan feladat a nagy témegu képi
informacio értékelése és feldolgozasa. Ezzel szemben a mesterséges intelligencia (Al)? alapu
okos rendszerek kiilonbdz6 algoritmusok szerint aktiv képi elemzd és értékeld tevékenységet
végeznek, és minden fontos eseményre azonnal riasztanak. Az intelligens kamerarendszerek
fébb elemei:

Viselkedéselemz6 algoritmusok: A rendszer képes detektalni a szokatlan/nem életszer(
magatartasokat. A hirtelen iranyvaltas vagy a kézipoggyasz elhagyasa és barmilyen
felting viselkedés azonnal az operator latokdrébe hozza a célszemélyt. Az ilyen jel-
zések nagymértékben segithetik a terrortdmaddsok meghiusitasat, megel&zését.
Az ,6ntanuld” szoftverek képesek felismerni az utcai jarékelSk szokasos viselkedési
mintazatait, és bizonyos ,betanulasi” idészakot kdvetéen minden dtlagos hétkoznapi
eseménytél eltéré mozzanatot azonnal jeleznek.

Testhémérséklet-valtozasok kiszlirése: A szoftver képes felismerni az erételjesebb
hangokat, a rendellenes testmozgdsokat, és a hirtelen testh6mérséklet-valtozasokat
is. Az okos algoritmus nyilvanvalé médon nem csupan viselkedési mintakat elemez,
de el6re is jelez (prediktiv). A jelentések szerint a poggyaszok képi ellendrzése is egy
opcio.

Ujgeneraciés biometrikus azonositd eljarésok: Az ujjlenyomat-, retina-, hang- és vé-
naszkenneres megolddsok mellett egyre elterjedtebben vezetik be és alkalmazzak
az arcfelismerd algoritmusokat.* A hatdsagok altal el6re beprogramozott képi infor-
maciok alapjan a technoldgiaval a kérézétt blindzéket, illetve mar nyilvantartasba
vett terroristakat is képesek beazonositani, ahogyan az a 4. dbran lathato.

Személy- és térqy (példaul személygépkocsi) kbvetési algoritmus is sokat segithet
barmilyen szempontbol gyanus koriilmény tisztazasa érdekében. Kiilondsen nagy
repul&terek parkolojanak felligyeletére és ellendrzésére kivaloan alkalmas, féleg ha
rendszamfelismerd rendszerekkel integraljak.

3 AMesterséges Intelligencia (Al) a szamitastechnika egyik terilete, amely azzal foglalkozik, hogy egy létrehozott
program vagy rendszer képes legyen a kiilonb6z6 kornyezeti behatasokra allando emberi beavatkozas nélkiil is
adekvat vélaszokat adni, megoldva gazdasagi, tarsadalmi, orvosi, miiszaki stb. problémakat.

4 Az Amerikai Egyesiilt Allamok Vamhivatala a dallasi repiil6téren kezdte el hasznalni az MFlow-t, amely érzé-
keli és koveti az utasok mozgasat, hogy preventiv jelzéseivel segitse a , problémas” utasok kisztirését. Az izraeli
Faception cég fejlesztéi olyan mesterséges intelligenciat hoztak létre, amely az arcok sajatossagainak elemzé-
sébél profilozasi kovetkeztetéseket tud levonni. Az eljaras képes felismerni terroristakat, pedofil személyeket,
de akar magas intelligenciaju egyéneket is, és mar miikédé arcfelismerd kamerarendszerekbe is lehet integralni.
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4. abra
Az izraeli Faception valds idejii, gépi tanuldson® alapuld arcfelismerd rendszere a gyakorlatban [17)

Kovetkezd generacios innovativ megoldasok az utasok
atvilagitasara [18]

Arepliléterek ndvekvé utasforgalma megkoveteli, hogy kéltséghatékonyan, gyorsan és meg-
bizhatoan torténjen az utasok atvilagitasa/szkennelése a biztonsagi pontoknal. Ennek egyik
feltétele olyan megoldasok kifejlesztése és bevezetése, amelyek kikiiszobolik azt, hogy az utasok
a biztonsagi ellenérzések soran eltavolitsak az elektronikai eszkdzoket, fémtargyakat és a folya-
dékokat a kabat-, ruhazsebekbdl vagy kézitaskakbdl. Mesterséges intelligenciat fejlesztenek
ki, amely elemzi a repiil&tér rontgenszkennereibdl szarmazoé képeket, és barmit azonosithat,
ami nem tlnik megfelel&nek. Egy ilyen rendszer megtanulnd, hogyan néz ki példaul egy tipikus
laptop, és felismeri, ha azt olyan anyagokra médositottak, amelyeket még soha nem lattak.
+ Scanna cipbszkenner: Az Egyesiilt Kiralysagban a Future Aviation Security Solutions
(Fass) program keretében fejlesztették ki a jelenleg még prototipusfazisban lévé,
a cipék levételét kikiiszobols, a Scanna cég altal kifejlesztett cipészkennert (lasd
5. abra). A berendezés lényege a szenzorokbol allo racs, amely megbizhatdan, néhany
masodperc alatt kimutatja a cip6be nem val6 anyagokat és targyakat, azonnal riasztva
a biztonsagi szolgalatot. A berendezést varhatdan 2019. végétdl vezethetik be széles

korben a nemzetkdzi repiil&tereken.

A gépi tanulas a Mesterséges Intelligencia egyik dga: Lényege, hogy a rendszer példaadatok, mintak alapjan
képes onalldan vagy emberi segitséggel szabalyszer(iségeket/szabalyokat felismerni/meghatarozni. A rendszer
képes olyan éltalanositasra, amely alapjan, a tanuldsi szakasz végeztével, ismeretlen adatokra vonatkozolag is
whelyes” dontéseket tud hozni.

Repiléstudomanyi Kézlemények « 2019/3. szam 195



VENCZEL MARK, PEREDY ZOLTAN, ROHACS DANIEL, ROHACS JOZSEF: Intelligens biztonsagi...

5.4bra
A cipé levételét feleslegessé tevd, a rejtett robbandanyagok, drogok néhdny masodperc alatti biztonsagos
detektalasat lehetévé tevd cipbszkenner [18]

+ ,Mély zsebek” - Sequestim Szkenner: Egy masik cég, a Sequestim megoldasa (lasd
6. abra) jelentdsen fel tudja gyorsitani a biztonsagi kapukon valo athaladast. A mes-
terséges intelligenciat kombinaltak a repilétereken mar hasznalt utasszkennerekben
lévo érzékeldkkel. Az Uj tipusu érzékeld hiitése — 273°C hémérsékleten ndveli annak
mikodési hatékonysagat, és lehet6vé teszi az utasok szkennelését akar 8 méterrél
is. A rendszer megtanulja, hogy ,mi néz ki normalisnak”, és képes lesz megbizhatoan
megjeldlni a gyanus targyakat.

Urtechnolégidval miikodé utasszkenner prébaiizeme
a Cardiff Nemzetkozi Repiil6téren

6. abra
A Sequestim-szkenner miik6dés kézben a Cardiff Nemzetkézi Repiil6téren [18]
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Hatékonyabb poggyasz-atvilagitas a robbanéanyagok
detektalasaval

A robbandanyagok nyomainak gyors, egyszer(i és megbizhaté detektaldsa kiils6 helyszineken,
nem laboratdriumi koriilmények kozott évtizedek dta folyamatos kihivas a kdzbiztonsag és a glo-
balis terrorizmus elleni kiizdelemben, beleértve a légi kdzlekedést is. Az 7. abra attekintést ad
a leggyakrabban alkalmazott robbandanyagokrol kémiai dsszetétel szerinti csoportositasban.

| Robbandéanyag-tipusok |
v v
|Nitroaromésok| | Nitroaminok | |Nitroészterek | ISavassékl Amménium-pikréat Szerves
(pikrinsav) peroxidok
I
\ 4 l

* RDX: 1,3,5-trinitro-1,3,5-triazaciklohexan *  Amménium-nitrat

* HMX: Oktahidro-1,3,5,7-tetranitro-1,3,5,7-tetrazocin e Karbamid-nitrat

* NQ: Nitro-guanidin

v

¢ TNT: 2,4,6-trinitrotoluol

* TNB: 1,3,5-trinitrobenzol

* DNB: 1,3-Dinitrobenzén

*  2,4-DNT: 2,4-dinitro-toluol

* NG: Nitroglicerin (glicerin-trinitrat)
¢ PETN: Pentaeritrit-tetra-nitrat

+  2,6-DNT: 2,6-dinitro-toluol v
Pl Tetril: Metil-2,4,6-trinitro-fenilintramin ¢ AP/PA: Ammoénium-2,4,6-trinitrofenoxid/
*  2AmDNT: 2-amino-4,6-dinitro-toluol 2,4,6-trinitrofenol

*  4AmDNT: 4-amino-2,6-dinitro-toluol
* NT: Nitrotoluol (3 izomer)

o LE Nltro'bfanzt')l G ¢ TATP: Triaceton-triperoxid
*  EGDN: Etilénglikol-dinitrat *  HMTD: Hexametilén-triperoxid-diamin

7.abra
A legelterjedtebben hasznalt robbandanyagok csoportositasa kémiai dsszetétel szerint [19]

A robbanoanyagokat lehet alkalmazasuk szerint is osztalyozni [5]:
* inicialé vagy indité robbandanyagok;
+ brizans vagy hevesen robbano (helyi rombolo, repeszté) robbandanyagok;
+ |8porok vagy hajité robbandanyagok;
+ pirotechnikai 6sszetételek (elegyek).

A rejtett robbandanyagok nem laboratériumi kériilmények kozotti detektalasa érzékeny,
specialis eszkozoket igényld feladat. A repiil6tereknél a robbandanyag-nyomok jelenlétének
megbizhato és koltséghatékony érzékelése a cél, a vegyliletek beazonositasa utélagos labo-
ratoriumi vizsgalatokat igényel. A jelenlegi mddszerek nem eléggé szelektivek és érzékenyek.
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+ lonmobilités spektrometrian (IMS®) alapulo Bruker Detection DE-Tector: A Bruker Detec-
tion DE-Tector m(iszere megbizhatéan mutatja ki a robbandanyagok és kabitészerek
nyomait az utasok ruhdzatan és hasznalati targyain, ha azok kapcsolatba kertiltek ilyen
anyagokkal. Ha robbandanyagokat észlelnek, akkor a miiszer azonositja a robbano-
anyag tipusat is. A berendezés, amely a 8. abran lathatd, legmagasabb érzékenységi
és specifitasi szintet éri el anélkiil, hogy a konkurens m(iszerekben talalhaté radioaktiv
forrast alkalmazna.

8. abra
A Bruker Detection DE-Tector rendszere az ionmobilitéds-spektrometrids technoldgian alapul [20]

« A COBRA CT szkenner utéda a ConneCT: A repil6téri biztonsagi szlirés kovetkez6 ge-
neraciojanak egyik lehetséges megoldasa a szamitogépes tomografia (CT) szkennelés,
hasonléan a korhazakban hasznalt technolégiahoz. Az Analogic cég forgalmazza
a COBRA nevti CT-szkennert, amely 2006 6ta érhet6 el, mig ennek utodja, a ConneCT
elnevezés jelenleg a termékfejlesztés prototipus szakaszaban van.

A CT-technoldgidnak az az elénye, hogy az utasoknak a laptopokat és a kiilénb6z6
folyadékokat nem kell elévennilik a kézipoggyaszaikbol, amikor elérik az ellen-
6rz6pontot, ami gyorsitja az dthaladast, hozzajarulva az ,utasélmény” javitasa-
hoz. Ezenkiviil a ConneCT felilmulja a meglévd szkenneléberendezések felbontdsi
képességét és érzékenységét, valamint lehet6vé teszi a kezeldk szamdra a 3D-képek
forgatasat, ami jelentésen megkonnyiti a gyanus targyak beazonositasat, éranként

& AzIMS alapelve: a mintaanyag molekulait ionizaljak sugarforrassal vagy koronakisiléssel. Azionok ezt kévetSen
egy elektromos téren keresztiil athaladnak kiilénboz6 sebességgel, mielétt elérik a detektort. Az elektromos
mezdn valo athaladasi idék alapjan beazonosithatdk az egyes alkotéelemek. Az RDX, HMX, PETN, NTO és TNT
detektalasi hatara korilbelil 1, 10, 40, 1000 és 1000 ng volt.
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550 csomag/poggyasz megbizhaté atvilagitasa mellett. A 9. abran lathaté ConneCT
tesztje az egyesiilt kiralysagbeli Lutoni Repul&téren folyik. A Lutoni Repiilétér jelen-
leg egy, az utasok szamara kiilon koltség megfizetésével igénybe vehetd Ugynevezett
prémium savban alkalmazza a berendezést, amellyel kapcsolatban kedvezd vissza-
jelzések érkeztek az utasok fel6l.

« AHI-SCAN 10080 XCT kdvetkez6 generacids, automatizalt robbandanyag-detektalas:
A Smiths Detection cég olyan termékeket fejleszt és gyart, amelyek azonositjak
a robbandanyagokat, a vegyi és biologiai agenseket, valamint a fegyvereket. Kor-
szer(i Ujitasai kozé tartozik a HI-SCAN 10080 XCT, a feladott poggyasz Ujgeneracids
automata robbanoanyag-észleld rendszere’, amely kevesebb szamu munkaallomas
és kisebb operdtori létszammal is maradéktalanul eleget tud tenni a biztonsagi ko-
vetelményeknek.

9. 4bra
A ConneCT ellendérzépontjénak biztonsagi rendszere olyan tjgeneracios CT-szlir6technikat hasznal, amely lehetévé
teszi a magasabb észlelést és alacsonyabb hamis riasztasi arényt [20]

A légi kozlekedés belilrél adodo
fenyegetettségei [21], [22], [23], [24]

A repil&terek alkalmazottainak lehet8ségiik van bennfentesként az utasforgalom eldl elzart
terliletekre is bejutni, illetve a biztonsagi eljarasokat kijatszani, kiszolgéltatva a repiilSteret
a terroristaveszélyeknek.

A bennfentes olyan személy, aki jogosulatlan célokra hasznositja a munkakorében rejlé
lehet8ségeket vagy tuddsat. Biztonsagi kockazatot jelent6 repiilétéri munkakorok:

7 Aberendezés kombinalja a rontgenszkenner és a 3D szamitogépes tomografia (CT) el8nyeit. Képes dranként
1800 csomag atvilagitasara, valamint a nagyobb méret(i, 100 x 80 cm-es targyak kezelésére is.
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 légitarsasagok alkalmazottai;

+ légiforgalmi iranyitok;

+ repllégépek karbantartoi;

+ foldi kiszolgalolétesitmények alkalmazottai (csomagkezelés, repl6téri buszok/taxik
vezetdi, takaritdk, biztonsagi emberek, repiilStéri tizletek/éttermek alkalmazottai,
egyéb létesitményiizemeltetsk).

A bennfentes fenyegetések nagyon sokfélék lehetnek (az utasok csomagjainak fosztogata-
satdl, a bizalmas informéaciok illetéktelen harmadik félnek valo kiszolgéltatasan, a biztonsagi
ellenérzéseken valé atjutas szandékos megkdnnyitésén, szabotazson, a korabban elbocsatott
alkalmazottak szandékos karokozasan, a munkahelyi erészakon at a terrorizmusig bezarélag).
Erre két példa:

- Valoszinlileg az utébbi id6k egyik legismertebb brit terrorista bennfentese Rajib
Karim. Karim a British Airways szoftvermérnoke volt, akit iszlam széls6ségesek
beszerveztek, radikalizaltak, és azt tervezték, hogy bombat helyeznek a BA re-
pul6gép fedélzetére. A terv id6 el6tt leleplez6dott, és az illetSt 30 év bortdnre
itélték terroristatevékenysége miatt.

— 2015. oktober 31-én az orosz Metrojet 9268-as jarat a Sinai-félszigeten lezuhant,
miutan felszallt Sarm es-Sejkbél, Egyiptombdl. Egy italos dobozba rejtett bomba
robbant a fedélzeten. Az Iszldm Allamhoz tartozd csoport kdvette el a tamadast,
amely 224 embert 6lt meg. A hatdsagok gyanuja szerint a bombat a repil&tér
egyik alkalmazottja juttatta fel a repilégép fedélzetére még a felszallas el6tt.

Az IATA altal javasolt megoldasok:

+ Minden részletre kiterjed toborzasi és kivalasztasi HR-technikak alkalmazasa (a je-
lentkez6kre nézve a blinligyi nyilvantartas, szakmai és maganéleti el6zményeik at-
tekintésével).

« Repiléterek ,zart" teriiletein dolgozd alkalmazottak rendszeres ellendrzése, atvilagi-
tasa (a viselkedés vagy aggodalomra okot ad¢ tevékenységek azonositasa).

« Atvilagitasi és megakadalyozasi (spot and stop) intézkedések az életkdriillményekben
bekdvetkezd kedvez6tlen valtozasok miatti sebezhet6vé valas és a radikalizalédas
elkeriilésére.

« Megallito intézkedések: a bennfentesek lehet8ségeinek és tudasanak jogosulatlan
célokra valé felhasznalasanak megakadalyozasara, elriasztasara vagy az érintett al-
kalmazottak eltavolitasara.

Ez utobbira ismét két példa a kozelmultbdl:

- 2015 novemberében a francia sajté beszamolt arrél, hogy a parizsi Charles de
Gaulle repiil6téren azokat a munkavallaldkat ellendrizték a francia biiniild6z6
hatdsagok, akiknek jogosultsaguk volt elzart biztonsagi teriiletekre (RSA) is be-
lépni. Az atvilagitas soran a repilStér érzékeny teriiletein dolgozo tobb mint 70
alkalmazott biztonsagi engedélyét visszavontak annak gyanuja alapjan, hogy
radikalizalédasi folyamaton mentek keresztiil, igy komoly nemzetbiztonsagi
kockazatot jelentenek.
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— A brisszeli Zaventem repiil6téri rendérség kideritette, hogy az alkalmazottak
koziil legalabb 50 f6 az Iszlam Allam tamogatojaként poggyaszkezelSként, ta-
karitoként és vendéglatosként dolgozik a repiil6téren, s6t tobben rendelkeztek
olyan jogosultsagokkal is, amelyek lehet&vé tették szamukra a repiilégépekhez
valé kézvetlen hozzaférést.

Az 5. tablazat a bels6 kockdzatot jelent6 viselkedési formakat és az erre utalo jeleket foglalja
Ossze.

5. tablazat
Kockazatot jelenté viselkedési formak [24]

A légi kozlekedési iparag alkalmazottainak bels6 kockazatokat rejté viselkedési formai,
valamint az ezek gyanujara utalé indikatorok

A korabbihoz képest jelent6sen megvaltozott kiilsé. Kézen és testfelszinen égésnyomok, a bérfelszin kémiai

fehéritése.

Hozzaférési pontok ,latszolagos” és gyakori ellendr-
zése.

Ideges, titkolozo viselkedés, verejtékezés, szemkontak-
tus kerilése.

A testbeszéd és a mozgas 6sszhangban van a rejtett
kameraval késziil6 felvételek készitésével.

Biztonsagi kamerak keriilése.

Replilétéri alkalmazottak egyenruhdjaba oltézott
illetéktelen személyeknek a zart tertiletekre valé beju-
tasanak segitése.

Gyanus kulfoldi kapcsolatok (akar személyes, akar in-
terneten vagy kozosségi oldalakon keresztil), utazasok.

Egyediili vagy feligyelet nélkiili munkavégzés nyoma-
tékos kovetelése

Bizalmas informaciokkal valé visszaélés.

Bintetett elGélet.

A belsé biztonsagi utasitasok folyamatos és kdvetkeze-
tes figyelmen kiviil hagyasa.

A munkakoréhez nem tartozo lgyek, teriletek bizton-
sagi problémai irdnti élénk érdeklSdés.

Munkaidén kiviili drakban valé munkavégzés el6zetes
vezet6i engedély nélkiil.

Engedély nélkiili adatszerzés.

A terrorizmus elleni kiizdelemhez sziikséges informaci-
ok visszatartasa vagy meghamisitasa.

Erészakos, fenyeget6 hangvétell munkahelyi kommu-
nikacio.

A biztonsagi pontokon valé atjutast lehetévé tevé
jelvények, azonositok megszerzése és megosztasa
illetéktelen személyekkel.

B(in6z6i csoportokkal valo dsszejatszas.

Hirtelen és megmagyarazhatatlan anyagi jolét, tiltott

dolgok rendszeres atjuttatdsa a biztonsagi pontokon.

Osszefoglalas

AreplilSterek lzemeltetdinek szorosan egyiitt kell mikodniik a kiilénbozé égitarsasagokkal
és a foldi kiszolgalolétesitményeket tizemeltetd cégek vezetSivel a megfelels biztonsagi szint
kialakitasa és fenntartasa érdekében. Ennek akkor lehet eleget tenni, ha a légi kozlekedés
zavartalansaga érdekében a biztonsagi kockazatokat teljeskdrlien beazonositjak, és ezek
kikiiszobolésére, minimalizalasara intézkedési/védelmi tervet dolgoznak ki és vezetnek be.
A replilétéri menedzsmentnek, biztonsagi szakérték bevonasaval, a dontések elékészitése soran
a kockazati tényez6ket rangsorolnia kell aszerint, hogy mekkora a veszély bekdvetkezésének
valdszinlsége, illetve a potencialis karokozasi képessége. A kivilrél és a belilrél jov6 terror-
veszély minimalizalasa érdekében bevezetett biztonsagi eljarasok és technikai megoldasok,
valamint a személyzet rendszeres tovabbképzésébe fektetett koltségek hosszabb tavon
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mindenképpen megtériilnek, hiszen légitarsasagok mehetnek csédbe vagy repiilétereket kell
bezarni bizalomvesztés miatt. (Példaul, ha egy terminalon vagy repiil6gép fedélzetén bomba
robban, és késébb kideril, hogy nem megfeleld biztonsagi atvizsgalas el6zte meg a termina-
lokra valo belépést vagy a repiil6gép felszallasat.) Az Ipar 4.0 és a digitalizacios trendek alap-
jan az intelligens (smart), a mesterséges intelligencian (Al) alapuld djgeneracios modszerek
és eszk6z6k széles tarhaza fog rendelkezésre allni a kozeljovében (korszerl biometrikus azo-
nositék és kamerdk, tovabbfejlesztett vagy Uj tipusu szkennerek, 6sszekapcsolt adatbazisok,
platformok és hatékonyabb kommunikacids rendszerek). Ezek pontosabban, gyorsabban,
megbizhatobban és hatékonyabban sz(irik ki a kiilonboz8 kockazati tényezéket, egyidejlleg
kevesebb kényelmetlenséget okozva az utasoknak.

Ugyanakkor fontos a biztonsagi személyzet jogszerd, szakszer(i és kulturalt intézkedése,
ellendrzé tevékenysége az utasokkal szemben (amelyre kiilonbézd szimulacios helyzetgya-
korlatokkal, rendszeres tovabbképzésekkel lehet felkésziteni Sket), mivel ellenkezs esetben
az utasok vélt vagy valds sérelmeik orvoslasa céljabdl hatdsdgokhoz, valamint a médidhoz
fordulva, ,kellemetlenségeket”, ,utasveszteséget” okozhatnak a repulétérnek.
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SMART SECURITY SOLUTIONS FOR EFFECTIVE REDUCTION OF
FUTURE TERRORIST THREATS AT INTERNATIONAL AIRPORTS

The airline industry has grown to become a global sector today to link countries and continents
quickly and easily. Due to its economic, socialimportance andimpact, aviation is one of the preferred
targets of terrorism. Meanwhile, security practices related to aircraft security and surveillance
have been strengthened by lessons learned from terrorist attacks of recent decades, impeding
access to the aircraft for the potential future terrorists, the majority of ground infrastructures
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atinternational airports are open for passenger traffic. It is essential that the next generation of
smart security solutions based on Artificial Intelligence (Al) be implemented as soon as possible,
filtering out different risk factors more accurately, faster and in a more reliable manner. At the
same time, the legal, professional and cultured actions of the security staff against the passengers
are also important, for which they can be trained by various simulation situation exercises and
reqular in-service training.

Keywords: airport security, airport ground infrastructure, terror attacks, smart security tools

and methods, internal risks
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