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Katonai helikopterek komplex elektronikai
hadviselési onvédelmi rendszereinek értékelése

A katonai helikopterek 6nvédelmi vagy sziikebb értelemben elektronikai hadviselési rendszerek
fejlesztésének és esetleges alkalmazdsanak elbzetes tervezésére és a helikopterek bevetése sordn
a harctéri informacio rendelkezésre allasara vonatkozd igény eqyre magasabb. Szamos vallalat
készit 6nvédelmi eszkbzbket, de ezek gyakran csak részben nydjtanak teljes, atfogé megoldasokat,
és igy nehéz dsszehasonlitani is 6ket. Feltehetéen szamos orszag hadereje és a gyarto-fejlesztd
vallalatok mar kidolgozték a katonai helikopterek 6nvédelmi rendszerek elemzéséhez és érté-
keléséhez a szempontjaik keretrendszerét, hogy azokat f6ként kvantitativ modon dssze lehessen
hasonlitani, és katonai, miiszaki vagy pénziigyi és gazdasagi szempontok alapjan rangsorolni.
Tovabba meghataroztak mar a fébb fejlesztési iranyokat, amelyek a kbvetkezék: komplexitas,
automatikus, gyors adatdtvitel, széles tartomanyu érzékelés és reagalas, illetve az adott felhasz-
nalastdl fiiggd egyedi ajanlasok barmilyen tipusti helikopterhez. Ennélfogva a katonai helikopterek
szamdra az 6nvédelmi rendszereket egy adott képességi vagy kockazati szintnek megfelel6en lehet
majd kialakitani. Jelen cikkben a szerzé a katonai helikopterek elektronikai hadviselés énvédelmi
rendszerek egy lehetséges értékelési folyamatat kivdnja bemutatni.

Kulcsszavak: katonai helikopter, elektronikai hadviselés, 6nvédelmi eszkéz, értékelés,
0Osszehasonlitas

1. Bevezetés

Ahelikopterek bevetése egyedulallo elényokkel jar a hadviselésben, f6ként a szarazfoldi csapatok
tdmogatasa soran, de pont ez a leveg6bdl végrehajtott csapasmérés teszi 6ket sebezhetdvé
is a tdmadasokkal szemben. Bar a modern katonai helikopterek szamos, a kdzelmultban
elérhetd sebezhetdségcsokkentési' funkcioval rendelkeznek, a konfliktusok is megmutattak,
hogy tovabbra is kiszolgaltatottak, féleg a korszer(i fegyverekkel szemben.

Az elektronikai hadviselés énvédelmi rendszer (EWSP?) hasznalata egyfajta technologiai
elény, amely emellett magas szint( harctéri hirszerzést és kiilonféle szenzorok sokasagat is
igényelheti.

' Vulnerability reduction, sebezhet6ségcsokkentés.
¢ Electronic Warfare Self-Protection, elektronikai hadviselés 6nvédelmi rendszer.
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Ezek a megallapitdsok eltolhatnak a tuléléképességet meghatdrozé f6 elemek kozil
az érzékenység® [8] csokkentésére iranyuld intézkedéseket az 6nvédelmi elektronikai hadvi-
selési rendszer alkalmazasatol inkabb a mandverezképesség, a légi személyzet kiképzése,
a helyzetfelismerés és a harcaszat iranyaba. Ez tobbek kézott aldtamaszthatja a harctéri hir-
szerzés, a misszidtervezés és az ellenséges légvédelem elnyomasanak, megsemmisitésének
(SEAD/DEAD?) fontossagat.

Korabbi kutatasaim azt igazoljak, hogy a korszer(i repiil6fedélzeti 6nvédelmi elektronikai
hadviselési rendszerek alkalmazasai az olyan tipusu orszagok szamara, mint Magyarorszag
nagyon fontosak, hiszen nem feltétleniil rendelkezik azokkal az egyéb tényez&kkel, amelyekkel
e rendszer hianyaban is tudna hatékonyan m(ikodni, példaul megfeleld harctéri hirszerzés,
ellenséges légvédelem elnyomadsa, a helyzetfelismerést tamogato kiilsé rendszerek [8].
Természetesen emellett azis alapvetd cél, hogy képességeik és hatékonysaguk ndvelése mellett
a megfeleld miikodéképességiik is biztositva legyen, ezért a megbizhatdsagukra vonatkozd
elemzések elvégzése (tobbféle modszerrel kombinalva) is nélkilézhetetlen [10].

Az érzékenység csokkentése a felderités, hirszerzés és tervezés révén koltséghatékonyabb
lehet, mint az elektronikai hadviselés dnvédelmi rendszer alkalmazasa, bar ez utébbi még
mindig koltséghatékonyabb, mint példaul az Airbus H145M tipusu helikopternél a személyzet
védelme érdekében —opciondlis jelleggel — alkalmazhato Kevlar pancél, az ontémit6 anyaggal
bevont lizemanyagtartalyok és lizemanyagcellak és redundans rendszerek hasznalataval csak
a sebezhet8ség csokkentése [5]. Emellett a helikopterszemélyzet védelme érdekében hasznalt
eszkdzok, mint példaul a Ka-52 tipusu helikopterek katapultiilése vagy az energiaelnyeld
struktura kialakitasa [7] is tobbletkiadasokat réhat a gyartokra.

2. Katonai helikopter elektronikai hadviselés rendszere

Altalanossagban elmondhaté, hogy a repiiléfedélzeti dnvédelmi elektronikai hadviselési rend-
szer f6 feladata a légi jarmUivek tulél6képességének novelése és az alkalmazasi hatékonysaguk
javitésa a kulonféle fenyegetések észlelésével és ezek leklizdésével. Idetartozik minden olyan
tevékenység és miivelet, amely az elektromagneses spektrumot vagy iranyithaté energiat hasz-
nalja fel az ellenséges er6k megtamadasara vagy azok tamadasainak megakadalyozasara [30].
Emellett az olcso, hordozhato, vallrél indithato rakétak vagy infravorés niranyitasu
rakéta- (MANPAD-°) rendszerek elterjedése miatt, mivel ezek a rakétak mar barmilyen
konfliktusban megtaldlhatok, sziikség van az ezek ellen hatékony elektronikai tdmogatas
és ellentevékenység eszkozeire is (féleg elektrooptikai és infravorés EO/IR® tartomanyban).
Az 6nvédelmi elektronikai hadviselési rendszerekre vonatkozo kdvetelményeket az egyre
komplexebb elektromagneses kdrnyezet hatarozza meg, amelyben miikddnitik kell. Ezekre
az eszkdzokre nemcsak a katonai, hanem a polgari felhasznalasu elektromagneses sugarzas is
hat, ezért az dnvédelmi elektronikai hadviselési rendszernek képesnek kell lenni, hogy kezelje

3 Susceptibility, érzékenység.

*  SEAD/DEAD - Suppression or Destruction of Enemy Air Defence, ellenséges légvédelem elnyomasa, megsemmisitése.

> MANPAD -Man-Portable Air Defence System, hordozhato, vallrél indithaté rakétak vagy infravords éniranyitasu
rakétak.

¢ EO/IR —electrooptic and infrared, elektrooptikai és infravoros.
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ezt a kornyezetet anélkil, hogy a hamis riasztasok aranya megnovekedne. Emellett a varosi,
a trépusi, a sivatagi és esetleg a sarkvidéki kdrnyezetben is m(ikodnilik kellene.

A helikoptereket éré fenyegetéseket az altalanos fenyegetéstél fliggéen két fé cso-
altali fenyegetések, a masik csoport az alacsony technikai szinvonalat képvisel& eszkdzok,
amelyeket f6leg a kisebb intenzitasu helyi konfliktusok és az aszimmetrikus hadviselés soran
hasznalnak. A veszélyforrasok mindkét esetben az infravords 6niranyitasi MANPAD -rakétak
lesznek. A 21. szazad elején a hadseregekben alapvet6en a legegyszerlibb EWSP-eszkoz egy
olyan rakétatamadasra figyelmeztetd rendszerbél (MWS') és egy infracsapda-kivetsbél allt,
amelyet az MWS irdnyitott. Napjainkban ennek a rendszernek mar tartalmaznia kellene egy
iranyithaté infravords ellentevékenység eszkozt (DIRCME-et), amely képes zavarni a rakétak
célkoordindtorat. Ennek a rendszernek képesnek kell lennie olyan lézer kisugérzasara, amely
a rakétak iranyito- és célkoordinadtor-rendszereit zavarja vagy karositja.

Emellett a katonai helikopterek szamara sziikséges lehet egy nagy felbontasu lézerbesu-
garzas-jelzé (LWR?®), amely érzékeli a magas lézerjel-koncentraciot.

Altalaban elmondhaté lenne, hogy az alacsony intenzitasu katonai miiveletek nem kéve-
telik meg sem a radarbesugarzas-jelzét (RWR'), sem a radiofrekvencias zavarokat, azonban
a konfliktusok intenzitdsanak és komplexitdsanak névekedése miatt megjelenik az igény
azilyen eszkdzok irant is. A radarbesugarzas-jelzék alkalmazasanak kettés célja és elénye van,
egyszer mint énvédelmi eszkdz, maskor mint felderit6 berendezés is miikddhet.

Az igények kombinalasa az 6nvédelem és a felderités szdmara is elényds. Az RWR 6
hatranya az alacsony megbizhatosaga és ebbdl kdvetkez6en a hamis riasztdsok nagy szama,
ami miatt a személyzet elvesziti a rendszerbe vetett bizalmat.

A fenyegetés elkeriilésének és ezaltal a tulél6képesség novelésének része a hirszerzésen
és felderitésen alapuld feladattervezés, és annak a képessége, hogy a repiilési Utvonalat
folyamatosan figyelve, amennyiben sziikséges, az azonnal Ujratervezhet6 legyen.

Ezekt6l fuggetleniil a kis kaliber(i fegyverek, a kézi miikodtetés(i (vallrél indithato) rakétak
(példaul RPG"), manualis iranyitast (példaul ZSU-23-2) és 6njard légvédelmi tgynevezett
SPAAG-" (példaul ZSU-23-4 Shilka) vagy SPAD'"-rendszerek (példaul SA-19 Grison) is
fenyegetést jelenthetnek. Ezek ellen a féldfelszin adta adottsagok megfeleld kihasznalasaval,
a folyamatos mobilitas alkalmazésaval és a légvédelem elnyomasaval lehet védekezni.

A légi jarmUveket az alabbi technoldgiai szintli hatasok érhetik: elektro-optikai, radiéfrek-
vencias eszkdzok mellett vizudlis vagy akusztikus felderités és kdvetés. A vizualis és akusztikus
felderités ellen nincs hatékony EWSP-rendszer, ezért itt ezt figyelmen kivil lehet hagyni.

Az infravoros érzékelSk szamos rakéta irdnyitérendszerében megtalalhatdk. Ezen érzé-
kel&k elényei a passziv m(ikodés és a nagy felbontds. Egyik gyengeségiik, hogy nem képesek
a cél tavolsdganak adatait biztositani. A masik, hogy megbizhatésaga er6sen fiigg a légkori

7 MWS - Missile Warning System, rakétatamadasra figyelmeztet6 rendszer.

8 DIRCM - Directed Infrared Countermeasure, irdnyithato infravoros ellentevékenység.

® LWR - Laser Warning Receiver, lézerbesugarzas-jelzé.

' RWR - Radar Warning Receiver, radarbesugérzas-jelzé.

" RPG - oroszul: PTT" - PyyHoli [lpomusomatkossili [paHamomém, kézi pancéltord rakéta.
2 SPAAG - Self-Propelled Anti-Aircraft Gun, 6njard légvédelmi agyu.

3 SPAD - Self-Propelled Air Defence System, énjaré légvédelmi rendszer.
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viszonyoktol. Nagyobb tavolsagok esetén mar a radiéfrekvencias szenzorral rendelkezé
fegyvereket hasznaljak.

Alézerfenyegetések kiilonféle tavolsagmérsk és lézer-célmegjelslk lehetnek. Altalaban,
mivel az ilyen rakétaknal az érzékel&k a hatso részben vannak elhelyezve, ezért nagyon nehéz
Oket zavarni, és emellett az alacsony jelszint(i irdnyité lézernyaldab is nehezen érzékelhetd.

Radiofrekvencias tartomanyban a passziv ESM- és SIGINT™-eszkézok kozvetett fenye-
getést jelentenek a helikopterekre, és emiatt kell foglalkozni az LPI"-technikakkal, ami féként
kibocsatascsokkentést és emellett egyéb eljarasokat is jelenthet.

,Minden ECM" rendszert Ugy kell megtervezni, az adott védendd repiilégépet fenye-
getd veszélyt haritsa el, és nem az dsszes hasznalatban lévé radar ellen nyujtson védelmet”
[50, p. 122].

Eszerint a helikopter 6nvédelmi elektronikai hadviselési rendszer szamara az a kdzponti
kérdés, hogy melyik radarrendszert vesszilk szamitasba. Az adott korszak radarjai miatt az EWSP-
gyartok, mindig ezek kisugarzasara fokuszaltak. Ez azonban ellentmond annak az altalanos
fenyegetésekkel kapcsolatos nézetnek, amely szerint amodern helikopter 6nvédelmi elektronikai
hadviselési eszkdz lényegében nem kdthetd egy adott harctéri koriilményhez. Példaul a nagy
hatdtavolsagu felderitd radarok altalaban nem jelentenek veszélyt a helikopterekre [20], [32].

3. Ertékelési modszer

Az értékelési modszer kialakitasa soran egy kritérium-keretrendszert dolgoztam ki, amely tar-
talmazza az 6sszes fontos szempontot és alszempontot, illetve magat az értékelési folyamatot.

3.1. Szempontok keretrendszere

A kidolgozasi folyamat soran, egy régebbi publikdciomban elemzett adatokat is felhasznalva
[9] meghataroztam egy katonai helikopter komplex 6nvédelmi elektronikai hadviselési rend-
szereinek legfontosabb jellemzdit, szempontjait, figyelembe véve a hordozé platform, vagyis
a katonai helikopterek varhato felhasznalasi kérillményeit [29], [31], [45].

Egy korabbi cikkemben mar részleteztem a légi jarm(i 6nvédelmi rendszer és elektronikai
hadviselés kapcsolatat [8], amelynek nyilvanvaloan része az elektronikai védelem is, azonban
az eltérd funkciok miatt a fejleszt6-gyarto vallalatok a helikopterek elektronikai hadviselés
rendszereinél f6ként csak az elektronikai tAmogatas és esetleg a tamadas képességeket veszik
figyelembe. Az elektronikai védelmet, igymint h6képcsokkentd eszkozok vagy radarhul-
lam-elnyelés alkalmazasat, specialis sarkanyszerkezet kialakitasat (a csokkentett visszaver6dés
érdekében), elektronikai labnyom csékkentését vagy a zavarvédett, rejtjelezett kommunikacio
kialakitasat egyéb rendszerek és megoldasok biztositjak. Emiatt a harcaszati tulajdonsagoknal
az elektronikai védelem képességet értelemszerlien nem vettem figyelembe. A keretrendszer

™ ESM - Electronic Support Measures, elektronikai tdmogatas.

> SIGINT - Signals Intelligence, jelfelderités.

' LPI - Low Probability of Intercept, elfogas alacsony valoszintisége.

7' ECM - Electronic Countermeasure, elektronikai ellentevékenység (tamadas).
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kialakitasanal az alabbi szempontokat és alszempontokat alakitottam ki, figyelembe véve
a korabbi kutatasok eredményeit [20], [27], [28]:
+ harcaszati tulajdonsagok (képességek):

besugarzasjelzés (lézer);

besugarzasjelzés (radar - legalabb 2-40 GHz kéz6tt, NATO E savtol a K savig, vagy
IEEE'™ S savtol K, savig);

rakétainditasra figyelmeztetés (ultraviola tartomanyban);

komplex passziv zavaras (dipol és infracsapda kilévésre is alkalmas);

aktiv zavaras (IR) - fejlettebb iranyithato infravérds zavarasra képes (DIRCM™
alkalmazasa);

aktiv zavaras (radar) — digitalis radiofrekvencia memoriat (DRFM%) alkalmaz;

+ miiszaki (technikai) tulajdonsagok:

kis méretd;

alacsony antenna reflexioju;

nagy sebességii adatbuszt alkalmazo (példaul MIL STD?' 1553 szerintit);
bdvithetd;

modularis;

automatizalt (kézi, félautomata és automata tizemmaoddal is rendelkezik);
komplex;

360°-0s érzékelési a horizontalis sikban;

legalabb 90°-o0s érzékelésli a MWS-, 80°-o0s érzékelés(i a RWS- és 50°-0s
érzékelési a LWS-rendszernél vertikalis sikban;

alacsony szamu hibas besugarzasjelzés( (vétlen riasztasok alacsony szintlek);
éjjellato eszkozzel (NVG??) egyiittm(ikods;

nagy zavarvédettségy;

nagy észlelési (érzékelési) képességii (legalabb 98%);

+ lzemeltethetdségi (foldi és légi) mutatok:

meghibasodasok kézétti id6 nagy (MTBF?® > 1000);

egyszer( és gyors hibabehatarolas;

a tipus és légi alkalmassagi bizonyitvanyok, rendszerintegracio (validacio és verifi-
kacio) megléte;

kompakt kialakitas;

+ pénzligyi mutatok:

alacsony beszerzési ar;
alacsony a fenntartasi koltség;
logisztikai ellatottsag egyszer(ien és gyorsan biztosithatd.

IEEE — Institute of Electrical and Electronics Engineers, villamosmérndkoket egyesité nemzetkézi szervezet.
DIRCM - Directional Infrared Counter Measures, iranyithaté infravoros ellentevékenység.

DRFM - Digital Radio Frequency Memory, digitalis radiofrekvencia memoria.

MIL STD - Military Standard, amerikai katonai szabvany.

NVG - Night Vision Goggles, éjjellaté eszkoz.

MTBF — Mean Time Between Failures, a meghibasodasok kézott atlagosan eltelt idé.

Repiiléstudomanyi Kézlemények « 2021/2. szam 49


https://en.wikipedia.org/wiki/Directional_Infrared_Counter_Measures

DOMAN LAszLO: Katonai helikopterek komplex elektronikai hadviselési dnvédelmi...

3.2. Az értékelés folyamata

Az értékelést tobb lépésben hajtottam végre, ennek folyamata az 1. abran lathatd. El&szor
Osszehasonlitottam a katonai helikoptereken alkalmazott 6nvédelmi elektronikai hadviselési
rendszereket a kialakitott szempontok szerint, amelynek a végén megkaptam az altalanos
értékelési szamot. Miutan azonositottam és definidltam a dontésekben részt vevd szakért6i
csoportokat és azok érdekérvényesité képességét (aranyat) a tébbi csoporthoz képest, kisza-
mitottam az atlagos értékelési szamot, ami nyilvanvaléan mar személyes preferenciakat is

tartalmazott.
Kezdés

Szempontok
(s)
| h 4
’—»@ozés
Elektronikai
hadviselési
rendszerek (r) Altalanos értékelési

szam (uj)

Szakeértéi
csoportok (c)

| A 4
’—»@ozés
A

Déntési
tényezd
(arény) (d)

Atlag minGsit6
szam (aj*)

A

Befejezés

1. 4bra
Ertékelési folyamat [a szerz§ szerkesztése]

Az elemzés soran MCA?*-modszert hasznaltam [19], [47], mert ez egyértelm(i és jol dssze-
hasonlithaté eredményt ad. Ez a médszer kdnnyen szamithato és széles korben elterjedt.
Pontozason (altalanos értékelési szam) és sulyozason (atlagos mindsitd szam) alapulnak.
Intervallumskala-alapu pontozasi modszert vélasztottam, ahol a cél az volt, hogy dssze-
hasonlitast adjon az elektronikai hadviselési onvédelmi rendszerek kozott. A sulyozas azért
sziikséges, hogy figyelembe lehessen venni a szakért&i csoportok, értékelék preferenciait
az adott a szempontok szerint [26].

24 MCA - Multi-Criteria Analysis, tobbtényez6s elemzés.
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A mddszer el6nyei a kovetkezdk:

+ a mddszer legfontosabb elénye a bonyolultabb kériilmények egyszer(sitésének le-
het&sége, erre atlathatdé médon nyujt megoldast;

« amaodszer kdnnyd és érthetd, emiatt a folyamat egyszerd;

« az MCA raciondlis, ami azt jelenti, hogy szdmos szempontbdl homogén eredményt
ad, ezért az eredmények kénnyen dsszehasonlithatok.

A kivalasztott EWSP-rendszereket (6nvédelmi elektronikai hadviselési eszkozok) (r) egy
0-10 értéki skalan értékeltem, figyelembe véve az adott szempontok (s) és ezen belil
az alszempontok szerinti viszonyukat. Minden énvédelmi elektronikai hadviselési rendszerhez
tartozik egy | értékelési szam. Az értékel6 szamokbol egy S x R méreti értékelési matrixot
alakitottam ki, amelyben az elemek jeldlése: g, Osszegezve a szempontokhoz (alszempontok-
hoz) adott értékelési szamokat, minden értékelt dnvédelmi elektronikai hadviselési rendszer
szamara (f,) egy altalanos értékelési szam adhato meg.

fr = Z§=1 qsr (1)

ahol:

+ s-szempontrendszer s-edik eleme, s=1-5;

« r—o0nvédelmi elektronikai hadviselési rendszer r-edik eleme, r=1-R;

* Qs — értékeld matrix elemei;

« f —altaldnos értékel6 szam az r-edik 6nvédelmi elektronikai hadviselési rendszerekhez.

Ezek az értékek mar 6nmagukban is hasznosak, de nem veszik kell6képpen figyelembe
a rendszerek kozotti kiilonbségeket és az egyes szakértdi csoportok eltérd preferenciait.
Mivel az 6nvédelmi elektronikai hadviselési rendszerek bizonyos képességeihez sziikséges
értékek megbecsiilése jelent8sen fligg a szakértSk véleményétdl, ezért kiilonbodzd szakértsi
csoportokat hoztam létre, amelyek tagjai a Magyar Honvédségben elfoglalt beosztasuk
alapjan logisztikai, reptilémdiszaki, helikopter- (repiil§-) személyzet, hadmiiveleti, elektronikai
hadviselés és pénziigy teriileteken szolgalnak.

A szakért6k felosztasa:

+ logisztika (fenntartas, izemben tartas);

+ repllé miiszaki (izemeltetés, hatdsagi, oktatoi);

+ hadmdiveletj;

+ helikopterszemélyzet (hajozo);

« elektronikai hadviselés;

* pénziigy (beszerzés, gazdalkodas).

A szakért6i csoportok e hat teriilet és egyben néz6pont kombinacidjdval jottek létre. Minden
szakértdi csoporthoz és szemponthoz tartozik stlyszam, tgynevezett preferenciaértékek (w.),
amelyek egy C x S méret( sulymatrixot alkotnak. A matrix elemeinek értéke kis létszamu
szakért6i csoportok esetén (teriiletenként 1-2 f6) részletes kérdezéssel, mélyinterjukkal
(kvalitativ kutatas) vagy nagyobb létszamu szakértdi csoportokat figyelembe véve, kérdGives
modszer segitségével (kvantitativ kutatas), vagy mindkett kombinaciojaval is meghatarozhaté.
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Az S x R méret(i értékelési matrixbdl és a C x S méret( sulymatrixbdl a C x R méreti
mindsit6é matrix allithato eld, amely figyelembe veszi a szakért8i csoportok eltéré preferenciait.
A mindsitd elemeit () a kdvetkezd modszerrel szamitottam ki. Az &sszegzett szorzatot,
amely az értékelési matrix (q,) r oszlopa és a silymatrix (w.) c sora elemeinek szorzata, elosz-

tom a megadott maximalis értékek qI"®* és a megfelel stlyozas Gsszesitett szorzataval.

1 *Qsp
fcr _ lelwcs qs (2)

Y max
Y5=1Wcs*qs

ahol:

« c—szakért6i csoportok c-edik eleme, c=1-C, YiiWes =1
* W, —a sulymatrix elemei,

o @' —amaximalisan adhato értékelési szam az s-edik szempont szerint,
e f.,—aminGsité matrix elemei.

A katonai helikopterek komplex 6nvédelmi elektronikai hadviselési rendszereinek minésitd
értékeinek (f.) és a varhat6 aranyanak (d.) ismeretében meghatarozhato az atlagos mingsité
szam (f;*), amely minden szakért6re vonatkozik, és figyelembe veszi a szakért6k specialis
elvarasait.

fr= Zgzl de* for (3)

ahol:

« d.-a c-edik szakértdi csoport varhato dontési aranya,

« [ - atlagos mindsit6 szam az r-edik komplex 6nvédelmi elektronikai hadviselési
rendszerhez.

4. A katonai helikoptereken jelenleg alkalmazott 6nvédelmi
elektronikai hadviselési rendszerek értékelése és 6sszehasonlitasa

Az elemzés soran olyan 6nvédelmi elektronikai hadviselési rendszereket véalasztottam, ame-
lyeknél az azokat fejleszt6-gyarté vallalatok piacvezetSk, és termékeik vagy széles kdrben
elterjedtek, vagy ujszer(i technikai megoldasokkal rendelkeznek. Megvizsgaltam ezen eszk6zok
ersségeit és gyengeségeit is. A tobb szempontu értékeléssel meghataroztam az értékelési
szamokat és a sulyszamokat. Végezetiil a katonai helikoptereken alkalmazott(hato) énvédelmi
elektronikai hadviselési rendszereket rangsoroltam a megadott dtlagos selejtezé szamok alapjan.

4.1. Onvédelmi elektronikai hadviselési eszk6z6k rangsorolasa, osztalyozasa

14 kilonbozé onvédelmi elektronikai hadviselési rendszert fejleszt6-gyartd vallalat termé-
két elemeztem, amelyeket katonai helikopterek, ezen belil f6ként, de nem kizéarélag harci
helikopterek szamara kinalnak. A kivalasztott eszkdzdket a korabban megadott szempontok
szerint elemeztem. A pénziigyi szempontokat itt részletesen nem vizsgaltam, hiszen ezekrél
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egyébként sincs konkrét informacio, és az eszkdzok ara is nagyon hasonld, de mindig az adott
beszerzendd eszkdzok darabszamatol, képességi szintjétdl és politikai érdektdl is fligg, amit
nem lehet szamszerdsiteni.

A piaci részesedésiiket, a termékeik elterjedtségét [40] és korszer(iségét figyelembe véve
az alabbi vallalatok termékeit elemeztem:

+ azamerikai egyeslt allamokbeli Northrop Grumman Corp. (Orbital ATK) termékei:

- AN/APR-39D(V)2 radarbesugarzas-jelz6 (RWS), AN/AAQ-24(V) iranyithatd
infravoros ellentevékenység eszkdz (DIRCM), AN/AAR-47B(V)2 w/HFI lézer-
besugarzas-jelz6 és rakétatamadasra figyelmeztetd (LWS és MWS) [11], [12],
[43], [44];

+ az amerikai egyesiilt allamokbeli Lockheed Martin Corp. termékei:

— AN/APR-52 radarbesugarzas-jelzé (RWS), AN/ALQ-210 elektronikai tdmogato

eszkoz, AN/APR-48B radarbesugarzas-jelz6 [37], [38], [39];
+ anagy-britanniai BAE Systems termékei:

- ALQ-239 digitalis elektronikai hadviselési rendszer (DEWS?®), AN/AAR-57
rakétatémadasra figyelmeztets (CMWS?), AN/ALQ-212 Eloka, ALE-47 infracsapda-
kivets (ACMDS?), AN/ALQ-144 infravords ellentevékenység eszkoz (ICS?8), Optikai
elektronikai hadviselés rendszer (OEWS??), OT-225 infravoros ellentevékenység
rendszer (ATIRCM*?) [3], [4];

+ atorok Aselsan vallalat termékei:

- helikopter elektronikai hadviselési 6nvédelmi rendszer (HEWS*) [2];

 azizraeli Elbit Systems Ltd. termékei:

- Elisra Elektronikai hadviselési rendszer [14];

« azizraeli Aerospace Industries Association termékei:

- ELM-2160 rakétatamadasra figyelmeztetd rendszer (MWS), ELL-8260 6nvédelmi
és elektronikai hadviselési rendszer, ELL-8265 radarbesugarzas-jelz6 (RWS) [23],
[24], [25];

« afrancia Thales Group. Ltd. termékei:

- SPS-H v2 integralt 6nvédelmi rendszer helikopterek részére [49];
+ adan Terma A/S termékei:

- modularis repiil§ fedélzeti talélsképességet biztositd felszerelés (MASE®?) [48];
+ asvajci Ruag Holding AG termékei:

- integralt 6nvédelmi rendszer (ISPS®?) [46)];

> DEWS - Digital Electronic Warfare System, digitalis elektronikai hadviselési rendszer.

% CMWS - Common Missile Warning System, rakétatamadasra figyelmeztet6 rendszer.

? ACMDS - Airborne CounterMeasures Dispenser System, repiil6fedélzeti dipél/infracsapda-kilové rendszer.

% |CS - Infrared Countermeasures Set, infravoros ellentevékenység eszkoz.

2 OEWS - Optical Electronic Warfare Systems, optikai elektronikai hadviselési rendszer.

30 ATIRCM - Advanced Threat Infrared Countermeasures, fejlett infravoros ellentevékenység.

31 HEWS - Helicopter Electronic Warefare Self Protection System, helikopter elektronikai hadviselési 6nvédelmi
rendszer.

32 MASE —-Modular Aircraft Survivability Equipment, moduléris repilé fedélzeti tulél6képességet biztosito felszerelés.

# |SPS - Integrated Self-Protection System, integralt 6nvédelmi rendszer.
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« azolasz LEONARDO SPA termékei:
- helikopter integralt védelmi rendszer (HIDAS?4), MIYSIS iranyithato infravords
ellentevékenység rendszer (DIRCM), SEER radarbesugarzas-jelzé [33], [34], [35],
(36];
« azolasz ELT termékei:
- ELT/572 iranyithato infravords ellentevékenység eszkéz (DIRCM), ELT/160
radarbesugarzas-jelz6 (RWS), ELT/741 elektronikai tamogaté eszkdz, ALR-
733 elektronikai tamogaté eszkéz [15], [16], [17], [18];
« anémet HENSOLDT AG termékei:
- repul6fedélzeti rakétatamadas elleni védelmi rendszer (AMPS*) [22];
+ azorosz Concern Radio-Electronic Technologies (KRET) termékei:
- Vityebszk L370 (President-S) helikopter 6nvédelmi rendszer [13], [21], [41], [42];
+ akinai termékek:
— YH-96 helikopter 6nvédelmi rendszer [1].

4.2. Kiemelked6 funkciok és a legjobb megoldasok

A kordbban megadott szempontokat vizsgalva az 8sszes esetében elmondhatd, hogy a miszaki
technikai tulajdonsagok egy-két aprosagtol eltekintve nagyon hasonloak, a Lockheed, YH-96,
Elt, Terma, Ruag, KRET rendszereinél a gyartok egész egyszerlien nem hoznak nyilvanossagra
minden technikai adatot (lehet, hogy a rendszerek egyébként tudjak, azt, amit a tébbi is),
ezért ezeknél a termékeknél alacsonyabb lett az értékelési pontszam.

A harcaszati tulajdonsagoknal kiemelked6 termékek a BAE, Leonardo eszkdzei. E gyartok
termékei szinte az dsszes harcaszati képességet biztositjak, amit egy katonai helikopteren alkal-
mazott 6nvédelmi elektronikai hadviselési rendszerrel szemben tamasztottam. A tébbi gyartd
esetében csak a rendszerek valamilyenfajta kombinaciojabol érhetiink el teljes képességet, de
ez esetben a helikopteriinkdn a rendszerek integralasat (validacio, verifikacio) is meg kellene
utolag valdsitani, ami szamos egyéb kérdést vet fel. A kiildnbozd gyartok termékei kozotti
kompatibilitasi (szoftveres, hardveres) problémakat ki kellene kiiszobélni, ami nem mindig
lehetséges. Példaul a Magyar Honvédség nagyjavitott Mi-24 tipusu helikopterek kommunika-
cios rendszereinél végrehajtott magyar fejlesztés soran is szembesdltiink ilyen gondokkal [6].
Emellett a kiilonbozd foldrészeken, orszagokban talalhaté gyartok eltérd politikai, gazdasagi,
katonai érdekei miatt a termékek logisztikai elldtasa bizonytalanna valhat.

Az Uzemeltethet&ségi mutatdk nagy hasonlésagot mutatnak, azonban van két gyartd
a YH-96 és a Ruag, ahol nagyon kevés informacio allt rendelkezésre, ezért 6k a legalacsonyabb
pontszamokat kaptak.

A pénziigyi mutatdkat nehéz elemezni, mert nem all rendelkezésre konkrét adat, azonban
megallapitottam, hogy a Hensoldt terméke lehet ebben az esetben a Magyar Honvédség
szamara a legjobb, hiszen a korabban beszerzett Airbus H145M helikopterek is ilyen eszkd-
z0kkel vannak felszerelve. Azokat a berendezéseket pedig mar rendszeresitették, a hajézé
és a miszaki allomany kiképzése is folyamatos. A Terma termékét még kiilon kiemelném,

34 HIDAS - Helicopter Integrated Defensive Aids System, helikopter integralt védelmi rendszer.
*  AMPS - Airborne Missile Protection System, rakétatamadasra figyelmeztetd rendszer.
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mivel az kilsé fliggesztményd konténeres (Pylon vagy Pod) megoldast alkalmaz, tehat nem
kell a helikoptert annyira megbontani, egyszer(ibb a felszerelése, mivel csak a hasznalat
el6tt kell a konténert felszerelni. igy jelentés id6t és energiat (anyagi forrasokat) lehet nyerni
az EWSP-rendszer felépitése soran.

A legjobb megoldasokat az 1. és 2. tablazatban emeltem ki.

1. téblazat
Kiemelkedé megoldésok [a szerz8 szerkesztése]
Rendszer (termék) Northrop Grumman | Lockheed Martin | BAE | Aselsan | Elbit | IAl [YH-96
harcészati tulajdonsagok X
miiszaki (technikai tulajdonsagok) X X X X X X X
lizemeltethet6ségi mutatok X
pénziigyi mutatok

2. tablazat
Kiemelkedé megoldésok [a szerz6 szerkesztése]
Rendszer (termék) Vityebszk L1370 | HENSOLDT | Leonardo | Elt | Ruag | Thales | Terma
harcészati tulajdonsagok X
miiszaki (technikai tulajdonsagok) X X X X X X X
lizemeltethet6ségi mutatok X X
pénziigyi mutatok X X

4.3. Onvédelmi elektronikai hadviselési rendszerek értékelése

Jelen publikacio lehet&ségeit meghaladja, hogy az 6sszes eléz6 fejezetben leirt terméket min-
den szempontbdl kiilén-kilon részletesen bemutassak, itt a f6 cél a mddszer alkalmazasanak,
illetve hasznélhatésaganak a bemutatasa volt.

Az értékelési szamokat a 3. és 4. tablazat mutatja be és foglalja 6ssze. A sorok az (s)
szempontokat (az alszempontok értékeinek 6sszegzése utan), az oszlopok pedig a valasztott
6nvédelmi elektronikai hadviselési rendszereket (r) képviselik. Az 6nvédelmi elektronikai
hadviselési rendszerek altalanos értékelési szamait (f,) az értékelési matrix elemeinek (qs,)
oszloponkénti 6sszegzésével szamoltam.

3. tablazat
Onvédelmi elektronikai hadviselési rendszerek altalanos értékelési szémai [a szerz6 szerkesztése]
Rendszer (termék) Northrop Grumman| Lockheed Martin | BAE | Aselsan| Elbit | IAl| YH-96
harcészati tulajdonsagok
(alszempontok értékeléseét 40 20 50 50 40 | 50| 40
Gsszegezve)
miiszaki-technikai tulajdonsagok
(alszempontok értékelését 145 145 150 | 139 142 | 142| 136
bsszegezve)
lizemeltethet6ségi mutatok
(alszempontok értékelését 27 27 27 26 26 | 26| 24
dsszegezve)

pénziigyi mutatok (alszempontok
értékelését dsszegezve)
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4. tablazat
Onvédelmi elektronikai hadviselési rendszerek altalénos értékelési szamai [a szerz8 szerkesztése]
Rendszer (termék) Vityebszk | HENSOLDT | Leonardo | Elt | Ruag | Thales | Terma
L370
harcaszati tulajdonsagok 50 40 60 50| 40 40 40

(alszempontok értékelését dsszegezve)
mszaki-technikai tulajdonsagok 139 142

(alszempontok értékelését dsszegezve) 145 138 138 | 138 137
izemeltethet6ségi mutatok 32 26 26 26| 26| 26 26
(alszempontok értékelését dsszegezve)

pénziigyi mutatok (alszempontok 1 23 16 16 16 16 20

értékelését osszegezve)

Egyéb megfontolasok miatt a tablazatban csak az alszempontok 6sszesitett értékeit jeleni-
tettem meg, és az egyes alszempontokra adott értékeket kilon-kilén nem tiintettem fel.
Az értékelésnél a személyes miiszaki tapasztalataimra is hagyatkoztam, hiszen nem minden
gyartonal lehet nyilt médon hozzaférni az adatokhoz, és emiatt szamos értéket csak meg-
becsiilni tudtam, ezért e paraméterek nem feltétlenl tikrozik a valds sorrendet, de annak
a felallitdsat a gazdasagi és politikai érdekek miatt egyébként sem lehetne nyiltan elvégezni.

A szakértdi csoportok (k) preferenciainak figyelembevétele érdekében a szempontokhoz
sulyszamokat (sy) osztottam. Ebben a cikkben egy kvantitativ kutatasi médszert valasztottam
a sulyszamok meghatarozasahoz és online kérddives felmérést végeztem, ahol 40 résztvevével
egy kéthetes intervallumban kikérdezést végeztem a katonai helikopterek 6nvédelmi elektro-
nikai hadviselési rendszereinek f& és alszempontjaira (jellemz&ire) vonatkozoan. A szakértdi
csoportok kézotti megoszlast tekintve a legtdbb kitoltd repilémiiszaki (26%) és repiilésze-
mélyzet (21%), a tobbi csoport aranya pedig nagyon hasonlo (11-16%) volt.

A felmérés elsd része olyan kérdéseket tartalmazott, amelyek a kikérdezettek beoszta-
sara (logisztika, reptilémiiszaki, helikopterszemélyzet, hadmiiveleti, elektronikai hadviselés
és pénziigy) vonatkoztak. Ezen adatok alapjan 6ket a korabban bemutatott hat szakért6i
csoportba osztottam. A kérd6iv masodik részében egy kiilon kérdés soran a résztvevok rang-
soroltak 1-4-ig a f6 szempontokat aszerint, hogy altalanossagban mennyire tartjak fontosnak
ezeket a szempontokat. Azaz a legfontosabbnak tartott f6 szempont kapott 4-es értéket, mig
a legkevésbé fontos f6 szempont 1-es értéket. A kérd8iv tovabbi része az alszempontokra
fokuszalt. A valaszadas soran az egyes alszempontokat sorrendbe kellett tenni, ahol az 1-es
érték jelentette a kevésbé preferadlt, mig a legmagasabb érték a nagyon preferadlt alszempon-
tot. Az 6sszegzés (az adott szempontokra adott értékelések atlaga) utan a kapott salyszamok
(w,s) az 5. tablazatban lathatok.

5. tablazat
Sulyszémok (wcs) [a szerz8 szerkesztése]

. w1 | Miiszaki (tech- Uzemeltet- e

simpeneh 5 sskenst | Hargsad e | " | ot i | P
p g donsagok és légi) mutatok

Repiilészemélyzet 0,375 0,2625 0,2625 0,1
Repiilémiiszaki (pl.
lizemeltetés, hatosag, 0,31 0,25 0,29 0,15
oktatas)
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Szempontok [S] / Szakérti | Harcaszati tulaj- Mszaki (tech- Uzemeltet- Pénziigyi
csoportok [C] donsagok nikai) tulaj- hetéségi (foldi mutatok
donsagok és légi) mutatok
Pénziigyi, gazdasagi
(pl. beszerzés, gazdalkodas) 0,24 0.2 0,16 0,4
Logisztika (pl. légijarmi- 03333 0,2666 03 0,166

fenntartas, tizemben tartas)
Hadmliveleti 0,38 0,18 0,24 0,2

Elektronikai hadviselés
(pl. oktatas, lizemeltetés)

0,36 0,32 0,18 0,14

A szakért6i csoportok dontési szerepét és lobbierejét egységesnek vettem. A dontések és ezaltal
az érdekérvényesitési képességek beszerzési eljarasonként valtozhatnak. Jelen publikacidban
hat szakértd csoportot alakitottam ki, és mivel ebbél a szempontbdl a személyes preferencia
és tapasztalat alapjan a csoportok szerepét egyenlének itéltem meg, ezért az (d.) értéke 1/6,
azaz 0,1666 lett. Természeten ez az érték egy konkrét fejlesztés (termékbeszerzés) megva-
l6sitasa esetén eltérd lesz (lehet).

A sulyszamok (w,) és a szakértSi csoportok varhato déntési aranyainak (d) figyelem-
bevételével kapott atlag mindsit6 szamokat (f*) és azok énvédelmi elektronikai hadviselési
rendszerenként dsszesitett pontjait a 6. és a 7. tablazat mutatja be és foglalja dssze.

6. tablazat
Onvédelmi elektronikai hadviselési rendszerek dtlag mindsits szémai [a szerz8 szerkesztése]
Rendszer Northrop | Lockheed .
(termék) Grumman | Martin BAE Aselsan Elbit 1Al YH-96

Repiilészemélyzet | 0,1163973 | 0,09612 0,129847 |0,124635 |0,115039 |0,125455 |0,105655
Repiilémiiszaki
(pl. zemeltetés, |0,1131655 [0,09677 |0,125571 |0,119832 |0,112002 |0,120613 |0,09969
hat6sag, oktatas)

Pénzugyi,
gazdasagi
(pl. beszerzés,
gazdalkodas)

0,0970933 | 0,085983 |0,111468 |0,104065 |0,098024 |0,10469 0,073219

Logisztika
]Epl'leg”a,rm”' 0,1175241 |0,099656 |0,130114 |0,124514 |0,116089 |0,125347 |0,105445
enntartas,
izemben tartas)
Hadmiveleti 0,1075165 |0,087517 | 0122342 |0,117058 |0,107065 |0,11762 | 0,09283
Elektronikai
hadviselés 0,1163565 |0,097135 |0,130356 [0,124384 [0,115384 |0,125384 |0,104107
(pl. oktatas,
lizemeltetés)
Osszesitve: 0,6680532 | 0,563182 | 0,749698 |0,714487 |0,663603 |0,719109 |0,580947
7. tablazat
Onvédelmi elektronikai hadviselési rendszerek dtlag mindsits szamai [a szerzé szerkesztése]
Rendszer Vityebszk
(termék) 1370 HENSOLDT | Leonardo Elt Ruag Thales Tterma

Replilészemélyzet | 0,125642 |0,121705 0,09895 0,095335 |0,115629 |0,116723 0,118671
Repiilémiiszaki
(pl. izemeltetés, 0,118749 0,122002 0,1341717 |0,097073 |0,113919 |0,115127 0,1182
hatosag, oktatas)
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Rendszer Vityebszk

(termék) 1370 HENSOLDT | Leonardo Elt Ruag Thales Tterma
Pénziigyi,
gazdasagi 0,085844 |0,124689 |0,1230923 |0,092746 |0,108301 |0,107635 |0,116981

(pl. beszerzeés,
gazdalkodas)
Logisztika

(pl. legijarmdi-
fenntartas,
izemben tartas)
Hadmliveleti 0,111947 0,120398 0,1342932 [ 0,089649 |0,110871 |0,111871 0,116127

Elektronikai
hadviselés
(pl. oktatas,
iizemeltetés)

Osszesitve: 0,688823 |0,737374 0,7694561 | 0,571019 | 0,682877 |0,687512 |0,711228

0,125536 |0,123862 0,1386766 |0,099053 |0,116967 |0,118217 0,12053

0,121106 | 0,124717 0,1402722 |0,097163 | 0,11719 0,11794 0,120717

A 2. abran jol lathato, hogy a sulyszamok (atlagos mindsit6 szam) hogyan befolyasoltak
az altalam értékelt 6nvédelmi elektronikai hadviselési rendszereket (altalanos értékelési szam).
Lathato, hogy az altalam adott pontszamok alapjan a Leonardo, Bae és a Hensoldt vizsgalt
termékei végeztek a képzeletbeli verseny dobogdjan. A szakérték preferencia-sorrendjébél
szamitott sulyszamok ezt nem befolyasoltdk, az csak a koztiik lévd sorrenden valtoztatott.
Azonban a tobbi eszkdzt is megvizsgalva lathato, hogy a sulyszamok valtoztattak az altalam
adott sorrenden.

Osszesitett eredmények

9
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KRET  Aselsan IAIHenSOIdt
Elbit | Terma

70,00% Northrop Thales \
60,00% Lockheed VH 96

50,00%
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30,00%

20,00%

10,00%

0,00%

9 107 =1 127 ] EpS% =14
| fr - dltalanos értékelési szam 0,5630,5710,5810,6640,6680,6830,6880,6890,7110,7140,7190,737 0,75 0,769
W f*r - atlagos mindsit6 szam | 0,57 0,5860,5380,6430,6450,6720,6780,634 0,71 | 0,68 0,6840,743 0,72 0,772

80,00%

Ertékek [%]

Fedélzeti elektronikai hadviselésirendszerek

B fr - dltalanos értékelési szam B f*r- atlagos mingsit6 szam

2. 4bra
Osszesitett eredmények [a szerzé szerkesztése]
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Egyébként a sulyszamok kiszamitasa mas modszerrel is térténhet, hiszen 6sszességében nem
biztos, hogy az egyes szempontokra vagy alszempontokra adott valaszok alapjan konzisz-
tens eredményt kaptam, ezért egy masik mddszert felhasznalva konzisztensebb eredményt
kaphatunk.

Atdbbszempontu déntési modszer’® (MCDM) kivalasztasara altalanos, egyértelmdi szabaly
nem talalhato a szakirodalmakban (ez is déntési feladat), a konkrét probléma ismeretében
lehetséges a legmegfelelébb modszer meghatarozasa.

5. Osszegzés

Az 6nvédelmi elektronikai hadviselési rendszerek fejlesztését a technoldgiai fejlédés és a katonai
helikopterek tulélképesség-ndvelésének igénye vezérli.

Ebben a cikkben attekintettem a jelenleg a katonai helikopterek dnvédelmi elektronikai
hadviselési rendszerét és a lehetséges veszélyforrasokat és kockazatokat, majd foglalkoztam
a lehetséges funkcidkkal, és meghataroztam az értékelési szempontok keretrendszerét.

Kidolgoztam egy értékelési modszert, amelynek alkalmazasaval tobb, jelenleg alkalmazott
korszer( onvédelmi elektronikai hadviselési rendszert mindsitettem és hasonlitottam 6ssze,
majd ennek alapjan rangsoroltam 6ket.

A szakértdi csoportok preferencidinak megfelel6 eredményeket sulyoztam, és igy egy
Osszehasonlithatd, ugynevezett atlagos mindsit6 szamot hoztam létre. Ezt kdvetSen értékeltem
a kapott eredményeket. Az eredményekbdl lathatd, hogy a sulyszamok hogyan befolyasoltak
az én értékelésemet. A sulyozast célszeri lehet egy masik, példaul paros dsszehasonlitasokon
alapuld, példaul Fuzzy AHP* vagy egyéb t6bb szemponti dontési modszert felhasznalva is
elvégezni.
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Evaluation of the Complex Electronic Warfare Self-Protection
System of Military Helicopters

The need for military helicopters to pre-design and possibly use electronic warfare systems in
a self-protection or narrower sense and to make battlefield information available during the
deployment of helicopters is growing. Many companies make self-protection systems, but these
often only partially provide complete and comprehensive solutions, making them difficult to
compare. Presumably, several countries’ army and manufacturing and development companies
have already developed a framework for analysing and evaluating military helicopter electronic
warfare self-protection systems so that they can be compared and ranked mainly on a military,
technical or financial and economic basis, mainly quantitatively. In addition, the main areas
of development have been identified, which are: complexity, automatic, fast data transfer,
wide-range detection and response, and specific recommendations for any type of helicopter,
depending on the application. Therefore, self-protection systems for military helicopters will
be able to be designed according to a certain level of capability or risk. In this paper, the author
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intends to present a possible evaluation process for electronic warfare self-protection systems

in military helicopters.

Keywords: military helicopter, electronic warfare, self-protection, evaluation, comparison
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