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DRONOK HARCA?

A piléta nélkiili légi jarmiivek — DRONOK — katonai és polgari alkalmazdsainak robbandsszerii szaporoddsa egyre
stirgetobb miiszaki, szervezeti valaszokat var a felderités, azonositas és ellentevékenység kérdeseire. A legalis,
engedélyezett repiilések szétvalasztdsa a nem bejelentett, szabalysértd, ellenséges, terrorista szandékkal kozleke-
doktol mar ma jelentkezd feladat, amely specidlis eszkdzéket, tudast és szervezeteket igényel.

Az irasmitben a pilota nélkiili légi jarmiivek felderithetoséget, az elleniik jelenleg alkalmazhato eszkézoket és el-
Jjarasokat ismertetjiik — teret hagyva a kutatok, fejleszték alkoto képzeletének is.

FIGHT OF DRONES

The explosive growth of civilian and military applications of the unmanned aerial vehicles - DRONES - the more
pressing technical, organizational responses to wait for the detection, identification and countermeasure ques-
tions. The clear separation of legal, licensed and undeclared, terrorist, hostile intent flights is already occurring
process that requires special tools, knowledge, and organizations.

The paper will discuss the methods and means of detection and countermeasure against UAVSs - leaving room for
creative imagination of researchers and developers.

BEVEZETES

A XXI szazadi haborukat foldi robotok, személyzet nélkiili vizi jarmiivek, 1égi dronok fogjak
vivni — ez, a 15 éve megrendezett, els6 ,,Robothadviselés” tudomanyos konferencian még csak
a résztvevok véleményét tiikrozte, ma mar a napi hirekben szerepel az tirfelderités, a robotizalt
harcjarmtivek, a tobb ezer kilométerrdl iranyitott 1égi csapasok — ami komolyan megosztja, s6t
aggodalommal tolti el az emberi tarsadalom jelentds részét.

A globalis miiholdas navigacids rendszerre tamaszkodva, a Fold barmely részén néhany
10 cm-es pontossaggal lehet 1égi, f6ld- és vizfelszini jarmiiveket — elére megadott program,
vagy kozvetlen parancsok alapjan — iranyitani. Az emberi jelenlét sok esetben kivalthatdé — a
reflexeit, tir6képességét, pontossagat messze meghalado — robotok alkalmazéasaval. A piszkos-
, unalmas-, veszélyes kiildetések egyre nagyobb szamban keriilnek a ,,dronok™ szamara kiosz-
tasra. A jarmiivezetok, pilotak ,kisporolasa” a méret-, tomeg- €s energiaigény drasztikus csok-
kenését eredményezi — a személyi biztonsaguk pedig igy alig kertiil veszélybe.

Az elényok mellett megjelentek mas — az emberi dontéshozas, felelésség hianyat kifogasold —

aggalyos nézetek, amelyek az alkalmazok szabadsagara, sot szabadossadgara vonatkoznak. A
helyzetet tovabb bonyolitja, hogy a nagyhatalmak szamara technoldgiai folényt biztositd

! Prof. Dr. Makkay Imre ny. ezredes, drmi48@gmail.com
2 Lektoralta: Dr. Békési Bertold alezredes, egyetemi docens, NKE Katonai Repiilé Tanszék, bekesi.bertold@uni-nke.hu
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»aszimmetrikus hadviselés” a pilota nélkiili 1égi jarmiivek bizonyos kategoriaiban mara ellen-
tétes eldjelet kaphat. A GPS pontossaggal repiil6, kisméretii 1¢gi hordozok kiilonféle ,kellemet-
len” terhet juttathatnak célba gy, hogy koézben az iranyitot nem fenyegeti veszély, s6t akar
kiléte is homalyban maradhat. A tobb kg teher szallitasara alkalmas repiilémodellek — ,,kony-
hakészen”, vagy alkatrészek formajaban — az aruhazak, a modellezéboltok polcain varnak ve-
vore. A fedélzeti elektronika biztositja az elére megadott, vagy a f61di allomasrol érkezé pontok
kozott a stabilizalt, preciz Gtvonalrepiilést, illetve a hazavezetést (ha eltévedne a kezeld, vagy
megszakadna az 0sszekottetés) és mindemellett a fedélzeti kamera képére montirozott GPS ko-
ordinatakat, repiilési/hazatérési irdnyt, — sebességet, — magassagot, az akkumulatorok allapotat,
a motor fordulatszamat és kiilonboz0 telemetriai szenzorok altal szolgaltatott adatokat.

A felsorolt képességek akar a joval dragabb ,,profi” 1égi jarmiivek fedélzeti rendszerével is 6sz-
szemérhet6k. A hatotavolsaguk altalaban kisebb, mégsem lebecsiilend6 a néhanyszor 10 km-es
kozvetlen kapcsolat illetve az INTERNET nyujtotta akar globalis vezérlés lehetdsége. A né-
hany kg-ban korlatozott ,,hasznos” tomeget pedig ellenstlyozza a ravezetés nagy pontossaga.

A szerz6 véleménye, hogy a ,,szellem” a palackbol mar kisszabadult: a polgari felhasznalokat
egyszer tiltd intézkedésekkel nem lehet maradéktalanul ellendrzés alatt tartani, a nem egytitt-
miikodo, ellenséges, terrorista €s mas torvénysértd felhasznaldkat pedig — a felderités és azo-
nositast kdvetden — a kialakul6 veszélyforrassal aranyos fogadtatasban kell részesiteni.

FELDERITES ES AZONOSITAS

A kritikus infrastruktara, kiilondsen fontos személyek, események védelme kiemelt feladatot
jelent a felderités/azonositds szamara. Az idéfaktor masodperc-téredékekre zsugorodik, a hely-
meghatarozas pontossaga néhany méteren beliili és a hovatartozés eldontése sem tiir halogatast,
hiszen az objektum/személy fizikai védelmét ezek fliggvényében kell aktivizalni - a hamis ri-
asztas kellemetlen, a késedelmes, pedig tragikus kovetkezményekkel jarhat. A feladatot tovabb
neheziti, hogy a védett személyeket, eseményeket igen valtozd kdrnyezetben kell biztositani —
a napi személyes €s publikus tevékenységtdl a harctéri megjelenésig — ami komoly kihivast
jelent a technikai eszk6zok €s lizemeltetdi szamara.

A pildta nélkiili 1égi jarmiivek mitkddésiik soran, a spektrum kitlintetett részeiben arul6 jegyeket
hagynak maguk utan. Az elektromagneses és fizikai rezgések tartomanyat ma mar szamos esz-
kozzel érzékelni tudjuk, mégsem egyszerii ezekbdl az adott feladatra ,,élesitett” mérdrendszer
kialakitasa. A tovabbiakban sorra vessziik azokat a miiszaki lehetdségeket, amelyek segitségé-
vel a pilota nélkiili 1égi eszk6zok észlelhetdk, felderithetdk és azonosithatok.

A felderités és azonositds a legfontosabb kérdésekre keresi a vélaszt: mikor, hol, ki/mi jelent
meg a korzetiinkben?

Az id6beliség — a lehetd legkisebb idOkésés — a 1égi jarmiivek felderitésekor kiilondsen fontos
szempont. Példaul a , klasszikus” forgd RADAR (egyéb gyengeségei mellett) tilsagosan hosszl
ideig ,,néz masfel¢” ezért alkalmatlan a gyorsan mozgé/mandverezd célok felderitésére. Késést
okozhat az emberi szemmel végzett kiértékelés — akkor, amikor egy bonyolult képi megjelenités
valtozasabol kell kdvetkeztetést levonni (megjelent egy 4j cél/esemény). A gépi képkiértékelés
sokkal hatékonyabb lehet, mint a (faradt, alulérdekelt) kezel6 altal nytjtott eredmény.
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Az irany és helymeghatarozés elsd sorban a rendelkezésre 4llo technika fliggvényében lehet
pontos ¢s sikeres. A kiilonb6z6 érzékelési tartomanyok — kép, hang, hé, RADAR — eltéré ¢€les-
séggel adnak irany-adatot. A multi- és hiperspektralis érzékeldkkel kinyerhet6 olyan informa-
ci0, amit a kordbbi ,,zajos” képek eltakartak. A rétegenként értékelt, korelallt adathalmazbol a
célpont helyzete — a ,,legjobb mutatokkal rendelkez6” pontossagaval rajzolodik ki.

Akusztikai felderités

Torténetileg a legkorabbi eljaras, amellyel a 1égi jarmiivek motorzajara probaltak iranyt mérni
— az er0sség alapjan pedig tavolsagot becsiilni. Elénye, hogy rossz latasi viszonyok kézott, akar
¢jjel is ad hasznélhat6 informacidt — a mai viszonyok kozott joval korszeriibb, érzékenyebb
elektronikai eszk6zokre tamaszkodva.

Az elektroakusztikai eszk6zok a kiilonb6z6 kozegben terjedd anyaghullamok jelenlétét, irdnyat,
frekvencidjat érzékelik az infrahangoktol az emberi fiillel hallhato tartomanyon keresztiil az
ultrahangig. A 1égkor jol kozvetiti a benne kozlekeddk rezgéseit — a sziinyog szdrnyanak ver-
desésétol (3 m-r6l egy egészséges emberi fiil ezt éppen meghallja — ez a 0 dBA) egészen az
trrakéta inditasakor ,,élvezhet6” 140-190 dBA-ig.

A holland Microflown Avisa cég olyan érzékelot fejlesztett, amely a légnyomas valtozas mellett a
hangforras iranyanak meghatarozasra is képes. A MEMS — Micro Electomechanical System
technologidval késziilt iranyméré 200 °C-ra felfiitott iker wolframszalakbol felépitett hidaramkaort
tartalmaz, amely agai a hangrezgések keltette mikro-1égaramlat irdnyatdl fliggden eltérd sebességgel
hiilnek. A hid kiegyenlitetlenségének mértékébdl a hangforras iranya meghatarozhaté. [3]

A széles frekvenciatartomanyll eszkdz a tlizérségi és kézifegyver hangjat, a foldi-, légi
jarmiivek — kozottik a pilota nélkiili eszkozok keltette zajt is meg tudja kiilonboztetni. A
szétvalogatast és a célobjektumok kiemelését intelligens programja biztositja.

1. abra A Microflown Avisa akusztikus vektor-szenzora az irany meghatarozésara szolgalo MEMS
egységgel®
A kisméretii pilota nélkiili repiilé eszkozok tobbsége villamos hajtast, de a légcesavaroknak
(kiilondsen a végének) jellegzetes zimmogo hangja alapjan akar zajos kdrnyezetbdl is kiemel-
hetd. A spektrumvonalak elhelyezkedése, — aranyai mintegy ,,ujjlenyomat” arulkodnak a tulaj-
donosa kilétérol. [4]

3 http://microflown-avisa.com/acoustic-vector-sensor/
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2. 4bra Egy négyrotoros helikopter hangspektruma®*

A felismerés biztonsagat novelendd a nagyobb teljesitményli rendszerekben a cepstrumot
(spektrum spektrumadt) képezik. Ez mar akar azonos tipusu berendezések kozott (sarkanyszer-
kezetben, hajtomiiben) fellelhetd apré kiilonbséget is észlelni tudja, és azt, mint ,,lajstromjelet”
hozza koti. Az egyedi akusztikus jegyek nehezen rejthetdk és felértékelddnek olyan esetekben,
amikor mas felderitési eszkdzok és eljarasok kevésbé sikeresnek bizonyulnak.

Felderités az elektromagneses hullamok tartomanyaban
Fedélzeti eszk6zbk radio kisugarzasai alapjan

A légi jarmiivek felderitésének — torténelmi sorrendben masodik — lehetésége akkor teremtodott
meg, amikor mar radio adovevok keriiltek a fedélzetekre és azok egymassal, a foldi iranyitassal
kapcsolatba Iéptek. A radarok megjelenéséig a radio-felderitok, iranymérdk tudtak —a ,, fiilel6k”
(akusztikai felderit6k) mellett — értékelhetd 1égvédelmi adatokkal szolgalni. [5]

A fedélzeti aktiv kisugdrzasok alapjan torténd 1égi jarmii kovetés napjainkra jbdl elétérbe ke-
riilt a lopakodo és a reflexiot alig produkald pilota nélkiili 1égi eszk6zok elterjedésével. A ,,csen-
des radarok” passziv vevoéikkel atfogjak a teljes, fedélzeteken hasznalt frekvenciasavot és a
kisugarzasok alapjan kovetik a 1égi jdrmiivek mozgasat. A cseh gyartmanyti VERA egy fél
évszazada indult, azota folyamatosan fejlodo passziv felderit6 rendszer legutobbi tagja, mely a
vilag szamos orszagaban miikddik. Hatotavolsaga eléri a 450 km-t, 200 célt tud kovetni (egye-
nes ralatas mellett).

4 a szerz6 felvétele
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3. 4bra A VERA passziv vevéberendezés antenna rendszere és vezetési pontja® ©

A pilota nélkiili 1égi jarmiivek jelentds része hasznal a fedélzeten valamilyen aktiv (visszasu-
garzo) radideszkozt — vided kép, repiilési adatok, telemetriai adatok, vevé/akkumulétor allapot,
radar, radio-magassagmérd, ADS-B, FLARM — ami elegend6 a kovetésre. Sorra jelennek meg
a ,,személyi dronriasztok” — olyan passziv vevd/iranymérd dllomasok, amelyek a pildta nélkiili
repiil6 eszkozok altal hasznalt frekvencidkat figyelik és a hivatlan latogatok kozeledésekor je-
leznek a tulajdonosnak. [6]
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4. 4bra A DDC ,,személyi dronriasztd” eszkozei és alkalmazésa’

A személyiségi jogokat félt6 polgarok altal generalt piaci rést betolto ,,DDC — Domestic Drone
Countermeasure ” hatotavolsaga, pontossaga nem &sszemérheté egy VERA-val ugyanakkor,
mint a feladathoz illeszkedd miiszaki megoldas figyelemre mélto és a fenyegetések kivédésé-
nek/jelzésének egyik alternativajat jelentheti —ha a védett térbe behatold hasznal ilyen arulkodo
jelforrasokat.

RADAR jelek alapjan

A radiolokator Radio Detecting and Ranging — RADAR a kisugarzott és a céltargyrol vissza-
verddott radidhullamok paramétereibdl hatdrozza meg annak irdnyat, tdvolsagat, mozgasat. A
radar felfelé iveld palyaja masodik vilaghaboriban — €let-halal kérdések kozepette — kezd6dott
és tart ma is, az alaposan megvaltozott koriilmények ellenére. A korai repiil6gépek jelentés

S http://www.army.cz/images/id_3878_4000/3957/4.jpg
® http://www.army.cz/images/id_6001_7000/6567/3.jpg
7 http://www.ddcountermeasures.com/products.html
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részben fa és vaszon elemekbdl épiiltek, a mai kompozit épitdanyagok szintén ,,atlatszoéak™
ugyanakkor a ,,kdzépkorban” a fémlemezek boritotta gépek kivalo csemegét jelentettek a rada-
rok szamara.

A piléta nélkiil 1égi jarmiivek tobbsége alig tartalmaz fémet — a hajtomi és az elektromos ve-
zetékek, valamint a szénszalas szerkezeti elemek képezhetnek reflektalo feliiletet — ezért felde-
ritéstikre 1égvédelmi radarok tobbsége alkalmatlan. A feladathoz sokkal kozelebb allnak a mo-
bil, f61di célok — személyek, jarmiivek — felderitésére illetve a repiil6téri madarmozgasok ész-
lelésére kifejlesztett radarok.

%

5. 4bra A Plextek Blighter radarja és annak képernydje®

Az angol Plextek [7] radarjai a kritikus infrastrukturak — repiil6terek, atomerémiivek,
energiaelosztd kozpontok, krizis helyzetek — foldi és 1égi felderitd biztositasara késziiltek. A
,Blighter B-400”, a f61don lassan mozgé személyeket jol érzékeli, az égbolt viszonylag homo-
gén hatterében a kiilonboz6 kisebb 1égi jarmiiveket, dronokat is észleli. A céltargy mozgasi
sebességén kiviil az egy, vagy tobblégcsavaros (multirotoros) meghajtas is jellemzd, kisziirheto
,doppler ujjlenyomatokat” general — ami a felderitést és azonositast nagymértékben eldsegiti.
A kezdeti mérések alapjan, pl.: egy 1,5 m-es kompozit merevszarnyu repiildgép 2—5 km tavol-
sagrol felderithetd. Az alkalmaz6 ilyenkor donthet a felderitett cél megsemmisitése, vagy ko-
vetése — ¢és ezaltal az iranyit6 allomas felfedése — opci6 kozott.

Lathato és infra tartomanyu felderités

Az elektromagneses hullamok optikai eszkdzokkel leképezhetd tartomanyaban értékes — a cél-
pont szempontjabol aruld — jelek tiinnek fel. A szabad szemmel lathatoak (0,4-0,7 um) és a
kozeli (0,7-1,1 um) infra tartomanyuaak (Near Infra Red - NIR) ugyan megvilagitashoz kotot-
tek, de a tavoli (8-14 um) infra (Thermal Infra Red — TIR / Long Wave Infra Red — LWIR) mar
a testek sajat h6jét mutatja. Ez utobbi, a gyakorlatban minden, az abszolut 0 K vagy —273,15
°C felett targyat jellemez és alig rejthetd — kiilondsen, ha a kornyezet ettdl eltérd héfoku.

A tavérzékelésben az egyes tartomanyokon beliil még tovabbi rétegeket kiilonbdztetnek meg
¢s azok szamatodl fiiggden multi-, (< 20) és hiperspektralis (> 20) csatornakat tudnak kiilon-
kiilon értékelni. [8] A multi-, hiperspektralis érzékelokkel az alcazott/imitalt objektumok sike-

8 http://www.blighter.com/key-markets/critical-infrastructure-protection.html

66



resen felderithet6k, megkiilonboztethetok. Az égboltra nézé TP8S termokamera — tiszta, para-
mentes idoben — 25 °C alatti értékeket mutat. A fagyos hattérben hatarozottan kirajzolodnak a
felho €s para alakzatok, st a vizszintes rétegezddésiik is. A levegdben repiild minden eszkoz
¢s €161ény ettdl melegebb és ,,vilagit” a kontrasztos hattérben.

6. 4bra Egy tavoli A-380 repiil6gép a helyi varjak tarsasagaban®

A 20 km tavol repiild utasszallito repiilogép (nyillal jelolve) még felhds idében is nyomot ha-
gyott a héképen — a mintegy 200 m tavolsagra repiild madarakkal egyiitt. A madarak (az adott
esetben varjak) a ,,h6lenyomat” alapjan 6sszemérhetok a kisméreti pilota nélkiili repiildgépek-
kel — bizonyitvan az eszkdzok é€s az eljaras alkalmazhatosagat. [9]

Ugyanezt a tényt erdsitik a francia HGH cég elektrooptikai rendszerei, amelyek a kritikus inf-
rastrukturak védelmére kinalnak megoldasokat. Az egyre gyakoribb — kezel6i/technikai hia-
nyossagok miatt elszabadult illetve szdndékos — légtérsértéseket elkdvetd pilota nélkiili repiild-
gépek ellen ezeket, a korabban f6ldi behatolasok észlelésére kifejlesztett teriiletvédelmi szen-
zorokat a légtér biztositasara is alkalmassa teszik. [10]

7. 4bra A HGH Spynel-C 3000, Spynel-S 6000, Spynel-U 2500 és Spynel-M 600 kamerai *°

A HGH legujabb Spynel-M 600 kamerdja 1,8 kg tomegii, 8 W fogyasztast, személyeket 700 m-
rél, jarmiiveket 1500 m-r6l képes felderiteni. Ez is tud k6zos felderitd rendszerben miikodni a
donthet6 — forgathatd — zoomolhaté (Pan Tilt Zoom — PTZ) kamerakkal és a radarokkal.

% a szerzd felvétele
10 http:/fwww.infrared360.com/spynel/
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8. 4bra Egy repiil6tér foldi és 1égi forgalmat megjelenité Cyclope kdrpanorama kép™!

A HGH felderit6 eszk6zok a Cyclope szoftverrel 360°-os panoramaképen jelenitik a kornyeze-
tet. Mitkddésiik passziv (nem érzékelhetd) elektrooptikai eszk6zokon alapul, szimultan, vagy
valos idejli képfeldolgozassal detektaljak és kovetik a behatolokat. Nappal és ¢jszaka, kodben,
fiistben erds napsugarzasban is optikai torzulas nélkiil biztositjdk a jo mindségli képeket.

ELFOGAS, HATASTALANITAS

A katonai €s polgari légtérben megjelend pilota nélkiili 1égi jarmiivek altalaban nem kezelhetdk
—a méretiiknél, mozgasuknal fogva — hagyomanyos légvédelem eszkozeivel. A felderitett, azo-
nositott €s egyértelmiien ellenséges/veszElyt jelentd dronok eltavolitdsara ma mar tobb alterna-
tiv megoldas létezik. A legfontosabb kérdés, a védendd emberi-, anyagi értékek épsége — mind-
emellett a kdrnyezet és abban él6k sértetlensége — amit a modszer kivalasztasanal és alkalma-
zasanal figyelembe kell venni. Ennek fiiggvényében lehet donteni, hogy a célpont elektroni-
kai/navigacidos/kommunikacids rendszerének blokkoldsa, maradando kérositasa, a hordoz6 ki-
netikus eszkdzzel, robband toltettel, illetve iranyitott energiaju fegyverrel valé megsemmisitése
az adott helyzetben milyen eredményhez vezet.

Az elektronikai ellentevékenység — zavaras, elektromagneses impulzus, megtévesztd naviga-
cios jelek — a sajat csapatok hasonld eszkozeiben is kart tehetnek, ezért a gondos tervezés, tér-
beli és idébeli szelekcio elengedhetetlen. Azzal is szamolni kell, hogy a megzavart ellenséges
dron iranyitatlanul (vagy éppen a zavarjel altal eldre nem kiszamithatd palyan) milyen kart
okozhat — egy felderit6 (kémkedd) a sajat tomegével aranyosat, de a felfegyverzett mar azt joval
meghaladé mértékiit. A lehulld, megsemmisitett cél maradvanyain kiviil a 16vedékek repesz-
és gyujtohatdsa is komolyan figyelembe veendd. Ugyanigy meggondolandd példaul a
»SwitchBlade” tipust iranyithat6 16vedékek [11] bevetése — amelyik, ha nem talal célba, 9 perc
utan felrobbantja Gnmagat. [12]

Az iranyitott energidju (1ézer) fegyverek latvanyos demonstracidkon — a felderit6 elektrooptikai
eszk6zok vakitasaval, az avionika, sarkanyszerkezet és hajtomi elemeinek talhevitésével — bi-

1 http:/fwww.infrared360.com/press/
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zonyitottak mar képességeiket az ellenséges dronok elleni harcban. A 1ézerfegyverek alkalma-
zasa kiilonleges védod eszk6zok és rendszabalyok mellett torténhet — bonyolult 1égi helyzetben
sajat erOkre is vesz¢Elyt jelenthetnek.

9. 4bra Amerikai és kinai lézerfegyverek melyeket dronok megsemmisitésére fejlesztettek? 13

A francia atomerémuvek koriil feltiind kéretlen/kivancsiskodd/provokald multikopterek elsza-
porodasa okan a ,,puhabb” elfogasi modszerek is kiprobalasra keriiltek. A Malou Tech [13]
»dronelharité rendszert” mutatott be, amelyben nagyméretii multikopterek haloval fognak be
kisebbeket — ha ez valami oknal fogva nem sikeriilne, akkor egy massziv négyrotoros nekire-
piilve foldre kényszeriti a betolakodot. [14]

Mindez egy jovedelmezd j iparag és foglalkozas felviragzasat vetiti elére, ahol gyakorlott FPV
pilotak dobohaldval felszerelt, vagy kigyurt kamikaze dronokkal vadasznak majd drénokra.

10. 4bra A Malou Tech ,.kiméletes” dronvadaszal4

Az amerikai SRC cég [15] SCEPTRE / TCUT [16] [17] pilotanélkiili 1égi jarmtivek felderité-
sére, lefogasara illetve — sziikség esetén — megsemmisitésére szolgalé komplex rendszerben
megtalalhat6 az eddig targyalt elemek jelentds része. A felderitésre az AN/TPQ-50 radar szol-
gal az LSTAR® légi felderitd szoftver tamogatasaval. A passziv elektronikai felderités €s az
ellentevékenység a — taviranyitott hazi gyartasti robband szerkezetek (Remote Controlled

12 http://www.dailymail.co.uk/news/article-2306000/Science-fiction-reality-U-S-Navy-showcases-laser-
weapons-capable-destroying-drones-seconds-use-early-2014.html

13 http://www.cctv-america.com/2014/11/03/china-unveils-anti-drone-laser-weapon

14 http://www.thelocal.fr/20150225/how-can-france-stop-the-attack-of-the-drones
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Improvised Explosive Device — RCIED) elleni kiizdelemben is alkalmazott — AN/ULQ-35 za-
varorendszer feladata. Amennyiben ez nem hozna eredményt a pArhuzamosan tajékoztatott mi-
niatlir 1égi megsemmisitd rendszer (Lethal Miniature Aerial Munition System — LMAMS) k6z-
vetlen kinetikus energiajaval teszi artalmatlanna a behatolot. [18]

(Detect, Decide Blectranic (Detect & Decide)

Electronic Warfare Air Surveillance S

11. abra A SCEPTRE komplex rendszer biztositja a felderitést, zavarast és a megsemmisitést'®

A cél felderitésében és azonositasaban segitséget jelent a zavardallomassal egyiitt telepitett (1at-
hat6 és infra tartomanyt) elektrooptikai rendszer.

12. 4bra Az IR/ELOP a vizualis azonositasra, a SwitchBlade a megsemmisitésre szolgal*®t

A jovOben a felderito €s elfogd/megsemmisitd eszkozoket kozos rendszerbe foglalé megolda-
sok elterjedése varhatd. Mindemellett a kiilonb6zd tartomanyu érzékeldk térbeli széttelepitésé-
vel és a mindenidds, automatizalt ellentevékenységi képességgel kell szamolni.

DRONOK A HAZAI LEGTERBEN

Az elmult idoben szamos j6 példa sziiletett a hazai egyetemi, kutatointézeti és ipari potencidlok
K+F+| osszefogasara. gy keriilt sor — tobbek kozott — olyan hianypétlé mi kiadasara, mint a
,Pilota nélkiili repiilés profiknak és amatéroknek”. A konyv a TAMOP-4.2.1.B-11/2/KMR-
2011-0001 ,Kritikus infrastruktira védelmi kutatasok” palyazat sok szaz oldalnyi kutatoi
jelentéseinek — a szakmai és érdekl6do kozonség szamara transzformalt — eszencidja. A célok

15 http://www.srcinc.com/what-we-do/ew/counter-uas.aspx?referrer=radar
16 http://www.srcinc.com/what-we-do/ew/TCUT-counter-UAS-technology.html
7 http://defense-update.com/products/1/31122010_Imams.html
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kozott szerepelt: segiteni, tamogatni, élénkiteni a hazai pilota nélkiili 1égijarmivek fejlesztését,
gyartasat, kereskedelmét és alkalmazasat — az irasmuiiben foglalt és a referalt irodalmak, a feltart
¢és kérdésként felmeriilo 6sszefliggések, valamint a sajat kisérleti-fejlesztési tapasztalatok koz-
readasaval; a hazai és kiilfoldi példakon keresztiil bemutatni és elemezni a 1égtér biztonsagos
lizemeltetésének a miszaki, szervezeti és jogi feltételeit és novelni a leendd felhasznalok fel-
késziiltségét a fokozott elvarasoknak valo megfeleléshez.

A konyv sok kérdést megvalaszol, ugyanakkor rairanyitja a figyelmet a még nyitottakra, meg-
oldandokra. Ilyen a cikkiinkben is kiemelten targyalt ,,hovatartozas megallapitasa” — ami akar
a hazai K+F+I egyik vonz6 témdjava is valhat!

A hovatartozas megallapitasaban segithetnek az A/C/S modu transzponderek és az automatikus
légtérellenérz6 (Automatic Dependent Surveillance — Broadcast — ADS-B) aktiv fedélzeti esz-
kozok. Amennyiben nem érkezik a fenti formdtumban értékelhetd jel, a 1€gi jarmii a ,,nem
egylittmiik6d6” (ellenség) kategodriaba sorolhatd. Ez a kategoria tovabbi finomitést érdemel. A
jelenlegi — a Vilag tobb orszagahoz hasonldan, egyértelmiien még — NEM szabalyozott koriil-
mények kozott eléforduld, NEM rosszindulati/artd szandéku repiilések (pl.: a tudas- és hozza-
férhetd informacio hidnyaban tdjékozatlan felhasznald probalkozasa) és a tettének teljes sulyat
¢és kovetkezményeit ismerd tudatos terrorista is ugyanabba a kategoriaba keriil — az elébbi nem
tud, az utdbbi nem szandékozik ,,egylittmikddni”.

A 1égtér-felhasznalasi terv alapjan torténd eseti légterek biztositjak az elkiilonitést és a felderi-
tés/azonositas kérdését is (elviekben) leegyszerlsitik, hiszen ebben a légtérben mas, mint az
1gényld nem tartézkodhat (legalisan). Az adott id6tartamban légteret igénybe vevo felhasznalo,
FELELOS az ott folyé légi forgalomért — igy engedélye nélkiil azt mas nem hasznalhatja.

A nem ellendrzott 1égterek jelentik a legnagyobb kihivast, hiszen itt (elvben) nem sziikséges a
repiilési terv (FPL) és a radiod haszndlata, a tdjékoztatod szolgalat igénybe vétele — VFR repiilés
esetén. A légijarmi vezetdje — amelyik rendelkezik a repiilés egyéb (1égi alkalmassag, lajstrom-
jel, biztositas, radidengedély, stb.) feltételeivel — tehat a sajat szemével tud kitérést biztositani
mas légi jarmiivekkel szemben — ellentétben egy UAV irdnyitdjaval, aki esetleg egy ,,cs614to”
fedélzeti kameraval tudna valami hasonlét tenni. A nem ellendrzott 1€gterekben az iitk6zés ve-
sz¢élye — pl.: GA 1égi jarmiivekkel — fokozottan jelentkezik, amire egyik fél sincs felkésziilve —
a lathatosag szabalyai és feltételei nem teljesiilnek. [1]

A pildta nélkiili légi jarmiivek tehat a legalis (minden sziikséges miiszaki €s lizemeltetési felté-
telnek megfeleld) és az illegalis (nem kommunik4ald, nem azonosithato, ismeretlen céllal/atvo-
nalon repiild) csoportba tartozhatnak. A szétvalasztasra kizarasos alapon nyilik lehetdség — az
ismert, bejelentett, engedélyezett repiiléseken kiviil mindegyik szabalysértének tekintendé —
kivéve a magan és kozdsségi tulajdont modellezd repiildterek, ahol a ,,csupasz szemmel” 1at-
hatd tavolsagig a repiilémodell irdnyitdja a gépet uralni tudja (pl.: ember vezette 1égi jarmi
megjelenésekor annak szabad utat tud biztositani).

Vilagszerte késziilnek részletes jogszabalyokkal kiterjeszteni/még jobban korlatozni a pilota
nélkiili 1égi jarmiivek mozgasterét, alkalmazasi koreit €s a hasznalok jogait. A hatésagok ova-
tosak, a hobbi és kereskedelmi felhasznalok tiirelmetlenek — mikdzben az atlagpolgar sem ma-
rad k6zombos, félti biztonsagat, nyugalmat, személyiségi jogait. [2]
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A hazai K+F+I szamara a pilota nélkiili 1égi jarmiivek azonositasanak kérdése tehat miiszaki

(elméleti-, kisérleti) feladatokat, alkalmazasra vonatkozo ajanlasokat, és repiilésjogot érint6 ki-
tételeket is tartalmaz. A szerteagazo tudasra csak a szakmak, szervezetek — fels6oktatas, kuta-
tas, ipar, légiigyi hatésag — legjobbjainak bevonasaval lehet szert tenni.

OSSZEFOGLALAS

A pildta nélkiili repiil6 eszk6zok felderitése és hatdstalanitasa uj eszkdzoket, eljarasokat és szer-
vezeteket igényel. A katonai alkalmazas mellett a napi polgéri légiforgalomban is megjelenhet-
nek szabalysértd, sot terrorista szandéku 1égi jarmiivek, melyek azonositas utan — a 1égtér és a
foldi kornyezet biztonsaga érdekében — el kell tavolitani. Amig a katonai kdrnyezetben a fel-
adat, addig a polgari €letben a biztonsag a kiemelt fontossag. Ennek megfeleléen a lakosok,
anyagi javak épségét eldtérbe helyezd tarsadalmi igény a miiszaki és alkalmazasbeli kihivasok
szintjét még tovabb emeli.

Az eseményeket (ma még) emberek irdnyitjak, de a ,,szemiik és keziik” mar joval a természet
adta képességiiket meghaladd dimenzidkig ér — éppen a vitatott dronoknak koszonhetden. A
rendkiviil népszertii, gyorsan terjedd technikai eszkdzok €s alkalmazasok a hazai K+F+I k6zos-
ségek szamara is alkalmat teremtenek a bekapcsolddasra.

A drénokat bar ember tervezte, épitette, mégis, ha szembe kertil veliink, a kiizdelemben a ,,csu-
pasz” human érzékszervek és reflexek mar kevésnek bizonyulhatnak. El kell ismerniink:

,,ADRONOKKAL SZEMBEN DRONOKKAL LEHET EREDMENYESEN HARCOLNTI”.
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