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Peredy Zoltan,' Venczel Mark?

Nemzetkozi repiiléterek kiberbiztonsagi kihivasai

Azelmult néhany évben a nemzetkézi repiilSterek foldi és [égiinfrastrukturdjanak miikodtetése eqyre
bonyolultabb technoldgiakat, automatizalt rendszereket kbvetelt, amely megnévelte a replil6terek
ésalégi kdzlekedési dgazat sériilékenységét a szamitogépes blindzékkel és terroristakkal szemben.
A Covid-19-jarvany még tovabb sulyosbitotta a helyzetet. A replilSterek és a [égi jarmUivek elleni
kibertamadasok lehet8sége valddi veszélyeket rejt magaban, ugymint a foldi és légi infrastruktirak
folyamatos és zokkenémentes miik6dtetésének akadalyozdsa; az lizembiztonsag sériilése;
az adatok illetéktelen kezekbe valo keriilése vagy az informatikai és kommunikacios rendszerek
Osszeomlasa. Jelen attekinté cikk célja, hogy Gsszegezze a nagy nemzetkézi replilGterek elleni
kibertamadasok f6bb okait, tipusait, hatdsait, kockdzatait és ezek minimalizalasanak lehetdségeit
néhany konkrét nemzetkézi példa bemutatasaval. Ezen tulmenden javaslatokat fogalmaz meg
a kibertamadasoknak vald kitettség csékkentésére szervezeti, miikodési megoldasokkal, ugymint
informaciok megosztasa, kibertudatossag ndvelése, valamint a haldzatos eqgylittmiikddések
kialakitasa.

Kulcsszavak: kiberbiztonsag, kiberterrorizmus, IKT-rendszer, védett adat elvesztése, intelligens
repiilétér

Cybersecurity Challenges at International Airports

Over the past few years, the operation of ground and air infrastructure at international airports
has required increasingly sophisticated technologies and automated systems, which have
increased the vulnerability of airports and the aviation sector to cyber criminals and terrorists.
The situation has been exacerbated by the Covid-19 epidemic. The possibility of cyberattacks
against airports and aircraft poses real dangers such as the obstruction of continuous and smooth
operation of ground and air infrastructures, serious breaches of operational security, loss of data
and its acquirement by unauthorised hands, collapse of loT and communication systems. The aim
of this review article is to provide relevant and up-to-date landscape related to the main causes,
types, impacts, risks and minimisation of cyberattacks against large international airports by
presenting some concrete international examples, and to make proposals to reduce exposure
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to cyberattacks through organisational and operational solutions such as information sharing,
cyber awareness and networking.

Keywords: cybersecurity, cyberterrorism, ICT system, data breach, smart airport

1. Bevezetés

A Covid-19 koronavirus-jarvany a Nemzetkozi Valutaalap és a Vilagbank szakért&inek szamitasai
szerint 2020-ban a vildg GDP-jében 3-5,2%-o0s visszaesést fog eléreldthatéan okozni,
felilmulva a 2008-2009. évi globalis pénziigyi-gazdasagi valsag mértékét.> A sokszereplSs,
nagy beszallitdéi lancoktol valo fliggés és a ledllasuk okozta tovagylir(izé hatasok tobb
agazatot hoztak nehéz helyzetbe, koztiik a légi kozlekedési iparagat is. A jarvany negativan
befolyasolta a nemzetkozi utasforgalom és légi teherszallitas alakuldsat, valamint a repiilSterek
miikodését és az iparag jovedelemtermeld képességét. A 2019. évi adatokkal vald sszevetés
alapjan a korabbi 4,72 milliard 6 globalis (nemzetkozi és belféldi) utasforgalom 45-60%-kal
cs6kken (2020-ban a jarvanyt kovetSen 2,2 milliard f8, mig 2021-ben is csak 3,38 milliard f&
valoszinisithet8), mikdzben a repiil6jaratok helykihasznaltsaga 40-53%-kal esett vissza
(szamos jarat teljesen le is allt), a légitarsasagok pedig 300-400 milliard dollar miikodeési
veszteséget realizaltak a jarvany idétartama alatt.*

Az elmult néhany évben a nemzetkdzi repilSterek foldi és légi infrastrukturajanak
mUiikodtetése egyre bonyolultabb technoldgiakat, automatizalt rendszereket kévetelt, amely
megndvelte a repllSterek és a légi kozlekedési agazat sériilékenységét a szamitdgépes
blinoz6kkel és terroristakkal, valamint azon bennfentes alkalmazottakkal szemben, akik
az adatok ellopasaval, a kritikus infrastrukturak miikédési biztonsaganak akadalyozasaval
zavart, bizonytalansagot, fennakadasokat kivannak kelteni, amely llapotokat a jarvany okozta
helyzet még tovabb sulyosbitott.

Alégi kozlekedési dgazat informatikai beruhazésainak szintje 2014-2019 kézott 21,4 milliard
dollarrol 35,2 milliard dollarra ndvekedett. A teljes IKT- (Informaciés és Kommunikacios
Technoldgia) beruhazasokon belil a kiberbiztonsag névelését célzo fejlesztések aranya
2016-ban 4,6%; 2017-ben 7%; 2018-ban 9% és 2019-ben 14% volt.> A repilSterek kiber-
fenyegetettségekkel szembeni ellenalldsanak javitadsa azonban nem kizarélag a pénziigyi
forrasokon mulik, ehhez az egyes repiil6terek kiberbiztonsagi érettségi szintjét is ndvelni
szlikséges. Ezen szemléletvaltashoz a jarvany utohatésai valoszinlileg hozza fognak jarulni.
Sziikségeltetik egy tudatos kiberbiztonsagi politika megfogalmazasa a kockazatok rendszeres
feltérképezésével és beazonositasaval; informacidk, kiberbiztonsagi incidensek, tapasztalatok,
tanulsagok, legjobb gyakorlatok kdlcsdnds megosztasa; valamint a haldzatos egylittm(ikddés
kiépitése és megfeleld szabalyozasi kdrnyezet kialakitdsa a munkavallalok érzékenyitésével
és a kiberbiztonsagi tudatossagi szint képzésekkel, tréningekkel torténé emelésével .®

Jelen publikéacié célja, hogy attekintse a nagy nemzetkdzi repiil6terek elleni
kibertamadasok f6bb okait, tipusait, hatasait, kockazatait és ezek minimalizalasanak lehet&ségeit

Effects of Novel Coronavirus (COVID-19) on Civil Aviation: Economic Impact Analysis. ICAO, 2020. 12.

E. Mazareanu: Coronavirus: impact on the aviation industry worldwide. Statista, 4 Jun 2020. 1.

R. Florent: Aerospace Cybersecurity: Building resilience in the hailstorm. Cyber Inflight, 10 May 2020. 1.
Security and Facilitation Strategic Objective. Aviation Cybersecurity Strategy. ICAO, 2019. 3-4.;A40-10: Addressing
Cybersecurity in Civil Aviation. ICAO, 2019. 1-2.
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néhany konkrét nemzetkdzi példa bemutatasaval. A nemzetkozi attekintés a szekunder vagy
»desk research” kutatasi modszerekre tamaszkodik, amelynek eszkoze a meglévé relevans
hazai, eurdpai unids, valamint a WEF-, IATA8- és ICAO°-dokumentumok, publikaciok, online
weboldalak attekintése, majd az igy 0sszegy(ijtott adatok rendszerezése, szelektalasa, elemzése.
Emellett primer informaciok felhasznalasaval (munkamegbeszélések alapjan) késziilt a jelen
tanulmany. A nemzetkdzi tapasztalatokra épuld, a konkrét példakra vonatkozo elemzésbél
levont f6bb kovetkeztetések, tanulsagok a szerzék sajat szakmai véleményét tiikrozik.

2. Nemzetkozi repiil6terek kiberfenyegetéseinek kérdései

2.1. Repiiléterek kategorizaldsa az IKT és az okos alkalmazasok
szemszdgébol

A replil6terek az IKT és az intelligens alkalmazasok révén javitottak interoperabilitési
képességeiket a hatékonysag elérése érdekében, ezért a kritikus infrastrukturak dsszetettsége
jelent8s mértékben megnétt. A nemzetkozi repiilSterek IKT-alapi miikddési megoldasaik
szerint az alabbi harom kategoria valamelyikébe sorolhatdk be:™

« hagyomanyos replil6terek, amelyek a leszallasok, indulasok és egyéb légi jarmUvek
biztonsagos és hatékony kezeléséhez sziikséges képességekre dsszpontositanak,
alapszintl személyszallitési szolgéltatasok nyujtasaval;

« agilis reptil6terek, amelyek alkalmazkodnak a valtozé digitalis kornyezethez azaltal,
hogy ,testre szabott” szolgaltatasokat kinalnak egy kdz6s platformon;

« intelligens repiilGterek, amelyek teljes mértékben kihasznaljak az loT"- és a di-
gitalizacids technoldgiak lehetdségeit, és atfogdan kombinaljak azokat a biztonsagi
elemekkel. A valos idejli informacidcsere, a széles kord egylittmiikodés és a repiilStéri
folyamatok integraciéjanak koszonhet6en az intelligens repiiléterek jelent&sen javitjak
a mUkodési hatékonysagukat, az utasszolgaltatas szinvonalat és a kiberbiztonsagi
szintjiket.”

Az ENISA® szerint az intelligens replléterek azok, amelyek halézatba kotott, adatkdzpontu
valaszadasi képességeket hasznalnak egyrészt a jobb utazasi élmény nyujtasa, masrészt
pedig az utasok biztonsaganak magasabb szint(i garantalasa érdekében. Mivel a replilés
szempontjabdl a biztonsag és védelem a legfontosabb teriiletek, a biztonsagos kdrnyezetet
Osszetett kiberbiztonsagi kihivasok proaktiv kezelésével kell biztositani, mikdzben minima-
lizalni kell a mikddési miveletek fennakadasat, zavarat. Az 1. dbra nyolc orszag 20 repiilSterén

7 WEF: World Economic Forum - Vildggazdasagi Forum.

IATA: International Air Transport Association — Nemzetkozi Légi Szallitasi Szovetség.

ICAQ: International Civil Aviation Organisation — Nemzetkozi Polgari Repiilési Szervezet.

Georgia Lykou — Argiro Anagnostopoulou — Dimitris Gritzalis: Smart Airport Cybersecurity: Threat Mitigation
and Cyber Resilience Controls. Sensors, 19. (2019), 1. 4.

loT: Internet of Things — dolgok internete, mas szavakkal halézatba kotott intelligens eszkozok gytijténeve.

2 R. Pethuru — A. C. Raman: The Internet of Things. Enabling Technologies, Platforms & Use Cases. CRC Press,
Taylor&Francis Group, 2017. 256-257.

ENISA: European Union Agency for Cybersecurity — Eurépai Uniés Kiberbiztonsagi Ugynokség.
Lykou—Anagnostopoulou-Gritzalis (2019) i. m. 4.
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végzett felmérés alapjan 6sszegzi a repulétéri IKT-infrastruktira kritikus elemeit és azt, hogy
milyen gyakorisaggal szolgalhatnak a kibertdamadasok célpontjaiként.

Intelligens repiil6terek f6bb IKT-elemei és a
veliik szembeni kibertamadasok valdszinlisége

NYILVANOS INTERAKTIV TERMINALOK

IDOJARAST JELZG IKT-RENDSZEREK

FELUGYELETI IRANYITAS ES ADATGYUJTES (SCADA)
HOZZAFERESI JOGOSULTSAGOK

REPULOTERI ENERGIAMENEDZSMENT IKT-RENDSZER
KIFUTOPALYAKAT ES GURULOUTAKAT ELLENGRZG RENDSZEREK
LAN ES VPN

POGGYASZATVILAGITO RENDSZEREK

UTASFELVETELI ES BESZALLO RENDSZEREK

REPULOTERI KOMMUNIKACIOS RENDSZEREK
POGGYASZKEZELO RENDSZEREK

KOZOS HASZNALATU, UTASADAT-FELDOLGOZO RENDSZEREK

LEGI FORGALOM IRANYITASA (ATM), NAVIGACIOS ESZKOZOK

0% 5% 10% 15% 20% 25% 30% 35% 40%

1. abra
A nemzetkozi replilGterek IKT-vagyonelemeinek kibertdmadas szempontjabdl kritikus részei. Forras: Securing Smart
Airports. ENISA, Study, 2016. 24. alapjan a szerzék sajat szerkesztése

2.2. Kibertamadasok fajtai

A nemzetkozi repiil6tereken egyre inkabb el&térbe keriil a digitalis technoldgiak széles kori
hasznalata. A kibertér (cyberspace) is szolgalhat a légi kozlekedés elleni terrortamadasok
végrehajtasanak platformjaként. A repil&terek és a légi jarm(ivek elleni kibertdamadasok
lehet8sége valodi veszélyeket rejt magaban, dgymint a foldi és légi infrastrukturak folyamatos
és z0kkendmentes m(ikddtetésének akadalyozasa, az izembiztonsag sériilése, adatok illetéktelen
kezekbe valo keriilése, valamint az informatikai és kommunikacios rendszerek 6sszeomlasa
altal.™ Az 1. tablazat osszefoglalja a repiilterek elleni kibertamadasok fébb tipusait, negativ
hatasait, valamint ezen hatasok minimalizalasat lehet6vé tevd javasolt intézkedéseket.

> Eitan Azani - Lorena Atiyas Lvovsky — Danielle Haberfeld: Trends in Aviation Terrorism. International Institute
for Counter-Terrorism (ICT), 2016. 13-14.
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1. tablazat

A nemzetkdzi replilterek f6bb kiberbiztonsagi kihivasai és az azokra adandd lehetséges valaszok. Forras: Lykou—
Anagnostopoulou-Gritzalis (2019) 8-9.; Securing Smart Airports. (2016) i. m. 26-29. alapjan a szerzék sajat

szerkesztése
Kibertamadas Erintett teriiletek Negativ hatasok Hatasok minimalizalasanak
tipusa lehetGségei
Tulterheléses Webszolgaltatasok Foldi és légi + Vészhelyzeti protokollokra
tamadas'® (DoS) ATM-kommunikaciok infrastrukturat forgatokdnyv
Mobiltelefon-halozat érinté muveletek + Arepiil6tér miikodésével
Vezeték nélkili akadalyozasa és (izembiztonsagaval kapcsolatos
kommunikacio RepiilStéri anomaliak kommunikalasa
interoperabilitas az érintettek felé
akadalyozasa - Tiizfalak, halozati szegmentalas,

illetéktelen behatolés elleni
védelem

Kommunikacids
tdmadas

Légi forgalom
irdnyitasa
Reptilégépek
navigacios és GPS-
rendszerei”

Repiilétér-m(ikodtetés
és az lizembiztonsag
veszélyeztetése

Légi jarmuvek
biztonsaganak

Alternativ lizemeltetési megoldasok
Incidensekre valo azonnali reagalas
képessége

Biztonsagos kommunikacios
csatornak

veszélyeztetése « Adatok titkositasa, hamisitas elleni
kiizdelem

Art6 szandéku Szamitogépes Informatikai + Hatékony virusvédelem

szoftverek halozatok és kommunikacios + Informatikai incidensekre vald
Szerverek rendszerek azonnali reagalds
Légi utasok miikodésének + Informacidbiztonsagi tudatossag
és a repulStéri akadalyozasa novelése, munkavallaldk
alkalmazottak ,okos” Foldi és légi miiveletek |  érzékenyitése tréningekkel
informatikai eszkozei akadalyozasa + Rendszeres szoftver-

és hardverkarbantartas
Kiberbiztonsagi protokollok
Elére jelz6 és elemzd kapacitasok
kiépitése

® A szolgaltatasmegtagadassal jaré tamadas (Denial of Service, DoS), mas néven tulterheléses tamadas,
informatikai szolgaltatas teljes vagy részleges megbénitasa, helyes miikodési modjatol valo eltéritése.
A szolgaltatasmegtagadas-tamadas egy meghatarozott alkalmazas, operacids rendszer ismert gyengeségeire
vagy valamilyen specialis protokoll tulajdonsagaira fékuszal. Célja, hogy az alkalmazas vagy rendszer elérésére
feljogositott felhasznalokat megakadalyozza a szamukra fontos informéaciok, a szamitdgéprendszer vagy akar
aszamitogép-haldzat elérésében. A tdmadas eredményeképpen arendszer nagyon lelassul, elérhetetlenné valik,
esetleg 6ssze is omolhat. (Understanding Denial-of-Service Attacks. Cybersecurity and Infrastructure Security
Agency, 20 November 2019. 1.)

" Kiberbiztonsagi szakért6k szerint a hackerek képesek feltorni a repiilégép vezérlérendszerét az utasiilésiikbél
megzavarva a repiilégép GPS- és navigacios rendszereit. A pildtafiilke halozataba a repilégép halozataval vald
kommunikacié utjan lehetséges bejutni. (A repilégépek fedélzetén sok elektronikai szérakoztatd rendszer
USB-csatlakozassal rendelkezik, és tobb légitarsasag wifit is izemeltet a jaratain, amelyeknek kommunikacids
halézati architektiraja nem megfeleld, mivel vannak olyan biztonsagi rések, amelyek lehet6vé teszik a repiilési
rendszerekbe valo illetéktelen belépést is.) (Anthony Lam — Jose Fernandez — Richard Frank: Cyberterrorists
Bringing Down Airplanes: Will it Happen Soon? In A. R. Bryton—J. R. Lopez Jr. - R. F. Mills: Academic Conferences
and Publishing International Limited Reading. Proceedings of 12" International Conference on Cyber Warfare
and Security, Wright State University with the Air Force Institute of Technology Dayton, UK, 2-3 March
2017.210-219.)
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Kibertamadas Erintett teriiletek Negativ hatasok Hatasok minimalizalasanak
tipusa lehetéségei
Halozati Zart kameras rendszerek | Foldi és légi + El6re jelz6 és kockazatelemz6
téamadas (ccTv) infrastruktdra kapacitasok kiépitése,
ICS SCADA-rendszerek™ | miikodtetésének mikodtetése
Csomagkezelés és a létesitmény- + Incidensekre val6 azonnali
Foldi infrastruktura- menedzsmentnek reagalas képessége
miiveletek az akadalyozasa + Vészhelyzeti protokollok
miikodtetése

+ Biztonsagi tudatossag novelése
tréningekkel

+ Adatok titkositasa

+ Hozzaférési szintek
és jogosultsagok szabalyozasa

+ Informatikai eszkézok hitelesitése

Felhatalmazassal | ICS SCADA-rendszerek | Foldi és légi + Eldre jelz6 és kockdzatelemz6
valo visszaélés RepiilStéri infrastruktdra kapacitasok kiépitése,
infrastrukturakba/ mikodtetésének miikddtetése
terminalokra valo és a létesitmény- + Incidensekre val6 azonnali
belépések ellendrzése menedzsmentnek reagalas képessége
Légi forgalom iranyitasa | az akadalyozasa + Vészhelyzeti protokollok
miikodtetése

+ Biztonsagi tudatossag novelése
tréningekkel

+ Repiil6téri alkalmazottak
megfeleld kivalasztasa (HR-
politika)

+ Adatok titkositasa

+ Hozzaférési szintek
és jogosultsagok szabalyozasa

Adathalaszat ICS SCADA-rendszerek | Repuil&téri adminisztracié |« [T biztonsagi kultura
IT és kommunikacids munkavégzésének, a foldi megteremtése
rendszerek és légi infrastruktura + Etikai szabalyok
Foldi infrastruktura miikodtetésének + Alkalmazottak észtonzése
és a létesitmény- ,Gondolkodj, mielétt kattintasz”
menedzsmentnek + Erés felhasznaloi hitelesités
az akadalyozasa + Ttizfalak, halozatok szegmentalasa

+ Behatolasok felderitése
 Szoftverek és hardverek
karbantartasa

A szamitégépes tdmadasok végrehajtasahoz professzionalis felkésziiltségli hackerekre van
szlikség, ezért a terroristaszervezeteknek egyik kiemelt céljuk, hogy soraikba ilyen ,,szakemberek”
beszervezésével a kibertérben is m(ikodni tudjanak. Ennek ellenére a szakérték becslései szerint
a terroristaszervezetek egyelére nem képesek jelent8s tarsadalmi-gazdasagi hatassal jard
kibertamadasokat végrehajtani a polgari repllégépek vagy a nagy nemzetkézi repiiléterek ellen.™

'8 Ipariellenérzé rendszer (Industrial Control System, ICS) a kiilénbéz6 ipari/értékteremtd folyamatokat feltigyeld
ésiranyito informatikai rendszer (példaul automatizalt gyartosorok feliigyeletét, épuletek energiafelhasznalasanak
mérését vagy biztonsagi fellgyeletét végzé informatikai megoldasok). Az ICS-eket gyakran programozhaté
logikai vezérl8kon (Programmable Logic Controller, PLC) vagy feliigyeleti adatgy(ijté és ellendrzé rendszereken
(Supervisory Control and Data Acquisition, SCADA) keresztiil mikddtetik. Ez utobbi biztositja az operator szamara
az adatok grafikus megjelenitését a sziikséges beavatkozasok meghatarozasa érdekében. [Keith Stouffer — Joe
Falco - Karen Scarfone: Guide to Industrial Control Systems (ICS) Security. Recommendations of the National
Institute of Standards and Technology, U.S. Department of Commerce, 2011. 16.]

¥ Azani-Lvovsky-Haberfeld (2016) i. m. 15.
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Arepl6tériinfrastrukturak és a légi kozlekedés elleni kibertamadasok fébb mozgatérugdi:2°

* Politikai vagy katonai okok: A kulféldi katonai vagy hirszerzési forrasok célja, hogy
az adott orszag gazdasagi, politikai rendszerének, integritdsanak és a kozbizalom
befolyasolasara alkalmas stratégiai informaciokat szerezzenek meg. A repiil6terek
vonzd célpontjai a kibertdamadasoknak, hiszen barmilyen zavar befolyasolhatja a légi
kozlekedésbe vetett bizalmat és a nemzeti légtér biztonsagat.

 Ipari/kereskedelmi kémkedés: Az ilyen motivacidval rendelkezé tamadok célja
a versenytarsaikkal kapcsolatos bizalmas vagy védett informaciok ellopasa vagy
kiszivarogtatasa csalds, zsarolas, pénziigyi haszonszerzés vagy vallalati stratégiai
elényok megszerzése érdekében. Ilyen jellegl tevékenység célja példaul a repiil6terek
adminisztracios dokumentumainak (ideértve a tervezési, épitési, kdltségvetési,
pénziigyi, jogi és kormanyzati dokumentumokat) megszerzése.

« Civil szervezetek zavarkeltési akcidi: A kulonbdz6 aktivistak, tiltakozok célja, hogy
megzavarjak vagy letiltsak az eréforrasokhoz valé hozzaférést, annak érdekében, hogy
helyzetiikre vagy az altaluk képviselt allaspontra rairanyitsak a nyilvanossag figyelmét.
Tipikus példa a szolgaltatasmegtagadasi tamadasok (DoS) a repiilétér kérnyezetében,
ahol a tdmaddk arra torekszenek, hogy megakadalyozzak a repilétér weboldaldhoz
vald hozzaférést, vagy megzavarjak az online szolgaltatasokat.

« Szamitégépes blindzés: A tamadok altalaban kozvetleniil a kiilonboz6 halézatokat
és informatikai rendszereket célozzak meg, hogy ellopjdk és értékesitsék az adatokat
(peldaul az tigyfél azonositasat, hitelkartyajat vagy banki adatait). Manapsag
ez a tamadasok egyik leggyorsabban ndvekvd teriilete. E tamaddk elsédleges
célpontjai lehetnek azok a repiiléterek, amelyek hitelkartya-informacidkat kezelnek
fizetési szolgaltatasokért (példaul poggyaszdijak vagy parkolasi dijak). Noha ezek
a tdmadasok kevésbé kifinomultak, mint a tobbi tipus, a szamitdgépes blindzés
technikai az utobbi id6kben jelent6s mértékben fejlédtek. Példaul zsaroléprogramok
hasznalataval a tamadok képesek titkositani az adatokat, és utana azzal fenyegetik
aldozataikat, hogyha nem fizetnek a titkositas felolddsa érdekében egy megadott
Osszeget, akkor ezeket az adatokat kiszivarogtatjak vagy megsemmisitik.

2.3. Kibertamadasok f6bb kockazatai

A repul&terek kritikus infrastrukturai ellen elkdvetett kiilonb&z6 kibertamadasok fajtai
és azok negativ hatasainak elemzése mellett célszerli megvizsgdlni a kibertamadasok altal
jelentett f6bb kockazatokat is. A repiil6terek informatikai és technologiai infrastrukturajanak
kibertamadasokkal szembeni sériilékenysége globdlis rendszerszint( biztonsagi kockazatokat
jelent. A 2. tablazat 6sszefoglalja az 6t legfontosabb Kozlekedési Kockazati Indexet, és ezek
sulyat a légi kozlekedés és a replilSterek vonatkozasaban.

2 |ykou-Anagnostopoulou-Gritzalis (2019) i. m. 20.
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2. tablazat

Kozlekedési Kockazati Indexek és sulyuk. Forras: Advancing Cyber Resilience in Aviation: An Industry Analysis. World
Economic Forum, 2020. 10. alapjan a szerz6k sajat szerkesztése

Rang- Levegd (repiiléstamogato
sorg Kozlekedési szektor infrastruktura a talajtol Repiil6terek
a vilagiirig)
Megndvekedett biztonsagi Versenyjogi monitorozas/
1 fenyegetések a kibertér Kritikus informatikai rendszerek | cégek egyesulésével létrejovd
’ és az adatvédelem megsértGi 6sszeomlasa monopoliumok létrejottének
részérél megakadalyozasa
L . X A szezondlis kereslet valtozasa,
Versenyjogi monitorozas/ AT
S o ) e T, amely a szallitas hianyahoz
Kritikus informatikai rendszerek | cégek egyesiilésével létrejové St )y s
2. - . 7 A vagy tulkinalatéhoz vezet
6sszeomlasa monopoliumok létrejottének ki ltsao / az 4rak
megakadalyozasa (a kihasznaltsag az arakat
befolyasolo kapacitas)
3 Harmadik (beszallitd) féltél vald | Harmadik (beszallito) féltél valo | Kritikus informatikai rendszerek
' flggés fluggés osszeomlasa
Harmadik fél biztonsagi A technolégiai fejlédéssel vagy | Extrém idéjarasi események/
4. sériilékenysége, digitalis ellatasi | a valtozasokkal valo |épéstartas | természeti katasztrofak,
lanc ellenallo képessége képtelensége fegyveres konfliktusok, jarvanyok
Versenyjogi monitorozas/ Megnovekedett biztonsagi
S cégek egyesiilésével létrejovd Nemzeti infrastrukturaktol valo | fenyegetések a kibertér
’ monopoliumok létrejottének tulzott fliggbség és az adatvédelem megsértGi
megakadalyozasa részérél

A 2. tablazatban szerepld kiberkockazatok és azok kévetkezményei egyre szélesebb korlivé
vélnak, amelyek a légi kozlekedési agazat minden terliletén érzékelhetd veszteségeket, fenn-
akadasokat okoztak az elmult években. Ezért alapvet6, hogy a repiilSipar érintett szerepl6i
kidolgozzanak és &sszehangoljak kiberellenallo képességiiket ndveld stratégiakat ezen hatasok
enyhitésére és a kritikus infrastrukturak védelmére, ahogy az a 2019-es ICAO-jelentésben®
is szerepel.

2.4. Nemzetkozi példék a kiilénbozé kibertamadasokra és azok hatasaira

Erdemes ttekinteni hat jelent6s nemzetkozi repiil6tér/légitarsasag olyan informaciébiztonsagi
incidenseit, amely utasok ezreinek az élet- és vagyonbiztonsagat fenyegethette volna.

2.4.1. Heathrow repiil6tér: védett adatok elvesztéséért pénzbirsag kiszabasa

Az ICO?? 120 000 fontra birsagolta a Heathrow Nemzetkozi RepiilSteret azért, mert nem
tette meg a sziikséges megel6z6 informaciobiztonsagi intézkedéseket. Erre akkor dertilt fény,
miutén egy alkalmazott 2017 oktéberében elvesztett egy bizalmas informaciokat tartalmazé
memodriakartyat, amelyet egy utas talalt meg, és annak tartalmat egy nyugat-londoni kényv-
tarban megnézte. A memoriakartya olyan érzékeny adatokat tartalmazott, mint a kiralynd

21 Aviation Cyber Security - Moving Forwards. |IATA, ICAO Working Paper on Assembly 40" Session Executive
Committee, 2019. 1.
22 |CO: Information Commissioner's Office — brit Adatvédelmi Hivatal.
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és a kormanytagok utazasi Utvonalai és azok idépontjai, vagy 50 alkalmazott teljes kord
személyes adatait, akik a repuil6téri biztonsagért feleltek. Az adatok nem voltak titkositva, sem
jelszéval védve. Az ICO vizsgalata alapjan kiderdilt az is, hogy a Heathrow repiil6tér 6 500 f6
munkavallaloja kozul dsszesen 2% részesiilt adatvédelmi és informaciébiztonsagi képzésben,
igy a repll6teret ezen hidnyossag potlasara is kotelezték.?

2.4.2. Atlanta repiil6tér: zsaroldprogram altal kikényszeritett wifileallas

Hartsfield—Jackson Atlanta Nemzetkézi Repiil6tér 2018 marciusaban ledllitotta a wifi halozatanak
mikddtetését, miutan Atlanta varos dnkormanyzatanak internetes halézata zsarolovirus-
tdmadasnak esett dldozatul. A hivatali szamitogépeken talalhaté file-okat egy Sam-Sam
néven ismert tamadd titkositotta, és valtsagdijat kovetelt azok dekddolasaért. A repulstér
kikapcsolta a wifi-szolgaltatasat, hogy elkerdilje a rosszindulatt zsaroloprogramok terjedését
arepllétéri hatosagok, a légitarsasagok és az ligyfelek szamitogépein. Az incidens nem okozott
fennakadast a légi forgalomban.

2.4.3. British Airways: tomeges adatlopas

2018 augusztusaban a British Airways 38 000 utasanak személyes és pénziigyi adatait (nevek,
bankszamlaszamok, hitelkartyaadatok, lejarati datumok, haromjegy(i CVV-kddok és e-mail-
cimek) loptak el ismeretlen hackerek. A BA weboldalara feltett tizenet szerint az tigyfeleknek
kapcsolatba kell [épnitik bankjaikkal, barmilyen ismeretlen, nem jovahagyott tranzakcio vagy
adataikkal vald visszaélés esetén.®

2.4.4. Cathay Pacific: személyes adatok millidinak kiszivarogtatasa

A hongkongi légitarsasag példatlan kockdzatnak tette ki kozel 9,4 millio tgyfelét 2018
marciusaban, miutan személyes adataikhoz (személyiigazolvany- vagy utlevélszamok,
e-mail-cimek, hitelkartyaadatok, utazasi el6zmények) illetéktelenek hozzaférést szereztek
az informaciobiztonsagi rendszerek hézagait kihasznalva. A légitarsasag azonnali vizsgalatot
inditott, hogy kideritse, ki all a kibertdmadas mogott, illetve szigoritottak az informacidbiztonsagi
intézkedéseken.?

Varsha Saraogi: Five times airports were involved in cyberattacks and data breaches. Airport Technology, 24 July
2019. 1.

# Uo. 1.

= Uo. 1.

% Uo. 1.
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2.4.5. Air Canada: privat informaciokat loptak el mobilapplikacién keresztiil

Az Air Canada légitarsasag 2018 augusztusaban egy olyan szokatlan, illetéktelen bejelentkezést/
behatolasi kisérletet észlelt, amelyen keresztil az ligyfelek személyes adataihoz probaltak
meg hozzaférni. A légitarsasag azonnal zarolta 1,7 millié utasanak szamlait és adatait, de igy
is megkéstek az intézkedéssel: 20 000 ugyfél adatait (nevek, e-mail-cimek, telefonszamok,
tlevéladatok) elloptak.?”

2.4.6. LOT: izemképtelenné tett szamitogépes repiiléjegy-foglalasi és -kiadasi
rendszer

2015 janiusaban Varsoéban a lengyel nemzeti légitarsasag (LOT) szamitogépes foglalasi
és replil6jegy-kiadasi rendszerét érte hackertamadas, azt izemképtelenné téve és egyben
tucatnyi jarat késését vagy torlését okozva.?®

3. Egy érdekes nemzetkozi kiberbiztonsagi felmérés eredményei

Az ImmuniWeb nev kiberbiztonsagi cég tobb szempontra kiterjedd felmérést?® végzett a vilag
100 kiilénbdzd, jelentds nemzetkdzi replil&terén a kibertdamadasokkal szembeni biztonsagossag
elemzése érdekében. Az eredmények alapjan kiberbiztonsagi szempontbdl az alabbi harom
repulétér bizonyult a legbiztonsagosabbnak:

+ amszterdami repiilétér, Schiphol (EU);

+ Helsinki-Vantaan repilétér (EU);

+ dublini repulétér (EU).

Mig a maradék 97 vizsgalt repllétér IKT-rendszere valahol sériilékenynek mutatkozott
afelmérésbél. A kiberbiztonsagi vizsgalat a kovetkez6 alfejezetekben részletezett szempontok
alapjan tortént.

3.1. Repiiléterek hivatalos weboldalainak biztonsaga

A szamitoégépes blindzok kiilsé tamadasainak célpontjai tovabbra is a leggyakoribb eszkdzok
és szoftverek sebezhet8ségei. A vizsgélt repiiléterek koziil csak 3 repulétér ,www.” weboldala
kaptameg a lehetd legjobb , A+" besorolast, 15 repiil6tér hivatalos weboldala pedig ,, A" besorolast
nyert el. Tovabbi 24 replil&tér weboldalat a legrosszabb, ,F” kategoriaba sorolték, ami azt jelenti,
hogy elavult szoftverekkel rendelkeznek, amelyek ismert és kihasznalhaté biztonsagi réseket
tartalmaznak az tigyfélkapcsolati rendszerben (CMS-ben° példaul WordPress) és a GDPR,*'

2 Saraogi (2019) i.m. 1.

¢ Azani-Lvovsky—Haberfeld (2016) i. m. 14.

29 State of Cybersecurity at Top 100 Global Airports. Application Security Series, ImmuniWeb, 29 January 2020. 1.
30 CMS: Content Management System — tartalomkezel6 rendszer.

31 GPDR: General Data Protection Regulation — altalanos adatvédelmi rendelet.
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illetve a PCI DSS-el&irasoknak?®? sem felelnek meg, esetleg a megfeleld SSL-titkositas®® is
hianyzik.>

3.2. Mobilalkalmazas biztonsaga

A kutatas 36 repiil&térhez tartozo hivatalos mobilalkalmazast is talalt és tesztelt. Osszesen
530 biztonsagi és adatvédelmi kérdést azonositottak, koztiik 288 mobil biztonsagi hibat
(alkalmazasonkeént atlagosan 15). Ezenkiviil a mobilalkalmazasok kiilsé szoftverkeretet
tartalmaztak biztonsagi résekkel, adatvédelmi és biztonsagi problémakkal, valamint a titkositas
teljes hianyaval.®

3.3. Sotét webes érintkezés és felh6

,SOtét” interneten a vilaghalé azon részét értik, amelyet az eléréséhez szilkséges technologiak
és titkositasi eljarasok miatt nem latnak a keresészolgaltatasok, és nemis elérheték hagyomanyos
bongészével. Egy ilyen oldal megnyitasahoz specidlis bongészdre van sziikség, amely kezelni
tudja a WebTOR nevi hélézatot, amelyben ,,.html" helyett ,,.onion” kiterjesztéssel talalhatok
meg a weboldalak. Ehhez 3ltaldban a Tor Browsert szokték hasznalni, amely kinézetre szinte
teljesen megegyezik a Mozilla Firefoxszal, hiszen alapvetéen ugyanarra a bongészére épiil,
csak épp mas keresémotort hasznal.*®

Akutatas szerint a vizsgalt 100 repuil6tér kdzil 66 valamilyen modon kapcsolddik a sétét
webhez, kitéve magat az adatok kiszivarogtatasanak és a kritikusinfrastruktura-kockazatoknak.
Emellett a repiildterek 3%-anal nincs védett felhd az érzékeny adatok szamara.*”

A digitalis infrastrukturak rendkivil bonyolultak, ezért a digitalis eszkdzok és a tamadasok
feliiletének rendszerszintd lathatosaga kulcsfontossagu a kiberbiztonsagi program sikerének
biztositasa szempontjabol. Enélkiil az eréfeszitések nem fogjak a kivant eredményeket meghozni.

4. Megoldasok a repiiléterek kiberellenallé képességének
novelésére

A repul&terek kibertamadasok elleni kitettségének és sériilékenységének minimalizalasa,
az ugynevezett kiberellendllé képesség javitasaval torténik. Ez egy dsszetett és hosszabb
atfutasi idét igénybe vevé, az érintett szereplék kdzdtti bizalomépitd haldzatos egytittm(ikddést,
valamint az informaciok és az adaptalhato legjobb gyakorlatok megosztasat feltételezd
folyamat. Ennek f6bb elemeit a kdvetkez6 alfejezetek részletezik.

3 PCI DSS: Payment Card Industry Data Security Standard — bankkartyas fizetési adatvédelmi szabvany.

3 SSL: Secure Sockets Layer — biztonsagos informacioatviteli protokoll.

34 State of Cybersecurity at Top 100 Global Airports. (2020) i. m. 1.

* Uo.

% Howto Access Dark Web: Dark Web, TOR Browser and Browsing. Onion Websites. Forum Team, Blogstore, March
2020.1.

37 State of Cybersecurity at Top 100 Global Airports. (2020) i. m. 1.
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4.1. Kiberellenallé képesség névelése a munkaer6 és a szervezeti kultura
oldalarol*®

Munkaer6 kiberbiztonsagi képzettségi szintjének és kompetencidinak szélesitése
tudasatado, tudasfelfrissitd tovabbképzésekkel, tréningekkel, bevonasuk
a dontéshozatali folyamatokba, felelSsség és hataskorok ,testre szabott delegaldsaval”.
Szimulalt kiberbiztonsagi incidens gyakorlatok tartasa (erre egy példa: az ENISA altal
Cyber Europe 2018 néven 30 orszag bevonasaval megszervezett, az egész europai légi
kozlekedést érintd, kibertdmadas-sorozatot szimulalé kétnapos gyakorlata. Eszerint
a reptéri automatikus bejelentkezd terminalok varatlanul rendszerhibat jeleztek, majd
az okostelefonok utazasi applikacioi alltak le, és a személyzet sem tudta hasznalni
szamitégépeit a bejelentkez6 pultoknal. Mindezek kovetkeztében az utasok nem
tudtak feladni a csomagjaikat, valamint a biztonsagi ellen6rzésen sem tudtak atjutni.
Ilyen gyakorlatokra 2010 6ta rendszeresen kétévente keriil sor).

A kiberbiztonsag legyen a szervezeti kultura része, kiberbiztonsagi stratégia
kidolgozasa a kiberbiztonsagi incidensek megel&zése és hatékony kezelése érdekében.
Hatékony kiils6 és belsé kommunikacid, informaciok megosztasa, munkatarsak
kozotti kapcsolatok javitasa.

Integritasi kockazatok kezelése, titoktartas és hozzaférések feltételeinek megteremtése
informacidbiztonsagi szempontbdl.

A replil6terek menedzsmentje és dontéshozoi szdmara irdnymutatasok, amelyek
0sztonzik és jutalmazzak a megfeleld kiberbiztonsagi munkahelyi viselkedést,
és tamogatjak az erre irdnyuld egyéni kezdeményezéseket.

4.2. Kiberellenallo képesség névelése a miikédési folyamatok, téke-
és kockazat-menedzsment*° oldalarol*°

Akiberbiztonsagi gyakorlatok kockazatalapu fejlesztésének dsztdnzése a megfeleldség
alapu megkdzelités helyett, lehetévé téve a replilterek szamara, hogy feljebb
lépjenek a ,kiberbiztonsagi érettség létran”.

Kiildonbozé forgatékonyvek, protokollok kidolgozasa a kiberbiztonsagi incidensek
kezelésére, megel6zésére, majd ezek kommunikéldsa, megismertetése a munka-
vallalokkal.

Kiberbiztonsagi kockazatok és hatasaik, felderithet8ségiik beazonositasa.

Uj IKT-technoldgiak bevezetésének kiberbiztonsagi kockazatai.

A kiberbiztonsagi kiadasok betervezése a miikodési kdltségvetésbe.

A kiberbiztonsag mérésére mutatészamok kidolgozésa, majd ezek alapjan torténé
monitoringrendszer kiépitése és miikodtetése.

3 Advancing Cyber Resilience in Aviation: An Industry Analysis. World Economic Forum, 2020. 16.
3 Securing Smart Airports. (2016) i. m. 50-52.
40 State of Cybersecurity at Top 100 Global Airports. (2020) i. m. 1.
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« A beszallitoi, alvallalkozéi, uzleti partneri kapcsolatokban a kiberbiztonsagi
szempontok érvényesitése, kiilsé ligyfelek jelentette informaciobiztonsagi kockazatok
felmérése.

« Hatékony kapcsolattartas az illetékes hatdsagokkal, specialis informacidbiztonsagi
férumokkal, szakmai szervezetekkel. Online forumok, platformok létrehozasa
és miikodtetése, hogy a résztvevik egyeztessék allaspontjaikat a beérkez6 tamadasok
és incidensek el&zetes felmérése és értékelése kapcsan, tovabba kikérjék egymas
véleményét, illetve a szabalyok keretei koz0tt egyeztessék tervezett intézkedéseiket.

5. Kovetkeztetések

AreplilSterek a technolégiai innovacié élvonaldban vannak, mert az exponencialisan ndvekvd
légi és utasforgalom kdvetelményeinek meg kell felelnitik, valamint a Covid-19 koronavirus-
jarvany kihivasaira megfelel6 valaszokat kell adniuk a talpon maradas érdekében. Ennek
eredményeként a replil&tereknek javitani kell az infrastruktura technikai intelligens eszkdzokon
és megoldasokat kell kifejleszteniiik, bevezetnilik a stabil miikodésiik érdekében, egyben
kellemes utazasi élményt nyujtva az tgyfeleknek, amely dontd szerepet jatszik a repiilési
agazat bevételeinek ndvelésében.

Az lpar 4.0 és adigitalizacio soran Uj kihivasok jelentkeznek, amelyekhez a légi kozlekedésnek
gyorsan kell alkalmazkodnia. A kiberbiztonsag a repiil6terek szempontjabdl kiemelkedSen
fontos. Az intelligens repiiléterek arra torekszenek, hogy megbizhato és fenntarthatéd médon
biztositsak az optimalis szolgaltatasokat a névekedés, a hatékonysag és a biztonsag egyidej(i
szem el6tt tartasaval.

A repulétéri kiberbiztonsagi kockazatok csdkkentése tobb, egymassal kdlcsonhatasban
levé megoldas* egyidejli megvaldsitasaval lehetséges az alabbiak szerint:*2

+ Az adott repilétér IBIR-rendszerének (informaciobiztonsagi iranyitasi rendszer)
kiépitése és miikddtetése az ISO 27001 szabvany elSirasainak megfelelSen. (A szabvany
két részbél all: az informatikai biztonsag menedzsmentjének gyakorlati kddexe, illetve
ennek specifikacioja). Ennek alapjan célszer(i a reptil6téri menedzsmentnek rendszeres
kiberbiztonsagi dnértékeléseket végeznie: Milyen szintl és mennyire megbizhato
az informaciok védelme a széles kori fenyegetésektSl? Mennyire adottak a feltételek
a replilétéri izemeltetési folyamatok miikddésének folytonossagahoz, a legkisebbre
csokkentve a kibertdamadasokkal szembeni kockazatokat? Hol all az adott repul&tér
mas repiléterekhez képest kiberbiztonsag szempontjabol?

« Az el6zetes dnértékeléssel feltart helyzetkép alapjan hosszu tavu kiberbiztonsagi
stratégia kidolgozasara keriilhet sor a kiberbiztonsagi technikai és nem technikai
incidensek megel6zése és kezelése érdekében, valamint fontos a vizsgalati eredmények
alapjan az azonositott sériilékenységek kijavitasat célzé intézkedések megtétele is.

+ Hatékony kiberbiztonsagi monitorrendszer kiépitése és miikddtetése valik sziikségessé
azincidensek észlelésére, a kibertamadasok blokkoldsara, az adathalaszok és a jelszd-
Ujrafelhasznalasi tdmadasok kiszlirésére az ehhez sziikséges eréforrasok biztositasaval.

41 Securing Smart Airports. (2016) i. m. 50-52.
2 State of Cybersecurity at Top 100 Global Airports. (2020) i. m. 1.
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« A repulSterek informatikai rendszereinek és eszkdzeinek teljes kérd naprakész
nyilvantartasa (vagyonleltar), valamint a kils6 tamadasi feliiletek és a kockazati
kitettségek lathatova tétele olyan ASM-megoldassal®® lehetséges, amelyek a ,sotét
internet” és a kodtarak nyomon kdvetesével is tovabbfejlesztheték. A repiilStereket
és a légi kozlekedés miikddtetéséhez szikséges informacidkat osztalyozni kell
érzékenységiik és kritikussaguk szerint a miikodést tamogato szoftverek biztonsagi
szintjének beazonositasaval, cimkézésével és a biztonsagi szabalyzatnak megfelelé
kezeléssel.

« Kilsé, fliggetlen szakért6k bevondasaval egy kiberbiztonsagi kockazatkezelési
program dolgozhat¢ ki, amely magaban foglalja a szallitok (beszallitok, alvallalkozok)
folyamatos digitalis nyomon kévetését, a kockazatok beazonosithatosagat, hatasainak
minimalizalasat és a bekdvetkezésiik megel&zését.

+ A munkavallalok kiberbiztonsagi tudatossagat képzésekkel, tréningekkel (szimulaciok,
helyzetgyakorlatok, korabbi tapasztalatok, j6 példak) lehet névelni, valamint informa-
ciok megosztasan, egyéni kezdeményezések tdmogatasan, az informaciobiztonsagi
feladatok delegaldsan keresztiil alkalmasan képzett, tapasztalt és megfeleld hatds-
korrel felruhazott munkatérsakkal, ahol minden munkakdrben rogziteni kell az adott
munkatars informaciobiztonsagi felel6sségét.

6. Osszefoglalas

A negyedik ipari forradalom sordn minden gazdasagi szektor, beleértve a légi kdzlekedési
ipart is, digitalis atalakuldsban van: ennek hajtoereje a technologiai fejlesztések, a széles savu
internet (5G), mesterséges intelligencia, a felh&alapt szamitastechnika, nagyméret(i adatbazisok
dsszekapcsolasa (big data) és az adatok valos idej( feldolgozasa, valamint az interneten
egymassal kapcsolatban [évd és egymassal kommunikalo berendezések és eszkézok (1oT). Ezek
Osszetettsége és sériilékenysége megndveli a kiilonbdzd kibertamadasi feliileteket jelentds
mUikodési, pénziigyi és biztonsagi kockazatokat hordozva magukban.

Akiberbiztonsag napjaink egyik legnagyobb kihivasa a replilési agazat szamara, ideértve
a replilStereket is. A repiuléterek nagymértékben fliggenek a miikddé kritikus informacids
és kommunikacios rendszerektél lizemeltetési, személyszallitasi és kommunikacios szempontbol.
Ezen technoldgidk megndvelték a repiilterek kitettségét a kiilonféle kibertamadasokkal
szemben. A vildgméret(, a polgari légikdzlekedés elleni kibertdmadasok novekvé mértéke
(koralbeliil 200 kiilonboz6, a repulSterek foldi és légi infrastrukturait miikodtetd, gyakran
egymassal is 6sszefliggé rendszert érintenek ezek a tamadasok) és kifinomult technologiai
megoldasai arra 6sztonzik a repilétereket, hogy tegyenek tovabbi lépéseket a kiberbiztonsag
javitasara a repllétéri miiveletek és az utazékozdnség védelme érdekében.

A kibertamadasok elleni kitettség csdkkentésére tobbféle modszer is létezik, de ahhoz,
hogy a repiilSterek és a légitarsasagok meg tudjak 6rizni Ugyfeleik bizalmat, Uj stratégiat kell
kidolgozniuk. Ennek része kell hogy legyen egy olyan érzékelé és jelz6rendszer, amely a kiilsé
és belsé rendszerek allapotardl folyamatos tajékoztatast ad kiberbiztonsagi szempontbol. Sikeres
kiberbiztonsagi stratégia és annak megvalositasa a szervezeti kulturatél fligg. A kiberbiztonsag,

4 ASM: Attack Surface Managemenet - kibertamadasifeliilet-menedzsment.
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az adatvédelem és a digitalis bizalom mind azon alapul, hogy a szervezet sikerrel integrélja-e
a biztonsagot mint szervezeti elemet. Annak tudatositasa, hogy a kiberkockazat kdzos
felel6ssége minden érintettnek, a kibertamadasok elleni megel&zéshez és védekezéshez
szlikséges megfeleld viselkedés kialakitasaval a kiberkockazatokkal szembeni ellenallo képesség
csak ndvekedni fog a jovében.
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