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NAVIGACIOS BERENDEZESEK ZAVARASA ES MEGTEVESZTESE?

Az elektronikai hadviselés fontos része az elektronikai ellentevékenység, amely magdba foglalja tobbek kizott az
elektronikai zavarast és az elektronikai megtévesztést. A repiilésben hasznalt navigacios berendezéseket is fenyegetik
a specidlis eszkozokkel létrehozott zavarjelek. A cikk bemutatja néhdany navigacios rendszer elektronikai tamaddsa-
nak modszerét. A 80-as években mdar a TACAN harcdszati radio-navigdcios rendszerre is létezett mobil zavaré dllo-
mas, de a mai korszerii globalis mitholdas helymeghatdarozo rendszereket is tobbféle zavarasi modszer fenyegeti.

JAMMING AND DECEPTION OF NAVIGATION SYSTEMS

The electronic countermeasure is important part of electronic warfare, which consists of electronic jamming and
electronic deception. The jamming signals, made by special equipment threaten the navigation systems, used in
aviation. This article presents methods of electronic attack against some navigation systems. There was a mobile
jamming station against tactical radio navigation system TACAN at 80s and there are several jamming methods
against modern global satellite navigation systems too.

BEVEZETES

Az elektronikai hadviselés aktiv, tamadé oldalahoz tartozik a szemben all6 fél elektronikai be-
rendezéseinek zavarjelekkel, zavard hatasokkal valo besugarzasa, amely kovetkeztében azok a
rendeltetésiiknek megfeleld feladatokat nem, vagy csak korlatozottan képesek ellatni. A timado
oldal altalaban egy 1épés hatranyban van, mivel el6szor meg kell ismernie a szemben allo fél
ujabb berendezésének paramétereit, miikodési elvét, sebezhetd pontjait és csak az utan kezdhet
bele egy-egy specialis eljaras, berendezés kidolgozasaba.

Az elmult évtizedekben kidolgozott elektronikai hadviselési zavard dllomésok nagy része alta-
lanos rendeltetésiinek mondhato. Ilyenek példaul a rovid- és ultrarovid-hulldmu radidézavard
allomasok, amelyek a teljes 1,5-30 MHz, illetve 20—100 MHz tartomanyt atfogtak és nem egy
adott rendszer ellen késziiltek. Ilyenek voltak a légvédelmi radidtechnikai zavard allomasok,
amelyek az adott hullamtartomanyban miik6do igen sokféle radiodlokator ellen hatékonyan vet-
ték fel a harcot, vagy akar a radidgyujtd zavard allomasok, amelyek a radidgyujtoval szerelt
tiizérségi lovedékek, aknagranatok zavarasara késziiltek.

A zavar6 berendezések masik csoportja specidlisan egy-egy konkrét rendszer ellen késziilt.
Ezek miikodési elviiket, eljarasaikat tekintve szofisztikaltabbak voltak, altalaban nem miiko-
désképtelenné tették a szemben 4llo fél berendezését, hanem célszerlien észrevétleniil megha-
misitottak annak mérését, atvették felette az irdnyitast, majd a valdsagtol egyre inkébb eltavo-
lod6 informéciotartalmu jelekkel eltéritették eredeti feladatatol. A szarazfoldi tajékozodasban
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¢s a repiilésben hasznalatos, elsdsorban radidtechnikai elvii navigacios berendezések is évtize-
dek ota célobjektumai az elektronikai hadviselésnek.

Az elektronikai zavaras és a megtévesztés a gyakorlatban nem egy és ugyanaz. A 2. kiadasu
Osszhaderénemi Elektronikai Hadviselés Doktrina definicioja szerint: ,, Az elektronikai zavaras
az elektronikai ellentevékenységi funkcio azon része, amely az elektromagneses energia szan-
dékos kisugarzasaval, visszasugarzasaval vagy visszatiikrozésével megakadadlyozza vagy kor-
latozza az ellenség altal hasznalt elektronikai eszkozok, berendezések és rendszerek alkalma-
zasat.” ... ,, Az elektronikai megtévesztés az elektronikai ellentevékenysegi funkcio azon része,
amely az elektromagneses energia szandékos kisugarzasaval, visszasugarzasaval, modositasa-
val, elnyelésével vagy visszatiikrozésével biztositja az ellenség vagy annak elektronikai rend-
szereinek megzavardsat, félrevezetését vagy akadalyozasat.” [1] A két meghatarozas kozott ar-
nyalatnyi kiilonbség van, de az a gyakorlati alkalmazas szempontjabdl igen jelentds lehet. Az
elektronikai zavarassal okozott rendeltetés szerinti miikodés akadalyozasa altalaban nyilvanva-
l6va valik a kezeld szamara, amig a szakszerlien kivitelezett megtévesztés hatasa észrevétlen,
de a berendezés valotlan adatokat, célokat, paramétereket, helyzeteket szolgaltat. Egy kézen-
fekvo példa: ha a repiilogép vezetd radiodsszekottetését rendszeresen jellegzetes szaggatasok,
hanghatasok akadéalyozzék, akkor minden valésziniiség szerint szandékos zavaro6 tevékenység-
gel all szemben. Ha azonban a 1égi iranyitas jol ismert hangjan mas parancsok érkeznek, akkor
ez teljesen hihetd lehet, megtévesztik a végrehajtot, eltéritik az eredeti feladatatol.

Jelen cikk bemutat egy olyan viszonylag réginek mondhatd rendszert és a specialisan ellene
kidolgozott zavard berendezést, amely jol példazza, hogy a szofisztikalt zavarasi eljaras hogyan
képes megoldani az észrevétlen jelatvételt és biztositani a megtévesztés eredményességét. A
cikk tovabbi részében a mai, korszerli viszonyok kozott széles korben hasznalatos, globalis mii-
holdas helymeghataroz6 rendszer, pl. a Navstar GPS tamadasanak modjairdl lesz szd, annak is
elébb a ,,nyers er6” mddszerérdl, majd a napjainkban egyre szélesebb korben emlegetett szo-
fisztikalt megtévesztési modszerérdl, a GPS spoofing-rol. Ma mar bizonyos, hogy a GPS
spoofing ¢éles katonai alkalmazésan is tal van a vilag.

A TACAN harcaszati kozelnavigacios rendszer [2]

A TACAN (Tactical Air Navigation) rendszert a nyugati orszagok harcaszati 1égiereje és hadi-
tengerészeti replildgépei szdmara fejlesztették ki egy adott repiildtérrél vagy anyahajordl a cél-
korzetbe vald kijutds, az utvonalrepiilés €s a visszatérés radionavigacios biztositasa céljabol.
Rendszertechnikajat tekintve egy tigynevezett szog- és tavolsagmérd rendszer volt, amely a ha-
totavolsagan beliil mintegy szdz replilogép szdmara biztositotta, hogy a foldi (tengeri) irdnyitod
allomashoz képest meghatarozza az északi iranyhoz (Y) mért oldalszogét (O) és ferdetavolsagat
(D). A mennyiségek értelmezése az 1. abran lathato. Mikodési frekvenciatartomanya a
962-1213 MHz-es deciméteres frekvenciatartomanyba esett, a hatdtavolsaga a repiilési magassag
fiiggvénye volt, 1000 m-en mintegy 100 km, 10 000 m-en mintegy 370-400 km. A frekvencia
raszter 126 csatorna alkalmazasat tette lehetévé 1 MHz-es 1épésekben.



1. abra. A repiil6gép koordinatainak értelmezése [3]

Bérmely csatorndn lehetdség volt a tavolsag és oldalszog meghatarozasan kiviil egy adatk6z16
csatorndn parancsokat ¢s adatokat tovabbitani. A rendszer egy adott csatornéja két frekvencidn
lizemelt. A f0ldrél a repiilégépre irdnyuldé 1-63 fold-levegd (uplink) csatornak a
962-1024 MHz tartomanyban, a 64-126 fold-levegd csatornak pedig az 1151-1213 MHz tarto-
manyban dolgoztak. A replilégép fedélzeti kérdezd berendezések levegd-fold iranya
(downlink) frekvenciatartomanya az 1-63 csatornakhoz az 1025-1087 MHz, a 64—126 csator-
nakhoz pedig az 1088—1150 MHz frekvenciatartomanyba estek. A frekvenciaparok duplex ta-
volsaga 63 MHz.

A foldi allomason az alabbi {6 egységek mitkddnek:
e arepiilégép fedélzeti kérdezd berendezés jeleinek vételére szolgald vevo;
e impulzus lizemi ado;
e a specialis forgd antennarendszer;
e cnergiaellato €s egyéb berendezések.
A repiil6gép fedélzetén miikodod egységek:
e arepilégép fedélzeti ado-vevo berendezes;
e amiszerfalra épitett tavolsag és oldalszog indikatorok;
e az adatkozld csatorna kijelzd tabloja.

A tavolsagmérés mikodési elve hasonlo volt az aktiv radiolokatorokéhoz, idémérésre vezették
vissza. A repiilogép fedélzeti kérdez6 berendezés két impulzusbol allo kérdezdjelet, in. kodpart
sugaroz ki. Az impulzusok szélessége 3,5 us, kozottiik 12 ps tdvolsadg van. 22-30 Hz ismétlo-
dési frekvenciaval sugarozza ki az ad6 a kovetd lizemmoddban. Ha a vevokésziilék elvesziti a
foldi allomas valaszjeleit, akkor keresé iizemmodra all 4t, amikor is 120—150 impulzuspart ad
masodpercenként. A ferdetavolsag mérése a repiilégép — foldi allomas — jelfeldolgozas — foldi
allomas — repiildgép ttvonalon eltelt id6 mérésével torténik, és folyamatosan kijelzésre keriil a
pildta szamdra. A tavolsagmérés pontossaga 180 m + 15%.

Az oldalszog meghatarozésa ennél joval bonyolultabb. Az oldalsz6gmérd csatorna miikddésé-
hez mintegy 3000 impulzus par/s kisugarzasa sziikséges a foldi allomasrol. Ha nincsenek a
levegdben kérdezd berendezések elégséges szamban, akkor zajjal modulalt kitolté impulzuso-
kat kell kisugérozni.
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Az oldalszog méréséhez specialis, forgd antennarendszert alakitottak ki a f61di alloméson. Egy
kozponti sugarzé koriil két koncentrikus henger taladlhato, amelyek alkotoja mentén helyezték
el a reflektor elemeket. A belsé hengeren egy, a kiils6 hengeren kilenc darab, 40 fokonként
elhelyezett reflektor modulalja amplitidoban az eredetileg korsugarzo karakterisztikat. A hen-
gerek 15 fordulat/s sebességgel forognak, ami a kisugarzott impulzusoknak egy 15 Hz-es és
ezen beliil egy 135 Hz-es burkol6ji amplitidémodulaciot okoznak. (2. dbra)

9 direktor 40 fokonként -
Belsd antenna

l,ﬁ henger
(5

Kulsd antenna
henger

15R/s i

2. ébra. A TACAN rendszer antenndjanak felépitése és polaris irdnydiagramja [4][5]

Az oldalszogmérés referenciairanyat a karakterisztika maximum irdnyanak éppen keleti irdnyba
val6 fordulasakor egy un. {6 referenscsoport impulzussorozat jeloli ki. Ez a {6 referenscsoport 12
impulzuspart tartalmaz, az impulzusparok kozott 30 us idétartammal. Ettdl a ponttol kezdddik az
oldalszog mérés a fedélzeten. Az antennarendszer a forgasakor 40 fokonként 6 impulzusparbol allo
segédreferens csoportokat is kisugaroz, amelyek kozott 24 ps idé van. Az antennarendszer 4ltal
kisugarzott tavolsag és oldalszég informéaciot is hordozo jel strukturaja a 3. dbran lathato.

Atlag jelszint 15 Hz-es modulacio

\{'\(}Q\)[x 135 Hz-es modulacio
/ "\

N =

0'\ 100° 1400\ 180° / 200° 0 00

Foreferens csoport
Segédreferens csoportok

s

A repiilogép fedélzetén, az iranymeghatarozas durvan a {6 referenscsoport és a 15 Hz-es bur-
kolojel maximuma kozotti fazisméréssel hataroztdk meg, az oldalszog pontos értékét pedig a
segédreferens €s a 135 Hz-es burkol6 maximuma kozotti fazismérés hatarozta meg. A repiilo-
gépnek a foldi alloméshoz viszonyitott oldalszogét a pildta szamara egy miiszer folyamatosan
kijelezte. A mérés pontossaga a fenti modszerrel elérte az 1 fokot.
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Az adatcsatorna mitkodése soran a parancs és az erre adando valasz kodolva keriilt kisugarzasra.
A repiil6gép fedélzeti lizenet mintegy 3 s idotartamu €s a tavolsagi kérdezo jelek kozott keriil
kisugarzasra, a foldi allomas adatjelét 12 us hosszusagban, minden harmadik segédreferens
csoport utan adtak. A foldi allomasok az azonositas kedvéért 775 s-onként harom karakterbol
allo, Morse-kodot is kisugaroztak.

Az orosz gyartmanyu R-388, a TACAN harcaszati kdzelnavigacios
rendszer zavaro allomasa [2]

Az R-388 tipusu zavar¢ allomas olyan f6ldi, mozgo, automatizalt berendezés, amely a TACAN
rendszerbe tartozo6 fedélzeti vevokésziilékek oldalszog-, tdvolsagméro és adatkdzlo csatorndja-
nak zavarasara késziilt. EQy R-388 allomas képe lathato a 4. abran.

R-388 STOVE PIPE ("Ofenrohr")

- = B "
o P 2 ~
e L O e AV AT A ﬂ"{‘\

4. abra. Az R- 388 (NATO kod STOVE PIPE) zavar6 allomas telepitett antennaval. [7]

Az éllomas vevOberendezése a repiildgépek fedélzeti kérdezd berendezéseinek savjdban, az
1025-1150 MHz tartomanyban lizemel. A kérdezd jelek észlelésekor azonositja azokat, rdhan-
gol az adott csatornara és lehangolja az adorendszert is a megfelel6 duplex adofrekvencia parra.
Ez megegyezik a f61di TACAN allomas adofrekvenciajaval. Az amplitidoban 15 és 135 Hz-el
modulalt jelek imitalasa céljabol 5 és 14 kW impulzusteljesitménnyel sugarozza ki a zavard
jeleket. A berendezés atlagteljesitménye mintegy 250 W.

Az elballitott zavaro jelek idOparamétereiket tekintve csak kismértékben térhetnek el az iranyito
allomas altal eldallitott jelektdl. Az oldalszogmérd csatorna mérésének meghamisitasa érdekeé-
ben az amplitiddé modulacio és a referens impulzuscsoportok kozotti fazisviszonyt kell meg-
bontani. Az irdnyit6 allomas €s a zavar6 allomas referens impulzus csoportjai egyidében jelen
vannak a vevokésziilékben, ami a pontos fazismérést megakadalyozza.

A tavolsagmérd csatorna lefogasahoz az iranyitd adllomas €s a zavard allomas jeleinek idében
egyszerre kellene megérkezni, ami akkor teljesiilne, amikor a repiilogép egyenld tavolsagra van
a két allomastol. Ez a helyzet a két alloméas kozti egyenes felezO merdleges vonalaban, illetve
3 dimenzidban tekintve, a felezo sikban kovetkezik be. Attol kezdve, hogy a repiil6gép a felezd
sikhoz ér, a zavar6 allomas valaszjele elobb ér a repiildgéphez, mint az irdnyitd allomas jele.
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Mivel a zavar6allomas nem ismeri pontosan a foldi dllomés és a repiilogép kozti tavolsagot,
ezért a tavolsagmérd csatorna lefogasa nem egyedi valaszjelekkel, hanem valaszjel impulzuspar
sorozattal torténik. Ekkor a fedélzeti vevod vagy a zavar6 allomastol valo tavolsagot kezdi mu-
tatni, vagy keres6 tizemmodra kapcsolja at a fedélzeti berendezéseket.

Az adatcsatorna lefogasahoz a zavar6 allomasnak ugy kell id6zitenie a zavard impulzusokat,
hogy azok egyidében legyenek jelen a fedélzeti adatcsatorna vevében. Mivel nem ismert, hogy
mikor indul az els parancs, ezért csak a masodik, és minden ez utan kovetkezd parancsra tudott
valaszzavart eldallitani.

A fentebb leegyszeriisitve Osszefoglalt miikodési elvek megismerésébol levonhato az a kovetkez-
tetés, hogy a valoban hatékony és eredményes megtévesztd zavaras eldallitdsa igen csak esetleges
¢és rovid idejli. A replildgép vezetdje a zavaro allomas energetikailag hatékony zavarasi zondjaba
érve, illetve a két f6ldi allomés kozotti felezd siktol kezdve a zavard dllomas altal adott jelek fel-
dolgozasabol nyert kijelzéseket latja, amelyek rendszerteleniil valtakozva hol hihetd, hol nem hi-
hetd értékeket adnak, vagy akar keresé modba kapcsoljak at a vevorendszert. A parancskozl6 csa-
torna ,,elhallgat”, az egész rendszer bizonytalanna valik, igy navigacios okokbol a feladat végrehaj-
tasa kritikussa valik. Gyakorlott és erre felkészitett pilota tudni fogja, hogy erre a berendezésre a
tovabbiakban nem szdmithat. Ugyanakkor ez hatasaban olyan, mint ha a f6ldi allomas hatotavolsa-
ganak hatarara ért volna. A valdban szofisztikalt, megjelenésében észrevétlen, hatdsaban mégis
eredményesen megtévesztd zavaras kidolgozasara néhany évtizedet varni kellett.

A NAVSTAR és mas globalis miholdas navigacidés rendszerek zavarasa

A globalis miiholdas navigacios rendszerekbdl tobb is 1étezik, illetve all fejlesztés alatt, ugy-
mint az amerikai NAVSTAR GPS, az orosz GLONASS, a kinai BEIDOU, illetve COMPASS,
az indiai IRNSS, a japan QZSS, valamint az EU orszagok egyiittmiikdésével épiilé6 GALILEO.
Jelen cikk kereteiben nem tériink ki részletes ismertetésre egyik esetében sem, mivel ennek igen
széles szakirodalma van, sok korabbi publikaci6 foglalkozik veliik. Egy szempontbol, a zavar-
tatas szempontjabol fogunk megoldasokat vizsgalni.

A NAVSTAR rendszer két vivofrekvencian: L1=1575,42 MHz és L2=1227,60 MHz sugaroz
CDMA spektrum-kiterjesztésii kodfazis modulalt jeleket. A civil vevOkésziilékek csak az L1
frekvencia vételére és a C/A kod feldolgozésara alkalmasak katonai megfontolasokbdl. A mi-
holdak tavolsaga a Foldtol 20200 km, ami azt jelenti, hogy a vehet6 jelszint igen alacsony.

A legegyszeriibb ¢€s sokaig jol is miikodd zavarasi eljaras a jol ismert, szabvanyos frekvencidk
célzott zajzavarasa volt, amely megakadalyozta a miiholdak jeleinek vételét, mivel jelszintjiik
sok nagysdgrenddel meghaladta azokat. Az 5. édbran egy 1997. augusztus 19-24. kozotti,
Moszkva melletti airshow alkalmaval kiallitott, talan elso katonai célit GPS/GLONASS zavard
berendezés képe €s adatlapja lathatd. A 4 W kimend teljesitménnyel 150-200 km hatdsos za-
varasi tdvolsagot jegyeztek, ami azt jelenti, hogy ebben a korzetben a miiholdak jeleit a vevo-
késziilékek nem képesek feldolgozni, vagyis olyan képet mutatnak a vevok, mintha radiofrek-
vencias arnyékban lennének.
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National Alr Intelligence Center. AIN Unciasslfled

5. abra. Egy korai orosz gyartmanyi GPS/GLONASS zavaro6 berendezés [8]

A 6. abran egy GPS/GLONASS/GALILEO rendszer elleni aktiv zavar6 tevékenységre tervezett
orosz gyartmanyu zavard berendezés lathatd, amelyet a 2007-es Moszkva, Zsukovszkijban
megrendezett MAKS-2007 nemzetkozi repiild és tirhajozasi szakkiallitason allitottak ki.

= lileo
GLONASS! G2
GPSI G MMER
for country defencs

7. abra. Az orosz Aviaconversia nagyteljesitményii GNSS zavard berendezése [10]
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A 7. dbréan lathat6 zavar6 berendezést hasznaltak a 2003 -as iraki bombazasok idején az amerikai
JDAM (Joint Direct Attack Munition) GPS navigaciéval miik6dé bombak iranyitorendszerének
megzavarasara. Az Aviaconversia orosz haditechnikai vallalat kozlése szerint a kisebb, 2-3 W
kimend hatasos teljesitményii berendezések hatotavolsaga mintegy 50 km, a nagyobb, 20 W-
osak hatotavolsaga mintegy 150 km. [10]

A katonai célu és fejlesztésii eszkdzok mellett tomegével jelentek meg a webaruhazakbdl ren-
delhetd kisméretii, kézi zavard berendezések, amelyek elsésorban a blin6z6i kordk céljait szol-
galjak, hiszen normalis koriilmények kozott ki masnak fliz6dik érdeke ahhoz, hogy meghiusitsa
anavigacios eszkozok és a mobil telefonhaldzat hasznalatat. A nagy értékii gépkocsikba, teher-
szallitd jarmiivekbe telepitett jarmitkdvetd rendszerek blokkolasaval lehet alkalmat teremteni a
jarmiivek, szallitmanyok ellopdséhoz, illetve a benniik 1évd jeladok hatéstalanitasaig. Két példa
a szamtalan koziil lathato a 8. abran. A kettd ara egyiitt 224 USD.

®O P

T ag——
A\ e

|

8. abra. Kinai gyartmanyu 3G telefon és GPS zavar6 berendezések. [11]

Mindezek az eszkozok €s eljarasok a miitholdas szolgéltatas megszakitasaval egyértelmiive te-
szik a kezel6k szamara, hogy az eredeti feladatara hasznalhatatlan a késziilékiik. Az oka nem
egyértelmi, de a helyzet vilagos.

A sztochasztikus zajzavarok ellen fejlesztették ki az un. nullazasos (nuller) rendszerii zavarvé-
delmi eljarasokat. Ilyen példaul a NovAtel cég ,,GAJT™ Dual-Frequency GPS Anti-jam An-
tenna” nevii eszkoze. [12] (9. dbra) A GAJT 7 db antennat tartalmaz, amelyek képesek 6 zavard
forras iranyba nullhelyet illeszteni az antenna irdnykarakterisztikaba. Az eljaras 1ényege, hogy
minden antenna egy vezérelhetd csillapitd-fazistold tagon keresztiil csatlakozik a jelosszegzore.
A nagysebességli jelfeldolgozas olyan fazis és amplitido viszonyokat allit be, amely az adott
iranyban minimum, illetve nullhelyet hoz létre. [13]

Ezen kiviil még jo néhany zavarvédelmi eljaras és alkalmazas 1étezik, (IGAS, SIRIAS, MIND,
DIGAR, stb.) amelyekrdl pl. a [14] irodalomban lehet tovabbi informacidkat talalni.
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A tovabbiakban egy olyan ijnak mondhato eljaras 1ényegét tekintjiik at, amely a valéban szo-
fisztikalt, megtéveszto elektronikai zavaras modszere €s ez a spoofing. Lényegét tekintve a na-
vigacios vevot olyan jelekkel sugarozzuk be, mint ha az, egy teljesen mas helyen lenne. F6
jellemz6je, hogy ugy tiinik, minden teljesen rendben van, nem szakad meg a jel.

9. abra. A GAJT (GPS Anti-Jam Technology) harcjarmiire installalva [15]

A spoofing technika elsdsorban a kezeld személyzet nélkiili, 6nallo, vagy fél autoném méddon
feladatot végrehajtani képes eszk6zok, pilota nélkiili reptildgépek, szarazfoldi vagy vizi jarmi-
vek, robotikai eszk6zok ellen jelent komoly kockazatot, de a kezeldk jelenléte sem garancia
arra, hogy észrevegyek a spoofing timadast.

A hiradasokban tobb elhiresiilt esetet is talalunk. A legnagyobb port a titkos amerikai RQ-170
lopakodo pilota nélkiili repiilégép Iranban valo leszallitasa verte fel 2011. december 4-én. Ezzel
egy korabbi publikaciom is foglalkozik.[16] Azota a szakértdk egyetértenek abban, hogy a na-
vigacids jelek meghamisitasa, vagyis a GPS spoofing technika tette lehetévé, hogy a repiildgép
egy idegen teriileten szalljon le.

Egy masik vilagsajtot megjart eset is bizonyitotta, hogy nem kell csucstechnologids katonai
berendezés ehhez. 2013 juliusdban a texasi Austin Egyetem tanara és hallgatéi egy 80 millid
dollaros yacht navigacios rendszerének spoofing technikaval valé meghamisitasaval téritették
el egy kisérlet soran a hajot és vezették mas célponthoz. [17]

A modszer 1ényege az, hogy a megtamadott navigacios vevOkésziilék helyén egy hamis jelado-
bol a valddi navigécios jelekkel mindenben megegyezd strukturdju jeleket sugaroznak ki olyan
teljesitménnyel, hogy azok a mitholdakrdl szarmaz6 valodi jeleket megfelelden elnyomjak. A
hamis jelekbdl meghatarozhat6 hely mashol van, mint a valoésagos pillanatnyi helyzet, illetve
az 1d6t is megvaltoztathatjak. Terjedelmi okokbdl ennek a miiszaki részleteivel és az ellene
kidolgozott Gn. anti-spoofing technikakkal egy késobbi cikkben foglalkozom.

OSSZEFOGLALAS

A fenti, valoban csupan kiragadott példakbol az elektronikai hadviselés egy vékony szeletébe
kaphatott a Tisztelt Olvasé bepillantast. Ezeken kiviil a navigacios rendszerek széles tarhaza —
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kezdve a radiod iranyjel-adoktol a globalis hiperbolikus navigacids rendszerekig — all rendelke-
zésre, mind-mind sajatos elektronikai hadviselési megoldasokat kovetelve. Jelen iras azt mu-
tatta be, hogy a leggyakrabban hasznalt, legszélesebb korben ismert régi és 1) navigacios rend-
szerek milyen mértékben sériilékenyek, és ezek soran mennyire sikeriilt az észrevétlen megté-
vesztést megvaldsitani. A tdmadasi modszerek tokéletesitésének 6 célja az észrevétlen beha-
tolas kell legyen a jovében is.
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