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Schuster Gyorgy, Terpecz Gabor, Tokodi Daniel

SZOFTVER MEGBIZHATOSAG

A szoftver megbizhatosdg egy adott, meghatdrozott idétartamon beliil, adott kornyezetben a kérdéses szoftver hibamentes
muikédésének valosziniisége. A szofiver kritikus sikertényezd és mint ilyen nem keriilhetd ki. Ennek a kévetkezménye az,
hogy a szoftver megbizhatosdaga egyértelmiien kihat a rendszer teljes megbizhatosagara. Tovabbi tendencia az, hogy a
rendszerekben szoftverek bonyolultsaga egyre névekszik azért, hogy a rendszer, a kdrnyezet és a felhasznal6 hibait kikiisz-
obélje. Jol ismert tény az is, hogy minél dsszetettebb egy rendszer anndl nagyobb a hiba lehetésége. A megbizhatosag
vizsgalatanak szamos jol bevalt modszere van a hagyomanyos rendszerek esetén. Példaul szamithaté az anyagfaradas, a
kopas, vagy akar a kenéanyagok tulajdonsagainak megvaltozasa. A szoftver megbizhatosag becslésére és vizsgalatara ezek
a modszerek nem alkalmasak. Mig a hagyomanyos rendszereknél az tizemeltetés korilményei és a karbantartas nagyban
befolyasoljak a megbizhatdsagot, addig szoftverek esetén Iényeges hangstly van a tervezés helyességén.
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BEVEZETO

Esetek:

e 2015. mjus 9-én egy Airbus A400M Atlas szallito-repiilgépgép berepulési feladata
kdzben Seville kozelében foldnek Utkdzott és megsemmisiilt, fedélzeten tartdzkodo hat
emberb6l négyen életiiket vesztették, ketten stilyosan megsérult. A gép felszallas utan
roviddel a négy hajtomiivébdl haromban miikodés problémak 1éptek fel. A hiba oka
szoftver problémara vezethet6 vissza [6].

e 2015. majus 1-jén az FAA! kiadott egy figyelmeztetést és egy utasitast egy szoftver hiba
kijavitasara, amely a teljes elektronikus rendszer kiesését okozhatja Boeing 787 Dream-
liner-ek esetén. A hibat a repiil6gép generator vezérljében talaltak [7].

Atlagos megfigyel6 azt gondolhatja, ha egy szoftver egyszer mar hibatlanul futott, akkor
az tobbé nem hibazik. A valdsag ettdl eltérhet.

Mivel a szoftverek — hasonl6éan az emberi iranyitokhoz — déntéseket hoznak a kiilonb6z6
kornyezeti hatasok ezeket meg is zavarhatjak.

Korabban mar hibatlanul futé vezérl6 program, amely az Ariane 4 rakétan probléma nél-
kil futott az Ariane 5 elso repiilésekor a vezérlés elvesztéséhez, végiill annak megsemmi-
stiléséhez vezetett. Az ok egyszerii: egy valtozé tulcsordult? [8].

1 FAA — Federal Aviation Administration , Szovetségi Légligyi Hivatal
2 tulcsordulas: Szamabrazolasi tartomany tallépés
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Definiciok
Szoftver: egy adott szamitogépre, mikrovezérlére megirt programok és az adatok 6sszessége3.

Szoftver megbizhatdsag: A szoftver megbizhatésag egy adott, meghatarozott idétartamon
belil, adott kérnyezetben a kérdéses szoftver hibamentes miikodésének valészintisége [9].

Eltérés (failure): a felhasznal6 altal észlelt varatlan szoftver viselkedés.

Hiba (fault): az eltérés altal okozott szoftver jellemzé.

Befolyasold korilmények

A szoftverek megbizhatdsagat az alabbi tényezdék befolyasoljak [9]:

e emberi tényezd. A programok és a sziikséges adatok eldallitdoinak tapasztaltsaga és ké-
pessége a hibamentes munkara. Hasonloan sziikséges a tesztelést végz6 személyzet
képzettsége.

e az alkalmazott fejlesztési modell. Alapvetden a mostansag divatos fejlesztési alapel-
vek agile* és scrum® biztonsagkritikus fejlesztésekben keriilendék.

¢ a menedzsment alkalmassaga. Sokszor felmeriil6 probléma az alkalmatlan mene-
dzselés. A menedzser tipusu vezetdk sok esetben nem értenek az adott szaktert-
lethez - tisztelet a kivételnek - és olyan dolgokat varnak el a fejleszt6ktdl, amely,
vagy értelmetlen, vagy teljesithetetlen.

e az alkalmazott fejlesztéi kornyezet hibamentessége. Szamos esetben eléfordul, hogy
egy hibatlan forraskod a forditd program, vagy az alkalmazott programkoényvtarak hi-
baja miatt nem miikodik megfelelden.

e atesztel6 kornyezet hibamentessége. A tesztelés 1ényeges része a szoftver életciklusa-
nak, igy megbizhatdsagi szempontbol Iényeges kérdés. A tesztek nagy részét szilkkseges
automatizalni, féleg, ha az alloképességi és idétartam teszt. Amennyiben a tesztelési
kornyezet hibas, vagy hianyos egyértelmiien belathato, hogy az eredményt befolyasolja.

e a hardver kornyezet kivalasztasa. A szoftver hardver nélkil sesmmit nem ér. Ha a hard-
ver kelld platformot nytjt az elvégzendd feladatokhoz elegend¢ tartalékkal, akkor van
esély a szoftver hibatlan futasara. El6fordult mar olyan eset, hogy egy tesztelt hardver
— szoftver konfiguracio a kivalasztott szimulacios kornyezetben és a valosagban tébb
évig jol miukodott, de egyszer csak kifogyott a rendszer hardver a tartalékaibol és a
rendszer leallt, illetve hibasan mukodott.

Szoftver megbizhatésag mérészamai

A szoftver megbizhatosagot befolyasolé tényezékre mérdszamokat kellene meghatarozni.
Azonban mig mas mérnoki tertileteken ezek kivalasztasa viszonylag egyszer és egyértelmf,
addig ezen a tertileten az objektiv befolyasold tényezdk megtalalasa igen bizonytalan [1].

3 A miik6d6 rendszer mindazon része, amely nem anyagiasithatd (nem foghatd meg).
4 agile: ,,agilis” fejlesztési modell
5 scrum: scrum fejlesztési modell
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A legfontosabb befolyasol6 tényezék
A szoftver komplexitasa

Egyszerli mérészamnak tlinik, de nem az. A kérdés az, hogy milyen mutat6 alapjan pro-
baljuk ezt a jellemz6t meghatarozni. Ez lehet:

1. aprogram kdédsorainak szama. Val6ban alkalmazott mérészam a LOC?, illetve a
KLOC?. Ez az adat kiindulasnak jo, de nem igazan mérvado. Példaul: ha egy vi-
szonylag hosszu program egyetlen szalként fut, annak komplexitasa nyilvanva-
l6an nem éri el azon program komplexitasat, amely esetleg tobb szalon fut.

2. aszoftver rendszer fajljainak szama. Tapasztalt programozék sok esetben pont a
tulzott komplexitas elkertilése miatt a mikodé rendszert tobb miikodo procesz-
szre szedik szét azért, hogy uraljak a bonyolultsagot és particionaltan tesztelhe-
tové tegyék a kiilonbozo részek tesztelését.

3. aparhuzamosan futé feladatok szama. Ez egy elég j6 mér6szam lehet, de ez sem
elegendd egyediil.

4. az alkalmazott IPC8 elemek szama. Ezek a LOC mérdészadmmal egylitt mar elég jo
becslést nyudjtanak, de kozel sem teljeset. Az IPC elemek szama viszont utalhat a kii-
16nb06z6 specialis meghibasodasok el6fordulasanak valészintiségére (Dead Lock).

A programozoék tapasztaltsaga

Szinte megoldhatatlan és mérhetetlen mérdszam. A szoftverek nagy része nem is egy
programozé, sét nem is azonos csoport tevékenységének eredménye. Igy ez az egyébként
igen fontos mér6szam még csak nem becsiilhet6.

A projekt menedzsment mérészamai

Kozismert tény, hogy egy jol iranyitott projekt nagyobb valészinliséggel eredményez jé
eredményt. Amennyiben a projekt menedzselése tamogatd és normalisan értékeld, akkor
a fejleszt6i munka sokkal nyugodtabb és eredményesebb, mint példaul egy folyamatos
értelmetlen szamon kérg esetben. A probléma tovabbra is az, hogy erre konkrét mérdsza-
mot nem tudunk megadni [3].

Mindségi szempontok

Adott vallalatnal a 1étez6 mindségbiztositasi mdédszerek és a figyelembe vett szabvanyok is
nyudjthatnak tAmpontot a varhaté mindseégre. llletdleg a fejleszté cég CMM?® besorolasa is.

Hiba mérték

Ez lenne a legfontosabb besorolas, mert ez ad pontos megbizhatdsagi mutatét. A megbizha-
tosag idofliggd. Megbizhatdsagi szempontbol a kovetkezd tesztelési tipusok johetnek szdba:
1. Stressz tiirési teszt. A szoftvert (rendszert) olyan koriilmények kozé helyezi amely
annak miikodését jelent6sen befolyasolja, példaul az er6forrasokat csokkenti.

6 LOC - Line Of Code — A program kddsorainak szama

" KLOC - Kilo Line Of Code — A program kédsorainak szama ezer sorokban kifejezve
8 IPC — Inter Process Communication, Folyamatok kozotti kommunikacio

® CMM — Capability Maturity Model, Képesség-érettség modell
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2. Terhelési és stabilitasi teszt. A szoftvert maximalis terheléssel hosszu ideig

vizsgalja.
3. Megbizhatdsagi teszt. Hasonl6 az el6z6hoz, de atlagos terhelés mellett végzik a
tesztelést.

4. Regresszios teszt. Azt vizsgalja, hogy a szoftver stabil marad-e, ha j elemek jelen-
nek meg a rendszerben, illetve a rendszer valamely része hibasan kezd miikodni.

Ezeknek a teszteknek az a legnagyobb baja, hogy hosszu ideig tartanak, hiszen statisztikai
jellegli eljarasok. A kapott eredményeket a kovetkez6 mérdészamokban fejezik ki [9]:
1. A hiba bekovetkezési valoszinlisége adott igényre (POFOD19). Alapvetéen egy
adott bemenetre mekkora a hiba bekovetkezési valoszintiisége.
2. A hiba bekovetkezési frekvencidja (ROCOF11). Ezt adott id6tartamra adjak meg.
Az atlagos hiba bekovetkezés kozti eltelt id6 (MTBF12, vagy MTTF13).
4. Rendelkezésre allas. A rendszer egy adott id6tartam alatt mennyi ideig all rendel-
kezésre és mennyi ideig tart a karbantartasa.
Tovabbi probléma a tesztelési kornyezet helyessége. Nyilvanval6, hogy a hosszu tavu tesz-
telést teljes egészében nem végezheti ember. Ezt automatizalni kell. Ha a teszt kornyezet
hianyos, akkor bizonyos szoftver részletek nem keriilnek tesztelésre, illetéleg az auto-

w

mata teszter nem vesz észre eltéréseket.

Hiba és eltérés
Sajnos a magyar nyelvben a failure és a fault angol kifejezésekre a forditas minden esetben

a hiba. Ezért kissé 6nkényesen forditottuk a failure kifejezést eltérésnek és a fault kifeje-
zést hibanak.

Mar a definiciobol kidertil, hogy egy miikodési eltérés nem minden esetben okoz hibat.
Elképzelhet6, hogy egy avatott szemlél6 észreveszi, hogy az adott rendszer kis mértékben
eltér az el6irt miikodéstol, de ez nem biztos, hogy a rendszer eredé miikodési jellemzdi-
ben latszik. Az az eltérés, amely mar rendszer szinten lathatd, az mar hiba.

A hibak besorolasa a kovetkezd lehet: [2]
nem jelent6s (jelentéktelen),
jelentds (kritikus),

ismert,

ismeretlen.

Nem jelentds hiba esetén, akar ismert akar ismeretlen nem varhatunk komoly rendszer
miikodési zavart. Ha azonban a hibat sikertlt felderiteni, akkor zaros hataridével azt javi-
tani kell. Nem biztonsagkritikus esetben egy kockazatelemzés utan el6fordul, hogy a hiba
javitatlan marad. Példaként emlithetiink kisebb szinezési hibakat.

10 POFOD - Probability of Failure on Demand, A hiba bekovetkezési valdszinlisége adott igényre
11 ROCOF - Rate Of Failure Occurence Frequency, Hiba bekdvetkezési frekvenciaja

2 MTBF — Mean Time Between Failures, A meghibasodasok kozott eltelt id6

138 MTTF - Tean To Failure, Egy meghibasodasig eltelt atlagos id6é
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Nem jelentds hiba esetén, akar ismert akar ismeretlen nem varhatunk komoly rendszer
miikddési zavart. Ha azonban a hibat sikertilt felderiteni, akkor zaros hataridével azt javi-
tani kell. Nem biztonsagkritikus esetben egy kockazatelemzés utan el6fordul, hogy a hiba
javitatlan marad. Példaként emlithetlink kisebb szinezési hibakat.

Valahol a hiba és az eltérés kozé sorolnank a Boeing 787 Dreamliner generator probléma-
jat. Egyértelmiien komoly m{ikddési probléma, de ehhez a hajtémiinek valészinfitleniil
hosszu ideig kell miikédnie. Ezen hiba javitas meg kell oldani, de nem sziikséges a tipus
id6szakos lizemeltetésének felfiiggesztése[7].

Kritikus hiba esetén a javitds nem halaszthatd, azt azonnal végre kell hajtani. A legnagyobb
biztonsagi problémat az ismeretlen kritikus hibak okozzak. Nem ismert, hogy milyen kortil-
mények kozott kovetkeznek be és nem ismert hatasuk sem. Lasd Sevilla-i katasztrofa.

Els6 pillanatra nyilvanvaldnak tiinik a hibak azonnali javitasa, azonban a javitas is hor-
dozza a hiba lehetdségét. Rendkiviil fontos a javitott szoftver alapos validalasa [2].

Természetes modon felmertiil6 kérdés, hogy miért nehéz az eltérések és a hibak felderitése.

A valasz a kovetkez6 pontokban adhat6 meg:
1. ahiba csak bizonyos esetekben szamos koriilmény egytittes fennallasa esetén ko-
vetkezik be;
2. ahiba normalis koriilmények kézott nem kovetkezik be, vagy hatasa észrevétlen
marad;
3. ahiba folyamatosan fejlédik, majd egy adott szint elérésekor rendszerszintl
problémat okoz.

Az elsé eset tipikus konkurens rendszerek esetén. Hibas tervezés esetén adott konstella-
cioban a teljes rendszer, vagy egyes részei blokkoltta valnak.

A masodik esetben a rendszer a lehetséges allapottér olyan allapotaba kertil, amelyre
nincs felkészitve és rosszabb esetben erre valaszt is ad. llyen szerencsétlen eset lehet az
ugynevezett halott kdd futasa.

A harmadik hiba nagyon banalis lehet. A rendszer valamilyen er6forrast folyamatosan és
észrevétleniil fogyaszt. Erre tipikus példa a napl6zas hattértarra, amely a tarolotertilet el-
fogyasahoz vezet, vagy a memoriaszivargas.

A MEGBIZHATOSAG NOVELESE

Elsddleges cél a megbizhatosag novelése. A lehetséges modszerek a kovetkezok:

1. Helyes tervezési médszerek alkalmazasa. Biztonsagtechnikai és kodolasi eljarasok
betartasa vétele, mint példaul MISRA, illetve az ide vonatkozé szabvanyok figye-
lembe vétele [EC 61508 [2].

2. Az elballitott adatok és programok minél kimeritébb tesztelése akar azon az aron
is, hogy egy id6ben tobb parhuzamosan futé tesztelési projekt fut. Fokozottan ér-
vényes ez a hosszu tavy, terheléses és regresszios tesztekre.
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3. Az el6allitott kod legyen hibatiird, kisebb eltéréseket és hibakat képes legyen korri-
galni azért, hogy ezek ne vezessenek komolyabb rendszer miikodés eltéréshez [9].

4. Olyan szoftver egységek hasznalata, amelyet mar tébbszor felhasznaltak és hibat-
lannak mindésiiltek. Ez sem tekinthet végsé megoldasnak. Ennek oka, hogy a fel-
hasznalt elemek olyan kortilmények k6zé kertilhetnek, amelyben nem miikodhet-
nek helyesen.

5. Az eléallitott kod tartalmazzon biztositékokat az esetleges komolyabb hibak id6-
ben torténd felderitésére és ezek hibak kialakulasanak megakadalyozasara.

A probléma tovabbra is fennall, minden redundancia jellegénél fogva noveli a komplexi-
tast. A komplexitas novekedése viszont a hiba lehetségét hordozza magaban.

Volt mér arra példa, hogy egy jol m(ikodé rendszert a biztonsagot szolgal6 szoftver elem
tett hasznalhatatlanna.

Kovetkeztetések es 0sszefoglalas

A szoftver megbizhatésag valészintliségi jellemz6. Nehéz olyan val6szintiségi modellt ta-
lalni, amely jol becsiilhet6vé teszi az értékét. Tobb szempontbdl vizsgalva kijelenthetjiik,
hogy egységes és minden szempontbdl megfelel6 elméletet nem tudunk megnevezni.

Kulonb6z6 mddszerekkel, szabalyokkal és teszteléssel a megbizhatosag javithato, de a ta-
pasztalat azt mutatja, hogy hasonléan a mas ember altal el6allitott rendszerekhez a szoft-
verek megbizhat6saga nem lehet 100%-o0s.
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A SOFTWARE RELIABILITY

Software reliability is the error-free working probability of software for a specified period of time under well-
defined environment. Software is critical success factor consequently it is inevitable. Considering this software
reliability has a strong effect on the reliability of the whole system. Another tendency is that the complexity of
software is increasing in order that software could eliminate errors of the given system, environment and users.
That is well-known fact that more complex systems have more possibility of errors. Testing of reliability has well-
defined methods in case traditional systems. For example fatigue and wearing of a mechanical part or features of
a lubricant can be calculated well. These methods are not suitable for estimation of software reliability. In case
of traditional systems the conditions of operation and maintenance have influence on reliability of the system in

case of software systems the correctness of the design has the main emphasis.

Keywords: Software, reliability, system, safety critical, testing
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