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REPULESTUDOMANYI KOZLEMENYEK XXIX. EVFOLYAM

Major Gabor

A PILOTA NELKULI LEGIJARMU RENDSZEREK HASZNALATA AZ
ELEKTRONIKAI HADVISELESBEN

Napjaink tarsadalmaban az informacio, annak megszerzése és birtokldsa a fennmaradas elsédleges zaloga. Ezzel az
ertékkel jol kell gazdalkodni, ezt fontos tudatosan megosztani és felelésen Orizni, védeni. Minden informdaciomorzsat
valaki meg akar szerezni, bizva abban, hogy annak birtokdban a konkurenciét, ellenfelet, netan az ellenséget meg tudja
eldzni, le tudja gyozni. Ebben a ,, harcban” az kerekedhet feliil, akinek fejlettebb eszkizei vannak az adatok felderitésére,
értelmezésére, vagy az, aki ezeket a fontos ismereteket megfeleld eszkozokkel, eljardsokkal és modszerekkel dledzni tudja
a kivancsiskodo szemek elol. Az elektronika és a szamitdastechnika fejlodése egy sor olyan iparag kialakulasat hozta
magaval, amelyek az ezekbdl adodo tuddas leplezésére, valamint a megszerzésére szakosodtak. Ezeket az informacids
miiveleteket nem csupan a hadiiparban, hadmiiveletekben ,,alkalmazzak”, hanem a civil hétkéznapokban, igy példaul
az ipari kemkedeés vilagaban is talalkozhatunk veliik. Az alabbi publikacioban a szerz6 bemutatja az informdcios miive-
letek egy elemének, az elektronikai hadviselés és a drénok® kézétti kapcsolédasi lehetbségeket a témdaban megjelent,
relevans hazai és kiilfoldi publikaciok segitségével, valamint tartalmazza a szerzd egyéni kovetkeztetéseit is.

Kulcsszavak: pilota nélkiili légijarmii rendszerek, dron, elektronikai hadviselés, informacioszerzés

BEVEZETES

,,Ha az ellenség nyitva hagy egy kaput, rohanj be rajta!”
(Szun-ce?) [1]

Amiota ember él a F6ldon, mindig adodik ok arra, hogy habortzzon valakivel. Minden esetben
sikeriilt megfelelé, magyarazhaté célt ,.talalni”” ahhoz, hogy az aktualisan szemben allé fél ellen
az érdekeit erével érvényesitse, mely lehet teriiletszerzes, gazdasagi eréforrasok megszer-
zése/megtartasa, vallasi és/vagy politikai ideoldgia terjesztése.

Az ipari termelési korszakot felvalté informacios termelési kor Uj tarsadalmi modellt hozott ma-
gaval. Minden eddigi tarsadalmi modellnél gyorsabban valtozo és intenzivebben fejlodo tarsada-
lom koérvonalazddott az elmalt évtizedekben, létrejott az informéacios tarsadalom. Ebben a tarsa-
dalomban az informacio valt az egyik legfontosabb tényezévé, ahol mar a mindennapi élet alap-
vetd mozgatorugodja, valamint tarsadalmi értéke az informéacio, a kommunikéacio és a tudas [2].

Ebben a korszakban az informaciohoz torténd mieldbbi hozzajutas az egyik, sot talan a legfonto-
sabb ok a ,,habortzasra”. Nem az a kérdés, hogy egy fontos, vagy annak tartott adatot ki birtokol,
hanem az, hogy az érvényestlés érdekeben ki és milyen gyorsan tudja azt megszerezni. Akinek van
valamilyen értéke, az megtesz mindent annak érdekében, hogy ne ker(ljon avatatlan kezekbe, aki-
nek pedig sziiksége van erre, az meg megragad minden lehetdséget, minden lehetséges eszkozt
,hadrendbe allit” a megkaparintasara.

1 A koznapi hasznélatban a pilota nélkiili 1égijarmiivekre (UA — Unmanned Aircraft, ICAO Circular 328,) hasz-
nalt kifejezés.
2 Okori kinai hadvezér i.e. 544-i.e. 496.
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Ezen fontos adatokhoz, leirasokhoz, ,.titkokhoz” valo hozzajutast nagyban elésegiti, hogy az info-
kommunikacids technoldgia rohamosan fejlodik, amivel egyenes aranyban novekszik az ezt hasz-
nalo rendszerek sebezhetésége is. Ezt mindenki megtapasztalhatja akar sajat magéan is, a szamitogé-
pek, okostelefonok és mas, ma mar elengedhetetlen, vagy a média utjan a tarsadalomra erltetett,
elengedhetetlennek tiind eszkdzok hasznalata soran. Az ilyen eszkdzokon a kiilonbozo biztonsagi
alkalmazasok futtatasa szinte mar kotelezo, ha nem akarunk aldozatava valni kiillonféle rosszindu-
lat( ,,ajanlattételeknek™, megkereséseknek, vagy fenyegetéseknek. A ,,probalkozasok’ szamanak
novekedése, a megszerezhetd informacio érzékenységével exponencialis aranyban ndvekszik,
amely még fokozottabban igaz a gazdasagi élet szerepl6inek halozataira, valamint az allami és 6n-
kormanyzati szervek és intézmények altal miikodtetett rendszerekre is. A kiilonboz6 elemzések azt
mutatjak, hogy az infokommunikacios rendszerek ellen iranyul6 tamadéasok szdma ndvekszik, és e
tamadasok kovetkezményeként felmeriilé karok egyre nagyobb mértéket 6ltenek, amin csodalkozni
doreség lenne, hiszen szinte minden ,,értékiink™ a virtualis vildgban Iétezik. Addig, amig a gépeink,
term6foldjeink, joszagaink kézzel foghato valosagban voltak, a fizetd eszkozeink az adas-vétel he-
lyén léteztek targyiasult formaban, a hdz vilagito-, hiité-fiit és vagyonvédelmi berendezéseit kézzel,
nem okos eszkzon keresztiik iranyitottuk, kapcsoltuk, addig az ilyen elemzéseknek, okfejtéseknek
nem volt alapja. Am az informacids tarsadalom kialakulasa Gj kihivasokat teremt, mivel komoly
probléma, hogy az informéacios rendszerek elleni tamadasok egyre kifinomultabbak, nehezebben ér-
zékelhetOk, kiterjedtebbek és a maganszférat, illetve a vallalati és kormanyzati szektort egyarant fe-
nyegetik [3].

Mindezen valtozadsok maguk utan vonjak a biztonsagkultira kérdéseinek ujszerii megkozelitését
mind a magéan, mind pedig az allami szféraban, a biztonsagi cégek, a fegyveres erdk és a titkos-
szolgalatok lehetdségeinek, alkalmazasi modjainak, struktirajanak, vezetési €s torzskultirajanak

gyOkeres megvaltozasat és az informéacios miiveletek Uj fogalomrendszerének kialakulasat [4].

A tarsadalom mar-mar talzottan is ,,elfogadja” az infokommunikacios eszk6zok és rendszerek
elényeit, timaszkodik a mindennapok egyszerii tevékenysége soran a megszokott virtualis ri-
tualékra, mindekdzben észre sem veszi, hogy valaki befolyasolja érzéseit, gondolatait €s tevé-
kenységét. Ez megtehetd tavolrol szamitastechnikai halozatokon keresztil, de ha a célszemély
olyan ,,tavol” van, akkor kozelebb kell menni hozza a megfeleld hatas elérése érdekében. Ehhez
egyre kifinomultabb, precizebb és okosabb eszk6zok ,,fejlédnek” mind a f6ldon, mind pedig a
leveg6ben torténd alkalmazasra. Egy adott helyszinre a kijuttatas leggyorsabb, legegyszeriibb
és talan a leginkabb feltiinésmentes eszkozei a 1égi eszkozok, azok kozil is a pilota nélkdli
rendszerek. A napjainkban ismert repiiléeszkdzok kozil (az ireszkozoket jelenleg ide nem so-
rolva), talan a legdinamikusabb fejlddés a pilotanélkiili repiil6gépeké.

Szinte nem telik el nap, de egy hét biztosan, hogy ezen eszk6zokkel végrehajtott feladatokrol, Uj-
donsagokrol, fejlesztésekrol ne olvashatnank a médiaban. Igaz, a legfelkapottabb hirek a napozd
szomszédot filmezd, fotézd dronrdl, a csomagokat szallitd UAV/UAS3-rdl, a rablét (ildozo pilota
nelkiili légijarmiirdl, a rendezvényeket feliigyeld €s az épiileteket szkenneld tavirdnyitasu eszko-
z0krol szolnak, de a felsorolt tevékenységeknél sokkal tobbet tudnak ezek a rendszerek.

Ebben a publikacidban bemutatom, hogy a ,,hétkdznapi ember” szamara megismert, szinte mar a
megunasig ismételgetett felhasznalasi lehetdségeken tul, mit tudunk még tenni ezekkel az eszko-
zokkel, milyen kapcsolddasi pontok vannak az informaciés hadszintérben végrehajtott miiveletek,
¢s az ezek végrehajtasa soran alkalmazott, pildta nélkiili 1égijarmiivek k0zOtt. Mieldtt a konkrét

% Unmanned Aerial Vehicle/Unmanned Aerial System — pilota nélkiili 1égijarmil/ pilota nélkiili 1égijarm{i rendszer
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UAV felhasznalasrdl irnek, a magyar szakirodalmak segitsegével tisztdzom az elektronikai hadvi-
selés helyét az informacios miiveletek rendszerében.

AZ INFORMACIOS SZINTER ES AZ INFORMACIOS MUVELETEK

,,Az informécids hadviselés lesz a legdsszetettebb tipusi hadviselés a 21. szazadban,
¢és az informacio fogja eldonteni, hogy ki nyeri meg és ki vesziti el a harcot. ”
(Mengxiong, Chang) [5]

Napjaink 0j tipusu tarsadalméaban a kilonféle informéacios tevekénységek az ugynevezett infor-
macios kdrnyezetben, vagy mas kifejezéssel az informéacios szintéren zajlanak. Az informéacios
kornyezet defniciojara tobbféle meghatarozast is talalhatunk, attol figgben, hogy ki milyen szem-
pontbdl vizsgalja azt és mit tart fontosnak hangsulyozni. Példaul az USA 6sszhaderénemi infor-
macios miiveletek doktrindjaban olvashatjuk, hogy: ,,az informacios kdrnyezet mindazon egye-
nek, szervezetek és rendszerek 6sszessége, akik, és amelyek az informécid gyijtésével, feldolgo-
zasaval, szétosztasaval foglalkoznak™. A definicio szerint az informéacids kdrnyezet magaban fog-
lalja annak valamennyi szerepl6jét és er6forrasait, illetve tevekénységeit és folyamatait. Az in-
formécios kornyezetet tekintve beszélhetiink katonai informéacios kornyezetrél, valamint globalis
informécios kornyezetrdl, mely az informécids tarsadalom kibontakozasaval alakult ki és az in-
formacié vilagméretii gytjtésével, feldolgozéasaval és elosztasaval foglalkozé szereplok (egyé-
nek, szervezetek és rendszerek) 6sszessége. Ennek az atfogod kornyezetnek a technikai-tech-
nologiai alapjat az a globalis informéacids infrastruktira kepézi, amely nem mas, mint azoknak a
vezetékes és vezetéknélkili tavkozlési rendszereknek, szamitogép-halozatoknak és egyéb in-
formacioszerzo, -feldolgozd és -szétosztd rendszereknek az 0Osszessége, amelyek az in-
formaciocserét biztositjak. Az atfogo informacids kérnyezetnek a vilag minden érintett globalis,
regionalis és nemzeti szerve, intézmeénye es rendszere részét kepezi [6].

Miutan 0y tarsadalmi modell és kornyezet definidlodott, igy torvényszerti, hogy a katonai mi-
veletekben is Gjabb, az eddigi fizikai dimenzidk mellé, egy nem foéldrajzi dimenzid kerljon
meghatarozasra. A szarazfoldi-, tengeri-, 1égi- és kozmikus hadszintér mellett a hadviselés egy
Ujabb tartomanya jelent meg, amelyet katonai informacios kérnyezetnek, mas szoval informa-
cids hadszintérnek nevezink.

Az informécids hadszintéren a szarazfoldi-, 1égi-, tengeri- és kozmikus miiveletek mellett, és azok-
kal szoros 6sszhangban, egy Ujabb fajtaju katonai tevekénységet is folytatnak az egymassal szem-
benallo felek az informéacid megszerzéséért, megtartasaért és hatékony felhasznalasaért. E tevekény-
ségeket 0sszefoglaloan informacids miiveleteknek nevezik. Az informéacios hadszintér kifejezésben
az informécids jelz6 azonban nemcsak a miiveletekre utal. Azt is jelenti, hogy a hagyomanyos kato-
nai miiveleteket a kordbbiaknal jelent6sebben tdmogatjak az informéacios korszak altal biztositott in-
fokommunikaciods technoldgiak [7]. Ezaltal min6ségileg Uj helyzet all el6 a katonai tevekenységek
eddigi torténetében, hiszen ha az egyik félnek egyre gyorsabban és pontosabban van lehetésége fo-
lyamatos informacioaramlassal az adatok gyijtésére, feldolgozasara es tovabbitasara, mikdzben ki-
hasznalja, vagy megakadalyozza az ellenség képességét ennek megtételére, akkor uralja az informé-
cios hadszinteret [8]. Az informéacios hadszintér a haborus szintér egyik specialis vetilete, amelyben
az informacios kiizdelem az informacio megszerzéséért és a szembenalld felnél hatékonyabb fel-
hasznalasaért folyik. ,, Az informacids hadszintér minden olyan valos és virtualis teret, helyet, esz-
kozt, rendszert magaba foglal, ahol az informéacié megszerzésevel, elddllitasaval, feldolgozasaval,
felhasznalasaval, taroldsaval és védelmével foglalkoznak.” Az informacids hadszintér
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kiterjedésében rendszerint t0l mutat a valddi hadszintéren, mivel a hadmiiveleti tertileten Kivil ma-
gaba foglalja a hatorszagi tAmogato6 katonai és polgari szervek infokommunikacios rendszereit és
szervezeteit is [7].

Ezen az informacios hadszintéren végrehatott mindennemu tevékenységet, miiveletet, egyfajta
értelmezés szerint, informacios miiveletnek nevezhetjik. ,, Ezen eljarasok a fizikai-, az informa-
cids-, ¢s a tudati dimenzidban érvényesiilg, koordinalt tevekénységeket jelentik, amelyek a szem-
benéll6 fél informécidira, informaciocalapu folyamataira és infokommunikacios rendszereire gya-
korolt rahatasokkal képesek befolysolni a daontéshozokat a politikai és katonai célkitiizéseik
eléréseben gy, hogy emellett a sajat hasonld folyamatokat és rendszereket hatékonyan kihasz-
néljak és megovjék. Az informacios miiveletek — az informacios folény és a befolyasold képesseg
elérése, valamint megtartasa érdekében — minden szinten (példaul politikai, gazdasagi, kultura-
lis, katonai: hadaszati, hadmiiveleti, harcaszati) ¢s minden idében (béke, valsag, habora) alkal-
mazott informacios képességek kozotti integralo, szinkronizald és koordinald tevekényseg. Az in-
formacios miiveletek célja az informacios folény, informacids uralom és végss soron a vezetési
folény kivivasaval a befolyasold képesség fenntartasa, tovabba a sajat oldali vezetési ciklus sza-
mara az idg csokkentése, valamint a szembenallo fel vezetési ids ciklusénak tekintetében pedig
az idg novelés elérése, igy ezek daltal a hadmiiveleti folény elérésének elsegitése” [6].

Megszerzésének és megtartasanak két azonos fontossagu oldala van, igymint: kihasznalni és
megvédeni a sajat informacios képességeket, illetve gyengiteni az ellenség informéacios lehetd-
ségeit. Mindezek érdekében adott szervezetek béke, valsag és konfliktus idészakaban informa-
cids miiveleteket hajtanak végre [9].

Az informé&cids miiveletek mas megfogalmazashan: ,, Az informacios folény kivivasa a szemben
allé fél informécioi, informacids folyamatai és informéacios rendszerei befolyasolaséara, illetve
a sajat informaciok, informacids folyamatok és informacios rendszerek védelmére iranyul6 te-
vékenységek dsszessége.” [10]

Az ilyen tevékenysegek az 1. abran lathato felosztasban alkotjak az informacios muveleteket,
melyek a mar kordbban is Iétez6 és a katonai miiveletekben alkalmazott informacios tevekeny-
ségek kozotti 6sszhangot teremti meg.

Az 1. &bran lathatd, szemléletesen Osszefoglalt miiveleti elemek koziil, szamos tevékenységi
korben nagy biztonsaggal és sikeresen alkalmazhatok a pilota nélkiili 1égijarmiivek, am ennek
az irasnak nem célja minden egységet részletesen kifejteni, példaval abrazolni. Ezért az infor-
maécids technoldgian alapuld hadviselésének egyik fontos elemét, az elektronikai hadviselést
kivalasztva haladok tovabb a bevezetoben célként kitlizott kapcsolat (elektronikai hadviselés és
a drénok) megjelenitése felé.
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VEZETESIFOLENY
INFORMACIOS URALOM
INFORMACIOS FOLENY

KATONAIINFORMACIOS RENDSZEREK (C4IICIS)

(SSZADATFORRASU FELDERITES

1. abra Az informacios miiveletek elemei [9]

Az elektronikai hadviselés

Olyan harci képességeket foglal magaban, amelyek kiegészitik méas fegyverrendszerek hatasat
[18]. Mas megfogalmazasban az elektronikai hadviselés olyan katonai tevekénység, amely az
elektroméagneses energiat felhasznalva meghatéarozza, felderiti, csdkkenti vagy megakadalyozza
a frekvenciaspektrum ellenség részérdl torténé hasznalatat és biztositja annak a sajat csapatok
altali hatékony alkalmazéasat. Teruletei (2. bra) az elektronikai timogato6 tevekénység, az elekt-
ronikai ellentevékenység és az elektronikai védelem. Az elektronikai tAmogat6 tevekénység az
elektronikai hadviselés azon része, amely magaba foglalja — a fenyegetés azonnali jelzése érdek-
ében — az elektromagneses kisugarzasok felkutatasara, elfogasara és azonositasara, valamint a
forrasok helyének meghatarozasara iranyulé tevekénységeket. Az elektronikai ellentevékenység
az elektronikai hadviselés azon terulete, amely magaba foglalja az elektromagneses és iranyithatd
energidk kisugarzasat abbdl a célbél, hogy megakadalyozza vagy csokkentse az elektromagneses
spektrum ellenség altal val6 hatékony hasznalatat. Az elektronikai ellentevékenység egyik terl-
lete az elektronikai zavaras, amely az elektromagneses energia szandékos Kisugarzasat, vissza
sugarzasat vagy visszaverését jelenti azzal a céllal, hogy megakadalyozzuk az ellenség elektroni-
kai eszkdzeinek vagy rendszereinek hatékony mikodését. Az elektronikai védelem az elektroni-
kai hadviselés azon része, amely biztositja az elektromagneses- €s egyéb spektrum sajat részrol
torténd hatékony hasznalatat az ellenség elektronikai timogato és ellentevékenysége, valamint a
sajat csapatok nem szandékos elektromagneses interferenciai ellenére [11].

A tovabbiakban az elektronikai védelem és az elektronikai timogatd tevékenység halmazaba is beil-
leszthetd tevékenységgel foglalkozok, mivel a jelen iras terjedelme nem teszi lehetové, hogy az
elektronikai hadviselés teljes spektrumat, minden egyes elemét feldolgozzam. Abban az esetben,
amikor a sajat csapataimat kivanom védelmezni az ellenség hatékony elektronikai felderitésétol,
t6bb madszer mellett az eszkdzeim kisugarzasanak korlatozaséra van szilkség. Am amennyiben in-
formécioval szeretnék gazdagodni a szemben allo fél miiveleteirdl, akkor a SIGINT*, MASINT?,

4 Signals Intelligence — jelhirszerzés, amerikai katonai rovidités a radios és radioelektronikai hirszerzésre
5 Measurement and Signature Intelligence — kiilénb6z6 tipustt mérémiiszereket felhasznalo, technikai jellegfi hir-
szerzés, amely észleli, beméri, kdveti, azonositja és leirja a célforrasra jellemz6 egyedi tulajdonsagokat, mint
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IMINT®, HUMINT’, OSINT® és a RINT® hirszerzési tevékenységek allnak rendelkezésre. Az imént
emlitett eljarasok koziil a publikacio tovabbi részeiben a nem szandéekos kisugéarzas felderitési tevé-
kenységgel, az elektronikus biztonsaggal és az ehhez kapcsolhatdo UAV tevékenységekkel foglalko-
zok, igy kozelebb kertilve és bemutatva a pil6ta nelkili rendszerek altal megoldhaté egy-egy felada-
fot.

*Elektronikai 4rnyékolés
+Elektronikai dicazas
+Frekvenciagazdélkodas

Elektronikai zavaras +
(radar, radié, RC-IED,
navigacio, stb.)

El. megtévesztés * +Elektroméagneses
Elektronikai pusztitas kompatibilitds
(EMP, dniranyitasi * ELEKTRONIKAI +Kisugarzas korlatozas

fegyverek) TAMOGATO TEVEKENYSEG *STEALTH technolgia

TAMADO VEDELMI
EW EwW
[ | I
Felfedés, Besugérzasjelzés, Harci informacié
Irénymérés fenyegetésielzés  szerzés, SIGINT
céimegjeldlés tdmogatés

A SAJAT ELEKTRONIKAI
RENDSZEREINK, TECHNIKAI
ESZKOZEINK ELEKTRONIKAI

TAMADASAVAL \< '/ VEDELMEVEL

BIZTOSITANI
AHARCI-TECHNIKA ES ELOERO
MEGOVASAT, ES
TAMOGATNI A KATONAI MOVELET
VEGREHAJTASAT

2. abra Az elektronikai hadviselés dsszetevdi [6]

Ha a felhasznal6 akaratan kivul kisugarzott adatokhoz szeretnénk hozzajutni, abban az esetben
ugy kell a rendszertinket hangolni, hogy az ellenség elektronikai eszkdzeinek nem szandékos
elektromagneses kisugarzasait keresse a felderité eszkoziink. Ezek a mechanikai- (szeizmikus-
, akusztikai-, hidroakusztikai), elektromagneses (radiohullamok, optikai-, infra-, 1ézer-, ultra-
ibolya sugarzasok) és/vagy részecske sugarzasok, keletkezhetnek az addberendezéesek, anten-
nak, tapvonalak sériiléseibol a berendezések helytelen tizemeltetésbol, savon kivili melléksu-
garzéasokbol, esetleg a szamitdgép monitorok normal miikodése kozbeni kisugarzasbol.

Ez a tevékenység nem csupan harci koriilmények kdzott kivanatos eljards, hanem az Gizleti élet,
a maganszféra és az allami, 6nkormanyzati szektor bizonyos adatainak, eljarasainak, rendszer-
adatainak, Uzleti-, allam-, vagy magantitkok felderitése esetén is.

Ezen , titkok” megdvasa érdekében szamos technikai jellegii, irott és iratlan szabaly létezik, melyek
folyamatosan frissitésre is kertilnek, igy ezek betartasa a kdrok minimalizaldsaban jelent6sen segit-
het mindaddig, amig a felderitési lehetdségek tarhazanak boéviilése nem keriil 1épéselonybe.

példaul egy meghatarozott repiil6 eszkdz radarjele vagy a levegdbdl vett minta vegyi Osszetétele. Mas szoval min-
den olyan technikai hirszerzés, ami nem sorolhat6 a SIGINT és az IMINT kategoriaba

® Imagery Intelligence — képanyagok elemzésén alapuld hirszerzési médszer

" Human-Source Intelligence — human hirszerzés, emberi eréforrasok felhaszndldsaval folytatott hagyomanyos
hirszerzés, kémkedés

8 Open Source Intelligence — a nyilt forrast hirszerzés nemzetkozileg is elfogadott angol nyelvii roviditése

® Radiation Intelligence — kisugarzas felderités
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Az elektronikus biztonsag

A témaval foglalkozo jogszabalyok, rendeletek és el6irasok Gtvesztdje nem konnyiti meg a dolgat
az egyszeri felhasznalonak, de a kovetkezd néhany gondolatban 6sszegyiijtottem a legfontosabb
ismereteket ezzel kapcsolatosan.

Az orszaggyllés az allami és a kozfeladatok ellatdsanak biztositasa érdekében, a kozérdekli adatok
megismerésének alkotmanyos jogabdl, illetve e jog kizardlag sziikséges és aranyos mértékii kor-
latozasanak lehet6ségébdl kiindulva, a mindsitett adat védelmérdl megalkotta a 2009. évi CLV.
torvényt. Ezt kovetden az iparbiztonsagi ellendrzes és a telephely biztonsagi tanusitvany kiadasanak
részletes szabalyairdl alkotott rendeletet a kormany 92/2010. (111. 31.) szamon. Majd ugyanebben a
jogalkotasi ciklusban megsziiletett a mindsitett adat elektronikus biztonsdganak, valamint a rejtjel-
tevékenység engedélyezésének és hatosagi felligyeletének részletes szabalyairol, 161/2010. (V. 6.)
szamu korméanyrendelet. Ebben ker(l pontositasra az elektronikai hadviselés szempontjabol is egy
fontos fogalom, mint a kompromittald kisugarzas, amely olyan elektromos vagy elektromagneses
jel, amelynek vétele és feldolgozasa lehet6vé teszi az arra illetéktelen személy vagy szerv szamara
az elektronikusan kezelt mindsitett adat kinyerését és megismerését. Ennek a rendeletnek a tanul-
manyozasat folytatva ismerhetjik meg a kisugarzas csokkentésének jogszabalyi kdvetelményeit,
melyet a TEMPEST kévetelmények fogalom alatt egységesitették. A megfogalmazas szerint a
,» Titkos!” és ,,Szigortan titkos!” mindsitési szintli nemzeti mindsitett adat, valamint a ,,Bizalmas!”,
vagy magasabb mindsitési szintii kiilfoldi mindsitett adat bizalmassaganak védelme érdekében ki-
alakitott biztonséagi intézkedések — amelyek kiterjednek az elektromos és adatkabelek vonalvezeté-
sére, a rendszer kornyezetében alkalmazhatd berendezésekre, arnyékolastechnikai megoldasokra,
valamint csokkentett Kisugarzasu eszkozokre — egyttese, amelyet a rendszer valamennyi eleme
vezetett és elektromagneses kompromittalo kisugarzasanak csokkentése érdekében alakitottak Ki.
A jogszabaly a kovetelmények érvényesitésével is foglalkozik a kés6bbi (49§-518) paragrafusok
kozott, melyben pontositasra kertl, hogy a TEMPEST kovetelmények kiterjednek a rendszer kor-
nyezetében alkalmazhatd berendezésekre, elektromos arnyékolastechnikai megoldasokra, csdkken-
tett kisugarzasu hardver eszk9zok alkalmazésara, az épitészeti, eplletgépészeti, éplletvillamossagi,
valamint a rendszerhez tartozd vagy a rendszer kdrnyezetében talalhaté fém berendezések folde-
lésére. A rendelet alapjan az NBF feladata meghatarozni a mindsitett rendszer telepitési helyének
TEMPEST z6na besorolasat, kivéve, ha az NBF altal kijel6lt szerv, a NATO, az EU vagy tagor-
szagaik TEMPEST hat6saga altal elfogadott vagy kiadott zona besorolassal rendelkezik az adott
szervezet, ebben az esetben tovabbi vizsgalatok nélkil is elfogadhatd az érvényes besorolas [24].

Néhany gondolat erejéig talan érdemes foglalkozni azzal, hogy mi is az a TEMPEST, ugyanis
a jogszabalyok tanulmanyozasaval (szamomra) meg nem sikertlt megtudni, csupan azt, hogy a
kompromittal6 kisugarzas megeldzésére, vagy legaldbbis a csokkentésére milyen biirokratikus

10 Vihar, forgeteg (fonévként, de atvitt értelemben is) [14] Minden elektromosan miik6d6 eszk6z bocsat ki maga-
bol elektromagneses jeleket. Ez a fizikai jelenség lehet6vé teszi, hogy megfeleld eszkozok alkalmazasaval a kisu-
garzott jelekbdl reprodukalhaté legyen az eszkdzon kezelt eredeti adat. Mindsitett adat elektronikus uton térténd
kezelése esetén a kompromittalodas elleni f6 feladat a mindsitett adatot tartalmazo kisugarzas minimalis szintre
valo csokkentése, ami megakadalyozza az adat reprodukalhatosagat, annak illetéktelen kezekbe val6 jutasat. E
madszer szabalyait TEMPEST 6sszefoglalé néven emlitik.[26]
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teend6i vannak a rendszert lizemeltetonek és a felhasznalonak. A kutatasaim soran a kovetkezo
leirdsokkal talalkoztam a teljesség igénye nélkil:
= a TEMPEST egy vizsgalat fedoneve volt, amely soran a kiilonbdz6 elektronikai adatfel-
dolgozo egységek kisugarzasat elemezték. Ezen vizsgalatok soran megallapitottak, hogy
minden elektronikai berendezés kibocsat bizonyos rezgéseket, amelyeket elfogva, és ki-
16nb6z6 eljarasoknak alavetve, az adatok kinyerhetok. Megallapitottak tovabba, hogy a
kisugérzas lehet akusztikus, elektromos vagy magneses €s az adatok visszanyerhetdsége
miatt, fontos nemzetbiztonsagi tényezokén konyvelték el ezt a fizikai tényt (bizonyos
rendszereknél akar fény Kisugarzas is lehetseéges). A laboratériumi tesztek bebizonyitot-
tak, hogy a tokéletes informacio védelmet, csak a fizikai kdzeg atalakitasa, valamint a
héattérzaj létrehozasaval érhetik el. A vizsgalatok szerint, az elektromégneses hullamok
sokszorositasaval, minél tobb ,,fals” rezgés mesterséges indukalasaval, mar szinte lehe-
tetlen az adatvisszafejtés, amennyiben ehhez pedig egy megfeleld arnyékold kornyezet
tarsul, a belsd visszhang miatt lehetetlenné valik a dekodolés. Fontos tudnunk, hogy ez a
jelenség nem sugarzas, hanem kisugarzas. Tehat az informacidaramlas, a feldolgozas so-
ran az elektronikai vagy mechanikai berendezések altal keltett hullamok. A TEMPEST
jelzést gyakran hasznaljak, illetve emlitik ugy, hogy Kisugarzas Biztonsag vagy Bizton-
sagos Sugarzas (EMSEC)!. A TEMPEST kezdetét a 60°-as és korai 70°-es évekre vezet-
hetjiik vissza, amikor is az NSA'?, ezt fedénévként hasznalta, a kiilonbozé elektronikai
berendezések altal kibocsatott jelek elfogasara, és azokbol valo értelmezhetd adatvissza-
fejtésre tett kisérleteire. Kezdetben ezek a tavkozlési berendezésekre iranyultak, mara
azonban igen kiszélesedett ezen adatvédelmi technol6gia alkalmazasa [12];
= a TEMPEST megoldasok, tobbszinti védelmi rendszerrel igyekeznek az elkeriilendd
kisugarzasokat megakadalyozni. A leghatékonyabb védelmi stratégia, az aktiv és pasz-
sziv védelem egydttes hasznalata. Az 1/0 kapukra kriptogréafiai egységek felszerelésé-
vel, az adatok imméar nem szabvanyos atvitele, jocskan megneheziti a visszafejtést. Ezt
kovetden az arnyékolastechnoldgia szab gatat a sugarzasnak, igy minden informacio,
csak a hardvereszkdzokben marad. A kovetkez6 védelmi pont, a hardverelem hozzafér-
hetdségének korlatozasa. Es az utolso szakasz, egy esetleges zavardegység beépitése.

Az USA és a NATO TEMPEST harom szintet hatarozott meg: [13]

1. NATO SDIP-27 Level A (régebben AMSG 720B) és az USA-ban NSTISSAM 1. Szint
., Egyezményes Laboratoriumi Test Kisugarzasi szint” Ez a ,stricteszt” mondhatni ro-
vidtavu szint, azon egységeknek feleltetheté meg, ahol az informacio elnyeld, nevezziik
tdmadonak, szinte kdzvetlenul hozzafér az adatokhoz, azaz a kisugarzast kozvetlen
kozelrdl rogziti. (maximum 1 m-es tavolsagig megengedett ezen szintben a tdmado)
NATO Zona 1 szint.

2. NATO SDIP-27 B Szint (régebben AMSG 788A) és az USA-ban NSTISSAM 11. Szint
"Laboratdriumi Proba Szabvany Gyengen Védett Berendezésekre” Ez egy némileg lazabb
szabvany, ami NATO Zona 1 egységeknél az miikodik. A szabvéany szerint adott egy ta-
mado, aki a kisugarzo berendezéshez maximum 20 m-es tavolsagba tud csak kozel jutni.
A szabvany szerint a tamadd szamara a fizikai kontaktus lehetetlen. (a 20 m-es tav méré-
sében, fizikai kdzeg nem jatszik szerepet, igy az épitdanyagok, vagy pancélzat sem).

' Emissions security - sugarzas biztonsagtechnika )
12 National Security Agency (Nemzetbiztonsagi Ugynokség) az Amerikai Egyestlt Allamok radidelektronikai,
jelhirszerzéssel foglalkozo hirszerzé szervezete
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3. NATO SDIP-27 Szint C (régebben AMSG 784) és az USA-ban NSTISSAM IlI. Szint
"Labor Proba Szabvany, Taktikai Mobil Berendezés / Rendszerek esetében” Ez a szint,
még inkabb lazabb szabvany, amely NATO Zona 2 egységekben miikddik. A szabvany-
ban a tamad6é maximum 100 m-re tudja megkozeliteni a kisugarzas forrasat.

Pdétldlagos szabvany:

1. NATO SDIP-29 (régebben AMSG 719G): “Uzembe helyezése Villamos Berendezésnek
a Feldolgozasa Titkos Informdcionak”. Ez szabvany meghatarozza az elektronikai beren-
dezések Uzembe helyezésének kdvetelmények példaul, hogy milyen az alap dsszetétele,
milyen tavolsagra legyenek a kabelek, milyen boritasunak kell lennie a berendezésnek;

2. AMSG 799B: NATO Ovezetekre Osztasi Eljarasi Szabvany. Ezen szabvany rendelke-
zik a kiilonb6z6 Ovezetekre vonatkozo feltételekrol, és egyértelmiien leirja, hogy az
egyes titokvédelmi kovetelményeknek mikéent kell megfelelni.

A tanulmanyom eddigi részeiben irtam az informacios tarsadalomrdl, az informéacids hadszin-
térrol, azt is bemutattam, hogy mik azok az informdacioés miiveletek és milyen elemei vannak,
majd bemutattam az elektronikai hadviselés alkotd elemeit, valamint a kompromittalo kisugar-
zassal kapcsolatban a TEMPEST jelentését és annak jogi hatterét is korbe jartam, de hogy mi-
ként kapcsolhatok a pil6ta nélkili 1égijarmiivek ehhez a témahoz, erre még nem adtam magya-
razatot. A kovetkezO par bekezdésben erre mutatok lehet6ségeket, elképzeléseket.

AZ UAV FELHASZNALASANAK LEHETOSEGEI AZ ELEKTRONIKAI
HADVISELESBEN

A dronok lehetdségeit tekintve a XXI. szadzad elején, a technikai fejlédés eredményeinek ko-
szOonhetden, egyre gyakrabban talalkozunk a repiilésben a hagyomanyos repiild eszkdzok mel-
lett a pilota nélkiili repiilégépekkel. Feladatukat és rendeltetésiiket tekintve szamtalan helyen
és célra alkalmazhatjuk ezeket az eszkdzoket, akar katonai, akar polgari vonatkozasban.

Tipikus katonai Iégi tevekenységek, mint példaul megel6z6 csapasok, vagy légiharcok, felde-
ritési mandverek megvivasa folyaman az ember altal vezetett és a személyzet nélkiili repiildge-
pek egyuttes alkalmazésa biztosithatja az alkalmazott eszkdzok hatékonyabb felhasznélasat és
a sajat er6k fokozottabb megovasat. Példaul a pilota altal vezetett légijarmi el6tt repilé UAV-
ken helyezik el a felderit6 és csapasméro eszkdzoket — amelyeket a hajozo sajat fedélzeti rend-
szere részeként Uzemeltet (dronok és repiilégépek halozatos, rajban torténé lizemeltetése) [15].

A Iégi eszkozink képességeit tekintve folyamatos ,,fejlodést” figyelhetiink meg. Szamos teriile-
ten bevonasra keruilnek, mint példaul rendvédelmi felhasznalasban, ahol néhany orszagban meg-
jelentek a paintball 16vedékekkel felszerelt, tomegoszlatasra alkalmas UAV-ok. Indidban papri-
kaspray-vel felszerelt eszkdzokkel kisérleteznek a rendvédelmi szervezetek fejlesztoi. Egyre na-
gyobb népszertiségnek drvendenek a képrogzitésre alkalmas eszkozokkel rendelkezé, pl. esemé-
nyek rogzitésére hasznalhatd eszkzok. A szorakoztatas mellett kiilon cégeket alapitottak (alapi-
tanak) események filmezesére, terepfelmérésre, térképezésre, ho- és infrakameras felvételek ké-
szitésére, tovabba nehezen megkozelitheto helyek felderitésere is. Masik alkalmazasi terulet, ami-
vel a német posta is kisérletezik az a csomagszallitas, melynek keretében az Eszaki-tengeren ta-
lalhat6 egyik szigetre inditottak gyogyszer kézbesitd pildta nélkili repiilégépes szolgéltatast. A
kozel jovobeni tervek kozott szerepel, hogy a Facebook kdzdsségi portalt tizemelteté véallalat,
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pildta nélkili reptilégépekkel szeretne foldkdzeli, mithold szerii Internetes lefedettséget biztosito
szolgaltatast nyGjtani az elmaradott orszagokban vagy nehezen megkdozelithetd helyeken tervek
szerint napelemes UAV-al. Tovabbi lehet6ségként adodik nagyméretii mezégazdasagi teriiletek
megfigyelésére is. A drénokra szerelt nagy felbontasi kamerakkal a kiilonb6z6 spektrumokban
felvett képekkel egyszeriien és koltséghatékonyan megallapithatd az egyes teriileteken telepitett
ndvenyzet fejlodése és betegsége egyarant. A katasztrofavédelmi szervezeteknél is hatékonyan
hasznalhatdk a karfelmérésére, a kutato-menté miiveletek tdmogatasara, esetleg gyodgyszerek,
ment6 eszk6zok helyszinre juttatasara, valamint az alkalmazésuk kiterjedhet tiizfelderites, tiizol-
tas koreére is. A katonai alkalmazasokat nem kihagyva sziikséges megemliteni, hogy az USA a
kilonleges miiveleti er6k tamogatésara (informécids miiveleti tdimogatas) is be kivanja vetni eze-
ket az eszkozoket. A valsagkorzetek teriiletén is sikerrel bevetheték 1égi megfigyel6 tevékenység
végrehajtasara az UAS-ok. Segitséglikkel a Iégi megfigyelés soran a nemzetkdzi szervezetek
munkatarsai tavolrél figyelhetik meg az esemeényeket, ezzel minimalisra csdkkentve a személyi
sérilés lehetéségét a kdrzetben. Az Europai Biztonsagi és Egylittmiikodési Szervezet (EBESz)
szintén alkalmaz Ukrajna tertiletén UAS eszkozoket felderitési, megfigyelési feladattal [16].

NUKLEARIS

EOIR ‘
il ROBBANAS

VEGYI SZENNYEZES DETEKTALAS
DETEKTALAS

3. &bra Az UAV lehetséges alkalmazasai [22]

Az ebben a fejezetben eddig leirt, felsorolt lehetséges bevetési modok mellett, kozeledve a cim-
ben emlitett elektronikai hadviselést megvaldsité UAS eszkdziinkhdz, a pildta nélkali Iégijar-
miivOn elhelyezett fliggesztményeket tekintve a 3. &brén rendkivil szemléletesen kerll bemu-
tatasra néhany lehetséges megvaldsitasi mod, amivel ,,harcba” kiildhetok az UAV-k. Ezt a meg-
oldasi repertoart tekintve, az eszkoziink képes az egyszerii radio-atjatszasra, a nuklearis robba-
nas és a vegyi szennyezés detektalasra, infravoros tartomanyu (EO/IR)! felderitésre, térképe-
zésre, mozg6 célpont indikalasara (SAR/MTI)4), elektronikai hadviselési (EW)™® és radio fel-
deritési (SIGINT) feladatok elvégzésére.

A XXI. szazad informécids tarsadalmaban rendkivil nagy teret kapott a szamitogép, mely min-
den héaztartdsban és munkahelyen nagy szamban megtalélhatd. Ezen keresztiil bonyolitjuk

13 Electrooptical/infrared — elektrooptikai/infravoros
14 Synthetic Aperture Radar/Moving Target Indicator
15 Electronic Warfare — elektronikai hadviselés
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levelezéseinket, olvassuk a hireket, kapjuk a munkahelyi feladatokat, intézzik a vasarlasainkat,
és mindekdzben talan nem is gondolunk arra, hogy veszélynek lehetiink kitéve.

A héldzatba kotott informatikai eszkzok elleni tAmadasok és az ellentik torténd védekezés szamos
publikacioban elérheté. Ebben az irasban a szamitastechnika még sziikebb szegmensét vizsgalom,
ami az egyediil all6 gépekrdl torténd ,,adatlopasok’ megvaldsithatosagaval hozhatd kapcsolatba,
amelyek kivitelezeséhez segitségiinkre lehet a megfeleléen paraméterezett és felkészitett UA eszko-
zink. Az egyik esetben a Wim Van Eck nevéhez kéthet6 lehallgatési technikat16 emliteném, me-
lyet a holland szamitastechnikus 1985-ben dolgozott ki [25]. Ezen eljaras soran a lehallgato, egy in-
formatikai eszkoz, példaul a monitor elektromagneses sugarzaséat figyeli meg. Van Eck ezzel a mod-
szerrel eredetileg a katddcsdves (CRT) monitorokat vizsgélta, am kés6bb kifejlesztésre kertilt a ha-
sonld elven miikodé lehallgatasi modszer az LCD képerny6kre is, amely a mai napig hasznalhato,
miikodtethetd eljaras. Az ilyen monitorok képét a képernyd belso feliiletére felvitt foszfor felvillana-
sai adjak, amelyeket egy elektronsugar gerjeszt. Az elektronsugar, amelyet elektroméagneses teker-
csek téritenek el a megfelel6 iranyba, masodpercenként néhany tucatszor végig pasztazza a képer-
ny6t. A tekercseket vezérld magasfesziiltségii jel, amely a képernyén megjelend 0sszes informaciot
tartalmazza, elektromos kisugarzast gerjeszt. A jelet nagyfrekvencias antennéakkal fogva és szinkro-
nizalva akar relative nagy tavolsagrol is kiolvashaté belble az eredeti kép, melyet a 4. bran szemlél-
tetek. Ehhez a kiolvasashoz mind a CRT, mind pedig az LCD képerny6ket célzo eszkoz viszonylag
olcso, kdnnyen beszerezhet6 alkatrészekbdl allithatd dssze. Az UA szerepe ott jelentkezik, amikor a
TEMPEST kovetelmeényeknek megfelelni kivané felhasznalé a NATO zdna 1. szintnek megfele-
16en kiépiti a védelmet, igy joggal gondolhatna, hogy teljes biztonsagban van. Am a pil6ta nélkiili
eszkdzok rohamos fejlédése a miniatiirizalast is beleértve, ezt a szabalyzot is képes feliilirni.

Mivel a nagyfrekvencids vevo eszkdz elvi felépitése adott, az a megoldandé feladat, hogy ez
olyan kisméretii legyen, ami a lehallgatasra szant eszkdz kozelébe torténd juttatasra alkalmas
dronunkra biztonsadgosan felhelyezhetd legyen. Minél védettebb adatokkal dolgoznak az adott
munkadallomason, a szamitastechnikai rendszer védelme annal magasabb szintii, igy annal ki-
sebb, precizebb pildta nélkuli szallitd eszkoz kell az észrevétlen megkdzelitéshez és a lehallga-
tas ideje alatti az észrevétlen pozicio tartdshoz. A nanotechnoldgia koraban a nanorobotok egyre
tobb, informacié szerzésre képes nanoszenzort tudnak magukkal vinni, amelyekkel megszerez-
het6vé valnak a szenzitiv adatok is. A hordozé eszk6z, amely esetiinkben egy nanodroén, a mes-
terséges intelligenciaval felvértezve, képes megtalalni a rést, amelyen at bejut az 6rzott helyi-
ségbe. Az adatok felderitését, rogzitését kovetden onalloan megkeresi a kijutasi lehetdséget, am
amig nem mutatkozik lehetség a tavozasra, addig a sajat energiaellato rendszerét tartja karban
az eszkoz. Kihasznalva a falban futd vezetékek, valamint kiilonb6zo elektromos eszk6z kortil
gerjesztett magneses teret, vezeték nélkiili toltéssel ,,gondoskodik” a maximaélisan elérhetd
energia szintr6l. Azt hihetnénk, hogy ez a mddszer az LCD monitorok, notebookok koréban
elavultta valt. Ez azonban nem igaz, mivel az eljaras ,,¢l és virul” napjainkban is, ami felértékeli
az UAV-k szerepeét ennek a precizebb végrehajtasaban.

16 A lehallgatas az informéaci titokban valé megszerzésének - altalaban - etikatlan modja.
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The mathematical modeling for scientific

Itis possible to provide essential system quality rise
andlor avoid wasted expenses in system life cycle on the
base of mathematical modeling system processes

Eredeti Power Point prezentacio 25 m tavolsagban elhelyezett Iehallgato
eszkdzon megjelent informacio
4. dbra Monitor kisugarzas lehallgatasa [19]

Egy méasik mddszer, amivel akar jelszavakat is lehet ,,Jopni” a szamitastechnikai eszk6ziinkr6l, az
a szamitogép hazaban talalhato hiitdventilator manipulalasa. Biztonsagi kutatok igazoltak, hogy a
ventilator gyorsitasaval és lassitasaval adatok tovabbithatok egy kozeli hangrogzit6 eszkozre. Egy
kiilonallo szamitdgépbdl torténd adatlopasnak erre a modszerére eddig a gyanutlan felhasznalé nem
is gondolt, hiszen még a letiltott USB portok sem akadalyozzak meg a lehallgatast. Az izraeli Ben-
Gurion Egyetem mérnokei igazoltak, hogy egy elszigetelt géprol is kinyerhetok a szlikséges adatok,
ha egy kartevd segitségével raveszik az eszkdzt, hogy zajt adjon. Mivel a digitalis adatok nulldkbol
¢és egyesekbdl allnak, igy nem is meglepd, hogy a ventilator gyorsulasa zajt kelt, amit a feldolgozo
egység egyesnek, a lassulast pedig nullasnak dekodol. Igy a gyorsités és lassitas ciklusaival egyesek
¢és nullak kozvetithetok. Mivel a mai modern eszkozok hiitd elemei igazan csendesek, igy a zajt
vevl egységnek, a megfeleld érzékelés miatt, nagyon kozel (kb. egy m-es tavolsagon belil) kell
tartdzkodni az adatnyerés idejére. Ennek megvalositdsahoz az el6z6 mddszernél is emlitett minia-
tiirizélas fejlédése elengedhetetlen, mivel a cél ventilator mellé fixen telepitett eszkoz akar felt{ind
is lehet. Ellenben dront hasznalva, megfeleld idopontban elvégezhetd a berepiilés, majd a megfeleld
mennyiségili adat megszerzését kovetden pedig feltiinés nélkiil tavozhat az eszkdziink, akar az el6z6
felhasznalasi lehetéségnél leirt modszerrel, amikor a mesterséges intelligenciaval ellatott NUAVY
onallban felderiti a zsilip nyitasanak pillanatat, majd berepiil a célzénaba. A masik lehet6ség a nano
eszkozt tekintve, amikor a védett helyiségbe maga a kezel6 ,,szallitja be” az eszkozt a ruhajanak
red6jében, vagy akar a taskajanak oldalara tapadva [20][21].

KOVETKEZTETES

Az irdsom elején célként fogalmaztam meg, hogy kapcsolddasi pontokat keresek és mutatok be
a hagyomanyos hadviselés fizikai hadszintere mellett megjelent, informacios hadszintérben vég-
rehajtott miiveletek és az ezek végrehajtasa soran alkalmazott, pilota nélkiili légijarmiivek kozatt.

Szamos férumon olvashatd, hogy a vilag modern hadseregeiben eddig is, ezutan pedig egyenesen
elengedhetetlen a fejlett technologiak alkalmazésa, legyen az akér az ,.egyszeri” lofegyver, a
repilogép és annak pildta nélkali valtozata vagy korunk mindennapi hasznalati eszkdze, a
szamitogép. Mindennapi életiinkre jellemz6 (nem csupan a hadviselésre), hogy nagymertekben al-
kalmaz kisugarzo elektronikai eszkdzoket is. Ez a tény tdmasztja ala azon figyelmezteté hangokat,

17 nano UAV
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melyek arra 6sztonzik a mérnokoket, jogalkotdkat, hogy az elektronikai hadviselés minden terile-
tével érdemes foglalkozni, és nem csupan a szemben all6 hadseregek “‘jatszmajaban”.

A publikaciémban elhelyeztem az ujkori hadviselés térképén az informacios miiveleteket, be-
mutattam ennek a hadviselési fajtanak az alkot6 elemeit. Ezt kovet6en az elektronikai hadvise-
1ésrél irtam, részletesebben a kompromittald elektromagneses kisugarzas elleni védelmet, an-
nak felderitését taglalva, melynek a magyar jogszabalyi kérnyezetét is megjelenitettem. Majd
ezek utan Kisérletet tettem arra, hogy 6sszefliggést talaljak a dronok és az Gjonnan definialt
informécios hadszintér kozott.

Az irasom id6szeriisége azért relevans, mivel az informécios tarsadalom nagyon fejlett, nagyon
hatékony, ugyanakkor meglehetdsen sebezhetd tarsadalmi, gazdasagi rendszer. Sebezhetdségé-
nek objektiv alapjat az adja, hogy ennek a tarsadalomnak miikddése szorosan kapcsolodik a
globalis, nemzeti, regionalis és lokalis kornyezethez. Ennek kovetkeztében igen erésen fligg az
informacios kornyezet fejlett, am erésen korlatozhatd, vagy sebezhetd integralt informacios
infrastruktaraitol, példaul a tavkozlési haldzatoktol és a nagy teljesitményii szamitogép haldza-
toktol. Ezt az arté szandéku egyének, csoportok, terroristak és az ellenségek is jol tudjak, amit
kihasznalva, a lehetéségeikkel élve, mindent elkdvetnek annak érdekében, hogy az informéacios
tarsadalom felgyorsult és liiktet6 életritmusat lecsokkentések, vagy atmenetileg besziintessék,
amivel panikot, riadalmat keltenek [7].

Napjainkban az ellenérdekelt titkosszolgalatok mellett a biinoz6i korok, vagy akar a szolgalatok
szamara célként megjelend csoportok és személyek is védik, vedhetik titkositassal adataikat,
rendszereiket. Mindezek jelentésen megnehezitik, vagy akéar lehetetlenné teszik az értelmez-
heté informaciokhoz vald hozzaférést, amelyek felértékelik a szervezetek rejtjelezéssel, in-
formaciobiztonsaggal, illetve az ellenfél rejtjelezett anyagainak megfejtésével foglalkozé tech-
nikai és tudomanyos teriletek jelentéségét. A rendelkezésre allo, kdzvetlenil értékelhet6 infor-
maciokka torténo atalakitas képessége és lehetésége igy alapjaiban kihat a technikai forrasok-
hoz kapcsolédd informaciogyiijté tertiletek eredményeire, eszkozeire és jovobeli fejlodési ira-
nyaira. Tisztaban kell lenni ugyanakkor azzal is, hogy a SIGINT-et, mint tudomanyos és tech-
nikai médszerekkel és eszkozokkel folytatott radidelektronikai felderitd tevekénységet az el-
lenség, illetve ellenérdekelt fél is alkalmazza veliink szemben. Az eszkozeinkhez kapcsolodd
Kisugarzott jelekbol és kommunikaciobol levonhatd kdvetkeztetések és megallapitasok a masik
fél szamara is értékes informéacidkat eredményezhetnek. [17]

A cikkben leirtakbol lathatd, megallapithatd és elgondolkodtatd az, hogy napjainkban robbanés-
szerl fejlodést mutato pilota nélkiili 1égijarmiivek, 1égijarmii rendszerek egyre inkdbb ezen a te-
ruleten is teret “kérnek” és kapnak a végrehajtand6 feladatokbdl maguknak. Miutan a felhasznald
igényeinek és az elérendd célnak legjobban megfeleld szenzor elkésziil, mar “csak”™ a rendszert
szallito felépitményt kell “alarakni” és a siker szinte garantalt. A szellemi, ipari kapacitas készen
all erre a “kihivasra”, mar csupan a jogi hattér hianyzik, amely egyértelmiisiti, keretekbe foglalja
a ki, mit, mikor, hol kérdések megvalaszolasat nagyban elésegité autoném eszkozok hasznalatat.
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THE USE OF UNMANNED AIRCRAFT SYSTEMS FOR ELECTRONIC WARFARE

Nowadays, the information, its acquisition and possession is the primary key to survival. This value should be
managed well. It is important to share it consciously and protect responsibly. Every piece of information is wanted
to acquire by someone, trusting that in their possession he can overcome, or defeat his competitors, opponents,
perhaps enemies. In this "battle” those can overcome whose assets are more advanced to reconnoitre and interpret
data or who has adequate tools, techniques and methods to disguise this important knowledge from prying eyes.
The electronics and computer science development brought a number of industries which are specialized to dis-
guise and to acquire this knowledge. These information operations are not only "applied" in the war industry, or
in operations but also in civil everyday life. We can see them in the industrial espionage as well. In the following
publications, the author presents a piece of information operations, a possible link between electronic warfare
and drones, through relevant domestic and foreign publications given out in this subject, and the author's individ-
ual conclusions are included as well.

Keywords: unmanned aircraft systems, drones, electronic warfare, information intelligence
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