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Az UAV! ALKALMAZASANAK KOCKAZATAI
A BIZTONSAGTECHNIKA TERULETEN

Az elmult években, — tobbek kozott a repiildipar, a szamitas- és az iranyitastechnika rohamos fejlédésének kovet-
keztében — az olyan eszk6zok mind szélesebb koril elterjedése is lehet6vé valt, amelyeket azt megel6z6en csak
sziik, sajatos felhasznaldi réteg alkalmazhatott speciélis feladatokra és megoldasokra. EImondhatd, hogy a napja-
inkban ismert repiil6eszk6zok koziil (az tireszkozoket ide nem sorolva) talan a legdinamikusabban a pilota nélkili
légijarmilvek fejlédnek. Ezen légi eszkzok felhasznalasi korének fejlddése, béviilése az utdbbi évtizedekben is
toretlen, s6t viharos gyorsasagll. Az alabbi publikacioban a szerzok azt mutatjak be, hogy egy specialis teriileten,
mint a biztonsagtechnika, milyen problémakkal szembesiil a ,,dronhaszndld”. 4 cikkbdl az olvaso megismerheti a
biztonsagtechnika teriiletén alkalmazott UA? replléskockazati elemeit, azok minimalizalasanak sziikségességét és
lehetbségeit.

Kulcsszavak: pilota nélkiili légijarmii rendszerek, dron, biztonsdgtechnika, repllésbiztonsag, jogi szabélyozas,
etikus hasznélat

BEVEZETES

Az utdbbi 1dOben egyre nagyobb szamban jelennek meg pildta nélkiili eszkozok nem csak ku-
tatasi, hadiipari, hanem szerteagazo, akar polgari felhasznalési teriileteken is. Egyre szélesebb
korti az a piac, amit a gyartok probalnak lefedni. Ezen eszk6zok elterjedése soran szamos kérdés
merul fel a hasznalatukkal, valamint az (izemeltetésukkel kapcsolatban. A biztonsagtechnikai
tertiletén is Gjabbnél-ujabb lehetéség mutatkozik ezen eszkdzok felhasznalasara.

A cikkben az UAV alkalmazasok koziil csupan néhany tertlet kertl érintésre a teljesség igénye
nélkiil. Ennek 6 oka az, hogy a biztonsagtechnikdban még kezdetleges a pilota nélkdli 1égijar-
miivek alkalmazésa.

N4

Egyre szélesebb kdrben torténd alkalmazhatosaga miatt azonban szlikséges és nélkilozhetetlen
az eléforduld zavard hatasok vizsgalata, valamint lehetdség szerint azok kisziirése, minimali-
zalésa.

Mindennapi példak sorra bizonyitja, hogy barmilyen UAV, amit civil felhasznalasra készitet-
tek, értékesitettek a vilagon, a hagyomanyos szenzorjai helyett akar mas eszkozt (pl. fegyvert,
robbandanyagot, zavarokonténert) is hordozhat. Abbol az elvbél kiindulva, hogy ezek a 1égi-
jarmiivek tamadd eszkozként is alkalmazhatok, az UAV-k fegyverhasznélatanak blokkolasa
sziikséges mindaddig, amig minden kétséget kizaréan nem szabalyozhat6 és/vagy nem tarthato
kézben a fegyveres pusztitas lehet6sége [9].

A publikacioban a szerzdk arra keresik a valaszt, hogy a kereskedelemben forgalmazott pilota nél-
kili 1égi eszk6z6k mennyire zavarveédett rendszerek, ez 6sszefiiggésbe hozhato-e repulés biztonsagi

1 Unmanned Aerial Vehicle/Unmanned Aerial System (pilota nélkiili 1égijarmii/pilota nélkiili 1égijarmi rendszer)
2 Unmanned Aircraft (ICAO Circular 328)
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kockéazataval? Tovabbi fontos, vizsgalatra szoruld kérdes, hogy hol, milyen szandékkal és milyen
paraméterekkel rendelkez6 dron tizemeltetésérdl beszélink? A biztonsag érdekében szlikség van
az eszkoz és Uzemeltetdje feletti hatosagi kontrollra? Az utolso vizsgalati szempont, hogy az id6-
jarasi viszonyok ismerete, az id6jaras pontos elérejelzése mennyiben nélkuldzhetetlen kelléke
egy alapos tervezési munkanak, majd egy sikeres repilési feladat végrehajtasanak?

REPULESBIZTONSAGI KOCKAZATOK AZ UAV-K HASZNALATA SORAN

Az UAV-k repliltetését alapvetden kétféle modon tudjuk végrehajtani. Az egyik iranyitasi mod
a szabad szemmel lathato, tehat a latohataron beliil torténd iranyitas, a masik pedig a szabad
szemmel nem lathato, azaz a latohataron kiviili miikodtetése a 1égi jarmtiveknek. Utdbbi repl-
1ési méd megjelenitdirdl, mint példaul az FPV3, Prof. Dr. Makkay Imre részletesen foglalkozik
a Pilota nélkiili repiilés profiknak és amatéroknek cimii konyvben, ahol leirja, hogy ,.a technikai
korlatok megsziinte, még nem jelenti az alkalmazas teljes szabadsagat.” [10]. A pil6ta nélkili esz-
kdz6k mindkét modon torténd repiiltetése elére prognosztizalhatd kockazattal jar a repiilések
biztonsagat illeten. Ezeket a repiilés sordn jelentkez6 kockazati tényezoket a kovetkez6 ele-
mek befolyasolhatjak, amelyeket az 1. abran jelzett mddon csoportosithatjuk:
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1. dbra A kockazatok csoportositasa (szerkesztette a szerzd) [1]

Jogi szabalyozas terllete, jelenlegi helyzete, szikségessége

Az UAYV eszkdzok hasznalatanak jogi szabalyozasa az eszk6zdk megjelenése Ota foglalkoztatja
azokat a szervezeteket, hatdsagokat, amelyek érdekeltek a biztonsagos repuilési kérilmények
megteremtésében és fenntartasaban.

A rohamléptekben torténd fejlédésének koszonhetben a taviranyithato repiilogépek technikai
szinvonala naprol-napra javul. Ezért, nem elegendd csupan — az EU és jelentdsebb nemzetkozi
szervezetek altal is slirgetett — a haborus teriileteken torténd alkalmazasuk nemzetkozi jogi sza-
balyainak a kidolgozasa, hanem az emberi és szabadsagjogok egyeb terlleteinek korlatozasat

3 First Person View — a pilota szemével lathatd kép
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jelent6 alkalmazasok lehetOségeire is figyelemmel Kkell lenni, ami nap, mint nap 0j kihivasok
elé allitja a jogalkotast, jogértelmezést. A dronokkal, azok felhasznalasaval, izemeltetésével
kapcsolatos jogszabalyok rendszerbe foglalasa ,,fényévekre” lemaradt a technikai és technolo-
giai fejlodéstol. Ez azt a veszélyt rejti magaban, hogy a konnyen hozzaférhetd, kettés felhasz-
nalasu (katonai és polgari célu) UAV-k visszaélések elkovetesére is alkalmassé valhatnak [8].

A Magyarorszag felett elhelyezked6 légteret Ugy a pilota altal vezetett, mint a piléta nélkdli re-
piil6gépek is hasznaljak, hasznalhatjak. Ez a tény teszi fontossa, hogy az adott Iégtérhez vald
hozzaférés megfelelden szabalyozva legyen, illetve megvaldsithatd legyen a rugalmas engedé-
lyezési eljards az UAV eszk6z0k szamara is. Ennek megteremtéséhez alapvetOen az sziikséges,
ezen belil mekkora hasznos terhet szallitani képes — 1égijarmiiveknek kell az engedélyezési elja-
rasban részt venni. A jogi kérnyezet mieldbbi megalapozasa azért sziikséges tovabba, mert az
egyre szélesebb korben elterjed6 UAV eszkozok egyre szélesebb felhasznalast eredményeznek.
Ezaltal ndvekszik a kilonboz6 repiilé események kialakulasanak kockazata. Fontos és jelenleg
még szabalyozatlan tertletnek szamit a pilota nélkili eszkdzok feleléségbiztositasanak a kérdése.
Ez azért meghatarozoé tertlet, mivel sem a magyar, sem pedig az europai Iégtérben nem lehet
olyan légijarmtivel repiilni, amelyre a fenntartdja nem kotott megfeleld biztositast. Viszont a je-
lenlegi, ezzel foglalkozé szabalyozasok nem kdtelezik az eszkdz fenntartdjat ilyen vagyoni, kar
okozasi jellegii biztositas megkotésére. Eppen ezért fontos ezt a teriiletet szabalyozni, mivel egy
esetleges UAV lezuhanasakor a f61don 1év6 kdrnyezetben is okozhat karokat [3].

A jogi, etikai szabalyozas tovabbi terlilete a fedélzeti kameraval rogzitett videok, képek meg-
felel6 adatkezelése, mivel ezek hanyag vagy szandékos, nem koriiltekinté felhasznalasa adat-
vedelmi torvenyeket, személyiségi jogokat is sérthet.

Altalanossagban kiemelendé azonban, hogy nem ezeknek a speciélis személyzet nélkiili 1égi
jarmiiveknek a hasznalata jelent adatvédelmi problémat, hanem az ezen eszkdzokre szerelhetd
kiegészitdkkel megvalosulé atipikusnak® mondhaté adatkezelés. A legfébb eltérés az eddigi
adatkezelésektdl az, hogy még a rendeltetésszerli hasznalat is nagyon erds behatolast jelenthet
a szemelyek maganszférajaba, hiszen az eszkdz képes arra, hogy valogatas nélkiil gylijtson ada-
tokat mindenrdl, ami a latokorébe kertiil. Ez a 1atokor, az eddigi hasonld technoldgiak hasznalati
tapasztalataival dsszevetve szokatlanul széles és igen gyorsan valtoztathat6. Ha nincs ra irany-
ado szabalyozas (szemben egy helikopterre szerelt kameraval, vagy egy fix vagyonvédelmi ka-
merarendszerrel), képes arra, hogy mozgd személyeket, targyakat kbvessen, anelkil, hogy errél
az érintetteknek tudomaésa lenne. Ezen 0j technologia segitségével az adatkezeld konnyen ké-
pessé valhat rejtett megfigyelésre, hiszen a szallité légi eszkdz mérete, amely a megfigyelést
lehet6vé teszi, egészen kicsi is lehet. Nehezen, vagy egyaltalan nem észlelhet6 tovabba gyors,
sok esetben észrevétlen helyvéaltoztatasra képes [8].

Miszaki megoldasok vizsgalata, fejlédésének szikségessége

4 Nem tipikus, ritkan eldforduld.
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Napjainkban a pildta nélkuli eszk6zok a 2,4 Ghz-es frekvencia tartomanyban kommunikalnak
(FHSS® modulaciot hasznalva) a tavvezérldvel. A problémat viszont az jelenti, hogy a tarsada-
lomban is széles korben hasznalt vezeték nélkiili eszkdzok (vezetek néelkuli telefon; Wi-Fi esz-
kdzok) tobbsége is ebben a frekvencia savban miikodik, ahogyan a 2. bran lathatd. A kommu-
nikéciés technologia rohamos fejlddése miatt egyre tobb eszkéz, rendszer hasznélja ezt az ISM®
frekvencia savot, amely igy lassan telitédésbe keriil és Ohatatlanna valik, hogy az eszkdzok
egymast zavarjak. Az iranyitas elvesztése egy eszkoz felett akar ideiglenesen, akar véglegesen
mindenképpen kockéazattal jaro helyzet. Erre példa, egy 2006-ban, az 6csényi repiil6téren tortén
eset, amikor nemzetkozi repiil6-modellezé bemutaton egy tobb mint két méteres repiilégépmo-
dell a néz6k kozé zuhant. Négyen konnyebben megseriltek, két ember pedig azonnal életét
vesztette. Vélhetéen egy, a radié ado-vevojét hasznalod taxis vagy CB-radios okozhatta azt a
radiofrekvencias zavart, amely miatt a baleset bekdvetkezett [15]. Nem véletlen, hogy az UAV
gyartok, az eszkoz hasznélati leirasaban alltalaban ajanljak a felhasznalonak, hogy az okos te-
lefont repiilé izemmodban hasznaljak a repulés folyaman, ha az kozvetlenil csatlakozik a rend-
szerhez (pl.: video rogzitése esetén) [5].
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2. dbra Az elektromagneses sugarzas spektrumképe a zstfolt ISM savval (szerkesztette a szerz4) [14].

A pilota nélkili légijarmtivek esetében ugy, mint az ember altal vezetett repiildgépek esetében
is, a robotpilota is szerves része lehet a jarmii rendszereinek. Ez sziikséges a pontos Gtvonal
tartasaban, am hibas adatok (pl. GPS adatcsomag zavaras), vagy a navigacios rendszer vétel
kiesése esetén, hiba lehet a dontési folyamatban, aminek kovetkeztében az eszkdz akéar lezu-
hanhat, megsemmisulhet, kart okozhat épiiletekben, sz&lsGséges esetben az emberi életet is ve-
szélyeztetheti [13].

> Frequency Hopping Spread Spectrum — Frekvenciaugratasos kiterjesztett spektrum — modulaciés technika, kod-
0sztasos tobbszords hozzaférésii (CDMA) rendszer.

6 1SM (Industtrial-Science-Medical) — Ipari, tudomanyos és orvosi teriileten miikddd eszkozok radio frekvencia
savjai. A Nemzetkozi Tavkozlési Konferencia (ITU) 1947-ben hatarozta meg.
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A repiilésbiztonsagot befolyasold tényezd még a dronok’ miiszaki, idészakos karbantartasa is,
amelyr6l csupan ajanlasok vannak a gyartok részérél, de ezeknek a betartasa minden felhasznald
sajat feleldssége. Igy teljes mértékben az iizemeltetére van bizva, hogy milyen munkalatokat mikor
végez el. Ebbdl adodik, hogy nem megfeleld karbantartés is eredményezhet repiilé eseményeket.

Emberi tényezd

Nem mindegy, hogy a légijarmiivel torténd repiilését ki, hol és milyen szandékkal készul vég-
rehajtani. Ha az arté szandéktol még el is tekintiink, az emberi hibalehetéség spektruma még
igy is széles marad, ami jelent6s kockazati tényez6t hordoz magaban. A 3. abran egy FPV-s
repulés lathatd mikor a kezelé akar egy helyiségben iilve, a monitor képerny6jén megjelend
adatok alapjan ,,vezeti” az eszkozt, a valds 1égihelyzetet nem pontosan ismerve. Ez magaban
hordozhat nagyon sok rizikofaktort, ui. a kamera felbontasanak elégtelensége, vagy az adatéat-
vitel gyengébb sebessége okan akar végzetes helyzetek is kialakulhatnak vagy az informéacid
hianya miatt a pil6ta rossz dontéseket hoz, hozhat.

3. &bra Az emberi faktor [2]

Akar az el6z6 kockazatot alapul véve, az UAV légibalesetek (,,A” osztalyu® 1égi katasztrofa
gyakorisaga) 2000-2010 ko6zotti kimutatasa alapjan egyértelmiien megallapitast nyert az a tény,
hogy az emberi hiba nagy szazalékban (80-90%) jatszik szerepet a katasztrofak kialakulasaban
és megtorténtében. Ezt aldtdmasztva a 4. abran kerul bemutatésra, hogy mikent alakultak az
UAV Katasztrofak.

7 A koznapi hasznélatban a piléta nélkiili 1égijarmiivekre (UA — Unmanned Aircraft) hasznalt kifejezés.
8 ,A” osztalyl az az esemény, ha halalt, rokkantsagot, vagy totalkdros megsemmisiilését okozza a technikai esz-
koznek.
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Légibalesetek alakulasa 2000-2010 k&zott
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4. dbra UAV eszkdzokkel tortént 1égi balesetek gyakorisaga [10]

Az idéjaras repulést befolyasolé hatasa

Ebbe a kockazati kategoriaba sorolhat6 az emberi tényez6 mellett az idGjaras szerepe is, melynek
nehany eleme az 5. abran keril szemléltetésre. A szabadtéren torténé hasznalat soran szamos olyan
meteoroldgiai helyzet alakulhat ki, amelyet nem ismerve, végsé soron az eszkoziink megsemmisii-
Iését is eredményezheti. Ezeknek a légkdri viszonyoknak az elérejelzése, megismerése a repulési
terv atdolgozasat, felelds tervezést igényel, amely a repiilési kock4zatokat nagymértékben csok-

kenti, minimalizélja [10].
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5. 4bra Az UAV-ra veszélyes iddjarasi jelenségek (szerkesztette a szerzd)

UAV ESZKOZOK FELHASZNALASI LEHETOSEGEI
A BIZTONSAGTECHNIKA TERULETEN
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Az UAV-k felhasznalasat tekintve egyre inkabb szélesedik az a piac, ami ezeket az eszkdzoket
alkalmazza nem csak katonai vonatkozasban, hanem szdmos civil terlleten is. lde sorolhatd a
biztonsagtechnika tertilete is, aminek legfébb célja valaminek a megeldzése azaltal, hogy fenn-
tart egy biztonsagosnak kijelenthet6 allapotot. Ebben a fejezetben olyan specialis alkalmazési
tertileteket mutatunk be, ahol a pilota nélkiili 1égijarmiivek felhasznalasa intenzivebb, amely
elére vetiti a hasznositasuk egyre nagyobb sziikségességeét.

Telephelyek terltletvédelme

Ide olyan objektumok tartoznak, amelyek fallal, vagy keritéssel korilhatarolt tertiletet jelentenek és
ezen belll helyezkednek el a védend6 személyek, létesitmenyek, raktarak, gyarak. A meglévé, va-
gyonvédelmi rendszer mellett, vagy akar teljes egészében helyettesitve azt, sokkal pontosabb nyo-
mon kovetést lehet megvalositani az elkovetdkkel szemben. Igy egy esetleges tamadasi, illetve be-
hatolasi kisérlet esetén sokkal tobb informécidval lehet szolgalni a behatolast és az azt kovetd fo-
lyamatot figyelemmel kisérve a levegdbdl. A riasztott fegyveres biztonsagi Orség, vagy rendorség
helyszinre torténé kiérkezéséig valos idében és biztonsagosan lehet megfigyelni, kovetni az elko-
vetdk mozgasat infra-, vagy hokamera segitségével [6].
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Photo Illustration
6. abra Telephelyek teriletvédelme dronokkal [12]
Els6segélynyujtas levegén keresztil

Ezt a megoldast nagy teriileten elhelyezked6 gyarak, (izemek esetében lehet alkalmazni abban a
formaban, hogy példaul egy baleset esetén az egészségligyi csomagot a sériilthdz lényegesen gyor-
sabban lehessen eljuttatni, mint foldi Gton, a mentdk helyszinre érkezéséig.
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Masik lehetdségként a kiilonbozé magassagi viszonyok lekiizdésére torténdnd alkalmazasa lehet-
séges, peldaul hegymaszé tdborokbol egy esetleges balesetet szenvedetthez vald egészségligyi fel-

szerelés eljuttatasa, amellyel jelent6s id6 sporolhaté meg, igy adott esetben emberéletet menthet
meg.
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7. abra Els6segélynyujtas levegén keresztiil dronokkal [4]

Szallitmanyok 6rzése, légi biztositasa

Ebben az esetben a nyilvanvald cél egy ,,A” pontbdl kiindulé és ,,B” pont felé tarto szallitasi
feladat biztositasa, amelyben fontos személyek, veszélyes-, radioaktiv anyagok, hulladékok stb.
széllitasa torténik, vagy akar egy katonai miiveleti teriileten (misszios teriileten) végrehajtott
szallitasai feladat kiegészitd biztositasa is lehet a levegdbdl [6].

8. abra Szallitmanyok 6rzése, 1égi biztositasa dronokkal [11]

Aknamentesités emberi dldozat nélkul

Egyes becslések szerint tobb mint 100 millié akna van telepitve szerte a vilagon, amelyek minden
évben megkozelit6leg 20 000 embert sebesitenek vagy 6lnek meg. Az UAV alkalmazasaval kozel
20-szor gyorsabban megtisztithatok lennének ezek a teriiletek. A becslések szerint kevesebb, mint
tiz év alatt mentesiteni lehetne ezeket az elaknasitott terlileteket a 9. dbran lathaté maddszerrel, elja-
réssal. Nem csak hogy gyorsabb eljaras a pilota nélkiili eszk6zok alkalmazasa, de olcsobb és legfo-
képpen biztonsagosabb is [7].
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Feltérképezés Erzékelés Megsemmisités

9. dbra Aknamentesités emberi aldozat nélkil drénokkal [7]

KONKLUZIO

A publikéacioban megfogalmazott kockazatok figyelembevételével és a lehetséges felhasznalasi
modokat szem el6tt tartva, a biztonsdgtechnika teriiletén az UAV légijarmiivekkel szemben
tobb, az emberi élet megdvasa és az eszkdz épségének biztositasa érdekében szdmos kovetel-
ményt kell lefektetni.

A replilések biztonsagosabba tétele érdekében az egyik ajanlasunk, hogy emberi taviranyitas és
autondm replilés esetén is, a foldi allomas és az UAV kozoétti kommunikécids kapcsolatot Ggy
kell megvaldsitani, hogy ne lehessen szandékosan zavarni, térekedni kell a leginkabb zavarvé-
dett allapotra.

Az eszkoz oldalarol megvizsgalva, agy kell megvélasztani az adott cél érdekében a 1égijarmii-
veinket, hogy a kiilonb6z6 iddjarasi viszonyoktol fliggetleniil, a biztonsagos ,,hazatéréshez”
elegendd ,,energiatartalékkal” rendelkezve, szabad téren val6 felhasznalés esetén se veszélyez-
tesse sem a repulés-, sem pedig a feladat pontos végrehajtasanak biztonsagat.

Az irasunk elejen célkent fogalmaztuk meg, hogy valaszokat keresiink arra a kérdésre, hogy vajon
a jelen kor pilota nélkili eszkdzeinek zavarvédettsége mennyire fejlett? Megallapithatd, hogy a ke-
reskedelemben forgalmazott eszk6zok nagy resze nem maradektalanul zavarvédett rendszer, ami
jelentds repiilés biztonsagi kockazattal jar. Természetesen az emlitett kockazati tényezd jelentdsen
fligg a pilota nélkiili 1égijarmli miiszaki és technikai paramétereitdl.

Maésik fontos felvetés az volt, hogy az tizemeltetdk feletti ellenérzés mennyire id6szeri? Ebben
az esetben a jogalkotas soran célszer(i mérlegelni, hogy milyen szdndékkal, foldrajzilag, mely
terulet felett és milyen kategoriaju eszkdzzel torténik a repiilés. Mindebbdl az kovetkezik, hogy
bizonyos osztalyu eszkdzok esetében sziikséges és nélkiilozhetetlen az eszkoz és tizemeltetdje
feletti hatdsagi kontroll. Mindez természetesen akkor valik egzakt modon kivitelezhet6veé,
amennyiben megalkotasra kertilnek a jog altal lefektetett kategdria meghatarozasok es az esz-
koz besorolasok.
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Az utols6 vizsgalati szempontot értékelve kijelenthetd, hogy az iddjarasi viszonyok ismerete,
az id6jaras pontos elérejelzése nélkiilozhetetlen kelléke egy alapos tervezési munkanak, majd
egy sikeres repulési feladat végrehajtasanak.
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RISKS OF UAV APPLICATION IN THE FIELD OF SECURITY

In recent years, due to the rapid development of the aviation/aerospace industry, computing and control technol-
ogy - it become possible to apply these devices in a wide range, previously it could only be applied to specific tasks
and solutions before a narrow, specific user layer. It can be said that most of the aircraft known today (the space
devices not listed here) might be the most dynamic in the development of unmanned aerial vehicles. The conditions
of use of the air devices are rapidly evolving and expands in the recent decades. In the following publication, the
authors demonstrate the problems that the "drone user” is facing in a special area such as security technology.
From this article, the reader will learn about elements of the UA flight risk in the field of Security Technology and
the need to minimize their potential.

Keywords: unmanned aviation systems, drone, security technology, flight safety, legal regulation, ethical use
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