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DRONOK KOVETESE KOZHITELES MODON

Napjainkban a pilota nélkiili repiild eszkézok és azok hasznalata rohamos modon elszaporodott. A tovabbiakban
ujabb robbandsszerii ndvekedés varhato az uj eszkozok megjelenésében és az azokat hasznalék terén. Mint min-
den technikai vivmany, igy a pilota nélkiil kozlekedd légi jarmiivek is sok jo célra felhasznalhatok, de akar rossz
kezekbe is keriilhet, Ugyanakkor egy figyelmetlen felhaszndlé is szamos gondot, akar sulyos balesetet okozhat.
Jelenleg a dronok felhasznadlasanak és hasznalhatosaganak kériilményei, az ezzel kapcsolatos jogszabalyi hatte-
rek még hianyosak illetve kialakitds alatt vannak. Nagy eldrelépést jelente, ha a pilota nélkiili légi jarmii felelds
felhaszndloja egyértelmiien azonosithato lenne, valamint az dltala feliigyelt eszkéz nyomkovetése kozhiteles mo-
don torténne. Erre minden technikai feltétel elvileg rendelkezésre dll.

Kulcsszavak: UAV, drén, kovetés, repiilésbiztonsag, kiozhitelesség, ellendrizhetdség

BEVEZETES

Napjainkban egyre fontosabb kérdésként mertil fel, ha egy autonom mddon mozgd eszkodz
,hibazik” ¢és kart okoz, akkor a kar okozdsaért ki a felelds. Az UAV-k elterjedése és
felhasznaldsa egyre szélesebb korli [1]. Az ember vezette, ultrakonnyii kategéria méret alatti
UAV-k egyre alacsonyabb aron elérhetdk. Ezen eszkdzok hobby célbdl is hasznalhatok, de
akar egy profitorientalt vallalkozas is hasznalhatja azt. Az UAV-k kozcélu- és katonai
felhasznalasarol is egyre tobb szo esik, ha a hatarvédelemre, erddtiiz felderitésre,
arvizvédelemre, vadgazdalkodasra, katasztrofavédelemre, terrorizmus elleni harcra [2] stb.
gondolunk. Az UAV-k kozcélu feladatokra torténd rendszerbe Aallitdsat nagymértékben
akadalyozza és hatréltatja a jogszabalyi hidnyossag és szabalyozatlansag, ugyanakkor a hobby
szintli felhasznalasnak teret ad. A feleldtleniil hasznalt UAK-k potencialis veszélyt jelentenek
a vagyontargyakra és veszélyeztethetik az ember életét is (példaul tomegrendezvényeket vagy
sporteseményeket kozvetitd dronok). Az autondm modon kiildetést végrehajtdo dron esetében
is elvart, hogy az ilyen eszkdz altal okozott kar emberi feleldsséghez kdthetd legyen.

A kontrollalatlanul a levegdben ,,k6sz4l6” dronok akar az ember altal vezetett repiilokre is kozvet-
len veszElyt jelenthetnek, illetve egyéb biztonsagi kockazatok forrasai is lehetnek. Széls6séges
esetben szabalysértésen tul komolyabb biincselekmények elkdvetésére is fel lehet 6ket hasznalni.

A KVANTITATIV ITS

Fontos ¢s jovobe mutatd kihivasokat rejtenek az intelligens kozlekedési rendszerek kialakula-
sa. Az ITS (Intelligens Kozlekedési Rendszer) alatt értjiik a kozlekedésben alkalmazott info-
kommunikécios technologiak alkotta egységes rendszert, amelyek segitségével optimalizalha-
tok a kozlekedési modok, javithatd a koltséghatékonysag, csokkenthetd a kdrnyezeti terhelés,
javithato a kozlekedés biztonsaga, informaltsdga és komfortja mind tarsadalmi, mind egyéni
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szempontboll. 4 kéziti® kozlekedési rendszer kivanatosnak elképzelt jovobeli llapotat, a jovo
harmonizalt alkalmazasait az alabbi atfogo ,,ITS vizi6”® mutatja be az alabbiak szerint:
»A fenntarthatd kozlekedési rendszer lehetové teszi az eurdpai kozati személy- és aruforga-
lomban részt vevok szdmara a:

- biztonsagos (balesetmentesség),

= hatékony (késések elkeriilése) és

» tiszta (kOrnyezetbarat) utazast.
A felhasznélokat mindenhol és mindenkor segitik az 6sszehangolt és akadalymentes ITS szol-
galtatasok az utazas valamennyi fazisaban (utazas eldtt, utazas kozben).”
A fenti ,ITS vizio” elemei:

7 a,,jol informalt utas” (utazasi informacios szolgaltatasok) vizidja,

¥ a,,jol izemeltetett uthalozat” (forgalmi menedzsment rendszerek) vizidja,

7 a,hatékony és biztonsagos aruszallitas”, valamint

7 a,kapcsolodo kivaldo mindségii infokommunikacios infrastruktira” vizioja.

Az ITS vizid” alapjat adja a kozlekedésben résztvevd eszkdzok menetadatai és azok
kolesonhatésa, illetve a kozlekedési eszkdzoket vezetdk (objektiv feleldsség elve alapjan az
lizembentartok) tudataba beépiilé varakozas €s ennek kovetkeztében a kozlekedési szabalyok
betartisa/ betartatisa. A tachografok’ mar tobb flottidba szervezett jarmiivon beliili
kozlekedésbiztonsdgot tamogatd, kotelezden hasznalandd megfigyelé rendszerként mar
napjainkban is elterjedtek. Az ITS kvantitativ alapjat jelentheti, ha a tachografokhoz hasonlo
kotelezéen mitkodtetett egyéni megfigyeld rendszerként keriilne egységesitése minden
jarmiiben ugy, hogy kdzben a személyes adatok® védelme is teljesiilne.

A cél, egy online smart mobilitas rendszer teljes korli megvaldsulasa, amely sordn a vezetési
tevékenység relevans menetadatai egy fedélzeti eszkdzben és/vagy informatikai felhdben,
utolag megmasithatatlan médon keriil napldzasra és tarolasa.

A jarmi periodikus id6kozonként tajékoztatja kornyezetében levo jarmiiveket a sajat egyedi
azonositojarol (ID-jér6l) — ami példaul megegyezhet a rendszammal —, a GPS/GNNS
poziciojarél valamint a pillanatnyi sebességérél a CAMS {izenetekhez hasonléan.

! Az intelligens kdzlekedési rendszerek és szolgaltatasok ( Intelligent Transport systems and Services, ITS) feladata az infor-

macios technologidk integralasaval a kozlekedési rendszerek hatékonysaganak - kapacitas-kiaknazas, energiahatékonysag,

kozlekedésbiztonsag és védelem —novelése (Van De Ven, T. -Long, J. -Wedlock, M. [2013]: ITS ACTION PLA N. Free
Road Safety Traffic Information, (January). Retrieved from http://ec.europa.eu/transport/themes/its/studies/its_en.htm ). A

cikkben szerepld defenicio ujraértelmezése alapjan megfogalmazott uj definicio.

2 A kdzatra korlatozott vizio helyett kisebb modositasokkal minden kozlekedési modra értelmezhetd, kiterjeszthetd.

3 Eurdpai tendencidk és egyiittmiikodés az ITS rendszerek teriiletén — hazai eredmények és kihivasok

Szerz6(k) Dr.-habil. Lindenbach Agnes http://utugyilapok.hu/cikkek/europai-tendenciak-es-egyuttmukodes-az-
its-rendszerek-teruleten-hazai-eredmenyek-es-kihivasok/

4 A kozlekedésbiztonsagot javito intelligens kozlekedési rendszerek és szolgaltatisok fejlodési lehetdségeinek,
stratégiai célkitiizéseinek meghatarozasa Szerzé(k) Dr. Torok Arpad
http://epa.oszk.hu/02300/02390/00007/pdf/EPA02390 utugyi_lapok 2016 7 04.pdf

5 AZ EUROPAI PARLAMENT ES A TANACS (EU) 2016/679 RENDELETE (2016. aprilis 27.) a természetes
személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad aramlasa-

rol, valamint a 95/46/EK rendelet hatalyon kiviil helyezésérdl (altalanos adatvédelmi rendelet)

® Cooperative Avareness Message — CAM

112 REPULESTUDOMANYI KOZLEMENYEK 2017/2


http://ec.europa.eu/transport/themes/its/studies/its_en.htm
http://utugyilapok.hu/cikkek/europai-tendenciak-es-egyuttmukodes-az-its-rendszerek-teruleten-hazai-eredmenyek-es-kihivasok/
http://utugyilapok.hu/cikkek/europai-tendenciak-es-egyuttmukodes-az-its-rendszerek-teruleten-hazai-eredmenyek-es-kihivasok/
http://epa.oszk.hu/02300/02390/00007/pdf/EPA02390_utugyi_lapok_2016_7_04.pdf

Wiihrl Tibor, Szabé Tivadar, Bodi Antal: Dronok kovetése kozhiteles modon

Tovabbi externaliaként az Gitmenti mérépontok’ folyamatosan gyiijthetnek adatokat az elhala-
do jarmiivekrdl és ezzel az automatikus ellendrzésen tul a kdzlekedés dinamikajarol is teljes-
korh valos idejli mérésen alapuld dinamikus képet lehetne kapni.

Ez a rendszer balesetek esetén ,,feketedoboz” funkciot lathat el, mivel rogziti a sajat és a
kornyezetében levd jarmiivek menetadatait, specialis koriilmények kozott pedig alkalmas
lehet a védelmi kockazatot jelentd koztthasznalok nyomon kovetésére.

Ezek adjdk azt a tobbletet, amivel a vezetok részérdl a kozlekedési szabalyok betartidsa
kikényszerithetd, valamint akar az olyan esetekben is egyértelmiisithet6k a feleldsségi
viszonyok, amikor a balesetet nem gyorshajtas, hanem pl. a lasstihajtas okozza.

A fedélzeti smart eszkoz tarsithato a tulajdonos-felhasznald okostelefonjaval, igy folyamatos
tavfeliigyeletként is hasznalhato.

Maga a rendszer az e-CALL rendszertdl fiiggetlentil keriilne kialakitasra. Az e-CALL rendszer
vészhelyzetben kertil csak alapvetden felhaszndldsra, illetve ennek beépiilése a jarmiiparkban
mar EU szinten eldontésre keriil. A jarm{iadatok rogzitésére és felhasznaldsra még nincs egysé-
gesen elfogadott elképzelés, Magyarorszdgon lehetne egy orszagos pilotot inditani, amihez fel
lehetne hasznélni az e-SZIG kialakitasakor gyiijtott tapasztalatokat, feltérképezni azokat az ér-
dekcsoportokat, akiknek érdeke lehetne egy ilyen rendszer kialakitasa.

A drénok veszélyeztethetik a foldi kozlekedést is, igy a kvantitativ ITS elképzeléseket ennek
megfelelden tovabb kell gondolni.

DRON, MELY ELOTT PIROS ZASZLOS EMBER FUT?

A légtérben ,,k6szalo” dronok problémajara igen hamar megoldast kell talalni. A kozlekedés
torténetében szamos datmeneti megoldasra lathattunk példat, melyet manapsag mar
megmosolygunk. Londonban, 1865-t81 1896-ig érvényben volt a ,,vords zaszlo torvénye”,
melyet a vilag elsé kozuti szabélyanak tekinthetiink, miszerint a gézgépjarmiivek elétt 50
méterrel nappal egy vords zaszlot lengeté embernek kellett haladni, este pedig vords lampaval
kellett felvezetni egy személynek a gézautot.

A szabalyozéasnak, ami majd 31 évig hatalyos volt, nyilvan az volt a c€lja, hogy a gézhajtast esz-
koz jol lathatod és nyomon kovethetd legyen, illetve esetleges baleset esetén igy az emberi felelds-
ség is megallapithato. A dronok esetében is cél, hogy az ,lathatd” legyen és minden eszkdzhoz
egyértelmiien egy emberi felelds személy legyen rendelhetd. Nyilvan senki sem varja el napjaink-
ban a piros zaszlos ember jelenlétét a dronok esetében, szerencsére napjaink technoldgiai fejlett-
sége ¢s a kozlekedési tapasztalatok alapjan egészen mas megoldasokkal is elérhetjiik ezt a célt.

A cél tehat az, hogy az UAV-k egyértelmiien azonosithatok legyenek, minden UAV-hez human
felel6s legyen rendelhetd, €s jol ,,latszddjanak™ a 1égtérben, mikdzben a kiildetést teljesitik.

7 http://computerworld.hu/computerworld/infoter-2016-deutsch-szerint-brusszel-idiota-dontest-hozott.html
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KOZHITELES MODON LATSZANI

Ahhoz, hogy egy drén jol beazonosithatd legyen, egyedi azonositoval kell rendelkezzen. Egy jar-
miivet a tobbitdl egyértelmiien megkiilonboztetd egyedi azonositd a kozlekedési eszkdzok eseté-
ben mar megszokott (rendszam, lajstromszam). Jelen esetben nem kozlekedési eszkozrol beszé-
link, mivel kisméreti UAV-k ember szallitdsara nem alkalmas, hanem egy taviranyitott eszkoz-
rol, vagy autondm miikodésii robotrdl. Ez esetben az eszk6z beazonositasan til, annak feliigyele-
tét ellatd személyt is be kell azonositani. A megfogalmazott cél elérése érdekében az UAV-nek
egy intelligens azonositoval kell rendelkeznie, mely jol érzékelhetd és igy ,.lathatd” a légteret
hasznalo tobbi résztvevd szamara is. A ,,lathatosag” technikai megoldasa az lehet, hogy a légteret
hasznal6 dron meghatarozott idokozonként kisugarozza az azonositojat és az aktualis koordinatait.
Ennek mddjardl, formatumarol és tartalmarol jogszabalynak kell rendelkeznie. A kisugarzott és
rogzitett tartalomnak utélag megmasithatatlannak és hamisithatatlannak kell lennie.

A fent, roviden vazolt elgondolds Ugy valosulhat meg, ha a dron, illetve az azt feliigyeld
human feliigyeld, vagy iranyité a repiilés megkezdése eldtt egy rendszerbe regisztral, mintegy
megkéri a ,,felszallasi engedélyt”. Sikeres regisztraciot kovetden a dron a sajat koordinatait a
kiildetés ideje alatt folyamatosan (meghatarozott id6k6zonként) kiildi fel egy radids csatornan
a nyilvantarté rendszernek. A nyilvantartd rendszer a felkiildott adatok hitelességét ellendrzi
¢s eltarolja, illetve egy dedikalt csatornan egy adott koordinata kornyezetében a tobbi ,.kdzeli”
szerepld szamara hozzaférhetdve teszi azokat.

Egy ilyen rendszer tehat kettd alap komponensbdl épiil fel:
= égi szegmens (dron altal cipelt azonositod és kommunikacios egység);
- foldi szegmens (beregisztralt dronok altal kiildott adatok tarolasa és valds idejli kdzzé-
tétele, a befutott trajektoria sziikség szerinti tanusitasa).

RENDSZERMODELL

A rendszermodelliink felallitasa sordn torekedtiink a technikai megoldasoktol és platformoktol
val6 fliggetlenséget megOrizni. Az elsd alfejezeti pontban az ,,égi szegmens” funkcidit foglaltuk
0ssze, a masodik alfejezetben pedig a ,,foldi szegmenssel” kapcsolatos elvarasokat adtuk meg.

Egi szegmens

Az ,&gi szegmenset” megtestesitd eszkdz, valdjdban egy nyomkovetd, egy jeladd és
adatrogzitd egyben, melynek a specialis felhaszndlds miatt specidlis elvarasoknak kell
megfelelniiik. A nyomkdvetdt tipikusan néhany kilogramm felszalld tomegli UAV-nek kell
szallitania a kiildetése teljesitése kozben, ezért a nyomkdvetdnek a tomegét jogszabalyi
szinten maximalizalni, illetve optimalizalni kell. A maximalizalt tomeg lehetdséget biztosit
figyelembe venni azt az UAV tervezésénél, illetve a hasznos teher elhelyezésénél.

Tovabbi specialis elvarasok:
= méri megfelel6 id6pillanatonként a GPS/GNNS koordinatakat és az idot;
7 tarolja a megmasithatatlan kummulalt repiilési id6t és repiilési tavot;
= amérési adatokat — a sajat trajektoriat titkositva, idobélyeggel ellatva letarolja;
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~ képes sajat jeladasra, amely az egyedi lajstromszamot, mint egyedi ID-t folyamatosan
szorja a kiilvilag felé is vészhelyzet esetén;

veszi a kozeli eszkozokrdl érkezd jeleket és azt betarolja (fekete doboz funkcid);
fekete doboz szolgaltatas kozponti titkositott csatornan torténd kiolvasasat lehetové te-
szi a szerveroldali alkalmazasnak a megfeleld jogosultsag esetén és megfeleld haldzati
kapcsolat esetén;

BALE chipben tarolja a privat kulcsat;

Osszerendelésre kertil a repiild eszkoz egyedi lajstromszamaval;

egyedi azonositod;

eIDAS, GDPR megfeleldsség;

Common Criteria minimum EAL 4+

¥ ¥

F¥ ¥ ¥ ¥

Foldi szegmens

A ,,foldi szegmens” egy kvazi valos id6ben adatokat fogado és kdzvetitd rendszer, ami tele-
kommunikécios tekintetben nyilvanos halozathoz kapcsolodik. A kommunikacio célszerlien
titkositott csatornan torténik. Kommunikaciora (koordinata adatok feltdltése és a kozeli esz-
kozok koordinata adatainak letdltése) a beregisztralt eszk6zoknek van jogosultsaga. Elgon-
dolkoztatd lehet egy nyilvanos kommunikacios csatorna, melyen a kiildetést teljesité dronok
adatai érhetdk el folyamatosan, és a dronok aktualis helyzete egy térképre vetitett formaban
web-es bongészdvel megtekinthetd, ugyan tigy mint példaul a ,,flightradar” 8 esetében.

1. abra Flightradar képerny6 mentés

Tovabbi specialis elvarasok:

egyedi szenzor rendelhetdség;

lajstromszam kiadas és nyilvantartas;

repiilési engedély kiadésa;

repiilési korlatozasok kijeldlési lehetdsége;

a replilésért felelds eSZIG-jén lev eID-val NFC-n keresztiili felel6sségi hozzarendelés;
kapcsolat az eID szerver és a KAU felé;

F¥IFF ¥V

8 A www.flightradar.hu cimen elérheté online repiildgép-kovetd alkalmazas.
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mérési frekvencia egyedi meghatarozasa;
start és cél koordinatdk és a kozben lerepiilt trajektoria idobélyeggel egyiittes egyedi
kdzponti tanusitésa;

¥ ¥

adatarchivalas;

eIDAS, GDPR megfeleldsség;

Common Criteria minimum EAL 4+;

deanonimizalt adatok eldallitasa és a trajektoridk abrazolasa;

az aktiv repiilés engedélyezettség allapotanak szolgaltatasa,

kozhiteles adatszolgaltatas rogzitett trajektoriabol illetve fekete dobozbdl;
teriileti kereshetdség.

Yy¥¥¥¥¥v¥+v¥

RENDELKEZESRE ALLO TECHNOLOGIAK ES
AZOK ALKALMAZHATOSAGA

crer

kivantuk megadni a technikai megvalositdsoktol fliggetlen mdodon. Ebben a fejezetben
attekintjiik a rendelkezésre 4ll6 technikdkat és technologidkat, melyek alkalmasak lehetnek a
megfogalmazott célok elérésében.

Drén koordinatainak meghatarozasa, navigacios rendszerek

A dron koordinatainak meghatarozasara tobb mitholdas navigacios rendszer is rendelkezésre
all. A GPS ¢és Glonas rendszer kiszolgéltatottsagot jelent, a Galileo pedig még nem késziilt el.
A navigacios vevé (GPS, Glonas vagy Galileo) altal meghatarozott koordinatak sok esetben
bizonytalansdgot, mérési pontatlansagot mutatnak, az egyes szadmitott eredmények hibaval
terheltek [3]. A hiba okai a kdvetkez6k lehetnek:

- tobb utas jel terjedés a vevo bemenetére;

» orapontatlansagok;

> jel terjedési sebességének id6jaras fiiggése (8—12 km magassagban a terjedési sebes-

ség valtozhat az id¢jarastol példaul paratartalom, hémérséklet);

Réadi6é hullamok terjedési sebességének valtozasa, inhomogenitdsa az lonoszférdban. Az
Ionoszféra futasidd torzitdsa viszonylag allando, ezért a korrekcids szamitasokkal viszonylag
jol kikiiszobolhetd. A fenti vételi problémak koziil talan a legnehezebben a Troposzféra, mint
1ddjarasfiiggd torzitas jelentkezik. Az iddjarasfiiggd hiba nehezen korrigalhatd, gyakran az
erdsen felhds idében teljes, vagy részleges vétel kiesés is eléfordulhat.

A fix, ismert koordinataju pontba telepitett vevo €s az altala detektalt poziciobol szamitott aktu-
alis hiba meghatarozhato, igy korrekcids adat nyerhetd. A korrekcios adatok UAV fedélzetre
kiildésének akkor van jelentdsége, ha a fix telepitésli navigacios vevo €s az UAV kozti tavolsag
nem szamottevo, vagyis mindkét vevd ugyanazon kdzegen keresztiil ,,1atja” a miiholdakat.

Egi szegmens és foldi szegmens kapcsolata

Az égi- és a foldi szegmens kozott, nagy megbizhatdsagh radios osszekottetést kell haszndlni.
Figyelembe kell venni azt, hogy az UAV fedélzetén rendelkezésre allo energia véges, ezért az
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égi szegmens kommunikécios egységének alacsony teljesitmény igényli kialakitdsa fontos
kritérium. Kommunikaciéra a f61di mobil halézatok (PLMN) is alkalmazhatok, kis magassagu
repiilések esetén, tovabba szoba johet a LoRa illetve az OGN halozat.

A kommunikacios csatorna kialakitdsa szempontjabol nagy elorelépés €s potencidl rejlik a
foldi optikai szalak telepitésében. A jo foldi lefedettséget biztositd optikai szalbol kialakitott
halozat lehetdséget jelent a foldi radios interfészek viszonylag siiri telepitésére, ezzel a radids
interfésszel athidalt tavolsagok pedig csokkenthetdk [4].

A SZIP projekt ¢és annak eredményei jO alap infrastruktardja lehet a dronkovetd
rendszereknek®. R4adids megoldasok szempontjabol pedig a mobilhalozatok fejlédése jelenthet
igazi attorést'C.

KOVETKEZTETESEK, OSSZEGZES

A feladat nagyon Osszetett, a felel6sség pedig nagyon nagy. Az elére lathaté problémakra
1dében megoldast kell talalni. Cikkiinkben vizionaltuk és Gsszegeztiik a problémak sokasagat
¢és komplexitasat.

A témadban kiilondsen komoly a dontéshozok feleldssége, mert ha nem alaposan megfontolt
kontrollrendszerrel megtamogatott kornyezetben engedik ki a ,,palackbodl a szellemet”, akkor
a tobb ezer vagy akar tobb tizezer dron nagyon sok problémat (akar nemzetbiztonsagi
problémat) is okozhat.

Az a dron, amely nem a jaték kategoriaba tartozik, annak legyen feltétlen ,,radios lathatosaga”
ellenkezd esetben a dronvadasz a legnagyobb lelki nyugalommal vadaszhassa le. El6zziik
meg a vadnyugati kaotikus viszonyok kialakulasat!

A dronkdvetd rendszer sok probléma megoldasat jelentheti, de a rendszer kialakitdsanal
figyelembe kell venni a GPS rendszer kiszolgéltatottsagat, illetve a GNNS (Galileo) még nem
teljeskorti elérhetdségeét.

A rendszer kialakitasanal fontos a koltséghatékonysag és az EU szintli atjarhatdsag.
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Wiihrl Tibor, Szabé Tivadar, Bédi Antal: DRONOK KOVETESE KOZHITELES MODON

AUTHENTIC TRACKING OF UAVS

Nowadays the UAVs and their use proliferated in dramatic fashion. Further growth is expected in another ex-
plosive appearance of new users and their devices. As all technical achievements, such as UAVs can be used for
many good purposes, but if it fall into the wrong hands that causes many problems and the careless use lead to
serious injuries. Currently, the use and usability of the drones circumstances, the legal background on the mat-
ter are still incomplete or under construction. Great progress means that if a user is responsible for the un-
manned aircraft would be clearly identified, and that it supervises asset tracking happens authentic way. For
now, all technical conditions are available.

Keywords: UAV, Drone, tracking, safety of flying, authenticity, controllability
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