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Horvath Jozsef

A REPULES ELEKTRONIKAI ZAVARASANAK VALOS ESETEI

Napjainkban szdmos helyen olvashatunk, hallhatunk a kritikus, vagy Iétfontossagii infrastruktirak védelmérdl. A
létfontossagu rendszerek és létesitmények azonositasarol, kijelolésérdl és vedelmeérdl szolo 2012. évi CLXVI. tor-
vény 1-3. sz. mellékletében meghatarozott agazatok kozé tartozik a kozlekedés, melynek egyik aldgazata a légi koz-
lekedés. A 1égi kdzlekedés, mint kritikus infrastruktira, védelmének szamos aspektusa van. Fontos az, hogy nemcsak
a napjainkban oly gyakori terrorista cselekmények ellen kell felkészulnunk, de a kiilonbozd természeti jelenségek,
miiszaki okok miatti hatisok KikiiszObdlésere is. Az eqyik ilyen miiszaki ok lehet a cikk témajaul szolgalo elektroni-
kai zavards. Jelen cikk a repiildterek, mint kritikus infrastrukturdk, védelme az elektronikai zavards ellen cimii
kutatasom mésodik része. A cikk célja olyan esetek elemzése, melynek soran az elektronikai zavaras kerult alkalma-
zésra a légi kozlekedés valamely eleme ellen, legyen az radarrendszer vagy kommunikacios rendszer. Figyelembe
vettem a globalis helymeghataroz6 rendszer zavarasat is, amely szintén fontos a repiilés vonatkozasaban.
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A KRITIKUS INFRASTRUKTURAK SERULEKENYSEGE,
TAMADHATOSAGA

Kritikus infrastrukturak

Az Amerikai Egyesiilt Allamok 2001. évi terrorellenes térvényében kritikus infrastruktaranak
hataroztdk meg ,, mindazon fizikai vagy virtudlis rendszereket és berendezéseket, amelyek oly
létfontossagliak az Amerikai Egyesiilt Allamok szamara, hogy azok korlatozasa vagy meg-
semmisulése meggyengité hatdssal lenne a nemzetbiztonsdgra és a nemzetgazdasag biztonsd-
Unié szerint a kritikus infrastruktUrak ,,azok a fizikai eszkozok, szolgaltatasok, informdcios
technologiai létesitmények, halozatok és vagyontargyak, melyek megrongalasa vagy elpuszti-
tasa sulyos hatéssal lenne az eurdpaiak egészségére, békéjére, biztonsagara vagy gazdasagi
jOletére, illetve az EU és a tagallamok kormanyainak hatékony miikédésére”. A NATO Fels6-
szintli Polgéari Veszélyhelyzeti Tervezési Bizottsaganak meghatdrozésa szerint kritikus infra-
struktarak ,,azok a létesitmények, szolgaltatdsok és informécios rendszerek, amelyek olyan
létfontossaguak a nemzetek szamdra, hogy miikédésképtelenné valasuknak vagy megsemmisu-
léstiknek gyengito hatdsa lenne a nemzet biztonsagara, a nemzetgazdasagra, a kozegészségre,
a kozbiztonsagra es a kormdny hatékony miikodésére.” [2]

Magyarorszagon a létfontossagu rendszerek és létesitmények azonositasardl, kijelolésérdl és
védelmérdl szolo 2012. évi CLXVI. térvény 1-3. sz. mellékletében keriiltek meghatarozasra
azon agazatok és ezen &gazatok aldgazatai, amelyek ,,valamelyikébe tartozo eszkoz, létesit-
mény vagy rendszer olyan rendszereleme, amely elengedhetetlen a Iétfontossagu tarsadalmi
feladatok ellatasahoz — igy kilondsen az egészségiigyhdz, a lakossag személy- és vagyonbiz-
tonsagéhoz, a gazdasagi és szocidlis kdzszolgaltatasok biztositasdhoz —, €és amelynek kiesése e
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feladatok folyamatos ellatasanak hianya miatt jelentds kovetkezményekkel jarna” [3]. Mint
mar emlitettem kordbban, a 1égi kozlekedés a Kozlekedés agazathoz tartozo alagazat.

A kiilonb6z6 kiemelt, Kritikus vagy létfontossaginak nyilvanitott objektumok — kozottik re-
piiléterek, erémiivek, energetikai vallalatok, illetve kormanyzati és vallasi éptiletek — ellen
elkovetett tamadasokrdl szamos hirt kapunk napjainkban. Fontos azt is kihangsulyozni, hogy
nemcsak a kiilonb6z6 konfliktusok (pl. Irak, Afganisztan stb.) helyszinein torténnek ilyen
tdmadasok, hanem egyre gyakoribbak mar Europaban is. A tamadasok kiilonb6z6 modon ke-
rilnek Kivitelezésre, ezek kozott megtalélhatdak a fizikai timadasok — példaul robbantésos
merényletek — de egyre gyakoribb a kibertdmadas is. Sajnalatos mddon repiil6terek és repiil -
gépek, vonat és metréallomasok, illetve szerelvények is ezen kiemelt célpontok kozott szere-
pelnek, hiszen egy-egy sikeres tamadasnak jelentés médiaértéke lehet, egyrészt a lehetséges
aldozatok magas szdma, masrészt pedig az okozhaté gazdasagi kar nagy mértéke miatt. Ezen
tdmadasi modszereken kiviil szamos egyéb modszerrel is lehet akadalyozni egy repiil6tér mii-
kodését, ezek kozott valamelyik alrendszer elleni szabotazzsal, illetve a cikk téméjaul szolga-
16 elektronikai zavaréssal.

Az elektronikai hadviselés az utobbi években, évtizedekben rendkivili valtozasokon ment
keresztiil. Ennek oka, hogy az elektromagneses spektrumot kiilon miveleti szintérnek ismerik
el, Uj es veszélyes iranyitott fegyverek jelentek meg, amelyekben jelentds mennyiségii elekt-
ronikai elem van jelen, melyek befolyésoljak a pontossagat és a halalossagéat ezen fegyverek-
nek [4]. Az elektronikai zavaras az elektronikai hadviselés harom funkcidja kozul az elektro-
nikai ellentevékenységnek egyik eleme. Fontos azt megjegyezni, hogy az elektronikai hadvi-
selés — véleményem szerint — mint a megnevezése is mutatja, alapvetden katonai tevékenység,
azonban az elektronikai zavards alkalmazésa az internet vildgaban beszerezhetd elektronikai
zavardeszkozok tikrében mindenképpen elemzésre varé probléma. Az elektronikai zavaras
elméleti megvaldsithatésdgaval egy korabbi cikkemben mér foglalkoztam [5], jelen cikkben a
megtortént események alapjan elemzem az alkalmazas modszereit.

Az elektronikai zavarés légi kozlekedés elleni alkalmazésa torténhet szandékosan és nem
szandékosan. A cikk késobbi fejezetében mindkettdre szamos példat fogok bemutatni. Bar
jelenleg a nem szandékos esetek vannak tobbségben, mindenképpen figyelembe kell venni,
mint szdndeékos tdmadasi lehetdséget is. Ennek oka az, hogy a terrorista szervezetek folyama-
tosan tanulnak, Ujabb és Ujabb tdmadasi metddusokat alkalmaznak, a zavardeszkdzok pedig
viszonylag kis méretliek és rendkiviil konnyen elérhetdek az interneten. Tobb eszkoz telepité-
se, iddszakos, vagy rendszertelen mitkddtetése pedig a telepitési helyek felfedését rendkiviil
megneheziti. Az 0 tdmadasi eljarasok kozott meg kell emliteni a 2001. szeptember 11-i ta-
madassorozatot, amely repiilogépek eltéritésével kiillonboz6 amerikai célpontok — igy New
York-i Vilagkereskedelmi Kozpont?, a Pentagon és a Fehér Haz — ellen iranyult [6]. Tovabba
fontos és szintén ujszerti timadas volt az irani ipari létesitmények ellen 2010-ben végrehajtott
szamitdgépes tamadas, melynek soran a létesitmények szamitogépeit a Stuxnet virussal fer-
tézték meg. Egy irdni szakértd szerint mintegy 30 ezer szamitdgép volt érintett az incidens-
ben. A Symantec biztonséagi cég szerint a program ,,ipari létesitmények iranyitasanak dtvéte-
lére és adataik kiilfoldre tovabbitasdara is alkalmas”. Mivel a virus nem személyes adatok

1 World Trade Center
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megszerzésére vagy levélszemét terjesztésére, hanem komoly védelemmel rendelkezd ipari
rendszerek feletti irdnyitas atvételére szolgal, a Kaspersky Lab szdmitogép-biztonsagi cég
alapitoja szerint ,,egy uj korszak: a kiberterrorizmus, a kiberfegyverek és a kiberhaboru koré-
nak nyitanyarol” beszélhetink. [7] Tovabb nem szabad elfelejteniink a dronok bevetését a
robbandanyag célterilet felé juttatasanak céljabol.

Fontos azonban az is, hogy az elektronikai zavarast és az interferenciat ne tévesszik ossze. In-
terferencia okozta baleset torténhetett 2000. januar 07-én, a svajci Kloten repiil6tér mellett,
amikor a Zlrich—Drezda menetrendszerinti jarat a felszallast kovetéen indokolatlan jobb fordu-
latot tett, majd a kovetkez6 ilyen fordulondl meredek sullyedésbe kezdett. A személyzet nem
tudott korrigalni, a 3 6 személyzet és a 7 f6 utas meghalt. A vizsgalat szerint valoszintisithetéen
egy utas tiltott mobilhasznalata okozhatott zavart a repiil6gép fedélzeti rendszerében [8].

Repuléterek, repllésiranyitas sérulékenysége, tamadhatésaga

Amikor a repiil6terek €s repulésiranyitas sérulékenységét vizsgaljuk, szdmos természetes és
mesterséges okot lehet felsorolni. Az Eurdpai Unids Halozat- és Informéciobiztonsagi Ugy-
nokség? a repiildterek miikodését befolyasold veszélyeket 6t csoportba sorolta. Ezen csopor-
tok az alabbiak:
» emberi hibak, melyek lehetnek:
o konfigurécios hibak;
o felhasznal6i hibak;
o hardware elvesztése;
o iranyelvek, eldirasok figyelmen kiviil hagyésa.
= harmadik fél altal okozott hibak, melyek lehetnek:
o internet szolgaltatoi hiba;
o felhd szolgaltatoi hiba;
o kozmi szolgaltatoi hiba (gaz, villany, viz);
o tavoli karbantartast végzo szolgaltatd hibaja;
o biztonsagi auditalast végzd szolgaltato hibgja;
= - rosszindulatu tevékenységek, melyek lehetnek:
o tulterheléses tamadéas (Denial of Service (DoS));
szoftverhiba kiaknazésa;
jogok/jogosultsagok nem megfeleld hasznalata;
haldzati behatolas/tamadas;
pszicholdgiai tamadas (social engineering);
lehallgatas eszkdzokkel;
fizikai hozzaféres;
rosszindulatu szoftverek az informatikai eszk6zokon (beleértve a személyzet és
az utasok eszkozeit is;
o fizikai tdimadas a repiil6tér elemei ellen;
~ rendszerhibak, melyek lehetnek:
o eszkoz vagy rendszer hibaja, vagy helytelen miikodése;
o kommunikécios linkek hibaja vagy zavara;

0O 0O O 0O O O ©o

2 European Union Agency For Network And Information Security, ENISA
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eszk6zok elemeinek hibaja, vagy helytelen miikddése;
a f6 ellatas hibaja vagy zavara,
energiaellatas hibaja vagy zavara;
o hardware vagy szoftverhiba;
= egyéb okok, melyek lehetnek:
o természeti jelenségek: foldrengés, aradas, napkitorés, vulkani tevékenység, {ir-
hulladék és meteorit;
o Ipari eredetii: nuklearis baleset, ipari tevékenység, veszélyes kémiai incidensek;
o egyéb: jarvanyok, tiiz [9].

O O O

Az ICAO a szandekos tamadasi metddusokat az alabbiak szerint azonositotta:

>, civil légijarmii tomegpusztito fegyverként torténd felhasznaldsa;

¥ ongyilkos merényletek a levegében és a foldi létesitményekben,

» elektronikus tamadasok: radio adovevé késziilékek és egyéb eszkozok alkalmazdsa an-
nak érdekében, hogy azokkal megzavarjak, interferenciaba Iépjenek a foldi vagy légi
navigacios, irdnyito, ellendrzo rendszerekkel;

» szamitdgépes tamadasok, melyek blokkoljak, vagy megvaltoztatjak a Iégi kommunikaciot;

» vegyi-, bioldgiai tAmadasok utasok ellen, nuklearis és egyéb radioaktiv anyagokkal
valé visszaéles, valamint

~ |égvédelmi rakétdikkal torténd tamadas repiilégépek ellen. ’[10]
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1. 4bra Az Eyjafj6ll izlandi vulkan 2010. évi kitorésébdl szarmazo hamufelhd altal megtett ut®

A természeti okok egyik napjainkban t6bbszor is hallhatd tipusa a vulkani hamu okozta prob-
Iéma. A vulkani hamu esetében fontos az is, hogy hamu mennyisége a kitorés idétartamatol,
terjedése pedig a az id6jarasi koriilményektél nagy mértékben fiigg. A hamu a terjedés és a

3 Szerkesztette a szerzo.
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mennyiség fuggvényében a vulkantdl tavolabb 1évé repiildterek mitkodését is negativan befo-
lyasolhatja. Az Eyjafjoll izlandi vulkan 2010. évi kitorésébol szarmazo hamufelhd miatt sza-
mos europai repiil6tér ideiglenesen bezarésra kerlt, egy napra Magyarorszagon is légtérzérat
rendeltek el. Az 1. szdmu abran lathatd, hogy a hamufelhé a miincheni repiil6térig kb.
2570 km, Budapestig pedig kb. 2940 km utat tett meg [11].

Tamadasi médszerek

Amikor a repulés elleni tamadasokrdl beszélunk, altalaban a repiilétéren 1év6 utasok, a repl-
16téri infrastruktira, illetve a repiildgépek elleni tamadasokrol beszélhetink. Ezen tamadasok
tobbféle modon kivitelezhetdek, sajnalatos moédon szamos incidens tortént mar napjainkig.

Ernszt Ildik6 A Nemzetkozi 1égikozlekedés védelme cimli konyvében a légi terrorizmussal
kapcsolatban az alabbi cselekményeket hatarozta meg, mint elkdvetési mddokat:

., repiilégép eltérités,

repiiloterek elleni tamadas,

repiilogépek felrobbantasa;

repiiloterek kiszolgalo teriiletei elleni tamaddsok;

repiilogépek lelovése;

FY¥YI¥ ¥V ¥

egyeb, gépek ellen elkivetett biincselekmények, incidensek, szabotazs akciok.” [12]

A kovetkezé alpontokban a napjainkra legjellemzObb harom tamadasi modszerrel foglalko-
zom, ezek a fizikai timadas, a kibertamadas és az elektronikai zavaras.

Fizikai tamadas
A tamadasok soran kiilonboz6 tipust fegyvereket alkalmaztak, 16fegyvereket, robbanoeszko-
zoket, de el6fordult késsel végrehajtott tamadas is. Azaz ezen esetekben nem az infrastruktu-

ra, hanem az ott tartozkodd emberek voltak a célpontok, a repiilétéri infrastrukturdban beko-
vetkezett karok masodlagos karok voltak.

1972. méjus 30-an az izraeli Lod repiildterén a Népi Front Palesztina Felszabaditasaért* nevii
palesztin szervezethez rendkivil kdzel &ll6 terrorista csoport tagjai gépfegyverekkel és kézigra-
natokkal felszerelkezve tamadtak ra varakozokra, megdlve 26 embert, tovabbi nyolcvanat meg-
sebesitve. 1975. december 29-én New York LaGuardia repterén tortén nagy erejii robbanas, 11
ember meghalt, 74-en pedig sulyosan megsériltek. A nyomozas soran nem sikertlt megtalalni
sem az elkovetdket, sem a timadas okat. Ebben az esetben bizonyitott, hogy a halottak és sér(l-
tek tobbségét nem a detonacio, hanem a kozeli szekrények szétrepiilé tormelékei okoztak. A
robbanas soran a plafonrol egy a 3x5 méteres vasbeton elem is leszakadt. 1982. augusztus 7-én
az Ankaratol 28 kilométerre északkeletre talalhatd Esenboga nemzetkozi repiildtéren a Titkos
Ormény Hadsereg Orményorszag Felszabaditasara® nevii terrorszervezet tagjai robbantottak
bombaét és nyitottak tiizet az ott 1évé emberekre, koziilik megdlve kilenc, megsebesitve hetven-
ketté embert. 1983. jalius 25-én az Orly repiil6téren hajtott végre robbantast az ASALA, ami-
ben nyolcan meghaltak, 6tvendten megsériiltek. Az elkéveté elmondasa szerint a repiilégépet
szerette volna felrobbantani, am a pokolgép koran lépett mitkodésbe. 1985. december 27-én

4 Popular Front for the Liberation of Palestine, PFLP
5> Armenian Secret Army for the Liberation of Armenia, ASALA
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reggel Bécsben és Romaban tortént tamadas. A rémai Fiumicino nemzetkozi reptil6téren négy
arab fegyveres nyitott tlizet és dobott kézigranatokat a varakoz6 utasokra, megdlve 16, megse-
besitve 99 embert. A Bécs-Schwechat-i nemzetkozi repiil6téren harom arab terrorista kézigrana-
tokkal megolt ketté és megsebesitett 39 embert [13].

A mar emlitett Orly repiilétéren 1975-2017. koz6tt hat tamadast kdvettek el, amelyek szamos
aldozatot és sériiltet kdveteltek. A tamadasok kozul harom alkalommal palesztinok tdmadtak
izraeli reptil6gépet vagy csoportot. A legutolso tamadas soran, a tunéziai szarmazasu, de fran-
cia allampolgarsagu elkdvetot lel6tték, mas nem sériilt meg az incidensben [14][15].

A repiilogépek és repiildterek ellen elkdvetett tdmadasok koziil mindenképpen meg kell emlite-
ni a 2001. szeptember 11-i, az Amerikai Egyesiilt Allamok ellen elkovetett repiildgép eltéritéses
tamadast, melynek sordn tobb repiilogép eltéritésével amerikai célpontokat terveztek tamadni.
2016. marciusaban Briisszelben kett6 robbantas tortént a repiilétéren, egy pedig az egyik metro-
allomason, a harom tdmadas soran megdlve mintegy 30 embert. Ugyanezen év janiusaban az
isztambuli repiil6téren 3 terrorista 16v61dozott, majd felrobbantotta magat megdlve 42 és meg-
sebesitve 239 embert. Szintén ebben a honapban szamitdégépes tamadas érte a varséi Chopin
repiil6tér egyik alrendszerét. 2017. méarciusdban az Orly-i repiil6téren tortént pisztolyos tamadas
soran csak az elkdvetd halt meg. A fentieken kiviil szamos mas helyen és mddon is kovettek el
tdmadasokat. Ezekben a tAmadasokban alapvetéen a minél nagyobb emberi aldozat volt a cél,
nem az infrastruktura elleni tdmadéas. Azonban a tAmadasok soran — els6dlegesen a robbantasos
merényletek soran — természetesen sériilt repiil6téri infrastruktara is. A fentieken Kivil szdmos
tdmadas tortént még a vilag kiilonb6z6 repiiloterein, vagy azok kozvetlen kozelében. 2011. ja-
nuar 24-én Moszkvaban, a Domogyedovoi repiil6téren 6ngyilkos merénylet soran 37 ember
vesztette életét. 2012. jalius 18-an Bulgariaban, a burgaszi repiilétéren egy buszon robbantotta
fel magat az elkovetd, megolve hat embert. 2016. janius 28-an az isztambuli Atatiirk repiilétér
bejaratanal tortént merénylet. Ennek a merényletnek 45 halottja volt, annak ellenére, hogy a
repiil6térre nem tudtak bejutni, a biztonsagi szervezetek feltartoztattak dket [16].

Mint a fenti példak is mutatjak, szdmos tamadas tortént eddig és varhatéan fog még torténni a
jovoben is a repiiloterek ellen. Ezen tragikus események soran jelentds emberaldozatokkal kell
szamolnunk. Az emberaldozatok miatt nagy hirértéke van ezen timadasoknak, illetve a lakossag-
ban is komoly nyomokat hagy, jelentdsen csokkentve a biztonsagérzetiinket. Gazdasagi hataskeént
jelentkezik, hogy az emberek csokkent biztonsagérzete miatt csokken az utasforgalom is.

Kibertamadas

Napjainkban a repiilotereken — hasonloan az élet mas teriileteihez — egyre névekvé mértéki az
informatikai eszk0z6k és rendszerek alkalmazasa. Emiatt sajndlatos médon egyre nagyobb
figyelmet kell szentelniink a hackertdmadasok elleni védelemre a repiil6terek vonatkozasaban
is. Az alabbiakban az eddig ismertté valt hackertamadasok k6zul mutatok be néhanyat.

1. Belgium, Briisszel, Zaventem nemzetkozi repiilétér elleni hackertamadas (2016.)

2016. marcius 22-én, o6rakkal az el6z6 pontban emlitett, szamos emberaldozatot koveté 6n-
gyilkos robbantasos merénylet utan egy Pittsburgh-i tinédzser hackertamadast inditott a repi-
16tér weboldala ellen. A nyomozas szerint nem terrorista szandék vezérelte a fiatal tettét [17].
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2. Lengyelorszag, Varso, Chopin repiiltér elleni hackertamadas (2016.)

2016 juniusaban a varsdi Chopin repiilétéren a repiildgépek foldi kiszolgalasat tamogato in-
formatikai rendszert kibertdmadas érte. A kibertamadas miatt 10 jaratot kellett tordIni, ami
mintegy 1400 utast érintett [18].

3. Vietnam, Ho Si Minh-varos - Son Nhat és Hanoi - Noi Bai repiil6terek elleni hacker-
tdmadas (2016.)

2016 juliusaban mintegy 100 repiilégép menetrendjét befolyasolta a Ho Si Minh-varosban
talalhaté Son Nhat és a Hanoi-ban talalhatd Noi Bai repiil6terek elleni hackertdmadas. A ta-
madasok soran a repiilterek lizemeltetésében kritikus rendszerelemekhez nem fértek hozza a
hackerek, csak a repiilégépek indulasat ¢s érkezését mutatd kijelzok valtak hasznalhatatlanna,
illetve a ,,check-in” rendszer miikodésképtelensége miatti manualis jegykezelés eredménye-
képpen alakultak ki jaratkésések [19].

4. Ukrajna, Kijev, Boryspil nemzetkozi repiilétér elleni hackertamadas (2017.)

2017. janiusaban Ukrajna szdmos allami szervezete mellett hackertamadas ért egy daniai ha-
jézési vallalatot és tobb orosz energiaszektor tobb vallalatat. Ukrajndban kormanyzati szer-
vek, az ukran Nemzeti Bank és méas nemzeti hitelintézetek, az ukran Posta, a Csernobil zart
z6na, valamint a Kijevben talalhaté Boryspil nemzetkozi reptil6tér is a célpontok kdzott sze-
repelt. Ebben az esetben azonban nem a repiil6tér kritikus elemeinek miikddése keriilt akada-
lyoztatasra, hanem ,,csak” a hivatalos weboldal valt elérhetetlenné és repiildgépek induléasat és
érkezését mutaté kijelz6k nem miikodtek [20].

5. A fedélzeti rendszer tAmadasa a repuilés soran.

Szamos forrasban olvashatd, hogy a repiildgép rendszerébe torténd behatolasra torténtek mar
probalkozasok. Az egyik ilyen esettel kapcsolatban a Boeing kijelentette, hogy a repiil6gép
utasainak szorakoztatasara kialakitott rendszer fiiggetlen a repiilégép repiilési és navigacios
rendszereitdl, azaz hamisak azon kijelentések, hogy azon keresztiil timadhatoak a létfontos-
sdgu rendszerek. Mindenképpen fontos tény azonban az, hogy az loActive — amely egy K-
16nb6z6 védelmi megoldasokkal foglalkozd cég és amely képes volt egy autd szamitdgépes
rendszerét menetkdzben feltérni — szintén olyan figyelmeztetést adott ki, miszerint egy ilyen
tamadas sikeresen kivitelezhet6 [21][22].

Elektronikai zavaras

Az alabbi esetek elemzéseiben az elektronikai zavaras repiilterek vagy repiiléssel kapcsola-
tos tevékenységek elleni alkalmazédsat mutatom be. Ezen példak a kiilonboz6 incidensek jel-
lemz6 esetei:

- elektronikai zavaras szandékos alkalmazasa a polgari rendszerek ellen;

- az elektronikai zavaras szandekos alkalmazasa katonai vagy mas rendvédelmi felada-
tok soran, mellyel nem szandékosan, de negativan befolyasoltak a polgari rendszerek
miikodését;

~ polgéari személy altal hasznalt elektronikai zavard eszkdz negativ hatdsa a polgari
rendszerekre.
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A példak kozott bemutatok egy olyan esetet is, amely kdzvetve kapcsolddik az elektronikai
hadviseléshez, azonban a kivalto ok egy technikai meghibasodas volt.

Mint emlitettem, ezen esetek csak mintaként bemutatott incidensek, ezeknél joval nagyobb
szamu, valamilyen zavarashoz kot6d6 eseményrol érhetd el leiras a kiilonb6z6 adatbazisok-
ban. Az amerikai korméanyzat, az amerikai repulési szervezetek és cégek, valamint a repulés-
ben dolgozo személyek (pilotak, 1égiiranyitdk stb.) altal izemeltett, 1976-ban Iétrehozott Légi
kozlekedési Biztonsagi Jelentési Rendszer® adatbazisaban 2018. 01. 27-én a ,,jamming” kere-
s6 szo6 alkalmazasaval 141 talalatot kaptam, melyekbdl a legelsé egy 1989. januari, a legutob-
bi pedig egy 2017. oktdberi bejegyzés volt. Az eredményként kapott taldlatok kozul nem
mindegyik kapcsolodik az elektronikai zavarashoz, van, amelyik esetében ismeretlen a kivaltd
ok, illetve talalhato olyan is, amelyek esetében két, egyéb rendszer kozotti interferencia volt a
probléma. A mar emlitett els6 esetnél a bejelentést ado pildta a Texas allamban talalhaté Cor-
pus Christi nemzetkozi repiil6térnél észlelte a LORAN (Long Range Aid to Navigation, Ta-
voli navigacios segitség) rendszer megbizhatatlansagat. A jelentésben rdgzitette, hogy sajat
nyomozasanak eredménye szerint az amerikai Kabitoszer-ellenes Hivatal (Drug Enforcement
Administration, DEA) alkalmazta az elektronikai zavarast annak érdekében, hogy az alacso-
nyan repiil6 kabitoszer keresked6k repiilését akadalyozza. 2017-ben 6t alkalommal rdgzitettek
elektronikai zavarassal kapcsolatos esetet, melyek kozil:

% harom esetben egyértelmiien GPS’ zavarasrol szol a jelentés;

~ egy esetben GPS zavarasrol/kiesésrdl sz0l a jelentés;

- egy esetben radarzavarast emlitenek a szoveges leirasban, azonban a végsé kovetkez-

tetésben mar GPS zavaras szerepel [24].

1. Haditengerészet zavarta San Diego elektronikai rendszereit (2007.)

- & X fod

[} 0 &€ San Diego \ 3 D
N Internatic 8 [2) S 2
i, § nternational o f 0, A 5

% < 7 L5
7, . - Og-.....
2 ¢ X )

San Diego.Nemzetkozi . '=t*eeu.. . W5l M sk
4-5km;;, C)\'Q'gfdﬁi&n / ( =
Space Museum =" 2230 /c ¥
Wate {'L’ Haditengerészeti
= wxst Egeészségiigyi Kozpont

{ 4 | = 4 &
‘ /. Saih Diego Zéo,\"‘) ©
17 4
!

Repiilétér

s/Natural Park

- > >3y
Bevasarlokozpont o
Seaport Village

Hilton San
> Diego Bayfront
Haditengerészeti bazis
North Air
Static

Coronado ® 7_, Haditengerészeti bazis o
Naval Base San Diego

Hotel'del Coronado, )
Curio Collection by.

ol
fr|
2nt A hajok elektronikai zavaras alatti

) tartézkodasi helye nem azonosithaté

Point/Loma Tide Pools. a forrasok alapjén.

2. dbra Az elektronikai zavaras helyszinei a San Diegoi incidens vonatkozasaban®

® Aviation Safety Reporting System, ASRS

7 Az amerikai fejlesztésli globalis miiholdas helymeghatarozé rendszer elnevezése, Navigation System with
Timing and Ranging Global Positioning System, NAVSTAR GPS

8 Szerkesztette a szerzd.
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2007 januarjaban szamos szervezet és a lakossag furcsa jelenségeket tapasztalt San Diegoban.
A repiil6tér repiilésiranyitoéi nem tudtdk a repiildgépek mozgésat kdvetni, a kdzeli Haditenge-
részeti Egészségiigyi Kozpontban nem miikodtek a vészhelyzeti személyhivok, melyeket az
ugyeletes orvosok értesitésére alkalmaztak. ezen feliil nem miikodott a kikot6 kozlekedés ira-
nyit6 rendszere, a mobiltelefonokon nem volt térerd, és az emberek nem tudtak pénzt felvenni
a bankjegykiadd automatakbol. A fenti jelenségeket mintegy ketté oran keresztiil észlelték.
Hérom napig tartott, mig sikeriilt megtalalni a probléma okéat. A fenti idészakban a kettd ha-
dihaj6 gyakorlatot hajtott végre, melynek soran a radiojeleket zavartdk. Emellett nem szandé-
kosan, de zavartak a GPS® jeleket is a varos nagy részében [25][26].

2. Kaminonsofér zavarta a newark-i Liberty nemzetkozi repiil6tér miikodését (2009.)

2009-ben a Newark-ban (New Jersey allam) talalhaté Liberty nemzetkozi repiil6téren a mér-
nokok azt tapasztaltak, hogy idénként a globalis mitholdas helymeghatarozasi rendszerek (a
tovabbiakban GNSS) jeleinek vétele akadalyozva van. Két honapig tartott, mire a Szévetsé-
gi Repliléstigyi Hivatal'! szakembereinek sikeriilt megoldania a problémat: egy kamionsof6r-
nek, aki naponta a repiil6tér kozelében kozlekedett, egy olcsé GNSS zavaroeszkdz volt a bir-
tokaban. A célja a zavardeszkoz alkalmazasaval az volt, hogy a fénoke ne legyen képes nyo-
mon kdvetni a mozgasat [27].

3. Ujabb kaminonsofér zavarta a newark-i Liberty nemzetkozi repiilétér miikodését (2012.)

2012 augusztusaban hasonl6 incidens jatszddott le ugyanezen repiilotér vonatkozasaban. Eb-
ben az esetben mar a zavarbejelentés masnapjan bemérték a kamionsofért, aki szintén a mun-
kaaddja eldl akart elrejtézni a zavard eszkoz alkalmazasaval. Miutan a Szovetségi Hivatal
szakemberei beazonositottak és elfogtak, 32.000 dollaros bintetést kapott, illetve allasabdl is
elbocsatottak. [28] A hivatkozott cikk szerzdje visszautal a 2009-ben tortént incidensre, igy
bar nagyon hasonl6 a két esemény, kizarhatd, hogy egyazon esetrdl van szo.

4. Eszak-Korea zavarja Dél-Korea légi navigacidjat (2012.)

Dél-Korea Szarazfoldi, Szallitasi és Tengerészeti Minisztériumanak'? bejelentése alapjan
2012. aprilis 28-4t0l Eszak-Korea tobb alkalommal zavarta a navigaciohoz sziikséges GNSS
jeleket, amellyel tobb, mint 250 repiil6gép repiilését, navigaciojat nehezitette meg. Az inci-
densben érintve voltak a Dél-Korea, Japan és Thaifold Iégitarsasagai, de példaul a FedEx val-
lalat is. A repiilogépek a dél-koreai Incheon és Gimpo repiilterekrdl szalltak fel, vagy szall-
tak le oda. A zavaras ellenére a repiilégépek képesek voltak baleset nélkil folytatni utjukat. A
dél-koreai bejelentésben az elektronikai zavaras forrasanak helyszineként a 3. sz. abran jelolt
Kaesong teruletet adtak meg [29].

° Ebben az esetben vélelmezhetéen valdban a NAVSTAR GPS zavarasa tortént.

10 A globalis helymeghatarozo rendszerek esetében gyiijténévként altalaban a GPS megnevezést alkalmazzak,
amely azonban az amerikai fejlesztésii rendszer (Navigation System with Timing and Ranging Global Positio-
ning System, NAVSTAR GPS) neve. A globalis helymeghataroz6 rendszer neve helyesen alkalmazva Global
Navigation Satellite Systems (GNSS). A négy legnagyobb GNSS rendszer az amerikai NAVSTAR GPS, az
orosz GLONASS, az Europai Uni6 altal fejlesztett GALILEO és a kinai COMPASS

11 Federal Aviation Authority

12 South Korea's Land, Transport and Maritime Affairs Ministry
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3. dbra Az elektronikai zavaras helyszinei az észak-koreai és dél-koreai incidens esetében®®

5. NATO elektronikai hadviselés gyakorlat (2014.)

A NATO Integralt Lég- és Rakétavédelmi Rendszer'* (a tovabbiakban NATINAMDS) részét
képezo orszagokban évente keriil megrendezésre a NATO altal biztositott Elektronikai Hadvi-
selési Integréaciés Program (NATO Electronic Warfare Integration Program, a tovabbiakban
NEWEFIP) elnevezésii tobbnemzeti elektronikai hadviselési gyakorlat. A gyakorlat célja a
NATINAMDS részét képezd allamok részére elektronikai zavarasi kornyezetet képezni annak
érdekében, hogy a sziikséges elektronikai ellentevékenységi eljarasokat begyakoroljak. A
Magyar Honvédség ezen gyakorlaton torténd részvételének aktiv szervezdje vagyok 2012. év
Ota. A Magyar Honvédség alakulatai kdzll a feladatban érintettek az MH 12. Arrabona Lég-
védelmi Rakétaezred, az MH 54. Veszprém Radarezred, az MH Légi Vezetési és Iranyitasi
Ko6zpont és az MH 59. Szentgyorgyi Dezsd Repiildbazis.

A Magyar Honvédség gyakorlaton résztvevo haditechnikai eszkozei ellen az elektronikai za-
varast a NATO szerz6dott partnerei, a COBHAM Aviation ¢s a NATO JEWCS (Joint Elect-
ronic Warfare Core Staff) sajat technikai eszkozeivel biztositja.

A COBHAM Aviation egy szamos — repiiléssel kapcsolatos — szolgaltatast ny(jtd vallalat,
amely Dassault Falcon 20 repiil6géppel képes az elektronikai hadviselési képzések kivitelezé-
sére. A repiil6géppel és a gépre szerelt konténerekkel (Ugynevezett POD-okkal) képesek ra-
darzavarast, kommunikacids zavarast biztositani és — kiilonboz6 hatasos radar keresztmetsze-
tet!® biztosit6 vontatott céllal — hamis célokat imitalni [30].

13 Szerkesztette a szerzo.
14 NATO Integrated Air and Missile Defence, NATINAMDS
15 Radar Cross Section, RCS
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1. kép Zavarokonténer a Dassault Falcon 20 repiil6gép szarnya alatt [30]

A JEWCS a NATO részére elektronikai hadviselés tapasztalatot, timogatast és kiképzést
nyujt gyakorlatok és miveletek alatt. Mint a 2. szamu képen lathato, a JEWCS repiilégépre
fliggeszthetd zavardkonténerekkel, szimulatorokkal, dnjar6 és vontathatd zavaréeszkdzokkel
rendelkezik [31].

2. kép A JEWCS elektronikai hadviselési technikai eszkozei 6 [31]

A fenti eszkdzokkel mindkettd szervezet képes a reptildgépek fedélzeti és a 1égtérellendrzés foldre
telepitett radarjainak, valamint a pil6ta és a légiiranyité kozotti kommunikacié zavarasara.

2014. junius 05-én és 10-én szamos, a kiilonbozé forrasokban eltéré — de minden esetben tébb
tizes nagysagrendii — szamu repiil6gép tlint el az ausztriai, a cseh, a szlovak és dél-német repllés-
iranyitas kijelzoirdl. A repiilégépek és utasaik az elérhetd nyilatkozatok alapjan nem voltak ve-
szélyben, a repiildgépek és a repiilésiranyitas kozott a radion keresztiili kommunikacié minden
esetben zavartalan maradt. A 2014. janius 05-i technikai probléma ideje alatt Magyarorszagon
folyamatban volt a NEWFIP gyakorlat, emiatt szdmos helyen felvetddott annak gyantja, hogy ezt
a problémat a folyamatban 1év0 elektronikai hadviselés gyakorlat okozta. A vadat kérdésessé tette
azonban, hogy a masodik hibajelenség idopontjara mar befejez6dott ez a gyakorlat [32][33][34].

16 A repiildgép nem a JEWCS eszkdzrendszer része.
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Természetesen szamos vizsgalat indult az Ggyben, és mint kiderllt, nem az elektronikai had-
viselés gyakorlat volt a probléma okozoja. A problémét Patrick Ky, az Eurdpai Repllésbiz-
tonsagi Ugynokségl’ vezérigazgatoja altal adott nyilatkozat szerint egy, a tébbszérosen atfe-
dett radarrendszer egyik radarjan végzett teszt okozta [35].

6. Svéd repulésiranyitas zavarasa (2015.)

2015. november 04-én Svédorszag a repuilésiranyitasi rendszerében tamadast érzékelt, egyes for-
rasok szerint orosz allami hackertdmadas érte harom repiil6teriiket. Mas forrasok szerint nemcsak
repliléterek, hanem tobb mas célpont mellett példaul Svédorszag legnagyobb energetikai vallalata
is tAmadast szenvedett. A tamadasok kivitelezése az Oroszorszagi Foderacid Fegyveres Er6i Ve-
zérkardnak Felderité Fécsoportféndkségéhez!® kothetd. A tdmadas eredményeképpen a légiiranyi-
tok képtelenek voltak hasznalni szamitogépes rendszertiket, emiatt szdmos helykdzi és nemzetko-
zi repiiléjarat torlésre keriilt. A timadas tényér6l — annak ellenére, hogy nem NATO tagallam —
Svédorszag tajékoztatta a NATO-t és a szomszédos allamokat, Norvégiat és Daniat. A probléma
lehetséges okaként a Svéd Polgari Repiilési Ugynokség az ebben az idészakban tapasztalt napki-
torést jelolte meg. Mas forrasok viszont azt vélelmezik, hogy Oroszorszag a napkitorés idépontjat
— mintegy pajzsként — felhasznalva elektronikai hadviselési képessegeét tesztelte valos célokon.
Annak oka, hogy a valoésziniisithetéen kibertdmadas mellett felmeriilt az elektronikai hadviselési
eszkozok lehetséges alkalmazasa is, mint kivalto ok, az az, hogy ebben az idészakban orosz elekt-
ronikai hadviselési tevekenységet is tapasztaltak a kdrnyez6 orszagok. Ez az elektronikai hadvise-
lési tevekenység kommunikacios zavarast is magéban foglalt, melynek forrésat — egy viszonylag
Uj és nagy radiétornyot — Kalinyingradban azonositottak [36][37].
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4. dbra Az elektronikai zavaras helyszinei a svédorszagi incidens esetében °

A 4. szamU abran a helyszinek kdzotti tavolsagot szemléltetem, mely alapjan lathatd, hogy a
kordbban ismert elektronikai hadviselési eszk6zok hatotavolsagat joval meghalado tavolsa-
gokrol van sz6. Fontos azonban azt is megjegyezni, hogy napjainkban Oroszorszag vonatko-
zasaban szamos 0j haditechnikai fejlesztés kertilt rendszeresitésre.

7 European Aviation Safety Agency, EASA
18 Glavnoje razvedivatyelnoje upravlenyije, GRU

19 Szerkesztette a szerzo.
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7. USA, Kalifornia, katonai elektronikai zavarasi teszt (2016.)

A repiil6terek és a repiilés vonatkozasaban mindenképpen fontosnak tartok megemliteni egy,
az amerikai hadsereg altal tervezett elektronikai zavarasi feladatot, amelynek hatasa az eldze-
tes elgondolas alapjan Kalifornia egészere Kiterjedt volna, az oregoni hatartdl egészen a mexi-
koi hatarig. A zavaras soran a globalis helymeghatarozé rendszert tervezték zavarni, melynek
repulésre Kifejtett hatdsa az 5. szamu abran lathatd. A repiilégépek pilotainak tajékoztatasa
érdekében kiadtak egy NOTAM?® kozleményt, amelyben az abran lathatd adatokkal megad-
tak, hogy a zavar6 eszkoz telepitésének helyétdl milyen tdvolsdgban és milyen magassagig
kell szamolni esetleges pontatlansaggal, vagy teljes mértékii hasznalhatatlansaggal [38].
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5. &bra Az elektronikai zavaras varhatd hatasa a kiilonb6z6 magassagokban és tavolsagokban (tengeri
mérfoldben és labban megadva)? [38]

Azonban a feladat soran nemcsak a repllés volt az egyetlen érintett teriilet. A tervezés soran
figyelembe kellett venni, hogy minden eszkoz, rendszer vagy jarmii, amely a globalis hely-
meghatarozo rendszer jelét felhasznélja, az elektronikai zavaras hatasa ala kerulhet. Problé-
maként jelentkezett, hogy ennek figyelembe vételével oly mértékiivé valt az érintett eszk6zok
szama, hogy nehezen lehetett volna biztonsaggal kijelenteni, hogy a feladat végrehajtasa nem
fog balesettel jarni, esetleg emberi aldozatot kovetelni. Valoszintisithetden az amerikai Repii-
16gép-tulajdonosok és Pilotak Szovetsége altal timasztott kifogasok miatt a tesztelést a végre-
hajtés eldtt tordlte a hadsereg?? [38][39].

20 Notice to airman, NOTAM: barmely 1égiforgalmi berendezés, szolgalat, eljaras létesitésérol, allapotarol, val-
tozasardl vagy veszély fennallasarol szolo értesités, amelynek idejében val6 ismerete elengedhetetlendl szliksé-
ges a replilésben érdekelt személyzet részére.

2L Tengeri mérfold = Nautical mile, NM. 1 NM = 1852 m. Lab = feet, ft. 1 ft = 30,48 cm. AGL: above ground
level, foldfelszin felett.

22 Aircraft Owners and Pilots Association, APOA
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8. Egyiptom, Kairé nemzetkozi repiilétér forgalmanak zavarasa (2016.)

2016. majus 24-én Egyiptom kiadott egy NOTAM kozleményt a kairdi repiil6tért hasznalo
reptilégépek pilotai szdmara, miszerint ismeretlen forrasu zavardeszkozbdl zavarast észleltek

Kair6 repiildterén. Emiatt a pilotakat figyelmeztették arra is, hogy folyamatosan figyeljék a
NOTAM kozleményeket [40].

9. Hong kong-i repulésiranyitas zavarasa (2017.)

2017. aprilisdban az indonéziai elndk, Joko Widodo hong kong-i latogatasa soran a biztonsagi
intézkedések részét képezte a radio-taviranyitast improvizalt robbandeszkozok?® ellen alkalma-
zott elektronikai zavaroeszkoz, az ugynevezett jammer alkalmazasa. A zavardeszkoz a 3. szamu
képen lathat6 rendérautoban volt elhelyezve, antennai a gépjarm tetején lathatoak [41].

— ?. e

3. kép Hong kong-i rendérautd, tetején az antennakkal [41]

Az elektronikai zavardeszkdz miikodtetése soran azonban zavaras érte a repiilésiranyitas frek-
venciait. A polgari repilésiranyitas nyilatkozata szerint id6szakosan észleltek interferenciat,
melyet bejelentettek a Kommunikéacids Hivatalnak. A Hivatal egy Kivizsgal6csoportot a hely-
szinre kuldétt, azonban sem a zavarforrast, sem annak helyét nem tudtédk behatarolni. Kor-
manyzati forrdsok szerint a repulésiranyitas folyamatosan képes volt a feladatait ellatni, a re-
plil6gépek és utasaik nem voltak veszélyben [41].

23 RCIED, Radio controlled improvised Explosive Device
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AZ ,OKOS REPULOTER” SERULEKENYSEGE, TAMADHATOSAGA

Napjaink egyik kulcsfontossagu kutatési tertilete a fenntarthat6 fejlédés, az élhetobb kornye-
zet kialakitasat célul kitiizd ,,okos varos?* koncepcio. ,, 4z okos vagy élhetsbb varoson olyan
teleptlést értiink, amely a rendelkezésre allé technoldgiai lehetsségeket (elsgsorban az infor-
macids és kommunikacios technoldgiat) innovativ modon hasznalja fel, eldsegitve ezzel egy
jobb, diverzifikaltabb és fenntarthatobb varosi kdérnyezet kialakitasar.” Az okos varosok
egyik fontos eleme a Kozlekedés [42].

Az okos repiil6tér elgondolas szerint a légi kdzlekedéshben résztvevok szamara egy minél
komplexebb, idoben pontos, akar tavolrdl is elérhetd szolgaltatasi lancot terveznek kialakita-
ni. A Cisco Internet Business Solutions Group (IBSG) a repiiléterekkel kapcsolatba 6t okos
szolgaltatast kiillonboztetett meg az okos repiildterekkel kapcsolatban, melyek miikodtetése
jelentds elénydket hordoz mind a szolgaltatok, mind az ligyfelek részére. Az 6t okos szolgal-
tatas az alabbi:

- okos szallitasi és parkolasi szolgaltatdsok. Az utazo részére valds idejii szolgaltatas-
ként, GNSS adatok felhasznaldsaval utvonalat, parkolasi lehetdséget ajanl;

= okos kiskereskedelmi, vendéglato as szorakoztatasi szolgaltatasok. A cél a kiskereske-
delmi szolgéltatdsok optimalizaldsa, a sorok minimalizélasa, amely az utazd részére
személyre szabott javaslatokkal elésegithetd. Emellett természetesen megjelenhetnek
személyre vagy uticélra szabott reklamok is;

= okos munkahely szolgéltatdsok. Ezen esetben a kiilonb6zé mobil felszerelések radio-
frekvencias azonositassal (Radio Freqvency ldentification, RFID) tortén6é nyomon ko-
vetése torténne meg;

= okos repiil6tér folyamatok. Hely-alapu szolgaltatdsok, RFID alapu csomagazonositas,
sor nélkili check-in megvalositasa;

7 okos Uzleti szolgaltatasok. A repiil6tér tulajdonosa/iizemeltetéje és repiilétéren jelen-
1év6 tizleti partnerek kozotti informacié megosztasrdl van szé a hatékonyabb Gizemelés
érdekében (pl. kozlekedés és létesitmeny menedzsment, logisztikai és veszélyhelyzeti
ellatas, biztonsagi szolgélat) [43].

Mivel az okos fejlesztések egyik legfontosabb alapja a rendelkezésre all6 informaciok, ese-
mények azonnali megosztasa a rendelkezésre all6 kommunikécios csatornakon, igy szandé-
kossag esetén kiemelten fontos célpont, vagy nem szandékos cselekmény esetén jelentds
probléma forrésa lehet a kiilonb6z6 vezeték nélkiili kommunikacios megoldasok elektronikai
zavarasa. Osszegezve kijelenthetd, hogy az okos repiilétér miikddése és az ott 1év6 utasok
biztonsagérzete negativan befolydsolhatd az elektronikai zavaré eszkdzokkel, amennyiben
azok tobb alkalmazas frekvenciasavjat lefogjak. igy a zavarandé frekvenciatartomanyok ko-
z06tt szerepelnek a GSM, a Wi-Fi, a Bluetooth és természetesen a GNSS savok.

24 Smart city
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OSSZEFOGLALAS

Jelen cikkemben a légi kozlekedés elektronikai zavardsdnak megtortént eseteit kutattam és
vizsgéltam. Megallapithatd, hogy szamos eset tortént méar eddig is. Bar az évi egy-két eset
nem tlinik nagy szamnak, azonban ha hozzatesszilk, hogy egy-egy utasszallito repiilégép 100-
300 utas szallitasara kepes, egy szerencsétlen esetben jelentds katasztrofaval nézhetiink szem-
be. Azt is hozza kell tenniink, hogy ebben az esetben még nem szamoltunk a f6ldon is lehet-
séges aldozatok szamaval. Néhany esetben pedig egyidében tobb l1égijarmii is az elektronikai
zavaras hatasa alatt lehetett.

Fontos az, hogy a kritikus, vagy létfontossagu infrastrukturak védelme nemcsak a terrorizmus
elleni védelmet foglalja magaba, hanem a kiilonb6z6 természetes és mas események hatdsa
elleni védelmet. Ezen események kdzé kell sorolnunk az elektronikai zavarast is. A cikkben
bemutatott legtébb esemény az elektronikai zavar6 eszk6zok nem megfelel alkalmazasabol
ered. Az ilyen jellegli problémak elkeriilését a jelenleg rendelkezésre 4ll6 technikai lehetdsé-
gek és eszkdzok alkalmazéasa biztosithatja szamunkra.

Mint a példakbdl is lathatd, jelenleg még nem fordult el6 terrorista céla alkalmazasa, azonban
annak jovobeli esélyét nem szabad kizarnunk az eszk6zok konnyli beszerezhetdsége, konnyl
alkalmazhatdsaga, és egyszeri kezelhet6sége miatt.
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THE ELECTRONIC JAMMING OF THE AVIATION

Nowadays we can read or hear a lot about the critical infrastructures. In the 1-3 Annex of the 2012 CLXVI Act,
dealing with the identification, designation and protection of critical systems and facilities, we can find the
transport as a sector, and the aviation as sub-sector of the transport. The aviation, as critical infrastructure, has
several aspect regarding to the needed defence. Not only against the so common terrorism, but we have to pre-
pare to to eliminate the effects of various natural phenomena, technical reasons as well. One of these technical
reasons can be the electronic jamming. This article is the second part of my study about the defence of the avia-
tion, as critical infrastructure, against the electronic jamming. The aim of this article is to introduce and analyze
cases, where electronic jamming has been used against any element of aviation, whether it be a radar system or
a communication system. | have also taken into account the jamming of the global navigational satellite system,
which is also important in terms of aviation.
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