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ESETTANULMANY EGY NYILT REPULESTAMOGATO
RENDSZER BIZTONSAGAROL

Az Open Glider Network (OGN) nyilt, vitorlizo repiilést tamogato rendszer, mely egyre nagyobb népszertiségnek
orvend vilagszerte. Az idé muldsaval azonban az dtviteli biztonsdg kialakitdsara tett intézkedései elavulttd val-
tak, jelenleg a haldzat felé kiildott adatok egyszerii méodszerekkel meghamisithatéak. A cikk célja megmutatni,
hogy egy nyilvanos, nyilt repiiléstamogat6 rendszer is lehet biztonsagos. Javité szandéku kritikaval, "fehér ka-
lapban” vizsgalja a rendszer jelenlegi hibdit, és javaslatokkal szolgal azoknak javitasara, a napjainkban elter-
jedt atviteli biztonsagi eljarasoktdl az adatok heurisztikus vizsgalatat megvalosito mesterséges intelligencidig.

Kulcsszavak: repiléstdmogatés, biztonsag, esettanulmany

AZ OGN ROVIDEN

Az OGN! nyilt, vitorlazo repiilést timogaté rendszer, mely egyre nagyobb népszeriiségnek
orvend vilagszerte. Jelenleg tobb mint 10 000 fedélzeti jeladd eszkdz [1] van regisztralva a
halézatba, vitorlazd repiil6gépektdl kezdve, kisméretii 1égcsavaros repiilégépeken at pilota
nélkiili 1égijarmiivekig. A rendszer kifejlesztésének célja az volt, hogy azokrdl a repiil6gépek-
rél, melyek nem rendelkeznek transzponderrel, kozel valos idejii 3D-6s pozicio és alapvetd
telemetriai adatok legyenek elérhetdk egy publikus web feliileten. A vitorlazo repiilé k6zos-
ségt6l ered6 kezdeményezés, ma mar széles korben elterjedt és az OGN héaldzatbol nyert ada-
tok, akar bajba jutott 1égijarmiivek felkutatasakor is felhasznalasra keriilhetnek.

Jelenleg egy kutatdcsoporttal azon dolgozunk, hogy a fenti rendszert felhasznalva, meteorol6-
giai informaciot juttassunk el magaba az OGN rendszerbe, illetve ezzel parhuzamosan, az
OGN hélézat felhasznalasaval egy Uj replléstamogatasi rendszer numerikus prognosztikai
alrendszerét is tamogassuk ezzel az informacioval [2][3][4].

A halozat [5] a FLARM? rendszerre épiil. Utobbinak alapvetd célja a kisgépes repiilés tAmo-
gatésa litkozés elkeriilés lehetdségének megvalodsitdsaval. Az OGN ennek kiterjesztése, foldi
vevd allomasok beiktatdsaval biztositja interneten at a légijarmiivek ,,lathatdsadgat”, online
térképes fellletet biztositva a biztonsagosabb replilés tervezéséhez.

Az OGN halézat felépitése
A repuléstamogato rendszereket legi, foldi és adatkapcsolati alrendszerekre oszthatjuk. [6]

Az OGN és FLARM esetén a 1égi alrendszer alapeleme a tracker (nyomkovetd egység), ami a
pozicio €s egyéb repiilési adatok tovabbitasara képes. Ez altalaban egy kis méretii, kis energia
igényli, 868 MHz-en iizemel6 radids eszkoz [5].

1 Open Glider Network — Nyilt Vitorlazorepiild Halozat
2 Flight Alarm — ,,Légi Riaszt”
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1. 4bra FLARM és OGN TRACKER az OGN-hal4zatban [5]

A kihelyezett foldi vevéallomas a radids jeleket fogadja és dekodolja, majd ezeket APRS®
csomagok formajaban, interneten at tovabbitja a kdzponti szerverekre.

2. dbra Az ,InfoPark” szoftveres vevé (balra) és a ,,PETRA-D” tracker (jobbra), a képet készitették a szerz8k

A szerverekre kiilonboz6 kliens alkalmazasok iratkozhatnak fel és jelenithetik meg tetszdle-
ges formaban az adatokat.

Az ,OGN flavoured APRS” protokoll

Az APRS egy szOveges protokoll, eredetileg pozicid, iddjaras adatok és egyéb szoveges koz-
lemények radié alapu digitalis atvitelére lett tervezve.Az OGN rendszeren bellli kommunika-
cio egységesitésére kiillonbozo tizenetformatumok kertiltek rogzitésre [7].

Koztiik szerepelnek a szerverre torténd bejelentkezéshez, a vevd azonositdsara hasznalt tizene-
tek, vagy éppen a vevd statuszat, technikai informacioit (foldrajzi pozicio, rendelkezésre allo
processzor €¢s memoria, hdmérséklet stb.) kozl6 tizenetek. Ezeken feliil természetesen a kozeli
trackerektdl vett pozicio, vagy iddjarasi adatok is APRS forméban tovabbitasra kertilnek.

3 Automatic Packet Reporting System — Automata Csomag Jelenté Rendszer
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A sebezhet6 pontok
Gyenge hitelesités

A jelszé valgjaban a felhasznalonév (vevé azonositd) hasitasaval jon létre. [8] A vevé azono-
sitok maximum 10 alfanumerikus karakter hosszuak, a jelszd general6 algoritmus kis és
nagybetlire nem érzékeny. Elsé 1épésként maximum 10 karakter hossziiva és nagybetiissé
alakitjuk a vevo azonositot. Ezutan vessziik a 73e2 hexadecimalis kezd6szamot, és az azono-
sitoval 2 bajtosaval (azaz 2 karakterenként) az elejétol kezdve Kizard vagyoljuk. A végén le-
maszkoljuk az eldjelbitet, hogy biztosan pozitiv legyen a szdm, azaz a jelszo.

Az algoritmus levezetve az ,,InfoPark” vevékodra:

a jelsz0 kezdbszam XOR ,,IN” XOR ,,FO” XOR ,,PA” XOR ,,RK” azaz
73e216 @ 494e16 D 464116 D 504116 D 524b16 = 3248910

Gyenge engedélyezés

Adatkiildés soran nem is kell online lennie a vevonek, azaz nem kell statusz izeneteket kiilde-
nie. Elég, ha a vevd egyszer bejelentkezik az APRS szerverre felhasznalonev/jelszo pérossal,
onnantdl nincs is szilkség sem a foldrajzi hely megadaséara konfiguraciés csomagokkal, sem
statusziizenetek kildésére, vagyis elég légi eszkdzok adatait tovabbitania. fgy eléallhat az a

furcsa helyzet, hogy a megjelenité alkalmazasokon a vevéallomas vordsen, offline, vagy egyal-
talan meg sem jelenik, viszont az altala tovabbitott adatok alapjan megjelennek 1égijarmiivek.

A légijarmi adatok sincsenek igazan validalva, az eszkdz altal sugarzott, a fizika torvényeit meg-
hazudtolé hamis vagy hibas adatokat is megjeleniti a legtobb kliens alkalmazas. Lasd 4. abra.

Titkositatlan atvitel

Ha egy kiszolgalon vagyunk a vevot megvaldsito ogn-rf és ogn-decode szoftverrel, kdnnye-
dén kielemezhetjiik a vevd €s az APRS szerver kozti adatforgalmat.

© @ = ®C Q¢ 3T 4 BEE @ 0lFE dBEEKX O

Filter: v | Expression... sipormsrp  sip

No. Time Source src port Destination dst port Protocol Lengtt Info
4 0.085105000 37.187.244.41 14580 45162 TCP 92 14580445162 [PSH, ACK] Seq=1 Ack:
5 0.085164000 45162 37.187.244.41 14580 TCP 68 45162-+14580 [ACK] Seq=1 Ack=25 W:
7 0.115707000 37.187.244.41 14580 45162 TCP 68 14580-45162 [ACK] Seq=25 Ack=66 |
8 A 115741AAA 37 187 244 41 1458A 45162 TCP 114 14580-45162 [PSH. ACK] Seo=25 Acl

»Frame 6: 133 bytes on wire (1864 bits), 133 bytes captured (1064 bits) on interface 6

»Linux cooked capture

» Internet Protocol Version 4, Src: Dst: 37.187.244.41 (37.187.244.41)
pTransmission Control Protocol, Src Port: 45162 (45162), Dst Port: 14580 (14580), Seq: 1, Ack: 25, Len: 65

Data: 7573657220496e66675061726b2070617373203332343839. ..
0000 XX XX XX XX XX XX XX XX XX XX XX XX XX XX XX XX
0010 XX XX XX XX KX KX XX XX KX XX XX XX XX XX XX XX
0020 XX XX XX XX XX XX XX XX XX XX XX XX XX XX XX XX
0030 XX XX X X KX XX XX XX XN XX XX XX XX XX XX XX

8040 XX XX XX XX
0050
0060

anTa

Frame (133 bytes) | Notdissected data bytes (65 bytes)

@ Data(data),6... .. Profile: Default
3. 4bra APRS csomag megjelenitése a Wireshark eszkdzzel, a képet készitették, szerkesztették a szerzék

Ugyanigy lehallgathatjuk egy halozati forgalom analizalo eszktzzel, peldaul Wiresharkkal, ha
egy haldzaton vagyunk vele, és sikeriil egy MITM-jellegii* tamadassal példaul DNS® gyorsi-

4 Man in the middle — kozbeékelddéses tamadas
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totar mérgezés vagy ARP® mérgezés [9] modszerével a két végpont kozé férkézniink. Ezutan
akar egyszertien le is masolhatjuk, meghamisithatjuk és meg is médosithatjuk a csomagokat.
Vegyuk észre, hogy a 3. abran kiemelt részben tényleg a fentebb altalunk is kiszdmolt jelszd
talalhat6. Tapasztalataim szerint a légiiranyitas fenntartasokkal kezeli az OGN-t emiatt a se-
bezhetdség miatt.

Egy tamadés vektora

= Kivalasztjuk az trackert a regisztralt eszkdzok listajabdl. [1] Legyen ez a példa kedveé-

ért OGN132528 (a tracker barmelyik lehetne, ez az altalam hasznalt, kdlcson kapott
valodi tracker).
Kivélasztjuk a vevot a vevok listajabol, [10] vagy egy térképes megjelenitébol. [11]
Legyen ez most InfoPark (a vevo barmelyik lehetne, ez az altalam telepitett valds, ide-
iglenes vevo a munkahelyemnél).
Kitoltjiik a bejelentkezd csomagot.
o Felhasznalonév a vevo azonosito; a jelszé generalhatd online, [12] vagy a ko-
rabbi fejezetben mutatott madszerrel ki is szdmolhato, s6t, akar lehallgathato,
ezért nem is féltem jelen cikkben nyilvanossa tenni.

user InfoPark pass 32489 vers RTLSDR-OGN 0.2.6.x64 filter g/ALL
A tovabbi csomagokban id6bélyeg dinamikus el6allitasara, megfelelé formazasara van
sziikség. Ez Linux operacids rendszereken, bash-ben példaul a kovetkez6képp torténhet.

date +%HSMS%S

Kitoltink egy konfiguracios sort, hogy megjelenjink a térképen. GPS pozicidt, és
egyéb paramétereket adunk meg a vevorol, a protokollnak megfelelen. [7]
InfoPark>APRS, TCPIP*,gAC,GLIDERN2:/ date

+$H%M%S 'h4728.26N101903.78E&000/000/2=000390

Kitoltink egy statusz riport sort is, hogy online-nak tiinjiink.

InfoPark>APRS:>"date +%H%M%S " h v0.2.6.x64 CPU:0.2

RAM:13350.9/16730.0MB NTP:0.1lms/+11.9ppm +25.0C 1/1Acfts[1lh] RF: -
2+0.3ppm/+9.16dB

Kitoltink par eszkdz altal lesugarzott sort. Nem muszdaj a valodi eszkdznek bejelent-
kezve lennie. Nem is muszdj logikus adatoknak lennie (példaul szurrealis 999 csomd
sebességet is megadhatunk egy szimulalt vitorldzé vagy pildta nelkili repiilégépnek).
Lasd majd a 4. abréan.

OGN132528>APRS, gAR:/ date

+%$H%M%S " h4728.26N/01903.80E'000/999/A=000390 !wW54! id07132528 +000fpm
+0.0rot 45.2dB 0Oe -2.6kHz gps5x7

Csatlakozunk az egyik APRS szerverhez a listabol, példaként a masodikhoz, a megfe-
lel6 publikus, ismert portjara.

o glidernl.glidernet.org

o glidern2.glidernet.org

o glidern3.glidernet.org

5> Domain Name System — tartomanynév rendszer
6 Address Resolution Protocol — cim feloldasi protokoll
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o glidern4.glidernet.org
telnet 37.187.244.41 14580
= Bekildjik az 6sszedllitott csomagokat.

Sikeresen eltéritettlik vagy megzavartuk a céltargy nyomkovet6 jelét a rendszerben.
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4. dbra Sikeres megjelenités a glidertracker.org [11] honlapon, a képet készitették a szerz6k

Tapasztalataink szerint a glidertracker.org megjelenité jobban megengedd.
ve.glidernet.org csak akkor jeleniti meg, ha elég ideje aktiv a vevo.

A li-
Az OGN Viewer App-on is latszik a sikeres tAmadas. Lasd 5. &bra.

) OGN Viewer

Ericsson Hungary
Research and...

Infopark parkold 0

Google

5. abra Sikeres megjelenités az OGN Viewer alkalmazason, [13] a képet készitették a szerzék
Javaslatok a biztonsag novelésére
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Atviteli biztonsag (TRANSEC?)

., [Az atviteli biztonsag] mindazon védelmi rendszabalyok Gsszességének az eredménye, ame-
lyek végrehajtasaval biztositjuk a hiradd adatatviteli utakon, csatornakon az informaciok sér-
tetlenségének, rendelkezésre allasanak, bizalmassaganak meglétét, valamint adott esetekben a
hitelességét illetve letagadhatatlansagat.” [14]

A megvalositashoz javasoljuk az SSLE/TLS® titkositast TCP folott. Ez az elterjedten hasz-
nalt modszer nyilvanos (aszimmetrikus) kulcsu rejtjelezésen alapul. Aszimmetrikus kulcsu
rejtjelezés alatt olyan kodolast értiink, ahol a kodol6 kulcs és a dekddold kulcs kilonbozik.
Egy ilyen kulcsparral gyakorlatban megvalosithatjuk nem csak az Uzenetek titkositasat, ha-
nem a digitalis alairasat is a hitelesség biztositasara.

Ezek soran mind a két fél (A és B) is rendelkezik sajat privat és publikus kulccsal is. Abban
az esetben, ha A kild B-nek, az izenetét B publikus kulcsaval titkositja, és a kodolt tizenetet
egy hasito (hash) algoritmus és sajat privat kulcsanak segitségével irja ala. B a kddolt és alairt
Uzenet fogadésa utan ellendrzi az iizenet integritasat A publikus kulcsanak segitségével és az
Uzenet sajat oldalan torténd hasitasanak végrehajtasaval. Ezutan a titkositott (izenetrészt deko-
dolja sajat privat kulcsanak felhasznalasaval.

Azt, hogy egy publikus kulccsal kodolt Gizenetet csakis egy megfeleld privat kulccsal lehessen
dekddolni, az RSA!! algoritmus biztositja.

Az SSL/TLS eljaras a fentiek informatikai megvaldsitasat, biztonsagos kulcscserét illetve
tovabbi kepességeket biztosit a megfeleld biztonsagi szint kialakitasahoz.

Hitelesités

Az APRS jelszé a mar ismertetett okok miatt nem megbizhatd, ezért egy regisztracios fellilet
megvalositasat javaslom.

Az atviteli biztonsag fenti megvaldsitasa igaz, nyujt hitelesitési lehetdségeket, de gondoljunk bele,
ez atviteli, nem alkalmazoi szinten torténik a haldzatban, vagyis csak azt biztositja alap esetben,
hogy a szerver oldal az, akinek mondja magat. Ezért az APRS bejelentkezést is erdsiteni érdemes,
vagy bevezetni a kliens oldali tanusitvanyok alkalmazésat a SSL/TLS hitelesités soran.

Az APRS jelsz6t generald algoritmus kifejlesztése sordn a fejlesztok elkovettek egy rég oOta
felismert hibat. A Kerckhoff-elv [15] alapjan a titkositasi algoritmusok soran egyedul a kul-
csok kellene, hogy titkosak legyenek. Auguste Kerckhoff, a 19. szazadi matematikus szerint
nem szabad egyedul arra alapozni egy eljarast, hogy a lehetséges tamadok nem ismerik az
algoritmust. S6t, az algoritmus legyen publikus, hogy minél tobben hasznalhassak, illetve
megismerhessék, ez is hozzajarul ahhoz, hogy biztonsagosan lehessen alkalmazni, hiszen ha
valami sérllékenység van az algoritmusban, annél hamarabb kiderul. A fejleszték pont fordi-
tott logika mentén az algoritmust tartottak titokban, és igazi jelsz6t nem is kérnek a felhaszna-

" Transport Security — atviteli biztonsag

8 Secure Sockets Layer

® Transport Layer Security

10 Transmission Control Protocol

1 Rivest-Shamir—Adleman (az algoritmus kidolgozdi utan)

190 REPULESTUDOMANYI KOZLEMENYEK 2018/1



Vranics D. F., Palik M., Bottyan Zs.: Esettanulmany egy nyilt repiiléstamogatoé rendszer ...

I6t6l. Felteszik, hogy mert ,,ismeri” az algoritmust, biztosan a megbizhat6, hivatalos szoftvert
haszndlja, aminek titokban tartjak a forrdskodjat.

Ha mar javaslom a vev0 regisztracio megvalositasat valasztott jelszoval, érdemes emlitést tenni
a jelszavak tarolasanak modjarol. Ne taroljunk a kiszolgalon nyers jelszavakat, hiszen ha ezeket
megszerzi valaki, maris be tud jelentkezni a felhasznalok nevében. Ebbdl az okbdl kifolyolag
szokas a jelszavakat szerver oldalon hasitva, vagyis hash, lenyomat forméajaban tarolni.

A hasito eljarasok jellemzoje, hogy olyan fiiggvenyek (egy bemend adatbol determinisztiku-
san ugyanaz az egy kimenet képzodik minden esetben), amelyek nagy valdsziniiséggel nem
generaljak tobb kiilonb6z6 bemenetbdl ugyanazt a lenyomatot (csekély az Utkozés esélye),
illetve nem invertalhatoak (a kimenetet nem lehet, illetve nehéz kdzvetlen visszaalakitani az
eredeti bemenetté). Még egy gyakori jellemz6jiik, hogy a bemené adatok kis mértékii modosi-
tasa a lenyomat nagy mértékii modosulasaval jar, igy nem lehet kdvetkeztetni ,,ranézésre ha-
sonl¢”, ismert bemenetli lenyomatok alapjan az eredeti bemenetre.

Megjegyzés: a lenyomat altalaban joval révidebb, mint a bemenet volt. [15]
Engedélyezés

Heurisztikaval segitett mesterséges intelligenciaval vizsgalhaté lehet, hogy valds adatokat
kuld-e a légijarmii vagy az ad6 egység. Akar neuronhaléval, tanuld, evollcios algoritmussal
felkészithetjiik a szervereket, hogy kisziirjék a valétlan adatokat. Megfelel6 mennyiségili valds
adat betaplalasaval megtanithat6 a sziir6 algoritmus, hogy melyek a valosnak tiiné adatok, igy
nem lehetne példaul a korabban bemutatott mddszerrel szuperszonikus vitorlazo repiil6gépet
szimulalni a rendszerben.

Probalkozésaink soran kezdetleges sziirési probalkozast véltiink felfedezni, amikor a Buda-
pesten bejelentkezett vevohoz Szolnok kornyékén mozgo jarmiivet probaltunk szimulalni. Bar
az is lehetséges, hogy csak egy Ujabb programhibat fedeztink fel, hiszen egy id6 utan furcsa
maédon a szimulalt 1égijarmi hirtelen megjelent Szlovékia folott, pontosan északi iranyban a
vevOallomastol, Szolnok helyett. Ennek az is lehet egy feltételezheté oka, hogy a gyakran
hasznalt el6jel nélkiili, 16 biten abrézolt egész szdmok maximalis értéke 65 535. A vevo és a
légijarmi kozti tavolsagot az OGN megjelenitok altalaban méterben szamoljak, Budapest és
Szolnok tavolsaga nagyjabol 90 km, vagyis a 16 biten abrazolt egész szam vélhetéen thlcsor-
dult, és ez abrazolasi hibakat okozott. Ez gyakorlatban nem szokott el6fordulni, hiszen a szo-
kasos 868 MHz antennak hatotavolsaga altalaban csak par kilométer.

OSSZEGZES

A cikk altal bemutatott, ma mar széles kdorben elterjedt, és minden szamitogépes platformon
tdmogatott SSL/TLS eljarasnak koszonhetéen konnyedén athidalhatd lenne a titkositatlan at-
vitel problémaja. Ennek a kisebb fejleszt6i feladatnak a megvalositasa évtizedek lemaradasat
hozna be a rendszer szempontjabol. Egy modernebb jelszo politikaval és ellendrzott adatokkal
lethez hasonldan a vevé egységek regisztracioja is megoldhato lenne, igy a cikkben bemuta-
tott tAmadas nem lenne ilyen konnyen, illetve ilyen formaban kivitelezheto.
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Az OGN héldézat meglatasunk szerint egy nagyszerii, egyre novekvd, kozosségformalod kez-
deményezés, melynek gyakorlati haszna felbecsiilhetetlen a vitorlazo repiil6 pilotak szamara.
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A CASE STUDY ON OPEN FLIGHT SUPPORT SYSTEM SECURITY

Open Glider Network (OGN) is an open, glider flight support system, gaining ever growing recognition around
the globe. Eventhough, with time its transport security measures have become outdated, with some simple steps
it is possible to inject fraudulent data into the network. The aim of this article is to show that an open, public
flight support system can also be secured. The article covers some now-existing security issues, and with const-
ructive critique and white-hat approach it points out possible practices to mitigate the found problems, including
common transport security solutions and heuristically aided artificial intelligence to validate flight data.

Keywords: flight support, security, case study
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