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Schuster Gyorgy, Ady La&szl6

BIZTONSAGKRITIKUS SZOFTVER FEJLESZTES

A szoftver kritikus sikertényezé. Manapsag nincs olyan bonyolultabb miiszaki alkotds, amelyben nincs szoftver tamo-
gatas. Ez a kijelentés a kozlekedésben résztvevd jarmiivekre fokozottan igaz, akarmelyik teriiletet is nézziik. Ezek a
szoftver elemek megjelennek minden teriileten a szoérakoztaté rendszerektdl az intelligens forgalomiranyitdsok ke-
resztll a kritikus fedélzeti rendszerekig. Minél tdbb biztonsagkritikus feladatot bizunk ezekre a fedélzeti rendszerekre,
annal kevesebb feladat harul a folyamatokban résztvevd emberekre, illetve olyan funkcidkat is meg tudunk valdsitani,
amelyek korabban elképzelhetetlenek voltak. Sajnos a rendszerek névekvé bonyolultsaga néveli a hibdk elofordula-
sdanak lehetdségét. Ebben a cikkben azt mutatjuk be, hogy milyen szempontokat és szabalyokat kell betartani, ha olyan
bedgyazott rendszerek szoftvereit kell eldallitani, amelyek kritikus biztonsagi feladatokat latnak el.
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BIZTONSAGI SZINTEK

A fentiek alapjan szamos olyan terilet van, ahol a felhasznalas, illetve a miikodés biztonsaga
rendkiviil 1ényeges. Minél nagyobb a miikddési biztonsag, annal ritkdbban kovetkezik be kar-
esemény. A miiszaki eszkdzok biztonsagi szempontbol négy osztalyba sorolhatok. Ezek a SIL
(Safety Integrity Level) szintek. A SIL1 a legalacsonyabb a SIL4 a legmagasabb szint. A meg-
hib4asodasok megengedett valosziniisége az 1. tablazatban lathat6. A tablazatban lathato valo-
szinliségi értékek a vizsgalt termék teljes €letciklusara vonatkoznak.

SIL szint A hiba bekdvetkezési valoszintisége
SIL1 102 < p <107t
SIL2 1073 < p< 1072
SIL3 107* g p< 1073
SIL4 105<p<107*

1. tablazat SIL szintek IEC61508 szerint [1]
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1. abra Kockazati graf [sajat szerkesztés]
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A megbizhatdsagi igényt sok tényezd befolyasolja. Nem mindegy milyen jellegli a kezelOsze-
mélyzet képzettsége, milyen jellegli a meghibdsodéas mértéke és eléfordulasanak jellege és vé-
gul, de nem utolsésorban milyen a keletkezett kar és a hiba elharithatosaga.

Az IEC 61 508 [1] és az IEC 61 511 [2] szabvanyok megadnak egy kockéazati grafot, amely a
fenti szempontokat és megbizhat6sagi igényt mutatja be (1. abra).

A jeldlések magyarazata:
- a karesemeény besorolasa:
Cl egy, vagy néhany személy konnyt sériilése, illetve a kornyezet kismértékii ter-
helése;
C2 egy, vagy tobb személy stlyos nem gyogyithato sérilése, esetleg egy személy
halala, illetve a kbrnyezet &tmeneti stlyosabb terhelése;
C3 tobb személy haldla, illetve a kérnyezet sulyos terhelése;
C4 tdomeges halélos baleset és egyéb katasztrofalis hatasok;
» az események gyakorisaga:
F1 ritkan, szoérvanyosan bekdvetkezd esemény;
F2 gyakran bekdvetkezd és tartds hatast esemény;
» akar elharithatoséaga:
P1 elharithatd karesemeény;
P2 nem elharithat6 karesemény;
» aszemélyzet képzettsége:
W1 teljesen felkészilt személyzet;
W2 felkésziilt, de nem a ,,legjobb” személyzet;
W3 teljesen jaratlan személyzet.

A kockazatot a lehetdségekhez mérten minimalizalni kell, ennek érdekében a kovetkezd intéz-
kedéseket és szabalyokat kell betartani:

1. amegvalositando rendszer minden elemére el kell végezni a kockézat elemzéset, tehat
Osszetett rendszer esetén a mechanikai elemekre, az elektronikara és szoftver elemekre is;

2. meg kell vizsgalni az elkésziilt (elkésziilendd) rendszert és meg kell valositani a mara-
dék kockazatot minimalizalo intézkedéseket;

3. mindsiteni kell azokat a felszereléseket is, amelyekkel a fenti intézkedéseket végzik;

4. ismétlddo funkcionalis teszteket kell végrehajtani, hogy a biztonsagi eléirasok végre-
hajtasa korrekt modon tortént.

Ha biztositani akarjuk a rendszer fokozott megbizhatdsagat, akkor a rendszernek hibatiir6 ké-
pességgel kell rendelkeznie ez a HFT (Hardware Fault Tolerance/Hardver Hiba Tolerancia)
mutato. A HFT szintek a kovetkezok:
HFTO nincs biztonsagi funkcio az adott elem meghibasodasara,
HFT1 az elem egy mtikodési hibat ,,elvisel”, legalabb két hibanak kell bekovetkeznie
a mukodési funkcio elvesztéséhez,
HFT2 az elem két miikddési hibat ,,elvisel”, legalabb harom hibanak kell bekovet-
keznie a miikodési funkcid elvesztéséhez.
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ELETCIKLUS ES FEJLESZTESI MODELL

Biztonsagkritikus fejlesztéseknél a legelterjedtebb életciklus modell az igynevezett V-modell.
A szakirodalomban a modellnek szamos &brazolasa talalhatd, de ezek az abrazoléasok filozofi-
ajukat tekintve nem, csak lépéseik felbontasat tekintve kilonbdznek. A 2. dbra a V életciklus
modell egy abrazolast mutatja.

dvetelményel Rendszer Rendszer Részletes
specifikacio specifikdcid tervezés tervezés

Elfogaddsi Rendszer Alrendszer Mbﬂll.ll és}
teszt terv integracios integracios unit kadolas

teszt terv teszt terv és tesztelés
. . Elfogaddsi
INyomkdvetés tgs =t

2. abra AV életciklus modell [sajat szerkesztés]

Alrendszer
integracios
teszt

Rendszer
integracios
teszt

Az életciklus modell elemei:

e

e

kdvetelmények és specifikacio, a szoftver tervezés kiinduld 1épése ebben a fazisban
kerlilnek meghatérozasra az alapvet6 funkciok és rogzitésre keriilnek a részletes speci-
fikaciok. Ebben a fazisban torténik az atfogd kockazatelemzés is;

rendszer specifikacio, ez a 1épés a rendszer logikai szintii specifikalasa, meghataro-
zasra kerlilnek a szoftver 6sszetevoi, ezek kapcsolata;

rendszer tervezés, az életciklus ezen fazisaban az el6z6 specifikaciok alapjan kertil sor
a rendszer logikai szintii tervezésére;

részletes tervezés, modul és unit szintli tervezés. Itt mar vannak algoritmusok, adat-
szerkezetek és kommunikacios protokollok;

modul és unit kodolas és tesztelés, amodulok és az unit-ok kodolasa és ezek tesztelése;
alrendszer integracios teszt, az elkészilt unit-ok és a részmodulok 6sszeépitésének
tesztelése;

rendszer integrécios teszt, a rendszer integraldsa utani tesztelés;

elfogadasi teszt, a szoftver utolso tesztelési 1épése, ahol a fejleszté(k) a tesztelési terv
alapjan lépésrdl Iépésre bizonyitja a megrendeldnek a szoftver miikodOképességét;
elfogadasi teszt terv, forrésa a kbvetelmény specifikacio es a rendszer specifikacio, ez
alapjan torténik az elfogadasi teszt;

integracids teszt terv, a rendszer dsszeépitésének tesztelési terve, ez biztositja a rendszer
elemeinek hibatlan egylittmiikddését. Forrasa a rendszer specifikacio €s a rendszer terv;
alintegracios teszt terv, a kisebb elemek dsszeépitésének teszt terve. Forrasa a rendszer
terv és a részletes terv.

Biztonsagkritikus rendszerek esetén a tesztelésrol a hangsuly nagyrészt attevodott a tervezésre.
A tervezési és tesztelési szempontok és konvenciok az életciklus alapjan keruilnek alkalmazésra.
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Tervezési szempontok az életciklus fazisai alapjan

Miel6tt egy szoftver projekt elindul egy részletes funkcionalis specifikaciora van sziikség. Els6
kozelitésben ez egy viszonylag egyszerii probléma, azonban ez egyaltalan nincs igy. Tobbéves
tapasztalatunk azt mutatja, hogy a megrendel6 altal megadott funkcio terv, amely a funkcionalis
specifikaciot tartalmazza szinte minden esetben hianyos, vagy erdsen hianyos. Ezért ebben a
1épésben a tapasztalt fejlesztéknek mindenkeéppen részt kell venni ebben a fazisban. Ezek a
résztvevok tapasztalataik alapjan szamos szempontot kiemelhetnek, illetve figyelmeztethetik a
megrendeldt, hogy egy kérdéses funkcid nincs teljesen definidlva. Ezért a kiindulasi funkcio-
nalis specifikécid elkészitése egy iteracids folyamat.

Az els6 fazisban megtorténik a kockazatelemzés is. Itt ne a gazdasagi kockazatra gondoljunk, ha-
nem szigoruan miiszakira. Szerencsés esetben a szoftveren kiviili alkotd elemek mar olyan késziilt-
ségi szinten vannak, hogy szamos tulajdonsag elére lathatd. Azonban tobbszor az ilyen projektek
minden alkoté elemének fejlesztése egy iddben kezdddik®. Ilyen a miiszaki kockazatelemzése 1¢-
nyegesen bonyolultabb és elére meg nem josolhato tulajdonsagok és hatdsok befolyasolhatja.

A funkcionalis specifikacio és kockazatelemzés utan a rendszer-specifikacio kertil sorra. Ekkor
készitik el a rendszer felépitésének az elézd 1épés alapjan eldontik a megfeleld SIL szintet,
meghatdrozzak a megfeleld szoftver eszkdzoket. Ebbe a fazisba be lehet vonni a megrendel6t,
de nem okvetleniil sziikséges. A fazis kimenetén a fejlesztok megkapjak a rendszer tervezéshez
sziikséges iranyelveket, szabvanyokat és a fejleszt6i csoportra jellemz6 eljarasokat és a fej-
leszt6 eszk6zok koreét.

A rendszer tervezése mar a rendszer logikai felépitésének és fobb részeinek tervezését jelenti.
Ebben a fazisban mar konkrétan a szoftver tervezése torténik. Ekkor mar meghatarozzak a mo-
dulokat és a feladatok is szétosztasra keriilnek a kiilonb6z6 csoportok kozott. Ezek a csoportok
léphetnek at a kdvetkezd fazisba, ahol megtorténik a részletes tervezés.

Ebben fazisdban mar részletekbe menden tervezik meg a megfeleld szoftver egységeket. Itt
keriilnek el6 a megfeleld adatszerkezetek, fliggvények, algoritmusok és egyéb részletekbe
mend architekturalis elemek.

A unit kodolas ¢és tesztelés fazisban a szoftver elemek programkodjainak eldallitasa torténik a
megfeleld programozasi nyelvvel, a meghatdrozott programozasi kdrnyezetben és a meghata-
rozott kddolasi konvencidkkal, ilyen példaul a megfelel6 MISRA szabalyok alkalmazasa.

A kivalasztott programozasi nyelv az esetek tobbségében a C és az ADA. Kisebb biztonsagi
kovetelmények esetén (egyelore SIL2-ig) kezdenek a script nyelvek terjedni, mint peldaul a
MicroPython.

Ehhez a fazishoz rendeltiik az unit tesztelést is. Ez els6 ranézésre egyszertinek tlinik, de a szoftver
helyességének a 80%-a korulbelll itt torténik meg, hiszen itt kerlilnek megirasra a kodok. Ez a
tesztelési fazis nagyon alapos, mind statikus, mind dinamikus tesztelési modszereket tekintve. Eb-
ben a fazisban gyakran alkalmaznak teszt automatakat a minél kiterjedtebb teszt esetek vizsgalatara.

1 Sokkal egyszerlibb egy mar meglévo repiildszerkezethez avionikat tervezni, mint egy most kezdddo fejlesztéshez.

154 REPULESTUDOMANYI KOZLEMENYEK 2018/1



Schuster Gyorgy, Ady Laszl6: Biztonsagkritikus szoftver fejlesztés

A kovetkez6 — az alrendszer integracios — fazisban a mar megirt tesztelt és helyesnek talalt
szoftver egységeket integréljak és az integracio mindségét tesztelik. Ez a 1épés sem tiinik bo-
nyolultnak, azonban tobb, mint 20 hibalehetdséget szoktak erre a fazisra felsorolni. A hibas
integraciora kivalo mintapélda a Mars Climate Orbiter és a Mars Polar Lander emlékezetes
esete [4][5][6]. Mars Climate Orbiter a Mars id6jarasanak feltérképezésére 1998-ban inditott
szonda sikeresen elért a voros bolygohoz, ahol azonban leszallas kézben darabokra szakadt. A
problémat az okozta, hogy a foldi vezérlérendszerek imperialis mértékegységekkel szamoltak,
mig a szonda fedélzeti szdmitogépei metrikus egységekben vartak volna az adatokat [16].

Mars Polar Lander Szintén a Naprendszer negyedik bolygoéjara indult 1999-ben ez a leszallo6-
egyseg, ahova meg is erkezett, de sajnos nem a szandékolt modon. Sima leszallast helyett
ugyanis nagy sebességgel a Mars felszinébe csapodott, minekutan a vezérlését végzo szoftver
a leszallolabak sillyedés kdzbeni rezgését - nyilvan valamilyen a jeltiiskéket kisz{iré algoritmus
hianyaban - a felszinre érkezés jeleként értelmezte, és kikapcsolta a lassito rakétakat [16].

A tovabbiakban ezt az integracids folyamatot addig ismétlik a tesztelésekkel egyutt, amig a
teljes rendszer nem készul el.

Utolso6 el6tti fazis az elfogadasi teszt, amely legalabb két szintre bonthato. Az elsd szint a fej-
lesztok altal elvégzett részletes funkcionalis teszt, amely a lehet6ségekhez mérten a két elso
1épés minden kdvetelménye szerinti megfeleléséget vizsgalja. A mésodik szint, ahol a fejlesz-
tok csapat a kovetelmény specifikacionak megfelelden a ,,megrendel6” felé bizonyitja a szoft-
ver mitkodOképességét €s a specifikacidé maradektalan teljesitését. Ez egy komolyabb szoftver
esetén akar honapokat is igénybe vehet.

Az utols6 fazis a nyomkdvetés. A szoftver tovabbi viselkedését is érdemes kovetni, illetdleg a
fejlesztonek vannak garancidlis kotelezettségei. Volt mar arra példa, hogy egy késobbi projektben
modul Gjra felhasznalaskor dertilt ki olyan programhiba, ami mar egy el6z0 szoftverben is szere-
pelt. Ekkor az elsé dolog, hogy a ,,megrendeldt” értesiteni kell és ki kell kérdezni szandékarol?.

FEJLESZTOI KORNYEZETEK

Ha biztonsdgos rendszer épitése a cél, akkor azt mindsitett eszkdzokkel kell megtenni. Ez a
szoftverek esetében fokozottan igaz. Ha az alkalmazott eszk6zok nem megfeleldek az eldallitott
binaris kodok hibasak lehetnek.

A tervezés soran minden Iépésben informatikai tAmogatast vesznek igénybe. Ez részben koc-
kazatot jelent, részben néveli a biztonsagot. A kockazat az informatikai segédeszk6zok lehet-
séges hibaiban rejlenek, viszont ezen eszk6z6k hasznalata lehetévé teszi a rendszer biztonsdgos
tervezését, eloallitasat és tesztelését.

Minden mérndk ismeri azt az érzést, amikor egy miiszaki alkotas elindul ,,Mit felejthettem még
el?”. Ennek a hatasnak a csokkentésére az integralt tervezoi és fejlesztd rendszerek alkalmazasa
egy j6 megoldasa. Azonban biztonsagkritikus fejlesztésben a rendszernek, vagy minimum a
rendszer kritikus részeinek mindsitettnek kell lenni.

2 Lényeges, hogy ne kezdjlink kapkodni. Ha javitast kell végrehajtani a mar leszallitott rendszeren. A javitott
szoftvert Gjra validalni kell. Az is eléfordulhat, hogy a javitas til nagy kockazatot jelent és nem engedélyezik.
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A teljesség igénye nélkil milyen elemei lehetnek egy ilyen integralt rendszernek:
verzio koveto;

dokumentacio készito;

grafikus tervezo feliilet;

fordito és szerkeszté programok;

teszt generatorok;

szimulatorok és emulatorok;

nyomkovetd eszkdzok.

Yy¥¥¥¥v¥v¥

Adott feladattol fliggden az alkalmazott eszkdzok listaja még boviilhet.

KORLATOZASOK ES SZABVANYOK

A korszer fejlesztések nagy tobbsége igen terjedelmes, ami azt jelenti, hogy szdmos szakem-
ber dolgozik az adott feladaton. Az ilyen fejlesztések nagy része C programozasi nyelven tor-
ténik. Sajnos a C tul szabad programozasi nyelv, ami félreértéseket és hibakat okozhat. Ezért
nem csak C nyelvre bevezettek egy korlatozas csomagot a C90 és C99 szabvanyra, amit a
MISRA (Motor Industry Software Reliability Association) bocsajtott ki, amely iranyelveket és
szabalyokat fektet le. Egy iranyelv lehet kételez6, ekkor ezt maradéktalanul be kell tartani, lehet
megkovetelt, ekkor kismértékii formalis eltérések megengedettek és lehetnek javasoltak, ekkor
célszerl ezeknek a betartasa, de nem kotelezo.

Amennyiben a fejlesztok ezeket az eldirdsokat betartjak, kisebb valosziniiséggel hibaznak, vagy
irnak félreérthetd kddokat. Azt viszont nem biztositja, hogy az eldallitott kod helyes lesz.

Az elézéekben mar emlitettiik az IEC 61 508 szabvanyt. Az IEC 61 508 egy ,,altalanos” szab-
vany, amely gyakorlatilag minden iparagban hasznalhat6. Hét részbdl all és egy ,,alap szab-
vanyként” kezelendd. Adott dgazatokban kdzvetleniil hasznalhato, illetve ebbdl kiindulva 4ga-
zat és alkalmazas specifikus szabvanyok forrasaként hasznalhatd. A részei:

1. meghatarozza az elvégzendé tevékenységeket a teljes biztonsagi életciklus minden
szakaszaban, valamint a dokumentacio kdvetelményei, a szabvanynak valé megfele-
Iés, irdnyitasi és biztonsagi értékelés szempontjabdl;
elektromos, elektronikus, programozhatd berendezése kovetelményeket foglalja 6ssze;
3. aszoftver kovetelmények értelmezi az 1. rész altalanos kdvetelményeit figyelembe
véve elemzi a hardver és a szoftver dsszefliggéseit;
definiciok és hasznalt roviditések magyarazata;
példak a biztonsagi szint meghatarozasahoz sziikséges modszerekrdl, kockdzat elem-
zesi peldak és SIL szintek bemutatésa;
irAnymutatasok a 2. és 3. szintek alkalmazasarol;

7. biztonsagtechnikai és szoftverfejlesztési technikak leirasa és a hivatkozasok a forra-

sokra.

A szabvany rendkivil részletes, terjedelme kdzel 400 oldal.

o s o

o

BIZTONSAGKRITIKUS SZOFTVER FEJLESZTES KOCKAZATAI
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A biztonségkritikus szoftver fejlesztés nagy mértékben meg van tdmogatva szabvanyokkal és
eszkozokkel, modszertanokkal. Ezek betartasa ugyanakkor nem garantalja a megfeleld bizton-
ségi szint elérését.
A kockéazatok az alabbiak szerint sorolhatok be [3]:
= program hibak (dokumentalt szoftver hibak)
o bels6 hibék;
o interfész hibak (Mars Climate Orbiter [6]);
o funkcionalis hibak;
» emberi hibak
o kaddolési es szerkesztési hibak (Mariner 1 [7][8]);
o kommunikacios hibak a csapaton belul;
o kommuniké&cids hibak a csapatok kdzott (Mars Climate Orbiter [6], Mars Polar
Lander [4][5]);
o hiba a kdvetelmények felismerésében;
o hiba a kdvetelmények feldolgozéasa soran;
» folyamat hibak
o nem megfeleld kod vizsgalat és tesztelési modszereket (Therac-25 [9]);
o nem megfeleld interfész specifikaciok, nem megfelelé kommunikacié a szoftver
fejlesztes 1épései kdzott;
o nem megfeleld interfész specifikaciok, nem megfeleld6 kommunikaci6 a szoft-
ver/hardver fejlesztés kdzott;
o nem azonositott, vagy megértett kovetelmeények, hianyos dokumentécio;
o nem azonositott, vagy megértett kovetelmények, nem megfeleld tervezés.

A biztonsagkritikus szoftver funkcié gazdagsaganak a névekedésével és a piaci igények altal
megkovetelt kiadasi gyakorisag mellet a biztonsagkritikus szoftver fejlesztés jarulékos eszkdz
parkjanak mérete és komplexitasa nagyra nétt. Ekozben a fejleszté szervezetek nagysaga €s
Osszetettsége 1s jelentds méretlivé valt. A biztonsagkritikus fejlesztés egy komplex rendszerré
fejlodott, aminek a fejlesztd csoportok csak kis részére vannak ralatassal. Jelentésen mennyi-
ségli az elérhetd, megvasarolhato eszk6zok, elemek szdma. Ugyan akkor az igények kielégité-
séhez munkaerdhiany alakult ki. fgy biztonsagkritikus fejlesztésben nem jartas szakembereket
is be kell vonni ilyen projektekbe. Ezek a tendencidk sziikségessé teszik az emberi viselkedés
és az IT rendszerek izemeltetésének vizsgalatat a biztonsagkritikus fejlesztés folyamataban.

A hamis biztonsag definicidja: az, hogy valami fel6l meg vagyunk gy6zddve, hogy biztonsa-
gos, mikdzben veszélyben vagyunk.

»Zona” allapot definicioja: ,,arrdl a rendkiviili 6sszpontositast eredményezd, elmélyiilt tudat-
allapotrol van sz6, amelybe a programozék peldaul akkor kertilnek, amikor kédot irnak. Ebben
az allapotban érezziik hatékonynak a munkankat. Ebben az allapotban hisszlk azt, hogy téved-
hetetlenek vagyunk. Ezért toreksziink mindig ennek az allapotnak az elérésére és értékeljik
magunkat aszerint, hogy mennyit id6t vagyunk képesek az dramlési zonaban eltolteni.” [11]

A hamis biztonsagérzet kialakuldsa és a ,,zona” éllapot jelentds mértékii jelenleg alacsonyan
kezelt kockazat.

REPULESTUDOMANYI KOZLEMENYEK 2018/1 157



Schuster Gyorgy, Ady Laszl6: Biztonsagkritikus szoftver fejlesztés

A biztonséagkritikus szoftver fejlesztést megkonnyitik és felgyorsitjak az automatizalt folyama-
tok, eszk6zok. Ezek segitségével rendszeresen ellendrzott és egyenletes szoftver mindség tart-
hatd, azonban ezek hasznalata konnyen hamis biztonsagérzet kialakulasahoz vezet. Ennek a meg-
elézése torténhet rendszeres egyedileg injektalt hibaval. Ebben az esetben egy erre a célra meg-
bizott személy vagy csoport titokban hibat helyez el a fejlesztési folyamat kiilonb6zo részeiben
és vizsgaljak, hogy a hiba a tervezett moédon az automata rendszerek detektaljak-e. Ennek a fo-
lyamatnak a kritikus része az injektalt hiba termékbe kertilésének korlatozasa. Ez elérhetd ameny-
nyiben a IT kdrnyezet fel van készitve erre. Az éles fejlesztdi kornyezet automatizalt klonozasaval
egy elszeparalt kdrnyezetbe injektalt hibakkal tesztelhetd a fejlesztéi kornyezet. Igy az automati-
zalt folyamatok miikddo képessége az éles forras kodok érintése nélkiil mindsithetdek.

Hamis biztonsag érzetek:

a(z) X szabvanyt betartjuk;

a(z) X modell szerint dolgozunk;

van automata tesztiink;

van tesztelénk;

egyszer mar miikodott hasznéljuk fel Gjra;
tartunk rendszeres review-t.

FY¥YI¥ ¥V ¥

A ,,zona” allapot elkeriilésére hasznalhat6 a paros programozas.

A péaros programozas definicioja szerint a programozdk parban dolgoznak a szoftverfejlesztés
alatt. A munkatérsak egyiitt dolgoznak egy kézds munkaallomas mellett [12][13]. A pérban
val6 programozésnak a kdvetkezd eldnyei vannak:
= megndvekedett fegyelemérzet;
rugalmas munkafolyamatok, megszakitastiirés;
jobb kdédmindséget eredményez;
mentorszellem, tudas és tapasztalatterjesztés;
a munkatarsak gyorsabban megismerik egymast;
,»zona” allapot elkeriilése.

F¥ ¥ ¥V

Az IT rendszer lizemeltetése sordn jellemz0d a hamis biztonsagérzet kialakuldsa. Ez jellemzden
a helyes miikodés, a rendelkezésre allas és a sértetlenseg korul alakul ki. Miniszterelnoki Hiva-
tal Informatikai Koordinacids Iroda szerint egy kiadott rendelete alapjan ,,Olyan eldirasok,
szabvanyok betartdsdnak eredménye, amelyek az informaciok elérhetdségét, sérthetetlenségét
és megbizhatosagat érintik és amelyeket az informatikai rendszerekben vagy komponenseik-
ben, valamint az informatikai rendszerek vagy komponenseik alkalmazésa soran megel6z6 biz-
tonsagi intézkedésekkel lehet elérni.” Az informatikai rendszerek hamis biztonsag érzetének
kockéazata ellen fontos, hogy szervezeteknél olyan munkatérs, aki kidolgozza és rendszeresen
végrehajtja a IT rendszer mindsitését. Ez a mindsités magaba kell, hogy foglalja az alapnak
tekinthetd C.I.A. €s a biztonsag kritikus fejlesztés tamogato rendszerek kifogdsolhatatlan mii-
kodoképességét. Sziikséges, mint az I'T mind a biztonsag kritikus fejlesztés monitorozasa, pil-
lanatnyi adatok megjelenitése, a tendencidk kdvetése és a folyamatok mindségi elldre jelzése.
A monitorozas elengedhetetlen feltétele tovabba a CMMI szinteknek.

CMMII (Capability Maturity Model Integration) egy szoftverfolyamat-fejlesztési modell, mely
két megkozelitésben (1épcsds és folytonos) mutatja meg az IT folyamatokat. A Carnegie Mellon
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University fejlesztette ki, az Amerikai Védelmi Minisztérium és az USA kormanyzati szerzo-
dései kotelezben elvarjak [15].
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SAFETY CRITICAL SOFTWARE DEVELOPMENT

Software is a critical success factor. Nowadays, there is no more complicated technical work without hard soft-
ware support. This statement is true in case of vehicles involved in transport independent of the examined area.
These software elements appeared in all areas from board entertainment systems through intelligent traffic man-
agement to critical board control systems. If we apply larger number of onboard intelligent and smart systems,
the crew will have less tasks and we will be able to implement such functions that were previously impossible.
Unfortunately, the increasing complexity of systems increases the possibility of errors occurrence. This article
describes the aspects and rules that must be followed when producing embedded systems software that performs
safety critical tasks.

Keywords: software, safety critical, development
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