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Komplex rendszerek kommunikacidéjanak hatasai
és tervezésiiranyelvei

A komplex rendszerek térnyerése jelentds méreteket 6ltott. A szamossdg ndvekedése és a fel-
hasznalasi kériilményekbdl kévetkezen a hibak, balesetek kockazata névekszik. £z a kockdzat
a komplex rendszerek tervezése altal csékkenthets. A komplex rendszerek elosztott egyiitt-
mtikodé alrendszerek kommunikacidjanak egytittesébdl éplilnek fel. A tervezés két f6 részre
bonthato, a részegységek viselkedése és a részegységek eqgylittmiikédése. A részegységek kom-
munikacidjat és egytittmiikodését a protokoll irja le. A komplex rendszerek lehetnek nyitottak
és zartak, de protokoll tekintetében mindig nyitottként kell kezelni, tehdt nem lehet megbizni
arészegységekben az elvart viselkedés betartasaban. A protokoll feladata a részeqységek hibaja-
mddszereit tekintjiik at és foglaljuk éssze. Ezek eredményes mddszereit integraljuk eqy komplex
rendszer tervezési irdnymutatd-ajanlasban.

Kulcsszavak: komplex rendszerek, elosztott rendszerek, protokoll, hibabiztos (fail-safe), izem-
kritikus (mission critical)

Bevezetés

A komplex és elosztott rendszerek bonyolultsaganak és elterjedésének novekedésével a poten-
cidlis hibak kockazata is novekszik. A rendszerek egyre gyakrabban nyitottak. Ez alatt azt
értjiik, hogy a rendszer gyartojatol flggetlen termék csatlakozhat a rendszerhez és részt
vehet a rendszer miikodésében, teljes érték(i elemként. Az EN 50129 rendelkezik a halozatok
besorolasarol, az 1. tablazatban talalhato felosztas szerint. Ami a csatlakoztathato eszkdzok
tipusa, eszkdzok szama, a halozat beallitasa, illetéktelen behatolas kockazata alapjan torténik.

A kommunikacios halézat osztalyozasa:

¥ 1. osztalyu (zart);

¥ 1I. osztalyu (nyilt);

F 1Il. osztalyd (nyilt).
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1. tablazat
EN 50129 szabvany szerinti halézati besorolds [11]

Tulajdonsag

. osztalyu (zart)
Belsé6 haldzat

II. osztélyu (nyilt)
Zart halozat

I11. osztalyu (nyilt)
Nyilt halézat

Csatlakoztathato esz-
kozok

Csak a gyarto altal enge-
délyezett

Idegen (ellendrizetlen)
eszkozok

Idegen (ellendrizetlen)
eszkozok

Eszk6zok széma

A gyarto rogziti

Nem ismert, valtozhat

Nem ismert, valtozhat

A halozat beallitasa

A gyarto altal elSirt

Dinamikusan valtozhat

Dinamikusan valtozhat

Illetéktelen behatolas

Elhanyagolhato

Elhanyagolhato

Nem elhanyagolhato

igy nem lehet épiteni csupan a halézatra kotott eszkdzok viselkedésére. A védelmi (funk-
cionalis) és hibakezel eljarasokat a haldzati protokollba kell integralni. Ezek specifikacioja
és miikodése bonyolult. A fejlesztésekben jelentds figyelmet kell forditani a protokollok
komplexitasanak kezelésére.

Komplex rendszer

Komplex rendszer altalanos definicidja: A fizikai és matematikai modellezés egy aga, amely azt
vizsgalja, hogy a részek kapcsolata hogyan vezet kollektiv viselkedéshez, és a rendszer hogyan
alakit ki kélcsonhatasokat a kérnyezetével [10] (1. abra).

Halézatok

Kollektiv
viselkedés

Evolucio

Kialakulas térben és adaptacio

Komplex rendszerek

Onszervezédés
idében

Minta-
formalédas

Rendszerel-
mélet

1. 4bra
Komplex rendszerek [1]

Komplex rendszer definiciéja kommunikacio szempontjabdl: A komplex rendszert alkoto
részek kapcsolata elosztottan és dnszervez&dén alakitja ki a kollektiv viselkedést a kornyezet
valtozasaihoz alkalmazkodva.
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Elosztott rendszer

Elosztott rendszer definicidja az informatikaban Andrew S. Tanenbaum és Maarten Van Steen
szerint: Az elosztott rendszer olyan fliggetlen szamitogépek gylijteménye ami a felhasznalok
szamara egységes koherens rendszerként latszik [2].
Az elosztott rendszerek csoportositasa hardverarchitektdra (CPU-kommunikacio) szerint:
¥ szorosan csatolt rendszerek (memériacimzési teriilet kézos minden CPU-nak);
¥ lazan csatolt rendszerek (minden CPU-nak sajat memariaja van, kézvetlen buszon
kommunikalnak);
¥ multiprocesszoros rendszerek (CPU-knak sajat memoriaja van, de van kézés memoria-
tertilettk is, tobb CPU alkot egy egységet);
¥ elosztott rendszerek (a CPU-knak nincs kéz6s memoriaja, kozvetett buszon
kommunikalnak).

A modern komplex rendszereket elosztott architekturaval valdsitjak meg.
Az elosztott rendszerek csoportositasa szoftverarchitektura szerint:
= haldzati operdcios rendszer;
= multiprocesszoros operacios rendszer;
= elosztott operacids rendszer;

» egylittm(ikddd autondm rendszer.

A modern komplex rendszereket egyiittm(ikddé autondm rendszer architekturdval valdsitjak
meg.

Az elosztott rendszerek lehetnek:

= homogének;

= inhomogének.

A modern komplex rendszereket inhomogén architekturaval valositjak meg.

A kommunikacio hatasai

A komplex elosztott rendszerek a monolitikus rendszerekhez képest legféképpen az adat-
kezelésben térnek el. A monolitikus rendszerben egységes globalis adat, érték és id6 van.

A komplex, elosztott rendszerekben nincs globalis egyidejliség és globalis adat. Léteznek
technoldgiak kdzponti adattarolasra, ezéltal globalis adat kialakitdsara, de ez csdkkenti
a rendszer teljesitményét, mert id6 mire a rendszeren korbe ér az informacio (lock/unlock).

Vagyis kiemelt hibaforras a rendszer elemei koz6tti egyetértés (adott pillanatban mind-
egyik szerepld ugyanazt az allapotot latja, és az alapjan hoz déntést).

Elosztott rendszereknél ismert absztrakt hibak:

¥ csoporttagsag (group membership): rendszeresen aktualizalt lista a m(ikodd és nem

miikddé rendszerelemekrél;

= tudathasadas: a rendszer tobb kiilonalld, de miikodd részre szakad;

= amnézia: kiesés utan a kiesett rendszerelemek nem latnak ra a kozben tortént

valtozasokra;
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= konfiguracié-eltérés: a rendszer elemei eltéré konfiguracioval rendelkeznek;
~ verzidszam-eltérés: a rendszer elemei eltérd szoftververzidval rendelkeznek.

A kritikus komplex rendszerek m(ikddése soran tobb eltéré viselkedési elvaras lehet:
 fail-safe (FS);
¥ mission-critical (MC);
 high-availability (HA).

Az FS olyan tervezési és viselkedési mod, amikor meghatérozott hibak esetén a rendszer ugy
reagal, hogy nem okoz kart vagy a lehet8 legminimalisabban tartja a baleset kockdzatat. Akar
a rendszer leallasaval.

Az MC olyan tervezési és viselkedési mdd, amikor a rendszer leallasa komoly kért vagy
balesetet eredményez, akkor a meghatarozott hibakra olyan moédon reagal, hogy a rendszer
képes legyen a biztonsagosnak tekinthetd allapotig eljutni.

A HA olyan tervezési és viselkedési mod, amikor a rendszer leéllasa kart okoz, a hiba
esetén keletkezd karok kisebbek mint a rendszer leallitasanak a kara, ezért a rendszer, akar
hibasan is, részfunkcionalitdssal vagy hibas funkcionalitassal tizemben van tartva.

A rendszerfelhasznalas jellege és a kockazatelemzés vagy torvényi, illetve szabvany-
el6irasok alapjan lehet meghatarozni, hogy mikor melyiket kell valasztani.

Generikus komplex elosztott rendszerek esetén felmerdiilhet olyan igény, amikor a fel-
hasznalés jellege hatarozza meg hogy melyik viselkedés az elvaras. Vagyis a rendszernek
képesnek kell lennie konfiguracié utjan a viselkedését meghatarozni.

A harom viselkedés eltéré kommunikécios stratégiat és architekturat igényel. Felépithetd
atjaras ezek kozott.

A HA-m(ikodés a legmegenged6bb, majd az FS és végiil a legkomolyabb elvaras az MC.
Ilyen rendszer tervezésekor az MC-re kell tervezni és a konfiguracié soran az MC-viselkedés
FS-re vagy HA-ra vonatkozo megkotéseit lehet kikapcsolni. Persze ez egy komoly kockazat,
amit ki kell értékelni és megfelel6 eljarast kell alkalmazni a kockazat minimalisra csokken-
tése érdekében

Protokoll

Protokoll definicié altaldnosan: A kommunikéacioban részt vevok altal elfogadott és magukra
nézve kotelez&en betartott viselkedési forma.

Informatikdban: Az informatikaban a protokoll egy egyezmény vagy szabvany, amely
leirja, hogy a halozat résztvevsi miképp tudnak egymassal kommunikalni [7].

Altalanos értelemben a szamitogépek kézotti kommunikacié adatcserével torté-
nik — az adott rendszertél fliggéen valamilyen modon koédolt informéacio. Ez a csere diszk-
rét lépésekbdl all, amelyeket elemi kommunikacionak neveziink, mindent ilyen lizenetben
tovabbitanak.

A rendszertdl figg6en az lizenet lehet:

¥ egy elektronikus jel;

~ nagyobb adatmennyiség.
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Altalanossagban az lizenet tipusat hasznaljuk az altalanos tartalom és a részletes kodolas
meghatarozasara [3].
A modern elosztott rendszerekben egyre nagyobb jelent8ség harul a kommunikacidra,
a komplexitas és a rendszerek méretének ndvekedése miatt.
A Biztonsagkritikus szoftverfejlesztés” [12] cikkben publikalt programhiba-kockazatokat
az elosztott rendszerek esetén protokollhibakkal egészitjik ki.
A kommunikaciés protokollal szembeni elvarasok:
= kommunikacios hibadetektalas:
° (lizenetismétl&dés;
° lizenet-kimaradas;
° lzenet beékel6dés;
° (izenet Ujraszamozas;
o adatkorrupcio;
o (lizenetkésés;
o {lizenet maszkolas;
o résztvevok beallitas hiba;
o FIFO-hiba.
= hibaeszkalacié megakadalyozasa;
= kommunikacios hataskorok és jogosultsagok kikényszeritése és ellenérzése.

Komplexitas, bonyolultsag

Elosztott rendszerek kommunikacidja problémakat, lehetséges hibakat jelent. Ezeket a hiba-
kat nehéz diagnosztizalni. A rendszerek funkcionalitdsa és mérete folyamatosan névekszik.
Az avionika-rendszerek fejl6dése kovethet6 a 3. abran. A modern komplex rendszerekkel
szemben jellemz&en elvart kdvetelmény a folyamatos szoftverfrissités és Uj funkcionalitasok
bevezetése. Ezek a funkciok lehetnek akar komoly funkcionalis biztonsagot érinték. Példaul
a Tesla Autopilot 7.1 rendszerének Summon-funkcioja, ami lehet6vé teszi a vezet6 nélkili
parkolast. A Tesla most bemutatott Ujdonsaga nem egyediilallo, mas autdgyartd termékei
esetében is elérhetd ez a funkcié. Am olyan még soha nem tortént, hogy egy, mar eladott
autot ruhaznak fel ezzel a képességgel, az internetrél letolthetd frissités segitségével [8].

A HURD-projekt egy elosztott operacidsrendszer-kernel. A fejlesztése soran kiemelt
szempont volt a kommunikacié. A projekt fejlesztése lassan haladt és megel&zte a Linux
kernel kiadasa, igy piacot vesztett. Richard Stallman —a GNU/HURD-projekt alapitdja — nyi-
latkozata (Revolution OS 25m35s) [4]:

»INos, miigazabdl nem sokkal azel6tt kezdtiik a GNU Hurd-ot, mielétt 6 kezdte a Linuxot.

Es hat az tortént, hogy bar mi eqy nagyon fejlett tervezési médot vélasztottunk, marmint
a teljesit6képesség szempontjabdl, de kidertilt, hogy nagyon nehéz igy a hibajavitas. Eldontéttiik,
hogy felosztjuk a magot —ami hagyomanyosan eqy program volt —, sok kisebb programra, amik
szinkronizalatlan tizeneteket kiildenek eqymasnak, hogy kommunikaljanak.

Az a baj, hogy ez a programozasmdd melegaqgya a hibaknak, amelyeket gyakran nagyon nehéz
megtalalni, mert minden 6sszefiigg mindennel [...] ez a program a masik iizenet eltt vagy utén
kiildi el ezt az tizenetet |...] széval az eredmény az lett, hogy évekbe telt, hogy miikidjén a dolog.”
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Avionikaszoftverek méretének véltozasa [9)

A Mars Climate Orbiter katasztréfajanak az oka szintén az elosztott rendszer kommunikaci-
ojara vezethetd vissza [5].

Ebbél a rovid attekintésbdl lathatd hogy a komplex, elosztott rendszerek komplexitas-
kezelése még a legkiemeltebb projektek esetén is nehézségeket okoz. Ezért az ajanlasunk
a komplex elosztott rendszerek esetén:

= a protokolltervezés el&térbe helyezése;

¥ t6bb védelmi (funkcionalis) funkcio integralasa a protokollba;

o hibadetektald;

° hibajavito;

o hibaelkeruls;

° hibaeszkalacié-gatlas;
= protokoll formalis specifikacidja;
-~ protokoll formalis verifikacioja.

Formalis médszerek

A modern komplex rendszerek masszivan elosztott, eseményvezérelt aszinkron lizeneteket
kiildenek. {gy a modern komplex rendszerek tervezése és vizsgalata soran elengedhetetlen
a kommunikacié hibamentességének bizonyitasa.

A kiemelten magas biztonsagintegritasi szintet igényl6 rendszerek tervezése, imple-
mentaldsa és lizemeltetése szabvanyokban meghatarozott. Repiilés teriiletén DO-178C
(DO-333) szabvany, vasut terlletén EN 50128, automotiv teriileten 1ISO 26262 szabvany
el6irja a szoftverek vizsgélatara a formalis modszereket. Ezek a szabvanyok az IEC EN 61508
szabvanyra éplilnek.
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Formalis modszerek:

¥ CSP (Communicating Sequential Processes);
¥ CCS (Calculus of Communicating Systems);
¥ HOL (Higher Order Logic);

¥ LOTUS (Language for Temporal Ordering Specification);
» OB]J;

= Temporal logic;

¥ VDM (Vienna Development Method);

¥ Z modszer;

¥ B modszer;

=¥ Model Checking.

A CSP (Communicating Sequential Processes) az egyidejlileg miikdd& szoftverrendszerek
specifikalasara szolgalo technika. A rendszert figgetlen folyamatok halézataként, a folyama-
tok egymas utani vagy parhuzamos dsszedllitasaval modellezzik. A folyamatok csatornakon
keresztiil kommunikalhatnak (szinkronizalhatnak vagy cserélhetnek), a kommunikacio csak
akkor torténik meg, amikor mindkét folyamat készen all.

A CCS (Calculus of Communicating Systems) a CSP-hez hasonldan egy matematikai
szamitasi modszer, amely a rendszerek viselkedésére vonatkozik. A rendszert fliggetlen folya-
matok halézataként modellezik, amelyek egymast kovet6en vagy parhuzamosan mukdd-
nek. A folyamatok portokon keresztil kommunikalhatnak (hasonléan a CSP csatornaihoz),
a kommunikacioé csak akkor torténik, ha mindkét folyamat készen all. A nem-determinizmus
modellezhetd.

A HOL (Higher Order Logic) egy logikai jel6lés és annak gépi tamogatasi rendszerét
jelenti, amelyeket a Cambridge Egyetem Szamitdgépes Laboratériumaban dolgoztak ki.
A logikai jel6lés tobbnyire a Church's Simple Theory of Types szarmazik, és a gépi tamogatasi
rendszer az LCF (Logic of Computable Functions) rendszerén alapul.

A LOTUS (Language for Temporal Ordering Specification) a CCS elgondolasan alapul,
kiegészitve a CSP és a CIRCAL (Circuit Calculus) kapcsolodo algebrajaval. Kikiiszobéli a CCS
adatstruktura-kezelésben és értékkifejezésben jelentkez6 gyengeségeit.

Az OBJ egy algebrai specifikacios nyelv. A kdvetelményeket algebrai egyenletek segitsé-
gével hatarozzak meg. A rendszer viselkedését az adatokon végzett miiveletek szempontjabdl
vizsgélja. Az OBJ egy ADT-technika. Mint egyéb ADT-technikék, az OB is csak szekvencialis
rendszerekhez, vagy egyidej(i rendszerek szekvencialis szempontjaihoz alkalmazhato.

A Temporal logic az elsérendi logikat modalis operatorokkal egésziti ki.

AVDM (Vienna Development Method) egy matematikai specifikacios technika, amely lehe-
tévé teszi a megvaldsitas megfelel&ségének bizonyitdsat a specifikacio alapjan. A miikodése
halmazelméleti alapokra épiil, amiben a halmaz elemei a rendszeréllapotok. A VDM-et féleg
specifikacio soran alkalmazzak. De lehet8ség van a forraskodig valo alkalmazasra is. A VDM
csak szekvencidlis programok vizsgalatdhoz hasznalhato.

AZ modszer egy olyan specifikaciés technika, ami lehet6vé teszi a specifikaciobol végre-
hajthato algoritmus készitését oly modon, hogy az algoritmus bizonyitottan a specifikacio
szerint m(ikddik. A Z mddszer adatorientalt szekvencialis rendszerek fejlesztésére alkalmas.

A B modszert a Z-hez fejlesztették ki, amely egy épésr6l lépésre torténd finomitasi
maodszer.
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A Model Checking egy folyamat, amely ellenérzi, hogy egy adott szerkezet egy adott logikai
képlet modellje-e. A koncepcid altalanos, és mindenféle logikara és megfeleld strukturara
vonatkozik. Egy egyszer(i modellellendrzési probléma az, hogy teszteljik, hogy egy adott
struktura egy adott képlet a javasolt logikaban teljes-e.

A Model Checking mddszerek fontos osztalyat képezi a formalis rendszerek algoritmikus
ellendrzése. Ezt Ugy érhetjik el, hogy meggy&zddiink arrél, hogy a szerkezet, amely gyakran
egy hardver- vagy szoftvertervbdél szarmazik, megfelel-e egy formalis specifikacidnak, tipi-
kusan idébeli logikai képletekkel.

Ha a kommunikaciot formalisan irjak le, lehet6ség van matematikai vizsgalatra. A folyamatok
vizsgélatara kidolgozott formalis modszerek koziil a CSP és a TimedCSP alkalmas leginkabb
a protokollok vizsgalatara. 2018-ban a PKMv3-protokollt vizsgaltak meg [6] CSP formalis
modszer alkalmazasaval. Formalis modszerekkel lehet6vé valik:

= a protokoll formalis modellezése és analizise;

¥ koévetelmények formalizalasa;

¥ a prokoll formalis verifikaciéja modellellenérzéssel;

~ allapotfliggd dinamikus viselkedés modellezése;

¥ konkurens rendszerek modellezése és analizise;

= adatfliggd viselkedés modellezése;

~ adatfeldolgozas modellezése;

= szoftver forraskdd alapu formalis verifikacids technikak.

A CSP formalis leiras a rendszer vagy a rendszer elemeinek a folyamatait irja le. Az elosztott
komplex rendszer kommunikéciojaban részt vev6k az egymassal folytatott lizenetvaltas soran
képesek befolyasolni egymas miikddését. A CSP-ben a folyamatok eseményekbdl épiilnek fel.
Az események és folyamatok kozott operatorok teremtik meg a kapcsolatot.
Alap operatorok:
 prefix;
¥ valasztas:
° determinisztikus;
° nem determinisztikus;
o kornyezeti valasztas.
¥ elagazas;
¥ Uzenet:
o kildés;
o fogadas.
» parhuzamos folyamat;
¥ traces;
~» STOP.

Avalds rendszerekben az lizenet kiildésének idSigénye van. A Timed CSP az id6vel kapcsolatos
operatorokat vezeti be és teszi lehet6vé a valds rendszerek leirasat és elemzését.

A komplex elosztott rendszerekben a kommunikacié leirasa viselkedést leird program-
halmazokkal oldhaté meg. Amennyiben a protokoll kdvetelményspecifikacidja formalis
leirassal tortént és a megtervezett protokoll leirdsa formalis. Matematikai mddszerekkel
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ellenérizheté hogy a tervezés soran létrehozott protokoll az elvarasoknak megfeleld visel-
kedéssel rendelkezik-e.

A protokollra épitett rendszer kommunikacidjanak a megfigyelése soran lehetdség van
lizem kozben ellendrizni, hogy a kommunikacio a protokoll kévetelményspecifikacioja sze-
rint zajlik-e.
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EFFECTS AND DESIGN GUIDELINES FOR COMMUNICATING
IN COMPLEX SYSTEMS

The expansion of complex systems has taken on considerable proportions. Due to the increase in
numericity and the conditions of use, the risk of errors and accidents increases. Reducing this risk
can be obtained by designing complex systems. Complex systems are built up of a combination of
distributed collaborative subsystems. The design can be divided into two main parts, the behaviour
of the components and the overall operation of the components. The protocol describes the
communication and collaboration of the components. Complex systems can be open and closed,
but they should always be treated as open in terms of protocol, so one cannot trust the units to
follow the expected behaviour. The task of the protocol is to prevent escalation of the component
failure and the internal error of the protocol. The design of the current complex systems is reviewed
and summarised. Their effective methods are integrated into a complex system design guideline.

Keywords: complex systems, distributed systems, protocol, fail-safe, mission critical
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