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Mission as a Service - Egy felhéalapa UAS
megvalodsitasa

A pildta nélkiili légi jarmiivek —dronok — és a felh6alapt rendszerek napjainkra kézismert, széles
kérben alkalmazott agazatai a modern technoldgidnak. A Mission as a Service -, szolgaltatds-
ként nyujtott kiildetés” mar nem csak egy utdpista jév6kép, a jelen technoldgidja lehetéséget
ad UAV'-ok interneten at torténd, akar tomeges taviranyitasara. Kutatasunk részét képezi
egy felh6bdl iranyitott, pildta nélkiili légijarmii-rendszer prototipusanak kialakitasa, funk-
cionalis és biztonsagi tesztek végrehajtasa, illetve a munkalatok sordn szerzett tapasztalatok
megosztasa. Az alkalmazott technoldgidk kozott szerepel tébbek k6z6tt az OpenStack felhd-
architektura, a MapBox térképmegjelenitd keretrendszer, a MAVLink kommunikacids proto-
koll, a MAV Downlink mobilalkalmazas és az APM robotpildta. Jelen publikacié az eddig elért
eredményekbe ad betekintést, a rendszer jelenlegi allapotaban az elsé éles repiilésre készen all.
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Attekintés

A kitlizott cél egy felhGalapu rendszerbél iranyitott, pilota nélkili légijarmG-rendszer meg-
valdsitasa, nyilt technoldgidk lehetd legnagyobb aranyban torténd felhasznalasaval.

Az elkészillt prototipussal végrehajthatd kisérletek eredményeként és a megvaldsitas
tapasztalatai alapjan a késébbiekben ajanlasokat fogalmazhatunk meg a hasonlé rendsze-
kockazatokra, illetve irdnymutatdst adva azok mérséklésére.

Jelen esetben az autondm mikddésd, kereskedelmi és védelmi céld UAS-ek reprezen-
talasa a cél. Ennek oka, hogy a hobbi UAV-k ,feladatkdre” miatt az egyszer(i radios dssze-
kottetést nem életszer(i felhSalapu vezérléssel kivaltani. A hobbi UAV-k repiilési adatainak
felhébe integralasa kézzel, a repilés végrehajtasat megel6z&en torténhet meg, ahogy azt
a jogszabalymodositasi tervezet [1] is elSirja. Az eseti légtérigénylés és -aktivalas megkdnnyi-
tésére a HungaroControl 4ltal kifejlesztett mobilalkalmazas, a MyDroneSpace a hirek szerint
hamarosan elérheté lesz [2].

' UAV - Unmanned Aerial Vehicle.
2 UAS - Unmanned Aircraft System.
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Az elsd szerz6 korabbi, témahoz kapcsolodé diplomamunkajaban [3] az UAV-ok szamara
felh&alapon kiildetéstervezést és -végrehajtast kiszolgald rendszereket — a felhd szamitasi
rendszerek szolgaltatasi szintjeinek nevezéktanahoz illeszkedve — Mission as a Service-nek,
wszolgaltatasként nydjtott killdetésnek” nevezte, helyénvaldbb ismert gytjtéfogalom hijan.

A prototipus rendszermagjat egy OpenStack alapu felh&rendszer adja. Az UAV-k iranyaba
TCP-alapu MAVLink szerver szolgalja ki a kapcsolatot, illetve menti adatbazisba a kapott ada-
tokat, mikdzben az UAV felé kiildott parancsokat is tovabbitja.

A felhasznaloi oldalon egy térképes felliletet szolgdl ki, a HungaroControl Légtér.hu
weboldaldhoz hasonléoan MapBox keretrendszerre alapozva. A tényleges megjelenitendd
adatokat a korabban emlitett adatbazisbol nyeri a honlap, illetve a felhasznalonak lehet&sége
van az UAV-ok szamara kiildetések megtervezésére/torlésére, a repiiléeszkdzok élesitésére/
biztositasara, fel/leszallitasara, illetve autonom vagy kézi irdnyitasi modba kapcsolasara.

A
’ webszerver

Ethernet/Wifi

mobil

i ’
uUsB ardupilot

1. 4bra
A korébban tervezett architektira sematikus dbréja [4]

A levegs-fold adatatvitel digitalis (csomagkapcsolt) kapcsolattal valosul meg, bar a repiils-
eszkdz a hagyomanyos, 2,4 GHz frekvenciaju taviranyito egységgel is fel van szerelve, amellyel
vészhelyzet esetén atvehetd, felilirhaté az irdnyitas. A teszteszkdz forgdszarnyas, kvadrokop-
ter felépités(, bar elviekben a fedélzeti vezérlSre toltott firmware frissitésével merevszarnyas
eszkozzel is kompatibilissé tehetd a rendszer.

154 Repiiléstudomanyi Kézlemények « 2019/3. szam



VRANICS DAVID FERENC, PALIK MATYAS: Mission as a Service — Egy felhGalapt UAS megvalositasa

2. 4bra
A prototipus UAV [a szerzék szerkesztése]

Areplil6eszkoz alapjat egy DJI F450 ,Flame Wheel” jellegli keret adja. A kiegészitd labak lehe-
tévé teszik kilonbozs kiegészitd fiiggesztmények (szenzorok, nyomkévets jeladok, kamera)
felszerelését a keret ala. A keret belsejében kap helyet az Ardupilot APM 2.6 tipusu robotpildta-
egység és a 2,4 GHz mésodlagos taviranyitd modul, illetve a nagy kapacitasu litiumakkumulator.
Akeret tetején lett elhelyezve a GPS és kiilsé iranytd modul, egy akkumulatorfesziiltség-figyeld
modul, illetve az elsédleges adatkapcsolatért felelés mobiltelefon. A mobiltelefon USB OTG-
kabellel kapcsolédik az APM-hez, amelyen keresztiil MAVLink protokoll segitségével tudja
utasitani a robotpilotat, illetve adatfolyamokhoz fér hozza a GPS, gyorsuldasméré, iranytd,
giroszkop és egyéb szenzorok irdnyabol. A GPS-antenna, illetve kiilsé irdnytd modul egy dént-
het6 arbocon kap helyet az elektromagneses interferencia kikiiszébolése végett.

Ateljes rendszer akkumulatorral és mobiltelefonnal egyiitt nagyjabol masfél kilogramm,
igy kiegészitd fiiggesztményeknek kordilbeliil fél kilogramm marad az UAV-ra k6t6tt biztosi-
taskonstrukcid altal maximalt két kilogrammos felszallétomegbdl.

Els6 kérdésként felmerilhet a kézenfekvd kérdés, a mobilhalozat lefedettsége foldfel-
szin felett. Egy, a 2019-es VFR Repiilésbiztonsagi Forum rendezvényen elhangzott eléadas [5]
részben érinti a témat, az elhangzottak alapjan sikeres méréseket végeztek 1000 labig egy
hasonld, de mobilhalézat-alapu helymeghatarozassal kisérletezd projekt keretein beldil.
Az eléadd nem hivatalos allaspontjaban kimondja, hogy korabbi tapasztalatai alapjan 4500
lab magassagban is képes volt mobilnetkapcsolaton at kommunikalni. Emellett megemliti
kés6bbi lehet&ségét, hogy egy telefonos operatorral egyittm(ikodve ,kinyittatnak” felfelé
nagyjabol egy tucat bazisallomast, ezzel az LTE-lefedettséget legaldbb FL660-ig kiterjesztik.
Megjegyzi, hogy foldkdzelben sokkal nagyobb a mobilhalézaton a radidhulldmok szérasa,
hiszen joval tobb a zavard jelforras és tereptargy, mint magasabban a légtérben.

A felhasznaldi oldalon a térképes megjelenitést MapBox keretrendszerrel valositottuk meg.
A feliileten egyedi vezérlGelemek is helyet kaptak, az egyes akciok (példaul fel- és leszallas)
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végrehajtasara. Lehet8ség van Utvonalak rajzolasara vagy uti cél kijelolésére. A megjelenés
alapesetben feliilnézetes 2D, jobb egérgombbal 3 dimenzidban is forgathato.

A voros szinl test egy no-fly zonat hivatott reprezentalni, egyel6re gyakorlati funkcidja
nincs, csak a megjelenitést teszteltlik. Nagyobb mértékii zoom esetén az épiiletek is kiemel-
kednek a felszinbdl, segitve a tereptargyak, akadalyok attekintését.

S A Elesit (Arm)

This is an experimental site, displaying simulated UAVs.
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3. 4bra
Képerny6Skép a térképes feliiletrél, egy tervezett utvonallal [a szerz8k szerkesztése]

Foldi alrendszer
Felhé infrastruktura
Felhé

Roéviden 6sszefoglalva, felhalapu rendszereken tobb fizikai szamitogépre virtualizalt szami-
tasi teljesitményt vagy szolgaltatast értlink. A legismertebb ilyen szolgéltatasok internetes
tarhelyet, kozosségimédia-oldalakat, videdmegosztd oldalakat, keresdoldalakat szolgalnak ki.
Akoncepcio lényegét talan ott lehet megfogni, hogy ezen oldalak felhasznéléinak nem érdeke
tudni, hogy a szolgaltatas hatterében mekkora vagy mennyi szerverszamitégép van, a fontos
csak az, hogy éjjel-nappal elérhetd legyen a szolgaltatas, és folyamatos legyen a felhasznaloi
élmény (példaul ne akadozzon a megtekintett vided).

Felh&architekturat telepithetiink akar otthon a szamitégépiinkre, szamitogépeinkre is,
hiszen a virtualizacios technoldgianak kdszonhetSen a hardverplatform maga kevéssé [ényeges.
Jelen megvalositasban két kiilonbozé tipust notebook szamitdgépre lett kiterjesztve a felhd.
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igy 6sszességében 8 virtudlis processzorszal és 24 GB memodria all rendelkezésiinkre. Igény
szerint barmikor tobb tovabbi szamitdgép csatlakoztathato a halézathoz, illetve a rendszerhez.

Hypervisor Summary

I

VCPU Usage Memory Usage Local Disk Usage
Used 30f8 Used 2.5GB of 23.3GB Used 2GB of 113GB
Hypervisor Compute Host

Displaying 2 items

Host Availability zone  Status State Time since update  Actions

uascontrolnode nova Enabled Up 0 minutes Disable Service

uascomputenodel nova Enabled Up 0 minutes Disable Service
4. abra

T6bb szamitogép, egy irényito és egy tisztan szémitdsi feladatui elem a rendszerben [képernySkép az OpenStack
Horizon eréforras-menedzsment feliiletérél, a szerzék szerkesztése]

Openstack

Az OpenStack az egyik legelterjedtebb nyilt forrasu felh6megoldas, amely kiilénboz6 fanta-
zianevekkel illetett ,projektekb6l” épiil fel [6]. Ezek kozil a kovetkezdket alkalmaztuk a fej-
lesztés és telepités soran:

Automatizacio (,Heat")

Portal (,Horizon")

Szamitasi eréforrasok (,Nova")

Blokkos tarolo (,Cinder”)

Objektumorientalt tarolo (,Swift")

Halozat (,Neutron”)

Képfajlok (,Glance”)

Azonositas (,Keystone”)

Monitorozas (,Ceilometer”)

Munkamenet (,Mistral")

Metrika, statisztika (,Gnocchi")

Riasztas (,Aodh")

Terheléselosztas (,Octavia")

Eseménysor (,Zaqar")

FIFFIIIIFIFF ¥+ ¥
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HA és LB

A felh6rendszerek egyik legkivanatosabb tulajdonsaga a magas foku rendelkezésre allas, vagy
HA3. Ehhez szorosan kapcsolddo fogalom az LB,* vagyis terheléselosztas. A szolgaltatas kiilsé
hozzaférési pontjait valamilyen HA-proxymegoldas mogé szokas rejteni, ami alapjaiban egy
robusztus atjarot jelent a kilvilag felé. A proxy mogott tobb parhuzamosan dolgozé folyamat
kozott osztjuk el a szamitasi feladatokat, amelyek képesek hatékonyan osztozni a kozdsen
hasznalt er6forrasokon. Ez a felhében futd szolgaltatasok tervezésénél az egyik legfontosabb
szempont. Ezzel a modszerrel a rendelkezésre allast olyan magas szinten garantalni lehet,
hogy altalaban a felhdkiszolgaldk ,otkilences”, vagyis 99,999% rendelkezésre allast vallal-
nak a szerz6désekben. Ez évente minddssze 5 perc megengedhetd szolgaltatas-kiesést jelent.
Jelen rendszeriinkben egyik oldalon a térképes feliiletet és a hozza tartozé REST API-t
szolgaljuk ki, a masik oldalon pedig egy pymavlink alapu (Python MAVLink) szervert.

Onskalazas

A parhuzamos futasra optimalizalt dolgozdszalakat tetszés szerint indithatjuk vagy ledllithat-
juk a leterheltség fliggvényében. Ezt nevezziik horizontalis skaldzasnak. Jelen megvaldsitast
az OpenStack Heat orchesztracios projektjét hasznalva allitottuk dssze. Egy elére elkészitett
sablonnal konfiguralhatjuk az eréforrasainkat. A térképes feliilet alatt futo, automatikusan
skalazodo eréforrasok logikai kapcsolata az 5. abran figyelhetd meg.

Felfelé

skalazas
Eréforras politika B
Kkészlet rocesszor
(pool)  Web- @ riasztas:

80%
Kapcsolatfigyeld SZerV >

(kiils6 szerver port)@ )
Lefelé
skalazas
politika
Terheléseloszté . .
erheléseloszto ° Ersforras
feluigyelé
Processzor
@ riasztas:
Floating IP, ahol a szolgaltatas <20%
tartésan elérhetd
5.4bra

Onskaélazoé OpenStack konfigurécio [a szerzék szerkesztése]

® HA-High Availability.
4 LB -Load Balancing.
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Els6 komolyabb kihivasunkkal a processzormetrikak elérése soran talalkoztunk: a legfrissebb
Ceilometer-verzidkban mar nem tamogatott a cpu_util metrika (és egyéb aggregalt metrikak
sem), ami a processzorhasznalatot adna vissza szazalékos formaban. Kizarélag a processzor-
id8 érhetd el szigorian monoton ndvekvé formaban. Ezt a metrikat nem sikeriilt a Gnocchi-
komponenssel reprodukalni, igy egyel6re egy korabbi Ceilometer-verziéra alltunk vissza.

Onjavitas

Hasonldan kivanatos tulajdonsag lehet a parhuzamosan dolgozé virtudlis gépek onjavitasa,
vagyis hiba esetén érzékeljék az incidenst, és inditsak ujra a szolgaltatasukat ,tiszta lappal”.
Erre is sikeriilt egy konfiguraciot dsszeallitanunk. Viszont amikor 6tvozni prébaltuk az 6n-
javitast az dnskalazassal, versenyhelyzet alakult ki skalazas esetén: lefelé skaldzéskor, amikor
a foloslegesen dolgozd virtudlis gép torlédik, a torlés hatasara a gép ujrainditja magat, hiszen
az Onjavitasnak ez lenne az egyik célja. Ennek kdvetkeztében a skalazé ujfent probalkozik a vir-
tualis gép felszabaditasaval, amire az Ujra megjavitja magat. A jelenlegi megvaldsitasban ezért
egyszer(i skalazast hagytunk meg, hiba esetén a tobbi gép terhelése megné, és a kovetkezd
kiértékelési id6pontban (jelenleg 5 percenként) indul egy Ujabb példany. Sajnos a hibas vir-
tualis gép a kézzel torténd eltavolitasig beragadt allapotban marad.

DevStack

Az OpenStack-es infrastruktura telepitéséhez DevStack-et alkalmaztunk. Ennek sajnos limi-
tacioja, hogy a fizikai gépek Ujrainditasa esetén a Neutron haldzatkezels szolgaltatds nem
képes ujra helyesen elindulni. A két notebookot energiagazdalkodasi okokbdl nem tartjuk
24/7 bekapcsolva, igy a tesztelési id6szakokban mindig Ujratelepitjiik az egész OpenStack-
kornyezetet, ez nagyjabol gépenként 20 percet vesz igénybe.

Tovabbi lehetségek

Jelenleg az adatbazist MySQL szolgalja ki egy virtualis gépen. Ezt bevett gyakorlat szerint késébb
érdemes lehet atmozgatni az OpenStack adatbazis szolgaltatasaba (, Trove"). Megfontolandd,
hogy a késébbiekben SQL helyett a pozicié- és szenzoradatok naplozasat noSQL-adatbazisba
mozgassuk, idésoros adatok tarolasara ugyanis ezek sok esetben jobb megoldast adnak
az SQL-alapu adatbazisoknal.

Késsbb dinamikus (jarmiivek kérili vagy idéjarasfiggd) és statikus no-fly® zénak (NFZ)
kiszamitasara is alkalmas lehet a rendszer, hiszen a bejelentkezett jarmUvek adatai szinte valos
idében jelen vannak a rendszerben, emellett a felh6ben elméletileg végtelen szamitasi kapa-
citas® all rendelkezésre. Utkozésveszélyes helyzet észlelése esetén a felh6 automatikusan be
is avatkozhat a kiildetésbe, hiszen a bejelentkezett légi jarmU kdzvetlenil fogad parancsokat

> Repiilés el6l elzart.
& Hiszen barmennyi fizikai szamitogép lehet a hattérben, mindig amennyi sziikséges - elvileg.
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a felhébdl. Jelvesztés esetén az UAV-k folytatjak a kiildetést a tervezett Utvonalon haladva,
igy legtobb esetben csak offline eszkdzok kézott lehetséges iitkdzéses baleset.

Jelenleg aszerver allando jelleggel egy (bér felhc’jalapu de csak egy virtuélis gépbc’)'l éllé)
lassal oldottuk meg, kesobblekben képfajlba telepitve vagy szoftverkonténer-technolégiaval
lehet ezt tovabbfejleszteni.

Térképes feliilet

Célja egy szemmel kdnnyen attekinthetd, térképes megjelenités, amely egyéb repliléstervezést
segit6 rétegekkel is kiegészithetd (példaul no-fly zonak, idéjarasi elérejelzés, épiiletek), integralt
kildetéstervezési funkcioval, akar tobb UAV egyiittes kijelolésével. Mindezt okostelefonon
vagy szamitogépen, platformfliggetlen maédon.

A térképes feliiletet a MapBox-keretrendszerrel valositottuk meg. Ennek oka, hogy
a HungaroControl Légtér.hu térképes megjelenitdje is erre alapul, esetleges keretrendszerbeli
hibak feltarasa esetén kdzvetlen hozza tudunk jarulni ennek a rendszernek a jobba és bizton-
sagosabba tételéhez is.
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6. abra
Légtér.hu térképes feliilet [7]

Erdemes megjegyezni, hogy a MapBox legtobb fiiggvényhivasa foldrajzi hosszisag-szélesség
parokkal dolgozik, amig a MAVLink-protokoll szélesség-hosszusag parokkal, vagyis pont
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forditott a sorrend. Ezek felcserélése esetén az UAV uti célja Magyarorszag helyett leginkabb
Szaud-Arabiaba fog esni.

Az UAV-k utolsé ismert poziciojanak térképes megjelenitése segit az eltlint vagy lezuhant
eszkodzok felkutatasaban is.

Tovabbi lehet8ségek

A MapBox tdmogatast nyujt killonboz6 AR’- és VRE-megoldasok integralasara, akar amolyan
virtualis terepasztal megvalositasara is (7. abra).

7. 4bra
KépernySkép eqy MapBox Unity alapi kiterjesztettvaléség-alkalmazasbol [8]

A térképen tetszéleges szamu réteg megjelenithetd, igy akar ultrardvidtavu meteoroldgiai
eldrejelzésekkel is segithetjlik a kiildetések tervezését ugyanazon a feliileten.

7 AR - Augmented Reality, kiterjesztett valdsag.
& VR -Virtual Reality, virtualis valdsag.
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Légi alrendszer

A MAVLink-protokoll

A MAVLink binris protokoll eredetileg kisméret( légi jarm(ivek radios kapcsolaton térténd
iranyitasara lett optimalizalva. Napjainkra kiegészitették szérazfoldi és viz alatti jarmdvek
irdnyitasara szolgalé funkciokkal is.

MAVLink 1.0
1. tablazat
A MAVLink 1.0 csomagszerkezete (a szerz8k forditasa [9] alapjan)
Bajtindex | Tartalom Erték |Leiras
0 Csomag kezdete OxFE | Protokollspecifikus jelzés. MAVLink rendszerek, amelyek nem ismerik
jelzés ezt a verzidt, eldobjak a csomagot.
1 Hordozott adat 0-255 | A hordozott adat hosszat (n) jeldli.
hossza
2 Csomag sorszama | 0-255 | Az elveszett csomagok detektalasat segiti.
3 Rendszerazonositd | 1-255 | A kiild6 rendszerazonositdja a csatornan. A csatornan kommunikalo
egyedi rendszerek megkiilénboztetésére szolgal.
4 Komponensazo- 0-255 | Akiildé komponensazonositdja a rendszeren. A rendszeren beliili
nosito komponensek megkiildnboztetésére szolgal (példaul robotpilsta,
kamera).
5 Uzenettipus 0-255 | Az lizenettipus azonositdja. A hordozott adatstruktura deszerializa-
lasat segiti.
6-tdl Hordozott adat Az lizenettipus altal meghatarozott adatstruktura.
(n+6)-ig
(n+7)-t8l | Ellendrzé dsszeg Az iizenetre vonatkozd X.25 CRC® (a csomag kezdete jelzést kivéve).
(n+8)-ig CRC extra bajtot tartalmaz.

A rendszerazonositd (sysid) tartomanya lathatdan elég sziikos, a kituntetett nullas azono-
sitd szort tzeneteknek van fenntartva, a tartomany vége pedig altalaban a foldi allomasok
azonositasara szolgal. igy egy kapcsolaton maximum 254 [égi jarm(ivel tarthaté fenn kom-
munikacio, ez elég erés limitacié a regisztralt, pilota nélkili jarmlivek szamara vonatkozdan.
A komponensazonosito (compid) az egy UAV-n helyet kapo alrendszerek, példaul MAVLink-
képes robotpildta, kamera, gimbal vagy GPS azonositasara szolgal.

Az Amerikai Légierd berkein belil sziiletett egy dolgozat, ami a MAVLink 1.0 biztonsagi
hianyossagaira alapozva mutat be tamadasi modszereket [10].

A szerz8 a helyi és tavoli hozzaférésre, kdzbeékel6déses tamadasokra (lehallgatas, elté-
rités) fokuszal, illetve szolgaltatasmegtagadas jellegli tamadasok lehet§ségeire.

Egy masik, belga kutatocsapat fuzzing technikaval keresett és talalt hibakat a protokoll
megvaldsitasaban [11]. A cikk kiadasaig nem végeztek mélyebb behatolastesztelést a talalt
hibak mentén.

® CRC - Ciklikusredundancia-vizsgalat (Cyclic Redundancy Check).
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MAVLink 2.0
2. tablazat
A MAVLink 2.0 csomagszerkezete (a szerzék forditasa [9] alapjan)
Bajtindex |Tartalom Erték | Leiras
0 Csomag kez- OxFD Protokollspecifikus jelzés. MAVLink rendszerek, amelyek nem
dete jelzés ismerik ezt a verziot, eldobjak a csomagot.
1 Hordozott 0-255 A hordozott adat hosszat (n) jeloli.
adat hossza
2 Inkompatibili- Funkcionalitasjelzék, amelyeket a fogadé komponensnek kote-
tasjelz6k lez6en képesnek kell lennie értelmezni. A csomagot eldobja, ha
a rendszer nem felel meg a feltételeknek.
3 Kompatibili- Funkcionalitasjelzék, amelyeket a fogadé komponens opcionali-
tasjelz6k san képes lehet értelmezni. A csomagot feldolgozhatja akkor is,
ha a rendszer nem képes teljes mértékben értelmezni.
4 Csomag 0-255 Az elveszett csomagok detektaldsat segiti.
sorszama
5 Rendszerazo- 1-255 A kiildé rendszerazonositdja a csatornan. A csatornan kommuni-
nosito kalo egyedi rendszerek megkiilonboztetésére szolgal.
6 Komponen- 0-255 A kiildé komponensazonositdja a rendszeren. A rendszeren beliili
sazonosito komponensek megkiilonboztetésére szolgal (példaul robotpildta,
kamera).
7t09 Uzenetti- 0-16777215 | Az lizenettipus azonositdja. A hordozott adatstruktura deszeria-
pus-azonositd lizalasat segiti.
10-t6l Hordozott Az lizenettipus altal meghatarozott adatstruktura.
(n+10)-ig |adat
(n+11)-t8l | Ellendrzé Az lizenetre vonatkozd X.25 CRC (a csomag kezdete jelzést
(n+12)-ig | Osszeg kivéve). CRC extra bajtot tartalmaz.
(n+12)-t8l | Alairas (Opcionalis) A csomagatvitel kézbeni modositasanak megelézé-
(n +26)-ig sére szolgal.

Kutatasunk szempontjabdl talan a legfontosabb kiilonbség az (j (opcionalis) alairasmezd
az lzenet végén.

3. tablazat

A MAVLink 2.0 csomagok aldirdssorénak felépitése (a szerzék forditasa [9] alapjan)

Mezé

Leiras

Kapcsolatazonosité (8 bit)

A kapcsolat azonositdja, amelyen a csomag kozlekedik.

Id8bélyeg (48 bit)

Idébélyeg 10 mikroszekundum osztassal 2015. januar 1-je dta. Szigoruan monoton
novekvd tizenetenként egy kapcsolatra értelmezve. Ennek kévetkezménye, hogy

az id6bélyeg minimum 100 000 csomag/masodperc csomagkiildési intenzitas ese-
tén a valds idS elé (a jovébe) torlodik. (A gyakorlatban altalaban joval alacsonyabb
az intenzitas.)

Alairas (48 bit)

48 bitnyi SHA256 alairas, a teljes csomagra, az id6bélyegre és egy titkos kulcsra
szamitva.

Az aldirds tartalmaz egy szimmetrikus titkos kulcsot, amelynek a kulcscseréje titkositatla-
nul térténik. Ennek megfelel&en a kulcscserét mindenképp megbizhatd kapcsolaton at kell
végrehajtani a foldi alrendszer és a robotpildta-egység kdzott. Ezt a hivatalos ajanlas szerint
USB-kapcsolaton a legegyszer(ibb kivitelezni [12].
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Az aldirdsmezé bevezetésével a J. Marty altal leirt tdmadasok egy része kivédhetd
lett. Az irdnyitas eltéritése példaul a szekvenciaszam, id6bélyeg és titkos kulcs megfelel6
fabrikalasa nélkil nem kivitelezheté.

Egy masik, amerikai kutatékbdl 4llé csapat ugyancsak vizsgalta a MAVLink 1.0 és 2.0
sebezhet8ségeit [13]. A 2.0 verzi6 esetén a biztonsagosabb kulcscserét, illetve az djrajat-
szasos tamadasok elleni védelmet emeli ki mint fejlesztendd pontot, illetve egy titkositott
kapcsolat kialakitasat.

A MAVLink-kényvtar

A protokoll hasznalatat segitends, C/C++ és Python programnyelven is elérhet6 nyilt for-
rasu konyvtar a githubon.

A pymavlink Python kényvtar esetén limitacio, hogy csak egy szerver és kliens képes
egy kapcsolaton kommunikalni, egyidében (a két végpont a foldi allomas és a légi jarmdi).
A pymavlink forraskédjabél kiindulva sikeresen Ujrairtuk a halézati socket kezelés kodrész-
letet, hiszen jelenlegi formajaban nem ,felhébarat” a miikddése. Létfontossagu, hogy egy
halozati porton tobb légi jarm is tudjon kommunikalni.

A 254 rendszerazonosito limitaciéja azonban még mindig fennall. Ez részben mérsékel-
het6 lenne azzal, ha az els6 bejelentkezéskor egy szabad rendszerazonositot valasztanank
az UAV-nak, vagyis a jelenlegi statikus kiosztas helyett mindig Ujat kaphatna a légi jarm(,
amikor bejelentkezik, igy parhuzamosan 254 légi jarmUi lehetne bejelentkezve.

MAYV Downlink

A MAV Downlink egy Android okoseszkoz-alkalmazas. Egy TCP-kapcsolat és az okostelefon
USB soros kapcsolata kdzott m(ikodik atjatszo szerepben. Az alkalmazas nyilt forrasu, igy
szabadon tovabbfejleszthetd.

Az alkalmazas a TCP-kapcsolat megszakadasa esetén automatikusan djracsatlakozik.
Az alkalmazas megfelel6en mUikddik Ardupilot APM 2.6-tal, viszont Pixhawk PX4-el torténd
teszt sordn az alkalmazas nem ismerte fel a robotpildtat klienseszkdzként. Egy masik nyilt
forrasu alkalmazas, a QGroundControl viszont sikeresen felismerte a PX4-et, igy valdészini-
leg elég a MAV Downlink kédjaban frissiteni az USB soros kapcsolatért felelés konyvtarat.

APM 2.6

Az ArduPilot Mega 2.6 robotpilota egy korabbi, mara mar kifutott eszkdz. Jelen UAS fejlesz-
tésének kezdete 2015 kornyékére tehetd, igy torténelmi okokbol maradt meg a prototipus
rendszerben. A 2.5-6s verziéval szemben ez a modul nem rendelkezik beépitett iranytiivel,
igy kuilsé iranytiimodul csatlakoztatasa szlikséges. Az élesités el6tti ellen6rzések kikapcso-
lasaval lehetséges azonban iranytl nélkil is repilni, bar az inercidlis tajékozddas sokkal
pontatlanabb — az inditaskor el6re mutat¢ iranyt tekinti északnak a rendszer. Természetesen
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taviranyitéval torténd, legfeljebb magassagtartast segit6 repiilési médokban nincs sziikség
az iranytdre.
Mivel az APM 2.6-0s verzié mar elavult, csak MAVLink 1.0 verziét tdmogat. A MAVLink
2.0-at 2017 koril vezették be. Emiatt csak a régebbi ArduCopter firmware-ekkel kompatibilis.
Mivel a MAVLink protokoll nyilt forrasu, van lehet6ség akar meteoroldgiai adatfolya-
mok nativ lekiildésére egy Gjabb verziéban, ehhez azonban a késébbiekben természetesen
firmware-tamogatast is meg kell valositani a robotpildta-eszkdzokben.

Osszegzés

A cikkben bemutattuk egy felhdalapu, pildta nélkiili légijarm(i-rendszer prototipusat.
A kozponti felh&-infrastrukturabdl és a térképes megjelenitésbél allé foldi alrendszer,
illetve a légi jarm(ibél, robotpilotabol és okostelefon-alkalmazasbol 4llé légi alrendszer.
Részleteztiik az egyes elemeket, amelyek az ehhez hasonlé rendszerek kiilonlegességeit
adjak: tobbek kdzott az 6nskalazast, a valos idejli, akar 3 dimenziods térképes megjelenitést
és kiildetéstervezést, illetve -végrehajtast. Attekintettiik a MAVLink-protokoll fejlédését,
korlatait és lehetdségeit. Mindekdzben megemlitettiink néhany, a jelen rendszer fejlesztése
soran gy(jtott tapasztalatot.

A rendszer jelen allapotaban készen all az elsé repiilési tesztek végrehajtasara, a kez-
deti, felszallas nélkiili probak (pozicidadatok elérése, motorok élesitése, majd biztositasa)
biztatd eredményeket hoztak.
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MISSION AS A SERVICE -IMPLEMENTATION
OF A CLOUD-BASED UAS

In our days, unmanned aerial vehicles — drones — and cloud computing systems are widely
known branches of technology. The Mission as a Service is not just an utopian vision, the current
technology enables us to control swarms of UAVs through the internet. Our research contains
the development of a cloud-controlled prototype unmanned aircraft system, together with
the necessary functional and security testing, and the publication of the observed results.
Applied technologies include amongst others: OpenStack cloud architecture, MapBox map
display framework, MAVLink communication protocol, MAV Downlink mobile app and the
APM autopilot. The present publication describes the results achieved so far, the systemin its
current form is ready for the initial flight tests.

Keywords: UAS, drone, cloud, MAVLink, OpenStack
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