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A szoftver fejlesztés rendkiviil 6sszetett, bonyolult folyamat, tovabba készonhetéen a termékek rendkiviili bonyolult-
saganak a tesztelés semmilyen szinten nem lehet teljes. A kivant mindség a fejlesztés folyamatanak szabadlyozasdaban
és ennek szigoru kovetésében rejlik. Ennek a folyamatnak az egyik legfontosabb lépés a tervezés. A tervezés minden
biztonsdgkritikus esetben egy szabvdny és szabdlyrendszer alapjan torténik. Ez repiilés szempontjabol Kritikus
szoftver fejlesztéesnél a DO-178C szabvany, amely a teljes szofiverfolyamatot feloleli. A cikk a legfontosabb tervek-
kel és azok jelentoségével foglalkozik mindvégig szem eldtt tartva a biztonsagkritikus fejlesztés szempontjait.
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BEVEZETES

»Ha nem tervezel, akkor a kudarcot tervezed” [2] ez az idézet tokéletesen kifejezi a szoftver-
tervezés fontossagat. Maga a tervezés is egy folyamat, amely 1€pésrdl 1épésre biztositja, hogy
a fejlesztOk az adott eljarasoknak megfelelden allitsak eld a kérdéses terméket. A tervezés
soran nem csak a konkrét szoftver elemekre kell kitérni, hanem az életciklusnak és az adott
fejlesztési modellnek megfelelden a kapcsolddo tovabbi szinteket is figyelembe kell venni.

Biztonsagkritikus szoftverek tervezése az alkalmazott szabvany szerinti tervezési folyamatot,
a feladatnak megfeleld és a kapcsolddo projekt terveknek a kidolgozasat foglalja magéaban.

A szabvanynak megfelelés ¢és altalaban a fejlesztési mindségbiztositds megkoveteli, hogy a ter-
veket folyamatosan és maradéktalanul dokumentéljak. Ha a terveket az alkalmazott szabvany
céljainak elérése szerint készitik, akkor ezen elvek kovetése biztositja a célok elérést. A tanusitd
szervet a termék megfeleldségét alapvetden a tervek mindségére €s teljességére alapozva adja
ki, természetesen a tesztelési s hasznalati mérési eredményeket is figyelembe véve.

ALTALANOS TERVEZESI SZEMPONTOK

A szoftver tervezésénél az alabbi szempontokat célszerli betartani [2]:

1. gondoskodni kell arrél, hogy minden kitiizott cél €s jarulékos célkitiizés le legyen fed-
ve. Ilyenkor célszerii a kivalasztott szabvany eldirasai és a célok kozotti megfeleltetés
elkészitése;

2. aterveket oly modon kell elkésziteni, hogy a projektben résztvevd dsszes csapat (kod
készitok, teszterek, mindség iranyito stb.) szamara érthetd legyen,;

3. ki, mikor és hogyan. Ez nem okvetleniil id6terv, hanem egymasra épiilés;

4. atervezés lehetdleg el6zze meg a megvaldsitas 1épéseit, mert ellenkezd esetben nehe-
zen modosithatok az esetlegesen nem pontosan teljesitett célkitlizések;
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5. a tervek legyenek minden aspektusukban kovetkezetesek. A belsé ellentmondasokat
fel kell oldani a lehetd legnagyobb mértékben,;

6. meg kell hatarozni a tervek egymas kozotti kapesolodasi és atmeneti kritériumait, amit
a tervezés soran be kell tartani;

7. ha tobb szoftvert is terveziink segitséget nydjthat egy — akéar vallalati szinti — egységes
tervezési sablon;

8. a tanusitokat a tervezési fazis korai szakaszaban célszeri bevonni (figyelembe véve a
fiiggetlenség elvét);

9. a menedzsmentet be kell vonni a projekt tervezési szakaszaban. Egy tamogaté me-
nedzsment eldsegitheti a projekt sikerét [4];

10. a terveknek megfelelden részleteseknek kell lenniiik. A terveknek azonositaniuk és
Ossze kell foglalniuk az eljarasokat, de az eljarasoknak nem kell teljes részletességben
szerepelnilik. Azonban sziikséges az adott eljarasok fontossaganak kiemelése;

11. a tanusitd hatosagot informdlni célszerii a terv benyujtasa el6tt a kérdéses projektrol
(de a partatlansag biztositasa fontos);

12. a terv részeinek szétosztasanal a végrehajtd csapatoknak pontosan érteniiik kell, az
adott fazis tartalmat és helyét a teljes projektben;

13. a terv legyen kell6en rugalmas, ha sziikséges legyen valtoztathato, de ez ne jelentse
azt, hogy a terv nem kellden részletes vagy mély;

14. A tanusitas soran el6forduld valtoztatasi igényekre is célszerii felkésziteni a terveket.
A valtoztatasokat szintén tanusitani kell.

A fenti szempontok mellett 6t szoftverrel kapcsolatos terv elkészitése sziikséges a projekt
megvalositasa szempontjabol [2].

A TERVEK

A szoftver tanusitasi terv

A szoftver tanusitasi terv egy olyan terv, amit a mindsité hatdésag mindenképpen megvizsgal.
Ezért — latszolag — legjobb megoldas, hogy ez a terv a lehetd legkorabban elkésziiljon azért,
hogy a mindsitést végzd személyek idoben megkaphassak [2].

Azonban azt tényt is célszerli szem el6tt tartani, hogy nagyon sok esetben a leggondosabb
tervezés esetén is eléfordulhat, hogy lesznek olyan folyamatok, amelyek a korai szakaszban
nem deriilnek ki, vagy emberi hibabol, vagy egyszerlien azért, mert nem voltak elére lathatok.
Ilyenkor el6fordulhat, hogy az egész anyagot at kell dolgozni, ami idébeli, anyagi probléma-
kat jelent.

A tanusitasi terv egy magas szintll leirdst ad a projektrdl és kell6 részletességgel elmagyaraz-
za, hogyan teljestilnek a célkitlizések €s a magvalositas, illetve a célkitlizés hogyan teljesiti a
szabvany eldirasait.

Ez a terv az a dokumentum, amelyet a mindsitd hatésagnak biztosan be kell nyujtani €s tobbi
négy tovabbi terv Osszefoglalasat is tartalmazza. Természetesen ez nem jelenti azt, hogy az
alabbiakban ismertetett tervek minden részletét tartalmaznia kell, de ezekrdl pontos és kovet-
kezetes 6sszefoglalot kell adnia [2][3].
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Idedlis esetben a tanusitasi terv elég részletesen taglalja a folyamatokat. Ezaltal a tantsitd
hat6sag megértheti a folyamatokat, és pontos értékelést tud adni a megfelelésrol.

A tanusitési tervet vildgosan, tomoren €s érthetden kell megirni. Minél vildgosabb és érthetdbb
a dokumentum, annal konnyebb a projektet atlatni és annal valosziniibb a hatésag jovahagyasa.

Milyen elemei vannak a tanusitasi tervnek [3]:

» ltemterv: ez tartalmazza a szoftver fejlesztés és jovahagyas iitemezését. Célja, hogy
elésegitse mind a fejlesztés, mind a jovahagyas eréforrasainak tervezését. Altalaban
magaba foglalja a fobb mérfoldkoveket, példaul a tervek elkésziilési idejét, a tesztelés
megkezdésének idejét,

= egyéb megfontolasok: minden fontos informaciot kozoljiik a mindsité hatdosaggal. Ke-
riljik a meglepetéseket. Olyan dolgokat is ismertetni kell példaul, hogy egy kiilsé
szoftver beszallitd milyen kodjait hasznaljuk és nem hasznalt részeket milyen modon
deaktivaljuk.

Célszerl a célkitiizéseket és fontos informacidkat mellékletben kozolni.

Nagy figyelmet kell arra is forditani, hogy a mindsité hatésagban fel se meriiljon a gyana,
hogy barmilyen informécio elrejtésre keriilt. A pontos €s teljességre torekvd magatartas noveli
a bizalmat.

Szoftverfejlesztési terv

Ez a terv Osszefoglalja az Gsszes szoftverfejlesztési 1épést, beleértve a kovetelményeket, a
tervezeési, kodolasi €s integracids fazisokat, tovabba az ellendrzési és tesztelési eljarasokat a
tesztelés minden fazisaban.

Ez a terv a fejlesztésben résztvevd szakemberek szamara késziil, akik végrehajtjak a fenti te-
vékenységeket. A szoftverfejlesztési tervnek kellden részletesnek kell lennie, hogy jo iranyt
biztositson a fejlesztési folyamatok végrehajtasara, de ne legyen annyira részletes, hogy aka-
dalyozza a dontéshozatal és a végrehajtas 1épéseit. Gyakorlati tapasztalat, hogy a megfeleld
szintet elégge nehéz ,.eltalalni”. A terv vagy nagyon feliiletes, vagy tulsagosan részletes [2].

A szoftverfejlesztési tervnek harom f6 elem leirasat kell tartalmaznia:
1. a fejlesztéshez hasznalta szabvanyok (pl. ISO 61508, vagy DO-178C);
2. aszoftver életciklus modelljének leirdsat az dtmeneti fazisok ismertetésével,
3. a fejlesztési kornyezet ismertetését (a kovetelmények kezelésének, a tervezés és a ko-
dolas eszkozeinek, valamint a tervezett forditd, linker, tomoritd programok kivalaszta-
sat és az alkalmazott hardver platform leirdsat).

A szabvanyok meghatarozzdk azokat a korlatozésokat, amelyek segitenek a fejlesztoknek
abban, hogy elkertiiljék a biztonsagi vagy a szoftver funkcionalitasat hatranyosan befolyasold
csapdakat.

A szabvanyokat és korlatozasokat alkalmazni kell az alkalmazott modszertanra vagy nyelvre
(lasd MISRA C-re) [4].

A szoftverfejlesztési tervnek azonositania kell a szoftver életciklus modelljét. Biztonsag
szoftverek fejlesztése esetén az életciklus modell nevének azonositasa mellett ajanlott a mo-
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dell magyarazata is, mivel sajnos az ¢életciklus modelleknek tobbféle értelmezése 1étezik. Az
¢letciklus grafikaja és az egyes fazisokra létrehozott adatok hasznosak.

Keriilenddk azok az életciklus modellek, amelyek a gyors fejlesztést helyezik eldtérbe a mod-
szeresen betartott biztonsagi eljarasokkal szemben. Tovabbi tapasztalat, hogy néhany projekt
egy ¢letciklus-modellt azonosit a terveikben, de valojaban valamilyen mast modellt kovet.

A szoftverfejlesztési tervben dokumentalni kell a fazisok kozotti atmenetek feltételeit. Ez
részletezi az adott fazisok belépési €s kilépési feltételeit. Ezeket tdblazatos formaban célszera
Osszefoglalni.

A fejlesztéi kornyezet €s a tovabbi alkalmazott szoftverek definidldsanak kérdése is elenged-
hetetlen kdvetelmény. Egy nagyobb projekten nem egy ember dolgozik, hanem sokszor tobb
tiz — esetleg — tobb szaz is. Ekkor az egységes eszkozok és modszerek elengedhetetlenek. Lé-
nyeges az is, hogy milyenek a futtathato kod eldallitasanak eszkozei, ide értve a szerkeszto,
fordité és linker programokat, de nem utolsésorban — ha az engedélyezett — az alkalmazott
konyvtari elemek és idegen kddok mindsége.

A kornyezet pontos definidldsdnak a tovabbi nagyon fontos kovetkezménye, hogy az eredmé-
nyezett kodok reprodukélhatok.

Szoftver ellenérzési terv

A szoftverfejlesztési terv 0sszefoglalot nyujt a kdvetelményekrdl, a tervezési, kodolasi €s in-
tegracios eldirasokrol (példaul a szakértdi értékelésrdl). A szoftver ellendrzési terv rendszerint
tovabbi részleteket ad a feliilvizsgalatokrol, beleértve a feliilvizsgalati folyamat részleteit és
fazisait, az ellend6rz0 listakat, a szlikséges résztvevoket. A szoftver ellendrzési terv adott fazisa
a szoftver késziiltségi szintjétdl fligg [2].

A szoftver ellendrzési terv meghatarozza és indokolja az ellendrzést végzd csoport dsszetéte-
1ét és — ami rendkiviil fontos — a fejlesztoktdl a fliggetlenség mértékét. A legtdbb projektnek
6nallo és fliggetlen ellen6rzo csoportja van. Ez nem okvetleniil sziikséges, példaul a DO-178C
szabvany nem kdveteli meg.

Tapasztalat azonban az, hogy a fliggetlen ellen6rzé csoport alkalmazasa célszer [1][4].

A szoftver és a szoftver projekt ellenérzési dokumentum (kicsit tobb, mint a terv) tartalmazza
a véleményeket, az elemzéseket €s a tesztelési eredményeket.

A szoftver ellenérzési terv magyardzza a feliilvizsgalati folyamatot, beleértve a részletes fe-
lulvizsgalati eljarasokat, a felillvizsgalatok fazisainak atmeneti kritériumait, valamint az el-
lendrz0 listakat és fontos sablonokat.

A szabvanyok gyakran tartalmaznak, vagy hivatkoznak ellendrzd listakat a kovetelmények, a
tervezes és a kod feliilvizsgalatdhoz.

Ezek az ellendrzd listak jellemzden olyan elemeket tartalmaznak, amelyek biztositjak a sziik-
séges celok értekelését, beleértve a nyomon kdvethetdséget, a pontossagot €s a kovetkezetes-
séget €s azt, hogy szabvanyokban leirt kovetelmények teljesiilnek.

20 REPULESTUDOMANYI KOZLEMENYEK 2019/1



Schuster Gyorgy: Szoftvertervezés

Fontos, hogy a szoftver ellenérzési tervnek azonositani kell azokat az eljarasokat ¢s modsze-
reket, amelyek a szoftver megvaltoztatisa — példaul javitds - utan az jboli ellendrzéshez
sziikségesek.

Tovabbi fontos kérdés a régebben fejlesztett €s mindsitett szoftver egységek beépitésével kap-
csolatos ellendrzési tevékenységek elirasa (pl. megvaltozott kornyezet kérdése és egymasra
hatasok).

Szoftver konfiguracios és kezelési terv

Ez a terv elmagyarazza, hogyan kezelendd az életciklus alatt képzddd adatok konfiguracidja a
szoftverfejlesztés €s az ellendrzés sordn. A szoftverkonfiguracié kezelés a tervezési fazisban
kezdddik, és az egész szoftver életciklusara kiterjed - egészen a szoftver telepitését, karbantar-
tasat és visszavonasat kovetden [2].

A szoftver konfiguracios ¢€s kezelési terv elmagyardzza az konfiguracidé kezelés eljarasait,
eszkozeit és modszereit, amelyek a fejlesztéshez és az lizemeltetéshez sziikségesek. A egyes
tevékenységek roviden a kovetkezok [3]:

1. konfiguracio azonositas: az egyes konfiguracidhoz tartozé elemek (beleértve az egyedi
forraskodot és a tesztfajlokat) egyedileg azonosithatoak legyenek. Az egyedi azonosi-
tas jellemzOen tartalmazza a dokumentum-, adat-, verzio és alverzié szamokat;

2. alapvetd jellemzok €s nyomon kovethetdség: a terv elmagyarazza az alapveto jellem-
z0k létrehozéasanak és azonositdsanak modjat. Ebbe beleértjiik a hivatalosan eldirt jel-
lemzdket is a tanUsitas szempontjabol,

3. probléma bejelentés: egy 1j verzid létrehozasdhoz egyértelmiien és részleteiben jelen-
teni kell azt a problémat, amely egy Uj verzidhoz vezet. Erre a projekt folyaman, vagy
vallalati szinten célszerli egy egységes mechanizmust fent tartani,

4. avaltozasok ellendrzése: elmagyarazza, hogyan szabalyozzak az é€letciklus-adatok val-
tozésait annak biztositasa érdekében, hogy a valtozo-illesztéprogramokat a kérdéses
adatelem megvaltoztatasa el6tt hozzak 1étre és hagyjak jova. Ez szorosan kapcsolodik
a problémabejelentési folyamathoz;

5. avaltozas feliilvizsgalata: ennek a folyamatnak az a célja, hogy biztositsa, hogy a valtoz-
tatasokat megfelelden tervezzek, jovahagyjak, dokumentaljak, megfelelden végrehajtsak.
Ezt altaldban egy valtozas-ellendrzo testiilet feliigyeli, amely jovahagyja a valtozasok vég-
rehajtasat, és biztositja, hogy a modositas lezardsa el6tt az ellendrizhetd legyen;

6. konfigurécios allapot dokumentalésa: a projekt folyaman folyamatosan figyelni kell a pro-
jekt allapotat. Ezt a konfiguracios allapot vizsgalata és dokumentalésa folyamatosan kdve-
ti. Az allapot ismerete €s a problémak kezelése elengedhetetlen a mindsitési eljarasban;

7. archivalas, kikiildés és visszakovethetOség (konfiguracid kezelés): altalaban erre vallalati
eléirasok vannak. A tervnek a kovetkezo alapvetd szempontokat kell figyelembe venni:

o archivalési kérdések: a terv megadja, hogy mikor, mit €s hogyan kell archivalni,

o az adatok és a kodok kiadasi rendje: vannak nyilvanos, korlatozott és belsd
adatok. A terv ezeknek a tarolési, hozzaférési és kiadasi rendjét adja meg.

o a visszakeresés modja: hogyan, ki és mikor milyen adatokat keressen vissza. A
terv ezt részletesen ismerteti.

8. szoftver terhelési terv, a terv elmagyarazza a szoftver célrendszerbe toltésének mod;at;
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9. (életciklus és kornyezet ellendrzése, a fejlesztd csapat tagjai csak az ellendrzott és eldirt
¢letciklus szerint és kdrnyezetben dolgozzanak;
10. az életciklus adatainak kezelése.

A beszallitok esetén, beleértve az alvallalkozokat, vagy a felhasznalt kiilsé eréforrasokat, a
terv kifejti a beszallité hasonlod szoftver folyamatait is. A beszallitonak sokszor kiilon szoftver
konfiguréacios és kezelési terve van. Vagy a beszallité kovetheti az a megrendeld tervét. Ha
tobb ilyen tervet alkalmaznak a kiilso partnerek, akkor azokat konzisztenciajuk és kompatibi-
litdsuk érdekében részleteiben feliil kell vizsgalni [2].

Szoftver mindségbiztositasi terv

A szoftver mindségbiztositasi terv leirja a szoftvermindség csapat tervét arra, hogy szoftver
megfeleljen a jévahagyott terveknek €s szabvanyoknak és célkitiizéseknek. Az szoftver min6-
ségbiztositasi terv magaban foglalja a mindségbiztositasi csoport szervezetét az adott fejlesztd
cégen beliil, és kiemeli a fliggetlenségiiket [2].

Az szoftver mindségbiztositasi terv ismerteti a szoftvermindségi mérndk szerepét is, amely
jellemzden a kovetkezdket tartalmazza:

= atervek és szabvanyok feliilvizsgalatat;

~ a szakért6i értékelést, ennek folyamataban vald részvételt annak biztositasara, hogy a
szakértoi értékelés megfeleld legyen;
a tervekben meghatarozott atmeneti kritériumok érvényesitését;
a kornyezet ellendrzését azért, hogy a fejlesztok és a hitelesitk a megfelel6 modon

¥ ¥

hasznaljak a meghatarozott eszkdzoket, beleértve a forditot, a linkert, a teszteszkdzoket;
a tervek betartdsanak feliigyeletét;

a szoftverek fejlesztést és tesztelést megfigyelésének maodjat;

a legfontosabb dokumentumok jévahagyasat;

részvételt a valtozaskezeld forumon.

¥ ¥ ¥ ¥

Az szoftver mindségbiztositasi tervnek meg kell adnia az mindségi-nyilvantartas tarolasi
modjat, beleértve, hogy ki, hol, miképpen tarolja a kérdéses nyilvantartasokat €s ezek hogyan
érhetdk el.

Fejlesztési szabvanyok

A fenti 6t terv mellett figyelembe kell venni a vonatkoz6 szabvanyokat is. Bar a tervek ezekre
hivatkoznak, de ennek ellenére célszerii ezeket kiilon kiemelni. A szabvanyok vonatkozo6 sza-
balyokat és korlatozasokat tartalmaznak, amelyek segitik a fejlesztoket a munkajuk megfeleld
elvégzésében, tovabba eldsegitik azt, hogy elkeriiljék azokat a ,,csapdékat”, amelyek negativ
hatdssal birnak a biztonsagra. Ezek a szabvanyok a kovetkezok [2]:
= szoftverkOvetelmények szabvanyai. Meghatarozzak a fejlesztésre szolgaldo modszere-
ket, eszkozoket, szabalyokat és korlatozasokat. Ezek a szabvanyok inkdbb fels6bb
szintll eldirasokat tartalmaznak és jellemzdéen Gitmutatast nyujtanak a kovetelményeket
Osszeallitd csapat szamara [3];
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7 szoftvertervezési szabvanyok. Ezek a szabvanyok szabalyokat és korlatozasokat tar-
talmaznak, amelyek segitik a fejlesztoket a munkéjuk megfeleld elvégzésében. Ez a
tervezési és az ,,alacsonyabb szintli” tevékenység iranymutatasa [3];

~ szoftver kodolasi szabvanyok. Ezek az ¢l6z6 két szabvanyhoz hasonloan utmutatast
adnak a kod irdinak. Megmagyarazzak, hogyan kell megfeleléen hasznalni az adott
nyelvet, korlatozzak a nyelv bizonyos konstrukcioit, amelyeket nem ajanlatos a biz-
tonsagi szempontbol kritikus tartoméanyban hasznalni, egyértelmisitik az elnevezési
szabalyokat, megmagyarazzak a globalis adatok hasznalatat, valamint segitenek ol-
vashatd ¢€s karbantarthaté kodot fejleszteni [3].

Tovabbi tervek

= Eszk6z mindsitési terv. Ha egy fejlesztd eszkozt mindsiteni kell, akkor ez tervezést igényel.
A tervezési informacidkat szoftvermindsitési terv is tartalmazza. Mas projektekben ujra-
hasznosithat6 eszk6zok esetében azonban tovabbi mindsitési tervekre lehet sziikség [2];

= Projektmenedzsment terv. Megadja a csapatok €s a csapattagok felel6sségét, konkrét
feladatait, a részletes titemtervet, az aktualis allapotokat és a mérés eszkozeit [2];

= Kovetelmény kezelési terv. Ezt a tervet a szoftver fejlesztési tervvel egyiitt fejlesztik
ki azért, hogy a dokumentacio, a feladat elosztas és kovetés megfeleld legyen [2];

= Vizsgalati terv. Ez a terv ismerteti a teszt stratégia részleteit, beleértve a sziikséges be-
rendezéseket, eljarasokat, eszkozoket, teszteset elrendezést, a nyomkdvetési stratégiat
stb. Ez 4ltalaban része a szoftver ellendrzési eljarasok dokumentumnak, de esetenként
lehet kiilonallo terv is. A vizsgalati terv gyakran tartalmazza a teszteléssel kapcsolatos
ellendrzd listakat és kritériumokat, amelyekkel a tesztel6-ellendrzd csapat szdmara
biztositja, hogy képesek legyenek a hivatalos tesztek végrehajtasara [2].

OSSZEFOGLALAS

A szoftver kritikus sikertényezd, hasznélata elkeriilhetetlen. Kimeritd tesztelése emberi 1d6-
ben lehetetlen, a statisztikai adatok, amelyek a klasszikus miiszaki vilagban rendelkezésre
allnak, csak igen korlatozottan alkalmazhatok. fgy a klasszikus statisztikai elemzések nem,
vagy csak hozzavetdlegesen hajthatok végre.

Biztonsagkritikus esetben ezért a hangsuly a ,,gyartasrol” attevodott a tervezésre. A jelen pub-
lik4cio azt taglalta, hogy milyen tervekre van sziikség €s azok mit tartalmaznak [1].

Ez a publikacio csak az alapvetd ismeretekkel foglalkozik, konkrét esetekben még szamos
mas terv €s tervrészlet sziikséges lehet.
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SOFTWARE PLANNING

Software development is an extremely complex, and complicated process due to the extraordinary complexity of
the products. Considering this testing cannot be complete fully at any level. The desired quality lies in the regu-
lation of the development process and its strict monitoring. Planning is one of the most important steps in this
process. Design is always based on a standard and a set of rules in all security-critical cases. It is the DO-178C
standard for safety-critical software development that covers the entire software process. This paper deals with
the key questions of software development and their main features.
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