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A dronforgalom és a dronfenyegetések
rendszerszinti kezelésének lehetéségei

A publikacio célja, hogy a dronforgalom és dronfenyegetés kezelésére alkalmas megoldasokat
ne csupan elemenként mutassa be, hanem alternativat adjon azok rendszerbe foglalésara,
rendszerként valo miikodésére. Az irdsban a dron kifejezés alatt a kereskedelmi forgalomban
kaphato magan-, hobbi-, illetve ipari, iizleti, kbzszolgalati felhasznalasu taviranyitott repiil6-
rendszerek értendék. Az elsé fejezet igazolja a dronok jelentdsen ndvekvs szémaét, ami alapja
a téma aktualitasanak. A masodik fejezet a dronok hasznossagat és az altaluk megvaldsitott
kockazatokat, fenyegetéseket targyalja. A harmadik fejezet azadminisztrativ dronkezelési meg-
oldésokat, a negyedik pedig a fenyegetésekkel szemben alkalmazhatd aktiv ellentevékenység
elemeit részletezi. Az 6tddik egység javaslatokat fogalmaz meg arra, hogy milyen rendszer
lehet minta a drdnfenyegetések és a dronforgalom kezelésére, végiil az dsszegzésben liltetjiik
at el6bbit a dronokkal 6sszefiiggésben.

Kulcsszavak: drén, drénforgalom, drdnfenyegetés, rendszer, forgalomkezelés, ellentevékenység

Bevezetés

Atémavalasztas indoka a taviranyitott és a pildta nélkili (autonom) repiilérendszerek névekve
szama, mennyisége, amivel egyiitt ezen eszkdzok altal jelentett kockazat is folyamatosan emel-
kedik. Napjainkban a kiskereskedelemben értékesitett drénok szama folyamatosan novekszik,
a piaci el6rejelzések pedig egyre gyorsuld tendencidt mutatnak. A drénokat nemcsak katonai
vagy hobbicélokra alkalmazzak, lizleti célu felhasznalasuk is allandé béviilést mutat, e jelen-
ségek egyltt jelent&sen novelik a jelenlétiiket a légterekben.

Ebben a megvaltozott kdrnyezetben az allami objektumoknak, ipartelepeknek, repils-
tereknek, erémiveknek és egyéb (kritikus) infrastrukturalis elemeknek sziikségik lesz vala-
milyen védelmi mechanizmusra és megoldasokra annak érdekében, hogy a rendeltetésiiket
ne veszélyeztessék ezek az eszkdzok, ne érkezzen a kdzeliikbe dron agressziv szandékkal vagy
csupan figyelmetlenségbdl, esetleg meghibdsodasbol adodoan.

A drénok elleni védekezés nemcsak ellentevékenységbdl all, illetve az ellentevékenység
vagy objektumvédelem nem sziikségszerlen a légi eszkdz megsemmisitésében merdil ki.
Hasonld eljarast sziikséges megvaldsitani a légtérsértd dronok esetében is, mint a hagyoma-
nyos légi kozlekedés szerepl&ivel szemben. Tehat az ellentevékenység részfeladatai: érzékelés,
célkdvetés, azonositas, kommunikacié (felszolitas a jogellenes cselekmény besziintetésére),
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szlikség esetén ellentevékenység (és a rendelkezésre allé lehet&ségek koziil az optimalis
kivalasztasa), az lizemeltet§ beazonositasa, hatosagi eljaras lefolytatasa az lizemeltetével
szemben. Az ellentevékenység pedig a kinetikus behatas mellett (amely példaul varosi kor-
nyezetben altaldban nem kivanatos, fokozottan balesetveszélyes) egyéb, kevésbé végzetes
megoldasok (iranyitas atvétele, foldre kényszerités, bénitas, szoftveres ,korlat” — geo-fencing
stb.) alkalmazasa sziikséges.

A fenti gondolatok alapjan a kiindulé probléma, hogy a drénok szama és ezzel egyitt
alégtérben valo jelenlétiik névekszik, a felhasznaldk akaratukon kiviil vagy akarattal veszélyez-
tethetik objektumok, infrastrukturalis elemek biztonsagat. Mindezek mellett a szabalyozas,
korlatozas és az ellentevékenységek kezdetlegesek, e megoldasok kézott nehéz az eligazodas,
szinergikus alkalmazésuk nincs megoldva. Jelen kutatas f6ként a kereskedelmi forgalomban
kaphato magan, avagy hobbi, illetve ipari, iizleti felhasznalasu dronok elharitasara koncentral.

A tanulmany célja, hogy a dronok szamanak ndvekedésével kapcsolatos trendek be-
mutatdsa utan a védelmi megoldasokat dsszegezze, majd azok egymast erésits, egyittes
alkalmazasi lehet8ségeit megfogalmazza, azaz a szabalyozdsi, ellentevékenységi megoldasok
rendszerszinten torténé alkalmazasat kutassa. A szerzd tgy gondolja, hogy a mar |étez6 légi-
er8alkalmazasi alapelvek, ezen beliil is a légtérfelligyelet és légtérbiztositas meglevé alkal-
mazasi elvei, mddszerei e témakorben is megalljak a helyiiket, igy a kapcsolddasi pontokat,
alkalmazasi lehet8ségiiket fontosnak tartja bemutatni.

E repiil6eszkdzok megnevezéseire, csoportositasara, kategorizalasara, felépitésiikre stb.
jelen tanulmany nem tér ki, errél hosszabb [1] és révidebb [2] tanulmanyok b6 szammal talal-
hatok, tovabba a szerz6 mas publikacidjaban [3] mar foglalkozott e résszel.

A tanulmanyban felhasznalt adatok és informaciok a témaban folyt konferencidkrol,
dronok elleni védekezd megoldast kinald gyartoktol, az eddig megjelent szakirodalom elem-
zésébdl, valamint az interneten fellelhetd hitelesnek tartott forrasokbdl (példaul: FAA! [4],
Eurocontrol? [5], statisztikai portalok stb.) szarmazik, esetleg megtértént esetek, incidensek
leirasahoz egyéb internetes oldalak (Hungarocontrol® honlapja [6], hirportalok) szolgalnak.

A drénok novekvé szama

Ahhoz, hogy a kdvetkez6kben ismertetend6 drénok szamanak jelenlegi helyzetét, valamint
a prognozisokban jelzett mértékét viszonyithassa az olvaso, elészor a hagyomanyos modon,
a fedélzeten pilotaval ellatott repiilégépek szamarol szitkséges képet kapnia. Természetesen
a pontos szamot szinte lehetetlen lenne meghatérozni, de a nagysagrend bemutatasahoz is
szamos forrast szikséges felhasznalni. A GAMA* [7] amerikai egyesiilt allamokbeli székhellyel
rendelkez6 civil szervezet, amely az dltalanos célu repilést csupan a magancélu repiilésekkel
azonositja, tehat a légi jaratok repilégépeit nem foglalja e korbe, azonban szamontartjak
a kétuléses kiképz6 repilégépeket a tobbcélu helikoptereken keresztiil, egészen az inter-
kontinentalis repliléseket végz& business sugarhajtasu repilégépekig. Jelenleg elérhetd leg-
frissebb, 2017-es éves jelentésiik szerint vildgszerte 446 ezer el6z6 kategoridba tartozo légi

Federal Aviation Administration — Szévetségi Repiilési Hivatal (Amerikai Egyesiilt Allamok).
Eurdpai Szervezet a Légikozlekedés Biztonsagaért.

A magyar éllam tulajdonéban lévé, légi navigacios szolgaltatasokat biztositd vallalat.
General Aviation Manufacturers Association — Altalanos Célu Repiilégép Gyartok Szévetsége.
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jarmiivet lizemeltetnek, amelyb&l 211 ezret az Amerikai Egyesiilt Allamokban, 136 ezret pedig
Eurépaban lajstromoztak [8].

Az el6z6 szamok mellett tehat még szamitasba kell venni a polgari jaratok és a fegyve-
res erék légi jarm(veit is. Az el6z8 kontingens esetében, mig egyes forrasok a 2018. évben
5260 darabra tették az eurdpai polgari légi jaratok gépallomanyat [9], az EBAA® [10] adatai
kisebb szamot mutatnak. A belgiumi székhely( szervezet kiadvanya szerint 2018 év végén
3665 légi jarmiivet zemeltettek europai székhelydi légitarsasagok [11]. Az IATAS-t6L [12] szar-
maz6 hasonlé kimutatast jelen kutatas sordn nem talaltam, adataik legf6képpen pénzligyi
jellegtiek.

A katonai légi jarmiivek europai 6sszesitését a Global Firepower weboldalarol [13] gy(j-
tottem Ossze, amely szerint Eurdpaban (e régio vonatkozasaban Kelet-Europa, NATO- vagy
Eurdpai Unio-tagorszagok csoportositasban is lekérhetSk az adatok) 10 762 a légi kozleke-
désben potencialisan részt vevé repiilégépet és helikoptert tartanak szamon.

Osszegezve, a hagyomanyos modon vezetett légi jarmivek szdma Eurépaban nagy-
sagrendileg 150 ezer darabra tehetd. Az arany meglepé lehet, azonban a fenti adatok légi
jarmUvekre vonatkoznak, nem pedig a légi kozlekedésben naponta részt vev6k hovatartoza-
sanak aranyara. A szamok azt fejezik ki, hogy mekkora az a hagyomanyos médon vezetett
légijarmi-kontingens, amely részt vehet az eurdpai légi forgalomban, tovabba ehhez a meny-
nyiséghez lehet hasonlitani a kévetkezékben a drénok szamat.

A fegyveres er6k drénjai Eurdpa allamaiban 6sszesen kevesebb, mint 1000 darabot tesz-
nek ki, tehat szamuk alacsonyabb, mint 10% az &sszes katonai légijarm(i-kontingensen beliil.
Ezen beliil is a kdzepes, valamint nagy magassagon repiilni képes drénok szama elenyészé,
minddssze 40 darabra tehetd. A dronok alkalmazasa vagy alkalmazasuk tervei, koncepcioi
a katonai mellett egyre elterjedtebb egyéb hivatasrendekben, kdzszolgalati dgazatokban is,
egyeldre azonban erre vonatkozo dsszefoglald adat nem all rendelkezésre.

Azonban, ha a drénok polgari alkalmazasat tekintjlk, jéval nagyobb szamokat kapunk.
A hobbicélra vasarolt dronok szama 1-1,5 millié darabra tehetd, az utdbbi években szamuk
évente megdupldzdédott, mire a jelenlegi szintre emelkedett. Az el6z6 szam mellett ugyan
eltérpil, azonban nem elhanyagolhaté az izleti felhasznalasu dréonok szama sem, amit 10 ezer
darabra tesznek [14: 17)].

Magyarorszagon is rohamosan terjed a kiskereskedelembdl beszerzett dronok szama.
Mig 2018 év elején 35 ezer értékesitett darabszamot emlitettek [15: 359.], addig ugyanazon
év végén a Magyar Nemzeti Dron Szévetség és a Drénpildtak Orszagos Egyesiiletének vezetSi
mar 100 ezerre tették ugyanezt a szamot [16], [17].

A drénok hasznositasi teriiletei és az altaluk jelentett kockazatok,
veszélyek

Mieldtt a dronok altal jelentett kockazatokat és veszélyeket tekintem &t, fontosnak tartom
a pozitiv, hasznos oldaluk bemutatésat is, elkeriilve azt, hogy tulsagosan sotét kép alakuljon
ki roluk. A hobbicélu felhasznalas soran pozitiv tulajdonsagnak tekinthetd a kikapcsoléddasbél

> European Business Aviation Association — Eurdpai Kereskedelmi Replilések Szovetsége.
& International Air Transport Association - Nemzetkézi Légi Szallitok Szévetsége.
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szarmazo lélektani haszon, amely az egyén szintjén valdsul meg, azazhogy a szabadidejét egy
Ujfajta, izgalmas, érdekes cselekvéssel toltheti. Ez lehet barati kdrben vagy sziil6 és gyermek
altal eltoltott kozos vagy egyéni idd dronreptetéssel, légi felvételek készitésével, esetleg aka-
dalyok kozotti versenyzés stb.

A kereskedelmi, Uzleti felhasznalasuk is egyre inkabb terjed6ben van, a legtipikusabb
terliletek a mez6gazdasag, az energiaszektor, az 6rzés-védelem, a kdzlekedés, a kereskedelem
és szallitas, a banyaszat, a filmkészités és média, valamint az épitSipar [14: 23-28.]. Mindezek
koziil a mez6égazdasag az az Uzleti teriilet, ahol elséként és legszéleskoriibben alkalmaztak
adrénokat [18]. A dronok segitségével késziilt térképen szoftverek segitségével pontos méré-
sek végezhetSk. Mérhet6 tavolsag, terilet, néhany megoldas pedig a legfejlettebb dronok
magassagérzékeldjét is ki tudja hasznalni, igy akar pontos domborzati térkép is készithets,
s6t térfogat is kiszamolhato. Karfelmérésben is hasznéalhatd, olyan analizis készithets, amely
meg tudja allapitani a ndvények allapotat. A jov6ben a nehezen megkdzelithet6 helyeken
termesztett novények permetezését, vagy ami még futurisztikusabb, de megvalosithatdnak
tlinik, a viragok beporzasat is tervezik drénokkal elvégezni, elésegiteni [19], [20]. A logisztika
teriiletén a kisebb csomagok, kiildemények szallitasa vagy a szallitasok legvégsé fazisaba
torténd bekapcsolodasuk (az ugynevezett utolsd mérféld) szintén hasznosnak, hatékony-
nak bizonyul [21]. A korabban felsorolt egyéb teriiletek kifejtésétsl a téma és a terjedelem
figyelembevétele miatt jelen publikacioban eltekintek.

Szintén f6csoportnak tekinthetd, viszont véleményem szerint idehaza még kevés figyel-
met kap a dronok kdzszolgalatban és kozszolgaltatasok tamogatasaban torténd alkalmazasa.
Ezektdl a katonai alkalmazast kuldnvalasztom, ugyanis az egy sajatos, nagyméretd és sok
esetben erészakos teriilet. A targynal maradva idesorolhato a renddrség, a katasztréfavédelem
vagy a mentdszolgalat, amely hivatasrendek mindegyike szdmos teriileten hasznosithatja
a drénokat, de a villamosvezetékek, foldgdz- és lizemanyagszallitd csévezetékek, erémiivek
épuletei, ezek kdrnyezete is megfigyelhet6 dronokkal. A rendészeti feladatok kozé sorolhatd
rendezvények, sportesemények kdzonségének, teriiletek, blinelkdvetdk stb. megfigyelése,
nyomon kovetése [22]. A katasztréfavédelem ugyancsak szamos terileten tudja alkalmazni
adronokat: az iparbiztonsag teriiletén, azon beliil veszélyes aru szallitasakor, szennyez6anyagok
két- és haromdimenzios kimutatasaban [23]; folydvizi partpusztulas és arvizkar felmérésé-
ben [24]; de veszélyes anyagokkal kapcsolatos balesetek felszamolasanak elésegitésében is [25]
stb. Az el6z6 hivatkozasok alapjan lathato, hogy a fellelhet6 relevans forrasok a terilettel
részenként is foglalkoznak, de talalhatunk olyat, amelyik atfogobb feldolgozasa a témanak,
és az el6z6kon tul az 6nkormanyzatoknal torténd hasznositas egyes terileteire is ravilagit [26].

A katonai alkalmazas véleményem szerint a legismertebb [27], egyben (f6ként moralis
okok miatt) legmegosztobb teriilet. Itt mar méretben, sulyban és képességekben altalaban
sokkal fejlettebb repiil8eszkdzokrél van sz6, mint a korabbiakban. Nagyon leegyszer(sitve
az is mondhatd, hogy ahol az el6z8 teriiletek dronjainak technoldgiai, technikai fejlettsége
végzbdik, ott kezdddik a katonai felhasznalasu, pildta nélkili vagy taviranyitott repulérend-
szerek szinvonala. A légierd 6t alapfunkciojabdl [28: 61.] haromban legalabb hasznalhato:
a leveg8-felszin tamadasokban, informaciogyjtésben, illetve személyek kimentésében [3:
90.], de akar a légtérért folytatott kiizdelemben is részt vehet (a szembenalld légiers foldi
elemeinek pusztitasaval, informaciok biztositasaval, kozvetitésével stb.) [29: 4-2.].
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Hobbicélu Uzleti célu Kozszolgdlati
felhasznalas felhasznalas felhasznalas

— mezbgazdasag — ©nkormanyzati

— energiaszektor katasztrofavédelmi

— Grzés-védelem — rendészeti ’

— kozlekedés — katonai ’

kereskedelem és
szallitas

— banydszat

1. 4bra
A drénok felhasznalasénak teriiletei és egyes dgazatai [a szerz6 szerkesztése)

A fentiekbdl lathato, hogy a teljesség legkisebb igénye nélkiil is nagyszamu pozitiv felhasznalasi
teriilet kilonbdztethetd meg mar napjainkban is, holott a tomeges elterjedéstél és a min-
dennapi hasznalatrol egyel6re nem beszélhetiink. A fenti, pozitiv felhasznalasi teriileteket
és 4gazatokat az 1. abran foglaltam 6ssze. Ami viszont az egyik oldalon pozitiv, az a masikon
negativan hathat, tehat figyelembe kell venni a dronok altal jelentett kockézatokat, veszélye-
ket is. A negativ oldalon megkiildénbdztethetd a nem szandékos veszélyeztetés drénok altal,
ezen beliil a figyelmetlenségb6l vagy ismerethidnybdl adodo, valamint meghibasodas miatti
veszélyeztetés; tovabba a szandékos fenyegetés drénok altal, ezt végrehajthatjak a dront mint
fegyvert alkalmazva, valamint felfegyverezhetik a reptl6eszkozt (2. abra).

Nem szandékos

veszélyeztetés fenyegetés

Szandékos J

Figyelmetlenség/
ismerethiany
miatt

Meghibasodas

— Fegyverzet nélkl

Fegyverzettel

\ A \ /. e P

2. 4bra
A drénok altali veszélyek és fenyegetések csoportositésa [a szerz§ szerkesztése]

Amennyiben a hasznos alkalmazasi teriileteket és agazatokat nem egyszer( ésszesiteni, Ugy
a drénok jelentette veszélyeket és fenyegetéseket még kevésbé kénnyd. Internetes oldalak,
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tudomanyos publikacidk és konyvek egész sora dolgozza fel a kiillénbdz6 incidenseket, ame-
lyek f6szerepl6i dronok voltak. Ezekben az esetekben jellemz6en nem a hadiipar kifinomult
termékeire kell gondolni, hanem — ahogy a bevezetében is szlikitettem a vizsgalandé tertile-
tet — a kiskereskedelemben megvasarolhato, elsésorban hobbicélu dronokra, amelyek alkal-
mazésara néhany nem allami szereplé kész stratégiaval, felhasznalasi eljarasokkal rendelkezik.
A kovetkezdkben a 2. dbran szerepld kategoridkat igazolandd szamos esetet bemutatok.

A hagyomanyos légi forgalomhoz, a kritikus infrastruktdra elemeihez, kiemelt személy-
hez, kozépiiletekhez, maganszférahoz veszélyesen kdzel észlelt dronok jelent6s része altalaban
nem szandékos fenyegetés eredményeként torténik, csupan a felhasznald rosszul navigal, nem
ismeri a jogszabalyi kereteket, korladtozésokat, netan provokacio a célja, esetleg megszlinik
akapcsolat a kezelé és a repiil8eszkoz kozott, vagy meghibasodik a repiild rész és lezuhan [30].
Szémos esetet regisztraltak mar, amikor a drénok az el6z¢é kategoriakba sorolhaté incidense-
ket okoztak: dron zuhant az amerikai Fehér Haz kertjébe, de Angela Merkel német kancellar
kozelében is zuhant mar le dron, megsebesitett sportoldt, riportert és sportesemény-nézéket
is; veszélyeztetett repilégépeket és helikoptereket, észlelték stadionokban, itkdzott éplile-
teknek [31] is. Hazankban is emelkedett a hagyomanyos légi kozlekedés és drénok kozotti
konfliktusok szama, tobb mint 12 esetet jelentettek 2018-ban, mig az azt megel6z8 évben
csupan négyet [32]. Az Egyesiilt Kiralysagban, Londonban pedig tobb repiiléteret is megbéni-
tott a drénok jelenléte: a Gatwick repiilSteret 36 orara bezartak, majd réviddel az ujranyitas
utan még egyre [33], illetve Eurdpa legforgalmasabb repiiléterén, a Heathrow-n is le kellett
allitani a forgalmat, ahol egyoranyi zarva tartas is 1000 jaratot érintett [34].

Az, hogy az el6z6 esetek némelyikében (repiléterek, légi forgalom, éplletek, fontos
személyek veszélyeztetése) az inditék artd szandék volt e, nehéz meghatarozni, kilénosen,
ha az elkdvetdt nem tudtdk Srizetbe venni. Azonban kdnnyedén elkévethet6 hasonld, de
sulyosabb kimenetel(i tdmadas, amely a szandékos fenyegetés megvaldsitasanak kategériaja
a dront fegyverzet nélkil, de fegyverként felhasznalva. Az el6z6 példak tehat ebben az eset-
ben is megalljak a helyiiket, a kategéria meghatdrozasa az inditékon dél el.

Az el6z6ekhez hasonldan a fegyverzettel vagy mas karos vagy illegalis ,hasznos” teherrel
ellatott, a kiskereskedelembdl beszerzett drénok tamadasara is sok példa emlithet6 a kozel-
multbol. A drénok fegyveres alkalmazasat egyes forrasok még az 1990-es évekre teszik [15:
360.], masok a Hezbollahot nevezik meg mint elsé alkalmazot a 2000-es évek elején [35].
Barhogy is legyen, az biztos, hogy az Iraki és Sziriai Iszlam Allam (Islamic State of Iraq and
Syria—1SIS) komoly drénalkalmazasi stratégiat dolgozott ki, kiképzékozpontokat hozott létre
és tamadasokra, illetve informaciogydijtésre, esetleg panikkeltésre (pszicholdgiai hadvise-
lésre) is alkalmazza ezeket a repiilérendszereket [36: 2-14.], [37]. Az al-Kaida terrorszervezet
pedig egy olyan, 22 pontbdl allé kiadvanyt terjesztett a tagjai kozott, amely tajékoztatast
ad az amerikai dronstratégiarol, és hogy milyen modszerekkel lehet e taviranyitott repilé-
rendszerek tamadasait kevésbé hatékonnya tenni [38: 255.]. Tehat elmondhatd, hogy a nem
allami szereplSk a dronok altal hatékony légi képességekre tettek szert.

A kisméretd taviranyitott repiilérendszerek olyan légi képességekhez juttathatnak allami
és nem allami szerepl&ket, amelyek szamara ez az anyagi feltételek okan, hagyomanyos légi
eszkdzok forméajaban eddig nem volt elérhet6. Ezt az elméletet, kimondottan a nem allami sze-
repl6kre koncentralva, mar hazai [15: 360-366.] és nemzetkdzi [39: 15-16.] kutatok is rogzitettek.
Van, aki tovabbmegy, és azt fogalmazza meg, hogy a relative olcsé dronok tjraértelmezik a légtér
birtoklasaért folytatott eréfeszitéseket és a légtér-szuverenitas fenntarthatosagat [40: 19-20.).
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Egy masik tanulmany egy fiktiv, de redlis szcenariot vazol fel: egy légi bazison éppen 6tddik
generacios vadaszrepllégépeket készitenek fel hadaszati légi tdmadasi feladatok végrehajtasara,
tdmogatasukhoz egy légi lizemanyag-utantoltd repiilégép eldkészitése is zajlik. A horizonton
ekkor néhany sotét folt jelenik meg, amelyek egyre kdzelednek, majd kdzelebb érve mar kive-
hetd, hogy robbanoszerkezetekkel felszerelt dronok érkeznek. A dronok a bombaikat ledobva
szamos replil6gépet felrobbantanak, a vadasz- és utantolté-replilégépek robbanasai pedig
az el6készitésben részt vevé személyi dllomany jé részének halalat okozzak. A tovabbiakban
tdmadjak a repilétér lizemanyagtartalyait, fegyvertarold éplileteit is. Kis befektetéssel milliar-
dos kérokat okoztak drénokkal, jelent8s képességeket véve el egy allam légi dominanciajanak
fenntartasatol [41: 102.]. Az eset fikcid, azonban mindaddig, amig egy légi bazison nincs haté-
kony védekezési mechanizmus a dénok ellen, kdnnyen megvalosithatd lehet&ségként és valos
kockazatként kezelendd. Hasonlé tamadasok végrehajtasa elképzelheté erémiivek, kormany-
zati és kozépiletek, fontos személyek ellen is. Fontos a homloktérben tartani tovabbd, hogy
az el6z6kben felvazolt tamadasokhoz minden sziikséges eszkoz a kiskereskedelembél (drénok)
és illegalis forrasokbol (robbandanyag, -szerkezet) konnyen beszerezhetd.

Az eléz6eken tulmenden azonban nem csupan kinetikai tdmadasokkal lehet szamolni, ami
szamunkra negativ hatasu cselekmény. A drénok informaciégyjtésre is alkalmazhatdk: mar
egészen kisméretdi és olcso drénok is fel vannak szerelve nagyfelbontast (High Definition— HD)
kamerdkkal, amelyekkel kivalo felvételek készithetdk védett személyekrél, objektumokrél stb.
Az pedig, hogy milyen szenzort fiiggesztenek ezekre a taviranyitott repiil6eszkdzokre, csak
aképzelet és az adott lehetdségek fliggvénye. Masik, szamunkra negativ felhasznalasi terilet:
fontos adatok keriilhetnek rossz kezekbe a dronrepiilések altal. Egyes szakérték feltételezik, hogy
a DJI gyarté dronjai [42] adatokat kiildhetnek Kinaba olyan teriletek féliil, amelyekrél aligha
lenne a tavol-keleti orszagnak informacioja, amennyiben ezek a dronok nem ,csempésznék”
ki azokat [43]. A dronokkal nemcsak tamadas és informacioszerzés valosithatd meg, hanem
légi szallitas is. Buntetésvégrehajtasi intézményekbe szamos illegalis targyat probaltak mar
bejuttatni: fegyvert, alkoholt, drogot, mobiltelefont [44]. Bizonyara az incidensek még nagyon
hosszan sorolhaték lennének, illetve a lehetséges szcenariobeli események permutacioi is
nagy szamot mutatnak, azonban csupan egy esetrél kivanok beszamolni, amely az el6z6, azaz
a légi szallitas és a kinetikai tamadas egyvelege: 2015-ben a japan miniszterelndk rezidenci-
ajanak tetejére egy radioaktiv anyagot szallité dron szallt le [45]. Az akcidt nem tamadasnak,
inkabb figyelmeztetésnek szantak, miutan két, korabban ledllitott atomerdmii tjrainditasarol
dontottek, azonban az eset igy is precedensértékd.

A szerzd ugy gondolja, hogy a szamos eset bemutatésan keresztiil alatamasztotta
és kell6en demonstralta a 2. abran felvazoltakat. Lathato, hogy a dronok arté alkalmazasi
teriileteinek szama jelentds, a veszélyeztetésekre és fenyegetésekre szamos viszonylatbél fel
kell késziilnie az dllamnak, amelynek kételessége allampolgarait és intézményeit megvédeni.
Magyarorszag esetében a kdzbiztonsag fenntartasaért a renddrség felelds, amelyet pedig
a Kormany iranyit [46: 46. cikk (1), (2)]. (A drénok elleni védekezés soran felmerls feleldsségi
kérdésekrél kés6bb még emlitést tesz a szerzd.) A veszélyek szamossagabdl pedig elérevetit-
hetd, hogy nem elégséges egyfajta védekezési vagy elharitasi megoldas, ezek dsszehangolt,
joélatgondolt, az elemek egymast kiegészits, erésit6 rendszerének alkalmazésara van sziikség.
Akovetkez6kben kiilonbozd védekezési megoldasok leirasa térténik, amely komponensekbél
kialakithato egy- vagy tobbfajta, a remények szerint hatékony drénelharité rendszer.
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Adminisztrativ megoldasok a dronforgalom kezelésére

A dronreplilések kezelésében lehetséges atfogd megoldasok a kiilénb6zé adminisztrativ
szabalyozasok. Ennek egy atfogd megnevezése lehet az Ugynevezett taviranyitott repilések
kezel&rendszere, bar a nehézkes magyar nyelvli megnevezés helyett talan érdemesebb a kom-
paktabb angol nyelviit alkalmazni: Unmanned (aircraft system) Traffic Management (UTM).
Az ICAQ’ [47] megfogalmazasaban az UTM egy olyan légiforgalom-kezel6 rendszer, amely
elsésorban az alacsony magassagon kozlekeds, 25 kg-nal kdnnyebb, taviranyitott repilé-
rendszerek (dronok) forgalmat hivatott rendszerezni [48]. A NASA® jovSben kifejlesztendé
rendszere magaban foglalja a megfeleld légtérszerkezet és légi folyosok kialakitasat; dinami-
kus GeoFencinget (lasd késébb); a drénrepiilésekre veszélyes idSjarasi jelenségek és erds szél
keriltetését; a folddel vald litkdzés megelSzését; Utvonaltervezést és Ujratervezést; elkiilonités
alkalmazasat; és a vészhelyzetek kezelését. A rendszer sajatossaga, hogy nagymértékben
automatizalt, emberi tevékenység csupan a rendszer lizemben tartdsahoz sziikséges, a légi-
forgalom-iranyitas automatikus lenne. A rendszer kifejlesztés alatt all, a tesztek 2015 o6ta
folynak [49]. Az FAA egy atmeneti, koordinacios kutatocsoportot hozott létre, amely cso-
port egyezteti az UTM-mel kapcsolatos kutatasokat és fejlesztéseket a NASA, FAA és egyéb
iparagi szerepl6k kozott. A NASA UTM-rendszerének elemein felil azonositjak a sziikséges
szolgéltatasokat; kutatjak az informacids architekturat, az adatcsere-protokollokat, szoftver-
funkcidkat, a sziikséges kiszolgdld infrastrukturat, tovabba a rendszer sziikséges teljesitmény-
kévetelményeit a foldfelszinhez viszonyitott 400 lab (koérilbelil 120 m) alatti repiilések
kiszolgalasahoz, kezeléséhez [50]. Ezeken tulmenden természetesen a tudomanyos éraban is
folyamatos az UTM-rendszerek m(ikodésével kapcsolatos gondolkodas, valamint a lehetséges
rendszerfelépités leirasa [51].

Az el6z6 rendszerhez képest egyszer(ibb megoldas, illetve részét képezheti az el6zének,
de kiilon érdemes kiemelni az Ugynevezett GeoFencinget és GeoCaginget. ELl6bbi megoldas
soran egy virtudlis ,keritést” vonnak adott objektumok vagy teriiletek koré, amelyet a meg-
feleld berendezéssel ellatott dronok nem épnek at, illetve a feladattervezd szoftvereken
lathatok ezek a lezart légtérrészek [52]. Utdbbi pedig az eléz6 ellentéte, tehat a dron ,be van
zérva" egy adott légtérrészbe, és ebbdl nem képes kirepiilni, legalabbis figyelmeztetést kap, ha
belép egy tiltott légtérbe, vagy kilép a szamara kijelolt légtérbdl [53]. Ezek a szoftveres korla-
tozasok a drénok kezel&programjaba is beépithetdk, amelyeket vagy a tartozékként mellékelt
kontroller alkalmaz, vagy valamelyik online Gigynevezett alkalmazasboltbél (példaul: Google
Play, vagy Apple App Store) lehet letdlteni okostelefonra, majd ezek szolgalnak kontrollerként.
Magyarorszagon a D]l gyarté dronjai szdmara az elébb emlitett vezérl6szoftver meggatolja,
hogy a Puskas Ferenc Stadion f6lé berepiiljenek [54].

A magyarorszagi fejlesztés is el6rehaladott a dronforgalom adminisztrativ kezelését ille-
téen. A HungaroControl Magyar Légiforgalmi Szolgélat Zrt. kifejlesztett egy mobilapplikaciot,
a MyDroneSpace-t, amely alkalmazassal egyszer(isédik a Magyarorszagon jelenleg hatalyos,
a drénhasznalatra vonatkozo jogszabalyok betarthatdsaga. Az alkalmazasban a felhasznald
be tudja regisztralni magat és dronjat; masik fontos momentum az Ugynevezett eseti légtér

7 International Civil Aviation Organisation — Nemzetkozi Polgari Légikozlekedési Szervezet, az Egyesiilt Nemzetek
Szervezetének (ENSZ) légi kozlekedéssel foglalkozo szervezete, tagjainak szama 192 allam, kéztiik Magyarorszag.

8 National Aeronautics and Space Administration — Nemzeti Repiilési és Urhajozasi Hivatal (Amerikai Egyesiilt
Allamok).
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megigénylése, ami ezen az applikacion keresztiil leegyszeriisodik és az esetleges , titkdzésekre”
tehdt mas, a légtérszerkezet fix elemével vald dsszeférhetetlenségre figyelmeztet, és nem
teszi lehet&vé az eseti légtér megigénylését ilyen esetben, valamint megjeleniti a kozelben
mas felhasznald altal létrehozott eseti légtereket. Az alkalmazas motorjaként szolgalo, szintén
online, de csak internetbongészébél elérheté NetBriefing-rendszerben a kiilénboéz6 allami
szervek altal létrehozott drénmentes zondkra is figyelmeztet az applikacio, tovabba folya-
matos a hazai UTM-rendszer fejlesztése, kialakitasa [55].

Nagyon fontos tovabba a felhasznalok vagy jévébeni dronhasznalok tajékoztatasa, képzése
a dronrepulésekkel kapcsolatos jogszabalyi keretekrdl, a bekovetkezd szabalyozasvaltozas-
rol, az etikus, felel8s dronreplilésrél, az eszkoz kezelésérdl, tovabba sziikséges megvizsgalni,
hogy a drénhasznalat kot&djon e jogositvany megszerzéséhez. Vizsgalandd tovabba, hogy
lehetséges vagy sziikséges-e a drongyartas standardizalasa, szabalyzasa, és meghatarozha-
tok e olyan minimalis feltételek, amelyek hidnyaban nem értékesithet6k ezek az eszkdzok.
A drénok nyomon kdvetésében jelentds elSrelépés lehetne, ha kdtelez6 berendezéssé vélna
valamilyen masodlagos jelado (transzponder), erre a megoldasra, azaz a dronok kézhiteles
nyomon kovetésére is tobbfajta modszer elképzelhetd [56: 114-116 ], [57: 274-277].

Konnyen belathato, hogy az el6z6 megoldasok csupan az etikus, jogkdvetd, egyitt-
miikddé dronhasznaldk esetében hasznosak, miikodéképesek, ami lehet magén-, lizleti vagy
kdzszolgalati célui egyarant. Az el6bb emlitett rendszerek, jévébeli szolgaltatasok csupan
az etikus alkalmazdk dronforgalmat képesek szabalyozni, mederbe terelni, az agressziv vagy
illegdlis tevékenységek elharitasahoz radikalisabb megoldasok sziikségesek.

Ellentevékenység az illegalis dronhasznalat megeldzésére

Annak érdekében tehat, hogy kiilonboz6 illegalis és agressziv tevékenységek megakadalyoz-
hatok legyenek, valamint hogy az elkdvetd, azaz a fenyegetés forrasa is megtalalhato legyen,
az el6z&eknél radikalisabb megoldasokat sziikséges alkalmazni. Napjainkban mar igen sok fajta
ellentevékenységi megoldas létezik, szamos vallalat kinal kiilonbozd eszkozdket erre a célra.
A kovetkezékben kiilonbozd aspektusokra fékuszalé megoldasokat tekintek at, amelyekkel
e fenyegetések kezelhet6k. A célom ebben a részben nem egy teljes, manapsag elérhetd ellen-
tevékenységi ,prospektus” dsszedllitasa, csupan néhany példan keresztil bemutatni, hogy
milyen megkdzelitésekbdl valosithatd meg a dronok elleni fellépés.

A védekezés hatékonysagat alapvetéen meghatarozza a fenyegetés méretérél, iranyarol
rendelkezésre allé informacio. Ezen informacidk biztositasara a radiolokaciés megoldasok
tekinthetdk a legkézenfekvébbeknek, azonban szamos mas detektaldsi és kovetési lehetdség
is a rendelkezésre all. Az elektromagneses hulldmokon kivil alternativat jelent az akusztikus
felderités, az elektromagneses jelkibocsatas felderitése, esetleg az elektro-optikai felderités,
kiegészitve infravoros érzékeléssel [58]. A radiolokacié hatranya, hogy a kisméretd, kereske-
delmi forgalomban értékesitett dronok kevés olyan anyagot tartalmaznak, amely ugyneve-
zett hatasos visszaver§-feliiletet képezne, azaz kevés beérkezé radidjel verddik vissza ezen
eszkozokrél, tehat e korilmény az ilyen modszerrel végrehajtott felderitést megneheziti.
Az akusztikai felderités soran a drén felépitményének anyaga nem relevans, azonban az alkal-
mazott rotor mérete, karakterisztikaja mar meghatarozhatja a felderités sikerét, ugyanugy,
ahogy az alkalmazott motor tipusa is. Ennek a mddszernek a lényege, hogy a detektaldst
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és azonositast végrehajtd berendezésben egy nagy érzékenységli mikrofon érzékeli a dron
hangjat, egy mikroprocesszor a tarolt hangmintakhoz hasonlitja azt, és kivalasztja a meg-
feleldt, tehat a leggyakrabban hasznalt drontipusokat képes azonositani is, ezaltal biztositva
tobbletinformaciot. A korabban emlitett korlatozasokon tul ez a médszer nem képes észlelni
a merevszarnyu eszkdzoket sikld izemmaodban; varosi, zajos kdrnyezetben pedig szamos
zavaré hangforras lehet jelen, azonban ezek megkiilonboztetésében eléggé elérehaladott
a fejlesztés. Az elektromégneses jelkibocsatas felderitése mind a repiil6eszkéz, mind pedig
az azt iranyito személy/allomas detektaldsara képes lehet. Utobbi azért is fontos, mert ilyen
mddon nemcsak a dronfenyegetésre mint tlinetre torténhet reakcio, hanem annak forrésa,
az elkdvetd/agresszor lokalizalasa, megtalaldsa is lehetségessé valik. Adott esetben az elektro-
optikai felderités, kombinalva héforras-érzékeléssel is alkalmazhaté lehet, de az eléz6ekhez
viszonyitva ez a megoldas tlinik a legkevésbé hatasosnak. A videoképen nehézkes a kismé-
retl objektumok észlelése, hacsak nem all rendelkezésre valamilyen szoftveres tamogatas,
tovabba az infravords tartomanyu érzékelést megneheziti, hogy az elektromotorok csekély
hét termelnek, a madarak teste példaul magasabb hémérséklet(, a rendszer 6sszetévesztheti
a céltargyakat, hacsak a repiilési profiljuk alapjan nem tud kilonbséget tenni.

A védekezés egy kovetkez6, még aktivabb lehetdsége a kiilonbozé zavarasok alkalma-
zasa. Ennek a védekezési mddszernek is tobbfajta megoldasa létezik, zavarhatd a kommuni-
kacié az iranyitd és a dron kozott, zavarhatd csak a dron, illetve a helymeghatarozé rendszer
is. A radiohullamok zavarasa egy széleskorlien bevett modszer, szamos esetben szokas
alkalmazni. Jelen esetben az irdnyit6 és a dron kozotti kommunikaciora, iranyitasra szolgalo
radiohulldamok zavarasarol van szé. Amennyiben az elébb emlitett kommunikaciét blokkol-
juk, ugy a drén nem fogja végrehajtani az irdnyitd utasitasait, viszont erre az esetre, azaz ha
arepuld rész nem érzékeli a megfeleld beérkezd jeleket, manapsag legtobb esetben valamilyen
vészhelyzeti eljarast fog kdvetni: leszall, esetleg visszareplil az iranyitd utolsd ismert helyére
vagy a felszallas helyére. Meggondolandd azonban e mddszer alkalmazasa, ugyanis ameny-
nyiben a taviranyitott repiil6rendszer nem rendelkezik az el6bbiekhez hasonlé vészhelyzeti
mechanizmusokkal, esetleg szandékosan eltavolitottak a programjabol, elképzelhetd, hogy
olyan jarulékos karokat okozunk, amelyek csak sulyosbitjak az adott szituaciét. Tovabba java-
solt csupan akkor alkalmazni ezt a megoldast, amikor valds fenyegetés all fent, tehat nem
folyamatosan végezni a zavarast, mert elképzelhetd, hogy az effajta ellentevékenység mas
radidhullamokkal kommunikald eszkézt is zavarni fog. Zavarhat6 csak a repiilé rész is, példaul
a Battelle cég DroneDefender nev( termékével: a karabélyformaju és -méret(i eszkdzzel meg-
célozzuk a drént, ez egy nyalabba fogja azt, és egyenletes, kdzepes sebességli mozdulattal
a foldre vezethetjiik a repiil8szerkezetet [59], [60]. Harmadrészt pedig zavarhatok a GNSS-
t61° kapott jelek, valamint hamis jelek kozélhet6k a dronnal, amivel szintén befolyasolhatd,
vagy megakadalyozhat¢ az illegalis tevékenység [61]. Ennek a modszernek a hatranya szintén
az alkalmazas kornyezetében torténd nem kivant rahatas a szintén ilyen jeleket felhasznald
késziilékekre (mobiltelefonos, autds navigacios rendszerek stb.).

Amennyiben pedig az el6z6 megoldasok nem lennének hatasosak az illegdlis tevékenység
vagy tdmadas elharitasara, ugy a kinetikus ellentevékenységi modszerek alkalmazasa valik
sziikségessé. Ilyen megoldas lehet specidlisan felkészitett dron alkalmazasa, amely egy haldval
kapja el a szembenallo dront [58], tovabba rakétak, gépagyuk, kézi fegyverek, lézerfegyverek,

9 Global Navigation Satellite System — Globalis Navigaciés Miihold Rendszer
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mikrohullamu fegyverek stb. E megoldasokrol a szerzé korabbi publikacidjaban is értekezett [3:
90-91.], tovabba mas hazai [62] és kiilfoldi kutatok irasai [41] is megtalalhatok e témaban.
Amennyiben a zavards esetében szamitasba kell venni, akkor e ,legaktivabb” védekezési forma-
nal pedig fokozottan érvényes a jarulékos karokozas kockazatanak felmérése akar a lezuhané
tormelékek, akar maga a fegyveralkalmazas szempontjabél.

Javaslatok

Az 3ltalam eddig a témaban tanulmanyozott forrasok szamos lehet&séget vizsgalnak a dro-
nokkal kapcsolatos ellentevékenység megvaldsitasara. Viszont a szerz6 azt tapasztalta, hogy
még azok a forrasok sem javasolnak valamilyen atfogd, rendszerszintl megoldast, amelyek,
hasonloan az el6z8ekhez, attekintik, sokszor részletesebben, a szembenallasi lehetdsége-
ket. Jelen publikacié célja, ahogy azt mar megfogalmazta a szerz6, nem az, hogy egy ujabb
katalégus késziiljon, hanem egy atfogo javaslat prezentaldsa a rendelkezésre allé elharitasi
lehet8ségekbdl, amely rendszer a speciélis, dronfenyegetésekkel kapcsolatos aspektusokra
lehet képes valaszolni.

A dronok elleni védekezés hadtudomanyi besorolasat illetéen a légieré-hadelmélet kere-
teibe foglalhatd. Ezen belil is a légierd 6t f6 funkcioja (feladatkore) kozil (légi szembenallas,
leveg8-felszin tamadas, informaciogyijtés, légi mobilitas, személykimentés) [63: 1-8-1-17]
a légi szembenallas funkcidba sorolandd, itt pedig a védelmi légi szembenallas, avagy lég-
védelem keretén belil hajtjak végre. A terjedelmi korlatokra figyelemmel nem torténik meg
a tobbi légierd-féfunkcid olyan fajta kizardsa az elméleti besorolas vizsgalatabdl, amikor azok
leirdsa megtdrténne, és tartalmukbol egyértelm(ien kideril, hogy a drénok elleni védekezés
nem lehet résziik. A kdvetkez6kben azonban a szerz6 bemutatja a védelmi légi szembenallast,
annak terileteit, tartalmat, kiilonbozé funkcioit.

A védelmi légi szembenallas tehat a légi szembenallds része, amely f6funkcio elséként
azelébb hivatkozott forrasban, a NATO AJP 3.3 B-ben jelenik meg. Eggyel alacsonyabb szint(
dokumentum a NATO AJP 3.3.1 B, amelynek 6tddik fejezete foglalkozik részletesebben e téma-
korrel. [64: 5-1-5-12.] EL6bbi dokumentum megfogalmazasaban ,a védelmi légi szembenallas
elsésorban az ellenséges légi- és rakétatamadasok elleni tevékenység. A légvédelem aktiv
és passziv megoldasokat egyarant magaban foglal az erék és kulcsfontossagu érdekek meg-
védése céljabodl az ellenséges légi- és rakétatamadasokkal szemben. A légvédelem torekszik
a behatolo légi jarmUivek és rakétak lehetd leghamarabbi elfogasara. Torekszik az ellenséges
légi jarmivek és rakétak felderitésére, azonositdsara, elfogasara, semlegesitésére vagy még
inkabb megsemmisitésére, amelyek behatolnak a sajat légtérbe, vagy megtamadjak a sajat
légi képességeket. A szlikszamu eréforras ellenére hatékony lehet az ellentevékenység a fel-
adatok priorizalasa és a megfeleld kockazatelemzés mellett. Kévetkezésképpen a hatasos rea-
galas atfogd infrastruktira kiépitése és részletes tervezés altal megvalosithatd.” Amennyiben
adrénok elleni védekezésre gondolunk, és az el6z6 meghatdarozasba a légi eszkdzok és rakétak
helyére a dron szo keriil, ugyancsak érvényes leirds sziiletik, hiszen ugyanugy légi fenyege-
tésrél van szé kulcsfontossagu érdekeinkkel szemben.

A légvédelem két tovabbi teriiletre oszthato, az aktiv és a passziv légvédelemre. , Az aktiv
légvédelem kozvetlen védelmi tevékenység a sajat eréforrasok elleni légi- és rakétafenyegetés
megsemmisitésére vagy csdkkentésére. Magdaban foglalja repilégépek, légvédelmi rakétak,
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elektronikai harci képességek és mas, a célra alkalmas fegyverek hasznalatat. EL6bbi fegy-
verrendszerek integralasa lehetévé teszi a mélységben torténd védekezést és a tobbszori
fegyveralkalmazas lehet8ségét.” Visszagondolva a lehetséges ellentevékenységekre, azok
a megoldasok képeznék a védekezés aktiv elemeit. A szerzé el6bbi meghatarozast is egészé-
ben érvényesnek tarja a dronok elleni védekezés soran mint elvi keretrendszert.

»A passziv légvédelem az aktiv légvédelem elemein kiviil minden olyan rendszabalyt
magaban foglal, amelyek bevezetésével csokkenthet6 az ellenséges |égi- és rakétatamadasok
hatékonysaga a sajat er6forrasokkal szemben. E rendszabalyok az alcazas, megtévesztés,
széttelepités, valamint a megerdsités.” Az elébbiek némelyike érvényesithet6 lehet a hét-
kdéznapokban a dronokkal szembeni védekezésben, viszont nyilvanvaléan nem kivanunk kdz-
épuleteknek, erémiveknek, sportkdzpontoknak stb. haborus kiilsét kdlcsdondzni. Azonban
ugyanezen analdgiat alapul véve példaul a drongyartas és -értékesités szabalyozasaval, illetve
a megfelel6 detektaldsi infrastruktura kiépitésével, valamint egy jogszabalyi és szoftveres
keretrendszer segitségével mederbe terelhetd az egyre nagyobb méreteket 61t6 dronforgalom.

Abban a kérdésben, hogy milyennek kellene lennie a drénok elleni védekezés folyama-
tanak, szintén majdnem kész keretrendszert biztosit a NATO AJP 3.3.1 B:

+ felderités;

+ utvonalba foglalas (nyomon kovetés);

* azonositas;

+ informaciéaramoltatas;

+ fegyverzet (ellentevékenységi forma) kijelslése;

+ fegyveriranyitas;

+ fegyveralkalmazas;

+ harcosszegzés;

+ légi jarmUvek ujboli felkészitése.

Osszegzés

Hangsulyozando a témakor jelent&ségét a publikacioban, els6ként a dronok névekvd szamat
igazoltam, ugyanebben a fejezetben a hagyomanyos légiforgalom méretét is bemutattam,
hogy az 6sszevetés lehetséges legyen. Az els6 fejezetben foglaltak bizonyitjak, hogy a drénok
szama jelent8s mértékben fog novekedni, majd kifejtettem, hogy mind hobbi, mind izleti
célu felhasznalasuk jelent8ssé valik, tovabbd a kdzszolgalati alkalmazasuk is egyre inkabb
kiszélesedik. Nagyon fontos tisztaban lenni a lehetséges fenyegetésekkel is, szamos példan
keresztil, kiilonbdzé fenyegetési formakat is bemutattam. Ezek utan a szerz6 az altala admi-
nisztrativ drénforgalom-kezelési megoldasokként aposztrofalt lehet8ségeket mutatta be,
amely elemekkel az egyiittm(ikodé, agressziv szandékoktdl mentes dronhasznalok repiiléseit
lehetséges mederbe terelni, tovabba egyéb megoldasokat is tartalmaz, mint a jogszabalyi
keretrendszert, tajékoztatast, oktatast, gyartas- és kereskedelmi szabalyozast. A veszélyek
elharitasara alkalmas aktiv ellentevékenységi modszerek attekintése pedig tematizalva tortént.
Ajavaslatok részben végiil azt a rendszert tekintettiik at, amelyik elég komplex megkozelitést
adhat a dronforgalom kezelésére, mind az ltalanos, békés felhasznalds esetében, mind pedig
képes a fenyegetések elharitasara tobbfajta megkozelités alkalmazasa mellett.
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Osszefoglalva, a hatékony drénforgalom-kezelés nem meriilhet ki egy-egy elem kiilénallo
alkalmazasaban. Ezen a teriileten egyel6re nincsenek olyan nagyméret(i gyartok, nem allami
szervezetek, amelyek képesek lennének megalkotni és lizemeltetni a megfeleld rendszere-
ket. A dronforgalom kezelésére jelentds eréfeszitéseket sziikséges megtenni a kozeljovében,
amely feladat az egyes allamokra, esetleg dllamkdzi egylittmiikodésekre latszik harulni. Annak
az elddntése, hogy a dronforgalom kezelése soran mely terlilet beliigyi vagy honvédelmi
felel&sségkdr, kés6bbi jogi elemzések targya. A hatékony dronforgalom-kezelés alapeleme
a jol szabalyozott jogi kdrnyezet, ami tobbek kozott kitér a vezetSi engedély kérdéskorére,
a felel&sségbiztositasra, a dron technikai paramétereire és kotelezé tartozékaira, a légtér-
hasznalat részleteire stb. Az ellentevékenység folyamata a fenyegetést jelenté dronokkal
szemben analog a meglévd légvédelmi rendszerfunkciodkkal:

« El&szor a légi cél felderitését sziikséges végrehajtani, tovabbd ezzel parhuzamosan

a jelkibocsatast vizsgalva az irdnyité allomas helyét is igyekezni kell lokalizalni;

« A felderitett céljelet utvonalba kell foglalni, azaz szoftver segitségével egy olyan
céljellé alakitani, amely kévetése folyamatossa valik, elérhetd a megtett utvonala,
illetve az aktudlis repilési tulajdonsagai alapjan predikcio torténik a legvaldszinlibb
jovébeli (fél-egy perces id6tavban) Utvonalara;

+ Arendelkezésre 4llo informacidk és replilési paraméterek alapjan megtdrténik az azo-
nositasi kategoriakba (barat, ellenség, kereskedelmi, kézszolgalati stb.) sorolas;

+ Informaciddramlas kezdddik a légi célrol, annak megfeleléen, hogy az azonositas
eredményeként fenyegetést jelent-e a repiiléeszkdz, vagy sem;

+ Amennyiben igen, a gyors kockazatelemzést kdvetSen vagy a megfelel6 eljaras al-
kalmazasa alapjan meghatarozandé az ellentevékenység tipusa;

+ Az ellentevékenység formajanak kivalasztasat kdvetéen megtorténik a megfelels
mddszer alkalmazasa, amely lehet esetleg csak zavards, foldre kényszerités, impulzus-
fegyver vagy valamilyen kinetikus megoldas alkalmazasa;

« Végil szikséges megvizsgalni, hogy megtortént-e a fenyegetés elharitdsa, majd
arendszer alaphelyzetbe allhat, azaz folytatodik a légtér megfigyelése az illetékességi
tertileten beliil, az ellentevékenységi megoldasok pedig felkésziilnek a legkdzelebbi
feladatra.

Ahhoz, hogy e feladatrendszer megvaldsithaté legyen, minden sziikséges rendszerelem ren-
delkezésre all, csupan a megfeleld integracid sziikséges. Az egyes ellentevékenységi alkalma-
zésok egylittes alkalmazasa szinergiaba lép, vagyis a drénelharité rendszer hatékonysaga nem
az elemek hatékonysaganak dsszege, hanem ezek egymast kiegészitve rétegzett légvédelmi
rendszert alkotnak.
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THE POSSIBILITIES OF SYSTEMATIC MANAGEMENT OF DRONE
TRAFFIC AND DRONE THREATS

The aim of the publication is not simply to present the applicable forms of unmanned traffic
management and counter UAS measures, but to provide a system to arrange and operate these
options. Inthe paper, the expression drone refers to small remotely piloted aircraft systems which
can be purchased from commercial stores or from online stores and which are applied for own
(hobby), business and public service purposes. After the introduction, the first chapter shows the
intensively increasing number of drones which underlines the actuality of the topic. The second
chapter provides an overview of the beneficial areas andthe threats posed by drones. The third and
fourth parts discuss the administrative measures of drone traffic management and the possible
active countermeasures against drone threats. In the penultimate chapter, the author suggests
a sample system which might be applicable for managing drone traffic and drone threats, and
the final chapter summarises the comprehensive system of drone traffic and threat management.

Keywords: drone, drone traffic, drone threats, system, traffic management, counter measure
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