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Dronok elleni fenyegetések a kibertérbal

A publikacio azt a kérdést jarja koriil, hogy a manapsag eqyre nagyobb népszeriiségnek 6rvends,
kereskedelmi forgalomban kaphatd, barki altal szabadon hozzaférhetd pildta nélkiili (égi
jarmiivek (kéznyelvben elterjedten: drénok) mennyire vannak kitéve kiilénb6z6, kibertérbél
szarmazo fenyegetéseknek. Ehhez ismerteti a kibertér és a pildta nélkiili légi jarmd-rendszer
meghatarozasat, bemutatja eqy ilyen rendszer altalanos felépitését és részeqységeit, ezek
alapjan pedig ramutat a kettd kozétti kapcsolatra. Ezt kbvetSen réviden ismerteti azokat
a tdmadasi feliileteket és mddszereket, amelyek mar [étezd, kibertérbdl szarmazo fenyegetést
Jjelentenek a pildta nélkiili légi jarmlivek szamara. Véglil a publikacio kitér arra is, hogy hogyan
hasznalhatok ezek a megoldasok a pildta nélkiili [égi jarmiivekkel szembeni védekezés soran.
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Threats Against Drones from Cyberspace

The publication addresses the question whether commercially available unmanned aircrafts
(commonly known as drones), which are becoming increasingly popular today and are freely
accessible to anyone, are exposed to various cyberspace threats or not. It describes the definition
of cyberspace and the unmanned aerial vehicle system, presents the general structure and
components of such a system and points out the relationship between the two. Then it briefly
describes the attack vectors and methods that pose an existing cyberspace threat to unmanned
aerial vehicles. Finally, the publication also discusses how these solutions can be used in defence
against unmanned aerial vehicles.
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1. Bevezetés

A szamitéastechnika toretlen fejlédésének eredményeképpen mara a legtébb ember életében
megkeriilhetetlen szerepet toltenek be a kiilonb6z6 informatikai eszkdzok, szoftverek
és az internet. A vezeték nélkiili kommunikacids technologidk kifejlesztése és elterjedése
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e folyamat egyik kulcsfontossagu alappillére. Az IEEE 802.11 (elterjedt nevén: wifi),
amobilhalézatok lefedettsége és a korszer(i mobilinternet-hasznalati eszkdzeink milliardjait
kotik dssze egymassal vilagszerte sziinet nélkil. Napjaink fejlett technoldgiaja altal nyujtott
kényelemnek azonban megvan az ara. A halézatos tarsadalomban szdmos Uj lehet8ség
kinalkozik egyének, szervezetek és nemzetek ellen irdnyulé tdmadas végrehajtasara. Legyen
sz6 akar rejtett informacidgydjtésrél, ipari létesitmények miikdodésének befolydsolasarol
vagy kiberhadviselésrél. E vildgméret(i halézat végpontjai azonban nem csupan személyi
szamitégépek és mobiltelefonok lehetnek. Szamos autoném eszkodz, szenzor és ipari berendezés
is folyamatosan elérhetd az interneten keresztiil. Adodik viszont a kérdés, hogy a manapsag
egyre nagyobb népszeriiségnek 6rvends kisméret( pilota nélkali légi jarmii-rendszerek (SUAS,
Small Unmanned Aircraft System), amelyek kisebb lokalis vezeték nélkili halézatok vagy
akar az internet mint globalis halozat részei is lehetnek, tekinthet6k-e a kibertér részeként?
Alkalmazhatdk-e velliik szemben mar létez6 kibertamadasi mddszerek? ,Feltorheték-e”
tavolrol az operdtor tudta nélkil klasszikus kibertamadasi eljarasokkal? Ha igen, milyen
és mekkora veszélyt jelentenek a megtamadott dronok? Végiil fontos megvizsgalni azt is,
ha erre van lehet&ség, akkor hogyan lehet a nem kivant, azonositatlan, behatolé drénokkal
szemben alkalmazni és igy a veliik szembeni védekezésre hasznalni e modszereket.

2. A kibertér és a pilota nélkiili légi jarmii-rendszer

Akiberteret az évek soran tobb kiilonbézé modon is meghataroztak.? Ki-ki sajat aspektusaibol.
Abban azonban a legtdbb definicio egyetért, hogy halézatba kapcsolt infokommunikacids
eszkdzok felhasznalasaval, adatgydjtésre, taroldsra és tovabbitasra létrehozott kapcsolatok
Osszessége. A pilota nélkiili repiilék szempontjabdl fontos, hogy nemcsak vezetékes, de
vezeték nélkili kapcsolatok is a kibertér részét képezik.

A UAS értelmezésére is, a kibertérhez hasonldan, kiilonb6zé definicidk szilettek az évek
soran. A Szovetségi Légligyi Hatosag (Federal Aviation Administration, FAA), a Nemzetkozi
Polgari Repiilési Szervezet (International Civil Aviation Organization, ICAO) és az Europai
Repiilésbiztonsagi Ugynokség (European Aviation Safety Agency, EASA) definicidi is eltérnek
némileg. Ez jol lathato a Joint Authorities for Rulemaking on Unmanned Systems (JARUS)
osszefoglalojaban,® valamint mas szakmai mivekben is.* Az apré kiilonbségek ellenére abban
viszont mind egyetértenek, hogy az UAS része a pilota nélkali légi jarmd (Unmanned Aerial
Vehicle, UAV) és annak foldi iranyit6 allomasa (Ground Control Station, GCS), valamint
a kettd kozotti vezeték nélkili adatkapcsolat. Ez mara 2020-ban hatalyba lép6 eurdpai unios,
a pilota nélkdli légi jarmUvekkel végzett muiveletekre vonatkozo rendeletben® is észrevehet6.

A foldi dllomas jellemz&en egy taviranyitobdl és/vagy egy kiegészitd szamitdgépbdl,
mobiltelefonbol épil fel. A kiegészité szamitogépen torténik a repilési utvonal kijelolése
és a beérkezd adatok, él6 videokép kijelzése, tarolasa és kiértékelése. Ehhez kapcsolodhat még
vezetékes vagy akar vezeték nélkiili kapcsolat segitségével maga a taviranyito. A taviranyito

2 Haig Zsolt: Informéciés miiveletek a kibertérben. Budapest, Dialég Campus, 2018.

® Julia Sanchez: JARUS Glossary. Edition 7. 2018. 83.

*  Reg Austin: Unmanned Aircraft Systems. UAVs Design, Developement and Deployment. Wiley, 2010. 3.

> EU2019/947 Az Eurdpai Bizottsag végrehajtasi rendelete a pildta nélkiili légi jarmiivekkel végzett miiveletekre
vonatkozd szabalyokrol és eljarasokrol. 2019. 05. 24., 2. cikk, 1. bekezdés.
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és adron kozott egy masik vezeték nélkili kapcsolatot alakit ki. Olyat, amely sokkal jobban
megfelel a dronok irdnyitasa altal tdmasztott kévetelményeknek. Ezt a késébbiekben ki
fogom fejteni.

Méret szerinti csoportositds szerint az UAS-ek egy alcsoportjat képezik az sUAS-ek,
amelyek esetében a pildta nélkiili légi jarmi-rendszer részét képezé UAV maximalis felszallo
tomege (Maximum Take-off Weight, MTOW) nem haladja meg a 25 kg-ot. Maximalis
replilési sebessége 160 km/h, replilési magassaga pedig kevesebb, mint 400 lab AGL (Above
Ground Level: talajszint feletti magassag).® Ebbe a csoportba tartoznak a legnépszer(ibb
kereskedelmi forgalomban, barki altal szabadon hozzaférhetd dronok. Koztiik megtalalhatok
merevszarnyas (Fixed Wing UAV) modellek is, de az eladott modellek tilnyomé tobbsége
valamilyen multirotoros, forgdszarnyas (Rotary Wing UAV) kialakitasu eszkéz. Az emlitett
kategdriaba tartozik példaul a D)l egyik legujabb drdnja, a 249 g felszallo tdmeggel, 30 perces
replilési id6vel, 2 km-es hatotavolsaggal és él8, nagy felbontdasu vided kdzvetitésére képes
DJI Mavic Mini. Valamint szintén idesorolhat6 a cég masik terméke, a 24,5 kg maximalis
felszallé tdmegt, nyolcrotoros permetezd dron, a DJI Agras MGT1 is. Ebbél lathatd, hogy
e kategoria rendkiviil széles spektrumot 6lel fel, és az idesorolhatd drénokkal elvégezhetd
feladatok is hasonléan valtozatosak.

A rendszer kdvetkezd fontos része az UAS m(ikodéséhez sziikséges vezeték nélkiili
kommunikacios csatorna. Egy UAS tobb kiilonbozd vezeték nélkiili kapcsolatot is hasznalhat
egy idében. E szempontbol megkiildnboztethets egy, az UAV-vezérlésre és telemetrids
adatok fogadasara fenntartott csatorna (CNPC, Control and Non-Payload Communication)
és egy masik, a hasznos teherrel térténé kommunikaciéra hasznalt csatorna (PC,Payload
Communication). A kettd kozott az eltérs jellemzdik miatt kell kilonbséget tenni. Mig
a CNPC-nek robosztusnak kell lennie minimalis adatmennyiség atvitele mellett, magas
rendelkezésre allassal, addig a PC-csatornan jéval nagyobb mennyiségl adatot kell eljuttatni
az UAV-tol a GCS felé (példaul nagy felbontasu él6 video). A két kommunikacios csatorna
gyakran kiilénbozd frekvenciatartomanyokban miikadik. Elterjedt megoldas, hogy a CNPC
példaul 2,4 GHz-es, a PC pedig 5,8 GHz-es ISM’ savot hasznalja. Az alacsonyabb frekvenciak
kedvezdbbek a nagyobb tavolsagu radids dsszekdttetések létrehozasara. Magasabb
frekvenciakon viszont nagyobb adatatviteli savszélesség alkalmazhatd, viszont el6térbe
keriil az UAV- és a GCS-antennak kozotti optikai ralatas biztositasanak sziikségessége.
Az sUAS-ek esetében igen sokféle alkalmazott kommunikécids protokollal talalkozhatunk,
legyen az PC- vagy CNPC-csatorna. Hasznalnak szabvanyos IEEE vezeték nélkiili kommunikaciés
protokollokat (példaul IEEE 802.15.4 ZigBee, IEEE 802.11 WiFi, IEEE 802.15.1 Bluetooth),
RC® kommunikacios protokollokat (példaul PCM,® PPM,'® DSMX" stb.). Egyes gyartok sajat
fejlesztés(, szabadalmaztatott megoldasokat hasznalnak (példaul DJI Lightbridge 1 és 2,
DJI OcuSync). Léteznek széles kérben elterjedt nyilt forraskodu protokollok is (példaul
MAVLink 1 és 2).

¢ Liling Ren et al.: Small Unmanned Aircraft System (sUAS) Categorization Framework for Low Altitude Traffic
Services. |EEE AIAA 36" Digital Avionics Systems Conference, 2017.

7 ISM:Industrial Scientific and Medical —ipari, tudomanyos és egészségligyi elektronikus berendezések mtikdésére
kijelolt frekvenciatartomany.

8 RC:Radio Control - radio-taviranyitasti modellekhez hasznalt eszk6zok és technoldgiak 6sszefoglald neve.

®  PCM: Pulse-code Modulation - pulzuskéd-modulacié.

0 PPM: Pulse Position Modulation — pulzuspoziciés modulacid.

" DSMX: Digital Spectrum Modulation - digitalisspektrum-modulacio.
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Az el6z6ek alapjan lathatd, hogy napjaink dronjai és az azokhoz tartozo kiegészitd
eszkozok, taviranyitodk, foldi allomasok szamos olyan technoloégiat hasznalnak, mint
a mobiltelefonok, loT-eszkdzdk és szamitogépek. Ezek alapjan és a korabban ismertetett
definiciok alapjan pedig megallapithato, hogy az sUAS-ek a kibertér részének tekinthet6k.

3. Sebezhetdségek és tamadasi médszerek

Az sUAS-ekkel szemben alkalmazott kibertamadasok fékuszaban a rendszer bizalmassaganak,
integritasanak és rendelkezésre dllasanak befolyasolasa, illetve lerontésa all, valamint
aziranyitasanak és felligyeletének az atvétele. A bizalmassag feltételezi, hogy a rendszerben
kezelt informacidkhoz csak az arra jogosultak férnek hozza. Ennek eredményeképpen
az UAV és a GCS kozti kommunikacié nem vagy csak nehezen lehallgathatd. Az integritas
megléte biztositja, hogy csak érvényes és eredeti informaciét hasznalnak fel, ezzel biztositva
a megfelelé miikddést. A rendelkezésre allas pedig azt jelenti, hogy a pilota nélkiili légi
jarmu-rendszer folyamatosan megszakitas nélkiil elérhetd a névleges teljesitményén, amikor
arra a felhasznaldnak sziiksége van.”

A SkyJack™ és a Dronejack két olyan eszkdz, amelyek kifejezetten wifikommunikacios
protokollt hasznalé COTS (Commercial off the Shelf: kereskedelmi forgalomban szabadon
hozzaférhets) dronok iranyitasanak atvételére lettek létrehozva. Mindkét megoldas
wifihalézatok biztonsdgossaganak tesztelésére és sebezhet&ségeinek felfedésére hasznalt
szoftvercsomagokra épiil (példaul arcrack-ng' és airodump-ng™). M(ikédésiik soran
folyamatosan monitorozzék a hatotavolsagon belili wifihalézatokat, és ha taldlnak egy
dronhoz kothet6 MAC-cimet,'® a tdmadas automatikusan megkezdédik. A MAC-cimek
és az azokat birtoklo cégek nevei szabadon hozzaférhetSek internetes adatbazisokban.”
A MAC-cimeket 0sszehasonlitva ezekkel az adatbazisokkal, jo eséllyel eldontheté egy
halozati eszkdzrél, hogy az egy drén vagy sem. A tamadas kdvetkezd épéseként mindkét
megoldas deautentikacids csomagokat kiildve megprébalja megszakitani a GCS és az UAV
kozotti kapcsolatot. Amint ez sikerdiil, a legtobb dron aktivalja az ilyen esetekre el6re
definialt vészhelyzeti protokolljainak egyikét. Ez lehet példaul automatikus hazatérés
(Return to Home, RTH) vagy egyhelyben lebegés (LOIT, Loiter). Kézben az eszkéz varakozik
a kapcsolat helyredlldsara. Azonban ha az eléz6leg megszakadt kapcsolat nem védett
példaul jelszdval, akkor mindkét megoldas el tudja foglalni a GCS helyét, ezzel atvéve
az iranyitast a dron felett. Ezt kdvetSen a Dronejack képes megadott GPS-koordinatakra
leszéllitani a dront vagy visszakiildeni a felszallasi helyére. Parrot drénok esetében a motorok
azonnali ledllitasara is képes, mivel a gyarté implementalta ezt a lehetdséget is eszkdzeibe
mint vészhelyzeti protokollt. Mig a Dronejack néhany Raspberry Pi-b&l'® és egy internetes

2 Young-Min Kwon et al.: Empirical Analysis of MAVLink Protocol Vulnerability for Attacking Unmanned Aerial
Vehicles. 2018.

3 Samy Kamkar: Sky/ack. GitHub.

™ Aircrack-ng.

> Airodump-ng.

'® MAC: Media Access Control — haldzati eszkdzok egyedi azonositdja.

7 AzIEEE regisztracios hatdsagatol megvasarolt egyedi szervezeti azonositoi tartomanyok adatbazisa (Organizationally
Unique Identifier, OUI).

'8 Bankkartyaméret(i egykartyas szamitogép.
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felhasznaldi feliiletbdl all, addig a SkyJack egy légi platform. Az emlitett tdmadasok csak
egy részére képes, de azokat egy masik, tdmado dron fedélzetérdl inditja. Repiilés kozben
képes felderiteni a kornyezetében lévé feltorhetd dronokat és atvenni felettiik az irdnyitast.™
E két megoldas bizonyitottan m(ikddik, és hatdsos bizonyos tipusu drénokkal szemben.
Hasznalatuk nem igényel kiilonleges eszkdzoket, és a szoftvercsomagok, amelyeken alapulnak,
sem kifejezetten drénok elleni hasznalatra lettek létrehozva, viszont erre az esetre is jol
hasznalhatonak bizonyultak. A tdmadasi feliilet mindkét esetben a drén és a foldi szegmens
kozotti wifikapcsolat. A sériilékeny drénok kére azonban sziik. Mindkét megoldas a Parrot
cég AR- és Bebop-tipusu dronjainak sebezhet&ségét hasznalja ki.

A nyilt forrdsu UAV és GCS kozti kommunikacios célra kifejlesztett protokollok egyik
legjobb példaja a 2009 6ta elérhetd és azdta egyre nagyobb népszerliségnek drvendd
MAVLink (Micro Air Vehicle Link). Nagyobb dronrobotpildta-gyartok és nyilt forraskodu
replésszabalyzok (Flight Control Unit, FCU), mint példaul a népszer(i Pixhawk és az ArduPilot
is ezt hasznaljak. A MAVLink egy lizenetalapu, kétiranyu, titkositatlan protokoll. Az egyes
lzenetek felépitését pontosan meg lehet ismerni szabadon hozzéaférheté dokumentumok
alapjan. Szintén ISM frekvenciasavokon hasznaljak, de gyakran 1 GHz alatt is, mint példaul
a 433 MHz-es sav. A DroneCode Project? része. Sziintelen tesztelésnek és fejlesztésnek
van kitéve a felhasznalok altal a szabad hozzéaférhet&ségb6l adddoan, ezért folyamatosan
és valtozatos modszerekkel probaljak feltorni.

Egy masik tanulmany?' példaul azt mutatja be, hogy Ugynevezett protokoll fuzzing?
technikat alkalmazva, hogyan lehet kihasznalni a MAVLink egyik sériilékenységét. A médszer
lényege az ismert, szabadon hozzaférhetd, titkositatlan kommunikaciés protokollbol
fakad. A tamadé eszk6z a kommunikacié atvételét kovetSen a protokollnak minden
tekintetben megfeleld és a korabbiakkal megegyez6 kommunikéciés csomagokat kiild
a dron szdmara. Viszont a benniik lévd adatmez6ket ugy allitja els, hogy a fogado dron
fedélzeti szamitdgépében futd, MAVLink-csomagokat feldolgozd algoritmusoknak szélséséges
értékeket kelljen feldolgozni, és hibaallapotokat kelljen folyamatosan kezelni. Ha minden
feldolgozé algoritmus minden lehetséges hibas bejové érték kezelésére tokéletesen fel
lenne készitve, akkor ez nem jelentene problémat. A valésagban azonban ez nem igy van.
A kutatoknak az egyik teszt soran sikertilt is a dron fedélzeti szamitogépében olyan kritikus
hibat okozni, hogy az, ha csak nem SITL-szimulator (Software in the Loop) lett volna, hanem
egy valodi eszkdz, feltehetéen azonnal lezuhan.

Az el6z6 modszerek az igynevezett beékelédéses (Man in the Middle, MITM) tamadasnak
tekinthet&k. Ilyenkor a tdmadonak fizikalisan is a létrejott kapcsolat kdzelében, valahol
a két végpont kozott kell elhelyezkednie. Ekkor lehet8ség nyilik az adatfolyam vételére
és dekriptalasara is, ha erre van egyaltalan sziikség. A MAVLink példaul egyaltaldn nem
hasznal semmilyen titkositast egyel8re, bar a nyilt forraskédusagnak kdszonheten tobb

¥ Guillaume Fournier et al.: Dronejack: Kiss your drones goodbye! SSTIC 2017-Symposium sur la sécurité des
technologies de l'information et des communications, Rennes, France.; Airodump-ng.

2 Egy nyilt forraskodu UAV-platform megalkotasan és szabvanyositasan dolgozé munkacsoport. Tagjai kozott
szamos nagy technolégiai vallalat megtalalhatd. Dronecode Foundation.

21 Karel Domin et al.: Security Analysis of the Drone Communicatoion Protocol: Fuzzing the MAVLink protocol.
Brussels, 2016.

22 Aprotokoll fuzzing egy szoftvertesztelési eljaras, amely soran kiilénb6z6 algoritmusok hibakezelési és hibattirési
képességeit vizsgaljak nem vart, érvénytelen és szélsGséges bemeneti értékek felhasznalasaval.
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kutato is megvizsgalta a titkositasanak lehetGségeit az utdbbi években.?®* A wifin kommunikalé
dronok esetében pedig a felhasznalé dontheti el, hogy szeretné-e jelszéval védeni az SUAS
halézatat, vagy sem. A sikeres beékel6dést kdvet&en tovabbi tamadasokra nyilik lehetdség.
A kommunikacio lehallgatasa kézenfekvd lehet ezen a ponton. Ez az adatkapcsolat bizalmassaga
ellen irdnyuld tdmadaés. Az ismert kommunikacios protokoll esetén a tdmado fél hamis
csomagokat kiildhet maganak a drénnak vagy a foldi szegmensnek, ahogy azt az el6z8ekben
a fuzzingmaddszernél lathattuk. Ez a kapcsolat integritasat és elérhet6ségét befolyasolja.
A kovetkezd lépés lehet egy szolgaltatas megtagadasos (Denial of Service, DoS) tamadas.
Ekkor a tamado a beékel6dést kovetben kisajatitja a kommunikacids csatornat annak
tulterhelésével. A bemutatott SkyJack és Dronejack is képes folyamatos deautentikécids
csomagok kiildésével teliteni és tulterhelni a sérilékeny drént. Ezzel csokkentve az UAS
rendelkezésre allasat. Ezek a tdmadasok kifejezetten problémasak a MAVLink esetében
a nyilt forraskddusag és titkositatlansag miatt.

4. Kibertamadason alapulé drénelharitas

Tanulmanyok és hiradasok alapjan tudjuk, hogy a kereskedelmi forgalomban kaphaté dronokat
egyszer(ien és olcson at lehet alakitani akar blinelkovetési célokra is.? Repiilési hatotavolsaguk
novelhet6 nagy nyereségli antennak és kovets antennaplatform hasznalataval.?® Miikodésiik
erésen fligg a globalis helymeghatarozasi rendszerek rendelkezésre allasatol, amelyek vétele
szintén befolyasolhatd.?® Azonban nem feltétlen kell egy drént atalakitani ahhoz, hogy valaki
kért tudjon okozni vele. Elegend6 azt megzavarni, kommunikaciojat lehallgatni, esetleg atvenni
felette az iranyitast és pusztan nekivezetni egy célnak, amely lehet akar egy személy vagy
egy utasszallito repulégép is. Az el6z8ek alapjan lathato, hogy mindezekre van lehet8ség
és eszkdz, raadasul a dronokhoz hasonléan tébbségében olcsdk és szabadon hozzaférhetok.
A dronok elleni védekezés képességének kialakitasara, tobbek kozott azok kiberbiztonsagi
problémai miatt tobb szempontbdl is szlikség lehet. Az egyik, amikor a drént egy tamadé
direkt mdédon olyan tevékenységre hasznalja, ami tiltott, veszélyes, vagy kart akar azzal
okozni. A masik aspektus, amikor a tamado célja egy szabdlyosan m(ikodé dron eltéritése,
megzavarasa, esetleg a kommunikacidjanak lehallgatdsa. Ez utdbbinak kiemelt jelent8sége
lehet allami célu droniizemeltetés terén. Lathato, hogy van arra technikai lehet6ség, hogy
dronokkal szemben olyan elharitasi médszereket és rendszereket alkalmazzanak, amelyek
az UAS kommunikacids halézatainak sebezhet8ségeit hasznaljak ki, és a fenti megoldasok
egyikét a védelem javara forditsdk. A bemutatott SkyJack- és Dronejack-megoldasok
pontosan erre lettek létrehozva. Alapvet6en mindketts egy kezdetleges dronelharito, illetve
-semlegesité rendszer néhany elemét valdsitja meg. Mlkddésiik soran képesek észlelni, kdvetni

% Azza Allouch et al.: MAVSec: Securing the MAVLink Protocol for Ardupilot/PX4 Unmanned Aerial Systems. 2019.

2 Don Rassler: The islamic state and drones: supply scale and future threats.; Huszar Péter: Ukrajna kozosségi
finanszirozasu, katonai célokat szolgald oktokoptereinek elemzése. Hadmérndk, 14. (2019), 2. 34-43.; Krajnc
Zoltan: Drénok, hibrid fenyegetés, terrorizmus a légtérbél: a légi hadviselés privatizalasa. Hadmérndk, 13.(2018),
4.358-369.

> Huszar Péter: UAV és foldi szegmense kozotti kommunikacié hatékonysagéanak javitasa. Repiiléstudoméanyi
Koézlemények, 31.(2019), 1. 167-182.

% Wihrl Tibor: GPS navigacios problémak UAV alkalmazasokban. Hadmérnék, 6. Robothadviselés Tudomanyos
Szakmai Konferencia kiilénszam, 2006.
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és befolyasolni egy ellendrzott teriiletre behatolé drént. Ugyanakkor az is egyértelm(, hogy
pusztan kibertdamadasi mdédszerekkel nem lehet hatékonyan védekezni drénokkal szemben.
Az elére beprogramozott, autondm modon miikodé eszkozok végrehajthatjak feladataikat
akar vezeték nélkili kommunikacié nélkil is. A gy(jtott adatokat tarolhatjak fedélzeti
mem©ridban, amib6l azok kinyerhetdk a visszatérésiiket kdvetden. Tovabbi hidnyossaguk,
hogy a dronrajokkal szemben tehetetlenek. A behatolé drénokat csak egyesével képesek
kezelni. Manapsag ez még lehet, hogy elégséges, de a kdzeljovEben biztosan nem lesz az.
Az egymassal hatékonyan egylittm(ikodni képes, egyetlen operatort igényld, tobb tiz, akar
tobb széz dronbdl 4llé rajokra mar most is lehet példdkat talalni. Gondoljunk csak a 2018. évi
pjongcsangi téli olimpia megnyitdjara, ahol nyolcszaz dronbdl 4llé raj segitségével tartottak
latvanyos bemutatot.

5. Osszegzés

Egy UAS miikodése soran létrehozott vezeték nélkiili kapcsolatok hasonlé sebezhet6ségekkel
rendelkeznek, mint barmelyik hétkdznapi szamitogép-haldzat. A MAVLink sériilékenységeivel
és tamadasi lehetdségeivel az itt bemutatottakon kivil tébb tanulmany is foglalkozik. A kdzds
mindegyikben, hogy abbol indulnak ki, hogy ismert a protokoll, és egyel&re titkositatlan.
A nem nyilt forrast dronkommunikécids technologidk kozil pedig azok a sebezhetdbbek,
amelyek szabvanyos wifiprotokollt hasznalnak. Gond nélkiil hasznalhatok azok a mar
létezd tdmadasi modok, eszkdzok és szoftverek, amelyek nem kifejezetten piléta nélkiili
repllérendszerek tdmadasara lettek létrehozva, de a megegyez6 technoldgia miatt kézenfekvé
megoldasnak bizonyulnak. A kiilonbdz8 halézatos tamadasok veszélyeztetik az UAS mint
eszkozrendszer integritasat, rendelkezésre alldsat és a rajta keresztil aramlé adatok
bizalmassagat. A halézat adatfolyama lehallgathato, a benne részt vevé kommunikacios
végpontok pedig félrevezetheték egyedi kommunikacios csomagok injektalasaval vagy
adott csomagok rogzitésével és folyamatos visszajatszasaval. A kommunikacios csatornak
telithetSk ezzel szolgaltataskiesést okozva, és igy csokkentve a rendszer rendelkezésre allasat.

Bar a latohataron tuli (Beyond Line of Sight, BVLOS) repiilések egyelSre inkabb
a katonai alkalmazasokban terjedtek el, a polgari felhasznalasi iranyok és az azt kiszolgald
ipar fejl6dése afelé mutat, hogy a kdzeljovében a civil alkalmazasokban is nagy jelent8ségli
lesz ez a felhasznalasi teriilet. Itt fontos megjegyezni azt is, hogy a jelenlegi technologia
mar most is lehetdvé teszi a latdhataron tuli dronrepilések kivitelezését. Sokkal inkabb
jogi akadalyai vannak a széles kor( elterjedésének. E jogi akadaly elharitasanak pedig
kritériuma, hogy a dronok még tovabb integralddjanak a kibertérbe. A mobil technologiak
dronkommunikécids célokra térténd felhasznalasaval pedig a dronok a mobiltelefonokhoz
hasonloan, szinte folyamatosan halézati eszkdzokként mikddnek majd. Azok nemcsak sajat,
de mas foldi allomasokkal és mas dronokkal is kommunikalni fognak. Ez mar jelenleg is
felvet szamos kiberbiztonsagi és adatvédelmi problémat, viszont a jovében ez csak tovabb
fog erdsddni. A dronok kiberbiztonsagi problémaira névekvé hangsulyt kell fektetni tugy
az iparnak, mint a témaval foglalkozo kutatéknak.
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