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Tavoli dronazonositas

A kereskedelmi forgalomban kaphat¢ kis méretti pildta nélkili replilSk elterjedésével kapcsolatban
a tudomanyos vilag és a kézvélemény hasonlé médon megosztott. Egyesek iidvézlik a drdnok
névekvd térnyerését, és a lehetd leggyorsabban munkara fognak éket, annak ellenére is, hogy
szamos kérdés megvalaszolatlan a teriileten. Masok viszont kételkednek abban, hogy a drénhasznalat
trendjei fenntarthatdak lennének. Mara nyilvanvalova valt, hogy ezek az eszkdzok tulndtték
ajatékkategoriat. A legnagyobb darabszamban eladott modellekben szamos pozitiv felhasznalasi
lehet6ség mellett komoly kockazat is rejlik. A két tabor éppen ezért abban egyetért, hogy
a drdnok tovabbi elterjedésének és a kapcsolodd ipari szegmens névekedésének egyik legnagyobb
akadalyara, a drénok azonosithatdésagi problémaira miel6bb hatékony megoldast kell talalni.
A publikacié bemutatja a dronok azonositasaval kapcsolatban felmertilé problémakat, majd
kitér arra, hogy ezek milyen Gsszefiiggésben vannak a dronok elleni védekezéssel. Ismertetem
a tavoli drénazonositas kiilénbozé definicidit, kbvetelményeit, végliil bemutatom az alkalmazhaté
technoldgiak csoportjait és konkrét példakon keresztiil azok el6nyeit és hatranyait.
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Drone Remote Identification

The public and the scientific world is divided by the widespread of commercially available small
aircraft systems. Some people welcome the increasing capability of drones and would use them
as soon as possible despite the many unanswered questions. Others doubt the sustainability
of current commercial drone usage trends. It is obvious that drones cannot be treated as toys
anymore. There are numerous risks beside the many advantages in case of the most selling
drones. Therefore the two sides agree that one of the biggest obstacles before the drone industry
is the identification, thus it has to be addressed and solved as soon as possible. The publication
presents the problems of drone identification, and highlights the relationship with counter
unmanned aircraft vehicle technologies. Describes the definitions and requirements of remote
drone identification. Finally, it presents the groups of available technologies through examples
and compares their advantages and disadvantages.
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1. Bevezetés

A kereskedelmi forgalomban szabadon hozzaférhetd, kis méretd pildta nélkiili repilék, elterjedt
neviikdn drénok, ndvekvé népszerliségnek drvendenek. Kiildndsen igaz ez az utébbi évekre
visszatekintve. Azonban a szegmenshez kapcsolodo legfrissebb gazdasagi mutatok elmaradtak
az el6rejelzésektsl. Néhany évvel ezel6tt szamos vallalkozas jott létre vilagszerte, amelyek
tevékenységi kdrei szorosan kapcsolodtak a dronok ipari és lzleti felhasznalasahoz. A kezdeti
elvarasok és a szektorba invesztalt éridsi téke ellenére szamos drénipari cég ment csédbe
azelmult években. A drénok korili felhajtas egyre inkdbb visszatér a realitasok talajara. Ennek
egyik oka a nagyon lassan alakulé szabalyozdi kdrnyezet. E teriileten azonban érzékelni lehet
a folyamatos munkat, az Eurépai Uniéban példaul az Eurdpai Repiilésbiztonsagi Ugynokség
(European Union Aviation Safety Agency, EASA), az Egyesiilt Allamokban tébbek kézott
a Szovetségi Légligyi Hivatal (Federal Aviation Administration, FAA) részérél. 2020-ban
hatalyba lép az Eurdpai Unié idevonatkozo rendelete is. Ezek természetesen még nem teljes
korlek, és sok tekintetben vitatott intézkedések, de a folyamat elindult. A drénszektor
szabalyozatlansaga miatti bizonytalansag, amely egy vallalat szamara mint negativ externalia
jelentkezik, némiképp mérséklédni latszik, de a szabalyok dnmagukban nem elegendéek, ha
azok ellen6rzésére és betartatasara nincsen lehetdség.

A szabalyok betartatdsara és ellenérzésére, a szabalyos drédnhasznalat biztositasara
a publikacio irasanak idejében nincs hatékony modszer. Nem all rendelkezésre széles
korben elterjedt technoldgiai megoldds a dronok és operatorok azonositasara. Ezzel pedig
elérkeztiink a fenti probléma masik okdhoz, a dronok azonosithatésagahoz vagy éppen
annak hidnyahoz. A szabalyokat megsért6 operatorokat a legritkabb esetben tudjak csak
felel6sségre vonni. Csak specialis engedéllyel kivitelezhetSek olyan drénmliveletek, amelyek
nagy jelent8séggel birnanak. Ilyen példaul a latohataron tuli repulés (Beyond Visual Line
of Sight, BVLOS), ami nélkiil nincs értelme tébbek kézott a dronos csomagkildésnek vagy
az olyan hosszt nyomvonalu infrastruktdrak monitorozadsanak, mint a tav- és csévezetékek.
Az emberek feletti és az éjszakai repiilés is egy sor Uj kihivast rejtenek.

Adronok Ujabb és ujabb felhasznalasi teriiletei feltételeinek biztositasa mellett fontos, hogy
megoldas sziilessen egy masik égetd problémara, a maganszférara és az informaciobiztonsagra
jelentett kockazatok mérséklésére is. Szamos szervezetet és maganszemélyt értheté moédon
aggodalommal tolt el a jelenlegi ,dronforradalom”. A veszélyek mérséklésére pedig kiillonbozd
megoldasokkal allnak eld, de a drénok elleni védekezés folyamata és eszkdzrendszere nem
lehet teljes a hatékony azonositasi eljarasok nélkiil.

A fenti problémak megoldasanak kulcsa a drénok azonosithatésagaban rejlik, de adodik
a kérdés, hogy egyaltaldn mit értlink dronazonositas alatt? Hogyan fligg ez 6ssze a dronok
elleni védekezéssel? Milyen technoldgia erre a legalkalmasabb? Milyen kévetelményeknek
kell megfelelnie? Milyen adatok alapjan lehet azonositani egy drént és annak operdtorat
ugy, hogy az ne sértsen személyiségi jogokat és adatvédelmi szabalyokat? A tovabbiakban
ezekrél lesz sz6.
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2. A tavoli azonositas és a dronok elleni védekezés

Az azonositas kulcsfontossagu szerepet jatszik a dronok elleni védekezés (CUAV - Counter
Unmanned Aerial Vehicle — drénokkal szembeni védekezésre hasznalhato technoldgiak
és modszerek dsszefoglalo neve) folyamataban is, ahogy arra egy masik tanulmany? is ramutat.
E folyamat harom f6bb részre oszthatd, amelyek a kovetkezdk: 1. felderités, 2. azonositas,
3. ellentevékenység. A folyamat egyes részei eltéré eszkdzoket és képességeket igényelnek
avédekezd félt6l. Ezek birtoklasa és hasznalata, féként az ellentevékenység fazisahoz tartozé
eszkozok (példaul radiofrekvencias zavardk), szigoru szabalyozas ala esik. A drénazonositas
a védekezési folyamat egy olyan sarkalatos pontja, ahol meg kell hatarozni, hogy milyen
eszkdzokkel éplink fel a dronnal szemben. A védekezés megprobalhatja pusztan elriasztani
a drént, de azonositd hidnyaban olyan eszkdzt is bevethetne, amely leszallasra kényszeriti vagy
megsemmisiti azt. Napjaink kereskedelmi forgalomban kaphato drénjai akar egy auté arat is
elérhetik, hasznos tehertél fliggéen. Az azonositas soran elkdvetett hiba és az ebbél fakado
CUAV-eszkdzok megalapozatlan hasznalata akar biintet6jogi felel&sségre vonast, kartéritési
pert is vonhat maga utan. Emiatt fontos, hogy minél megbizhatébban azonosithaté legyen
egy drén és annak az operatora. El lehessen donteni, hogy egy eltévedt eszkdzrél van szé,
amely az operator felkésziiletlenségébél vagy tapasztalatlansagabdl repiil éppen olyan terdilet
felett, ahol azt nem lenne szabad, vagy szandékos behatolas, adatgy(ijtés, csempészés, blinds
tevékenység zajlik. Ekkor indokolt lehet a dron foldre kényszeritése is, szemben az els6 esettel.

Jelenleg a CUAV kontextusaban egy dron azonositottsaga merében mast jelent, mint
klasszikus értelemben véve egy személyé vagy egy jarm(ié. A CUAV-eszkdzok fejlesztdi
és gyartdi szamara azt jelenti, hogy meghatarozzak egy dron fizikai jellemzdit, példaul pozicidjat,
haladasi iranyat, sebességvektorat és esetleg a méretét. Egyes technoldgidk segitségével akar
még a dron tipusa és gyartdja is megismerhet6. Ez az azonositas viszont csak arra elegendd,
hogy a riasztasi mechanizmusok és az ellentevékenység megkezd6dhessenek. Az operator
személye azonban tovabbra is ismeretlen marad, felel6sségre vonas nem torténik. Ezért fontos
tisztazni, hogy egy dron azonositottsaga a CUAV-technologiak és a tavoli dronazonositas
teriletein eltérd tartalommal rendelkeznek. Mig a fogalom az elsé esetben nem terjed ki
az operator személyére, addig a masodik eset a tavoli drénazonositas szerves része. A két
értelmezésnek a jovében kozelednie, s6t egymast fednie kell, hiszen a tavoli azonositas
a dronok elleni védekezés eszkdzrendszerének szerves részévé kell hogy valjon.

3. A drénazonositas definicidja és kdvetelményei

Napjaink jarm(iveit jellemz&en rendszammal, lajstromszammal azonositjuk. Ezek az azonositok
bizonyos tévolsagon beliil jol lathatdk és leolvashatok. Segitségiikkel egy hatdsagi adatbazisbol
az arra jogosultak ellenérizhetik a tulajdonos vagy tizembentarté személyét és az 6 személyes
adatait. Ezzel biztositva egyrészt a felel6sségre vonhatdsagot, masrészt pedig a tulajdonos
személyes adatainak védelmét. Visszatartd er6t jelenthet a kdzlekedési kihdgasokkal szemben,
mivel a jarmU vezetdje tudja azt, hogy ha nem tartja be a ra vonatkozo szabalyokat, vagy

¢ BodiAntal—Szabo Tivadar—Wiihrl Tibor: Dronok kévetése kdzhiteles médon. Repiiléstudomanyi Kézlemények,
28.(2017), 2.111-118.
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szandékosan kart okoz jarmUvével, akkor az egyedi azonosit6 alapjan kiderithetd a sajat
személyazonossaga. Igy a késébbiekben felelésségre vonhatéva valik.2

A kis méret( pilota nélkiili repiileszkdzok, kivaltképp a kereskedelmi forgalomban
szabadon hozzaférheték esetében a probléma egyik forrasa, hogy azok nem rendelkeznek
ilyen azonositéval. Méretiikbél kifolydlag a hagyomanyos, rendszam jelleg(i azonositas nem
johet szoba. A masik probléma a pilotanélkiiliségbdl fakad. A hagyomanyos jarmivekkel
ellentétben, a dronoperator nincs a légi jarmU fedélzetén, hanem attol akar tébb kilométer
tavolsagban is lehet, ami miatt csokken a tettenérés és a feleldsségre vonas esélye.

A tavoli dronazonositas elterjedésével elkertilhetd a terdilet tulszabalyozasa. Segitségével
novelhets a kozbizalom a drénokkal szemben. Ertheté médon sokakat zavar, ha példaul
a haza felett vagy a kozvetlen kdzelében meglat egy drént, amelynek nem tudja a céljat.
Ez bizonyos koriilmények kdzott az illet személyiségi jogait is sértheti, hiszen informacidkat
gy(lijthetnek réla a beleegyezése nélkil. Viszont, ha lenne egy olyan modszer, amellyel
gyorsan és egyértelm(ien azonosithatdak lennének a kdzelben miikédé dronok, akkor
enyhitené az aggodalmakat, és névelné a bizalmat a drénalkalmazasokban is. Mint egy
rendszam az autok esetében. A szabalyokat megszegd operatorok kiszlirhetdk, és felel6sségre
vonhatok. Ez 6sztdndzi a szabalyos és etikus dronfelhasznalast.

A tavoli drénazonositas alapul szolgdl, sét kdvetelménye a pildta nélkdili légi jarmivek
forgalmi menedzsmentjét biztosito rendszereknek (Unmanned Aircraft System Traffic
Management, UTM), valamint az USpace kezdeményezéseknek is, amelyek célja, hogy nagy
foku automatizaltsag mellett lehet6vé tegye komplex UAV-miiveletek végrehajtasat 500 lab
alatti légtérben.*

3.1. Eurdpai Unio

A teriiletre vonatkozé legujabb, 2019. majus 24-én megjelent, a pilota nélkiili légi jarmu-
rendszerekrél és a pildta nélkiili légi jarmU-rendszerek harmadik orszagbeli izembentartdirol
sz616 (EU) 2019/945 és a pilota nélkili légi jarmivekkel végzett miveletekre vonatkozd
szabalyokrol és eljarasokrol szolo (EU) 2019/947 rendeletek ugyan nem kifejezetten a tavoli
azonositast irjak le és hatarozzdk meg, de a definicidja és a minimalis kdvetelmények mar
megtalalhatok benniik. Ezek alapjan a dronok kdzvetlen tavoli azonositasa egy olyan folyamatot
és az ahhoz kapcsolodo rendszert jelol, amely a miveletet végzé dronrol informacidkat kézol
ugy, hogy ahhoz nem sziikséges a fizikai hozzaférés. Ezeknek az informacioknak természetesen
része az azonosito, de nem kizarélag csak abbdl all.®> Az (EU) 2019/945 rendelet 6. része alapjan
a kozvetlen tavoli azonositas megvalosulasahoz a drénnak vagy az azon elhelyezett kiegészitd
eszkdznek a repiilés soran, valds id6ben egy nyilvanos protokoll hasznalataval sugéroznia kell
a kévetkez6 adatokat:
+ az Uzembentartd regisztracids szamat;

?  Michael Crenshaw: License Plates for Drones: Resolving Privacy Concerns Using Remote Identification Technology.
Journal of Engineering and Public Policy, 20. (2016), 8.

4 Dobi Sandor Gabor - Fekete Rdbert Tamas —Rohéacs Déniel: Az eurdpai UTM helyzete és jovéje. Repiiléstudomanyi
Koézlemények, 30. (2018), 2. 189-204.

> EU 2019/947: Az Eurdpai Bizottsdg végrehajtasi rendelete a pildta nélkiili (égi jarmiivekkel végzett miiveletekre
vonatkozo szabalyokrdl és eljarasokrdl. 2019. 2. cikk, 1. bek.
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+ egy egyedi, ANSI/CTA2063 szabvanynak megfelel6 eszkdzazonositot, amely négy
karakternyi gyartdi kodbol, egy karakter szériaszam hosszusagat leiré hexadecimalis
értékbol és végll a termék szériaszamabdl alld karaktersorozat;®

+ adron foldrajzi helyzetét, felszini vagy felszalldhely feletti magassagat;

« valddi északhoz viszonyitott Utvonalat és foldhoz viszonyitott sebességét;

+ azoperdtor vagy a felszallasi pont foldrajzi helyzetét.

Mindezt ugy, hogy hatdtavolsagon beliili mobil eszkozokkel azt venni lehessen.”

3.2. Egyesiilt Allamok

Az Egyesiilt Allamokban a drénok tavoli azonositasaval kapcsolatos térvényjavaslatot®
az FAA 2019. december 31-én nyujtotta be, és 2020. marcius 2-ig lehetett azzal kapcsolatban
kritikaval élni. Amit szamos ipari szerepld, vallalkozé és maganszemély meg is tett. Ennek
okairdl a kés6bbiekben lesz szo. A pilota nélkiili légi jarm(i-rendszer tavoli azonositasa (UAS
RID, Unmanned Aircraft System Remote Identification) az FAA definicidja alapjan az UAS
egy olyan funkcioja, amely a sajat, egyedi azonositasahoz sziikséges informacié sugarzasara
képessé teszi a pilota nélkili légi jarmUvet repiilése soran, masok altal érzékelheté modon.
Anélkill, hogy ennek vételéhez specidlis eszkozre lenne szlikség. Az FAA t6rvényjavaslataban
a kovetkezd kévetelményeket fogalmazta meg a tavoli pilota nélkiili rendszer azonositasaval
kapcsolatban:

 sziikséges az azonositas a felszallastol egészen a leszallas pillanataig;

« sugarozni kell az UAS egyedi azonositéjat;

+ adron helyzetének hosszlsagi és szélességi koordinatait, barometrikus magassagat;

+ afoldi allomas koordinatait és barometrikus magassagat;

+ az adatokhoz tartozé id6bélyeget;

+ valamint egy vészhelyzeti statuszkddot, ha azt a kériilmények megkivanjak.

Ezenkiviil az FAA megkiilonbozteti a tavoli azonositas két eltéré formajat is, amelyek az 4ltalanos
tavoli azonositas (Standard UAS RID) és a korlatozott tavoli azonositas (Limited Remote
Identification).

Az altalanos tavoli azonositds két részbdl tevédik 6ssze. Az azonositasra szant lizeneteket,
havan arra lehet&ség, az interneten keresztil tovabbitani kell egy arra megbizott szolgaltato
szamara (USS, UAS Service Supplier), aki ezeket az adatokat tovabbitja a hatosagok és tovabbi
felhasznaldk felé, elérhet6vé teszi és kezelni fogja. Az altalanos azonositas masik részeként
ugyanezeket az lizeneteket a dronnak ki is kell sugaroznia, hogy azt a kdzvetlen kdzelében
internetkapcsolat nélkil is venni tudjak. Tehat egyszerre két modon kell elérhetévé tenni
az azonositasra szant adatokat. Ennek a BVLOS-repiilések esetén van nagy jelent&sége.

A korlatozott tavoli azonositds kifejezetten olyan UAS-ek szdmara lett definialva,
amelyek maximum 400 lab, azaz 122 m tavolra képesek csak elrepiilni az operatortol, tehat

& ANSI/CTA-2063-A: Small Unmanned Aerial Systems Serial Numbers. 2019.

7 EU 2019/945: A pildta nélkiili légi jarmdi-rendszerekrél és a pildta nélkiili [égi jarm(i-rendszerek harmadik orszagbeli
tizembentartdirél. Melléklet 6. rész, 2019.

8 FAA 2019-1100: Remote Identification of Unmanned Aircraft Systems. Proposed Rule, 2019.
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latohataron beldl (VLOS, Visual Line of Sight) maradnak. Az azonositéiizenet kisugarzasat
azonban kifejezetten tiltja ez esetben. Helyette azt a foldi allomasnak az interneten keresztiil
kell kiildenie folyamatosan a mar korabban emlitett USS-nek.°

3.3. Nemzetkézi szabvanyositas

Az ASTM™" is elkészitette a dronok tavoli azonositasara vonatkozé szabvany javaslatat,
amely az ASTM F3411-19 azonositot viseli." AlapvetSen ez is két formajat kiilonbozteti meg
a tavoli drénazonositasnak, ezek pedig a kisugarzott RID és halozatos RID.

A kisugarzott RID, amikor a dron folyamatosan sugéarozza a sajat azonositéjat, anélkiil,
hogy lenne egy kitlintetett cimzettje, és azt a kdzvetlen kozelében egy alkalmas eszkdzzel
barki érzékelni képes. Internetkapcsolat vagy barmilyen mas kiegészitd foldi infrastruktira
nélkilis mikodik. Elméletben barhol, barmilyen korilmények kozott elérhetének kell lennie.
Fontos, hogy a szabvany szerint a kisugarzott RID halézatossa valtoztathato kell hogy legyen
egy foldi kiszolgalo infrastruktura-réteg kialakitasaval.

A halozatos (networked) RID az azonositas egy olyan formaja, amely egy koztes
infrastrukturadlis és szolgaltatasi réteget hasznal az azonositashoz. Ilyen lehet példaul
amobilkommunikaciéra hasznalt halézat vagy egy miiholdas kapcsolat, de az azonositas csak
ezeken keresztil, egy koztes réteg segitségével torténhet meg a kisugarzott RID-tél eltéréen.”?

UAV UAV
J
\:_/ ,/
S~ Foldi vagy miholdas

koztes infrastruktura

1. 4bra
Tévoli dronazonositési médok az ASTM F3411-19 szerint. 1. Kisugérzott RID, 2. Halézatos RID. Forras: Ramsey (2019) i. m.

A szabvany és az FAA javaslata kozott szamos hasonlésag van, mivel ezt az ajanlast vették
részben alapul, azonban tobb kiilonbség is fellelhetd. Példdul az FAA altalanos UAS RID
a szabvanyban szerepld két modszer, a kisugarzott és a halézatos kombinaciojat irja eld
egyidejlileg. Ennek a BVLOS-repiilések soran az akadalyérzékelés és -elkeriilés (SAA, Sense
and Avoid) megvalositasanal van jelentSsége. Az itt szerepld koztes infrastruktira sem

° FAA2019-1100 (2019) i. m.

© ASTM: American Society for Testing and Materials.

" ASTM F3411-19: Standard Specification for Remote ID and Tracking. 2019.

2 Christian Ramsey: Why Bluetooth is a Bad Idea for Drone Remote Identification. 2019.
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egyezik meg az elébbi FAA-definicid szerinti USS-sel, ugyanis itt a koztes réteg csak tovabbitja
az informaciot, amelynek a cimzettje lehet akar egy USS, valamilyen hatosag vagy akar egy
maganszemély is.

3.4. A piaci szerepl6k és a felhasznalok

Ezen a ponton fontos a felhasznalok és az ipar elképzeléseit megemliteni és dsszehasonlitani
az eddigiekkel. Az el6z6ekhez nagyon hasonlé médon, am joval altalanosabban definidlja a drén
tavoli azonositasat a szegmens egyik jelent6s ipari szerepldje is, a Kittyhawk. Meghatarozasuk
szerint az egy olyan rendszerkoncepcio, amelynek segitségével lehet&ség nyilik a légteret hasznald
drénok azonositasara. Egyfajta digitalis rendszamként tekinthetiink a technoldgiara.” Tehat
alehetd legolcsobbnak és legegyszertibbnek kell lennie, pont tgy, mint egy rendszamtéablanak,
amely egyszerre biztositja az azonosithatosagot és a személyes adatok bizalmassagat is.
A dréngyartok és az UAV-szolgaltatasokat nyujtani kivané vallalkozasok egyaltalan nem
zérkoznak el egy hatékony maédszer kialakitasatol. Szamukra ez létfontossagu, hiszen szamos
Uj lehet&séggel kecsegtet. Az FAA torvényjavaslataval a felhasznalok és a meghatarozé ipari
szereplSk sem értenek egyet maradéktalanul. A D]l szerint a megvaldsitas indokolatlanul
koltséges a felhasznalokra és a gyartdkra nézve egyarant és szilkkségtelenil komplex is. A kdztes
adatszolgaltatasi réteg, a USS pedig Ujabb adatvédelmi problémakat vet fel, csak ezeket
éppen a dronoperatorok szemszogébdl. Ezeknek a szolgéltatoknak ugyanis minden egyes
dron dsszes repiilését tarolnia kellene akar fél éven keresztil. A szolgéltatas koltségeit pedig
az operatoroknak kellene &llniuk, amelyet a DI Ugy becsiilt, hogy az éves dij egy drén dranak
20%-at is elérheti. A dijért cserébe pedig a felhasznalok kdzvetlenil semmilyen plusz vagy
Uj szolgaltatast nem kapnak, az pusztan a hatosagok munkajat segiti."* Szamos felhasznalot
aggaszt, hogy a jelenlegi javaslat alapjan az UAS-nek valamely részegységén (UAV vagy foldi
szegmens) keresztil folyamatosan elérhetének kell lennie az interneten keresztiil, ami igy
lehet&vé teszi akar a dronok valos idejl, folyamatos nyomon kovetését is, és egy Uj, eddig
ismeretlen kiberbiztonsagi kockazatot rejt magaban.

A felhasznalok minél rugalmasabb szabalyokat szeretnének a legalacsonyabb kéltségek
mellett. A hatésagok szamara pedig érthetd modon a biztonsag foglalja el a legmagasabb
prioritast. A két oldal igényei igy csak er6s kompromisszumok aran egyeztethet6k dssze.

4. A drénazonositas lehetséges technologiai

Az utébbi években mérnokdk és kutatok a drénazonositasra tobb kildnbdzé megoldast
kifejlesztettek. Az el6z&ekben részletesen bemutatott igényeknek és kovetelményeknek ezek
kézll nem mind felel meg. Van, amelyik a felhasznalok szamara tokéletes lenne, mert diszkrét,
olcso és akar egy egyszerti szoftverfrissitéssel arra alkalmassa tehetd egy drén, ugyanakkor
nem teljesiti a hatosagok igényeit. Mas megoldasok pedig épp ellenkez6leg miikodnek.

3 Remote ID & Commercial Drones. Kittyhawk White Paper, Kittyhawk, 2019.
™ Brendan Schulman: We Strongly Support Drone Remote ID. But Not Like This. 2019.
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A tovabbiakban ezeket mutatom be. Az egyes mddszereket és azok egy lehetséges felosztasat
a 2. abra szemlélteti. A réviditéseket késébb oldom fel.

/ Drénazonositas technolégiai lehetéségei \
/ Optikai tartomany \ / Radiofrekvencias tartomany \
s D ( D@ )
Azonosité Statuszfények |IEEE 802 Mobilkommu- Repulésbizt.

feltiintetése az moduléacidja protokollok nikacios eszk6zok
r— ST ) | | oo =
lajstromjelszeriien) Kapos. mintazat 802.15.1. (4cume (_ocN ]
(Bluetooth) [ 5G ] [ FLARM ]
Eszk6z nélkil Specialis vevo-

\_ leolvashato VAN Mobiltelefonokban elterjedt technolégiaval leolvashato JAS egyseég )

2. dbra
Drdnazonositas lehetdségeinek felosztasa. Forras: a szerzd szerkesztése

4.1. Optikai tartomany

Ide olyan megoldéasok tartoznak, amelyek optikai Uton leolvashatok, példaul a lehetd
legegyszer(ibb modszer is, amely a dronon torténd egyedi azonosito elhelyezése. Leggyakrabban
azonban a drén sajat helyzetjelz6 fényeinek modulédcidjardl van sz6, amelyet egy specidlis
mobiltelefonos képfeldolgozo algoritmus segitségével lehet leolvasni. Ezek hatékonysagat
jelent&sen befolyasoljak az aktualis fényviszonyok. Hasznélatuk kedvezébb a sotétebb
napszakokban. A hatétavolsagot illetéen elmondhato, hogy nagyjabdl par tiz, esetleg szaz méter
tavolsagbdl, idealis korulmények kézott kdnnyedén leolvashatdk, am ez a hatétavolsag igen
csekély. Elényiik, hogy olcsok, sét a legtobbszor egy szoftverfrissitéssel implementalhatok
a dron fedélzeti szoftverében, és a leolvasashoz sziikséges eszkdz, a mobiltelefon manapsag
mar mindenki zsebében ott lapul folyamatosan.

4.1.1. Azonosito feltiintetése a dronon

Az Egyesiilt Allamokban az FAA eléirja a tulajdonosok szamara, hogy a sajat regisztracios
szamukat fel kell tlintetnilik a drénjaikon. Azonban ezek csak kozvetlen kozelrél olvashatok
méretiikbél adoddan. Ez az egyedi drénoperdtor-azonositd dsszesen tiz karakterbdl all.
Az els6 ketté minden esetben az ,FA” bet(k, ezeket pedig tovabbi nyolc szdmjegy kovet.
A drénon valo feltlintetésérdl az operatornak kell gondoskodnia. Hasznalhat matricat, de
akar filctollal is rairhatja az eszkozre.”® Probléma viszont, hogy a jelenlegi szabalyok alapjan
ezt nem kotelezd jol lathatd, kiilsé fellleten feltlintetni. Akar belsé feluletekre, mint példaul
az akkumulatorrekeszre is felkertilhet abban az esetben, ha szerszamok nélkil hozzaférhetd,

> How to Label Your Drone. FAA, 2020.
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ezzel lehetetlenné téve a leolvasasat minimalis tavolsagbdl is. Ennek az azonositénak leginkabb
akkor van jelent&sége, ha a dron hasznalata soran lezuhan egy repiilés el6l elzart teriileten,
és ezzel az operdtor kart okoz. Ilyen esetben lehet&ség nyilik az operator felel6sségre vonasara.
Ez a modszer a tavoli azonosités kritériumait egyaltaldn nem teljesiti.

4.1.2. Azonositas szinszekvencia alapjan

A LightCense megoldasa'® a lathatd fény tartomanyaban mukodik. A kutatok altal kifejlesztett
koncepcio lényege, hogy a dronok helyzetjelz6 fényeinek szine folyamatosan valtozik.
Az egymast kdvetd szinek kombinacidja pedig dekodolhatd egy-egy alfanumerikus karakterként.
Mivel a fények szinei viszonylag lassan, szabad szemmel is jol kévetheté modon valtakoznak,
amodszer kidolgozdi szerint igy nincs szlikség okostelefonra sem. Az azonosité egy egyszeriien
leolvashaté és megjegyezhetd szinsor. Késébb pedig egy alkalmazas vagy egy egyszer( tablazat
segitségével barki altal visszafejthetd az UAS lizembentartdjanak azonositdja. Ezzel megvalosit
egy olyan azonositasi eljarast, amely egészen kozel ll a napjainkban ismert kdzuti jarmivek
rendszamaihoz. Jelenlegi formajaban ez a megoldas a broadcastcsoportba sorolhato. Tehat
a drén kozvetlen kdzelében képes minimalis informaciot szolgéltatni, de egyelére ez joval
kevesebb, mint amennyit a fenti kdvetelmények el6irnak.

4.1.3. Kapcsolasi mintazat alapjan torténd azonositas

Egy nagy autoipari szereplé, a Ford is eléallt egy, a lathato fény tartomanyaban miik6dé
azonositasi technoldgiai megoldassal. A Ford mint klasszikus autoipari szerepld létrehozott egy
a szektorban rejl6 lehet&ségeket. Egy tanulmanyukban' pedig az azonositasra kifejlesztett
megoldasukat mutatjak be kutatoik. Szintén kihasznalja a dronok gyari helyzetjelzd fényeit.

Egyedi azonosité: FAA12345678

ASCII karakter: F A A 1 2 3 4
Decimalis: 70 65 65 49 50 51 52
Binaris: 01000110 01000001 01000001 00110001 00110010 00110011 00110100 -

| |
! ]
LED vezérlés: |_| |_L

3.4bra
Drénhelyzetjelz6 fények moduldcidja egyedi UAS-azonositd alapjan. Forras: Adi Singh et al. (2018) i. m.

Ennek kdszonhetden nincs sziikség hardveres médositasra. Elegendd egy szoftverfrissités,
amely igy lényegében egy ingyenes és kdnnyen hozzaférhetd modositasnak tekinthetd.
Az implementalt szoftver lehet&vé teszi a helyzetjelz6 fények elére meghatdrozott baudrata

6 LightCense DroneVisual ID.
7 AdiSingh et al.: A Zero-Cost Solution for Remote Identification and Tracking of SUAS in Low Altitude Flights. 2018.
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folyamatos sugarzasara. Az egyedi azonositd ez esetben is lehet egy ASCII™ karaktersorozat,
amelyet az operatornak felszallas el6tt meg kell adnia a repiiléstervez6 és konfiguracids szoftver
segitségével a drén szamara. Ezt egy binaris kddsorozatta alakitja az altaluk implementalt
szoftver, és ez alapjan vezérli a helyzetjelzd fények ki-be kapcsolasat. A kapcsolasi frekvencia
olyan magas, hogy azt szabad szemmel nem lehet latni, de egy specialisan erre a célra
fejlesztett, gépi latason alapuld mobilalkalmazas segitségével dekddolni lehet. A tanulmany
szerint egy atlagos mobiltelefon kamerajaval elérhet6 80 lab (24,4 m) hatotavolsag is. Specialis
objektivvel pedig akar a tiz-hlszszorosat is elérheti.

4.2. Radidfrekvencias tartomany

Ebben a kategdridban részben repliilésbiztonsagi eszkdzok és azok UAS-valtozatai szerepelnek,
részben pedig mobiltelefonokban elérheté vezeték nélkiili kommunikacids technologidk.
Osszességében elmondhaté mindrél, hogy nagyobb hatétavolsaggal rendelkeznek, mint
az optikai megoldasok, azonban nem mindegyik érhetd el régebbi vagy jelenlegi drénokon,
igy azoknak esetleges hasznalatat hardveres modositas kell hogy megeldzze. Koltségesebbek
és némelyikhez specialis vev6berendezés sziikséges.

4.2.1. Replilésbiztonsagi eszkozok

Az altalanos, pildtas légi forgalomban elterjedten hasznalnak olyan technologiakat, amelyek
kulonbozé médositasokkal vagy akar médositas nélkil a pilota nélkiili repilés soran is
felhasznalhatok lennének UAS-azonositasra. Ilyen példaul az ADSB,” FLRAM?® és az OGN.#!
« ADSB: Az ADSB lehetdvé teszi replil6gépek helyzetének és azonositéjanak
meghatdrozasat, de egyéb, példaul repilési Utvonallal kapcsolatos informaciokat

is sugdroz. Két kiilonb6z6 ADSB-berendezés érhetd el. Ezek az ADSBOut ado

és az ADSBIn vev6egység. Az adé 1090 MHz-en folyamatosan, meghatarozott
id6kdzonként sugarozza sajat adatcsomagjait, amelyet a hatétévolsagon belili
vevBegységek képesek venni, dekodolni és megjeleniteni. A vev6berendezéssel
ellatott légi jarmlivek ezt az informaciot akar titkdzés elkeriilésére is felhasznalhatjak.?
Kezdetben az ADSB-addk és -vevék relativ nagy tomegiik és energiaigénylik miatt nem

lettek volna alkalmasak a kis méret( pildta nélkiili repllégépek szamara. Az utobbi
években azonban ezen a téren is folyamatos fejl6dés tapasztalhatd. Egyre kisebb
méretd, tdmeg( és energiaigényl adok, illetve vevSk valnak elérhet6vé a piacon.

Ennek hatédsara a DJI bejelentette, hogy 2020 januarjatol minden altala gyartott

250 g felszallé tomeg feletti dronjaban implementalja az Ugynevezett AirSense

'8 ASCIl: American Standard Code for Information Interchange — szabvanyos amerikai kod informaciécseréhez.

' ADS-B: Automatic Dependent Surveillance — Broadcast - légi jarmUvek nyomon kévetésére szolgalé technoldgia.

20 FLARM: Flight Alarm — titkozések elkeriilésére hasznalt repiilésbiztonsagi eszkoz.

21 OGN: Open Glider Network — vitorlazégépek nyomon kévetésére létrehozott nyilt forrasu halozat.

22 Makkay Imre: Utkozések elkeriilése a kisgépes és a pilota nélkili repiilésben. Repiiléstudoményi Kézlemények,
29.(2017),1.59-66.; Makkay Imre: ADS-B és a dronok. Repliléstudomanyi Kézlemények, 37. (2015), 2. 272-278.
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azok észlelni tudjak a kozellikben lévé mas ADSB-addval elldtott légi jarmiveket,
és ezaltal figyelmeztetni tudjak a dronoperatort az esetleges veszélyekre.?* Ennek
hatésara tobb cég is dronkompatibilis ADSB-eszkdzoket fejlesztett. Az uAvionix
termékei®* koz6tt néhany tiz gramm tomeg(, nagy kimeneti teljesitményd, plug-
and-play ADSB-addvevdket is lehet talalni, amelyek kompatibilisek a legelterjedtebb
drénfedélzeti szamitdgépekkel. Ezek ara viszont még mindig 6sszemérhetd, vagy meg
is haladja a legtobb kereskedelmi forgalomban szabadon hozzaférhetd dron arat.

®

| I3
uAvioni®

4. 3bra
UAS-felhasznalasra késziilt S médusu ADS-B eszk6z6k.?> Forras: uAvionx

Az ADSB felhasznaldsat dronazonositasi célra viszont az FAA expliciten ki is zarja a torvény-
javaslataval. Ezt azzal magyardzzak, hogy véleményiik szerint az ADSB protokollja, definialt
lizenetei és a sziikséges vevd infrastruktura nem felel meg az altaluk tamasztott UAS RID-
kovetelményeknek. Nem szolgaltat informaciot a foldi dllomas helyzetérél, csak a dronrol.
Foldfelszin kozelében nem biztosit az ADSB megfeleld lefedettséget. Az FAA UTM torekvéseivel
nem hozhaté 6sszhangba. Végiil ugy itélték meg, hogy az UAS-ek ADSB-adokkal térténd
tomeges ellatdsa sziikségtelen kockdzatot jelentene a hagyomanyos pildtas légi kozlekedés
szamara. Azzal, hogy az 6 esetiikben a jol bevalt ADSB-adasok frekvenciasavjain szamos masik
UAS-ado6 miikddne egy id6ben, egymashoz viszonylag kozel, telitédhetnek a hasznalt savok.2
Az (EU) 2019/945 és (EU) 2019/947 rendeletek nem érintik a kézvetlen tavoli drénazonositas
technikai részleteit, igy az ADSB-t sem vagy az azzal kapcsolatos esetleges aggélyaikat.
Viszont az egyértelmien megtaldlhatd a kdvetelmények kozott, hogy azt a hatotavolsagon

2 DJIAdds Airplane And Helicopter Detectors To New Consumer Drones. DJI News, 2019.

2 PING-200SR MODE S ADS-B Transponder datasheet. uAvioni, 2018.; PING-20SI MODE S ADS-B Transponder
datasheet. uAvioni, 2019.; PING-200X Certfified MODE S ADS-B Transponder datasheet. uAvioni, UAV-1002852-
001 Rev B, 2019.

¢ 1. ping20Si ADS-B transzponder, 2. ping1090i ADS-B ad¢, 3. pingUSB ADS-B vevd, 4. ping200X ADS-B add
és transzponder, 5. pingRX UAS fedélzeti ADS-B vevd, 6. ping200Sr ADS-B-Out transponder.

% FAA 2019-1100 (2019) i. m.
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beluli mobileszkdzokkel venni lehessen. Egyel&re az ADSB nem sorolhato ide. A dronok ADSB-
vevdvel valo ellatasa, azonban egy kifejezetten jo 6tlet, amelynek segitségével elkeriilhetSk
a pilotas replil6gépek és a dronok kozotti konfliktusok. A drénokban automatikus elkeriild
mandvereket lehet implementalni ilyen szituaciokra, de ez inkdbb mar egy masik fontos
teriilethez, az SAA-hoz tartozik.

« FLARM: A FLARM is egy elterjedt kisgépes repllésbiztonsagi eszkdz, amelyet
kifejezetten azért fejlesztettek, hogy segitségével elkeriilheték legyenek a kisgépes
Utkozések. M(ikddési elve szintén azon alapul, hogy a fedélzeten elhelyezett
adoberendezés sugarozza a légi jarm(i koordinatait, sebességvektorat, egyedi
azonositojat és egyéb informacidkat. A kdrnyezetében lévé, FLARM-vevdvel
ellatott tobbi légi jarmU ezt képes venni és a pildta szdmara eldre jelezni egy
esetleges konfliktust, Utkozépalyat mas kdrnyezd repiilékkel. A FLARM 868 MHz-es
frekvenciasavban mUikodik.2” Létezik mar ebbél is UAS-kompatibilis add- és vevSeszkdz
is. Ehhez fejlesztdi készleteket lehet kapni, amelyek szintén par tiz grammnyi
tomegliek, és a kis méret(i pilota nélkili repiilékhoz is hasznalhatok. Ilyen példaul
a PowerFLARM UAV DevKit is.?® A problémak itt is hasonldk, mint az ADSB esetén.
Vételéhez specialis vevére és infrastruktlrara van sziikség annak ellenére, hogy ISM-
savban® miikodik. Az adatcsomagok mas informacidkat tartalmaznak, mint amelyek
a kovetelményekben szerepelnek, és raadasul teljesen zart dkoszisztéma. Ez is inkabb
dronok és replldk kozotti konfliktusok elkeriilésére, automatikus kitérémand&verek
végrehajtasara lehet hasznos, és igy az SAA-hoz tartozé eszkoz.

* OGN: Az OGN a FLARM-hoz nagyon hasonlo, de nyilt forrasu szoftveren és hardveren
alapulo repiilésbiztonsagi eszkdz. A kdz0sségi fejlesztésnek és a hobbistak kdreiben
népszer( alkatrészek felhasznalasanak kdszénhetéen jéval olcsobb, mint a FLARM. A
fedélzeti eszkdz, az OGNTRACKER szintén helyzetadatokat sugaroz, de sajat, nyilt
forrasu protokollt hasznal. A szomszédos, hatotavolsagon beliili mas eszkdzok adasat
veszi, és képes azt tovabb relézni is. Fontos elemei a rendszernek a féldi OGN-
vevdk, amelyek segitségével jelenitik meg a vevé halozat altal érzékelt légi jarmivek
adatait.*® ISM-savban m(ikodik, és szintén specialis vevét igényel. A publikacié alapjan
a titkositatlansag, a gyenge hitelesités és gyenge engedélyezés miatt kénnyen hamis
informaciok juttathatok az OGN-halézatba, amelyet a szerz6k szemléltettek is.*’

4.2.2. |IEEE 802 protokollok

Szinte mindegyik, manapsag eladott mobiltelefonban megtaldlhaté az ebbe a kategoriaba
tartozo vezeték nélkili kommunikaciés megoldasok koziil ketts. Az IEEE 802.15.1. (Bluetooth)
és az IEEE 802.11. (wifi). A legtobb ember szamara ezért kénnyen hozzaférhetd és olcsd

77 Makkay (2017) i. m.

2 Solutions for UAS operators. FLARM.

2 |ISM: Industrial, Scientific and Medical - ipari, tudomanyos és egészségligyi berendezések szdmara kijelolt
frekvenciasavok.

3 Makkay Imre: Masodlagos informacioforrasok a légtérben. Repiiléstudoményi Kézlemények, 31.(2019),1.103-112,;
Makkay (2017) i. m.

31 Vranics David - Palik Matyas — Bottyan Zsolt: Esettanulmany egy nyilt repiiléstdmogatd rendszer biztonsagarol.
Repliléstudomanyi Kozlemények, 30. (2018), 1. 185-194.
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technologiak. A mobiltelefonok tovabba idealis platformot jelentenek az azonositot leolvasni
képes alkalmazéasok szamara is. Segitségiikkel azok kdnnyen terjesztheték és eljuttathaték
barki szamara interneten keresztil. Bar ezek is ISM-savban miikddnek, igy kevésbé zavarvédett
frekvenciatartomanyokrél van szd, mint példaul az ADSB esetén, amely engedélykoteles
tartomanyban muikodik, mégis ezek azok, amelyek a legjobban megfelelnek mind a felhasznalok,
mind pedig a hatosagok kévetelményeinek. Hatotavolsaguk kisebb, mint a korabban bemutatott
replilésbiztonsagi eszkozoké, viszont joval nagyobb, mint az optikai kategoériaba sorolhatéd
mddszereké. Az azonosithatosag hatékonysaga nem fligg az aktualis fényviszonyoktdl, és sokkal
kevésbé kitett a kdrnyezeti koriilményeknek.

« |EEE 802.15.1 - Bluetooth: A Bluetooth esetében annak negyedik és 6tddik generacids
valtozatai johetnek széba. A Bluetooth 5. generdcio nagy sebességli miikddési
modjanak (High Speed Mode) segitségével kétszer akkora adatmennyiséget lehet
tovabbitani, mint a Bluetooth 4.2-vel. A nagy hatotavolsagi médban (Long Range
Mode) torténé hasznalat soran a korabbi 200-300 m helyett elérhets akar 1000 m
korali hatdtavolsag is drénos alkalmazasok esetén, ahol gyakran biztositott a zavartalan
optikai ralatas ado és vevo kozott. Ez a Bluetooth-vevék megndvelt érzékenységének
és egy, a korabbinal hatékonyabb hibajavité kodolasnak kdszdnhets. A megnovekedett
hatotavolsag hatasara kevesebb csomag ujrakiildésére van sziikség, igy a vezeték nélkili
kapcsolat sokkal robosztusabba és megbizhatébba valik. Az 5. generacié Ugynevezett
marketingjeladd vagy mas néven hirdetési modja (Advertising Extension) segitségével
atvihet6 eddigi minimalis adatmennyiség és broadcastkapacitas is ndvekedett. Fontos,
hogy ennek a m(ikodési mdédnak a segitségével kezdeményezni lehet egy eszkdz
szamara a nagy hatotavolsagli modban torténd kapcsolatlétrehozast.>? Pontosan ezt
hasznalja ki az Intel Open Drone ID projektje is, amelynek célja, hogy létrehozzanak egy
olcso, mindenki szamara elérhetd és megbizhato drénazonositasi modszert, és olyan
technologian alapuljon, amelyet a lehet6 legtobben fogni tudnak a dron kozelében.
A projekt keretein beliil kidolgozott eljaras ezért esetleg wifin, de féként a Bluetooth
5. generacidjan alapulna. Lényege, hogy el6zetes eszkdzparositast nem igénylé modon
kisugarozza a drén az azonositasra szant adatcsomagokat. Erre nyujt kézenfekvd
megoldast az advertising extension szolgaltatas, amelyet tobbek kozott arra talaltak
ki, hogy bizonyos helyeken (példaul iizletekben) telepitett Bluetooth-adok (proximity
marketing beacon) kdzvetlen kézeliikben kiilonboz6, az adott helyszinhez kapcsolédd
informaciokat automatikusan és kérés nélkil elkildhessen a hatétavolsagon belilre
kerilt mobiltelefonok szdmara. Az Open Drone ID specifikacidi szolgaltak alapul
a korabban részletezett ASTM-szabvanynak is. Kisugarzott azonositasi célra a Bluetooth
és annak is kifejezetten az 6todik generacioja az FAA és az ASTM-szabvany altal
a leginkabb preferalt technoldgia.

« |EEE 802.77 — wifi: A wifi segitségével megvalositott tavoli dronazonositasra jo példa
a DJI dltal implementalt technologia, az Ugynevezett Direct Drone-To-Phone Remote
Identification, vagyis a kdzvetlen tavoli telefonos drénazonositas. 2019 végén jelentették
be az ujitasukat, amely hardveres beavatkozas nélkil, pusztan szoftverfrissitést
kovetéen minden DJI-drén képessé valhat sajat azonositdjanak sugdrzasara ennek

32 Bluetooth 5. Texas Instruments, 2020.
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a technoldgianak koszonhetden.?® Egy telefonos alkalmazas segitségével pedig
barki észlelni tudja a kdrnyezetében lév6 drénokat és azok azonositdit. A sugarzott
azonositd adatcsomagok a dron egyedi azonositdjan fellil annak helyzetét, magassagat,
sebességét, iranyvektordt és az operdtor helyzetét is tartalmazzak, tehat a korabbi
azonositasi informaciokkal kapcsolatos kévetelményeknek megfelel, olcso, és széles
korben elérhet. A modszert a WiFi Aware protokoll hasznalata teszi lehet&vé.
Segitségével kettd vagy tobb eszkdz képes adatokat kiildeni egymasnak automatikusan
anélkil, hogy azok tulajdonosai kezdeményezték volna az ehhez sziikséges kapcsolat
létrehozasat. Hasonloan, mint a korabban ismertetett Bluetooth 5 Advertising Extension
esetében. A WiFi Aware mar elérhetd, viszont kevésbé elterjedt. Az loT-alkalmazasok®*
szempontjabdl nagy jelentésége lesz. A D]l erre épiilé azonositdja még nem érhetd el
a felhasznalok szamara, csak demonstraciods célra hoztak létre.

4.2.3. Mobilkommunikacids technolégiak

Azonban jol latszik, hogy a jovébeni pildta nélkiili repiilékkel elvégezheté miiveletek soran
az eddigieknél sokkal nagyobb hatétavolsagra lesz sziikség. Erre nyUjtanak megoldast a tavoli
és a leglijabb 6todik generacidja. A 4G LTE* segitségével mar ma is lehet8ség van egy dréon
monitorozasara interneten keresztil. A kiiszobon lévé 5G azonban a jéval nagyobb adatatviteli
sebesség, a kdzel valds idejd, par milliszekundumos késleltetésl és magas rendelkezésre allasu
M2M3¢-kommunikacionak, valamint az loT-ra optimalizalt szolgaltatasainak kszonhetden
a pilota nélkiili légi jarmU-rendszerek szamara is ideélis megoldas lesz. A drénazonositas
halézatos formaja ugyan kiterjedt foldi infrastrukturat igényel, azonban a mobilszolgaltatok
szamara ez nem jelent problémat, mivel szolgaltatasaikkal mar most is éridsi tertileteket fednek
le. Amobilhalézatokhoz hasznalt engedélykdteles frekvenciasdvok és a tudatosan menedzselt
haldzati kialakitasnak kdszonhetSen jéval megbizhatébb és robosztusabb alapokra helyezhet6
a drdn és foldi szegmense kozti kommunikacié mellett a tavoli drénazonositas is az ISM-
savokhoz képest. Ebbdl fakadodan ez egy magasabb koltségli és szolgaltatdfliggd megoldas.

5. Osszegzés

A publikacioban bemutattam a dronszegmens egyik kulcsfontossagu problémajat. Megvizsgaltam,
hogy pontosan mit is értiink jelenleg egy dron azonositasa alatt, és ravilagitottam arra,
hogy eltéré értelemmel bir egy drén azonositottsaga a drénok elleni védekezés és a tavoli
dronazonositas kontextusaban. A drénok elleni védekezés esetében ez a fogalom inkébb
a dron aktualis koordinataira, sebességvektorara, fizikai jellemzéire, esetleg a gyartora

3 DJI Demonstrates Direct Drone-To-Phone Remote Identification. DJl, 2019.

3 |oT: Internet of Things — dolgok internete.

* LTE: Long Term Evolution — negyedik generacios vezeték nélkiili adatatviteli szabvany.

3% M2M: Machine-to-Machine Communication — gép-gép kommunikacié, azaz emberi kézremUikodést nem igényl6
adataramlas olyan gépek kozott, amelyek képesek azt feldolgozni, tarolni és tovabbitani.
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és tipusra korlatozddik, azonban a tavoli drénazonositds esetében ez nem elegendd. Ezeknek
azinformacidknak ki kell egésziilnitik olyan egyedi azonositdkkal, amelyek segitségével nemcsak
a drén, hanem annak operdtora, lizembentartdja is azonosithato.

Ezt kdvetSen ismertettem a dronazonositas kdvetelményeit és a pontos definicidit
kiilonboz6 érdekeltségi korok szemszogébdl, mint példaul az eurdpai és az egyesiilt allamokbeli
jogalkotas, a nemzetkozi szabvanyositas, az ipar és a felhasznalok. Jol megfigyelhetSk az egyes
szerepldk altal tdamasztott igények kdzotti eltérések, annak ellenére, hogy abban lathatéan
mindenki egyetért, hogy azonositasra sziikség van. A hatésagok a maximalis biztonsagra
és felel@sségre vonhatosagra torekednek, akar a dronok folyamatos valds idejii kdvetése aran is,
de a felhasznaldk értheté modon a lehetd legrugalmasabb és legolcsobb megoldast preferaljak.
Azipariszerepl6k pedig valahol a két tabor kézdtt probaljak érvényesiteni érdekeiket. Szamukra
kulcsfontossagu, hogy minél hamarabb megoldassal alljanak el6 az azonositas problémajara.
A termékeiket és azok felhasznalasat nem bonyolithatja és dragithatja meg annyira, hogy
az mar kontraproduktivva valjon, emiatt pedig csékkenjenek az eladasok.

A publikacidban kitértem a tavoli dronazonositas lehetséges formaira is, majd bemutattam
azokat a legfontosabb technoldgiai megoldasokat, amelyek segitségével megvaldsithatd
az ismertetett kévetelményeknek megfelel6 tavoli dronazonositds. Megvizsgaltam ezek
elényeit és hatranyait egyarant. Megallapithato, hogy jelenleg leginkabb mobiltelefonokban
ésaz loT teriiletén elterjedten hasznalt vezeték nélkiili kommunikacids technoldgidk a leginkabb
preferaltak erre a célra. Hosszu tavon pedig ki fogjak ezeket egésziteni a mobilkommunikaciés
halézatok negyedik, de féként az 6t6dik generacioja altal nyujtott szolgaltatasok, amelyekre
sziikség is lesz a latéhatdron tuli repiilések elterjedése esetén. A klasszikus repiilésbiztonsagi
eszkozok, mint az ADSB, FLARM és az OGN a dronok esetében is inkabb az titkozéselkeriilésre
alkalmasabbak. Az azonositas tébb, fontos kritériuménak viszont nem felelnek meg.

Adrénszegmens fejlédésének és drénok tovabbi elterjedésének jelenleg az egyik legnagyobb
akadalya az azonosithatatlansagukban rejlik. Az egyre fejlettebb és olcsébb drénok igy ndvekvd
kockazatot jelentenek.? Hiaba szabalyozza a jogalkotas a teriiletet, ha azok betartatasara
és ellendrzésére nincs eszkdze. Hidba fejlesztenek egyre jobb és hatékonyabb CUAV-eszkdzoket,
amig azok képtelenek nagy hatékonysaggal beazonositani az operatort.

Ha az azonositas kérdésére sikerdil talalni egy olyan megoldast, amely mind a hatésagok,
mind pedig a felhasznalok szamara is elfogadhatd, valamint széles korben elterjed, akkor
az Ujabb lendiiletet fog adni a szektornak. Lehet6vé téve a pildta nélkiili repiil6k tovabbi,
széles kord allami, tzleti és magancélu biztonsagos felhasznalasat.
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