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AZ INFORMACIOBIZTONSAGI VEZETO
SZAKIRANYU TOVABBKEPZES TAPASZTALATAI

Az informdcié biztonsdga napjaink egyik legfontosabb tényezdje. Ennek megteremtése a kiz-
igazgatdsban is kiemelt feladat. Ugyanakkor az informdciébiztonsdg megvalésitdsa és folya-
matos fenntartdsa nem csak technikai kérdés. Ennek megfeleléen az informdcidért felelds
kozigazgatdsi vezetdktdl kezdédden az informdciét kezeldkig a folyamatos oktatds és felkészi-
tés ezen a teriileten is elengedhetetlen. A Nemzeti Kozszolgalati Egyetemen 2014-ben indul-
tak azok a képzések, amelyeket az informdciébiztonsdgi torvény a hatdlya ald tartozo szerve-
zetek esetében az elektronikus informdcios rendszer biztonsdgdért felelGs személyek szamdra
kotelezben eldir. A képzéssel kapcsolatos tapasztalatok Osszegzését kiegészitheti az egyik vég-
zett évfolyam nyilvinos szakdolgozatainak értékelése, visszajelzést adva a képzést szervezd és
a jogalkotd szdmdra is. Jelen dolgozat a 2015-ben késziilt és hozzdférhetd, nyilt szakdolgoza-
tok elemzésére épit.

KuLcsszAvak:
informdcidbiztonsag, oktatas, képzés, Nemzeti Kozszolgalati Egyetem - information
security, education, training, National University of Public Service

1. BEVEZETES

Ma az élet minden teriiletén szamitogépek segitségével gyujtjiik, dolgozzuk fel és hasznal-
juk a mind nélkiilozhetetlenebbé valt informdacidinkat. Tarsadalmunk minden szegmensét
athatja az az igény, hogy az informdcié biztonsaga azt az elvart mértéket képviselje, amely
alapjan valdban kiegyensulyozottan mikodik minden tarsadalmi funkciénk és ezek min-
den egyes folyamata.

Az informacidbiztonsagra ma mar mint valédi tudomanyra tekinthetiink, amelynek alap-
ja kétségteleniil maga az informaciétudomany. Ugyanakkor az informaciétudomanyban
meglévo elveket ki kell egésziteniink a biztonsag kiillonb6z6 tudomanyos igénnyel feltart
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kérdéseivel. Mivel napjainkban az informacids rendszerek megfeleltethetéek szamitogép-
halézatoknak és szamitogéprendszereknek, ezért nagyon sokszor egyszer(i technikai, ebben
az esetben informatikai kérdésnek tekintjiik az informdciébiztonsagot.

Ez azonban csak részben igaz, hiszen az informaci6 kezelésében jelen van az ember is,
ami azonnal magaval hozza a kérdés human 6sszetevéinek a vizsgalatat is. Ennek megfele-
16en ma az informdcidbiztonsagot alapvetéen komplex megkozelitésben kell alkalmazni, az-
az figyelmet kell forditani a fizikai, a human, az adminisztrativ és az elektronikus biztonsa-
gi OsszetevOkre egyarant.

Mindezek a kozigazgatasra hatvanyozottan igazak. A kozigazgatasban megjelend infor-
maciok esetében az dgazat funkci6ibol eredéen megkérddjelezhetetlen médon jelentkezik az
informaciok bizalmassdga és sértetlensége, valamint azok rendelkezésre allasa.! Van azon-
ban egy komoly probléma az informaciébiztonsag kozigazgatasban torténé mérésével, mi-
vel itt az esetek igen nagy szdzalékaban a biztonsag hidnya miatt esetlegesen bekovetkezd
karok nem, vagy csak nagyon nehezen - akkor is csak kozvetett mddon - fejezheték ki anya-
gi veszteségként. Természetesen, ha példaul az allampolgarok bizalomvesztését mint kart te-
kintjiik, maris bizonyos mértékben mérhet6vé valik a biztonsag mindsége.

Minden fejlett orszag természetszertileg ma mar szabalyozza az informaciébiztonsag meg-
teremtését és fejlesztését a stratégiai szinttdl egészen a konkrét technikai vagy akar a human
OsszetevOk szabalyozasaig. Ezek az informaciobiztonsagi szabalyozok kiemelten kezelik a
felkészités és az oktatas kérdését. Igy van ez hazdnkban is.

Ennek megfelelGen épiil fel jelen iras is, amely a hazai informacidbiztonsagi képzések ko-
ziil egyet, nevezetesen az informaciobiztonsagi vezetd szakiranyu tovabbképzést emeli ki és
vizsgalja meg, korantsem a teljesség igényével.

Jelen tanulmdny mottdjaul a kovetkezdk szolgaltak: A tanulds célja - tuil a tanulds nydjtot-
ta gyonyoriiségen — az, hogy a jovében hasznunk legyen beldle (Jerome Seymour Bruner ame-
rikai pszichologus).

2. AZ INFORMACIOBIZTONSAG JELENTOSEGE ES SZABALYOZASA

Mindennapi életiinket dtszovik a szamitogépes rendszerek. Ma nagyon nehéz elképzelni bar-
milyen tarsadalmi funkciét szamitégépekre alapozott informacids folyamat nélkil. Ahogy
korabban utaltunk ra, ez a kozigazgatas esetében sincs masképp. Természetesen az egyes sze-
repl6k nem egyforman érintettek a folyamatokban, ennek megfeleléen az informatikai rend-
szerek biztonsdga sem érint mindenkit egyforma mértékben. Az azonban ma elvitathatatlan
tény, hogy az egyszer felhaszndld, vagy az egyszer(i tigykezeld is fontos szerepléje és aktiv
részese a biztonsagnak. Ennek oka elsdsorban az, hogy az informaciétechnikai és -technolo-
giai biztonsagi kérdéseket leszamitva (és még azok koziil sem mindegyiket lehet a felhasznd-
16k felel3sségi korébol kivonni) a felhasznalo felkésziiltsége, képzettsége és ezzel (akdr) egye-

1 Azinformaciobiztonsag szakmai terminoldgiajaban az angolul confidentiality, integrity, availability, azaz bizal-
massag, sértetlenség, rendelkezésre allas a legfontosabb alapelvek kozé tartoznak. Az angol szavak kezdébet-
ibél alkotott CIA elvként is ismert ez a fogalomhdarmas.
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nes aranyban all6 biztonsagtudatossaga kulcskérdés, mert az ember az, aki a legtobbet tudja
tenni az informaciok biztonsaganak megteremtéséért.

Az informaciobiztonsag korabban jelzett komplex megvaldsitasa, azaz a fizikai, admi-
nisztrativ, human és elektronikus informaciobiztonsag sziikségessé teszi mind nemzetko-
zi, mind nemzeti szabdlyozas kialakitasat. Mindezen teriiletek a nemzetkozi szervezetek —
pl. NATO vagy az Eurépai Uni6 -, de akdr egy adott orszag esetében is a kibertér biztonsa-
ganak megteremtésével kezdédik, mivel az informaciobiztonsag egyik legfontosabb dimen-
zidja a kibertér.

ANATO a2007-es észt incidens? 6ta kiemelt kérdésként kezeli a kibertérben zajlé tevékeny-
ségeket. A NATO 2010-es lisszaboni csticstalalkozoja utdn a szovetség stratégiai koncepcidja-
ban szerepelteti, hogy az egyre szofisztikaltabb szamitdgépes tamaddasok miatt a szovetség in-
formacids és kommunikdcids rendszereinek védelme az egyik legsiirgésebb feladat.?

Az Eurdpai Unidban 2013 év elején jelent meg az Uni6 Gj kiberbiztonsagi stratégiaja, ame-
lyet az EU kiiliigyi és biztonsagpolitikai f6képvisel6je és az Eurdpai Bizottsag kozosen dol-
gozott ki. Az Eurdpai Unidban ez az elsé olyan atfogé stratégia kibertérre, amelyet az EU a
kiberbiztonsag tertiletén megalkotott.* A stratégia nagyon egyértelmu célokat és priorita-
sokat tiiz ki az EU nemzetkézi kibertér-politikaja terén, amelyek kézott a szabadsag és nyi-
tottsag, a jogkovetés, a kiberbiztonsagi kapacitasok kiépitése, valamint a kibertérrel kapcso-
latos nemzetkozi egylittmtikodés Osztonzése is megjelenik.” Ezt kovetSen 2014 novembe-
rében sziiletett meg az EU kibervédelmi politikai keretrendszere, amely mar t6bb mint 40
jol megfogalmazott akciot fogalmaz meg a kibervédelem megvaldsitasa és novelése érdeké-
ben.® Ezek koziil az egyik legfontosabbnak tekinthet6 a kibervédelmi képzések, oktatdsok és
gyakorlatok megvalositdsat szorgalmazza.

Magyarorszagon a biztonsagi stratégiai dokumentumokban el6szor 2012-ben jelent
meg markans mddon a kibertér, mint olyan tényezd, amelyre kiilonds figyelmet kell for-
ditani. A 2012-ben megjelent 1j Nemzeti Biztonsagi Stratégidban kiemelt helyen talalhat-
juk a kiberkihivasok jelentette veszélyeket.” Ez a stratégia rendkiviil eléremutatd, hiszen al-
lamilag elfogadott, a nemzet biztonsdgat meghatarozo stratégiai elvek el8szor tartalmaz-
zak e teriilet fontossagat és védelmének sziikségességét.® A stratégia természetszertileg fel-
méri a teriilet veszélyforrasait: ,,Fokozott veszélyt jelent, hogy a tudomdnyos és technoldgi-
ai fejlédés szinte mindenki szamdra elérhetévé valt eredményeit egyes dllamok, vagy nem

2 2007 tavaszan feltehetéen orosz elkévetSk komoly kibertdmadasokat intéztek a fejlett észt internetes infra-
struktura ellen.

3 ANATO 2010-es vj stratégiai koncepcidja: Aktiv Szerepvéllalds, Modern Védelem. Az Eszak-atlanti Szerzddés
Szervezetének Stratégiai Koncepcidja Tagallamainak Védelmérdl és Biztonsagarol.

4 KovAcs Lészlo: Biztonsdgpolitika = E-kizszolgalatfejlesztés: Elméleti alapok és tudomdnyos kutatdsi médszerek,

szerk. NEMESLAKI Andras, Nemzeti Kozszolgalati Egyetem, Budapest, 2014, 227-248, 245. (ISBN 978-615-

5491-04-7)

EC Cybersecurity Strategy, 2013.

EU Cyber Defence Policy Framework, 2014.

Nemzeti Biztonsdgi Stratégia, 2012.

KovAcs: i. m., 241.
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allami — akar terrorista — csoportok arra hasznalhatjak, hogy megzavarjak az informacios
és kommunikdacios rendszerek, kormanyzati gerinchaldzatok rendeltetésszertt mikodését™

2013 elején a Kormany elfogadta a nemzeti kiberbiztonsagi stratégiat.'® A stratégia Gssz-
hangban az EU-s dgazati stratégiaval, az oktatas és képzés kérdését szintén kiemelt helyen
kezeli, hiszen el6irdnyozza annak sziikségességét, hogy ,,a kiberbiztonsdgi oktatds, képzés, va-
lamint a kutatds és fejlesztés szinvonala megfeleljen a legjobb nemzetkozi gyakorlatoknak, hoz-
zdjdrulva egy vilagszinvonali hazai tuddsbdzis kialakitdsahoz.™

A nemzeti kiberbiztonsdgi stratégia alapelveire épiilve sziiletett meg Az dllami és onkor-
mdnyzati szervek elektronikus informdciébiztonsdgdrol sz016 2013. évi L. torvény, azaz a szak-
ma 4ltal csak informdacidbiztonsagi térvénynek (Ibtv.) nevezett jogszabaly. Ez a torvény alap-
vetd valtozasokat hozott a hazai informdcidbiztonsag szervezeti kereteiben, valamint na-
gyon egyértelmii szabalyozast ad a hazai informaciobiztonsagi képzés és oktatas teriiletére.

3. HAZAI INFORMACIOBIZTONSAGI KEPZES

Az Ibtv. a nemzeti vagyon részét képezé nemzeti elektronikus adatvagyon és az ezt kezeld
informacios rendszerek védelme érdekében kiemelt figyelmet fordit arra, hogy a torvény ha-
talya ala tartozd szervezetek informacidbiztonsaggal foglalkozé munkatdrsai megfeleld is-
meretek birtokaban lassék el feladataikat.'?

AzIbtv. és a 26/2013. (X. 21.) KIM rendelet az dllami és onkormdnyzati szervek elektronikus
informdciobiztonsagardl szolo torvényben meghatdrozott vezetGi és az elektronikus informdci-
0s rendszer biztonsdgdért felelds személyek képzésének és tovabbképzésének tartalmdardl (kép-
zési rendelet) az érintett munkatarsak szamara egyrészt a munkakor betdltéséhez sziikséges
végzettségre, illetve szakmai tapasztalatra vonatkozé eléirasokat rogzit, masrészt a Nemze-
ti Kozszolgalati Egyetem (NKE) altal szervezett képzéseken, tovabbképzéseken torténd rész-
vétel kotelezettségét irja el6."

A Nemzeti Kozszolgalati Egyetem Vezetd- és Tovabbképzési Intézete (VTKI) keretei ko-
zOtt megvalosuld Elektronikus informdciébiztonsdgi vezetd szakirdny tovabbképzési szak
masodik végzett évfolyamdnak eredményeit a szak mindségbiztositasi rendszerének meg-
felel6en értékelik a szak vezetdi és oktatoi, valamint az egyetem érintett munkatarsai, to-
vabba a hallgatok is.

Ugyanakkor jelen elézetes értékelés soran, amely alapvet6en a hallgatok szakdolgozata-
inak elemzésére épiil, tobb olyan kovetkeztetés is levonhatd, amelyek mind a tovabbi kép-
zések szervezése, mind az informdaciobiztonsaggal dsszefiiggd jogalkotas soran hasznosit-
hatéak lehetnek.

9  Nemzeti Biztonsagi Stratégia, 2012.

10 1139/2013. (IIL. 21.) Korm. hatdrozat Magyarorszag Nemzeti Kiberbiztonsagi Stratégidjarol

11 Uo.

12 KraszNAy Csaba, SzADECzKY Tamads: Az informdciébiztonsdg és dllami szabdlyozdsa = E-kézszolgdlatfejlesztés:
Elméleti alapok és tudomdnyos kutatdsi modszerek, szerk. NEMESLAKI Andras Nemzeti Kozszolgalati Egyetem,
Budapest, 2014, 353, 249-264. (ISBN 978-615-5491-04-7)

13 2013. évi L. térvény az dllami és 6nkormdnyzati szervek elektronikus informéciébiztonsagarol

88

NAGYNE T. VERONIKA - KOVACS LASZLO « AZ INFORMACIOBIZTONSAGI VEZETO SZAKIRANYU TOVABBKEPZES TAPASZTALATAI



4. AZ ELEKTRONIKUS INFORMACIOBIZTONSAGI VEZETO SZAKIRANYU
TOVABBKEPZES TARTALMA

Az Elektronikus informdciobiztonsdgi vezetd szakirdnyii tovdbbképzés az elektronikus informa-
ci6s rendszerek védelméért felel6s vezetd, az elektronikus informacids rendszerek biztonsaga-
ért felelGs személy és az elektronikus informacios rendszer biztonsagaval sszefiiggé feladatok
ellatasaban részt vevé személyek szakiranyu tovabbképzése."* A képzés® 6 célja — a Nemzeti
Kozszolgalati Egyetem honlapjan kozzétett informacié szerint — ,,az Ibtv.-ben meghatarozott
elektronikus informacids rendszer biztonsagaért felel6s személyek feladatellatashoz sziikséges
szakmai kompetencidinak atadasa és a biztonsagtudatos szemléletmod kialakitasa”'®

A képzés kialakitasa soran az Information Systems and Control Association (ISACA)
nemzetkozi szervezet Certified Information Security Manager (CISM) képzését vették ala-
pul. Mindazonaltal ,,a nemzetkozi trendek is alatamasztjak, hogy az informaciobiztonsag
nemcsak technoldgiai, hanem els@sorban szervezetiranyitasi kérdés, erds jogi-kozigazgatasi
fokusszal’, ezért ,,a képzés — bar az informacidbiztonsag miiszaki, informatikai szaktertilet-
nek tlinik - egy specialis, informaciobiztonsagra koncentralé menedzserképzés”."”

A fenti allitast a magyar és nemzetkozi kozigazgatasi,'® valamint kutatasi tapasztalatok' is
alatamasztjak. Az Ibtv. szerint a felel3s vezet6 mellett (aki lehet a szervezet elsé szamu vezetd-
je vagy az altala kijelolt, megbizott ,,egyéb” vezetd) kiemelt felel6ssége van az informaciobiz-
tonsagért felelds személynek is. Az Ibtv. hatalya ala tartozd szervezetek esetében az 6 felada-
tait jellemzben vagy a jogi-igazgatasi szakteriilet vezetdjére/munkatarsara telepitik (az adatvé-
delem hagyomdnyosnak tekinthet6 feladatcsoportjat bévitve ezzel), vagy az informatikai szak-
teriilet vezetdjére/munkatarsara (mivel informatikai szakmai ismeretekkel végzettségébdl fa-
kadéan 6 rendelkezik). A képzés tartalma sszeallitisanak nehézsége ebbdl a kettsségbdl fa-
kad. Az informatikai szakmai részt ugy kell osszedllitani, hogy egy szakmabelinek is adhasson
hasznosithaté ismeretet, de az informatikatdl, mint konkrét szakmai feladatoktol kissé tavo-
labb all6 szaktertilet munkatarsai szamara is befogadhat6 legyen, ugyanakkor a jogi-igazgatasi
szakmai rész cimzettjei lehetnek jogaszok, igazgatdsi szakon végzettek tobbéves jogi képzéssel

14 26/2013. (X. 21.) KIM rendelet az allami és 6nkormdnyzati szervek elektronikus informaciobiztonsagarol sz6-
16 torvényben meghatérozott vezetdi és az elektronikus informacios rendszer biztonsagaért felelds személyek
képzésének és tovabbképzésének tartalmardl (Képzési rendelet)

15 A képzési rendelet ezt az oktatdsi format nevezi képzésnek; ezen kiviil rendelkezik az egyszer teljesitendd to-
vabbképzésrél és az éves tovabbképzésrol.

16 vtki.uni-nke.hu/szakiranyu-tovabbkepzes/szakiranyu-tovabbkepzesi-szakok/elektronikus-
informaciobiztonsagi-vezeto-szakiranyu-tovabbkepzesi-szak (2015. 10. 12.)

17 IrLEsy Miklés, NEMESLAKI Andras, Som Zoltan: Elektronikus informdcidbiztonsdg-tudatossag a magyar koz-
igazgatdsban, Informaciés Tarsadalom, 14(2014)/1, 52-73.

Forras: www.infonia.hu/digitalis_folyoirat/2014/2014_1/i_tarsadalom_2014_1_illessy_nemeslaki_som.pdf

18 NeMESLAKI Andras: Villalati internetstratégia, Budapest, Akadémiai Kiado, 2012, 271. (ISBN 978-963-05-
9189-8)

19 SasvAri Péter, NEMESLAKI Andras, Wolf Rauch: Old Monarchy in the New Cyberspace: Empirical Examination
of Information Security Awareness among Austrian and Hungarian Enterprises, Academic and Applied Research
in Public Management Science, 14(2015)/1, 63-78.
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a hatuk mogott és olyan informatikusok is, akiknek jogi-igazgatasi ismeretei szinte egyaltalan
nincsenek, igy szamukra ezen a teriileten a legelemibb ismeretek atadasa is sziikséges.

A képzési id6 a jogszabaly alapjan két félév (300 ora, ennek 80%-a elmélet, 20%-a gyakor-
lat), a képzés szakdolgozat megirasaval és megvédésével, valamint zarévizsgaval zarul. Eb-
ben a képzésben alapképzésben vagy mesterképzésben szerzett oklevéllel rendelkezdék ve-
hetnek részt, amennyiben rendelkeznek angol nyelvii alapfokt komplex nyelvvizsgaval vagy
ezzel egyenértéki bizonyitvannyal. Ez utobbi feltétel indoka, hogy az informacidbiztonsagi
szakirodalom jelent6s hanyada angol nyelven érhet6 el, tanulmanyozasa ugyanakkor sziik-
séges a naprakész ismeretek megszerzéséhez, kovetkezménye viszont, hogy az esetleg tobb
nyelvbdl nyelvvizsgaval rendelkez6, esetenként még angol nyelvismerettel is biro, de azt ok-
levéllel, bizonyitvannyal igazolni nem tud¢ foglalkoztatottak, munkavallalok kiesnek a fel-
vehet6 személyek korébdl. Mindezek igazak gy, hogy munkakoriik bet6ltéséhez az angol
nyelv emlitett dokumentumokkal igazolt ismerete nem is feltétleniil sziikséges.

A képzés targykorei:

- informdcidbiztonsagi szervezési ismeretek;

- kockazatértékelés és -menedzsment;

- stratégia és szervezeti tdmogatds;

- biztonsagi események kezelése (incidenskezelés);

- jogi, vezetéselméleti és technoldgiai ismeretek az informaciobiztonsagban.!

A képzés tananyaga 2014-ben, az AROP-2.2.21 Tuddsalapii kozszolgdlati elémenetel pro-
jekt keretein beliil késziilt és az alabbi témakoroket foglalja magaban:
- A minéségiranyitds alapjai;

- Biztonsdagi technoldgiak alkalmazésa;

- Biztonsagi tesztelés a gyakorlatban;

- Biztonsagpolitika;

- Biztonsdg tdmogatasa;

- Biztonsagtechnika;

- Hal6zatok biztonsaga;

- Incidensmenedzsment, BCP, DRP integracid;
- Incidensmenedzsment gyakorlat;

- Informacidbiztonsagi program;

- Informacidbiztonsagi stratégia és vezetés;
- Informaciébiztonsagi szabvanyok;

- Informaciébiztonsag-tudatossag gyakorlat;
- Iranyitasi rendszerek;

20 26/2013. (X. 21.) KIM rendelet az dllami és nkormanyzati szervek elektronikus informaciobiztonsagarol szo-
16 torvényben meghatdrozott vezetéi és az elektronikus informdacids rendszer biztonsagaért felelds személyek
képzésének és tovabbképzésének tartalmarol (Képzési rendelet)

21 Az egyetem honlapja szerint a megszerezheté tudaselemek: Alapismeretek - jogi, vezetéselméleti és technolo-
giai ismeretek, Stratégia és szervezettamogatas — Rendszeriranyitasi szakismeretek, Informdciobiztonsagi szer-
vezési szakismeretek, Informacidkockazatok kezelése és a megfeleldség, Informaciobiztonsagi események ke-
zelése (incidenskezelés) ismeretek. (2015. 10. 12.)
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- Jogi és kozigazgatasi ismeretek;
- Kockazatértékelés, kockdzatmenedzsment;
- Kockdzatmenedzsment gyakorlat.

A képzés tartalmanak optimalizalasdhoz figyelembe kell venni azt is, hogy a célk6zonség
szémdra a képzési rendelet tovabbi rendszeres tovabbképzést is eléir. Evente tovabbképzésen
kell részt vennie 8 6raban a vezetdnek, 25 6raban az informdcidbiztonsag megvalositasaban
kozremiikodének és 50 6raban az informaciobiztonsagért felel6s személynek. Ez utobbi to-
vabbképzés targykorei:

- informacidbiztonsagi technoldgiai ismeretek;

- kockazatértékelés és biztonsagi események kezelése (incidenskezelés);
- informatikai biztonsagpolitikai, stratégiai és szabalyozasi ismeretek;

— jogi és szervezetiranyitasi ismeretek.”

Els6 izben ezt a tovabbképzést szintén a Nemzeti Kozszolgalati Egyetem szervezte meg
2014-ben, amely képzés e-learning keretében tortént és vizsgaval zarult. A tovabbképzés el-
végzésérodl a résztvevok tandsitvanyt kaptak. A tananyag az aldbbi részekbdl allt:

- Kriptografia;

- Alkalmazasbiztonsag;

— Sebezhetdségvizsgalatok a gyakorlatban;

- A személyes adatok védelmének szabalyozasi kornyezete és gyakorlati kérdései;
- Elektronikus dokumentumok kezelése, hitelesitése, megérzése.

A 2015-ben sorra keriil$ tovabbképzésben - a hallgatoknak e-mailben megkiildott tajé-
koztato szerint — a tananyag (értelemszer(ien), az oktatds mddja és a szimonkérés is modo-
sult. A tananyag jogi-kozigazgatdsi ismereteket tartalmazé részét személyes jelenléti (tanter-
mi) oktatas keretében kell elsajatitani (mivel a 2015 nyaran bekovetkezett jelentds jogsza-
bélyvaltozasokrol még nem all rendelkezésre hatalyos tananyag), a szamonkérés formaja ha-
zi dolgozat. A tananyag:

- Jogi és kozigazgatasi ismeretek;
- Kockazatmenedzsment;
- Biztonsdagi technoldgiak alkalmazasa.

5. A KEPZESEN VEGZETT MASODIK EVFOLYAM MEGISMERHETO SZAK-
DOLGOZATAI

Az els6 évfolyamon 2014. februdr és 2015. januar kozott 30 f6 képzése tortént meg, 29
hallgat6 zarta sikeresen a tanulmanyait. A jelen tanulményban szerepld szakdolgozatokat
készité hallgatok képzése a 2014-2015-0s tanulmanyi évben zajlott, 25 {6 részvételével. A ta-

"o

nulmanyok zarasakor hozzajuk csatlakozott az el6z6 évfolyamrol tovabbi 1 hallgaté, igy eb-

22 Vezetdi éves tovabbképzés: jogi, kozigazgatasi, vezetéselméleti és szervezetiranyitdsi ismeretek, informdcidbiz-
tonsagi technoldgiai ismeretek, informatikai biztonsagpolitikai, stratégiai és szabalyozasi ismeretek, kozremii-
kodéi éves tovabbképzés: informaciobiztonsagi technoldgiai ismeretek, informatikai biztonsagpolitikai, straté-
giai, szabalyozasi ismeretek, jogi és szervezetirdnyitasi ismeretek.
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ben a tanévben 26 szakdolgozat sikeres védése tortént meg. A szakdolgozatok koziil 6 tit-
kositasra kertilt, jelenleg 20, korlatozas nélkiil hozzaférheté szakdolgozat all rendelkezésre
az elemzéshez. A képzés harmadik évfolyama 2015 szeptemberében indult, 38 hallgatéval.

A szakdolgozatok szerz6i a magyar kozigazgatds (kozponti és tertileti allamigazgatas, illet-
ve onkormanyzati igazgatds), valamint az Ibtv. altal érintett piaci szféra kiilonboz6 teriilete-
irél érkeztek, a dolgozatok targya is ennek megfeleld szorodast mutat.

A szakdolgozatok attekintésének nem célja az egyes munkak tartalmanak tételes értékelé-
se, mindsitése. A tanulmany - a hallgatok témavalasztasa, a dolgozatokban megjelend (ré-
gi vagy tjonnan megszerzett) tudasanyag legfontosabb elemeinek hangstlyozottsaga, a té-
ma feldolgozasanak modja, mélysége, valamint a felvetett altalanos és sok esetben konkrét
problémak, kérdések alapjan - az oktatoi és a jogalkotoi tevékenység tervezéséhez, végrehaj-
tasahoz kivan — néhdny szempont felvetésével — tdmogatast nyujtani.

A szakdolgozatok fent emlitett szempontok szerinti attekintése alapjan az alabbi megalla-
pitasok tehet6k.”

1. A szakdolgozatok - a hallgatok el6képzettsége, munkakore, érdeklddése alapjan — rész-
ben informatikai-miszaki, részben jogi-igazgatasi témakat targyalnak. A dolgozatok egy ré-
sze a képzés soran megismert tananyagokat, kapcsolodo szakirodalmat ismerteti, értékeli,
masik része a megszerzett ismereteket és a sajat, konkrét élményeket, problémakat, tervezett
vagy mar végrehajtott feladatokat irja le, veti 6ssze. Mindkét tipusban jelen vannak a ,,top té-
mak’, a kozkedvelt abrak, szofordulatok.

2. Az Ibtv. és a 77/2013. (XIL. 19.) NFM rendelet az dllami és nkormdnyzati szervek elekt-
ronikus informdciébiztonsdgdrol szol6 2013. évi L. torvényben meghatdrozott technolégiai biz-
tonsdgi, valamint biztonsdgos informdcids eszkozokre, termékekre vonatkozé, valamint a biz-
tonsdgi osztdlyba és biztonsdgi szintbe soroldsi kovetelményekrdl (a tovabbiakban: technold-
giai rendelet) elSirdsainak teljesitésével osszefiiggésben jelentds az adminisztrativ, szabalyo-
zasi kotelezettségekkel kapcsolatos tartalom, igy kiillondsen az informatikai biztonsagpoliti-
ka, informatikai biztonsagi stratégia és informatikai biztonsagi szabalyzat, valamint a kap-
csolodé eljarasrendek kidolgozasa.* A szabélyozds szintjeivel, tartalmaval hat szakdolgozat
foglalkozik.

Hangsulyosan szerepelnek az informatikai rendszerekkel kapcsolatos besorolasi, kocka-
zatelemzési feladatok. Elméleti kérdéseket négy dolgozat targyal, harom dolgozat sajat mod-
szertant ismertet, ugyanazon kockazatelemzési képletet két dolgozat idézi.

Kiilon kort képeznek az dnkormdnyzatok, kis szervezetek esetében felmeriilé problémak,
kiiléndsen
- a sajat informaciobiztonsagi kapacitas, szaktudas hianya;

- a biztonsagi és lizemeltetési feladatok egy személy altali ellatasa;

23 A kozolt adatok ardnyokat, tendencidkat jelolnek, nem cél a teljes kord, tételes tartalomelemzés, felmérés.

24 2015. julius 16-ai hatallyal a 77/2013. NFM rendelet helyébe lépett a 41/2015. (VII. 15.) BM rendelet az dllami
és onkormdnyzati szervek elektronikus informdciobiztonsdgadrdl sz6l6 2013. évi L. torvényben meghatdrozott tech-
noldgiai biztonsdgi, valamint biztonsdgos informdciés eszkozokre, termékekre, tovibba a biztonsdgi osztdlyba és
biztonsdgi szintbe soroldsra vonatkozé kovetelményekrél. Az Gj jogszabaly mar nem tartalmazza az informatikai
biztonséagpolitika, informatikai biztonsdgi stratégia elkészitésére vonatkozd kovetelményt.
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- az informacidbiztonsagi feladatok elldtasa kiszervezésének (outsourcing) sziikségessége,
terhei és kockazatai (kitettség, magas szakért6i koltségek stb.);

- a szolgaltatok altal elokészitett szerz6dések feleldsséget korlatozo rendelkezéseinek dikta-
tum jellege.

Figyelemre mélt6 a jogszabaly végrehajtdsa soran tapasztalt - a jogi szabdlyozas hianyos-
sagaibol vagy éppen a tul szigoru szabalyozasbdl fakadd - problémak kore. Ilyen példaul
- amas szervezet altal fejlesztett és tizemeltetett informatikai (,,idegen”) rendszer hasznala-

ta kovetkeztében felmeriilé informaciovédelmi feladatok (pl. besorolds, kockazatértékelés

szlikségessége vagy a tulajdonos, szolgaltato altali értékelés atvételének lehetdsége) és fele-
16sségek tisztazatlansaga;

— akozponti és teriileti szervek, integralt és integral6dé szervezetek feladatelldtasa sordn fel-
meriild szabélyozasi, lizemeltetési és felel6sségi kérdések, figyelemmel a tobbes és tobb-
szintd iranyitdsi, feligyeleti jogkorokre, az elddszervezetek tovabbéld eltérd gyakorlatara;

- anagyszamu, eltér infrastruktdran mkodo, eltérd informatikai timogatéssal rendelkez6
alkalmazassal 6sszefiigg6é adminisztrativ feladatok teljesithetésége, ar-érték aranyossaga;

- az orszagos rendszerek, adatbazisok, halozatok és ezek helyi részhalmazaira vonatkozd
biztonsagi elvarasok teljesithet6sége kozponti, jelent6sebb eréforrasok és sziikos helyi ers-
forrasok esetében.

Az el8irt informacidvédelmi kotelezettségek és a forrashiany ellentéte szervezeti mérettl
fiiggetlentil megjelenik.

3. A felhasznalok informacidbiztonsagi kozombossége, az informacidbiztonsagi tuda-
tossdg hidnya nyolc dolgozatban szerepel, a biztonsdgtudatossag novelését célzo oktatas-
rol (tematika, tananyag, célcsoportok stb.) pedig hét dolgozat szol. Ezzel 6sszefliggésben a
kartékony kddok elleni védekezés sziikségességével 6t hallgatd foglalkozott, a jelszohaszna-
lattal Osszefliggd hibakra (nem megfeleld hossztsagu, bonyolultsagu jelszo hasznélata, a jel-
sz0 felirasa masok szdmdra elérhetd mddon, kozos jelszavak haszndlata, jelszavak atadasa
stb.) hat dolgozatiré tért ki, a jogosultsagkezeléssel és a felhasznaldi tevékenység naplozasa-
val sszefiiggd problémakat harom dolgozat targyalta.

4. A szakdolgozatok szakmai mélysége is valtozo. Egyes, erre egyébként is hajlamosito té-
maknal (biztonsagtudatossag, kartékony kodok elleni védelem, jelszohasznalat, szabalyo-
zas) vélhetGen az ismeretdsszegzés, ismeretterjesztés volt a szerzok célja. Az ITB 12. ajanla-
saban szerepld adatbiztonsagi abrat 6t, a PDCA® modellt két, a CIA* informécidbiztonsagi
elvet négy munka tartalmazza. Az esettanulmanyok, a feladat-tervezések és -végrehajtasok
leirasai értelemszertien egyénibb latasmodot tiikroznek, problémafelvetéseik konkrétabbak,
életszertibbek. A megkiilonboztetés értékitéletet nem tartalmaz, mindkét tipus szitkséges és
visszacsatolasként hasznosithato.

5. A jogi-igazgatasi fogalomhasznélat tobb dolgozatban pontatlan, hibas, elavult; el6fordul
mar nem hatalyos torvényre torténd hivatkozas is.

6. Erds szorodast mutat a dolgozatok terjedelme.

25 PDCA: Plan, Do, Check, Act - Tervezés, Végrehajtas, Ellen6rzés, Beavatkozas
26 CIA: Confidentiality, Integrity, Availability — Bizalmassag, Sértetlenség, Rendelkezésre allas
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7. A dolgozatok formai jellemz6i kapcsan megjegyzendd, hogy tobb izben eléfordul szer-
kesztési kovetkezetlenség (mondatok, bekezdések ismétlése), kdzpontozasi hiba, a hivatko-
zasok jelolése nem egységes.

6. A KEPZESSEL OSSZEFUGGO ESZREVETELEK

A mottoban jelzett haszon tobb szempont szerint, tobb viszonylatban is értelmezhetd. A hall-
gato uj ismereteket szerez, Uj készségekre tesz szert, ezeket remélhetSleg hasznositani tudja a
napi feladatellatdsa kapcsan (a szakdolgozatok témavdlasztasai utalnak arra, hogy a hallgatok
és az oktatok is a gyakorlatban hasznosithatd tudas megszerzését-atadasat részesitik elényben).
A képzésen részt vett személyek a tudast tovdbbsugarozzak munkahelyi kérnyezetiikben, igy
az Ibtv. hatalya ald tartoz¢ szervezetek és munkatarsaik masodlagos haszonélvez6ivé valhatnak
a képzésen atadott ismereteknek. Amennyiben az ilyen ,haszonélvez§” szervezetek szama
novekszik, a jogalkot6i cél - informdcidbiztonsagi szempontbol megbizhatobban mtikodé
informacios rendszerek, tudatosabb felhaszndldk, biztonsagosabb adatkezelés - is teljestilhet.?”

Ahhoz azonban, hogy ez az ismeretatadasi rendszer folyamatosan biztositsa a korszerti tu-
das terjesztését — részben az elvarasok, részben a tapasztalatok alapjan - a képzés folyamatos
korrekcidja, optimalizalasa is szitkséges.

A szakdolgozatok fent emlitett szempontok szerinti 4ttekintése alapjan az aldbbi megfon-
tolasok érdemelhetnek figyelmet.

1. Pontositandé a képzés célja és ennek alapjan a tartalma. Amennyiben a cél az informa-
cidbiztonsagi felvilagositas, egységes szemlélet és gyakorlat elterjesztése, a ,mindenbdl egy ki-
csit, rendszerezetten” elv — a korabbi képzések soran teljesitett tantargyak aldli mentesitésekkel
— érvényesiilhet. Egy jogasz szamara a 10-20 dras, jogi ismeretek atadasat célz6 targy idépazar-
las lehet, egy informatikus szdmara az informdciétechnoldgiai alapfogalmak ,,megismertetése”
lehet felesleges. Ilyen tartalmu képzés els6sorban a biztonsagtudatos szemléletmod kialakitasat
szolgalhatja; elsé korben a hallgatokét, ezt kovetéen — amennyiben megszerzett ismereteiket
tovabbadjak és ennek a tuddstranszfernek kedvezd a fogadtatasa - a kornyezetiikét. Amennyi-
ben a cél a képzési rendeletben is megjelenitett, piaci képzéssel egyenértékli szakmai kompe-
tenciak ataddsa, a kiilonbozé eloképzettséggel rendelkezd hallgatok tananyagat differencialni
és mélyiteni kell muszaki-informatikai és jogi-igazgatasi iranyok szerint.

2. A fenti célok alapjan célszerli az éves tovabbképzést is tjragondolni. Alapismere-
tek évenkénti atadasa nem talsagosan vonzoé oktatasi forma, magasabb szinti kurzusok
biztositasa 3-5 évente rangot ad¢ tapasztalatszerzés lehet.

3. A hallgatok el6képzettségének kiilonbozésége miatt a homogén oktatasi csoportok és
tananyag kialakitasa nem feltétleniil célravezet6 (ldsd el6bb).

4. Az 1. és 2. pontban foglaltakkal 6sszefiiggésben keriilend6 olyan ismeretek ataddsa sze-
mélyes jelenléti képzésben, amelyek az arra feljogositott hatdsag altal kiadott ajanlasokban,

27 SzADEczky Tamds: Information Security - Strategy, Codification and Awareness = ICT Driven Public Service
Innovation: Comparative Approach Focusing on Hungary, szerk. NEMESLAKI, Nemzeti Kozszolgalati és Tan-
konyv Kiado Zrt., Budapest, 2014, 208, 109-122. (ISBN:978-615-5305-89-4)

94

NAGYNE T. VERONIKA - KOVACS LASZLO « AZ INFORMACIOBIZTONSAGI VEZETO SZAKIRANYU TOVABBKEPZES TAPASZTALATAI



utmutatokban is kozzétehetdk, vagy kampanyokkal kozvetithetdk (ez utobbira példa lehet az
Alkotmanyvédelmi Hivatal Awareness programja).”® A kozigazgatasban ezek alapjan egyes
informaci6évédelmi szakmai evidenciak az iranyitd, feliigyel szervek altal kételezé norma-
ként el6irhatdk, igy a képzési idékeret mélyebb ismeretek ataddsara vagy az ismeretek elmé-
lytiltebb feldolgozasara fordithatd.

5. Az el6z6 ponthoz is kapcsolodva célszerti lehet az egyénre szabottabb tandri tdmogatas
(szlikség esetén korrekcio) biztositasa az eldadasokon elhangzott tananyag feldolgozasa és a szak-
dolgozat elkészitése soran. A képzés akkor lehet sikeres, ha a kozos ,,informaciévédelmi miivelt-
ségi minimum” biztositdsan tul a hallgatoknak egyéni igényeiknek megfelel6 szakmai felkészitést
is nyujt, hiszen a végs6 cél olyan szakemberek képzése, akik a jogszabalyokban el6irt feladatokat
végre tudjak hajtani vagy hajtatni. Ehhez stabil, a mindennapokban alkalmazott tudas sziikséges.

6. A mindennapokban alkalmazhat6 tudds atadasanak elvéhez kapcsolddva kifejezetten
ajanlott konkrét segédletek, modszertanok megismertetése, kiprobéltatasa. Igy példaul hang-
sulyos a jogszabalyok altal elvart dokumentumok elkészitésének tamogatasa, de a feladatki-
pipalas helyett a jogalkotoi célnak megfeleld, valéban érdemi szabalyozas és dokumentalas
kialakitasdnak tdmogatasa sziikséges.

7. Az oktatdi felel6sség érzékeny pontja a szakmai igényesség és az 6nkorlatozas egyensulya
megteremtésének megtanitasa. A szakmai toposzok, kozhelyek mechanikus ismétlése, a tul-
buzgé lelkesedés (a dolgozatokban ezekre is akad példa) a varttal ellentétes hatdst valthat ki.
Az informaciobiztonsagi szabalyozas és feliigyelet felhasznaloi élményt korlatozo tevékeny-
ségként jelenik meg a mindennapokban, nem kell a képvisel6it még meg is utaltatni.

A megismert szakdolgozatok tartalmatdl fiiggetlen, de a megismerhetéséggel 6sszefiiggd
javaslat a szakdolgozatok titkositasanak mell6zése. Valoban érzékeny adatok felhasznélasa-
hoz a képzést finanszirozé szervek, szervezetek jellemzden nem jarulnak hozza (iizleti tit-
kok, mindsitett adatok stb. felhasznaldsa tovabbi védelmi garancidkat igényelne a képzést le-
bonyolitd részérél). Ugyanakkor az dltalaban kijelenthetd, hogy a kozigazgatasi szervek fog-
lalkoztatottjainak kozpénzbél finanszirozott képzésének eredménye legyen mindenki altal
hasznosithato tudas.

7. AZ IBTV. ES A KAPCSOLODO RENDELETEK VEGREHAJTASANAK TA-
MOGATASARA VONATKOZO JAVASLATOK

A szakdolgozatok témavalasztasa, a kiemelten targyalt kérdéskorok, valamint a konkrét kér-
désfelvetések, javaslatok egyértelmtien utalnak azokra a problémakra, amelyek megoldasa-
hoz a végrehajtasban érintettek tovabbi segitséget varnak.

1. A biztonsagi besorolas (informacios rendszer biztonsagi osztélyanak, szervezet biztonsa-
gi szintjének a meghatarozasa) és a kockazatelemzés — el6zmények hijan — (tdl) nagy feladatot
jelent az Ibtv. hatélya ala tartoz6 kozigazgatasi szervek érintett munkatarsainak. A kockazat-
elemzés megkonnyitéséhez célszer(i lenne konkrét modszertani utmutatd rendelkezésre bo-

28 Forras: ah.gov.hu/html/awareness.html (2015. 10. 12.)
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csatasa, amely a képzésen oktatott elméleti alapokon tul tartalmazhatnd az elirt feladatok tel-
jesitése soran sziiletett eredményeket (amelyeket a jogszabaly rendelkezése szerint a Nemze-
ti Elektronikus Informacidbiztonsagi Hat6sag szamara meg kellett kiildeni).” Az elektronikus
informacids rendszerek esetében felmeriil§ dsszes kockazat szambavétele, értékelése egységes
gyakorlati itmutaté nélkiil aranytalanul nagy feladatot jelent az egyébként is kapacitashianyos
kis szervezeteknél (jellemzden 6nkormanyzatoknal), rdaddsul az eredmény szubjektiv lesz, hi-
szen egyéni dontéseken mulik az egyes tényez6k figyelembevétele.

2. A kis szervezetek mar emlitett eréforrashianya ismét tobbelemi probléma. Ha nincs
informaciévédelmi szakember, kiils6 szaktudast kell igénybe venni (a dolgozatok utalnak
a 3-15 milli6 Ft-os aron ilyen jellegli szolgéltatasokat kindlo cégekre, illetve a kiszervezés
informaciébiztonsagi kockazataira is). Az outsourcing koltségeire azonban nincs fedezet
(ahogyan sok esetben az el6irt informaciévédelmi eszkdzokre, megoldasokra sincs).

3. A jogszabalyban meghatarozott jelenlegi informaciobiztonsagi elvarasrendszer — éppen
a szamonkérhetdség érdekében - nagyon kotott, szigoru; nem ad mddot a szervezetek és in-
formacids rendszereik mérete, munkaszervezési sajatossagai szerinti differencidlasra, nem
veszi figyelembe a kiilonb6z6 szervezetek altal kozosen hasznalt, illetve a szervezetek egyiitt-
mikodo rendszereinek szabélyozasi és feliigyeleti igényeit. A tovabbiakban célszert lenne
megteremteni ennek lehetéségét.

4. Pénziigyi tobbletforrasok biztositasa nélkiil a jogszabalyokban eldirt feltételek teljesité-
sének lehetGsége — még a két-két éves felkésziilési iddszakokkal is — erésen kérdéses.

5. Az informaciébiztonsagi tudatossagra nevelés feladatanak és feleldsségének az informa-
ciobiztonsagért felel6s személyre telepitése figyelmen kiviil hagyja az el6z6 pontokban jel-
zett er6forrasbeli problémadkon tdl azt a tényt is, hogy ennek a tevékenységnek a fogadtatasa
az érintettek részérdl — részben a felhasznalok hamis biztonsdgtudata miatt — az esetek tul-
nyomo tobbségében nem kedvez6 (az oktatas a sziikséges rossz).

6. Ugyanez a helyzet az informacidbiztonsagért felelds személy altalanos informaciébizton-
sagi feladatkorei tekintetében is. Nem elhanyagolhat6 koriilmény, hogy az informacidbizton-
sagért felel@s személy csak egy a kiilonbo6z6 szerveknél kijelolt szamtalan felel6s (adatvédelmi
felelGs, biztonsagi vezetd, integritds tandcsado stb.) koziil; nem mindenhato, szervezeti presz-
tizse és tevékenységének eredményessége masoktol, ez utdbbi nagymértékben a rendelkezésre
allé pénziigyi er6forrasoktol is fiigg. Nem lehet cél sem a jogszabalyi kovetelmények teljesitésé-
nek ,lepapirozasa’, sem az informdciobiztonsagért maganyosan kiizd6 ,,martirok” kitermelése.

7. Sziikséges lehet — a jelenlegi kinevezési és megbizasi gyakorlatra tekintettel - az infor-
macidbiztonsagért felelds személy feladatellatdashoz szitkséges végzettségére és szakképzett-
ségére vonatkozo6 rendelkezések korrekcidja és ennek alapjan a képzések, tovabbképzések
tartalmdnak finomhangolasa.

29 Az Ibtv. médositasa eredményeként 2015. oktober 1-jén a Nemzeti Elektronikus Informécidbiztonsagi Hatd-
sag, a Kormanyzati Eseménykezel Kozpont (GovCERT) és a Nemzeti Biztonsagi Feligyelet szervezeti kerete-
in beliil miik6dé Cyber Defence Management Authority 6sszeolvadasaval megalakult a Nemzeti Kibervédelmi
Intézet. Forrds: www.kormany.hu/hu/belugyminiszterium/rendeszeti-allamtitkarsag/hirek/megalakul-a-
nemzeti-kibervedelmi-intezet
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www.kormany.hu/hu/belugyminiszterium/rendeszeti-allamtitkarsag/hirek/megalakul

1. tablazat « A szakdolgozatok alapadatai

Cim

Tartalom

Hatdskori kérdések az Ibtv.
szabdlyozdsdban

Az Ibtv.-ben meghatérozott informaciévédelmi
elvarasok teljesitésével sszefiiggd kérdések

a kormanyhivatalok esetében, figyelemmel a
korményhivatalok és a kdzponti hivatalok specidlis
kapcsolatara.

Agazati hitelesités-szolgdltatds kialakitds
IT biztonsdgi kérdései, kiilonos tekintettel
a fizikai biztonsdgra

Az elektronikus aldirdssal kapcsolatos szolgaltatdsok
létrehozasanak feltételei, tervezésének folyamata,
elvart fizikai biztonsagi kornyezete.

Informdcidbiztonsdgi kockdzatok
felmérése a Ceglédi Kozos Onkormdnyzati
Hivatalndl

Kockazatelemzés elmélete és lehetséges modszertana
egy konkrét 6nkormanyzati szerv esetében.

Biztonsdgtudatossdgot fokozé oktatdsi
program létrehozdsa a KOTIVIZIG-nél

Egy konkrét viziigyi szerv dokumentumkezel$
rendszerének alkalmazdsa, alkalmassa tétele az
informdacidvédelmi dokumentumok kezelésére és
hozzaférhet6vé tételére, valamint a felhasznalok
informdcidbiztonsagi tudatossagat novels

audiovizualis oktatasi anyagok készitése.

Kormdnyzati célii elkiiloniilt hirkozlé
halézat informdciobiztonsdganak
szabdlyozdsa

A honvédelmi tarca informaciévédelmi
szabdlyozasanak bemutatasa.

Felhasznalok biztonsdgtudatossdgdnak
kezelése

Az informatikai biztonsag fogalma, kiilonds tekintettel
az emberi kockéazatokra (felhasznalok, kiilsé
szemeélyek tevékenysége). Az informatikai rendszerek
felhaszndldinak informatikai biztonsagi téjékoztatasa,
képzése, biztonsagtudatossaganak novelése.

Az Ibtv. implementdldsa kis szervezeteknél

Az Ibtv. és végrehajtasi rendeletei altal meghatdrozott
elvarasok és feladatok az 1. és 2. biztonsagi szintbe
sorolt kisméret(i szervezetek vonatkozasaban.

Biztonsdg fokozdsdt szolgdlo technikai
eszkozok kivdlasztdsa

Jogszabalyok, stratégidk, szakmai ajanlasok,
modszertanok atfogé bemutatdsa az
informdci6biztonsagi tervezéssel osszefiiggésben.

Ibtv. kovetelmények az egyszerii és Gsszetett
kozigazgatdsi rendszerekben

Az informaciévédelem szabalyozasi el6zményei,
az Ibtv.-ben meghatdrozott feladatok, felelosségek
értelmezése, megvalosithatdsaganak értékelése, az
informdciébiztonsagi tudatossag mérése.

»Tuddscsoppek” - biztonsdg-tudatosité
e-learning oktatds a XVIII. keriileti
Polgdrmesteri Hivatalban

Egy konkrét énkormanyzati szervnél megvaldsitott
informdcidbiztonsagi oktatds tartalma és tapasztalatai.
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A kiberbiztonsdg szerepének
felértékelddése, mint napjaink f6 biztonsdgi
kihivisa

Elméleti 9sszefoglald, kiberincidensek, szereplék
Osszegzé bemutatasa.

A felhaszndl6k biztonsdgtudatossdgdanak
kezelése és fejlesztése az
onkormdnyzatokndl

Az informécidvédelem személyi aspektusai;
helyzetértékelés és képzésre vonatkozd javaslatok egy
konkrét onkormdnyzati szervnél szerzett tapasztalatok
alapjan.

Adatvédelmi szempontbdl kiemelten
veszélyeztetett objektumok
biztonsdgtechnikai védelme

Az informécidvédelem egyik részteriilete:
objektumvédelmi megoldésok egy képzeletbeli
nagykovetségi épiilet esetében.

Felhaszndldk biztonsdgtudatossdgdanak
fejlesztése

Az informécidvédelem kiilonbozé teriileteinek
bemutatasa. Kérdéives felmérés a biztonsigtudatossag
novelését szolgalo oktatas el6tt.

A Celldomdilki Kézés Onkormdnyzati
Hivatal informdciébiztonsdgi helyzete az
Ibtv. tiikrében

Az Ibtv.-b6l fakadd informaciévédelmi feladatok
egy konkrét onkormdnyzati szerv esetében, kiilonos
tekintettel az elvart alapdokumentumok elkészitésére.

Az eurdpai unids palydzatkezeld
rendszerek vizsgalata az elektronikus
informdciobiztonsdgi vezetd szemével

Szoftverfejlesztés elméleti alapjai és biztonsagi
kérdései a Magyarorszagon alkalmazott palyazatkezeld
rendszerekkel Gsszefiiggésben.

Informatikai biztonsdgtudatossig-niovelé
oktatdsi anyag

Biztonsagtudatossaggal kapcsolatos alapismeretek
rendszerezése, példakkal, fogalommagyarazatokkal.

A birdsagi épiiletek komplex védelme
napjaink biztonsdgi kihivdsainak tiikrében

Egy elképzelt birdsagi épiilet védelmi rendszerei
(kdrnyezetbiztonsag, vagyonvédelem, informatikai
védelmi rendszer, személyalapu fenyegetések,
adatkozponttal szembeni elvarasok).

IBIR bevezetése a Zalaviz Zrt.-nél

Informacidbiztonsagi iranyitasi rendszer kiépitése
a mar mikodo és tanusitott mindségirdnyitasi és
koérnyezetirdnyitasi rendszerekhez torténd illesztéssel.

Humdn kockdzatok azonositdsa és kezelése
a kozigazgatdasban

Az informacidbiztonsagi felel6sséget hordozo
munkakorok szabalyozasi, oktatasi kérdései, kiilonos
tekintettel a jogszabalyok jelenlegi tartalmara és az
elektronikus informéciobiztonsdgi vezetd szakiranyu
tovabbképzésre.

8. OSSZEGZES

Tobb, fent ismertetett dolgozat, szimos el6adas és tanulmany szogezi le, hogy az Ibtv. és végre-
hajtasi rendeletei — beleértve a képzési rendeletet is — legnagyobb erénye, hogy megsziilettek.
Egy-masfél évvel a hatalybalépésiik utan - figyelemmel az elmult id8szak részben ismerte-
tett torténéseire — megallapithato, hogy jelentéségiik ennél joval dsszetettebb. Célokat tiztek
ki és ezek megvaldsitdsahoz tamogaté szervezeteket, folyamatokat rendeltek. Az elsé ered-
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mények mar megismerheték. Annak érdekében, hogy a kitiizétt célok és a megvaldsitas ér-
dekében megteendd 1épések dsszhangja egyre nagyobb legyen, ahogyan az a képzés soran is
elhangzott, a visszacsatoldsok értékelése és a sziikséges korrekciok sem maradhatnak el. Eh-
hez kivant jelen tanulmany néhany felvetéssel hozzajarulni, remélhetéleg sikerrel.

SUMMARY IN ENGLISH: Information safety is a key factor today. Creating information
security is a priority in public service. Howevet, implementing and maintaining information
security is not only a technical issue. The preparation and continuing education of administrative
leaders as well as information managers are essential.

In 2014 the National University of Public Service lunched a further training programme for
information security experts. These trainings are required by the Act on Information Security
of Hungary. This study summarizes the first experiences of the trainings, which is based on the
students’ final theses. The findings of this paper may serve as valuable feedback for the training
organizers as well as for the legislator. This paper is based on the freely accessible final theses
submitted in 2015.

Prof. Dr. Kovacs Laszlo ezredes (kovacs.laszlo@uni-nke.hu): a Nemzeti Kozszolgéla-
ti Egyetem Hadtudomanyi és Honvédtisztképz6 Karanak egyetemi tanara. Tobb mint
husz éve foglalkozik elektronikai hadviseléssel, valamint informacids muveletekkel. Az
egyetemen oktatoként részt vesz az alap-, mester- és doktori képzésben. Az oktatas mel-
lett tudomanyos kutatasokat folytat, amelyek a kiberhadviselés, az informaciés terroriz-
mus, a kritikus informaciés infrastruktarak védelme, valamint az informaciés hadvise-
1és kiilonbozé kérdéseit vizsgaljak. 2005-ben, illetve 2009-ben informacids terrorizmus
kutatdsi téméval elnyerte a Magyar Tudoményos Akadémia Bolyai Jénos Kutat6i Osz-
tondijat. Tobb olyan PhD-hallgaté tudoményos témavezetdje, akiknek kutatdsai az in-
formaciébiztonsag, az informacios tamadasok, illetve az elleniik val6 védekezés nem-
zetbiztonsagi kérdéseit vizsgaljak.

Nagyné dr. Takacs Veronika (takacs.veronika@freemail.hu): szakokleveles kiiliigyi szak-
ért6, jogasz. A Nemzeti Kozszolgalati Egyetem Katonai Miiszaki Doktori Iskola hallgato-
ja 2011 ota. Kutatasi témaja az adatvagyon-gazdalkodas a kozigazgatasban: stratégiaalko-
tas és szabalyozas a Nemzeti Ad6- és Vamhivatal adatvagyon-gazdalkodasi tapasztalatai
alapjan. Doktori kutatasai alatt kozel 15 tudomanyos és szakcikke jelent meg a témdban.

szakmai forum e

N=]
\Oo


mailto:kovacs.laszlo@uni-nke.hu
mailto:takacs.veronika@freemail.hu

