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A FELHASZNALOI PROFIL SZEREPE
AZ INFORMACIOBIZTONSAGBAN

Az informdcidbiztonsdg kialakitdsdt jogszabdlyok irjik el6 az dllami és onkormdnyzati szer-
vezetek szdmdra, amelyek komplex szabdlyozdsi kornyezet kialakitdsdt és informdciévédel-
mi megolddsok bevezetését szorgalmazzik. Az elbirdsok nagy hangsiulyt fektetnek a felada-
tok elvégzéséhez sziikséges és elégséges minimadlis jogosultsig elvének megvaldsitdsdra, a fel-
haszndlékat sajat feladataik elvégzésére korlatozo kontrollrendszer kialakitdsdra. Emellett a
kulcsfontossdgii vagy nagy mennyiségii személyes adatot kezel6 szervezetek szamdra kotele-
z0vé teszi az informatikai rendszerek naplobejegyzéseinek elemzését. Figyelembe véve, hogy
a leggyengébb lancszem az ember, a naploelemzés egyik legfontosabb eleme a felhaszndloi te-
vékenységek elemzése, felhaszndloi profil kialakitdsa, ezek alapjdn a szokatlan tevékenységek
azonositdsa és elemzése a munkatdrsakrdl rendelkezésre dllé adatok alapjdn. A tanulmdny a
felhaszndléi profil kialakitdsdanak és elemzésének céljdt, lehetdségét, fontossigdt, megvaldsi-
tdsi lehetGségeit és korldtait tdrgyalja, a hatékonysdg, teljeskoriiség, valésidejiiség, hamis ri-
asztdsok és adminisztrdcios feladatok minimalizdldsdnak tiikrében, a felhaszndlokrol elekt-
ronikus formdban rendelkezésre dllo adatok mentén. Ezt kovetéen egy koltséghatékony elmé-
leti modellt mutat be felhasznaloi tevékenységek automatizdlt elemzésére és annak alapjian
felhaszndléi profil kialakitdsdra.

KuULCsszAVAK:
felhasznaldi aktivitas, jogosultsag, konfiguraciokezelés, SIEM rendszerek, személyazonos-
sag, szerepkor

1. BEVEZETES

Szamos, tanacsado cégek altal készitett nemzetkozi felmérés igazolja, hogy a legnagyobb in-
formaciébiztonsagi kockazatot az informdcids rendszereket alkalmazé és tizemelteté ember,
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munkavallald, ill. vezetd jelenti.»*? A humdn kockazatot — amely fokozottan jelenik meg a
kozigazgatasban (személyes adatok, szolgéalati és allamtikok védelme) - az informacidtech-
noldgia fejlédése is fokozza. Gondoljunk csak a kozosségi oldalakra, a sajat mobileszkozok
munkahelyi alkalmazasara.

Fontos kérdésként jelenik meg az allami és 6nkormanyzati intézmények esetében a hu-
man kockazatok csokkentése (az informaciobiztonsag megerdsitésének érdekében), az al-
kalmazhato eszk6zok azonositasa és hatékonysaganak vizsgalata. Jelen tanulmany arra kere-
si a valaszt, hogy a felhasznaldiprofil-elemzés milyen mddon és feltételek mellett, milyen ha-
tékonysaggal jarulhat hozza az intézmények informadciébiztonsagahoz.

Az emberi tényez6 kockazatkezelésének egyik modja lehet a hagyomanyos személyazo-
nossag-, jogosultsag- és szerepkorkezelés szabélyozasa, valamint Gj eszkozokkel torténd ki-
egészitése. A fajlszervereken rendszeresen lekérdezhetSk a bizalmas allami, ill. intézményi
dokumentumokhoz és adatokhoz torténd hozzaférések (File Audit). Természetesen ennek
feltétele az adatok, adatfajlok bizalmassag szerinti osztalyozasa is.

Felhasznaldi profil készitésével az informdacids rendszerek miikddése, tizemeltetése soran
folyamatos ,,megfigyelést” végezhetiink. A megszokottdl eltérd viselkedés esetén megvizs-
galhato a felhasznalé motivacidja, informacidbiztonsaggal kapcsolatos ismeretei, hozzaalla-
sa és tudatossaga. Ez egy preventiv informaciévédelmi tevékenységet jelent, ami nem tekint-
hetd az informacidévédelmi vezetd paranoidjanak. A rutinszerd és szabalyos mtikodést rog-
zit6 adatbazisokbdl kisztirhet6k azok a naplozasi adatok, amelyek a felhasznaldi viselkedés
szokatlansagat mutatjak.

A korszerti SIEM (Security Information and Event Management) rendszerek segit-
ségével atfogd képet kaphatunk a szervezet informacidbiztonsagi tevékenységérél.* Az
ilyen specialis informatikai alkalmazas rogziti és gyiijti a biztonsaggal kapcsolatos ese-
ményeket a végfelhasznald, az adatforgalom, a haldzat és a biztonsagi eszkozok (pl. tiiz-
falak, virusirtok, behatoldsjelz6k) vonatkozasaban. Az események biztonsagi vizsgalata
a ,,szokasos” miikodéshez torténd viszonyitast jelenti. A kiillonbo6z6 forrdsokbol szarma-
z6 napldéadatok dsszefuttatdsa és elemzése révén konnyen behatarolhatjuk a szandékos
vagy a vétlen karokozast.

1 ERNST & YOUNG: Get ahead of cybercrime EY’ Global Information Security Survey, 2014, 40. Forras: www.ey.com/
Publication/vwLUAssets/EY-global-information-security-survey-2014/$FILE/EY-global-information-
security-survey-2014.pdf (2015. 02. 27.)

2 PwC: Managing cyber risks in an interconnected world. Key findings from The Global State of Information
Security®, 2015, 40. Forras: www.pwc.com/gx/en/consulting-services/information-security-survey/index.
jhtml# (2015. 02. 27.)

3 A FROST & SULLIVAN Market Study in Partnership with ISC2: The 2013 (ISC)? Global Information Security
Workforce Study, 2013, 28. Forras: www.isc2cares.org/uploadedFiles/wwwisc2caresorg/Content/2013-ISC2-
Global-Information-Security-Workforce-Study.pdf (2015. 02. 27.)

4  David R. MILLER, Shon HARRis, Allen HARPER, Stephen VANDYKE, Chris BLAsk: Security Information and
Even Management (SIEM) Implementation, McGraw-Hill, 2014, 464.
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2. PARADIGMAVALTAS AZ INFORMACIO- ES IT-BIZTONSAGI KOCKAZA-
TOK ELEMZESEBEN

A szervezetek ez idaig a felhasznalokat korlatozo, az tizleti folyamatokat kiszolgalé informa-
cids rendszereket pedig szigortian szabalyozo, kontroll alapt biztonsagi megkozelitést al-
kalmaztak. Ez a teljes korti ,,védekezés” (esemény-ellenérzés a nap 24 dérdjaban, kiillonboz6
egymast atfedd biztonsagi technoldgiak kezelése, naploelemzés, tizemeltetés) amellett, hogy
megterheli az informatikai személyzetet, a véltozd fenyegetések miatt egyre kevésbé tekint-
het6 hatékonynak.

Az informatikai biztonsagi szolgéltatasok mara mar sok tehermentesitd lehetdséget biz-
tositanak:’

- tlizfalmenedzselés,

- automatikus napld- és logelemzés (adathozzaférések monitorozasa),

— bels6 sériilékenység vizsgalata (halozaton belili eszkozok felderitése, osztalyozasa, elem-

zése, kockazatértékelés, sériilékenységek javitdsa és azok ellenérzése),

internetes alkalmazasok automatikus biztonsagi ellenérzése,

wifibiztonsag ellenérzése,

— haldzati hozzaférés ellendrzése (felhasznaldi hitelesités, nem megfelel felhasznalok keze-
1ése, illetéktelen hozzaférési végpontok kizarasa),

- behatolasjelzés,

- érzékeny adatok adatosztalyozas utani kiemelt kezelése,

— és végiil, de nem utolsdsorban az eseménymenedzselés (infrastruktura, az eszk6zok és al-
kalmazdsok naploelemzése).

A SIEM rendszerek alkalmazasa a felhasznalok viselkedésének folyamatos megfigyelését
és a szokatlan tevékenységek matematikai modszerekkel (eloszlasvizsgalat, mintak keresé-
se, szoveganalizis) torténd kisziirését, valamint célorientalt kivizsgalasat jelenti. A naploiize-
netek kockazatok szerinti rangsoroldsa utan torténik a személyzet riasztasa, akik igy csak az
igazan fontos és kockazatos eseményekre koncentralhatnak. A biztonsagi intézkedések ered-
ményességét ndvelheti a kockdzatelemzés teriiletének észszert szilikitése.

A naplézas soran rogzitésre keriil, hogy mi és mikor valtozott, ki volt a végrehajtd és mi-
lyen hozzaférési pontrdl inditottak az aktudlis tranzakcidt, valamint az is, hogy a valtoztatas
engedélyezett/jovahagyott volt-e.

Az informacids rendszerek biztonsagat és ehhez kapcsolddodan a szervezet informacidbiz-
tonsagat tobb oldalrdl is vizsgalni szitkséges. A STEM rendszerek hatékonysaga megkivanja
az illesztést a szervezeti informdcidbiztonsagi intézkedésekhez (politikdhoz), IT-eszkzok-
hoz és a szervezeti folyamatokhoz.

5  POsER Valéria, SCHUBERT Tamds, KozLovszky Miklés, PREM Daniel: Security on-demand megolddsok az in-
formatikai infrastruktirdkban, Hadmérnok, 8(2013)/3, 211-222.

36

MICHELBERGER PAL - DOMBORA SANDOR « A FELHASZNALOI PROFIL SZEREPE AZ INFORMACIOBIZTONSAGBAN



Az informaciévédelemben tobb biztonsagi szintet is megkiilonboztetiink:®
- informécidtechnoldgiai infrastruktara (konfiguraciokezelés, hardver-, szoftver- és halé-

zatvédelem);

- informéciokezelés (adatfelvétel, -mddositds, -torlés, informalodas, ill. lekérdezés);

- ugyviteli folyamatok (folyamatszabalyozas, workflow, termékek és szolgaltatasok informa-
tikai tamogatasa, vevészolgalati tevékenység);

- szervezet (informdciobiztonsagi stratégia, kockazatkezelés, szervezeti struktura, vezetési
stilus, szervezeti kultura, vezetdi feladatok tamogatasa).

Erre j6 példa a jogosultsagi rendszer ,,holisztikus” kialakitasa. Mind a négy szinten van-
nak ezzel kapcsolatos feladatok:

- IT-szint - felhasznal6azonositds,

- informdcidkezelési szint — csak a munka elvégzéséhez minimalisan sziikséges adathozza-
férések biztositasa,

- folyamatszint - kritikus folyamatok megosztasa, helyhez és személyhez kotott jogosultsag,

- szervezeti szint — kockdzatkeriilés, jogosultsagi csoportok kialakitasa és a jogosultsagi
rendszer allandé feliigyeletének szabalyozasa.

Maria Karyda és szerz6tarsai” olyan édltalanos informacios rendszerekre alkalmazhat biz-
tonsagi miikodési modellt dolgoztak ki, amelyben a biztonsagi szintek mellett szerepet kap:
- a valtozaskezelés (szervezeti felépitésben, szervezeti magatartasban, folyamatokban és az

informdcidtechnoldgiaban) — mint informdcidtartalom,

- akiils6 és bels6 kapcsolatok, dsszefiiggések (gazdasagi, jogi, politikai és szocialis tényezok,
iparagi verseny, beszallitdi viszonyok, szervezeti kulttra bels6 elemei),
- valamint az tzleti folyamatok kulturalis és hatalmi szempontbdl torténé megkozelitése

(biztonsagi igények megjelenése a szervezeti kulttiraban és a hatalmi viszonyok érvényesi-

tése az informdcidbiztonsagi politikaban).

3.JOGOSULTSAG-, SZEREPKOR- ES SZEMELYAZONOSSAG-KEZELES

A tranzakcidfeldolgozé és vezetdi informacios rendszerek tdmogatjak, modellezik és sok
esetben optimalizaljak a szervezet értékteremtd és kiszolgalo folyamatainak végrehajta-
sat. A munkatarsak (a felhasznalok) az informaciotechnolégiai eréforrdasokhoz hozzafér-
ve munkakorikbél adodé ,elemi” feladatokat latnak el. Adatokat rogzitenek, mddosita-
nak, lekérdeznek, esetleg torolnek azért, hogy az informacié — mint eréforras — biztositva
legyen a kiil6nb6z6 szintt dontéshozoknak.

Sok felhasznalé és tobb, inhomogén informacidtechnoloégiai alapokon nyugvé informaci-
6s rendszer esetén a felhasznalok azonositasa és rendszereléréseik nyomon kévetése teljesen
kaotikussa valhat. Rések és/vagy atfedések keletkezhetnek a hozzaféréseknél. A jogosultsa-

6  Ji-Yeu PARK, Rosslin John RoBLEs, Chang-Hwa HONG, Sang-Soo YEo, Tai-Hoon Kim: IT Security Strategies for
SMES, International Journal of Software Engineering and its Applications, Vol. 2. No. 3., July 2008, 91-98.

7 Maria KaARYDA, Evangelos KiounTouzis, Spyros KOKALAKIS: Information systems security policies: a contextual
perspective, Computers & Security 25., 2005, 246-260.
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got nem mindig a tényleges feladat- vagy munkakor alapjan hatdrozzak meg. Inkabb infor-
malis szokasokat és hagyomanyokat vesznek figyelembe. Tobbszoros felhasznalokezelés ala-
kulhat ki az egymastol fiiggetlen informdcids rendszerekben. Véltozasok alkalmaval (4the-
lyezés, kilépés, 4j folyamatok, kiszervezés stb.) ad hoc médon végzik a jogosultsagi kérdések
- sok esetben utdlagos — adminisztraciojat.

A megoldas a folyamatok és szervezet elemzésén alapulé szerepkorok kialakitasa le-
het, ami azutan sszekapcsolddhat a szerepekbe bekeriilé felhasznalok személyazonos-
saganak kezelésével.

A felhasznal6 a folyamatok végrehajtasabol adodo feladatainak elvégzéséhez informacio-
technoldgiai eszkozoket is alkalmaz. Természetesen nincs sziiksége minden IT-eréforras-
ra és minden tarolt adatra. A jogosultsdg korlatozza a felhasznal6 kozremiikodését, optima-
lis esetben csak a munkakorébol adodo tényleges informaciokezelési feladatok elvégzését te-
szi lehetévé, de azt viszont teljeskortien. Meghatarozasanak alapja a folyamat(ok), azok cél-
jai, a szervezeti felépités és az informatikai infrastruktura. Szerepet jatszanak benne az in-
formacidbiztonsagi kockazatok is (értékes allami, ill. intézményi informaciok elvesztése v. il-
letéktelen kezekbe keriilése). A tényleges jogosultsagi rendszer kialakitdsara hatassal van a
szervezeti és egyéni tudas, a szervezeti kultura, valamint a munkakérhoz rendelt felel8sség.

A jogosultsag formdlisan is nyilvantarthaté és nyilvantartandé (kiadhato, bedllithato, el-
lendrizhetd, jovahagyhatd, elutasithato, sziineteltethetd, elvehetd). Fontos a munkahelyi ve-
zet$ és az adott teriilet adatbiztonsagaért felelds hozzajarulasa. A felhasznald egyszertibb
esetben felhasznaldi nevet (login) és jelszot (password) kap. Ez magasabb biztonsagi igé-
nyek esetén kiegészithet$ vagy helyettesithet biometrikus ,,azonositokkal” vagy kiegészitd
hardvereszkozokkel. Ezeket rendeljiik a folyamatoknak és a szervezeti céloknak megfelel6en
az informacids rendszerek, alkalmazasok moduljaihoz, meniiihez, meniipontjaihoz, képer-
nydihez és adatmez6ihez, valamint adatbazis-lekérdezési lehetdségeihez. A jogosultsag a fel-
hasznaldokon tul kothetd alkalmazasi helyhez és idészakhoz is.

A felhaszndlonak munkafeladataibol adédoéan esetenként akar tobb szervezetnél mikodo
informacios rendszerhez is hozza kell férnie. Ez azt jelenti, hogy akar tobbszordsen is ,,bizo-
nyitani” kell jogosultsagat. Ez torténhet a felhasznalé birtokaban 1év6 (You have...) azonosi-
tasra alkalmas eszkozokkel (chip- és magneskartyak, hardverkulcsok).

A tudasalapu (You know...) azonositas sok rendszer esetén mar nehezen megvaldsithato.
Hiszen egy maganembernek is mennyi jelszot és/vagy PIN kodot kell fejben tartania. Raadasul
ezeket biztonsagi okokbdl idékozonként illik megvéltoztatni. Segitséget és egyszertisitést je-
lenthet, ha biometrikus elemeket (ujj- és tenyérlenyomat, irisz, véna, DNS) is haszndlunk azo-
nositasra (You are...), de ezek haszndlata személyiségi jogi kérdéseket is felvet. A munkaltato
(intézmény, dllamigazgatasi szerv) nem kérheti minden esetben ezek alkalmazasat a munka-
vallaldjatol. Az azonositas egyébként is a védelmi tevékenység felhasznalot érint6 része.

A biztonsag a megfelelé szerepkor és a hozza kapcsolddoé jogosultsagi rendszerek révén
valna teljessé. Nagyobb létszamu, tobb telephelyes ,,szabvanyositott” folyamatokat végrehaj-
to szervezetek esetén megfontolandd szerepkorok kialakitasa. Ugyanabban a szerepkorben
dolgozé felhasznalok azonos jogosultsdgot kapnak. A szerepkor nem csak egy informatikai
alkalmazashoz kétédhet. Igy a jogosultsagok bedllitdsa automatizalhaté és nagy szémban
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egyszerre valtoztathatd. A felesleges hozzaférések kisztirhetSk, és az egyéni jogosultsagok
szama csokkenthetd. A szerepkorok szama tehdt kevesebb lesz, mint a felhasznalok szama.

A szerepkorok kothet6k folyamatokhoz (folyamatelemekhez) és szervezeti egységekhez.
Az el6bbi a szervezet tevékenységének funkcionalis kiszolgaldsat teszi lehetévé, az utobbi
pedig a szervezeti miikddést és a dontéshozatalt tdimogatja. A szerepkorok ,,allanddak’, az
informaciétechnolodgia fejlodése vagy 4j folyamatok valtoztathatjak csak meg. A felhasznal6i
fluktudcid igy kevésbé van hatdssal az intézményi, ill. dllami informaciés rendszerek muko-
désére. A legtobb IT-kereskedelemben kaphato, tranzakciokezelésen alapulé megoldas mar
hasznalja az Gn. szerepkor alapu hozzaférés-ellenérzést (Role Based Acces Control). A sze-
repkorok kialakitasanak kezdetén a tényleges folyamatokon és szervezeten alapul6 szerepel-
varas altaldban nem egyezik meg az informatikai megoldasok altal biztositott informacidke-
zelési lehetéségekkel. A szerepkor-kialakitds egyik fontos célja tehat az informacidtechnolo-
gia és szervezeti miikodés 6sszhangba hozasa.®

A személyazonossdg-kezelés révén azonosithatjuk a munkatarsakat és a kiilsé partnereket
egy vagy tobb szervezethez tartozé informécids rendszerben. Igy szabalyozhatjuk hozz4fé-
résiiket a kiilonbozd informécidtechnolégiai eréforrdsokhoz. Osszekoti a felhasznaloi jogo-
sultsagokat és tiltdsokat a rendszerekben meglévé informaciokezelési feladatokkal. Ez akkor
valik kiilénosen fontossa, amikor a szervezetnek tobb, egymassal kapcsolatban allg, eltérd
informaciotechnolodgiai infrastruktiran alapuld informacids és kommunikécids rendszere
is van. Nem feladata a felhasznaldi hozzaférés hitelesitése (authentication) és 4j jogosultsag
(authorisation) létrehozasa. Végigkoveti a felhaszndloi életciklust egyénenként (pl. belépést,
munkakor-béviilést, atszervezésbdl adodo pozicidvaltozast, hosszabb fizetés nélkiili szabad-
sagot vagy a kilépést) (1. abra).

1. abra « A felhaszndléanalizis részteriiletei (sajdt szerkesztés)

Felhasznilo
azonositisa,

szem€lyazonossig

Informacid
Szerepkor 4—*.‘—"Felmzm'k’)iproﬁl

Jogosnlisig

8 Heiko KraRL, Korbinian MorrTorisz, Christian EMIG, Karsten KLINGER, Sebastian ABECk: Extending Role-
based Access Controll for Business Usage, SECURWARE °09, The Third International Conference on Emerging
Security Information Systems and Technologies, Athens/Glyfada, Greece, June 18-23., 2009, 136-141.
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Az informacids rendszereket izemeltet6 szervezetek a felhaszndléi profil megalkotasaval,
folyamatos karbantartdsaval és a szokatlan viselkedés kiszlirésével a vétlen karokozas lehe-
tGségeire is felhivhatjak a munkavallal6 figyelmét.

A felhaszndldi profil kialakitasa soran felhasznaljuk a naplokat, amelyekben rogzitésre ke-
riilnek a felhasznal6 dltal kezdeményezett adatmozgasok (informdciokérés, uj adat rogzité-
se, adat mddositasa vagy torlése) és tranzakciok.

A felhasznaldi viselkedés alapjan kapott adatok gyors elemzésével és a szokatlan viselke-
dési formak kisztirésével kezelhet6k a felhasznalok informacidbiztonsagi kockdzatai. A szo-
katlansag (unusuality) mindenképpen kockazati tényezd.

4. A FELHASZNALOK CSOPORTOSITASA

A felhasznaldi viselkedés vizsgalatat érdemes felhasznaldi csoportok kialakitasa utan elvé-
gezni. J. M. Stanton és szerzétarsai (2005) a felhasznaldkat két tényez6 alapjan soroltak be:’
- IT és IT-biztonsagi szakértelem (expertise) — alacsony vagy magas,

— felhaszndloi szandék vagy hozzaallds (intentions) — rosszindulatd (malicious), semleges

(neutral) vagy tamogatd (beneficial).

Az alkalmazott lehet elégedetlen (akar tudatos szabotdr is), naiv, vagy kiils6 szervezet altal
felbérelt is. A vizsgalat szempontjabdl az inditék meghatarozasa is fontos lehet.

Ez kiegészithet generdcids kiilonbségekbdl szarmazo, informaciobiztonsagot is érintd
szokasokkal is. A szocioldgusok szerint a mai munkavallalok sziiletési adataik alapjan 6t
csoportba sorolhatok:'

— veteranok (1946 el6tt sziilettek; munkavallaléi szempontbdl mar nem érdekesek),
- ,baby boom” generdcié (sziiletési idd: 1946-1965),

- X generacio (sziiletési id6: 1965-1980),

- Y generaci6 (1980 és 1995 kozott sziilettek),

- Z generaci6 (1995 utan jottek a vilagra).

Az 6t generdci6 eltérd biztonsagtudatossagot képvisel, mindegyikre mas-mas informacio-
biztonsdgi kockézat jellemzd."

Csoportositasi szempont lehet a szervezeti hierarchidban betdlttt szerep is. Erdemes
megkiilonboztetni a felhasznalokat a kozép- és felsGvezetdktdl, valamint az informacios
rendszerek {izemeltetéséért felel6s szakembereket is.

9  Jeffrey M. STANTON, Kathryn R. STAM, Paul MASTRANGELO: Analysis of end user security behaviors, Computers
& Security, 2005/24, 124-133.

10 Lynne C. LANCASTER, David STILMANN, Harvey MAckayY: When generations collide, New York, First Collins
Business Edition, 2005, 355.

11 MICHELBERGER Pal, BEINSCHROTH Jozsef, HORVATH Gergely Krisztian: The Employe, An Information Security
Risk = Acta Oeconomica Universitatis Selye, 2(2013)/1, 187-200.
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5. BIZTONSAGTUDATOSSAG

A felhasznalok a védendd informaciokhoz munkajukbol (és jogosultsagukbol) adédodan
hozzaférnek. Rosszindulatt tdmadas esetén kézenfekvd, hogy a tdmado a felhasznal6 biz-
tonsagtudatossagi hidnyossagait probalja kihasznalni.

A profil elemzése soran fény deriilhet a szokatlan felhasznaldi viselkedésre, és meghata-
rozhaté a gondatlansag, esetleg a szandékos karokozas is. Ez alapjan a felhasznalot tajékoz-
tathatjuk a tevékenységébdl adodd kockazatokrol, kérhetjiik a biztonsagi szabélyozas betar-
tasat, valamint javithatunk a nem megfelel6 munkakérnyezeten is.

A tudatossagot, ill. az informdcidbiztonsagot gyengitheti az 0 eszkozok, szoftverek
kell6 biztonsagi ismeret nélkiili szervezeti alkalmazasa (pl. fajlmegosztok, hordozhato
eszkozok, kozosségi oldalak).

A felhasznalok gyakran érzik azt, hogy az informaciobiztonsagi szabdlyozas nem egyértel-
mi, nehezen betarthato, és nem illeszkedik a szervezeti folyamatokhoz.'? Nincs 6sszehangolva
a szerepkor és a felelésség. Ilyenkor ,talaljak ki, hogy hogyan hasznéljak az informacios rend-
szereket. Tudatos felhasznaloként nyilatkoznak felméréseken és vizsgakon, de egy-egy egye-
di esemény kezelésekor a praktikus és gyors iizleti eredményt tartjak fontosabbnak. A helyzet-
tudatossag (situation awareness),” ill. annak hidanya nagyban befolyasolja az informaciébiz-
tonsagot. A felhasznaldknak fontos lenne megérteni, hogy a kezelt informacié mit jelent sza-
mukra most, és mit jelenthet majd a jovében, milyen célok megvaldsitasahoz (lesz) sziikséges.

Az eseménymenedzsment révén kontrollalhat6 egy an. ,,social engineering” audit is. Ennek
soran egy fiiggetlen kiils6 szakértdi csoport megprobalja feltérképezni a szervezet informécio-
biztonsagi szempontbdl gyenge pontjait (biztonsagi réseket) és tesztelni a kialakitott védelmi in-
tézkedéseket. Ez behatoldst (fizikai is), informacio-hozzaférést, eszkozeltulajdonitast, kémprog-
ram-telepitést, adathalaszatot, fertézott program/fajl bekiildését, ill. ezekre tett kisérletet jelent.

6. A FELHASZNALO ANALIZISE

A felhasznal6 tulajdonsagainak, szokasainak és viselkedésmodjanak elemzése annak mun-
kavégzése soran, ami a felhasznaldi profiljaval elvégzett feladatok végrehajtasanak és végre-
hajtési modjanak vizsgalataval torténik. A vizsgalat soran felhasznalhatok a munkaltatd fel-
hasznalorol nyilvantartott adatai, és munkavégzése soran az informacids rendszerekben el-
végzett feladatainak naplobejegyzései. Az igy eléallitott adatok alapadatként hasznalhatok
fel az informaciobiztonsagi naploelemzés soran, szokatlan események azonositasanak és in-
formaciébiztonsagi események kisziirésének érdekében. A napléelemzések 1j informaciot
szolgaltathatnak a felhasznaloi profilrél, amelyek visszacsatolhatok annak pontositasahoz.

12 Eirik ALBRECHTSEN: A Qualitative study of users’ view on information security, Computers & Security, 2007/26,
276-289.

13 Jeb WEBB, Atif AHMAD, Sean B. MAYNARD, Greme SHANKS: A situation awareness model for information
security risk management, Computers & Security, 2014/44, 1-15.
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7. A FELHASZNALOI AKTIVITAS ANALIZISE

A felhasznaldi aktivitas elemzése az egy felhasznaldra juté informdciomennyiséget, annak

Osszegytijtéséhez és elemzéséhez szitkséges eréforrasokat figyelembe véve nagyobb szerve-

zetek esetében jelentds feladat, de kisebb szervezetek esetében sem elhanyagolhato. A fel-

adatok manualis elvégzése kisebb szervezetek esetében ugyan lehetséges, de a felhasznald
személyes és tevékenységére vonatkozo nyers, feldolgozas elStti adatainak hozzaférhet8sége
visszaélésekre adhat lehetéséget.

A felhasznaloi profil automatizalt elemzéséhez sziikség van a felhasznalorol rendelkezés-
re 4116 adatok leképezésére az elemzést végz6 SIEM rendszerben. A felhaszndlokrol elérhe-
t6 informacidkat rendszerekben tarolhaté és nem tarolhat6 csoportba sorolhatjuk. A szemé-
lyes, vagy személyekhez kéthet6 informaciok tarolasa személyiségi jogokat sérthet, és a he-
lyi jogszabalyok figyelembevételével kell eljarni a rogzitendé adatok korének meghataroza-
sakor, az adatok rogzitésekor és a felhasznalas soran is. Ugyanakkor biztositani kell az ada-
tok biztonsagat — bizalmassagat, sértetlenségét és rendelkezésre alldsat, hogy csak az arra jo-
gosultak férhessenek hozza, és csak akkor, amikor arra sziikség van.

A felhasznal6i profil 6sszedllitdsahoz sziikséges ritkan valtozo, a felhasznald személyes és
tulajdonsagait leir6 adatait tekinthetjiik alapadatoknak, amelyek rendelkezésre allnak a szer-
vezet szamadra:

- a munkatigyi nyilvantartdsban, amely tartalmazza:

- a felhaszndlo szerepkorét és feladatait;

— korcsoportjit — mely generaciohoz tartozik;

- a szervezetben betdltott pozicidjat;

- a beléptetd rendszerekben, amelyek szabalyozzak, hogy a szervezet telephelyén beliil mely
tertiletekre van belépési engedélye;

- a munkaid6-nyilvantart6 rendszerekben, amelyek szabalyozzak, hogy a felhasznalé mikor
és honnan végezhet munkat,

- az elektronikus cimtarban - amely tartalmazza:

- a felhaszndl6 azonositéjat;

— az elérhetdségére és a munkavégzés helyére vonatkozé informaciokat;

- csoporttagsagait, amelyek adott esetben hozzaférési jogosultsagokat is takarnak;

- a személyazonossag- (Identity Management — IDM) kezel$ rendszerekben vagy annak
hidnydban jogosultsag-nyilvantartasban, amelyek timogatjék a felhasznaléknak kiosztott
jogosultsagok nyilvantartasat;

- a konfiguraciokezelési adatbazisban (Configuration Management Database - CMDB),
amely tartalmazza a felhasznaldk altal hasznalt eszkézoket.

A felhasznaldi tevékenységek elemzéséhez tovabbi adatokra is sziikség van, amelyek folya-
matosan véltozhatnak, nem érhetdk el informatikai rendszerekben, de tobbnyire el6allitha-
tok a felhasznal altal elvégzett feladatok naplobejegyzéseinek elemzése alapjan. Ezek lehet-
nek viselkedési szokasok, személyiségi jegyek, segitOkészség, gépelési gyorsasag, felhaszna-
16i készség, biztonsagtudatossag, szokdsos bejelentkezési végpont, bejelentkezési utvonal és
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id6tartam, informatikai rendszerekben hasznalt parancsok és azok sorrendje. A naploelem-
zések soran észlelt kisebb eltéréseket érdemes visszacsatolni a rendszerbe a korabban leta-
rolt felhasznalé6i adatok historikus megdrzésével, igy az adatok folyamatosan pontosithatok,
a nagyobb eltérések szokatlan eseményeknek mindsiilhetnek, és tovabbi vizsgalat vagy riasz-
tas targyat képezhetik.

Informaciobiztonsag szempontjabdl a felhasznalok tevékenységeire vonatkozo adatok ké-
pezik a legfontosabb informacioforrast. Ezt nevezhetjiik a felhasznalok megfigyelésének is,
de valddi célja a szokatlan események azonositasa, kiszlirése és az informacidbiztonsag meg-
erésitésére valo felhasznalasa. Az informatikai rendszerek folyamatosan naplézzak a felhasz-
nalok tevékenységeit, hogy barmilyen hiba esetén javitani lehessen az adatokat. Ezek az in-
formaciok rendszerenként is elemezhet6k és értelmezhetdk, de informdcidbiztonsag szem-
pontjabdl csak az adott rendszerre vonhatok le kovetkeztetések. Mivel az informaciébizton-
sag elleni tamaddsok rendszerint tobb rendszert is érintenek, sokkal hatékonyabban sztirhe-
ték ki, ha az sszes rendszerben naplozott tevékenység elemzése Gsszevontan torténik. A fel-
haszndlok tevékenységeinek elemzésében fontos szerepet jatszik a biztonsagi eszk6z6k nap-
lobejegyzéseinek, de adott esetben a haldzati adatforgalom elemzése is. Az elemzések SIEM
rendszerekben torténnek, amelyek 6sszegyjtik a kiilonb6z6 rendszerekben keletkezé nap-
lobejegyzéseket, komplex algoritmusokkal azonositjak és 9sszeillesztik a tevékenységek 6sz-
szetartozo adatait.

Annak ellenére, hogy mara mar léteznek szabvanyok az események naplézasara, a kiilon-
boz6 rendszerek sok esetben mégis mas-mas formatumban hozzak létre a naplobejegyzése-
ket. Az eltérések ellenére a naplobejegyzések legtobb esetben tartalmazzak az eseményekre
vonatkozo lényeges adatokat, amelyek alapjan el6allithatok a kovetkez6 informaciok:

- ki az esemény kivaltdja;

- mi az esemény targya — mi tortént;

- mikor tortént az esemény;

hol tortént az esemény — melyik eszkozon;

melyik objektumon tortént az esemény (fajl, adatbazis stb.);
- az esemény forrasa - honnan indult az esemény kivaltasa;

- mire iranyult az esemény.

Ez lehet6vé teszi a kiilonb6z6 naplobejegyzések egységes formatumra hozasat,' amit nor-
malizalasnak neveziink, ami alapjat képezi az egységes tarolasnak' és feldolgozasnak. Van-
nak olyan informatikai rendszerek, amelyek egy eseményt rendszeres id6kozonként addig
naploznak, amig meg nem szlinik annak oka, igy a normalizalason tul fontos szerepet jat-
szik az eseményhez tartozé duplikatumok kisztirése. Nagyobb szervezeteknél ez nagy meny-
nyiségt adat valos ideji Osszegyiijtését, feldolgozasat és tarolasat jelenti. A naploalloma-

14 Securosis: Understandig and Selecting SIEM/Log Management, August 25., 2010. 40. Forras: securosis.com/
assets/library/reports/Securosis_Understanding_Selecting SIEM_LM_FINAL.pdf (2015. 06. 07.)

15 HARGITAI Zsolt: A belsé védelmi rendszer megerdsitése — Informéaciévédelem menedzselése LXIV. Szak-
mai féorum, Budapest, 2015. janudr 21., 12-20. Forras: letoltes.etrend.hu/Hetpecset/ppt_LXIV_3/Novell
Hetpecset_2015.pdf (2015. 03. 16.)
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nyok feldolgozasanak kovetkezd fazisa az események korreldcidja, amelynek soran a SIEM
rendszer bonyolult matematikai modelleket alkalmazva 6sszefiiggéseket keres a kiillonb6z6
rendszerekbdl szarmazd naplobejegyzések kozott. Ez egyre fontosabba vélt az APT (Advan-
ced Persistent Threat) timaddsok megjelenésével, amelyek sordn a timadé idében elnyujt-
va, a pillanatot kivarva hosszu idén keresztiil hajtja végre a tamadasat, mikozben informaci-
ot gyljt a szervezetrdl, annak munkatarsairol és eszkozeirdl.

A felhasznaldi aktivitas elemzésének megvaldsitasa komplex feladat. SIEM rendszerek ke-
retében valé megvaldsitasa sok esetben hosszt el6készitést igényel. Rendszerint magas kolt-
séggel jar, fenntartasuk folyamatos munkavégzést és koltséget general.'® Az informaciobiz-
tonsagi piacon megtalalhaté SIEM termékek kiilonboz6 funkcionalitést, feldolgozasi és ri-
port-eléallitasi sebességet és idSegységre esé naplobejegyzésdarabszam-elemzési korlatot
kinalnak."” Egyes termékek az események valos ideju feldolgozasanak érdekében napldbe-
jegyzéseket dobnak el feldolgozatlanul, masok pedig a teljeskortiségre teszik a hangsulyt, és
ezaltal elveszitik a valds idejii reagaldsi képességet. A legtobb tdmadds végrehajtasanak atfu-
tasi ideje kevesebb, mint 1 6ra, de sok esetben percek alatt zajlik le, ezért fontos a valos ide-
ji riasztasi képesség. Nagy szervezetek esetében fontos szerepet jatszik a skalazhatosag, mi-
vel hatalmas mennyiségi(i informdciobiztonsagi adat 4ll el, amelynek valos idejli elemzése
jelentds szamitasi kapacitast igényel, de a naploallomanyok tarolasara, utélagos elemzésére
és idGszakos jelentések elkészitésére is sziikség van.'® Ehhez megfelel6 tarolasi strukturakra,
tarolasi kapacitasra és informdciéovédelmi megoldasokra van sziikség.

8. A FELHASZNALOI AKTIVITAS ELEMZESENEK AUTOMATIZALASA

Méretiiktol és tevékenységi koriiktdl fiiggden valtoznak a szervezetek informacidfeldolgoza-
si, tarolasi és biztonsagi szitkségletei. A kiépitett informdcidéfeldolgozasi és tarolasi kapaci-
tas altaldban megfelel a sziikségletnek, mert elengedhetetlen a napi munkavégzéshez. Mivel
az informaciobiztonsag — sok esetben annak sériilése is — lathatatlan, a tdimogatd rendszerek
kiépitettsége sok esetben elmarad a sziikséges mértéktél, pl. megvaldsul a napléallomanyok
gyljtése, de nem torténik meg azok feldolgozasa, elemzése, legfeljebb informacidbiztonsagi
incidens kivizsgalasahoz veszik igénybe.

A rendelkezésre all6 napléallomanyok feldolgozasa felhasznaldiaktivitas-elemzéshez és
felhasznaldiprofil-készitéshez szervezetre szabott SIEM rendszerrel valdsithaté meg.' Mint

16 Jerry SHENK: Sorting Through the Noise, SANS Institute Infosec Reading Room, May 2012, 17. Forras: www.
sans.org/reading-room/whitepapers/analyst/eighth-annual-2012-log-event-management-survey-results-
sorting-noise-35230 (2015. 08. 01.)

17 J. Michael BUTLER: Benchmarking Security Infromation Event Management (SIEM), SANS Institute Infosec
Reading Room, February 2009, 16. Forras: www.sans.org/reading-room/whitepapers/analyst/benchmarking-
security-information-event-management-siem-34755 (2015. 07. 05.)

18 Dave SHACKLEFORD: Security Intelligence in Action: SANS Review of McAfee, Enterprise Security Manager
(ESM) 9.2. SANS Analyst Program, May 2013, 18. Forras: mpa.co.nz/media/34691/security-intelligence-in-
action-sans-review.pdf (2015. 07. 14.)

19 NvYIKES Zoltan: A mobileszkozok biztonsdgi kérdései, avagy, hogyan haszndljuk a nyilvanos WIFI2 hdlézatokat,
Kommunikacié 2014, Nemzeti Kozszolgalati Egyetem, Budapest, 2014. november 12., 26.
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lathattuk, a felhasznaldi tevékenység elemzésének automatizalasdhoz szamos torzsadat beal-
litasara van szitkség, ezek a szervezet fejlettségétdl fiiggden allnak rendelkezésre informati-
kai rendszerekben, ahonnan a SIEM rendszer automatikusan atveheti. Amennyiben az ada-
tok atvétele nem automatizalhato, kiilonos figyelemmel kell eljarni annak érdekében, hogy
frissitésiik megfelel6 id6ben megtorténjen, féleg a felhasznaloi fickok és jogosultsagi korok
létrehozasa, modositasa és torlése esetében.

Az els6 generacids SIEM rendszerek beallitdsa és karbantartasa nehézkes, eréforrasigényes
és koltséges a hozzaadott értékitkhoz képest. A koltségek és feladatok csokkentése részben a
bedllitasok automatizaldsaval, interfészen keresztiili rendszeres beolvasdsaval és frissitésével,
tovabbad a naploallomanyok elemzésének felhasznalasaval valosithaté meg. Elindultak kuta-
tasok olyan SIEM rendszerek elkészitésére, amelyek minimalis konfigurélassal és nagy pon-
tossaggal sziirik ki a szokatlan eseményeket.

9. A KONFIGURACIO- ES VALTOZASKEZELES SZEREPE A FELHASZNALOI
AKTIVITAS ELEMZESEBEN

A konfigurdcibkezelést értelmezhetjiik sztikebb ITIL szerinti értelemben, amely a konfigura-

cids elemek [informatikai eszk6zok (hardver, szoftver és halozat) és felhasznalok] és kapcso-

lataik konfigurdcidkezelési adatbazisban (CMDB) val6 nyilvantartdsanak naprakészen tar-

tasaval foglalkozik, ,,Mi lenne, ha...?” elemzések elvégzésének lehetségével tdimogatva a

valtozaskezelést, tagabb értelemben pedig beleértjitk a konfiguracios elemek beallitasait és

azok kezelését is. A konfiguracidkezelés szoros kapcsolatban all az IT-eszkozgazdalkodas-
sal is, nyilvantartja az eszkozok helyét, feleldsét, karbantartoit, tamogatoit és felhasznaloit.

A konfiguracidkezelés nagymértékben tamaszkodik a vdltozdskezelésre, ami fontos szere-
pet jatszik a konfiguracios elemek a CMDB-ben vald naprakészen tartasaban. A véltozaske-
zelés legfontosabb szerepe, hogy nyilvantartsa az IT-valtozaskérelmeket, nyomon kovesse
tervezésiiket, kivitelezésiiket, megfeleld kontrollt biztositson a valtozasok biztonsagos végre-
hajtdsa soran és jelezze a konfiguracios elemekben okozott valtozasokat. A valtozaskérelmek
jovahagydasat és a valtozasok tervezését kovetGen az IT infrastruktiuraban okozott modosita-
sok tervezetét érdemes rogziteni a CMDB-ben, mint az eszk6zok leendé allapota, a véltozas
végrehajtasat kovetden pedig véglegesiteni azokat.

A konfiguraciokezelést tamogaté megoldasokat is két nagy csoportra oszthatjuk:

- konfiguraciés adatbazis automatizalt frissitését timogato eszkozok, amelyek folyamatosan
figyelik az informatikai infrastrukturat, észlelik a konfiguracios elemekben és beallitasa-
ikban tortént valtozasokat, amennyiben azok szerepelnek a valtozaskezelési nyilvantartas-
ban a tervezett valtozasok kozott, nyugtazzak, egyébként riasztast kiildenek a konfigura-
ciomenedzsernek nem engedélyezett valtozasrol;

- automatizalt frissitést nem tdmogato eszkozok, amelyek esetében az adatok frissitése ma-
nualisan torténik a tervezett valtozasok kivitelezését kovetGen.

Informacidbiztonsag szempontjabol mindkét megoldastipus timogatja a naploelemzést és
ezaltal a felhasznalok tevékenységeinek elemzését az eszkozok, felhasznalok, kapcesolataik és
paramétereik véltozasanak atadasaval, ill. historikus adatainak SIEM rendszerek altali lekérde-
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zésével. A konfiguracios adatok automatizalt frissitését tamogatd konfiguracidkezelési megol-
dasok észlelik a konfiguracios elemekben és kapcsolataikban bekovetkezett valtozasokat, eze-
ket elemezhetik és a nem engedélyezett valtozasokat jelezhetik a konfiguraciomenedzsernek,
mikézben naplézzak az eseményt. A naplofijlokat feldolgozé SIEM rendszerek észlelik a nem
engedélyezett IT-infrastruktura-véltozasokat, és ez alapjan informdaciobiztonsagi eseményt je-
lenthetnek az adminisztratoroknak.

Egy jol felépitett és bevezetett IT-lizemeltetési modell és CMDB-re épiilé tamogat6 IT-
szolgaltatdismenedzsment (Information Technology Service Management — ITSM) rendszer
fontos szerepet jatszik a felhasznaldi tevékenységek elemzésében, a szokatlan tevékenységek
azonositasaban és informaciobiztonsagi események feltarasaban.

10. LEHETSEGES MUKODESI MODELL FELHASZNALOI TEVEKENYSEGEK
AUTOMATIZALT ELEMZESERE

A SIEM rendszerek esetében a szokatlan események valos idejii azonositasa és riasztdsok
kiildése mellett — az tizemeltetés megkonnyitése érdekében — az adminisztracié mértékének
minimalizalasa is kulcsfontossagu feladat. Ez megfelelé miikodési modell kialakitasaval és a
felhasznaldi profil kialakitdasahoz sziikséges alapadatok partnerrendszerekbdl valo automati-
zalt feltoltésével, rendszeres frissitésével és automatikus lekérdezésével érhetd el.

A modern SIEM rendszerekkel szemben kévetelmény, hogy kapcsolddasi lehet§séget
biztositanak rendszerfeliigyeleti és informaciobiztonsagi megoldasokhoz,* mint pl. cim-
tar, CMDB (Configuration Management Database — Konfiguracidkezelési adatbazis), inci-
denskezelés, valtozaskezelés, IDS (Intrusion Detection System — Behatolasjelz6 rendszer),
IPS (Intrusion Prevention System — Behatolaselharit6 rendszer), virusirtok, proxyszerverek,
amelyek lekérdezésével felgyorsithatjak a naplofajlok feldolgozasat, és javithatjak a szokatlan
események meghatdrozasanak pontossagat.

Ha megfelelGen részletes napléallomanyok dllnak rendelkezésre, lehetdség nyilik az 4j és
modosult felhasznalok, szerepkorok és jogosultsagok azonositasara. A rendelkezésre allo
alapadatok lekérdezésével és felhasznalasaval azonosithat6 a létrehozas vagy modositas jo-
gossaga. Ha nem all rendelkezésre megfelel6 mennyiségti és mindségili alapadat, a felhasz-
nélo- és szerepkor-modositasokat a rendszer szokatlan eseményként tovabbithatja az admi-
nisztratoroknak, akik azt elemezhetik és nyugtazhatjak mint Gj vagy megvaltozott felhasz-
naldt, vagy azonosithatjak mint informdciobiztonsagi eseményt. A szervezet infrastruktura-
janak fejlettsége, a felhasznaloi tevékenységek elemzéséhez sziikséges alapadatok informa-
tikai rendszerekben valé rendelkezésre allasa jelentdsen befolyasolja a beallitds és karban-
tartas soran elvégzendd feladatok mennyiségét és az informaciobiztonsagi események azo-
nositdsat. A naploelemzések elvégzése soran 4j adatok allhatnak eld a felhasznalokrol, ame-

20 James TARALA: Implementing the 20 Critical Controls with Security Information and Event Management
(SIEM) Systems — SANS Institute Infosec Reading Room, April 2011, 16. Forras: www.sans.org/reading-room/
whitepapers/analyst/implementing-20-critical-controls-security-information-event-management-siem-
systems-34965 (2015. 07. 01.)
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lyeket a hatékonysag érdekében a SIEM rendszernek historikusan kell rogzitenie, folyama-
tosan pontositva azokat.

2. abra « Automatizilt felhasznaloiprofil-elemzési modell (sajat szerkesztés)

Elére definialt

Informicids rendszerek

CMDB

szabalyok

szabdlyok napléfijljai
Elemzéssel eldallitott . X
Naplaelemzés

IDM

l

Cimtar

Felhasznaléi profil

Uj vagy megviltozott
viselkedésii felhasznald

Viltozaskezelés

l

Automatikus
ellenérzés

Munkaid6-nyilvantartd

l

Beléptetd rendszer

Riasztas

Munkaiigyi
nyilvantartas

l

Adminisztratori
ellendrzés

l

Informéciébiztonsagi
esemeény

A szervezetek tobbsége nem rendelkezik a felhasznaldi tevékenységek elemzéséhez sziik-
séges alapadatok teljes kord elektronikus leképezésével, ezért szamukra nem elérhet6 a fel-
hasznaloi profil teljes korti elemzése. Kétféle megkozelités 1étezik ennek athidalasara:

- a hidnyzé alapadatokhoz kapcsolhaté elemzések kihagyasa, ami szokatlan események azo-
nositasanak elmaradaséval és informdcidbiztonsagi események észlelésének elmulasztasa-
val jarhat;

- a hidnyz6 alapadatokhoz kapcsolhat6 elemzések elvégzése és a kapcsolddé gyanus naplo-
bejegyzések esetén adminisztratori riasztas kiildése.
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Mindkét megkozelitésnek megvan a maga elénye és hatranya: ha nem teljes kort az elem-
zés, gyorsabban végrehajthatd, de informaciobiztonsagi események maradhatnak észrevétle-
niil, mig a hidnyos adatokon futtatott elemzések tobb idébe telnek, pontatlanabbak és sok lehet
a hamis riasztas, amely nagyobb adminisztracios terhet jelent a szervezet szimara. Nemcsak
a két véglet 1étezik, minden szervezetnek meg kell taldlnia azok kozott azt a beallitast, amely
azonositja a szamdra jellemz6 informaciobiztonsagi eseményeket, de nem jelent tal nagy ad-
minisztracios terhet a hamis riasztasok kisziirése sordn (2. dbra). A SIEM rendszerek bevezeté-
sének tervezéséhez és kivitelezéséhez hasznos tdmogatast nyujt David Swift: Successful SIEM
and Log Management Strategies for Audit and Compliance?' cimii tanulmanya.

11. FELHASZNALOIPROFIL-ELEMZES A KOZIGAZGATASBAN

A kozigazgatasban sok intézmény kezel nagy mennyiségt személyes adatot, szolgalati tit-
kot és allamtitkot, amelyek hozzaférhet&sége, sériilése és elvesztése kritikus lehet. A va-
16s idejti felhaszndloiprofil-elemzés nagymértékben hozzajarulhat az adatok védelméhez.
Ugyanakkor a felhasznaldiprofil-elemzés megvalosithatésaganak szempontjabol fontos
szerepet jatszik a szervezet infrastrukturajanak fejlettsége, a rendelkezésre all6 szakembe-
rek tudasa, az anyagi er6forrasok rendelkezésre dllasa. Ezek az allami intézmények és szer-
vezetek esetében sajatos képet mutatnak.

Gyakran el6fordul, hogy az allami szervezetek koltséghatékonysagra vagy pénzhidnyra hivat-
kozva elhalasztjak a szoftverek verzidfrissitését, lecserélését tijabb, modernebb megoldasokra. Az
elavult technoldgiak jelentdsen befolyasolhatjdk a felhasznaloi viselkedés elemzéséhez sziiksé-
ges naplobejegyzések rendelkezésre allasat és a sziikséges torzsadatok automatizalt atemelését.

A bérezési modell miatt a nagyobb tudassal rendelkez6 informatikai szakemberek egy ré-
sze tavozik a kozigazgatasbol, ezaltal folyamatos kihivas a megfeleld szaktudds biztositasa.
Ez megneheziti a magas szintd tizemeltetés fenntartasanak folyamatossagat, és magas kocka-
zatot jelent a kilép6 munkatarsak felhasznaléi jogosultsdgainak megsziintetése.

A koltségvetési szervek gazdasagi lehet6ségei korlatozottak, rendszereik megujitasa folya-
matos kihivast jelent. Az informadcidbiztonsagot jogszabaly irja el6, amelynek megvalositasa
folyamatosan zajlik. A kritikus rendszereket tizemeltetd szervezetek esetében elirds a nap-
l6elemz6 megoldas bevezetése.

A felsorolt feltételek mentén els6 generacidos SIEM rendszerek megvaldsitdsa magas beve-
zetési és fenntartasi koltségek miatt csak kevés szervezet szamara volt elérhetd.

A modern, automatizalt torzsadat-karbantartassal bird és ontanuld felhasznaléiprofil-
elemzést megvaldsitdo SIEM rendszerek bevezetési és lizemeltetési koltségei lehet6vé teszik
azok alkalmazdsat az dllami szervezetek szamara is. Automatizaltsagukbol adéddan tizemel-
tetéstik kisebb szakmai felkésziiltség mellett is biztonsagos, és a legnagyobb kihivést az el-
avult rendszerek napldézasi hidnyossagai jelentik.

21 David SwirT: Successful SIEM and Log Management Strategies for Audit and Compliance, SANS Institute
Infosec Reading Room, November 4, 2010, 40. Forrds: www.sans.org/reading-room/whitepapers/auditing/
successful-siem-log-management-strategies-audit-compliance-33528 (2015. 07. 02.)
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A naplozasi hianyossagok megsziinhetnek az alkalmazasokkal szemben tamasztott 4j
vagy modositott tigyviteli igények megvalositasa soran és 1j, korszertibb rendszerek beveze-
tésével. A folyamatos fejlédésnek koszonhetden idével megsziinnek a naplézasi hianyossa-
gok, de az idétav fontos szerepet jatszhat.

12. OSSZEFOGLALAS

A tanulmany hangsulyozza a felhasznaldiprofil-elemzés szitkségességét és sikeres alkalma-
zasanak feltételeit. Szamba veszi a sziikséges eszkozoket, és a hatékonysag névelésének lehe-
t6ségeit a rendelkezésre all6 informdciok felhasznaldsaval. Atfogd képet nyujt a szervezetek
szamdra a sikeres megvaldsitas feltételeirdl, tdimogatva a bevezetésre valo felkésziilést. Javas-
latot tesz egy lehetséges ontanul6 felhasznaléiprofil-elemzés modellre, amely lehetévé teszi a
koltséghatékony bevezetést és tizemeltetést, ezaltal a lkalmazhatdva valik a kozigazgatasban
is. A bemutatott SIEM rendszerekbe integralt automatizalt felhasznaldiprofil-elemzés mo-
dell noveli a biztonsagi napldinformaciok feldolgozasat.

Az dllami intézmények és allamigazgatasi szervek szamadra infrastruktarajuk fejlettségétl
fiiggden a felhasznaloi elemzéssel kiegészitett SIEM rendszer miikodtetése tobbek kozott az
alabbi elényoket nyujthatja:

— afelesleges jogosultsagok és hozzaférések csokkentése,

- arendszergazdai, tizemeltet6i tevékenység kiemelt ellenérzése,

- a szokatlan és informdciobiztonsagi események azonositasa,

- munkatarsak kényszerhelyzeti cselekvéseinek azonositésa és lojalitasdnak megfigyelése,

- felhaszndldi profilok illegalis hasznalatanak azonositasa,

- lopott felhasznalo6i azonositokkal vald visszaélés felderitése,

- informdcids rendszerek biztonsagi hidnyossagainak feltarasa,

- informacids rendszerek elleni, szervezeten beliilrdl és kiviilrél érkezé tamadasok felderité-
se és elhdritasa,

- informadcidszivargas és -sériilés megakadalyozasa,

- miko6désfolytonossag novelése,

- biztonsagtudatossagi hidnyossagok feltarasa és kikiiszobolése,

- az eseményekben részt vevék egyértelmil azonositasa (az eseménymenedzsment, a
felhasznaléazonositds és a konfiguracidkezelés integracidja).

A SIEM rendszerek bevezetése és fenntartasa akkor mondhat¢ sikeresnek, ha megvalosul
az informacidbiztonsagi események azonositdsa minimalis szamu hamis riasztds mellett, és
kezelhetd, ill. még elfogadhat terhet 16 a biztonsagi személyzetre.

SUMMARY IN ENGLISH: The implementation of information security in governmental
institutions is regulated by law, which provides a complex regulation framework. The
regulations emphasize the principle of least privilege, which means employees should
be provided with necessary and sufficient access to do their jobs, while also requiring a
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control system which limits their access to the execution of their tasks only. It also requires
organizations handling large volume of personal data to carry out security analysis of the
information systems’ log files. Considering that the weakest link is the user, the most important
aspect of log file processing is user activity analysis, building user profiles, identifying unusual
events and analyzing them based on the available data. The paper discusses the goal, role,
possibility, importance and limitations of building user profiles based on log files analysis,
considering efficiency and inclusivity taking into account the need to minimize false alarms
and administration workload. By the end of paper a cost-effective model is presented for
automated user activity and profile analysis.
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