Répas Sandor - Dalicsek Istvan

AZ INFORMACIOBIZTONSAGI
KOCKAZATELEMZES MODSZERTANI KERDESEI
A KRITIKUS INFRASTRUKTURA ELEMEKET
UZEMELTETO SZERVEZETEK ESETEBEN

A létfontossagii rendszerek iizemeltetése sordn is egyre nagyobb szerep hdrul a mind komple-
xebb informatikai rendszerekre. A térhoditdssal egyiitt jar a kockdzatok szdmdnak, a rendsze-
rek sériilésébdl eredd kdrok mértékének ugrdsszerti novekedése. Ma mdr egyetlen szervezet mii-
kodésébdl sem hidnyozhat az informdciobiztonsdgi tevékenység. Kiilondsen igaz ez a kritikus
infrastruktiira rendszereket iizemeltetd szervezetek esetében, ahol jogszabdlyok is rogzitik az
informdcidbiztonsdgi tevékenység kereteit és elvdrdsait.

Ennek tiikrében — gyakorlati tapasztalatainkat is felhaszndlva - mutatjuk be az informdcié-
biztonsdgi kockdzatmenedzsment tevékenység folyamatdnak egy olyan lehetséges kialakitdsdt,
amely egyszerre veszi figyelembe a szabvdnyok elvdrdsait, valamint a vonatkozo jogszabdlyi
kovetelményeket. Véleményiink szerint a két kovetelményrendszer megfeleléen harmonizalha-
10, a szervezet adottsdgait is figyelembe vevd miikodési keret alakithaté ki, mely nagymérték-
ben képes novelni a szervezet biztonsdgi szintjét.

KuLcsszAvAK:
biztonsagi osztalyok, CIP, IBIR, interdependencia, ISO/IEC 27 000, létfontossagu rendszer,
vagyonelemek

1. BEVEZETES

A létfontossagtl rendszerekr6l és létesitményekrdl szold torvény' (Lrtv.), valamint hozza
kapcsoléddan, az allami és dnkormanyzati szervek elektronikus informaciébiztonsagarol
sz0l6 torvény” (Ibtv.) rengeteg feladatot ro6 a kritikus infrastrukturat tizemeltetd szervezetek-
re. Az allami torekvések hatasaként a kritikus infrastrukturak tizemeltetésében varhatéan

1 2012. évi CLXVI torvény a létfontossagu rendszerek és létesitmények azonositasarol, kijelolésérél és védelmérdl
2 2013. évi L. torvény az dllami és 6nkormanyzati szervek elektronikus informaciébiztonsagardl
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egyre nagyobb szerep harul kiillonb6z6 allami intézményekre, vallalatokra.® Ezen tulmenden
a létfontossagu agazatok kozé tartozik a jogrend, kormdnyzat, valamint a kozbiztonsag, vé-
delem teriilete is. A létfontossagu rendszereket tizemeltetd szervezetek jelentés része miiko-
dése soran alkalmaz valamilyen (akér tobb) iranyitasi rendszert, ugyanakkor a kozigazgatas
teriiletén is kezdenek megjelenni a kiilonboz6 iranyitasi rendszerek.* Az informacidbizton-
sag teriiletén széles korben alkalmazott az ISO/IEC 27001-es szabvany szerinti informacio-
biztonsagi irdnyitasi rendszer (IBIR).?

A kritikus infrastruktura rendszerek miikodése és védelme a tarsadalom miikodése szem-
pontjabdl kiemelt jelentdséggel bir, ugyanakkor a kockazatokkal aranyos és koltséghatékony
védelem kialakitasanak elengedhetetlen eszkoze a kockdzatmenedzsment. Munkankban azt
mutatjuk be, hogy tapasztalataink alapjan milyen mdédon lehet a gyakorlatban kialakitani és
megvaldsitani az ISO/IEC 27000 szabvanycsaladnak teljes mértékben megfeleld, a gyakor-
latban jol hasznalhaté mddszertant kritikus infrastrukturakat tizemeltetd szervezetek eseté-
ben. A kovetkez6kben egy az ISO/IEC 27001 szabvanynak megfelel$ informacidbiztonsagi
kockazatmenedzsment-szabalyzat kialakitasat mutatjuk be, mely figyelembe veszi a kritikus
infrastruktira tizemeltet6kre vonatkozé jogszabalyi kovetelményeket. Megvizsgaljuk a fel-
meriild kérdéseket, problémadkat, és bemutatunk egy lehetséges megoldast is.

2. A KRITIKUS INFRASTRUKTURAK JELLEMZOI

A modern tarsadalmak miikodéséhez elengedhetetleniil szitkség van kiillonb6zé infra-
strukturak szolgaltatasaira, melyek folyamatosan biztositjak az emberek életének és a gaz-
dasdg mukodésének feltételeit. Ilyen infrastruktira lehet példdaul az energiaellatas, az
infokommunikacio, a kozlekedés, de a pénziigyi rendszer is. Kénnyen belathatd, hogy a fel-
soroltak koziil barmelyik elégtelen miikodése komoly karokat okoz a tarsadalom szamara,
igy ezen infrastrukturdk kielégit6 miikodése kritikus fontossagu.

2.1. Jogszabdlyi kérnyezet

A kritikus infrastruktiraknak (Iétfontossagu rendszerek) szamos meghatarozasa létezik.>”
A katasztrofavédelemrol sz6016 kormanyrendelet® a kovetkezd definiciét tartalmazza:

3 BALINT Norbert et al: A kozosségi kozmiiszolgdltatds megszervezésének egyes szabdlyozdsi kérdéseirdl, Pro
Publico Bono - Magyar Kozigazgatas, 3(2015)/1, 4-18.

4 Soos Hajnalka: Szemelvények a mindségbiztositdsi rendszerek megjelenésérdl, Pro Publico Bono — Magyar Koz-
igazgatas, 1(2013)/3, 121-124.

5  MICHELBERGER Pdl és LABoDI Csaba: Vdllalati informdcidbiztonsdg szervezése = Véllalkozésfejlesztés a XXI.
szazadban 11, szerk. NaGy Imre Zoltén, Obudai Egyetem, Budapest, 2012, 241-302.

6 USA PATRIOT Act (H.R. 3162)

7 COM(2006) 787 final 2006/0276 (CNS), Proposal for a Directive of the Council on the identification and
designation of European Critical Infrastructure and the assessment of the need to improve their protection

8  234/2011. (XI. 10.) Korm. rendelet a katasztrofavédelemrol és a hozza kapcsolodd egyes torvények modosita-
sardl szol6 2011. évi CXXVIIL torvény végrehajtasarol, 25. bekezdés
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»Kritikus infrastruktira: Magyarorszagon talalhaté azon eszkozok, rendszerek vagy ezek
részei, amelyek elengedhetetlenek a létfontossagu tarsadalmi feladatok ellatdsahoz, az egész-
ségligyhoz, a biztonsaghoz, az emberek gazdasagi és szocidlis jolétéhez, valamint amelyek
megzavardsa vagy megsemmisitése, e feladatok folyamatos ellatdsanak hianya miatt jelentds
kovetkezményekkel jarna”

Az Lrtv. pedig a kovetkezd definiciot hasznalja:

»Létfontossag rendszerelem: az 1-3. mellékletben meghatarozott agazatok valamelyiké-
be tartozo eszkoz, létesitmény vagy rendszer olyan rendszereleme, amely elengedhetetlen a
létfontossagu tarsadalmi feladatok ellatasdhoz — igy kiilondsen az egészségligyhoz, a lakos-
sag személy- és vagyonbiztonsagahoz, a gazdasagi és szocidlis kozszolgaltatasok biztositdsa-
hoz -, és amelynek kiesése e feladatok folyamatos ellatasanak hidnya miatt jelentés kovet-
kezményekkel jarna”

A mellékletben meghatdrozott tiz agazat - valamint az utolsé két agazat esetében az
alagazatok is — a kovetkezd:

- Energia

- Kozlekedés

- Agrargazdasag

- Egészségiigy

- Pénziigy

- Ipar

- Infokommunikaciés technoldgidk
- Viz

- Jogrend - Kormanyzat

o kormanyzati rendszerek, létesitmények, eszkozok

o kozigazgatasi szolgaltatasok

o igazsagszolgaltatas
- Kozbiztonsag — Védelem

o rendvédelmi szervek infrastruktdrai

« honvédelmi rendszerek és létesitmények

Azon szervezeteknek, melyek kritikus infrastrukturat izemeltetnek, be kell tartaniuk az
Ibtv.-t, valamint a hozzd kiadott végrehajtasi rendeletet’ (vhr.), mely a szervezet informati-
kai rendszerével kapcsolatos kovetelményeket tartalmaz.

A felsoroltakon kiviil természetesen még rengeteg jogszabalyhoz kell alkalmazkodnia a
szervezeteknek, azonban az ismertetett jogszabélyok az elsddleges forrasok a szabdlyzat ki-
dolgozasa soran.

9 77/2013. (XIL 19.) NFM rendelet az dllami és onkormanyzati szervek elektronikus informaciobiztonsagarol
52016 2013. évi L. torvényben meghatarozott technoldgiai biztonsagi, valamint biztonsagos informacios eszko-
z6kre, termékekre vonatkozd, valamint a biztonsagi osztalyba és biztonsagi szintbe sorolasi kovetelményeirdl,
majd 2015. julius 17-t6l pedig 41/2015. (VIL 15.) BM rendelet az dllami és onkormanyzati szervek elektroni-
kus informaciobiztonsagardl sz6l6 2013. évi L. térvényben meghatarozott technoldgiai biztonsagi, valamint a
biztonsdgos informaciés eszkézokre, termékekre, tovabba a biztonsagi osztalyba és biztonsagi szintbe sorolds-
ra vonatkozo kévetelményekrol
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2.2. Interdependencia

Az egyes infrastruktirdk miikodtetéséhez sziikség van mas infrastrukturak igénybevételére.
Az infokommunikaciés technoldgiak (IKT) fejlodésének kovetkeztében szerepiik kiemelke-
dé fontossagu, aminek oka, hogy szinte minden infrastruktira tizemeltetéséhez elengedhetet-
leniil sziikséges a megfelel6 miikodésiik. A magyarorszagi tavkozlési és energetikai szektor be-
vonasaval'® végrehajtasra keriilt kritikus infrastruktira védelmi gyakorlat szintén rdmutatott
az IKT-agazat kiemelt fontossagara. Rdadasul az ipari automatizalasi rendszerek (Supervisory
Control and Data Acquisition, SCADA) elterjedésével olyan informatikai eszk6zok kertiltek
alkalmazasra, melyek tevékenységiik sordn fizikai beavatkozd eszkozoket irdnyitanak, mint
példaul a jelz6lampak, vasuti valtoberendezések, szivattyuk, reptilégépek, atomerémiivek, de
akar fegyverrendszereket is. Az informatikai rendszerek komplexitasanak novekedése pedig
egyre nagyobb kockazatok megjelenését idézte el6." A kritikus infrastruktirék kolcsonos fiig-
gbségét Rinaldi és tarsai,'? valamint Dudenhoeffer és tarsai'® vizsgaltak részletesen. Az IKT ki-
emelkedd jelent6ségét mutatja az is, hogy bevezetésre kertilt a kritikus informacids infrastruk-
turak fogalma. A 2005. november 17-én elfogadott, a ,Létfontossagt infrastruktirak védelmé-
re vonatkozé eurdpai programrol szo6l6 ,,Z6ld konyv”** 1-es melléklete a kritikus informacios
infrastruktardkat a kovetkez6képpen azonositja: ,,Kritikus Informacios Infrastruktura (CII):
IKT-rendszerek, melyek 6nmagukban kritikus infrastruktarak, vagy létfontossaguak kritikus
infrastrukturdk miikodéséhez”"®

Mindezek alapjan kiilonosen fontos az informatikai rendszerek megfelelé kockazatme-
nedzsment-folyamatanak kialakitésa.

2.3. Kritikus infrastruktira iizemeltet szervezetek jellemz6i

A kritikus infrastruktdrat mikodtetd szervezetek altalaban nagyvallalatok vagy jelentds al-
lami intézmények. Miikodésiik jol szabalyozott, sokszor folyamatalapu, rendelkeznek a spe-
cidlis 4gazati tudast hordozé szakembergardéval és kialakult véllalati kultiraval. Altalaban
sajat informatikai infrastruktarat épitenek ki és biztositjak a hozza megfelel6 belsé tizemel-
tetési er6forrasokat. Sok, ebbe a korbe tartozd szervezet mar korabban is megfelelt az ISO/
IEC 9001, valamint az ISO/IEC 27001 szabvany elvarasainak. Néhanyuk pedig mikodését
rendszeres auditok sordn tanusittatta is. Fontos véltozas, hogy megjelent az ISO/IEC 27001

10 ANGYAL Zoltan, MARos Doéra: A tdvkozlési és energiaszektor infrastruktirdinak interdependencidi, a 2010 KIV
gyakorlat tapasztalatai = 17. HTE Infokommunikdciés Halézatok és Alkalmazdsok Konferencia és Kidllitds (In-
telligens infrastruktirdk és alkalmazdsok), HTE, Siofok, 2010. 10. 27-2010. 10. 29, 34-45.

11 RajNAI Zoltan, PuskAs Béla: The risks of network complexity, Bolyai Szemle, 33(2014)/2, 60-66.

12 Steven M. RINALDI et al.: Identifying, understanding and analyzing critical infrastructure interdependencies,
IEEE Control Systems Magazine, 21(2001)/6, 11-25.

13 Donald D. DUDENHOEEFFER et al.: CIMS: A framework for infrastructure interdependency modeling and analysis
= WSC 06. Winter Simulation Conference, IEEE, Monterey, 2006, 478-485.

14 Green Paper on a european programme for critical infrastructure protection (COM/2005/0576 final) Forrés:
eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A52005DC0576 (2015. 12. 30.)

15 Sajat forditas.
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szabvany elsé revizidja, az ISO/IEC 27001:2013, majd magyar szabvanyként az MSZ ISO/
IEC 27001:2014. Az 4j szabvany beépitette az eddigi tapasztalatokat, valamint atstrukturd-
lasra is kerdilt.

AzISO/IEC 27005:2011 Information security risk management szabvany az ISO 27001 el-
varasai alapjan torténd kockazatmenedzsmenttel kapcsolatban ad iranymutatasokat.

3. INFORMACIOBIZTONSAGI KOCKAZATKEZELES

A kritikus infrastruktira elemeket tizemeltetd szervezetek valamilyen szinten formalizalt
Informacidbiztonsagi Iranyitasi Rendszert (IBIR) mikodtetnek. A megvaltozott koriilmé-
nyek és a megszerzett tapasztalatok szitkségessé teszik az IBIR rendszer folyamatos értéke-
1ését és fejlesztését, melynek keretében az informaciobiztonsagi kockazatkezelési tevékeny-
ség is zajlik. Altalénosnak mondhaté, hogy Informaciébiztonsigi Szabdlyzattal valameny-
nyi szervezet rendelkezik, ugyanakkor az informacidbiztonsagi kockazatkezelési szabalyzat
nem, vagy nem megfelel6 minéségben all rendelkezésre.

3.1. Az informdcidbiztonsdgi kockdzatkezelési szabdlyzat

Az informaciobiztonsagi kockazatkezelési szabalyzat kidolgozasat (atdolgozasat) egy erre

dedikalt projekt keretén beliil célszeri megvaldsitani.

A projekt résztvevéi:

- az informdcidbiztonsagért felelds szervezet szervezetiegység-vezetdje (célszerlien a pro-
jektszponzor),

- az informacidbiztonsagért felelds személy (a projekt vezetdje),

- az informatikai tertilet képviseldje,

- a szervezet altaldnos (pénziigyi) kockazatkezelési teriiletének képviseldje,

- a szervezet szabalyozasi teriiletének képviseldje,

- amennyiben a szervezet nem rendelkezik a megfelelé szakmai kompetenciaval (pl. CISA),
akkor célszert kiils6 eréforras bevondsa is — akar tandcsadoként, akar minéségbiztositoként.
A projekt miikodésének tamogatasat adminisztrativ eszkdzokkel is biztositani kell:

- projektalapité dokumentum kidolgozasa,

- projektértekezletek,

- valtozaskezelés stb. a szervezet projektkultarajanak megfeleléen.

A projekt informdciobiztonsagi vonatkozasai miatt kiillonosen fontos a résztvevok koz-
ti biztonsagos elektronikus kommunikacié megoldasa, ezért titkositott megoldasok (pl.
SMIME, HTTPS) alkalmazasa javasolt.

A szabalyzat kidolgozasa soran, a folyamat egyes lépéseinek meghatarozasahoz javasolt az
ISO/IEC 2700X szabvanycsalad, ezen belill is kiemelten az ISO/IEC 27001:2013 szabvany el-
varasait figyelembe venni — még abban az esetben is, ha a szervezet nem tervezi a szabvanynak
vald teljes megfelelést és ennek auditalasat. A szakmai részletek kidolgozasanal pedig — mint
erre a késGbbiekben majd ramutatunk - célszer(i a 2013. évi L. torvény és a hozzd tartozo6 vég-
rehajtasi rendelet elvarasait 6tvozni, hiszen igy biztosithaté majd az elvarasoknak valé megfe-
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lelés. Ezen tilmenden, a folyamatos fejlédés érdekében, a PDCA modell alkalmazasahoz sziik-
séges az eddigi tapasztalatok, valamint auditok megallapitasainak, észrevételeinek beépitése is.
Arra kell torekedni, hogy az informacidbiztonsagi kockazatkezelési szabalyzat — és igy
végs6 soron maga az informaciobiztonsagi kockazatkezelési tevékenység — megfeleljen az
alabbi kévetelményeknek:
- a kockazatkezelési tevékenység a szervezet altal meghatarozott kereteken beliil, a biztosi-
tott er6forrasokkal folyamatszertien végezhetd;
teljes mértékben lefedi a kockazatfelmérés és -kezelés folyamatit:
o kockazatfelmérés,
o kockdzatértékelés,
o kockdzatkezelés,
o kockazatelfogadas,
o kockazatismertetés (kommunikdacid),
o kovetés és fejlesztés;
- a szabalyzat alapjan a kockazatfelmérés egyértelmtien elvégezhet$ és barmikor reprodu-
kalhatd, illetve aktualizalhato,
- a kockazatok kezelésére meghatarozott intézkedések hatékonyabb, kockdzataranyos infor-
maciobiztonsagi kockazatkezelési tevékenységet tesznek lehetévé.

3.2. Az informdcidbiztonsdgi kockdzatkezelés folyamata

3.2.1. Biztonsdgi osztdlyok kialakitdsa

Az Ibtv. vhr.-je sok esetben meghatarozza az 0j informaciébiztonsagi kockazatkezelési sza-
bélyzat tartalmat, hiszen a jogszabalyi megfelelés minden esetben elsédleges szempont.
A jogszabaly 1. Altaldnos irdnyelvei is emlitik, hogy a kritikus infrastruktirak esetében a
rendelkezésre allas a legfontosabb szempont. Ugyanakkor azt is fontos megemliteni, hogy
a jogszabaly sok kérdés esetében a dontést (vagy a pontositast, vagy a konkrét megoldast) a
szervezetre bizza. A biztonsagi osztalyok meghatdrozasanal is igy jart el, ahhoz csak iranyel-
veket fogalmaz meg, igy lehet6vé teszi a szervezet szamdra fontos szempontok alkalmazasat
is. Az osztalyba sorolas szempontjai els6dlegesen az Ibtv. vhr. és a szervezet kockazatkezelési
szabdlyzata alapjan kertilhetnek kialakitdsra. Mindkét forrasbdl figyelembevételre kertilhet-
nek a lényeges szempontok, célszer(i 6sszerendelni az egyes karérték-kategoriakat az egyes
biztonsagi osztalyok dsszeghatdraival. A karesemények mértékének meghatarozasa sordn az
adattipusokhoz és adatmennyiségekhez els6dlegesen a jogszabaly, mig az dsszeghatarokhoz
elsédlegesen a vallalati kockazatkezelési szabalyzat szolgalhat forrasként.

A biztonsagi osztalyok kialakitasanal fontos szempontok a kovetkezok:

a vhr. 5 osztalyt hatroz meg a rendszerek biztonsagi osztalyba sorolasahoz;

a szervezet létfontossagli rendszerelemeket tizemeltet;

a szervezet altalanos kockazatkezelési gyakorlata;

a szervezet pénzligyi mutatészamai;

milyen tipust adatokat kezel a szervezet;
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- milyen mennyiségben kezeli az adott adatokat;
- milyen forrdsokbdl jut az adatokhoz;
- kiknek tovabbitja az adatokat.

3.2.2. Informdcids vagyonelemek meghatdrozdsa

A szervezeti keretek definidlasa utdn kovetkezd 1épésként azonositani kell azon adatforra-
sokat, melyek alkalmazhatok az informacids vagyonelemek felmérése soran. A szervezetek
(tevékenységiikbol és méretiikbol adodoan is) szamtalan nyilvantartassal rendelkeznek, me-
lyek altaldban sajnos nincsenek osszekotve, integralva, nem egységesek és csak manuadlisan
hozhatok kapcsolatba egymassal. Nagyon fontos szempont, hogy a vagyonelemek felmérését
rendszeresen el kell végezni, annak kell6en pontosnak, részletesnek kell lennie, hogy elése-
gitse a kockdzatmenedzsment feladatanak elvégzését. Mindemellett a legtobb szervezet nem
hasznal az informacidbiztonsagi kockdzatmenedzsment feladatanak elvégzésére automati-
zalt eszkozoket, igy célszertien olyan mddszertan keriilhet kidolgozasra, mely az informaci-
6s vagyonelemek azonositasat csak olyan részletességgel végzi el, mely feltétleniil szitkséges.

Az informacids vagyonelemek azonositdsa soran két lehetséges megkozelités mertil fel.
Az elsé mddszer esetében alulrdl épitkezve, az sszes vagyonelem Osszegytijtése a kiilonbo-
z6 nyilvantartasokbdl, majd azoknak folyamatokhoz rendelése torténik meg bottom-up mo-
don. Ez lényegesen pontosabb, minden részletre kiterjedd azonositast eredményezhet, azon-
ban nagyon sok energiat igényld feladat. A masodik megoldas esetében top-down mddon,
elsé 1épésként az tizleti folyamatok keriilnek azonositasra, majd ezt koveten az egyes folya-
matokhoz a folyamatokban részt vevd vagyonelemek azonositasa torténik meg. Ez a megol-
das alacsonyabb eréforras-raforditassal elvégezhet, azonban a nem azonositott informacios
vagyonelemek aranya magasabb lehet, mint az elsé mddszer esetében.

Kiilon hangsulyoznunk kell, hogy a nyilvantartasok rendelkezésre allasa és tartalmuk mi-
ndsége nagymértékben meghatarozza a teljes kockazatkezelési tevékenység mindségét. Ab-
ban az esetben, ha a kockazatkezelési projekt keretében kell elvégezni felméréseket, leltaro-
zasokat, az adatok aktualizalasat és tisztitasat, akkor az eredetileg becsiilt eréforras- és id6-
sziikséglet valdszintileg tobbszorosére nd. A megfeleld megkozelités kivalasztdsa mindig az
adott szervezet, valamint a projekt adottsdgai alapjan torténik, sét lehetéség van a két meg-
kozelités kombinacidjanak az alkalmazasara is. A tovdbbiakban ezt mutatjuk be.

Az elsédleges vagyonelemek (adatok, alkalmazasok) meghatarozasara a folyamatalapti meg-
kozelitést javasoljuk, amennyiben ehhez a megfelelé peremfeltételek rendelkezésre allnak. A
szervezet folyamatalapii mikodése azt jelenti, hogy minden tevékenység folyamatszinten for-
malizalt, az egyes folyamatok leirdsa utasitasként jelenik meg, az egyes folyamatokat nyilvan-
tartjak, rendszeresen feliilvizsgaljak, sziikség esetén atdolgozzak és frissitik. Minden egyes fo-
lyamat rendelkezik felel@ssel (folyamatgazdaval). A szervezet {izleti folyamatainak kialakitasa
és nyilvantartasa érdekében dltalaban tizletifolyamat-tervezd eszkozt alkalmaz. Lehetséges for-
rasok igy az utasitasok, azok nyilvantartdsa, és az tizletifolyamat-tervezé eszkoz. A cél, hogy az
elsédleges vagyonelemek minél nagyobb mértékben automatizalt médon azonositasra keriil-
jenek — ezért célszerti a folyamattervezd eszkoz hasznalata, mint elsédleges adatforras. Problé-
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ma adodik abbdl, ha nem azonos minéségti (kidolgozottsagu) folyamatok szerepelnek a folya-
mattervez6ben, illetve ha nem egységes névterminologiat haszndlnak a folyamatok dokumen-
talasakor (pl. azonos adatkort mas névvel azonositanak eltér folyamatokban). Ilyen esetben
lehet6ség van az adatok utasitdsokbdl torténd pontositasara, azonban ez jelentds eréforras- és
id6sziikséglettel jarhat. Az eltérések egyik oka lehet példaul, hogy az egyes folyamatokat nem
ugyanazok a személyek tervezik, hanem az adott folyamatok miikodését jol ismerdk, az adott
szakteriilet szakemberei tervezik meg.

Az elsddleges vagyonelemek folyamatalapu azonositasa sok tanulsaggal szolgalhat maga-
nak a folyamatalapti mikodésnek, a folyamatok kidolgozasanak és naprakészségének mi-
néségét illetden. Ugy gondoljuk, a tapasztalatok dsszefoglaldsa és a visszajelzés fontos e te-
kintetben is. Ugyanakkor véleményiink szerint a folyamatok kidolgozasa és dokumentala-
sa kapcsan felmeriild tényleges hibak és hianyossagok javitasa nem lehet a kockazatkezelési
projekt feladata és hatékonyan nem is végezhetd el egy ilyen projekt keretein beliil.

3.2.2.1. Bizalmassag (B)/Sértetlenség (S)/Rendelkezésre allas (R) értékek meghatarozasa

A vhr alapjan a B/S/R értékeket 6tfokozata skdlan kell meghatarozni, valamint ,,a veszélyez-
tetettségnek a bekovetkezés valdsziniiségének megfeleld karértékszinteknek megfelel6 biz-
tonsagi osztalyba sorolasakor a bizalmassag, sértetlenség és rendelkezésre allas kovetelmé-
nye kiilon-kiilon értékelends.”

Az elsédleges informacios vagyonelemek B/S/R értékeinek meghatarozasiban kompetencia-
val elsédlegesen a folyamat tizemeltetdje, az adott tizleti teriilet rendelkezik. Az egyes folyamatok
elvart R értékeit a szervezet tizletmenet-folytonossagi terve (UFT) rogziti. Joggal feltételezhetd,
hogy kritikus infrastruktiira elemeket {izemeltetd szervezetek esetében ez rendelkezésre 4ll. Igy
a folyamatokban részt vevé informacios vagyonelemekre az R érték 6rokithetd. Fontos azonban,
hogy a folyamatot nem minden esetben akasztja meg egy-egy vagyonelem elérhetetlensége. Te-
hat R értékének 6rokitésével eréforras takarithaté meg, ugyanakkor hiba és pontatlansag is kelet-
kezhet. Mérlegelni kell, hogy ez a pontatlansag kezelhetd, vagy az adatok pontositdsara van sziik-
ség. A B és S értékek meghatarozasara tobbféle interjuzasi technika all rendelkezésre:

- online adatgytjtés (e-mail, elektronikus feliilet),
- személyes megkérdezés (interju, workshop).

Az e-mailes megkeresés alacsonyabb eréforras-sziikséglettel rendelkezik, ugyanakkor
nem egységes, pontatlanabb eredményeket produkal, hiszen a meghatdrozasokat az egyes
kitolték mas és mas modon értelmezhetik.

Az interjik alkalmazdsa lényegesen tobb erdforrast igényel, hiszen a folyamatgazdakkal
interjuidSpontok egyeztetése, esetleges modositasa sziikséges. Ugyanakkor a begytjtott in-
formdciok mindsége miatt joval egységesebb és pontosabb képet nyujt a valds helyzetr6l.

Lehet6ség van kombinalt megoldasok alkalmazdsara: a pontos adatfelvétel érdekében a szemé-
lyes interjuk készitését valasztjuk, ugyanakkor az eredményesség fokozasa (és nem mellékesen
idésziikségletének csokkentése) érdekében e-mailben ebben az esetben is (el6zetesen) kikiildés-
re keriilhetnek az elézetesen azonositott folyamatok, és kapcsolddoé informacids vagyonelemek.
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3.2.2.2. B/S/R értékek konszolidacidja

Az adatfelvétel soran meghatarozott B/S/R értékek tovabbi feldolgozasa sziikséges, hiszen
van olyan informacios vagyonelem, mely tobb folyamatban is részt vesz, azonban az egyes
folyamatokban mas B/S/R elvérasok érvényesiilnek vele szemben. Igy minden olyan infor-
macids vagyonelem esetében, mely t6bb folyamatban is részt vesz, az egyes folyamatokbdl
képzett értéket kell a vagyonelemre érvényesiteni.

3.2.3. Tamogaté vagyonelemek meghatdrozdsa

Az elsédleges vagyonelemek nem létezhetnek 6nmagukban, sziikség van valamilyen eszkoz-
re azok feldolgozasahoz. Egy adatbdzisban szerepld adat sincs meg az adatbazis-kezel6 rend-
szer, szerver, tarolorendszer nélkiil. Eléréséhez szitkség van munkaallomadsra, halozati infra-
strukturara stb. Az egyes tamogat6 vagyonelemek azonositdsahoz forrasként célszeri a min-
den szervezetnél 1étez6 targyieszkoz-nyilvantartast valasztani kiindulasként. Ez egy bottom-
up elvii megkozelitést ad, mely a feldolgozas sordn finomithaté. A targyi eszkozok nyilvan-
tartasdban minden egyes eszkdz megtalalhatd, és mindegyikhez rogzitve van az is, hogy az
adott eszkoz kinek a hasznalataban van.

A nyilvantartds adatai, valamint a kordbban mar 6sszeéllitott folyamatadatok alapjan elké-
szithetd a tdmogatd informacids vagyonelemek listaja, valamint a B/S/R értékek meghatéro-
zasa. A szerverek, tarolorendszerek és egyéb, a gépteremben elhelyezked6 szamitastechnikai
eszkozok (kozponti infrastruktira) az dsszes folyamatot figyelembe véve célszer(ien a leg-
magasabb el6fordulé besorolast kapjak, aminek elsédleges oka, hogy a szervezetek jelent6s
része ma mar szinte kizarélag virtualizalt kornyezetet alkalmaz, igy nem rendelhetdk egyér-
telmuen az egyes eszkozok egy-egy informatikai alkalmazashoz. Ez a tény az Ibtv. altal hasz-
nélt rendszerértelmezés alkalmazasa soran problémadkat vethet fel.

3.2.4. Kockdzatok azonositdsa

A kockazatok azonositdsa a kovetkezdk szerint torténik:

— El kell késziteni vagy frissiteni kell a fenyegetés és veszély katalogust, mely alapjat képezi a
kovetkezé 1épéseknek. A katalogust ajanlott az Ibtv. szakmai tartalmanak megfelel6en 6sz-
szeallitani;

— Fel kell mérni a jelenleg érvényben 1év6 biztonsagi intézkedéseket és azok hatokorét;

- Vagyonelemenként fel kell mérni a kovetkez6 jellemzdket: a vagyonelem vonatkozdsa-
ban relevans fenyegetések, veszélyek, a bekovetkezési valoszintiségek, valamint a meglé-
v6 intézkedések.

3.2.5. Kockdzatok szdmszeriisitése

A B/S/R értékek, valamint a sebezhetGségek, veszélyek, bekovetkezési valdszintiségek alapjan
szamszertsitésre keriilnek az egyes kockazatok. A meghatarozott kockazatok mértékét csok-
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kentik a mar meglévé intézkedések, igy ezeket is figyelembe kell venni a szamszertsités soran.
A kockézatok ,,forintositasahoz” a mar meghatarozott biztonsagi osztalyok is iranyt mutatnak.

3.2.6. Kockdzatok kezelése

A kockazatok mértékének meghatdrozasara tobb mddszer is kidolgozasra keriilt.'® Mi a
kockazatok kezelésérdl szold dontés meghozatalahoz a széles korben elterjedt CCTA Risk
Analysis and Management Method (CRAMM) alkalmazasat javasoljuk. Egy CRAMM mét-
rixa lathato az 1. abran.

Figyelembe véve a jogszabalyi hatteret, az 5 x 5-0s matrix alkalmazdsa a célszert. A z6ld
mezdbe keriilt kockazatok esetében nem keriilnek kidolgozasra 11j kockazatjavit6 intézkedé-
sek, azok elfogadasra keriilnek. A sarga tartomanyba keriilt kockazatok esetében a szerveze-
ti mikodésnek megfelelé dontés sziikséges azok tovabbi kezelésérdl, mig a piros tartomany-
ba keriilt kockdzatok kezelésére intézkedési terv kidolgozasa sziikséges.

1. abra « Példa a CRAMM matrixra (sajdt szerkesztés)

Uzleti hatés

Gyakorisag

3.2.7. Intézkedési terv kidolgozdsa és végrehajtdsa

Minden kezelendé és kezelésre kivalasztott kockazat esetében intézkedési terv kidolgoza-
sa sziikséges. Az intézkedési terv kidolgozasanal elsédleges szempont a koltséghatékony-
sag, valamint hogy a terv végrehajtasahoz sziikséges er6forrasok rendelkezésre alljanak. Fi-
gyelembe kell venni a kdrnyezetet, valamint az adottsagokat. Erdemes el6ényben részesiteni
azon intézkedéseket, melyek tobb kockazat mértékét is csokkentik. Az intézkedési tervben
foglaltak végrehajtasanak ellenérzésére rendszeres feliilvizsgalatot kell végezni. Eltérések,
nem megfelelé eredmény esetén beavatkozas sziikséges, melyet akar a kornyezet véltozasa is
okozhat. A 2. dbrdn lathato az ismertetett kockazatelemzési folyamat grafikusan dbrazolva.

4. KONKLUZIO

Az informatikai rendszerek térhdditasaval egyiitt jar a kockazatok szdmanak, a rendszerek
sériilésébdl eredd karok mértékének ugrasszerti névekedése. Ma mar egyetlen szervezet mi-

16 MOGOR Tamésné, RAJNAT Zoltan: Elektronikus adatkezel rendszerek kockdzatelemzése, a kockdzati médszerek
bemutatdsa, Bolyai Szemle, 33(2014)/2, 43-59.
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kodésébol sem hianyozhat az informacidbiztonsagi tevékenység. Killondsen igaz ez a kriti-
kus infrastruktara rendszereket tizemeltetd szervezetek esetében, ahol torvényi szabalyozas
rogziti az informaciobiztonsagi tevékenység kereteit és elvardsait.

2. abra « Kockdzatelemzési folyamat grafikusan dbrdzolva (sajét szerkesztés)

Kockazatmenedzsment
folyamat

Uzletifolyamat- o .
= o Nyilvantartasok
tervezd eszkdz

Kezelend &?

Intézked
kidolgozas:

Intézkedések
vizsgalata

Folyamat vége

Ennek titkrében mutattuk be az informaciobiztonsagi kockazatkezelési tevékenység folya-
matanak egy olyan lehetséges kialakitdsat, amely egyszerre veszi figyelembe a vonatkozo szab-
vany (mint legjobb gyakorlat) elvarasait és a jogszabdlyi kovetelményeket. A két kovetelmény-

"

rendszer harmonizalhato, a szervezet adottsagait is figyelembe vevé miikodési keret alakitha-
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t6 ki. Ebben a keretben a konkrét 1épések megfelel6 kivélasztasaval felépithetd egy hatékony és
eredményes kockazatkezelési tevékenység. Erre egyrészt példdkat mutattunk, masrészt alter-
nativak is vélaszthatok. A kialakitott folyamatot nem hissziik sem egyediil tidvozitének, sem
véglegesnek - a gyakorlati tapasztalatok magukkal hozzak a tovabblépés lehetéségét.

SUMMARY IN ENGLISH: Operating critical infrastructures requires integrated IT systems;
however, their widespread use inevitably involves the increase in the number of risks and potential
damages resulting from system vulnerabilities. An effective IT security strategy is fundamental
for any organization; especially in case of critical infrastructure systems, whose IT security
framework and requirements are laid down by national legislation. In this paper we describe a
possible solution for IT security risk management, utilizing our professional experience, which
simultaneously meets the demand of different standards and related laws and regulations.
According to our results it is possible to conciliate both requirements and develop a highly effective
security framework suitable for several organizations increasing their security level.
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