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Tanulmdnyunkban el6szor az informdciébiztonsdg teoretikus vonatkozdsait ismertetjiik, neve-
zetesen a jogalkotdi szdandék torvényi lenyomatait, az onkormdnyzati vezeték munkdjat segitd
fontosabb szakirodalmakat, illetve a Nemzeti Kozszolgdlati Egyetem tankonyveit. Az irdsunkban
feldolgozott forrdsokon keresztiil azt vizsgaljuk, hogy az informdciébiztonsdg-tudatossdg fejlesz-
tése mennyire hangsilyosan jelenik meg ezekben a konyvekben, melyeknek célcsoportjai tobbek
kozott az dnkormdnyzati vezetd tisztségvisel6k. A KSH orszdgos telepiilésadatainak rovid elem-
zése utdn sajdt, nagy mintds online kutatdsunk lebonyolitdsanak bemutatdsaval foglalkozunk,
majd a vdrosok és a kozségek vezeté onkormdnyzati tisztségviselinek informdciébiztonsdg-tu-
datossdgaban esetleges eltérések kimutatdsdra irdnyuld empirikus kutatdsunk eredményeit
mutatjuk be, hdrom hipotézis mentén. Tanulmdnyunk zdré részében ramutatunk az informd-
ciobiztonsag-tudatossdg fejlesztésének fontossigdra, illetve javaslatot tesziink néhdny, a gyakor-
latban is megvaldsithaté szakmai szolgdltatdsi modszerre.

' A mi a KOFOP-2.1.2-VEKOP-15-2016-00001 azonositészamd, ,, A jé korményzést megalapozo kozszolgdlat-
fejlesztés” elnevezésii kiemelt projekt keretében miikodtetett Zrinyi Miklés Habilitacios Program keretében, a
Nemzeti Kozszolgalati Egyetem felkérésére késziilt.
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The study first of all discusses the theoretical aspects of information security, namely the legal
imprints of legislative intentions, the main references of specialised literature used by heads
of local governments for their work and the textbooks of the National University of Public
Service. With the help of references reviewed in the present paper, we examine the importance
of the development of information security awareness in these books and their targets. These
targets are mostly the senior officers of local governments. Following the short analysis of
national settlement data provided by KSH (Hungarian Statistical Office), our large-sample
online research is discussed, then we introduce the results of our empirical research exploring
the possible deviations in the information security awareness of senior local government
officers in cities and villages. The research results are drafted around three hypotheses.
The closing chapter of our study highlights the importance of developing information security
awareness and includes recommendations for several professional service methods which can
be implemented in practice.
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1. BEVEZETES

A digitalis kor gazdasagi hatasai és tarsadalmi vetiiletei a korabbi korokhoz képest masfaj-
ta elméletek, modellek, mddszerek, technikak megjelenését és elterjedését eredményezték,
illetve ezekkel parhuzamosan masfajta értékrend kialakitasat kivanjak meg a jelen tarsa-
dalmunk valamennyi szerepl6jétdl. Az informaciok felértékelddnek, egyre inkabb vagyon-
ként tekintiink rajuk, melynek védelme az informacidbiztonsag komplex tevékenységében
realizdlodik. A torvények, rendeletek, illetve a szervezeti szabalyzatok egyfajta keretrend-
szerként szolgalnak valamennyi vezet6 és beosztott szamara az elvart informaciobizton-
sagi magatartassal kapcsolatban, azonban hosszu tavu eredmény csak akkor érhet§ el, ha
az informacidbiztonsag-tudatossag fejlesztése a szervezetek nagysagatol és tevékenységétdl
tiiggetleniil valamennyi érintett esetében hatékony modszerekkel biztosithato.

A kormany 2014-2020 kozotti idészakra vonatkozo Kozigazgatas- és Kozszolgaltatas-fej-
lesztési Stratégidjanak célja a szolgaltatdasokat igénybe vevé ember és az emberek bizalmat
élvezd szolgaltatd allam kapcsolatanak kialakitasa és hatékony mtikodtetése. Mivel a digi-
talis korban a kapcsolatok egyre nagyobb része digitalis platformokon keresztiil valosul
meg (értve ezalatt az allampolgar és a kormdnyzat/onkormanyzat kapcsolatat is), igy
ezeknek a platformoknak a biztonsagos hasznalata, a hasznalatukbdl eredd félelmek csok-
kentése, s altalanossagban a digitdlis kompetenciak fejlesztése kiemelt jelent6séggel bir.
A Stratégia 7.2.2.5 alpontja a kozigazgatasban tevékenyked6k tovabbképzésével kapcso-
latban a 77. oldalon ugy fogalmaz, hogy ,a feladatellatashoz kapcsolédd ismereteken tul
lényeges feladat az IT-biztonsag és az ezzel kapcsolatos tudatossag fejlesztése is”.

Az allami és 6nkormanyzati szervek elektronikus informéciobiztonsagardl szol6 2013. évi
L. torvény (tovabbiakban Ibtv.) kiterjed a helyi 6nkormanyzatok képviseld-testiiletének
hivatalaira, s ezzel 6sszhangban a polgarmesterekre, az 6nkormanyzatok vezetd tisztség-
viselSire (alpolgarmester, jegyz6, titkarsagvezetd, osztalyvezetd stb.), a képviselo-testiilet
tagjaira, valamint a hivatalban dolgozodkra is. A személyhez kotott fontosabb feladatokkal
és kotelezettségekkel kapcsolatban Bodo (2014) ugy fogalmaz, hogy ,az Ibtv. ... rendelkezik
a szervezet vezetdjének szerepvallaldsdardl, aki munkdltatoi jogkorében eljdrva kinevezi vagy
megbizza az elektronikus informdciés rendszer biztonsdgaért felelGs személyt, tovibba koteles
gondoskodni az oktatdsrol és az informdciobiztonsdgi ismeretek szinten tartdsarol”.

Sajat — primer - kutatdsunkat megel6zGen az dnkormanyzati vezet6k munkajat segité
irodalmat elemeztiik, s a megjelent mtiveket 6t nagy kategdridba soroltuk a biztonsag
fogalmanak értelmezése és haszndlata szempontjabol.

1. A gazdalkodassal (pl. Varga, 2010, Gy6rffi et al., 2011) foglalkozé konyvek szerzdi
abiztonsag fogalmat és megkozelitését rendszerint az dllampolgarok élet- és vagyon-
biztonsagat veszélyeztet elemi csapas, illetve kovetkezményeinek elhdritdsa kontex-
tusban értelmezik.

2. A napi mtkodtetéssel, elsésorban a jogi és vezetési ismeretekkel foglalkozé szakiro-
dalom (pl. Balas et al., 2015, Varga és Gergely, 2005) a biztonsag fogalménak targya-
lasakor elsdsorban a munkavédelemben megjelend, az egészséget nem veszélyeztetd
és biztonsagos munkavégzés kovetelményeit, illetve személyi feltételeit veszi alapul.
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3. A polgarmesterrdl szolo, illetve gondolatait tiikrozé konyvek (pl. Serényi, 2015,
Szita, 2015) nem emlitik az informdacidbiztonsaggal kapcsolatos tevékenységeket,
illetve a biztonsagtudatossag fejlesztését.

4. Az elektronikus kozigazgatasrol szolé konyvek (pl. Budai és Szakolyi, 2005, Budai,
2013) a torvényi és a szakmai protokollok szerint haszndljak a biztonsag fogalmat,
azinformaciobiztonsag-tudatossag, illetve a biztonsagtudatossag fejlesztése azonban
nem szerepel szdmottevd sullyal ezekben az irasmuvekben.

5.A Nemzeti Kozszolgdlati Egyetemen folyé oktaté/nevel6 munkahoz kapcsolddo,
a kozigazgatasban dolgozok képzését és tovabbképzését segité tankonyvek (pl.
Szdmado, 2015, Simon és Budali, 2015), illetve kiemelten a Kozigazgatdsi alapvizsga
tankényve (Almasy et al., 2016), az Ugykezeldi alapvizsga tankdnyve (Pdcsi, 2016),
a Titkos iigykezeldi képzés tankonyve (Tapa és Hegedls, 2014) mar kellé részletes-
séggel, kiilon fejezet(ek)ben foglalkozik az informdcidbiztonsaggal, de még ezeknél
a forrasoknal sem jelenik meg hangsulyosan az informacidbiztonsag-tudatossag
fejlesztése.

A jelenleg érvényben 1évé torvényi szabalyozds szerint (pl. 2013. évi XXXVI. torvény,
1989. évi XXXIV. torvény, 2010. évi L. térvény) mindenki valaszthato, aki valasztéjoggal
rendelkezik. A helyi 6nkormanyzati képvisel6k és polgdrmesterek valasztasan nem valaszt-
hatd, aki jogerds itélet alapjan szabadsagvesztés biintetését vagy biintetGeljarasban elren-
delt intézeti kényszergyogykezelését tolti. Ez — témank vonatkozasaban - azt jelenti, hogy
a megfelel6 vezetdi képességek, illetve gyakorlat, valamint az informatikai tudas (beleért-
ve a biztonsdgtudatossagot is) nem el6feltétele annak, hogy valaki polgarmester legyen.
Kutatasunk célja a fentiek alapjan annak vizsgalata, hogy a magyarorszagi 6nkorményza-
tok vezetd tisztségviseldi jelenleg hogyan, mennyire tudatosan vélekednek az informacio-
biztonsagrol.

2. ANYAG ES MODSZER

A KSH aktualis adatai alapjan (Waffenschmidt, 2016) Magyarorszagon 6sszesen 3155 tele-
piilés talalhaté a kovetkezék szerint: 1 févaros, 23 megyei joga varos, 322 varos, 126 nagy-
kozség és 2683 kozség. A telepiilési onkormanyzatok szama 6sszesen 3178, melybdl 6néllo
polgarmesteri hivatalt 545 teleptilés tart fenn, beleértve Budapestet, amelyhez 1 fépolgar-
mesteri és 23 polgarmesteri hivatal tartozik. Kutatdsunkba azokat a polgdrmesteri hiva-
talokat vontuk be, amelyek szerepelnek az Onkormdnyzati Tuddstdr - Onkormdnyzati
Cimtdr 2015 cimi kiadvanyban, s az adatbazisban a hivatal, a polgdrmester és a jegyz6
e-mail-elérhetdségei koziil legalabb az egyik meg volt adva. Kutatdsunkban két teriiletet
vizsgaltunk, a kozszolgalati etikat és az informacidbiztonsagot, s arra voltunk kivancsi-
ak, hogy mi a véleménye az dnkormanyzatok vezetd tisztségviseldinek, a képvisel6-testiilet
tagjainak és az informacidbiztonsagban érintett szakembereinek az etikardl és az infor-
maciébiztonsagrol - jelen tanulmanyunkban csak ez utébbival foglalkozunk. Felkérd
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leveliinket 2016. junius kozepén kiildtiik ki a tarhelytink terhelhet6ségének figyelembevé-
telével szakaszosan (naponta rendszerint egy vagy két megye polgarmesteri hivatalanak,
polgarmesterének, illetve jegyz6jének). A Limesurvey alkalmazassal készitett kérd6iviin-
ket a kutatasmodszertan.hu oldalon tettiik elérhetévé, kitoltési hatarideje 2016. julius 6-a
volt. A cimzetteknek kiildott felkérd leveliinkben lehetévé tettiik, hogy javaslataikat, meg-
jegyzéseiket, észrevételeiket, illetve kérdéseiket az adatkezelési elveinkkel kapcsolatban
egy erre a célra létrehozott e-mail-cimen is megtegyék. Biztositottuk 6ket, hogy e-mail-ci-
miik a kutatas lezarasat kovetéen automatikusan torlédik minden id6legesen létrehozott
adatbazisbol (pl. levélkiildé alkalmazas adatbazisa), s valaszaik anonimek lesznek a feldol-
gozas soran, igy semmilyen személyes adatot nem tudtunk és nem is akartunk a cimzettek
vagy kollégdik konkrét személyére visszavezetni.

A beérkezett valaszokat a Limesurvey alkalmazasbol az IBM SPSS Statistics statisztikai
programba exportaltuk, s az adatok statisztikai feldolgozasat is ezzel a szoftverrel végeztiik el.

Az adatok elemzése soran abbol a feltételezésiinkbdl indultunk ki, hogy lesznek olyan
kérdések, amelyekre a valaszadok — bar lehetdségiik lenne — nem feltétleniil akarnak vala-
szolni. Ezért minden olyan kérddivet bevontunk a vizsgdlédasunkba, amelyik — ha nem is
teljes egészében, de — hasznalhat6 adatokkal szolgalt az elemzéshez. Ezért fordul el6 ered-
ményeink bemutatasakor, hogy rendszerint nem abszoltt, hanem a konnyebb érthetéség
miatt relativ gyakorisagokat adtunk meg.

A fent leirtak alapjan 6sszesen 397 darab kérdéivet dolgoztunk fel, ebb6l 334 tartalmazta
a varos/kozség telepiiléskategoridba valod besorolashoz sziikséges vélaszt. Az 1. tablazat
a minta teleptiléskategériak szerinti megoszlasat mutatja Magyarorszag telepiilésszerke-
zetéhez viszonyitva. Bar a minta nem tekinthet6 reprezentativnak a telepiilésszerkezet
alapjan, hiszen a varosok feliilreprezentaltak, ez nem veszélyezteti a kozségi és varosi on-
kormanyzatok vezetd tisztségviseldinek informaciobiztonsag-tudatossaga dsszehasonlita-
sara iranyuld vizsgalatok eredményeit.

1. tablazat « A minta telepiiléskategoridk szerinti megoszldsa Magyarorszdg
telepiilésszerkezetéhez viszonyitva (Forrds: 'KSH: Magyarorszdg telepiiléshdldzata [2016],
sajdt kutatds [2016])

e, . Magyarorszag' Minta?
Telepiiléskategoria b % ab %
Varos 346 10,97 163 48,80
Kozség 2809 89,03 171 51,20
Osszesen 3155 100,00 334 100,00

A kérddiv kérdéseire adott valaszokat két 1épésben elemeztiik. Az elsd lépésben a gyako-
risagi eloszldsokat vizsgaltuk, a masodik lépésben pedig a mélyebb osszefiiggések felta-
rasaval, a hipotézisek ellendrzésével foglalkoztunk. Tanulmanyunkban is ezt a felépitést
kovetve el6bb a fontosabb kérdésekre adott valaszokat mutatjuk be.
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3. AZ INFORMACIOBIZTONSAGGAL KAPCSOLATOS KERDESEK
GYAKORISAGI VIZSGALATA

Az onkormanyzatoknal leggyakrabban akkor tartanak az informdciobiztonsaggal
és az adatvédelemmel kapcsolatos képzéseket (1. abra), amikor a vezetéség sziikséges-
nek tartja, illetve egyszer, amikor az adott munkavallal6 belép az 6nkorményzathoz, vagy
azinformdcidbiztonsiggal kapcsolatos szabalyzatok bevezetésekor. Ezeket az évente, illetve
aszabalyzatnagyobb mddositasaikor tartottképzések, valamintaz egy évnél ritkabban meg-
tartott képzések kovetik. A kozségi dnkormanyzatok a varosi 6nkormdnyzatokhoz képest
kisebb ardnyban évente és nagyobb ardnyban egyszer tartanak ilyen oktatast. A valaszok
alapjan az informaciobiztonsaggal kapcsolatos oktatasok gyakorisagat alapvetden elfogad-
haténak itéljikk meg, hiszen orszagos atlagban a telepiiléstipustol fiiggetleniil a valaszadok
tobb mint kétharmada a kornyezeti véltozasokra reagéalva, illetve legalabb a munkaval-
laléi munkaviszony megkezdésekor erdsiti a dolgozok informécidbiztonsag-tudatossagat.

M egyszer (pl.: belépéskor,
vagy a szabalyzat
bevezetésekor)

M a szabalyzat nagyohb

madositasai utan

amikor szilkségesnek tartja a
vezetdség

W epy évnél ritkabb

W évente

Kozség (n=167) Varos (n=158)

1. abra « Az informdcié- és adatbiztonsdggal kapcsolatos oktatdsok gyakorisiga a kozségi
és vdrosi onkormdnyzatokndl (az onkormdnyzatok szdmdnak %-os megoszldsa)

A biztonsagtudatossag fejlesztésének gyakoribb, akar egymassal kozosen is alkalmazhato
képzési formait a 2. abra szemlélteti.
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2. abra o Az informdcidbiztonsdggal és adatvédelemmel kapcsolatos oktatdsi
formdk alkalmazdsa a kozségi és virosi onkormdnyzatokndl (tobbfeleletes kérdés,
az onkormdnyzatok %-a)

A leggyakoribb, egymassal egyiitt futé képzési lehet6ség mind a varosi, mind a koz-
ségi onkormanyzatoknal az el6adds, illetve az irdsos/nyomtatott (tan)anyag. Ez utdbbi-
nal - az 6nkormanyzatoknadl szerzett személyes tapasztalatunk alapjan - egy rendszerint
a torvénybdl kimdsolt, nem vagy csak kevés magyarazattal ellatott anyagot kapnak a mun-
kavallalok azzal a megjegyzéssel, hogy olvassak el, majd irjak ala ennek tényét egy erre
a célra rendszeresitett formanyomtatvanyon. Az igy alairt nyilatkozatok bekeriilnek a dol-
gozok személyiigyi aktdiba a dolgozd nevére kiirt informatikai eszkézok nyomtatvanya,
a végzettségek masolatai és egyéb dokumentumok mellé, de a gyakorlatban sajnos nem
tud realizalédni az informdacidbiztonsag-tudatos attitid er6s6dése. Sajnos az eléadasokrdl
sem tudunk optimista képet bemutatni, mivel vagy az 6nkormanyzat sajat rendszergazda-
ja, munkavédelmi feleldse, vagy kisebb dnkormdnyzatoknal a jegyz6 vagy a polgarmester
ad tajékoztatast a dolgozoknak a biztonsagos munkavégzésrol, s ennek része (ha egyaltalan
megemlitik) az informdcidbiztonsag. Hatékonysag szempontjabdl a legjobb mddszernek
az interaktiv el6adast, illetve a kiscsoportos esettanulmanyokat és szitudcios gyakorlatokat
tartjuk, de sem kérdéiviink szabad valaszaddsos részében, sem a sajat tapasztalatunk alap-
jan nem tudunk olyan esetrdl beszamolni, amikor a szitudciés gyakorlatok az iizleti életben
egyre gyakrabban jelen 1év4 informdcidbiztonsagi gyakorlati audittal (pl. social engineer-
inggel) is kiegésziiltek volna.

Részben a torvényi eléirdsoknak is koszonhets, hogy a felmérésben képviselt 6nkor-
manyzatok koziil minden masodik elkészitette az adatvédelmi és adatbiztonsagi szabaly-
zatot, harmaduknal pedig megtalalhato a titoktartasi nyilatkozat, az informéciébiztonsagi
szabalyzat, az informatikai biztonsdgi szabalyzat, az adminisztrdtorok és a hozzaférési
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jogosultsagot engedélyezé személyek listdja (nyilvantartds), illetve a személyes és kozér-
deku adatok adatszolgaltatasi nyilvantartasa. Az 6nkormanyzatok életében is megjelend
munkavégzéssel kapcsolatos valtozasok (pl. a hordozhaté szamitastechnikai eszkozok
megjelenése, s ezzel parhuzamosan az irodan kiviil is végzett munkatevékenység) miatt
ugy gondoljuk, hogy sziikséges lenne a jelenleginél lényegesen nagyobb aranyban elké-
sziteni az informatikai eszkozok atadas/atvétele lapokat (15,5% kozségi vs 47,7% varosi),
az adathordozdk és a szamitogépek selejtezésére vonatkozd szabalyzatokat (18,1% koz-
ségi vs 29,7% varosi), a szoftver- és hardvernyilvantart6 lapokat (10,3% kozségi vs 33,5%
varosi), a felhasznaloi hozzaférések kiosztasara/megsziintetésére/modositasara vonatkozo
lapokat (3,2% kozségi vs 33,5% varosi). Tovabbi informacidbiztonsagi kockazatot jelent
az is, hogy csak minden nyolcadik 6nkormanyzatnal vezettek be olyan nyomtatvanyt,
amelyik az 6nkormanyzat tulajdonaban levé eszkozok szallitdsara/tarolasara vonatkozik.
Az tzleti életben gyakori, hogy a kilépé munkavallalé a munkaviszony megsziintetésének
a pillanataban mar nem tud hozzaférni a szervezet informatikai er6forrasaihoz (az eszko-
zoket le kell adnia, a jelszavait megvaltoztatjak, a hozzaférési jogosultsagait megvonjak).
Az 6nkormanyzatokndl csak néhany emlitésben szerepelt a kilép6 dolgozé informatikai
nyilatkozata, aminek az a célja, hogy a hozzaférések és engedélyek megsziintetése mellett
a munkavallalé biintetSjogi felel6ssége tudataban nyilatkozik a tudomasara jutott, az 6n-
kormanyzatok mtikodésével osszefliggd titkos és bizalmas adatok és informaciok tovabbi
kezelésérdl (pl. ha az adatok a privat szamitégépén vannak, akkor azokat végérvényesen
letorli).

To6bb részkérdésen keresztiil vizsgaltuk azt, hogy az 6nkormanyzatok a feladataik elld-
tasara milyen szoftvereket, alkalmazasokat, adatbazisokat hasznidlnak. Meglehetsen
heterogén képet kaptunk. Az altalanos hasznalatnal a leggyakoribb emlitéssel az E-iktat,
a Microsoft Office, illetve az Adobe Reader szerepelt, de a valaszok kozott megtalalhato volt
az ASZA, a KCR, az ANYT, az ANYK, a Takarnet, a MUKENG, a DOQUIS, a Poszeidon,
aTERKA, az OptiJUS. Az ezt kovetd kérdésnél a hasznalt szoftverek és alkalmazasok korét
lesztikitettiik az irodai alkalmazasokra (pl. e-mail, webbongész6, szovegszerkeszt6). Itt is
a Microsoft termékei dominaltak, dgymint a Word, az Excel, a PowerPoint. Sokkal kisebb
aranyban szerepelt a valaszokban a szabadon hasznalhat6 LibreOffice. Az e-mail haszna-
lata természetes az onkormanyzatoknal, de a tobbség nem nevezett meg konkrét alkalma-
zast (elvétve taldlkoztunk a Zimbra, a Thunderbird, a Windows Live Mail és az Outlook
nevével). A webbongészéknél a valaszadok a gyakoribb bongészék nevét adtdk meg, ugy-
mint Firefox, Chrome, Internet Explorer. Meglepé volt a szamunkra, hogy a Windows
10-nél megjelené Edge bongész6t senki nem nevezte meg, s altalanossdgban a Win-
dows XP-t emlitették. Az dnkormanyzatoknal a tobbség a KIRA rendszert haszndlja
a munkaiigy teriiletén, illetve néhany valaszad6 a sajat munkaiigyi rendszerét részesiti
elényben, vagy azt sem tudja, hogy milyen szoftvert/alkalmazast hasznalnak. A szocialis
igazgatasban a kérd6iv valaszadoi a leggyakrabban a PTR-t, a Win-mankoét, a KENYSZI-t,
a Winszoc-t hasznaljak. A mdszaki igazgatasban a leggyakoribb emlités a Takarnet
volt, a pénziigyi teriileten pedig az EPER, az Onkado¢, a Forras-SQL/KGR és a CGR volt.
Az adatbazisok koziil a valaszadok tobbnyire az ANYK-t, az E-adatot, a Govsyst, az IQtat6t
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nevezték meg, de a tobbség inkabb csak adatbazis-teriileteket adott meg: népesség-nyilvan-
tarto rendszert, térinformatikai rendszert, teleptilési képvisel6k adatbazisat.

Kérdéiviinkben azt is megkérdeztiik, hogy az informatikaval kapcsolatban milyen
konkrét munkakorok vannak (3. abra).
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3. abra « Az informatikdval Osszefiiggd munkakorok betoltése a kozségi és virosi
onkormdnyzatokndl (tobbfeleletes kérdés, az onkormdnyzatok %-a)

A 3. abran lathatd, hogy a leggyakoribb eléfordulds a rendszergazda, majd az adatvédel-
mi felelés. A webmester és a kozosségi média szakértd (elsésorban Facebook és YouTube
oldalak/csatornak gondozasa) inkabb csak a nagyobb telepiiléseken taldlhaté meg. Ennek
okait tobbek kozott abban latjuk, hogy a varosokhoz képest lényegesen kisebb koltségve-
tési keretb6l gazdalkodo kozségi onkormanyzatoknal ha lenne is igény az informatikdval
és adatvédelemmel, illetve az online kommunikaciéval kapcsolatos feladatok elvégzésére,
a keret nincs meg ra, hogy kiilon-kiilon szakembert alkalmazzanak. Megéllapithaté tovab-
b4, hogy valamennyi informatikéval 6sszefiiggé munkakor sokkal nagyobb aranyban jele-
nik meg a varosi 6nkormanyzatokndl, mint a kozséginél.

Az adatok és az informaciok komplex védelmének egyik teriilete a fizikai biztonsag. Kér-
déiviinknek ebben a kérdésében arra kerestiik a valaszt, hogy az 6nkormanyzatok fizikai
védelme milyen médon valdsul meg (4. abra).
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4. abra o Az 6nkormdnyzatok fizikai védelme a kidzségi és virosi onkormdnyzatokndl
(tobbfeleletes kérdés, az onkormdnyzatok %-a)

A kérdés elemzése soran megallapithatd, hogy dltalanossagban a riasztorendszer, a kulcs,
illetve a portaszolgalat/recepcié jellemzi az dnkormdanyzatok fizikai védelmét. A riasz-
torendszer kozel azonos aranyban talalhaté meg a kozségeknél és a varosoknal, s a kul-
csok hasznalatanal sem lathaté markdns kiilonbség. A tobbi fizikai védelem kivétel nélkiil
a varosokban gyakoribb. A vizsgalt mintdban csak a varosi nkormanyzatoknal talalunk
portaszolgalatot, magneskartyas beléptetést, illetve biztonsagi ort.

Kérdéseink kovetkezd nagy csoportja a valaszadd személy informaciobiztonsagaval
és adatvédelmével kapcsolatos véleményét, attitiidjét vizsgalta. A véalaszok kozlése el6tt
megjegyezziik, hogy a valaszadé onkormdnyzati vezetd tisztségvisel6k tobbsége 40 év
feletti volt (74,7% kozségi vs 62,4% varosi), az életkori atlaguk pedig 47,8 év a kozségi,
illetve 45,4 év a varosi 6nkormdnyzatok esetében. Nemi ardnyuk kozelitéleg azonos, a koz-
ségi onkormanyzatok vezetd tisztségvisel6i 70,8%-anak van féiskolai vagy egyetemi vég-
zettsége, a varosi onkormanyzatoknal ez az arany 95,4%.

A vezetd tisztségviselok munkahelyi szamitogépén 87,2%-os (kozség) vs 87,9%-o0s (varos)
aranyban talalhatd virusirtd. Esetiinkben ez két dolgot jelenthet:

1. a fennmaradé szamitégépek ki vannak téve a hackerek és virusok tamaddasanak,
2.nem minden vezet$ van tudatdaban annak, hogy a gépe a virusok ellen védve van.

Csak minden masodik tisztségviseld gépét védi jelszd a belépéskor. Ez azt jelenti, hogy
az 6nkormanyzatok ellen inditott social engineering akciok a vallalati tamadasokhoz képest
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aranyait tekintve sokkal nagyobb mértékben tudnak/tudnanak realizalédni. Ez vélemé-
nyiink szerint hatalmas biztonsagi kockdzatot jelent nem csak a helyi 6nkormanyzatoknak,
hanem a hélézatba kotott onkormdnyzati szamitogépeken keresztiil a kormanyzati infor-
matikai infrastruktdrdnak is. A kozségi onkormanyzatok vezetd tisztségvisel6i 41,3%-
anak, a varosiakéi pedig 51,3%-anak a munkara (is) hasznalt egyéb eszkozein (pl. tablet,
otthoni szdmitégép) van virusvédelme. Itt is a pesszimista forgatokonyv szerint értelmez-
ziik a valaszt: még nagyobb esélye van a vezeték laptopjan, tabletjén, otthoni szamitdgé-
pén 1év6 6nkormanyzati adatokhoz hozzaférni a timaddnak, illetve az emlitett eszk6zokon
keresztiill még nagyobb eséllyel lehet megtamadni a kormanyzati informatikai infrastruk-
tarat. A pesszimista forgatokonyvet erdsitik meg a kovetkez6 allitdsunkra kapott valaszok:
az 6nkormadnyzati vezet6k munkara (is) hasznalt egyéb eszkozeinek a kozségi 6nkormany-
zatoknal 22,0%-4t, a varosiaknal 41,0%-at védi belépéskor jelszavas vagy egyéb megoldas.
A kozségi valaszadok 28%-ara vs a varosiak egyharmadara jellemzd, hogy az 6nkormany-
zat altal adott és/vagy munkara hasznalt okostelefonon van jelszavas, vagy egyéb véde-
lem. Az tzleti élet (fels6)vezetdinek informaciobiztonsag-tudatossaga kapcsan viszonylag
kevés sz esik arrol, hogy a tobbségiik a hatékonysag és a gyorsasag érdekében (mondvan,
a késziilék ugyis allanddan a kezében van) nem hasznalja, illetve tudatosan kikapcsolja
az okostelefonok jelszavas, illetve képerny6védelmét. Ez az ardny a kozségi onkormany-
zati vezetGk korében 94,9%, a varosiaknal pedig 71,8%. Tehat ha az 6nkormanyzat veze-
téinek a sérelmére kovetnek el telefonlopast, akkor az elkévetd szinte biztos lehet abban,
hogy a telefonon 1év6 adatok komolyabb informatikai tudds hidnyaban is megszerezhet6k.

A megkérdezett vezet6k az 6nkormdanyzati munkajukhoz kapcsol6dd adatokat, infor-
macidkat, dokumentumokat rendszerint az onkormanyzati szamitégépen, laptopon
taroljak (80,6% kozség vs 77,9% varos), ezt koveti gyakorisagban az 6nkormdnyzat szer-
vere, illetve zart felhdje (24,0% kozség vs 74,4% varos), majd a sajat szamitogép/laptop
(20,5% kozség vs 18,7% varos). Bar a valaszadok ugy nyilatkoztak, hogy a telefonon szinte
alig tarolnak ilyen adatokat, arra vélhet6leg kevesen gondoltak, hogy pl. egy polgarmester
vagy egy jegyz0 telefonos névregisztere mekkora értéket jelenthet azoknak a hackereknek,
social engineereknek, akik a tdrsadalmi héléra épiilé tamadasi modszereket részesitik
elényben. A CD-n/DVD-n tarolt adatok gyakorlatilag elenyészében vannak (15,4% kozség
vs 2,6% varos), ugyanakkor csak bizni lehet abban, hogy nem a publikus felhd isme-
retlensége, hanem a tudatos dontés eredménye az, hogy a nyilvanos felh6 altal nyujtott
szolgdltatasokkal csak a varosi 6nkormanyzatok vezetd tisztségviseldinek 4,6%-a él az 6n-
korményzati adatok, informaciok, dokumentumok taroldsa soran. A kozségi nkormany-
zatoknal nem jellemzd a nyilvanos felhd hasznalata.

A kozségi valaszadok 56,3%-a vs a varosiak kétharmada hasznalja a kozosségi médiat,
azon belill is elsdsorban a Facebookot és a Youtube-ot, a Linkedin hasznalata elenyészének
tekinthetd. A kapott arany alapjan nagymérték(i hasonldsagrél beszélhetiink a kozos-
ségi média hasznalati szokasait tekintve a diplomas, negyvenévesnél idésebb felhasznalok
korében. Akik aktivan tevékenykednek a kozosségi médiaban, azoknal aleggyakoribb tevé-
kenységek a kovetkezok: lajkolas (27,7% kozség vs 26,6% varos), az donkormanyzattal kap-
csolatos informaciok megosztasa (22,9% kozség vs 29,1% varos), masok altal irt/megosztott
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tartalmak megosztasa (25,1% kozség vs 21,4% varos), a valaszaddval kapcsolatos informa-
ciok megosztasa (18,3% kozség vs 23,7% varos), a valaszadé csaladjaval kapcsolatos infor-
maciok megosztasa (12,8% kozség vs 18,1% varos), valamint 12,6%-uk a kozség, illetve
16,8%-uk a varos esetében mds posztjaihoz, megosztasaihoz ftiz megjegyzést.

Egy korabbi kérdésiinkben az onkormdnyzati munkahoz kapcsolédé adatok, infor-
maciék, dokumentumok taroldsarol érdeklédtiink (lasd fentebb), s a kozségi megkérde-
zettek 12,8%-a a varosiak 19,1%-aval szemben azt valaszolta, hogy ezeket az anyagokat
pendrive-on, valamint 15,4%-uk a kozségi, illetve 2,6%-uk a varosi 6nkormanyzatokndl
CD-n/DVD-n is tarolja. A kozségi onkormdnyzatok tisztségviseldinek 23,1%-a, mig
avarosiakéinak 41,0%-a kapott mar idegen forrasbol hordozhaté adattarolot. A kérddivben
nem kérdeztiink ra kiilon arra, hogy kit6l kapta az adattarolot, de azt meglepének tartjuk,
hogy senki nem jeloltbe be azt a valaszlehet6séget, hogy ,,megtekintés nélkiil kidobtam”.
A kivancsisag tehat itt is legy6zte a biztonsagot, 7,7%-uk a kozségi, illetve 15,4%-uk a varosi
onkormanyzatoknal azonnal betette a szdmitdgépébe, mig tovabbi 7,7%-uk (a varosi és koz-
ségi onkormdanyzatoknal egyarant) ugyan gyanakvo volt, de miutan elolvasta a CD-hez,
pendrive-hoz mellékelt leirast, betette az adathordozoét a szamitogépébe.

4, HIPOTEZISEK

Tanulmanyunkban a kutatasi eredményeinket a kozségi és a varosi 6nkormanyzati vezeték
informacidbiztonsagrdl alkotott valaszai alapjan négy hipotézis koré rendeztiik, ugymint:
1. A vérosi és a kozségi 6nkormanyzatok koézott jelentés kiilonbségek allnak fenn
az informaciévédelemmel kapcsolatos szabalyozasi gyakorlatban.
2. A varosi és a kozségi onkormanyzatok informaciévédelmi infrastrukturaja eltérd.
3. A varosi és a kozségi onkormanyzatok tisztségviselSinek eltérd informaciobizton-
sag-tudatossaguk van.

Hipotéziseink ellenérzéséhez a statisztikai modszerek koziil a khi-négyzet probat valasz-
tottuk.

5. AZ EMPIRIKUS KUTATAS EREDMENYEI

A varosi és a kozségi onkormanyzatok kozott jelentds kiilonbségek dllnak fenn az infor-
maciévédelemmel kapcsolatos szabalyozasi gyakorlatban. A khi-négyzet-proba eredménye
(p = 0,003) statisztikailag igazolja, hogy a varosi 6nkormanyzatok a kozségi dnkormanyza-
tokhoz képest jelentdsen nagyobb aranyban rendelkeznek az adatvédelmi és adatbiztonsagi
szabalyzattal. A minta esetében a varosi onkormanyzatok 71,6%-a rendelkezett az adatvédel-
mi és adatbiztonsagi szabalyzattal, mig a kozségi onkorményzatoknal ez az ardny csak 55,5%.

A khi-négyzet-proba eredménye (p = 0,029) alapjan statisztikailag igazolhat6, hogy
a varosi onkormanyzatok a kozségi onkormanyzatokhoz képest jelentésen nagyobb
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aranyban rendelkeznek az informaciobiztonsagi szabalyzattal. A minta esetében a varosi
onkormanyzatok 48,4%-a rendelkezett az informacidbiztonsagi szabalyzattal, mig a koz-
ségi onkormdnyzatoknal ez az arany csak 36,1%.

A khi-négyzet-proba eredménye (p < 0,01) alapjan megallapithat6, hogy a varosi 6n-
korményzatok a kozségi nkormanyzatokhoz képest jelent6sen nagyobb aranyban rendel-
keznek azinformatikai biztonsagiszabalyzattal. A minta esetében a varosi 5nkormanyzatok
51,3%-a rendelkezett az informatikai biztonsdgi szabélyzattal, mig a kézségi 6nkormany-
zatoknal ez az arany csak 25,8%. Az els6 hipotézisiinket elfogadottnak tekintjiik.

A varosi és a kozségi onkormanyzatok informaciévédelmi infrastrukturdja eltéré. A khi-
négyzet-préba eredménye (p < 0,01) igazolja, hogy a vérosi dnkormanyzatok jelentdsen
nagyobb aranyban rendelkeznek adatvédelmi feleldssel. A minta esetében a varosi 6n-
kormanyzatok 40,6%-a rendelkezett adatvédelmi feleléssel, mig a kozségi 6nkormanyza-
tokndl ez az arany csak 9,7%. A masodik hipotézisiinket elfogadottnak tekintjiik.

A varosi és a kozségi onkormdanyzatok tisztségviseldinek eltéré informdcidbizton-
sag-tudatossaguk van. Az aldbbi - informdcidbiztonsag-tudatossig mérésére hasznal-
hat6 - kérdésekre adott vélaszokban vizsgaltuk az esetleges eltéréseket a varosi és a kozségi
onkormanyzatok tisztségvisel6i kozott:

- az onkormdnyzat altal adott és/vagy munkara hasznalt okostelefonon van jelszavas
vagy egyéb védelem: nem dllapithaté meg jelentds eltérés (p = 0,284);

- az 6nkormanyzat altal adott és/vagy munkara hasznalt okostelefonon van jelszavas
vagy egyéb képerny6védo: jelentds eltérés (p < 0,001) allapithaté meg, a minta ese-
tében a varosi 6nkormdnyzatok tisztségvisel6inek 28,4%-a hasznalta a képernyo-
védot, mig a kozségi onkormanyzatoknal ez az arany csak 5,5%;

- az 6nkormanyzat altal adott és/vagy munkara hasznalt okostelefonon van virusirté:
nem allapithaté meg jelentds eltérés (p = 0,052);

- a munkara (is) haszndlt egyéb eszkozeimen (pl. tablet, otthoni szamitogép) belé-
péskor van jelszavas vagy egyéb védelem: jelent8s eltérés (p = 0,001) allapit-
haté meg, a minta esetében a varosi 6nkormanyzatok tisztségvisel6inek 43,2%-a
hasznalta a jelszavas vagy egyéb védelmet, mig a kozségi 6nkormanyzatoknadl
ez az arany csak 24,5%.

A harmadik hipotézistinket részben elfogadottnak tekintjiik.

6. AZ EREDMENYEK ERTEKELESE

Kutatasunk egyik legnagyobb eredményének azt tekintjiik, hogy lehetdségiink volt egy
orszagos, online kutatds révén felmérni az onkorményzatok vezetd tisztségviseldinek
informécidbiztonsaggal kapcsolatos véleményét egy olyan magyarorszagi kutatasi kornye-
zetben, ahol tudomdasunk szerint az utébbi idében ilyen nagy mintdn senki nem vizsgal-
ta a témat.
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Eredménynek tekintjiikk, hogy a kérdéiv nagy terjedelme ellenére is Osszességében
397 darab kérddivet tudtunk feldolgozni, igaz, minden olyan kérdéivet feldolgozasra alkal-
masnak itéltink meg, amelyiknél érdemi valaszokat is adtak a megkérdezettek.

A valaszok gyakorisagi elemzése soran egy atfogo képet rajzoltunk meg a magyarorszagi
onkormanyzatok vezeté tisztségvisel6inek informdacidbiztonsag-tudatossagarol, beazono-
sitottuk azokat a fontosabb veszélyforrasokat, amelyek egyrészt a (lokdlis) informatikai
rendszerek hasznalatdbdl, masrészt a nem kell6 informaciobiztonsagi felkésziiltségbdl
erednek. Rdmutattunk arra is, hogy a helyi szinten jelen 1év6 informatikai és informacio-
biztonsagi kockazatok komoly veszélyt jelenthetnek a kormdanyzati informatikai infra-
struktdra vonatkozasaban is.

A kapott adatok robusztussaga lehetévé tette a szamunkra, hogy szamos dimenzi6
mentén vizsgalédjunk. Jelen tanulmanyunk hipotézisfékusza elsésorban a varos-kozség
parhuzamba allitdsahoz kot6dott, s jelentds kiilonbségeket tudtunk igazolni a statisztikai
vizsgalatok soran.

7. KOVETKEZTETESEK

Ahogy az iizleti életben a fenntarthatésag és a biztonsdgos miikodés mar elképzel-
hetetlen a megfelel6 informaciobiztonsag, illetve biztonsagtudatossag nélkil, ugy
ez az elvaras — 9sszhangban a kormany 2014-2020 kozotti iddszakra vonatkozd Kozigaz-
gatas- és Kozszolgaltatas-fejlesztési Stratégiajanak céljaival - szintén egyre nagyobb hang-
sulyt kap a helyi kozigazgatas teriiletén, az 6nkormanyzatoknal. A Nemzeti Kozszolgalati
Egyetem tudomanyos potenciélja (akar egyiittm{ikodésben az Obudai Egyetem Biztonsag-
tudomanyi Doktori Iskoldjanak felkésziilt oktatdival) lehet6vé teszi a tartalmaban meg-
feleld és korszert tananyagok kidolgozdsat, illetve tanitdsat valamennyi 6nkormanyzati
vezet6 tisztségviseld szamdra. Ez ugyan kell6 alapot jelent valamennyi, oktatasban részt
vevl vezetd szamadra, ami révén a biztonsagot fokuszba helyezve biztonsdgtudatosabban
tudnak példat mutatni az informatikai eszkozok, alkalmazasok, adatbazisok hasznalata
tertiletén, de a folyamatos technikai/technoldgiai fejlédés megkivanja, hogy
1. megismerkedjenek az informaciébiztonsaggal és adatvédelemmel kapcsolatos tdma-
dasokkal és az elleniik fejlesztett védelmi modszerekkel (nem programozdi szinten),
illetve
2.megfelelé szinten tartsak informacidbiztonsag-tudatossagukat, illetve bizton-
sagfokuszukat.

A hagyomdnyosnak tekinthet6 képzési formak, mint pl. a tantermi oktatas mellett, célsze-
rii tobb — az tizleti életben mar sikeresen alkalmazott - mddszert (szakmai szolgaltatast)
is igénybe venni, értve ezalatt az onkormanyzati vezet6k informdaciobiztonsag-tudatossag
coacholasat a kiterjesztett PDCA-modell alapjan, vagy olyan tanacsadoi/szakértéi segit-
ség felajanlasat, ahol a helyi viszonyok, korlatok és lehetségek ismeretében nem dltaldnos,
hanem konkrét és egyedi projektek, javaslatok, megoldasok sziilethetnek.
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Harom igazolt hipotézisiink alapjan az a kovetkeztetés vonhato le, hogy komoly hat-
ranyban vannak a kisebb onkorményzatok (kozségek) a nagyobb, varosi 6nkormany-
zatokhoz képest. Esetiikben indokolt lehet olyan kormanyzati tdmogatasi programok
kidolgozasa és megvaldsitdsa, amelyek segitenek csokkenteni, mérsékelni ezt a hatranyt.

Az empirikus kutatdsunk kiterjesztését tervezziik a regionalis dimenziéra: a magyaror-
szagi nagy régiok kozott is vizsgaljuk az esetleges eltéréseket az 6nkormanyzati tisztségvi-
sel6k informadcidbiztonsag-tudatossagaban.
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