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Tolgyesi Beatrix

Az orosz ,,szuvereén internet” torvényrol’

A tanulmany a 2019 novemberében hatalyba lépett orosz szuverén internetrdl szolo
térvényt elemezve ismerteti a tdrvény elézményeit, a térvénnyel kapcsolatos, az ellen-
zék, az allamapparatus, a szakértk es az lizleti szerepldk soraibdl érkezd kritikakat,
a megvalosithatdsag gyakorlati korlatait, illetve a szabalyozas lehetséges kdvetkez-
meényeit. Ezen tulmenden bemutatja orosz médiatérvénynek az online tartalmak cen-
zUrazasa felé mutatd modositasat is. Ezek alapjan arra a kdvetkeztetésre jut, hogy
a jogi szabalyok valtozasa — bar az indoklas szerint a kilsé fenyegetések elharitasa-
ra iranyul — lehetévé teszi a tarsadalmi elégedetlenség hatékonyabb kontrollalasat,
es ezaltal a jelenlegi vezetes hatalombirtoklasanak biztositasat.

Kulcsszavak: Oroszorszag, internet, kiberbiztonsag, informacios hadviselés, online
cenzura

Tolgyesi Beatrix: About the Russian “Sovereign Internet” Law

By analysing the Russian sovereign Internet law, which came into force in November
2019, the study presents the history of the law, criticisms from the opposition, the
state apparatus, experts and business, the practical limitations of feasibility and the
possible consequences of the regulation. It also presents an amendment to Russian
media law to censor online content. On this basis, the study concludes that the
change in legal regulations, while arguably aimed at countering external threats,
allows for more effective control of social dissatisfaction and thus secures the grip on
power of the current establishment.
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Bevezetés

A 2019. november 1-jén hatdlyba Iépett, az orosz ,,szuverén internetrél” sz016 torvény?
szamos kommentart és kritikat generalt, amiben ellentmondasos céljai és felhasznalasi le-
hetGségei mellett szerepe lehetett annak is, hogy a ,,Kinai Nagy Tiizfal” mellett az egyik
els6 olyan prébalkozasrol van sz6, amely az internet allami feliigyelet ald vondsara iranyul.
A jogszabaly lényege az internetforgalom nemzeti utvalasztasi rendszerének és egy kozponti
feltigyeleti rendszernek a létrehozasa abbdl a célbol, hogy megvédje az oroszorszagi inter-
net épségét abban az esetben, ha az Amerikai Egyesiilt Allamok (a tovabbiakban: Egyesiilt

' Ez a cikk a Nemzeti Kutatasi, Fejlesztési és Innovacios Hivatal 129243-as szamu, ,,Hagyomdny és rugalmassig Orosz-
orszdg biztonsdg- és védelempolitikdjdban” cimii kutatasi palyazatanak tdmogatasaval valosult meg.
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Allamok, USA) megkisérelné azt ,,lekapcsolni” a nemzetkdzi halézatrél.® Ebbéli aggodal-
mukat az USA 2018-ban elfogadott Nemzeti Kiberbiztonsagi Stratégidjara (National Cyber
Strategy)* alapozzak, amely kilatasba helyezi a kibertér felhasznalasat timadémiiveletek-
hez. (Ekozben az amerikai stratégia mindossze a kibertérben fellelhetd fenyegetések fel-
deritésérodl, megakadalyozasarol és legydzésérdl beszél.”)

Az alabbiakban a jogszabaly tartalmanak bemutatasan tilmenden ismertetem a tor-
vény elézményeit, a torvénnyel kapcsolatos, az ellenzék, az allamapparatus, a szakérték
és az lzleti szereplok soraibol érkezo kritikakat, a megvalosithatosag gyakorlati korlatait,
illetve a szabalyozas lehetséges kovetkezményeit.

El6zmények

Az a torvény, amelynek modositasai képezik az igynevezett ,,szuverén internet” torvényt,
2003-ban sziiletett, igy értelemszertien az internetforgalom szabalyozasaval kapcsolatos
passzusok késdbbi mddositasok révén kertiltek bele. Az internet oroszorszagi szabalyoza-
sanak a 2011-2013 soran folyé kormanyellenes tiintetések adtak 6sztonzést, ahol — a ,,szi-
nes forradalmakhoz” hasonléan - az internetes aktivizmus és a kozosségi oldalak fontos
szerepet jatszottak.

Az internet orosz cenzuraja 2012 ota els6sorban a Roszkomnadzor (Szovetségi
Kommunikaciés, Informaciés Technoldgiai és Tomegkommunikdcids Feliigyeleti
Szolgalat) altal fenntartott kozpontositott ,,feketelista”, az ugynevezett Tiltott Honlapok
Egységes Nyilvantartasa altal valosult meg. Ezen a feketelistan f6ként olyan honlapok,
domainnevek és IP-cimek szerepelnek, amelyek a kabitdszerrel vald visszaélést és a kabi-
toszer-eloallitast propagald anyagokat, az dngyilkossagi mddszerek leirasat és gyermek-
pornografiat tartalmaznak. Kés6bb maddositottak annak érdekében, hogy lehetévé tegyék
a szélséséges kategoriaba sorolt anyagok blokkolasat azaltal, hogy felveszik azokat a szél-
sGséges anyagok szovetségi listdjara. Az gynevezett ,Lugovoj-torvény” pedig lehet6vé
teszi a kozrendet veszélyeztets, tomeges rendbontasra és extremista tevékenységre buzditd
anyagokat tartalmazé weboldalak blokkolasat a f6iigyész kezdeményezésére, birdsagi don-
tés nélkiil, az internetszolgaltatok Roszkomnadzor altali megkeresésén keresztiil. Egyes

A ,lekapcsolasra” elrettentd példaként a sziriai internet 2012. november 29-ei lekapcsolasat hozték fel, amellyel azonban
a szir hatosagok a terroristakat gyanusitottak. Andrew QUINN — Cynthia OsTERMAN: U.S. says Syrian opposition can
skirt Internet shutdown, [online], 2012. 11. 29. Forras: Reuters [2020. 03. 25]. Edward Snowden verzidja szerint viszont
az NSA hackerei megkiséreltek beavatkozni az egyik f6 sziriai internetes szolgaltaté ttvalasztdjaba azzal a céllal, hogy
hozzaférjenek az orszag nagy részén foly e-mailes és egyéb internetes forgalomhoz. De valami baj tortént, és az Gtva-
lasztot mitkodésképtelenné tették. James BAMFORD: Edward Snowden: The Untold Story, [online], 2014. 08. 13. Forras:
Wired [2020. 03. 25.]
*  National Cyber Strategy of the United States of America, [online], 2018. Forras: The White House [2020. 03. 25.]
> John Bolton: ,,For any nation that’s taking cyber activity against the United States, they should expect [...] we will res-
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[online], 2018. 09. 20. Forras: CNN Politics [2020. 03. 25.]
»All instruments of national power are available to prevent, respond to, and deter malicious cyber activity against the
United States” National Cyber Strategy of the United States of America: i. m.
¢ Paul GoBLE: FSB Increasingly Involved in Misuse of ‘Anti-Extremism’ Laws, SOVA Says, [online], 2015. 03. 29. Forras:
The Interpreter [2020. 03. 25.]
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vélemények szerint” 2012 kozepétdl kezdve ezekkel a rendeletekkel gyakran visszaéltek
a szovetségi kormany vagy a helyi kozigazgatas kritikdjanak megakadalyozasa érdekében.
A tomegtajékoztatas szabadsagaval valo visszaélést tiltd torvény alapjan online médiumo-
kat zartak be.® 2019 marciusaban elfogadtak egy torvényjavaslatot, amely pénzbirsagot ve-
zetett be azok szamdra, akik (a kormany szerint) ,hamis hireket” terjesztenek és ,,az allami
hatésagokkal szemben nyilvanvalo tiszteletlenséget mutatnak”’

Ide tartozik tovabba a Jarovaja-torvény,'® amely lehet6vé teszi a Szovetségi Biztonsagi
Szolgalatnak (a tovabbiakban: FSZB), hogy az internetes tarsasagoktdl informaciot kérjen
a felhasznaldi forgalom dekodolasara. Ezt 2016-ban nemzetbiztonsagi és terrorizmuselle-
nes intézkedésként fogadtak el.'' A szabélyozas arra kotelezi a tavkozlési szolgéltatokat,
hogy az Orosz Foderacié kormanya altal meghatérozott ideig (de legfeljebb 6 honapig)
taroljak az el6fizetdk hivasait és iizeneteit, valamint az {izenetek és hivasok fogadasanak,
tovabbitasanak, kézbesitésének és feldolgozasanak tényeire vonatkozé informacidkat pe-
dig harom évig. Az internetes cégek és szolgaltatok kotelesek tarolni és a titkosszolgalatok
rendelkezésére bocsatani az aldbbi adatokat: felhasznalénéy, sziiletési idd, lakcim, név, koz-
név, személyazonossagi okmany adatai, a felhasznalé altal beszélt nyelvek, rokonai listéja,
tizenetek szovege, audio- és videdfelvételek, e-mail-cim, datum, valamint a felhasznaléi hi-
telesités és az informacids szolgaltatasbodl valo kilépés ideje, az tigyfélprogram neve. A kor-
many 2018. aprilis 12-ei rendelete alapjan 2018. oktéber 1-jétdl a tavkozlési szolgaltatoknak
30 napig kell sz6veget, hangot, videot és egyéb felhasznaloi tizeneteket tarolniuk. Ezenkiviil
a szolgéltatoknak évente 15%-kal kell novelniiik a tarolast.

A cikk targyat képezd, legujabb szabalyozas' elfogadasat megel6zGen tobb éven ke-
resztll folyt a szakértéi egyeztetés egy olyan torvénytervezettel kapcsolatban, amelynek
célja az orosz internet biztonsaganak szavatolasa. (Az orosz nyelvii szovegekben altalaban
Runetnek nevezik az internet oroszorszagi, illetve a nagyrészt a szovjet utédallamokban
hasznalt, orosz nyelvli szegmensét.) 2014 szeptemberében kezd6dott az egyeztetés tobb
orosz tavkozlési szolgaltatd, internetes tarsasag és nonprofit szervezet munkatarsai rész-
vételével, illetve a Szovetségi Biztonsagi Tandcs iilésén is targyaltdk a témadt, amelynek I¢-
nyege az orszag levalasztasanak lehetdsége a globadlis internetrdl rendkiviili helyzet esetén.
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Elétte juliusban a Biztonsagi Tanacs a Tavkozlési Minisztériummal és az FSZB-vel egyiitt
gyakorlatokat hajtott végre, amelyek célja az oroszorszagi internet stabilitasanak tesztelé-
se volt, illetve a jogsértések megakadalyozasa baratsagtalan ,,célzott cselekvések” esetén.'
Egy titkosszolgalati tisztviselé szerint a Kommunikacios és Médiatigyi Minisztérium al-
tal végzett gyakorlatok bebizonyitottak, hogy a Runet sebezhetd, és meg fogjak vitatni
a kockazatok minimalizaldsara irdanyulé intézkedéseket, ideértve a Runet kiilvilagrol valo
ideiglenes levalasztasanak lehet6ségét is.'* Késobb szinte minden évben megismételték
a gyakorlatokat.”” A Vedomosztyinak nyilatkozo egyik illetékes szerint vészhelyzetnek te-
kinthet6k a katonai miiveletek, de az orszagban zajlé komoly tiintetések is. (Analogikus
intézkedésként emlitheté meg, amikor a 2011-es egyiptomi zavargasok alatt a hatsagok
az orszag egész teriiletén kikapcsoltdk az internetet és a mobilkommunikdacidt, de késébb
Oroszorszagban — Ingusf6ldon — is volt példa hasonld intézkedésre.) Egy masik otlet volt,
hogy az orosz allam atvenné az orosz domainnevek feliigyeletét, amelyet az ICANN-
nel (Internet Corporation for Assigned Names and Numbers) egylittmikodé Nemzeti
Internetdomain Koordinaciés Kozpont nevii nonprofit szervezet (KooppuHaimoHHbI
LIEHTP Hal[MOHa/lbHOro foMeHa cetu VIHTepHer) kezel, amelynek igazgatdtandcsaban
a Tavkozlési Minisztérium képvisel6je is jelen van. Az ICANN nevt, elsésorban a do-
mainnevek nyilvantartasival foglalkozd szervezet akkoriban még az Egyesiilt Allamok
Kereskedelmi Minisztériuma ald rendelt Nemzeti Telekommunikacids és Informacids
Igazgatdsag feliigyelete ala (National Telecommunication and Information Administration —
NTIA) tartozott, azéta viszont 2016-ban megsziintette szerz6dését az amerikai allammal,
és belépett a maganszektorba.

Az otlet felmeriilésének id6pontjat nem nehéz osszefiiggésbe hozni a 2011-2013 kozot-
ti oroszorszagi parlamenti valasztasokat kovetd, nagyrészt az interneten szervezett tiltako-
z6akciokkal.

A javaslat szerz6i megjegyezték, hogy nem akarnak sajat internetet 1étrehozni, az 4j sza-
balyozas kizarélag ,,duplikalt infrastruktira” kialakitdsara vonatkozik.'

2016 novemberében a Tavkozlési Minisztérium kozzétette a torvénytervezet elsé
verzidjat, amelyet nemcsak az informatikai szakért6k biraltak, hanem kiilonb6z6 allami hi-
vatalok is, kiillonésen a Pénziigyminisztérium és a Gazdasagfejlesztési Minisztérium, ezért
azt nem nyujtottak be az Allami Dumanak. A Biztonsagi Tandcs azonban 2017 novemberé-
ben utasitotta a minisztériumot, hogy nyujtsak be ujbol. A torvényjavaslat kidolgozasaval
éveken at foglalkozott Alekszej Szokolov kommunikaciésminiszter-helyettes, aki korabban
az FSZB-nél szolgalt."”

2016. december 29-én German Klimenko, Putyin elndk tandcsaddja az internetes
tigyekben bejelentette, hogy védelmi forgatokonyveket kell kidolgozni az Oroszorszag,
az Egyesiilt Allamok és az Burépai Unié orszégai kozétti kiilpolitikai kapcsolatok tovabbi
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romlasa esetén. Nagyon magasnak értékelte Oroszorszag levalasztasanak valoszintiségét
a globalis internetrdl. Felhivta a figyelmet arra, hogy ,,Oroszorszag nyugati partnerei leva-
lasztottak a Krimet a Google és a Microsoft szolgéltatdsairol”. (Miutan az Egyesiilt Allamok
és az Eurépai Unié 2014-ben szankciokat vezetett be a Krim ellen, olyan nagyvallalatok,
mint az Amazon, az eBay, a GoDaddy és a Paypal, besziintették tevékenységiiket a fél-
szigeten, az AppStore alkalmazasbolt leallt, a HP és a Dell pedig felfiiggesztette termékei
szallitasat a tertiletre.'®) A kritikus infrastrukturanak, beleértve a domainzéna masolatat is,
orosz teriileten kell lennie, hogy senki se tudja levalasztani; az atlagfelhasznalokat viszont
nem fogja érinteni a torvény." Szintén 2016 decemberében az FSZB bejelentette, hogy kiil-
foldi hirszerz6 iigynokségek szdmos kibertamadast készitenek elé Oroszorszag pénziigyi
rendszerének destabilizéldsa érdekében. A Rosztelekom megerésitette ezt az informaciot,
és hozzatette, hogy visszaverte az 6t legnagyobb bank és pénziigyi szervezet elleni tdimada-
sokat. Az allitélagos akciok iranyitokozpontjai Hollandiaban voltak, és a BlazingFast uk-
ran vallalat tulajdonaban alltak. (Erdekes, hogy éppen az MH17 2014-es katasztréfajiban
érintett két orszagrol van sz9.) Az FSZB szerint a tobb tucat orosz varost is érint6 akciot
tomeges sms-kiildés és kozosségi halokon és blogokon vald tomeges posztolds is kisérte
volna, amelyben provokativ informaciokat terjesztettek volna az orosz pénziigyi rendszer-
16l, vezetd bankok fizetésképtelenségérol és a rubel arfolyamanak zuhandsarol.” Hozza kell
azonban tenni, hogy szamos orszagot ért mar hasonld kibertdmadas (a legismertebb példa
talan a 2007-es észtorszagi, amikor a kiilfoldi hackereknek valéban sikeriilt is megbénita-
niuk szamos intézmény holnapjat), azonban ez mashol nem valtott ki az oroszorszagihoz
hasonl6, a nemzeti haldzat allami kontrollalasara iranyuld torekvéseket.

2017 kozepén megjelent a tervezet frissitett valtozata, amelyben javaslatot tettek arra,
hogy korlatozzak a kiilfoldiek 20%-o0s részvételét azon véllalatok tékéjében, amelyek
Oroszorszagban forgalomcsere-pontokkal rendelkeznek. A szakértok és a piaci szereplék
biraltak ezt a javaslatot.!

2019 4prilisaban Leonyid Levin képviseld, az Allami Duma illetékes bizottsagdnak elno-
ke a NetBlocks civil szervezet kalkuldtorara hivatkozott, amelynek segitségével kiszamolta,
hogy az orosz gazdasagot naponta 20 millidrd rubel kdr érné, ha lekapcsolndk az internet-
rél, és ezzel tamasztotta ala az orosz internet allami ellendrzés ala vonasanak sziikségessé-
gét. A torvénytervezet végrehajtasara forditott 6sszeget 20-30 milliard rubelre becsiilte.”

Egy masik, a Runet irdnyitasara iranyulé kezdeményezés a Szovetségi Biztonsagi
Tandcstol érkezett, amely 2017 &szén utasitotta a Tavkozlési Minisztériumot
és a Kiliigyminisztériumot, hogy a BRICS-egyiittmiikodés keretében vitassak meg egy sajat
rendszer létrehozasanak lehet6ségét, amely domainnevek gyokérszervereinek masolatait

Knnmenko pomycTun oTkmiodeHre Poccum oT «MupoBoro mHTepHeTa», [online], 2016. 12. 29. Forras: Dozsgy
[2020. 03. 25.]

Kinmenko: Poccnst momkHa 6bITh TOTOBA K OTK/TIOUEHIIO OT MUPOBOTO NHTepHeTa, [online], 2016. 12. 29. Forras: TASS
[2020. 03. 25.]

»  O®CB ysHana o morotoBke krbeparak Ha punancoyio cucremy Poccnu, [online], 2016. 12. 20. Forras: RIA Novosztyi
[2020. 03. 25.]

Anna BaLasova - Jevgenyija KuzNYECOVA — Alekszandra PosziPKINA: P® 1 Touka: Kakme pUCKM HeceT IPOEKT O
cysepenHoM Pymere, [online], 2018. 12. 15. Forras: RBC [2020. 03. 25.]

B Tocpyme OLeHI/IM TOTEPY POCCUITCKOI SKOHOMUKIA B CTy4ae OTCYTCTBUA MHTepHeTa, [online], 2019. 04. 11. Forras:
TASS [2020. 03. 25.]
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tartalmazna, és amely — fliggetlen 1évén az ICANN, az IANA és VeriSign nemzetkozi szer-
vezetek iranyitasatol — 6sszeomlds vagy célzott behatas esetén képes kiszolgalni ezen orsza-
gok felhasznaldinak kéréseit. Ennek az utasitasnak a végrehajtasardl azonban nem adtak
tajékoztatast.”

A térvénymodositas

A kozbeszédben ,,szuverén internet” torvényként* elhiresiilt rendelkezés valojaban a tav-
kozlésrol sz616 2003. évi szovetségi torvény mddositasa.”® A 2019. dprilis 16-4n az Allami
Duma altal elfogadott, aprilis 22-én a Szovetségi Tandcs altal jovahagyott és majus 1-jén
az elnok altal alairt torvénymodositas legfontosabb elemei a kdvetkezok:

- a tavkozlési szolgaltatok kotelesek allami tulajdonban 1évé berendezéseket telepi-
teni az orszagon beliili forgalom elemzése és szlirése céljabol (mély csomagok el-
lenérzése; DPI — Deep Pocket Inspection®) a forgalomcserélé pontokra és az orosz
hatart atlépé kommunikaciés vonalakra; (a forgalomcsere-pontok miikodésének
biztositasara vonatkozo kovetelményeket a Tavkozlési Minisztérium hatarozza meg
az FSZB-vel egyetértésben);

- atavkozlési szolgaltatoknak nyilvantartasba kell venniiik ezeket a pontokat, és kiza-
rélag ezeket szabad hasznalniuk;

- a Roszkomnadzor végrehajtja a Runet ,kozpontositott irdnyitasat” (,,az Internet va-
lamint az Orosz Foderacié teriiletén miikodd nyilvanos kommunikacios héalozat
stabilitasat, biztonsagat és integritasat fenyeget6 veszélyek fennallasa esetén”; 65. §
2. bek.);

- aRoszkomnadzor korlatozza az Oroszorszagban betiltott internetes oldalakhoz valé
hozzaférést (eddig ezt a szolgaltatok végezték);

- gyakorlatokat folytatnak az eljarasok ellendérzésére;

- nemzeti domainnév-rendszert és -nyilvantartast hoznak létre (2021. januar 1-jéig).

Lényeges még kiemelni, hogy ,azoknak a kommunikacios eszkozoknek, amelyekkel
a centralizalt irdnyitasban részt vevé személyek utasitdsokat hajtanak végre egy nyilvanos
kommunikaciés halézat kozpontositott iranyitasa keretében, az Oroszorszagi Foderacio
teriiletén kell elhelyezkednitik” (65. § 8. bek.).

Ezek a rendelkezések egy olyan internetfeliigyeleti rendszert hoznak létre, amely bar
nem olyan kiterjedt, mint a kinai, de 1ényegesen tobb jogositvanyt ad az allamnak az inter-
net szabalyozasdara, mint az eurdpai orszagok jogszabalyai, amelyek dltalaban csak bizonyos
tartalmak cenzurazasat teszik lehetévé, mint a gyermekpornografia, szerzoi jogokat sérto
tartalmak (példaul a német és francia szabalyozas). Bar meg kell jegyezni, hogy sok eurdpai

BALASOVA-KUZNYECOVA-POSZIPKINA: i. .

A kozbeszédben az orosz ,szuverén internetet” tréfasan-gunyosan Cseburnetként emlegetik Cseburaska szovjet mese-
figura utan, de el6fordul a Putyinnet megnevezés is.
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A mélycsomag-ellen6rzés (DPI) egy olyan adatfeldolgozas, amely részletesen megvizsgalja a szamitogépes halézaton
keresztiil elkiildtt adatokat, és altalaban megfelel6 médon blokkolja, tovébbiranyitja vagy naplézza dket.
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orszagban az extremista, terrorizmushoz k6t6dé és gytloletkelt6 tartalmak is cenzurazha-
tok, igy nagyon sok fiigg attdl, hogy ezzel a lehetdséggel az adott orszag mennyire él visz-
sza. A torokorszagi szabalyozassal dsszevetve a jelenlegi orosz rendelkezések talan hasonld
szintlinek nevezhet6k, azzal a kiilonbséggel, hogy magukban foglaljak az orszagos halozat
levalasztasat a globalisrdl.

Kinaban a kormanyzat nemcsak blokkolhatja honlapok tartalmat, hanem figyelemmel
kisérheti az egyének internet-hozzaférését is.”” A kinai cenzura nemcsak egyes webhelyeket
blokkol, hanem olyan technikakat hasznal, amelyek ellendrzik az URL-eket és a honlapok
tartalmat a feketelistan szerepldé kulcsszavak azonositasa céljabol (példaul ,Tienanmen”),
és blokkolja az ilyen forgalmat. Blokkolja a kiilfoldi kozosségi oldalakat, mint példaul
a Twitter, és arra kényszeriti az dllampolgdarokat, hogy kinai megfeleldiket haszndljak, mint
példaul a Sina Weibo, igy ellendrizni és cenzurazni tudja ezeket. A webhelyek és oldalak
blokkolasara szolgalé modszerek kozé tartozik a DNS-hamisitas, az IP-cimekhez valo
hozzaférés blokkolasa, az URL-ek elemzése és szlirése, a mélycsomag-ellendrzés (DPI)
és a kapcsolatok alaphelyzetbe dllitasa (reset).” Az allami média szerint tobb mint 2 milli6
embert alkalmaznak a webes tevékenység, els6sorban a kozosségi média és a mikroblogok
nyomon kovetésére.”

Torokorszagban az internetet szabélyozd, 2014-ben elfogadott térvény lehetévé teszi
a tavkozlési hatésagnak (TIB), hogy négy oran beliil blokkolja a weboldalakat anélkiil,
hogy el6zetesen birdsagi hatarozatot kellene kérnie, és megkoveteli az internetszolgalta-
totol, hogy két évig tarolja az Gsszes internetes felhasznald tevékenységével kapcsolatos
adatot, és kérésre hozzaférhet6vé tegye a hatosagok szamara. Ez azt is jelenti, hogy tobbek
kozott a cégek titkos adatai is mind hozzaférhetdk az allam szamara.*® A torok hatdsagok
tobb alkalommal blokkoltdk a YouTube-ot és a Twittert, illetve demonstracidk idején tobb
varosban magat az internet-hozzaférést is.*! A Wikipédia Torokorszagban 2017 aprilisatol
2020 janudrjaig nem volt elérhet6.”> A torvény el6irja, hogy az online vide6- és streaming-
szolgaltatoknak engedélyt kell kérniiik a torok internetes felhasznalok szamara torténd
sugarzashoz.”

A legizgalmasabb kérdés természetesen, hogy mikor all fenn az orosz internet fenyege-
tettsége, amely lehet6vé teheti az orosz internet kdzpontositott iranyitdsat: milyen kritériu-
mok alapjan és ki allapitja ezt meg. A torvény szovege szerint az Oroszorszagi Foderacio
kormanya hagyja jova a nyilvanos kommunikacios halézat kozponti iranyitasanak eljara-
sat, amely magaban foglalja tobbek kozott az orosz internetet fenyegetd veszélyek tipusait,
a foganatositand¢ intézkedéseket, illetve az ezekhez tartozd technikai kovetelményeket
és mbdszereket (65. § 5. bek.).

7 Sally CroFT: Internet censorship in China, [online], 2015. 07. 06. Forras: CNN [2020. 03. 25.]

28 Chris HorrMANN: How the “Great Firewall of China” Works to Censor China’s Internet, [online], 2017. 09. 10. Forras:
How-To Geek [2020. 03. 25.]

»  China employs two million microblog monitors state media say, [online], 2013. 10. 04. Forras: BBC News [2020. 03. 25.]

¥ Constanze LETscH: Turkey pushes through new raft of ,draconian’ internet restrictions, [online], 2014. 02. 06. Forras:
The Guardian [2020. 03. 25.]

' Freedom House: Freedom of the Press — Turkey 2015, [online] 2015. Forras: Internet Archive [2020. 03. 25.]

2 Wikipedia ban lifted after top court ruling issued, [online], 2020. 01. 15. Forras: Hiirriyet Daily News [2020. 03. 25.]
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Szintén érdekes adalék a torvény hatteréhez, hogy miutan tobb évig dolgozott a tor-
vényjavaslaton Alekszej Szokolov miniszterhelyettes, akit egy meg nem nevezett forras
»Patrusev [a Szovetségi Biztonsagi Tandcs titkdara, 1999-2008 kozott az FSZB igazgato-
ja] meghosszabbitott karjaként” aposztrofélt, a parlamentnek adtak tovabb a labdat, igy
a torvényjavaslatot végiil Andrej Klisasz és Ljudmila Bokova szendtorok, valamint Andrej
Lugovoj alséhazi képvisel6 nyujtottak be.** Lugovoj pedig, aki egy korabbi hasonlé tor-
vényt is jegyez, nem mas, mint ugyanaz az egykori KGB- majd FSZB-tiszt, akit Nagy-
Britannidban Alekszandr Litvinyenko megmérgezésével vadolnak. Kiadatasat Oroszorszag
megtagadta, majd par honappal késébb Vlagyimir Zsirinovszkij Liberalis Demokrata
Pértjinak képvisel6je lett az Allami Dumdban.

A torvény intézkedései alapjan a Runetet kozpontilag iranyito, 2008-ban létrehozott
Roszkomnadzor a Tavkozlési Minisztériumnak van aldrendelve, feladatai kozé tartozik
a kommunikacio, az informacios technoldgia és a média teriiletének, valamint a személyes
adatok védelmének feliigyelete a torvényekkel 6sszhangban és a radidfrekvencia-szolgalta-
tas szervezése. A Roszkomnadzornak alarendelt radiofrekvencias szolgalatban egy specia-
lis megfigyel6kozpont jon létre, amelynek kritikus helyzetekben kell kezelnie a haldzato-
kat. A kozpontot, amely informaciét kap az egész orosz kommunikacios infrastruktarardl,
és 2019 végéig kellett létrehozni.*

Kritikak

A torvénymodositassal kapcsolatos kritikak vonatkoztak mind maga az intézke-
dés szitkségességére, mind a kivitelezés nehézségeire és koltségeire, és egyarant érkez-
tek ellenzéki és civil szervezetektdl, szakértoktdl és allami szervektdl. A kritikak tobb
kiilonb6z6 szempontbdl biraljak a torvényt, amelyek koziil a legfontosabbak: az allami
szabalyozas és a kozpontositas kockazatai, a forgalomsziirés nehézségei, a Runet izola-
cidjanak veszélyei.

A torvényjavaslat el6készitésének egész ideje alatt a képviselok csak egyszer taldlkoz-
tak az dgazat képviseldivel. A parlamenti partok koziil a térvényjavaslatot az Egyesiilt
Oroszorszag tamogatta, mig a Liberalis Demokrata Part, az Igazsagos Oroszorszag part
¢és a Kommunista Part nem.*

A torvényjavaslat szerz6i altal hivatkozott, 2018 szeptemberében elfogadott ameri-
kai Nemzeti Kiberbiztonsagi Stratégia biztonsagi kihivasként nevezi meg a kibertérben
Oroszorszdgot Kindval, Irdnnal és Eszak-Koredval egyiitt, mivel a dokumentum szerint
kibereszkozok segitéségével alaassak az amerikai gazdasagot és demokraciat, ellopjak
a szellemi tulajdont, és ellenségeskedést szitanak a demokratikus folyamatokban.”” A tor-
vénymoddositas tamogatdi az amerikai stratégia egyik pillérére is hivatkoznak, amely
»A béke meglrzése erd segitségével” (Preserve Peace through Strength). Egy, a témaval
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foglalkozé cikkben idézik John Bolton nyilatkozatat a CNN-nek, amelyben azt mondta,
hogy ,[n]em csak védelmi intézkedéseket fogunk alkalmazni, timadé mtveletekben is
részt kivinunk venni, és rivdlisainknak ezt szem el6tt kell tartaniuk”*® A PIR-Centrum
orosz elemzdékozpont és civil szervezet szakértdi szerint az amerikai kiberbiztonsagi stra-
tégia nem jelent fenyegetést arra nézve, hogy kibertamadasokra vélaszul adott esetleges
szankcioként lekapcsolhatndk Oroszorszagot az internetrél.”” A PIR tanacsadoja, Oleg
Gyemidov szerint az Egyesiilt Allamok 4ltal foganatositandé intézkedések kozé tartozik
az informadcidcsere az allami kiberfenyegetésekrdl szovetségeseivel, segitségnyujtas a ki-
bertamadasok kivizsgaldsaban és attribucidjaban (a ,tettes” kilétének, illetve hovatarto-
zasanak megallapitasaban), a valaszintézkedések dsszehangolasa és tamogatasa, beleértve
a szankcidkat is. Gyemidov ugy véli, bar az Egyesiilt Allamok érvel Oroszorszég kibertér-
ben valé feltartoztatasanak sziikségessége mellett, nem vilagos, hogy milyen 0sszefiiggés
van e kozott és a Roszkomnadzor specidlis berendezéseinek az tizemelteték haldzataiba
vald telepitésére iranyuld javaslat kozott, amely tokéletesebb internetblokkolasi lehetd-
séget biztosit a hivatal szamara azdltal, hogy beleavatkozik az utvalasztasi rendszerbe.
Annak érdekében, hogy a tiltott forrasokat blokkolhassa, a Roszkomnadzornak at kell
néznie az lizemeltetSk altal tovabbitott forgalmat, vagyis olyan hataskoroket kell meg-
szereznie, amellyel jelenleg csak a titkosszolgalatok rendelkeznek.*

Bar kiilon nem hivatkoztak ra, a NATO fétitkaranak 2019. augusztusi nyilatkozata is
relevans Oroszorszag szempontjabol, amelyben Stoltenberg kijelentette, hogy egy esetleges
kibertdmadas az 5. cikkely szerinti valaszt von maga utan, akarcsak egy konvencionalis
tamadas."

Oleg Ivanov orosz tavkozlésiminiszter-helyettes azt mondta, hogy nem helyes, ha ide-
gen kézben van az a rendszer, amely nemcsak az allampolgarokra, hanem a gazdasag egé-
szére is dont6 hatassal van. Az internet fejlesztését nem szabad a véletlenre bizni, mert
Oroszorszag elvesztheti szuverenitasat.*”

A hivatalnokok amiatt aggddtak, hogy az Oroszorszagi Foderacié alanyai kozotti bel-
foldi orosz forgalom nyugati izemeltetékon halad keresztiil. Dmitrij Burkov, a RIPE NCC
regionalis internetes nyilvantartas testiiletének tagja azonban felhivta ra a figyelmet, hogy
az orosz internetes forgalom csak 1-2%-4t cserélik ott, a tobbi része az orszagon beliil zajlik.
Ezenkiviil a szakérté biztos abban, hogy a torvényjavaslat kidolgozdi talbecsiilték a forga-
lomcserélé pontok fontossagat. Véleménye szerint Oroszorszagban a forgalom legfeljebb
20%-a halad 4t rajtuk, a fennmaradoé részt a tavkozlési szolgaltatok adjak at egymas kozott.
Az oroszorszagi f6 forgalomiranyité pont a Rosztelekom altal iranyitott MSK-IX. Egy meg
nem nevezett hivatalnok szerint a Rosztelekom lobbizott a térvénymddositasért.*

*  Jevgenyij PUDOVKIN: fIBHas BupTYyanbHas yrposa, [online], 2018. 08. 22. Forras: RBC [2020. 03. 25.];
LIPTAK: i. m.
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A kormany mellett dolgozé szakért6k ugy vélték, hogy a torvényjavaslat célkitlizése nem
tiinik atlathatonak: ,,Nem vilagos, hogy miben éllnak a fenyegetések. Sem a torvényjavaslat,
sem a magyarazé megjegyzés nem irja le sem a veszélyeket, sem a jelenlegi jogszabalyok
hibait>*

A kormany mellett miikddo tandcs szakértéi a torvény végrehajtasanak eredményeként
el6allé haldzati zavarok kockazatat ,,magasnak” értékelik. A kormany szakértéi megjegy-
zik, hogy a halézati topoldgia folyamatosan valtozik, és a torvény el6irja a tavkozlési szol-
galtaté szamara, hogy tovabbitsa az ,,utvalasztasi sémakat”*

Konsztantyin Noszkov, a Tavkozlési Minisztérium vezetdje beszélt a Roszkomnadzor
tulzott hataskoreir6l: megemlitette a média dltal a szabalyozasi szervhez benyujtott nagy-
szamu panaszt ,,szOrszalhasogatds”, példaul a szerkeszték nevében elkovetett hibak vagy
a helytelen életkorjelolés miatt. A minisztérium negativ véleményt adott a Runet elszigete-
1ésérél szolo torvényjavaslatrol,® de ezt kovetden tamogatta azt.

Az Internet Kutatdintézet stratégiai projektigazgatoja, Irina Levova megjegyezte, hogy
nem vilagos, milyen kiegészitberendezéseket kell az tizemeltet6knek telepiteniiik a haldza-
tukba, de lehetségesnek tartotta, hogy ezzel jelentésen novekedhet az oroszorszagi internet
leallasanak veszélye, és akar a kapcsolat teljes elvesztéséhez is vezethet az internet kiilfoldi
szegmensével. Biralta a Roszkomnadzor szabalyainak a forgalom iranyitasakor torténd
betartasara vonatkozo rendelkezést, mivel ez miszakilag tarthatatlan — az IP-protokollt
ugy tervezték, hogy az adatok tovabbitasa az optimalis utvonalon torténjen, és nem ugy,
ahogyan azt egy adott ligynokség kivanja. Ezenkivill attdl tart, hogy a forgalomiranyitas
kozpontositasa a Roszkomnadzor kezében betorés esetén teljesen megbénithatja az inter-
netet Oroszorszagban. Egy masik piaci szerepld szerint a javaslat ,,az egész orosz Internet
topologidjanak ujjaépitését” javasolja, és a Roszkomnadzort tulzott hataskorokkel ruhazza
fel. Azt is lehetségesnek tartja, hogy a felhasznaldi iizeneteket is cenzirazzak majd, ami
sérti a polgarok alkotmanyos szabadsagjogait.*’

A szakértok arra is felhivtak a figyelmet, hogy a dokumentum azt koveteli a tavkozlési
szolgaltatoktol és masoktdl, hogy adjak at a Roszkomnadzornak a haldzat teljes rendszerét
és a forgalom iranyitdsat, ami technikailag lehetetlen, mivel a halézat egy él6, tobbszin-
tl rendszer, amely folyamatosan béviil és frissiil. Ezenkiviil a tervezet bizonyos esetekben
a tavkozlési szolgaltatok és a szabalyozok kozotti utvalasztok iranyitasanak atadasarol szol.
Ez a haldzatok instabilitasahoz vezet, mivel a Roszkomnadzor nem rendelkezik az ilyen
iranyitashoz sziikséges felszereléssel, szoftverrel és szakmai személyzettel. Azt is megje-
gyezték, hogy korrupcios kockazatokat is rejt magaban a tervezet.*®

Dmitrij Galusko, az OrderCom infokommunikacids tanacsadd cég vezérigazgatdjanak
értékelése szerint valdjaban a torvényjavaslat megismétli a mar elfogadott, a kritikus infor-
maciods infrastruktarak biztonsagarol szolo torvényt, mivel céljaik azonosak: a kiils6 kiber-
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netikai tdmadasok elleni védelem. A koltségvetésben el6iranyzott alapok felhasznalhatok
lennének a meglévé torvény végrehajtasara, amely eddig még nem tortént meg.*

Az Oroszorszagi Iparosok és Vallalkozok Szovetsége Infokommunikacios és Tavkozlési
Technolégiai Bizottsdganak értékelése szerint a kiilfoldi gyokérszerverekrol vald levalasztas
veszélye nem relevans, mivel az Oroszorszagban mar meglévé gyokérkiszolgalok masola-
tai elvégzik a megfelel6 funkciokat (a 13 gyokér DNS-kiszolgald koziil a legtobb az USA-
ban, néhany Eurdpaban és Japanban talalhatd). Ezenkiviil a DNS-kiszolgalok architektu-
rdja miatt az oroszorszagi halozat levalasztasa az USA-bdl vagy barmely mas orszagbdl
szarmazd paranccsal lehetetlen, és egy ilyen kisérlet maga az USA szamara jarna magas
koltségekkel. Alekszandr Sohin, a szervezet elnoke arra figyelmeztette a Duma elnokét,
Vjacseszlav Vologyint, hogy a torvényjavaslat végrehajtasa az Oroszorszagi Foderacio
kommunikacids halézatainak katasztrofélis kudarcahoz vezethet.” Arra is felhivta a figyel-
met, hogy a tavkozlési szolgaltatok ingyenesen részesiilnek a feladatok elvégzéséhez sziik-
séges pénzeszkozokbdl az allami koltségvetés terhére, de az internetes cégeknek ez nem
biztositott. Ezenkiviil nem vilagos, kinek a koltségén torténik a berendezések telepitése,
karbantartasa és aramellatasa. A szovetség ugy véli, hogy ezeket a koltségeket a tavkozlési
szolgaltatok és az ORI (Informacioterjeszté SzervezOk Nyilvantartasa) viseli, és az el6zetes
becslések szerint 6t év alatt eléri a 2 millidrd rubelt a nagyvallalatok szdmadra. A térvény-
javaslat szerz6i viszont biztositottak, hogy a berendezések vasarlasanak koltségeit bele-
foglaljak a Digitdlis gazdasdg nemzeti projektbe. Azt is javasolta a szervezet, hogy zarjak
ki a projektbdl a nemzeti domainnévrendszer létrehozasat célzo intézkedéseket, jelezve,
hogy Oroszorszagban mar létezik ilyen, és a Nemzeti Domain Koordindciés Kozpont
és az Internet Technikai Kézpont tdmogatja, amelyek teljes allami ellenérzés alatt allnak.
Elképzelésiik szerint a megfelel6 megoldas a forgalom iranyitasanak kezelésére szolgalo
eljaras kidolgozasa lenne, amelyet csak a kritikus infrastruktura alanyaira terjesztenének
ki, de nem az el6fizet6i forgalomra, ideértve a filmeket, zenét, jatékokat stb.>

Az MTS, a Tele2 és a Vimpelkom telekommunikacios cégek képviseldi szerint a forga-
lomcseréld pontok allami nyilvantartasanak létrehozasa az tizemelteték koltségeinek no-
vekedéséhez vezet.”® A Vimpelkom képviseldje szerint fontos lenne tudni, hogy pontosan
milyen miszaki kovetelmények és normak lesznek az alsébb szintl jogszabalyokban.**

A Dolgok Internetje Piaci Szerepléinek Szovetsége szerint a torvény lelassithatja a dol-
gok internetjének fejlédését Oroszorszagban, amely érzékeny az esetleges adatatviteli ké-
sésekre, és ez hatranyosan befolyasolhatja az ,,intelligens varosok” igéretes projektjeinek
megvalositasat, valamint a kozlekedési infrastruktidra és az ipari internet digitalizalasat.”

A tervezet szerz6i kezdetben azt allitottak, hogy megvaldsitasa nem igényel tobbletki-
addsokat a szovetségi koltségvetésbdl. De kormany a februdr 4-én benyujtott véleményében
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ramutatott, hogy a projekt mégis igényel koltségvetési forrasokat. Andrej Klisasz bejelen-
tette, hogy harom évre tobb mint 20 milliard rubelt kiilonitenek el a Digitdlis gazdasdg
nemzeti projekt Informaciés biztonsag nevl alprogramjira az orosz internetszegmens
biztonsagat biztositd szoftver- és hardvereszkozok beszerzésére. A 2019-2021-es koltség-
vetés tovabbi mintegy 1,8 millidrd rubelt is tartalmaz a nyilvdnos kommunikaciés halézat
kézpontjanak és informacidkezelé rendszerének létrehozasara és mikodtetésére.” A kor-
many mellett mikodé szakértdi tandcs szerint kompenzaciora lesz sziikség a tavkozlési
szolgaltatok szamara haldzati zavarok esetén, amelyek kockazatat az iparagi résztvevok
magasnak itélik meg.””

A szamvevdszék nem tamogatta a torvényjavaslatot, és szamos észrevételt tett, tobbek
kozott hogy ,,a torvényjavaslat végrehajtasa az aruk és szolgaltatasok koltségeinek noveke-
déséhez vezet az orosz piacon”®

Az Internetfejlesztési Intézet igazgatoja, Szergej Petrov szerint sok orszagban ez a folya-
mat mar régota elindult; a torvény pedig lendiiletet ad Oroszorszag szamara az informati-
kai ipar fejlesztéséhez és az orosz berendezések gyartasahoz.” A javaslat egyik tarsszerzéje,
Andrej Lugovoj orosz kriptografia hasznélatara is kotelezné a hatosagokat.®

Megvaldsitasi nehézségek

Az internet globalis haldzatat lokalis halozatok, intranetek, kiilonb6z6 tavolsagi haloza-
tok alkotjak, amelyek az internetprotokoll (IP) segitségével kommunikalnak egymassal.
Az adatok a legkiilonfélébb fizikai kozegekben utazhatnak telefonvonalak, kiilonféle halo-
zati kdbelek vagy kommunikaciés mitiholdak segitségével. Az internetnek nincs egyetlen
kozpontositott iranyitdsa sem a technologiai megvalodsitasban, sem a hozzaférés és a hasz-
nalat szabalyozasaban; minden egyes alkotd haldzat sajat maga hatarozza meg a politikajat.
Az internet két {6 névtérének, az Internet Protocol address (IP-cim) térnek és a Domain
Name Systemnek (DNS) igazgatasat az ICANN (Internet Corporation for Assigned Names
and Numbers) latja el. Ebbdl a decentralizalt szerkezetbdl adddik egyes orszagokban az in-
ternet nemzeti ellenérzése iranti igény, de egyszersmind ennek megvaldsitasi nehézségei is.

Ami a torvénymadositds gyakorlati megvaldsitasat illeti, elsére kézenfekvének tlinhet
a kinai modell lemasoldsa, de bar az orosz illetékesek irigykedve nézik a kinai forgalomszii-
r6 rendszert, elismerik, hogy Oroszorszagban ez nem valésithaté meg. Ennek két oka van:
technoldgiai és tarsadalmi. A kinai internet a kezdetektdl elszigetelt volt, a rendszerben
csak harom csomoépont van a forgalom kicserélésére a kiilvilaggal, amelyeket meglehet6sen
kénnyti kontrolldlni. Oroszorszagban tobb szaz ilyen csomdpont létezik, és nem mind-
egyikrdl tud a Roszkomnadzor és a titkosszolgalatok, ahogy azt az elnoki adminisztracio
iléseinek egyik résztvevoje elismerte; emiatt esett a valasztas a DPI-technolégiara. A masik
kiillonbség, hogy Kinaban a globalis internetes szolgaltatasok (fizetési rendszerek, online
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aruhazak, kozosségi halok és keresdmotorok) nagy részét sikeresen helyettesitették kinai
megfelel6kkel.*!

A gyakorlatban a térvény még nem miikodik, azonban a szitkséges felszereléseket mar va-
16s felhasznalokon tesztelték az Urdlban. A haldzati infrastruktura kezelésére a torvénynek
megfelel6en létrehoztédk az Altaldnos Hasznélati Kommunikéciés Hlézatok Megfigyelési
és Igazgatasi Kozpontjat (CMU) a Roszkomnadzorban. Ez a szervezet elemzéseket gyijt
a halézat mikodésérdl, kezeli a tiltott webhelyek blokkolasat, és képes lesz atvenni a Runet
kozpontositott iranyitasat a biztonsagot fenyeget6 veszélyek esetén. A Meduza online hir-
portal tudomasara jutott informaciok szerint vezet6je Szergej Hutorcev® lett, aki tobb évig
szolgalt a Szovetségi Védelmi Szolgalatnal (FSZO), amely a magas rangu allami tisztvisel 6k
védelmét latja el.®®

2019 marcius kozepén a szuverén Runet-torvény végrehajtasara szolgalé technold-
gia hasznalata megzavarta a Yandex (orosz informatikai szolgaltato, amely a legnagyobb
orosz keresémotort iizemelteti) szolgaltatasait egy haldzati tamadas miatt. A tamadok
a Roszkomnadzor altal hasznalt webhelyblokkol6 rendszer hibait hasznaltak ki. A DNS-
tamadas haszndlataval blokkolhato egy teljesen legalis weboldal, ha az elkovet6 rendelkezik
egy domainnel a tiltott eréforrasok nyilvantartasaban. Ehhez csak ra kell kotnie a webhely
IP-cimét a domainre.* A tarsasag képviselGje szerint ,,a Roszkomnadzor blokkolasaval
kapcsolatos okokbol a forgalom a mar létez6 DPI-operatorokon ment keresztiil, ezutan
a legtobb szolgaltatas 6sszeomlott™® A torvény alapjan a kiils6 fenyegetések elleni kiizde-
lem eszkozei nem masok, mint a DPI-rendszerek, amelyeken keresztiil tervezik az osszes
forgalom atvezetését. A Yandex halozati fejlesztési igazgatoja szerint a jelenlegi forgalom
volumene mellett ilyen DPI-k nem léteznek a vilagon, s6t még nem is fejlesztik azokat, hogy
tamogathassanak egy ilyen rendszert a szolgaltatasok jelentds vesztesége nélkiil. Az egyik
szolgaltato szerint csak elméletileg lehetséges a teljes forgalmat a DPI-eszk6zokon keresz-
tiil tovabbadni: a koltségek csillagaszatiak, és nincs kapacitas az adatok elemzésére; a nagy
piaci szerepl6k a DPI-vel a forgalom csak azon részét elemzik, amelyet potencialisan veszé-
lyesnek tartanak. Ezenkiviil a jovében haldzati tamadasok is lehetnek maga a DPI ellen.®

A hasonl6 korlatozdsok megkeriilésére hasznalt VPN-ek (Virtual Private Network —
virtualis maganhaldzat®”) az Uralban végzett tesztlizem tapasztalatai alapjan tovabbra is
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& A virtualis maganhalézat (VPN) kiterjeszti a maganhalézatot egy nyilvanos halézaton keresztiil, és lehetévé teszi a fel-
hasznalok szamara, hogy adatokat kiildjenek és fogadhassanak megosztott vagy nyilvanos halézatokon, mintha szami-
tastechnikai eszkézeik kozvetleniil kapcsolédnanak a magénhalézathoz.

63

66

Nemzet és Biztonsag 2020/2. szam 1256


https://meduza.io/feature/2019/11/27/ohrannik-suverennogo-runeta
https://meduza.io/feature/2019/11/27/ohrannik-suverennogo-runeta
https://www.fontanka.ru/2019/04/16/156/
https://www.rbc.ru/technology_and_media/16/04/2019/5cb5a70b9a79471727c1bc79
https://www.rbc.ru/technology_and_media/16/04/2019/5cb5a70b9a79471727c1bc79

Tolgyesi Beatrix: Az orosz ,szuverén internet” torvényrdl

hasznalhatok lesznek, VPN és proxy®® segitségével egy kattintassal megkeriilhet6 a blok-
kolas.® Mihail Klimarev telekommunikacids elemzé szerint Oroszorszagban a Telegram
(az egyik legnépszertibb orosz iizenetkiildd alkalmazas) letiltasinak egyetlen modja
az internet kikapcsoldsa. Es ez az egyetlen, amelyben a DPI valéban segithet: néhdny perc
alatt lehetséges az internet kikapcsolasa minden helyszinen, mert nem lesz sziikség papir-
munkdra: a régi szabdlyozas szerint a Roszkomnadzornak levelet kellett irnia az internet-
szolgaltatonak, amelyben kéri az internet kikapcsolasat, és meg is kell el6bb tudnia, melyik
operator szolgalja ki az adott helyet. Ez legalabb egy napig tart. Most a Roszkomnadzor
azonnal képes lesz az internet kikapcsolasara.” Ezt a modszert hasznaltdk 2018 oktoberé-
ben is Ingusfoldon: egyszertien kikapcsoltdk a mobilinternetet, amikor tiltakozasok bonta-
koztak ki a Csecsenfolddel tortént teriiletcsere miatt.”

A szabalyozas gyakorlati megvalositasanak attekintése mellett azt a kérdést is érdemes
feltenni, hogy az orosz legfelsé6bb dontéshozas mennyire volt tisztaban ezekkel a nehézsé-
gekkel és azzal, hogy egyaltalan hogyan mtkddik az internet.

2011-ben az elnok szokasos év végi kérdés-valasz interjujaban ugy nyilatkozott, hogy
az allamnak nem szabad irdnyitania az internetet; ha nem tetszik neki, ami ott torténik,
akkor meg kell jelennie az interneten, alternativat kell kindlnia. Azt is megemlitette a té-
maval kapcsolatban, hogy sok pedofil hasznalja az internetet. A Guardian Gjsagirdja szerint
Putyinnak nyilvanvaléan fogalma sem volt réla, hogy mirdl beszél. Arra a kérdésre, hogy
hasznalja-e az internetet, az elnok bevallotta, hogy nincs ra ideje, még televiziot sem néz.”>

Az orosz elnok mas forrasok szerint is ritkan hasznalja az internetet, aminek feltehetéen
csak az egyik oka a biztonsagra vald torekvés: a dolgozdszobajaban nincsenek képernydk,
csak piros mappak papirdokumentumokkal és régimodi szovjet vezetékes telefonok.”

Lehetséges kovetkezmények

Az Internet Kutatdintézet stratégiai projektigazgatodja, Irina Levova szkeptikus a torvény
gyakorlati alkalmazasaval kapcsolatban. Szerinte a hatélyba Iépéssel megkezdédik a be-
rendezések tanusitasa, tesztelése és elrendezése. Ezek a folyamatok nagyon hosszu ideig
meghosszabbithatok, de valoszintileg nem lesznek képesek arra, hogy az internet orosz
szegmensének biztonsagat valoban szavatoljak.”

Szamos szakért6 attol tart, hogy ezek a valtozasok a kormany és az elnok stratégiaja-

nak részét képezik, amelynek célja az internet feletti ellen6rzés megerdsitése és a cenzira
szigoritasa az orszagban, és a torvény elfogadasanak valodi oka a hatalmon 1évék nép-

A proxyszerver olyan kiszolgaloalkalmazas vagy -késziilék, amely kozvetitéként szolgal az tigyfelek kéréseire azon erd-
forrasokat keres6 kiszolgaloktol, amelyek ezeket az eréforrasokat szolgéltatjak. Egy proxyszerver igy mikodik az tgyfél
nevében, amikor szolgaltatast igényel, potencialisan elfedve a kérés valodi eredetét az eréforrasszerver felé.
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szertiségének csokkenése, valamint az ezzel Osszefliggé tiltakozoakciok visszaszoritasara
valo torekvés.”

A Roszkomnadzor vezetdje, Alekszandr Zsarov szerint a torvény elfogaddsa utan ,,alve”
allapotban lesz, ,mint egy nuklearis fegyver”’® Hangstlyozta, hogy jelenleg nincs kilatas
Oroszorszag levélasztasdra az internetr6l.””

Zsarov 2019. éprilis 9-én azt is mondta, hogy a ,szuverén Runet” torvény elGsegiti
az Oroszorszagban tiltott informaciéforrasok elleni kiizdelmet, ideértve a Telegram iizenet-
kiild6 alkalmazast is.”® Ez egy a WhatsApphoz vagy a Viberhez hasonld, Oroszorszagban
és a szovjet utodallamokban rendkiviil népszerdi és az ellenzékiek dltal is széles korben
hasznalt” tizenetkiild alkalmazas. 2018-ban egy moszkvai birdsag betiltotta a szoftvert,
miutan a cég elutasitotta az FSZB szamara a felhasznaléi kommunikacié megtekintéséhez
sziikséges titkositasi kulcsokhoz val6 hozzaférést, ahogy azt a szovetségi terrorizmusellenes
torvény eldirja.®* Marciusban ismertté valt, hogy a Zsarov vezette munkacsoport kiilon-
féle mélycsomag-ellen6rz6é (DPI) rendszereket tesztelt, laboratoriumi koriilmények kozott
blokkolva a Telegramot.®!

2019. mércius 10-én a moszkvai Szaharov sugaruton a szabad internet tiamogatasat cél-
z6 gytlést szerveztek az Internetvédd Térsasdg és a nyilvantartdsba nem vett Libertdrius
Part aktivistai, akik el6z6 évben tomeges demonstraciot tartottak a Telegram blokkolasa el-
len. A rend6rség szerint mintegy 6500 ember vett részt a rendezvényen, mas adatok 18 ezer
résztvevordl szolnak.*

Szintén érdemes megemliteni az Allami Duma 4ltal marcius 7-én elfogadott ,,fake news
torvényt™ is, amely felhatalmazza a Roszkomnadzort, hogy haladéktalanul blokkolja azo-
kat a webhelyeket, amelyeken olyan val6tlan informdciokat tartalmazoé publikaciok taldl-
hatok, amelyek terjesztése veszélyt jelent a polgarok életére vagy egészségére, megzavarja
a kozrendet és a stratégiailag fontos infrastrukturalis rendszerek mtikodését,* illetve sér-
tik a kormanyt és az allamot. Az ilyen cselekményekért 30 ezer és 1,5 millié rubel kozotti
pénzbirsagot szabnak ki, de a hatdsag el3szor felszolitja az adott kiadvanyt a szoban forgo

7> 3akoH 06 msomsaumu Pynera mpomién tpetbe urenue B locmyme, [online], 2019. 04. 16. Forras: Radio Svoboda

[2020. 03. 25.]; Alekszandra PROKOPENKO: 3akoH 0 cyBepeHHOM pyHeTe. Kak OH BO3HMK 1 K 4yeMy mpuBefieT, [online],

2019. 04. 18. Forras: Carnegie Moscow Center [2020. 03. 25.]
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[2020. 03. 25.]

I'maBa PockoMHa30pa OLIEHMT BO3MOXKHOCTD OTK/II0UeHs Poccun ot nHTepHerta, [online], 2018. 12. 24. Forras: Reg-

num [2020. 03. 25.]

YKapos HasBasm OfiHOII U3 1ie/ieit 3aKOHA O «CyBepeHHOM pyHeTe» 60pb0y ¢ Telegram », [online], 2019. 04. 09. Forras:

Kommerszant [2020. 03. 25.]

7% Az alkalmazas egyébirant a Kozel-Keleten is kedvelt, példaul Iranban, illetve szigort adatvédelmi el6irasai miatt az Isz-
lam Allam és mas terrorszervezetek is el8szeretettel hasznaljak.

8 Neil MACFARQUHAR: Russian Court Bans Telegram App After 18-Minute Hearing, [online], 2018. 04. 13. Forras: The
New York Times [2020. 03. 25.]

81 JASZTREBOVA: i. m.

8 Anasztaszija KRAMER: Murtunr «IIpotus usonsiun Pysera» npomen 8 Mockse, [online], 2019. 03. 10. Forras: Mosz-
kovszkaja Gazeta [2020. 03. 25.]

8 DegepanbHblil 3ak0oH 0T 18.03.2019 Ne 31-03 ,,O BHeceHnu usMeHeHmit B ctatbio 15-3 degepanbHoro 3axkona ,06

napopmary, nHGOPMAIMOHHBIX TEXHOMOIMAX U O 3aumre nHpopmaryu’, [online], 2019. 03. 18. Forras: Pravo

[2020. 03. 25.]
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informacio azonnali eltavolitdsara. Ennek a jogszabalynak szintén Andrej Klisasz szenator
a szerzbje,” aki a Szovetségi Tanacs alkotmanyosjog-alkotassal és allamépitéssel foglalkozo
bizottsaganak vezetdje.

Kovetkeztetések

Hogy val6jaban a gyakorlatban milyen mértékben fogjak az orosz hatdsagok igénybe venni
a forgalom ellendrzésének és az orosz internet levalasztasanak lehetdségét, és mennyire
fogjak ezt akaddlyozni a pénziigyi és a technikai nehézségek, illetve mindez milyen hatas-
sal lesz Oroszorszag gazdasagi fejlédésére, és eldidézheti-e az orszag izoldcidjat és lema-
radasat, azt egyelére szinte lehetetlen megmondani. Mindenesetre a jogszabaly szélesebb
hataskort biztosit az orosz dllamnak az internetes forgalom kontrollaldsara, és a technikai
hattér kiépitésével lehetévé valik a rendszerkritikus iizenetek blokkolasa, demonstraciok
szervezésének ellehetetlenitése a kozosségi halokon vagy tizenetkiild6 alkalmazasokon ke-
resztill, aminek egy esetleges tarsadalmi elégedetlenség és tiltakozasi hullim esetén nagy
haszndlt veheti a vezetés.

Fuggelék: A médiatérvény modositasanak kovetkezményei

Bar nem kapcsolodik szorosan a ,,szuverén internet” torvényhez, szintén az online tartal-
mak cenzurazasa felé mutat, hogy tavaly novemberben a médiatérvényt is modositottak
Oroszorszagban azzal a céllal, hogy korlatozzak a kiilfoldi médiumok és véleményforma-
16k befolyasat. A Kommerszant szerint a modositas folyomanyaként barmely dllampolgar
megkaphatja az ,,idegen igynok” mindsitést, bar a hatédsagok kimondottan azt igérik, hogy
szelektiven fogjak alkalmazni a jogszabalyt.®

Az Allami Duméban specidlisan létrehozott bizottsag, a rendvédelmi tisztviselSkkel
és a Szovetségi Tanacs hasonlo bizottsagaval az év masodik felében aktivan vizsgalta az or-
szag belsé tigyeibe val6 idegen beavatkozas allitdlagos tényeit. A torvénymddositas szerint
természetes személyek is mindsithet6k tigynoknek.

A hangsuly elsésorban a kiilfoldi média kiadvanyain van: 2020-t6l az orosz allampolga-
rok tovabbra is gond nélkiil hallgathatjak, nézhetik és elolvashatjak 6ket, am tartalmuknak
a kozosségi médidban vald ujraposztolasanal mar koriiltekintébbnek kell lennitik. A mé-
dositasok elfogaddsa utan az orosz hatésagoknak joguk van kiilfoldi tigynoknek mindsi-
teni azokat az allampolgdrokat, akik a tomegtdjékoztatasi eszkozokon kiilfoldi tigynokok
altal 1étrehozott tizeneteket és anyagokat terjesztenek, és ezzel egyidejtileg kiilfoldi finan-
szirozast kapnak. A jogalkotok nem hatdroztak meg, hogy az allampolgaroknak hol kell
terjesztenilik ezeket az informaciokat, hogy kiilfoldi tigynokké valjanak, de az ,internet
telekommunikacios halozatanak felhasznalasaval” torténd terjesztést figyelembe veszik.
Az Gj torvény nem eléggé konkrét megfogalmazasa aggodalmakat vet fel az emberi jogi
jogvédok és az atlagos felhasznalok részérdl: ha a hatdsagok ugy akarjik, a térvény alap-
jan barki felel6ésségre vonhato. Példaul a YouTube-on mtikodé tartalomkészitok tobbsége

% Tocmyma IIpUHSAIA 3aKOH 0 3anpere (eiikoBbIX HOBOCTE B MHTEPHETE: i. 1.
% Nyikita PROksIN: [IprBeT, nHOCTpaHHBII areHT, [online], 2019. 12. 31. Forras: Kommerszant [2020. 03. 25.]
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kiilfoldi finanszirozast kap, legalabbis dij formdjaban, a videoikban szerepl6 hirdetések au-
tomatikus megjelenitéséért. A videohosting dnalléan integralja a reklamokat a tartalomba,
és amikor a kozonség interakcidba 1ép (rajuk kattint vagy megnézi Gket), a szerzé pénzt
kap kozvetleniil a platformt6l.”” Es a YouTube Oroszorszagban természetesen kiilfoldi cég.
A YouTube-streamerek online kozvetitéseket folytatnak, amelyek sordn a néz6k adoma-
nyokat kiildenek a csatorna szerzéjének/tulajdonosanak. Ha a kozvetités soran a strea-
mer egy kiilfoldi médiumot idéz, ekdzben pénziigyi juttatast kap kiilfoldi forrasbdl, akkor
ezzel automatikusan kiilfoldi tigynok lesz. Azoknak az allampolgaroknak, akik ,kiilf6ldi
ligynok” mindsitést kaptak, tajékoztatniuk kell a kozonséget errdl, tartalmuk megfeleld
megjelolésével. Tevékenységiik folytatasa érdekében orosz jogi személyt kell 1étrehozniuk.
Mindent és mindenkit figyelemmel kovetni nehéz lesz, ha egyéltalan lehetséges.

A parlamenti képvisel6k azonban nem rejtik véka ald, hogy az 4j jogalkotasi normat
szelektiv médon alkalmazzék. Az Allami Duma Informaciés Politikai Bizottsagénak el-
noke, Leonyid Levin kifejtette, hogy ,ezt minden esetben az Igazsagiigyi Minisztérium
és a Kiligyminisztérium egyiittes hatarozata donti el”*® Az eljarast azonban a torvény
nem irja eld.
bekeriilhetnek a kiilf6ldi tigynokok bandajaba, mivel a fizetésiik kiilf6ldi finanszirozasnak
tekinthetd. Levin szerint mindez ,,nem azt jelenti, hogy automatikusan kiilfoldi iigyno-
kokké valnak”® De maga is azonnal hozzateszi: ha valaki a tarsadalmi-politikai helyzettel
kapcsolatos anyagokat ir, akkor természetesen lehetséges az idegen tigynokké vélas, de ha
egy Ujsagiro kultararol, sportrdl vagy zenérdl ir, akkor ugy tlinik, hogy nincs kockazat.
Ezzel az orosz parlament gyakorlatilag bevallja a szelektiv jogalkalmazast, ami sulyos jogi
kérdéseket vet fel. A torvényhozok maguk sem leplezik, hogy a normat a kellemetlen vagy
kifogasolhato bloggerek és tjsagirok ellen kivanjak alkalmazni. A homalyos nyelvezet meg-
konnyiti a helyzet manipulélasat a végrehajtas szintjén. Nyikita Proksin tjsagird szerint
»a kezdeményezés tigy néz ki, mint egy kisérlet a cenzura al6l mentesiil6 tartalomkeészitok
tevékenységének ellendrzésére”” Eddig tiz szervezet szerepelt az oroszorszagi kiilfoldi
médiatigynokok listajan, koztiik az Amerika Hangja és a Szabad Eurépa Radié (Radio Free
Europe/Radio Liberty). Vlagyimir Putyin elnok december 2-an irta ala a torvénymodosi-
tast, és azdta a tavalyi évben nem volt olyan eset, hogy természetes személyt kiilfoldi iigy-
noknek nyilvanitottak volna.

Decemberben éves sajtotajékoztatdjan Putyin elnok ugy kommentélta a modositast,
hogy ez csak azokat a polgarokat érinti, akik kiilfoldrél kapnak pénzt, és belpolitikai te-
vékenységet folytatnak. ,,A kiilfoldi tigynokszervezetekrdl szol6 torvény errdl szol: ha kiil-
f6ldrdl kap pénzt és belpolitikai tevékenységet folytat, akkor mondja meg. Aki fizet a ze-
néért, az rendeli meg, hogy mit jatsszanak. Csak nyilvanossa kell tenni, hogy tudjanak

¥ Bar meg kell jegyezni, hogy a jogszabaly szovege alapjan a reklamterjesztésért kapott pénzosszegre nem vonatkoz-
nak a torvényi kotelezettségek (jelentéstétel). 3akon PO or 27.12.1991 N 2124-1 (pen. ot 02.12.2019) ,,O cpeacTBax
MaccoBoit nHbopMaryn” (C M3M. ¥ HOIL, BCTym. B cuay ¢ 01.01.2020), [online], 2019. 12. 02. Forras: Consultant
[2020. 03. 25.]
% PROKSIN: i. m.
% PROKSIN: i. m.
% PROKSIN: i. m.
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err6l az emberek”— mondta Putyin, megjegyezve, hogy keriilni kell a kiterjedt értelmezést
a kulfoldi tigynokokre vonatkozé térvény vonatkozasaban.”

Az Eurépai Parlament képvisel6i még decemberben elfogadtak egy allasfoglalast, amely
biralta Oroszorszagot a kiilfoldi tigynokokrol sz6l6 térvénye miatt. Az EP elitélte a nem-
régiben elfogadott torvénymodositdsokat, amelyek ,jelentésen kibdvitik a torvény alkal-
mazasi korét, és lehetévé teszik az egyének diszkrimindlasat és kiilfoldi iigynokokként tor-
ténd megbélyegzését, ezzel megsértve emberi jogaikat, kiilonosen a véleménynyilvanitas
és az egyesiilés szabadsagat, valamint polgari jogaikat”. Amint azt az allasfoglalas kimondja,
a torvény ,,megsérti Oroszorszagnak az EBESZ tagjaként és az Emberi Jogok Egyetemes
Nyilatkozatat aldird orszagként vallalt kotelezettségeit”*>
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