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Szabo Hedvig! — Dobak Imre?

Az informacios tarsadalom nemzethiztonsaga®

A tanulmany a tarsadalom — infokommunikacios kérnyezet — nemzetbiztonsag 8sz-
szefliggeseibe kivan betekintést engedni, feldlelve tébbek kézétt az innovacio ki-
emelt szerepét, valamint a technoldgiai kérnyezet egyre jobban érezhetd hatasait.
Kitér az allamok oldalarol megjelend valaszlépésekre, valamint az egyes orszagok
biztonsagpolitikai gondolkodasadban is hangsulyossa valo, a kllénbézd platfor-
mokon keresztiil besz(ir6dd veszélyekkel szembeni biztonsagi szempontokra. Is-
mertetésre kerll az innovacio hazai nemzetbiztonsagi szféraban vald megjelenése
€s az egyre fontosabb innovacios struktirak szerepe. Kulcskérdésként vizsgalatra
erdemes az innovacio mai jelentésege, a globalis infokommunikacios szereplék md-
kédése es a mogottik allo technoldgiai fejlédés, amely hatassal lehet egy adott
orszag (nemzet)biztonsagara.

Kulcsszavak: nemzetbiztonsag, innovacio, infokommunikacio, technologia

National Security of the Information Society

The aim of the study is to provide an insight into the increasingly complex context
of the social — info-communication environment — national security, including the
key role of innovation and the increasing effects of the technological environment.
It addresses the responses from the states and the security aspects of the threats
posed by the various platforms, which are also highlighted in the security thinking
of countries. The emergence of innovation in the Hungarian security sphere and the
role of increasingly important innovation structures will be described. As a key issue,
it is worth examining the importance of innovation nowadays, the importance of
global info-communication actors and the technological development behind them,
which may have an impact on the security of a given country.
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Bevezetés

Minden éallam kiemelten kezeli a biztonsagahoz kothet6 teriileteket, amelyek felolelik
a nemzetbiztonsagi gondolkodas korét is. A nemzeti szintl biztonsagért felelds intéz-
ményrendszerek szamos elembdl tevodhetnek Ossze,* alapvetd szerepldi kozé tartoznak
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Dobék Imre a Nemzeti Kozszolgalati Egyetem Nemzetbiztonsagi Intézetének egyetemi docense. E-mail: dobak.imre@
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Studies, 2020. 22-37.
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a rendvédelmi és fegyveres szervek, tobbek kozott a nemzetbiztonsagért felel6s szolga-
latok is. Tevékenységiiket a 20. szazadhoz képest egy jelentdsen megvaltozott biztonsagi
és technoldgiai kornyezetben latjak el, és feladatrendszereik is kitagultak az elmult évtize-
dekben. A felgyorsuld fejl6dés kihat a nemzetbiztonséagi feladatok ellatasat érint6 infor-
macioés és kommunikdcids technolégidkra (IKT), a digitalis térbe athelyez6dé ,,eszkozok”
kiszolgaltatottsagara és ennek kapcsan a mindennapok sordn alkalmazott megoldasok
»kiberbiztonsagara’, de idesorolhatok a kiberblindzés novekvo jelensége, a kibertér ter-
roristacéld felhasznalasa vagy akar az egyes allamok miitkodését célzo, nem kivant ,,befo-
lyasold” jelenségek is.

Altalanos érvényti megéllapitds, hogy a nemzetbiztonsagi feladatok elvélaszthatatla-
nok az altalanos technoldgiai kornyezettdl, kiilonos tekintettel annak infokommunikaci-
0s szegmensétol. Ennek fejlédését jol jelzik az ITU? statisztikai adatai,® amelyek alapjan
2020 végén globalisan tobb mint 4 millidrd volt az internethasznalok szdma, szemben
az Ot évvel ezel6tti 3 milliarddal. Napjainkra a vérosi teriileteken a haztartasok mintegy
72%-a mar rendelkezik internet-hozzaféréssel, igaz, ezzel szemben a Fold szamos régio-
jaban még mindig rendkiviil alacsonynak tekinthetd az internet elérésének lehetésége.
Az ITU altal kozzétett becslés alapjan az elmult években sajatosan alakult a mobiltele-
fon-el6fizetések szama is. Amig 2019-ben 100 lakosra még 108 mobiltelefon-eldfizetés
jutott, addig 2020 kozepére ez a szam 105-re csokkent, azonban a fejlett orszagokban még
tovabbra is novekedést lathatunk. A mobilkommunikdacids megoldasok jelentdségét egy
masik statisztikai adatforras’ is alatimasztja, amely szerint a népesség tobb mint 96%-a
rendelkezett valamilyen okostelefonnal.

A technoldgiak gyors fejlédésébe bepillantva is azt lathatjuk, hogy amig példaul
2010-ben az 5,3 milliard mobiltelefon-el6fizet6bdl 940 millidra volt tehetd a 3G platform
felhaszndloinak szdma,® 2020 kozepére az el6fizetések szdma mar 8,15 milliard® volt,
és az év végére a Fold lakossdganak 85%-at fedte le a 4G haldézat (amely arany Eurépaban
97% feletti volt)."* A kozosségimédia-platformokat tekintve, a 2021 januarjaban 4,2 mil-
lidardos aktiv kozosségimédia-felhaszndldi szam az el6z6 év elejéhez képest tobb mint
13%-0s novekedést jelentett.!! A valtozas szembetling, a hatterében mar ott van az a fia-
talabb generacio, amely életének elvalaszthatatlan része az internet, az arra épiilé szabad
informacioelérés és -tovabbitas lehetésége. Minden harom kozosségimédia-felhasznalo-
bol két £6 a 35 év alatti korosztalybol kertil ki.'”> Az ITU adatai alapjan 2019 végén globa-
lis 4tlagban a fiatalok kozel 70%-a (a fejlett orszagokban szinte minden fiatal) hasznalta
az internetet.

5 International Telecommunication Union (Nemzetkozi Tavkozlési Egyesiilet).

¢ Facts and Figures 2020. Measuring digital development. 4-7. [online], 2020. Forras: www.itu.int [2021. 05. 12.]

7 Simon Kemp: Digital 2021. Global Overview Report — DataReportal - Global Digital Insights. [online], 2021. 01. 27. For-
ras: datareportal.com [2021. 05. 12.]

8 The World in 2010. [online], 2010. 10. 20. Forras: www.itu.int [2021. 05. 12.]

ITU Statistics. Key ICT indicators for developed and developing countries, the world and special regions (totals and pe-

netration rates) table. [online], 2021. Forras: www.itu.int [2021. 05. 12.]

10 Facts and Figures (2020) i. m. 2.

' Kemp (2021) i. m. 4.

Simon Kemp: Social Insights. [online], 2020. 12. Forras: datareportal.com [2021. 05. 12.]
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Tényként megallapithato, hogy a korszer(i IKT-megoldasok gyors terjedése azt ered-
ményezte napjainkra, hogy a tarsadalom valamennyi szerepldje az infokommunikacids
eszkozokre alapozza szamos mindennapos tevékenységét, legyen az a munka, a tanulas
vagy a szorakozas teriilete. A széles kort hasznalat, a felhasznalok igénye, a versenytarsak
fejlodése tjabb és jabb megoldasok keresésére 6sztonozte a piaci szereploket, elfogadha-
tatlanna téve a statikus szemléletet az IKT-szektorban. Tovabba a technologia felhasznalo6i
folyamatosan uj, jobb, gyorsabb megoldasokat, szolgaltatasokat varnak el a technologia
el6allitoitol, igy az innovacios megfelelés szitkségszertien a cégek stratégiajava valt. Ezt
tamasztja ald, ha megnézziik a Boston Consulting Groupnak a vilag 50 leginnovativabb
gazdasagi tarsasagarol készitett felmérését, ahol az elsé tiz cég kozott hét technologiai val-
lalat talalhat6 (Apple, Alphabet, Microsoft, Samsung, Huawei, Facebook, IBM), valamint
harom fogyasztasi cikkeket forgalmazé vallalat, amelyek tevékenysége azonban megkér-
ddjelezhetetleniil technoldgiai (Amazon, Alibaba, Sony)."* A 21. szazadban az innovacids
fejlettség egyenes Osszefiiggésben all a cég vagyoni értékével, a hasznalt marka értékével.
Igy nem meglepd modon - a brit Brand Finance piackutaté és iizleti tandcsadé véllalat
2021-es ,,Global 500” ranglistdja szerint — az Apple a legértékesebb marka a vildgon, de
az Amazon, a Microsoft és a Facebook is az elsé tiz helyen szerepel.™*

Az a vilagtendencia, hogy az iizleti életben azok a cégek keriilnek lépésel6nybe, ame-
lyek technoldgiat és innovaci6 alkalmaznak, a biztonsagi szektort is valtozasra kényszeri-
tette. Azon, a bevezetében mar jelzett tényen tul, hogy a nemzetbiztonsagi feladatok elva-
laszthatatlanok az altalanos technolégiai kornyezettdl, érdemes azt is leszogezniink, hogy
a gyorsul6 IKT-fejlddés abbdl a szempontbol is hatott a biztonsagi teriiletre, hogy olyan,
Uj tipust fenyegetések jelentek meg, amelyek par évtizede még nem léteztek, és az infor-
macids tarsadalom technologidja nélkiil nem jottek volna létre. A technoldgiai fejl6dés
ezzel egyiitt azonban nem eredményezte azt, hogy a régi tipust fenyegetések megsztin-
tek volna. A biztonsagi szféra igy az infokommunikacios tarsadalomban két kihivassal
is szembesiil. Egyrészrdl az uj tipusu biztonsagi fenyegetésekkel, masrészrél, hogy mind
az Uj, mind a régi fenyegetések mar egy folyamatosan fejl6dé technoldgian alapulnak.
Ennek megfeleléen érdemes vizsgalnunk azt a kérdést is, hogy a technoldgiai kornyezet
megvaltoztatta-e a nemzetbiztonsagi szervekkel kapcsolatos alapvetd elvarasokat.

A nemzetbiztonsagi szféra kapcsolata az infokommunikacios
tarsadalommal

A 21. szazad nemzetbiztonsdga ugyanannak az elvarasnak kell megfeleljen, amelynek
mar évszazadok dta: a dontéshozdkat kell ellatni informaciokkal, ami alapjan a torvé-
nyes miikodési rend fenntarthato, az allam szuverenitasa biztosithatd és az allampolgar
biztonsaga garantalhat6. Azonban a 21. szazadban teljesen mas kornyezetben kell elérni
ezeket a célokat, mint a torténelem folyaman eddig barmikor. Szinte kozhelyszertien hat,

3 Carman Ang: Ranked. The 50 Most Innovative Companies. [online], 2020. 07. 17. Forras: visualcapitalist.com

[2021.05. 12.]
4 Global 500 2021. Brand Finance. The annual report on the most valuable and strongest global brands. [online],
2021. 01. Forras: brandirectory.com [2021. 05. 12.]
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hogy a gyorsan valtozé vilagban 4j kihivasok jelentek meg, és a szolgalatoknak mar ugy
kell szembenézni ezekkel, mi tobb valaszokat adni rdjuk, hogy nem allnak rendelkezésre
a megoldéshoz sziikséges jol bevalt sémak, amelyekhez fordulni lehetne. Igy a valtozd
vilag, a valtozasok sebességének novekedése 6nmagaban kikényszeritette a szolgalatoktol,
hogy alkalmazkodva a veliik szemben megjelend elvarasokhoz uj mddszereket, metédu-
sokat kezdjenek el alkalmazni.

A valtozasokhoz valé alkalmazkodas nem sziintette meg azt az igényt, hogy a nemzet-
biztonsagi szféra rendeltetésénél fogva, a feladatainak ellatasahoz sziikséges informacio
megszerzésének érdekében - jogi felhatalmazas alapjan - az allampolgarok szabadsag-
jogait (a sziikségesség-aranyossag elvét érvényesitve) korlatozhatja. Az infokommuni-
kacios tarsadalomban a valtozasok ugyanakkor megkovetelték a biztonsagi szervektol,
hogy alkalmazkodjanak a kihivasokhoz és taldljak meg azokat a modszereket, amelyek-
kel ugyanolyan hatékonysaggal hajthatjak végre a feladataikat, mint az ipari tarsadalom
koraban. A kiilonb6z6 orszagok szolgalatai torténelmi tapasztalataik, kulturajuk alapjan
kiilonb6zé megoldasokhoz nyultak.

A szolgélatok dltalaban két megkozelitést alkalmaznak arra, hogy az infokommunika-
cios tarsadalomban is végre tudjak hajtani a feladatukat az informacid, kiilonosen a tech-
nikai informaci6é megszerzésének érdekében.

1. Jogszabalyalkotas (amely jogszabalyalkotas alatt nem az allam, a nemzetbizton-
sagi szervek jogkorét, feladatait, tovabba eljarasainak garanciait szabalyozo tevé-
kenységét, hanem a titkos informaciogytjtés lehetdségeit megteremté tevékeny-
ségét értjik).

2. Technolégia (az informaciégytjtésre alkalmas technolégia alkalmazasa).

Barmelyik megkozelités alkalmazasa esetén a tarsadalom, az allam, a gazdasag szereplé-
inek viszonyrendszerében elmozdulas kovetkezik be, aminek célja az, hogy a nemzetbiz-
tonsagi érdekek érvényesithetéek legyenek, de egyben az elmozdulas 4j helyzetet is teremt
a képességek/kitettségek tengelyén, amit folyamatosan értékelni kell, és ha sziikséges,
ismételten kiigazitdsokat kell tenni.

Jogszabalyalkotas

Az dllam a nemzetbiztonsagi szervek feladatainak végrehajtasa érdekében jogszabalyo-
kat alkot, amelyek alapjan lehet6ség nyilik arra (ezt az allam teremti meg mesterségesen
a jogszabalyok altal), hogy a szolgéalatok végre tudjak hajtani titkos informaciogytjté te-
vékenységiiket. Ezek a jogszabalyok altalaban a gazdasagi szerepléket kotelezik arra, hogy
olyan fejlesztéseket hajtsanak végre, amelyek lehetévé teszik a nemzetbiztonsagi szervek
szamara a titkos informaciok megszerzését, sszegyujtését.”” A jogalkotdsi modszer al-
kalmazasanak megvannak az elényei, igy a nemzetbiztonsagi feladatok végrehajtasakor
a privat szféra is érintetté valik. Ez egyrészrdl tehermentesiti a nemzetbiztonsagi szektort,

1 Az eurdpai példak mellett hazankban az elektronikus hirkozlésrél szolé jogszabaly emlithetd, amely 2003-ban
(2003. évi C. torvény az elektronikus hirkozlésrdl) kotelezte a hirkozlési szolgaltatokat, hogy a torvényes lehallgatas-
hoz sziikséges fejlesztéseket hajtsak végre.
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amely részér6l kevesebb human és anyagi eréforras kozvetlen bevonasat igényli a fel-
adatok szinvonalas teljesitése. Masrészr6l hatranyként jelentkezhet, kiilondsen hosszabb
tavon vizsgalva, hogy a technoldgiai innovacio ,kiszervezése” — amely a példat nézve nem
a szolgalatoknal, hanem a privét szféraban jelentkezik — milyen képesség novekedését
jelenti a gazdasagi szféraban, és esetlegesen milyen tipusu kitettség novekedését a nem-
zetbiztonsagi szféra vonatkozasaban.'®

Technoldgiaalkalmazas

A szolgalatok a megfelel6, rendelkezésre allé technologiakkal hajtjak végre az informacio-
gytjtést, nem pedig a jogszaballyal kotelezett gazdalkodo szervezetek végzik el azt helyet-
titk. Ami nem jelenti azt, hogy ne mikddne a vegyes modell (a valésagban ez mikodik
a leginkabb), amikor a jogszabaly bizonyos kotelezettségek eldirasa altal timogatast nyujt
a szolgalatok altal hasznalt technologiak alkalmazasahoz. A technoldgiai megkozelités
soran - a jogszabalyi megkozelitéssel ellentétben — az allam nem jogszaballyal kotelezi
a gazdalkodo szervezeteket a nemzetbiztonsagi fejlesztések végrehajtasara, hanem a szol-
galatok (a gazdasagi élet szerepldi gyanant) megrendeldként, vasarloként jelennek meg,
és piaci alapon vesznek igénybe fejlesztést mint iizleti szolgaltatast. Ebben a megkozeli-
tésben az egyik legfontosabb kérdés, hogy a szolgalatok ki altal fejlesztett technologiat
hasznalnak, ahol a két lehetséges opcid a sajat fejlesztés, illetve a vasarolt technologiak
alkalmazasa.

A sajat fejlesztés valamennyi szolgalat szamara fontos feladat maradt, de az IKT-szektor
fejlodése eljuttatta oda a szolgalatokat, hogy kizardlag sajat fejlesztéssel (legalabbis, ha
nem innovécids nagyhatalom szolgalatardl beszéliink) nem tudjak hatékonyan megol-
dani feladataikat, és az allamok szolgalatai kisebb-nagyobb mértékben, az IKT-szektor
fejlédésével parhuzamosan egyre inkabb igénybe veszik mindsitett beszallitok fejleszté-
seit/termékeit. Természetesen tovabbra is vannak olyan teriiletei az informaciogytijtés-
nek és az informaciovédelemnek, amelyeken a szolgalatok sajat fejlesztést technoldgiat
hasznalnak, szigoru biztonsagi szempontok figyelembevételével. Az, hogy melyik allam,
mennyire ¢l a privat szektorbeli lehetdségekkel, fiigg gazdasagi, kulturalis hagyomanya-
itol.

A valtozé kornyezet altalanos jellemzéi

A nemzetbiztonsdgi gondolkodds valtozé kornyezethez valé alkalmazkodasat szamos,
az agazaton tulmutatd sajatossag és tendencia jellemzi, amelyek érvényesiilésére a nem-
zetkozi szintéren lathatunk példakat:

A nemzetbiztonsag szerepl6i szamara egyre fontosabba valnak a tarsadalmi, ipari,
tudomanyos kapcsolatrendszerek, ezek kialakitasa és fenntartdsa. A biztonsag komp-
lex megkozelitésében elétérbe kertil a nem allami, informadlis biztonsagi szereplékkel

1 Bécs Zoltan Gyorgy: Innovacié és nemzetbiztonsag a 21. szazadban. In Ruzsonyi Péter (szerk.): Kozbiztonsdg. Fenn-
tarthaté biztonsdg és tdrsadalmi kornyezet tanulmdnyok II1. Budapest, Ludovika Egyetemi Kiadd, 2020. 959-971.
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vald kozos gondolkodas sziikségessége, az innovacié és az azt biztositd strukturak
alkalmazasa.'” Az innovacié nagy, nemzetkozi tizleti szerepl6i mellett teret nyernek a ki-
sebb K+F szereplok, amelyek koziil kiemelheték példaul a mesterséges intelligencia terii-
letén a technologiai startup-vallalkozasok, amelyek f6ldrajzi értelemben jol behatarolhato
térségekre (példaul Eszak-Amerika, Kina, Eurdpa és Izrael teriiletére)'® koncentralédnak.
A felértékel6d6 kapcsolatok okai kozott lathatd, hogy a technoldgiai fejlédés jelen van
mind a katonai, mind a civil teriileteken, amelyek koz6tt nincs egyértelmu valasztovonal,
és kolcsonosen hatassal vannak egymas fejlodésére.”” A fejlesztési iranyok mogott ugyan-
akkor kozvetleniil megjelenik a gazdasagi érdekszféra is, ahol az allamok partnerként te-
kinthetnek a kiilsé tizleti és ,akadémiai” tudomanyos szereplékre. Ennek folyamatai nem
Uj kelettiek, mar a 20. szazadban szamos példat lathatunk az egyetemi tuddsok eredmé-
nyeinek kereskedelmi hasznositdsara.”’ Amig az Egyesiilt Allamok, illetve az EU esetében
e folyamatok erdteljesebben tdmaszkodnak a nem éllami szerepl6kre, addig Kina, illetve
Oroszorszag esetében a fokozottabb kormanyzati megjelenést figyelhetjilk meg.

- Tovabbra is jelen van a (nemzet)biztonsagi rendszerekkel szembeni bizalom hi-
anya. Ennek mértéke a demokraciaktdl az autokratikus allamokig széles skalan
mozoghat, igy a tarsadalmi ,érzékenységhez” igazodva eltér6 megkozelitéseket
lathatunk a korszert technoldégiaknak a biztonsag szolgalataba valo allitasa terén
is.?! Talan legegyszertibb példaként a globalis pandémia kérdése emelhet6 ki. Mivel
avilagjarvany egyarant sujtja az orszagokat, igy az annak kezelése soran szolgalatba
allitott 4j ,,biztonsagi céli technolégidk, megoldasok” megvélasztasa jol jelezheti
éppen ezek tarsadalmi elfogadottsaganak mértékét, valamint a (nemzet)biztonsagi
kihivasok egyéb tertiletein is lehetséges jovobeli szerepét. Mig egyes orszagokban
ajarvany terjedésének megfékezése érdekében megkeriilhetetlen megoldasként te-
kintettek az IKT-kornyezet biztositotta Gj megoldasokra, addig mas orszagokban
az egyének dontésének szabadsaga, valamint az adatvédelem fokozott szerepe ke-
riilt el6térbe.

— Jol lathaté azonban az a folyamat is, amely a kibertér ,hatdrainak ismeretlensé-
ge” és igy szabalyozatlansaga révén a profitorientdlt globalis szerepl6k térnyerését
eredményezte. Mindez kétélt fegyver, hiszen a korszert technoldgiak éltal bizto-
sithatd elényok kozvetve szamos ,fiiggdséget” is eredményeznek. A globalis tech-
noldgiai cégek megoldasainak hasznalatahoz kothetd, korabban elképzelhetetlen
mértékl adatmennyiség akaratlanul is az adott egyén, csoport, tarsadalom vagy
allam miikodésének lenyomatat jelentheti, amelyek képvisel6i addig nem latott

Hazank esetében ezt tdmasztja ala az NKFIH TKP 2021 Nemzetvédelem, nemzetbiztonsag alprogramja is. Lasd Téma-
teriileti Kivaldsdagi Program 2021. [online], 2021. 05. Forras: nkfith.gov.hu [2021. 05. 12.]

Artificial Intelligence — A strategy for European startups. [online], 2018. Forras: rolandberger.com [2021. 05. 12.]
Anthony H. Cordesman — Grace Hwang: U.S. Competition with China and Russia. The Crisis-Driven Need to Change
U.S. Strategy. Center for Strategic & International Studies, 2020. 138.

Jon Agar: The central debates on science and innovation. In Science Policy under Thatcher. London, UCL Press,
2019. 67.

Dobék Imre: Tarsadalom - technoldgiai kornyezet - nemzetbiztonsag. In Ruzsonyi Péter (szerk.): Kozbiztonsdg. Fenn-
tarthaté biztonsdg és tdrsadalmi kérnyezet tanulmdnyok I11. Budapest, Ludovika Egyetemi Kiadd, 2020. 959-971.
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vitakat generalhatnak a tudomany, az etika, a jog vagy akar a biztonsag kiilonbo-
z6 szinterein.”? Amig a digitalizacio - tobbek kozott rendkiviili gazdasdgformalo
hatdsa miatt — a technoldgiai fejlettségért vivott kiizdelem fontos teriilete, addig
a polgarok szintjén alkalmazott ,tulzott megfigyelések” gyakran az ellenvélemé-
nyek visszaszoritdsanak lehet6ségétdl vald félelmet erdsitik.

A biztonsagpolitikai szaktanulmanyok egyre gyakrabban hangsulyozzak azon,
nem allami szerepldk jelentdségét, amelyek biztonsagpolitikai, hatarokon atnyulo
befolyasol6 hatasaval az egyes allamoknak szamolniuk kell. E szereplék mogot-
tes szandékainak, képességeinek, biztonsagra gyakorolt hatasainak valds sulya
nehezen meghatarozhatd. Tevékenységiik kozvetlen hatassal van a vilagrol szolo
ismereteinkre, napi informdcidinkra, kornyezetiikben sszpontosul a technoldgiai
fejlédés uj irdnyainak jelents része. A tarsadalom széles rétegeit megszolit6 képes-
ség, valamint az ehhez kapcsolddo kétéli feleldsség kiillonds szerepet jelent, f6ként
a kozosségi média platformjai szamara, ahol a szabad hozzaférés, az informacioto-
vabbitas szabadsaga eddig nem latott etikai kérdéseket hozott felszinre.

A média témakorére kitekintve, az erészakos tartalmak korlitozdsanak kérdé-
seit lathatjuk, amelyekre ezek a szerepldk is egyre nagyobb hangsulyt fektetnek.
Szamos szolgaltato, igy példaul a Google mar szkenneli a gyermekek szexualis ki-
zsakmanyolasahoz kapcsolédé anyagokat, azonban ennek gyakorlati formai szin-
tén vitakat generalhatnak. Példaként az Apple altal bejelentett, a gyermekekkel
torténd szexudlis visszaélésekre iranyulo fotok feltoltésének felismerésére szolgalo
megoldas emlithetd, amely a keresést mar a felhasznald telefonjan megkezdené.”
A maganszféra védelmét hangsulyozok oldalardl az iigyféloldali szkennelés egyfaj-
ta kezdetként értelmezhetd, és ellentmondhat a korabban még hangoztatott, a ma-
ganszféra védelmében alkalmazott titkositas fontossaganak. Tényként kezelhetjiik,
hogy az adatok védelmét biztositdé megoldasok egyrészrél szolgalhatjak a ma-
ganszféra fokozottabb védelmét, ugyanakkor egy-egy biztonsagi esemény (példaul
terrorcselekmény) kapcsan a nemzetbiztonsagi szervezeteket komoly feladat elé
allithatjak, de technikai nehézséget okozhatnak a karos tartalmak automatizalt fel-
ismerése sordn is.

Amig a témakdrben sziiletett tanulmanyok egy évtizeddel ezel6tt még csak a ki-
bertér egyre er6s0d6 szerepére hivtak fel a figyelmet, addig napjainkra mar egyér-
telmivé valt, hogy jelent6sége a biztonsag szempontjabol alapvetd tényezévé valt.*
A NATO altal is hadszintérként értelmezett kibertérben naprol napra jelennek meg
tij K+F megoldasok, féként az Egyesiilt Allamok, Kina és Oroszorsz4g haditechni-
kai, illetve nemzetbiztonsagi 4gazatahoz sorolhat¢ teriileteken. A hadviselés szem-
pontjabol a kibertér és a mesterséges intelligencia terrénumanak jelentGsebb sze-
repléi ma az Egyesiilt Allamokhoz, Oroszorszaghoz, Kindhoz és kisebb mértékben
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Dobék (2020) i. m. 18.

Tonya Riley: Apple’s new solution to combat child abuse imagery could radically shift encryption debate. [online],
2021. 08. 06. Forras: cyberscoop.com [2021. 09. 12.]

Krasznay Csaba: Kiberbiztonsagi kompetencia halozatok Eurdépaban — K+I+F-lehetéségek a kovetkezd évtizedben.
Scientia et Securitas, 1. (2020), 1. 43-48.
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az Europai Unidhoz kapcsolhatok.” Egyes tanulmanyok® a technoldgiai folény
kapcsan a nuklearis fegyverek nagyhatalmi birtoklasaval latnak hasonlosagot, ahol
egy »informacios erny8” létrehozasa és bizonyos technolégidk szovetségesekkel
torténé megosztasa segitheti el ennek a f6lénynek a megtartasat.

- A technologiai folényért vivott kiizdelemben a kulcstechnolégidk (az IKT teriile-
téhez kapcsolddva példaul az 5G és a mesterséges intelligencia) kérdései napjaink-
ra mar stratégiai szinten vannak jelen, és fejlddési iranyaik hosszabb tavon hatast
gyakorolnak a biztonsagpolitikai viszonyokra (igy példaul az eurdpai viszonylat-
ban a kulcstechnolégiak korében megfigyelhet6 kinai térnyerés mar az Egyesiilt
Allamok stratégiai érdekeit is érzékenyen érintheti).” A fejlédés kapcsan egyrész-
rél a 6 kérdés az, hogy ezen technoldégiak milyen gyorsan vélnak meghatarozova
a kiilonboz6 iparagak tevékenységében, valamint milyen mértékben érintik majd
az egyes nemzetek kritikus infrastrukturajat. Masrészrdl, értékteremtd képessége-
ikkel alapveté modon befolyasolhatjak a kovetkezd évtizedek gazdasaganak és ki-
berbiztonsagi fejlddésének iranyait, ahol az eldrejelzések alapjan 2035-re Kina,
az USA, Japan, Németorszag, Dél-Korea, Franciaorszag és Nagy-Britannia szerepe
valhat meghatarozdva.” (Tobb tanulmany is a varhat6 kinai er6folényt emeli ki,
Peking modern informacids és kommunikacios technologiai révén nemcsak a sa-
jat, hanem mas orszagok lakossaganak megfigyelésére és ellenérzésére is képessé
valhat.)®

- A fejlédésben meghatarozéva valnak a korszerti technolégidk nemzeti és nemzet-
kozi stratégiai iranyai. Az egyik ilyen megallithatatlanul fejl6dé teriilet a mester-
séges intelligencia, amely mar most is lathat6 eredményeinek készonhetéen egyre
fontosabb tényezdéként van jelen a biztonsagi és — a témakorben csak néhany évre
visszatekint6 — stratégiai gondolkoddasban. Az elsé nemzeti mesterségesintelligen-
cia-stratégiat a kanadai kormany adta ki 2016-ban,* majd a szabalyozast megel6z6
titemben fejl6dé technoldgiai teriilet kezelésének stratégiai szintii dokumentumait
tobb orszag is elkészitette. A technoldgiai téren globélis nagyhatalomnak tekint-
heté Kina 2017-ben adta ki sajat nemzeti szinti mesterségesintelligencia-stratégi-
ajat,’" az EU 2019 aprilisaban adta kozre etikai iranymutatasat a megbizhaté mes-
terséges intelligencia® témakorében, egyfajta etikai keretet biztositva a rohamosan

e s

fejlédé teriilet eurdpai jovéjéhez. Hazank Mesterséges Intelligencia Stratégidja

Benjamin Fricke: Artificial Intelligence, 5G and the Future Balance of Power. [online], 2020. 01. 01. Forras: jstor.org
[2021. 09. 12.]

Mariel Borowitz: An Interoperable Information Umbrella. Sharing Space Information Technology. Strategic Studies
Quarterly, 15. (2021), 1. 129.

Luis Simén - Linde Desmaele — Jordan Becker: Europe as a Secondary Theater? Competition with China and the
Future of America’s European Strategy. Strategic Studies Quarterly, 15. (2021), 1. 107.

Frank Umbach: EU Policies on Huawei and 5G Wireless Networks Economic Technological Opportunities vs. Cybercecu-
rity Risks. [online], 2020. Forras: jstor.org [2021. 05. 12.]

Fricke (2020) i. m. 18.

Peter Engelke: Al Society, and Governance. An Introduction. [online], 2020. 03. 01. Forras: jstor.org [2021. 05. 12.]
Graham Webster et al.: Full Translation. China’s ,New Generation Artificial Intelligence Development Plan’. [online],
2017. 08. 01. Forrds: newamerica.org [2021. 06. 07.]

Ethics Guidelines for Trustworthy Artificial Intelligence.
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2020-ban jelent meg,” a témakor azonban az EU szintjén is még csak a jogalkotasi
fazis kezdeti szakaszanal jar.** A tarsadalom szamdra pozitiv hatdsai mellett vizio-
nalt negativ hatdsai széles tudomanyos kozeget késztetnek tarsadalmi szintii vitara
akar a tudomanyos, a technikai, a politikai vagy humanista oldalrél megkozelitve.”
Jelen van ebben a korszert technologiak szélesebb kore iranti altalanos bizalmat-
lansag is, a globalis biztonsagpolitikai eréviszonyok mddosulasatol vald félelem,
a tarsadalom miikodése soran keletkezé nagy mennyiségti adat ,etikatlan” felhasz-
nalasaval val6 szembesiilés vagy akar az egyre nagyobb mértékben digitalizalodo
tarsadalom manipuldlhatésaganak tapasztalata. Nemzetbiztonsagi szempontbdl
még megvalaszolatlan kérdés, hogy a mesterséges intelligencia hogyan fogja ,,ta-
mogatni” a kibertérben megjelend illegalis tevékenységeket, felhasznalhatjak-e
majd azokat szamitégépes tamadasokra, vagy éppen az illegalis tevékenységek elle-
ni kiizdelem és a kiberbiztonsag erdsitése terén kaphatnak majd kiemelt szerepet.
A nemzetbiztonsag vs. megfigyelés témakorét érintve a nemzetkozi szakirodalmak
az arcfelismerési technoldgiakat, valamint egyes, biztonsagi szempontbol érzékeny
teriileteken a személyek azonositasat, viselkedésiik figyelemmel kisérését emelik
ki példaként, ahol az allami szerepl6k mar széles korben alkalmaznak kiilonb6z6
megolddsokat.

- Az eurdpai biztonsagi kérdések sokszintiségéhez kapcsoldédik az Egyesiilt
Allamok - Kina - EU, illetve Oroszorszag viszonylataban hangsulyossa valo tech-
nologiai kulcselem, az 6todik generaciés mobilhaldzati technolégia (5G) kérdés-
kore. Ez a technoldgia szakérték szerint alapjaiban valtoztathatja meg a biztonsag
és a gazdasagi fejlodés szamos elemét, hiszen az informacidtovabbitas gyorsasaga-
nak és adatatviteli kapacitasanak novekedésével lehet6vé teszi a targyak internetje
(IoT), valamint egyéb intelligens megoldasok tomeges térhoditasat, hasznalatat.
A fejlédés titemére utal, hogy ,az eldrejelzések szerint az internetre csatlakoz-
tatott eszkozok szama 2025-t6] kezdédden eléri az 50 milliardot”* Ugyanakkor
e valtozasok kordbban nem latott mértékdi és komplexitast kiberbiztonsagi koc-
kazatokat, sebezhetdségeket is eredményeznek, amelyeknek mar nemzetbiztonsagi
Osszefliggései vannak. Prognosztizalhaté ugyanakkor az is, hogy hosszabb tavon
a jelzett technoldgiai versenyben elénybe keriil6 orszagok vélhetéen nagyobb suly-
lyal lesznek képesek formalni a korszert technologiak fejlédését, ami hatassal lehet
az érdekeiket alacsonyabb szinten képviselni tudé orszagok biztonsagara is. Kina
példdja ebbdl a szempontbdl sajatosnak tekinthetd, hiszen amig alapvetd elzarko-
zast tapasztalhatunk esetében a nyugati globalis infokommunikacios technoldgiai
cégek platformjai eldl, addig a szamara meghataroz6 5G szabad, globalis szint(i
térnyerésében érdekelt.

1573/2020. (IX. 9.) Korm. hatdrozat Magyarorszig Mesterséges Intelligencia Stratégiajarol, valamint a végrehajtdsdhoz
sziikséges egyes intézkedésekrdl. Magyar Kozlony, (2020), 202. 6356.

Auer Addm: Gondolatok a mesterséges intelligencia egyes polgari jogi kérdéseirdl. Scientia et Securitas, 2. (2021),
1.108.

*  Engelke (2020) i. m. 24.

% 5G - Fifth generation of mobile technologies. [online], 2019. 12. Forras: itu.int [2021. 06. 08.]
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A fentiekkel dsszhangban, a nemzetkozi szintérre kitekintve eltéré (nemzet)biztonsagi
gondolkodassal, nemzeti szintli intézményrendszerekkel, valamint a biztonsagot szolgald
technoldgiakba vetett tarsadalmi bizalommal talalkozhatunk. K6z6s elemnek az innova-
cio felértékel6d6 szerepe, tovabba a technoldgiai kornyezet fejlédéséhez kéthetd kiilsé ha-
tasok, tendencidk tekinthet6k, amelyek hosszabb tdvon mindenképpen hatdssal lesznek
térségiink és az egyes orszagok biztonsagara, valamint azok nemzetbiztonsagi intézményi
szereplSinek tevékenységére.

Eurdpa és Magyarorszag az innovacios versenyben

Az Eurépai Unié minden évben értékeli sajat innovacids helyzetét.”” A 2021-es vonatkozo
dokumentum a kovetkez6 megallapitasokat teszi:

»Globalis értelemben az EU jobban teljesit, mint Brazilia, Dél-Afrika, India, Kina
és Oroszorszag, azonban lemaradasban van Ausztralidhoz, Dél-Koredhoz, az Egyesiilt
Allamokhoz, Japanhoz és Kanadahoz képest. 2014 és 2021 kozott az EU javitott rela-
tiv pozicidjan hat globalis versenytarsaval szemben: az Ausztralidhoz és Kanadédhoz
viszonyitott teljesitménybeli lemaradasa csokkent, ugyanakkor a Brazilidhoz, Dél-
Afrikdahoz, Indidhoz és Oroszorszaghoz viszonyitott teljesitménybeli elénye nétt.
Az EU relativ pozicidja azonban romlott négy globalis versenytarsaval szemben:
a Dél-Koreéhoz, az Egyesiilt Allamokhoz és Japanhoz viszonyitott teljesitménybeli
lemaradasa nétt, a Kinahoz viszonyitott teljesitménybeli eldnye pedig csokkent.”**

Az eredmények jelentds részben a kutatdsra forditott 6sszegektdl fiiggnek, és a pénz-
tigyi adatokat vizsgalva az Eurdpai Unidban ,évente kutatas-fejlesztésre forditott
osszeg az Egyesiilt Allamokétdl a GDP 0,8%-4val, Japanétdl pedig a GDP 1,5%-4val
marad el”*

E tendencidk megvaltoztatasa céljabol az EU létrehozta az Innovativ Unié koncepcio-
jat. Az Innovativ Unid végso célja, hogy Eurdpa bekeriiljon a vilag innovacids nagyhatal-
mai kozé (az Egyesiilt Allamok és Kina mellé). Ennek érdekében megvaldsitandé feladat,
hogy az innovativ 6tletek tarsadalmasitasa el6tt ne legyenek adminisztrativ akadalyok,
valamint szorgalmazza, hogy az innovécios szereplok kozotti kollaboracié mind nem-
zeti, mind nemzetkozi szinten megerdsitést nyerjen. Az Innovativ Uni6 koncepcidjanak
megvalositasa érdekében 2021-ben inditottak el a Horizont Eurépa® programot, amely-
nek egyértelmi célja novelni az EU versenyképességét, segiteni a stratégiai prioritdsok
megvalositdsat. A stratégiai prioritasok a kovetkezok:

7 VO. European innovation scoreboard 2021. [online], 2021. 06. 28. Forras: ec.europa.eu [2021. 09. 02.]

3 EIS 2021. Executive summary. [online], 2021. 07. 22. Forras: ec.europa.eu [2021. 08. 12.]

Frédéric Gouarderes — Albane Keravec: Innovdcios politika. [online], 2021. 06. Forrés: europarl.europa.eu [2021. 08. 06.]
Javaslat az Eurépai Bizottsdg és Tandcs Rendeletének megalkotdsdra a Horizont Eurdpa kutatdsi és innovdcios keretprog-
ramrél, valamint részvételi és terjesztési szabdlyainak megdllapitdsdardl. [online], 2018. 06. 07. Forras: europarl.europa.
eu [2021. 08. 06.]
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- nyilt tudomany (25,8 milliard eurés koltségvetés);
- globalis kihivasok és ipari versenyképesség (52,7 milliard eurds koltségvetés);
- nyilt innovacié (13,5 milliard eurds koltségvetés).*!

Az Eurdpai Uni6 a tagallamok vonatkozasaban kidolgozott egy értékelési rendszert is
az innovacids teljesitmény mérésére, amely tobb indikatorbol all, és a kovetkezo terii-
letekre allapitott meg mérészamokat: az allami és privat szféra altal tamogatott oktatdsi
rendszer, a megfelel kutatasi kdrnyezet, a hatékony partnerség a gazdasagi élet és az aka-
démiai szektor kozott, az innovacidbarat lizleti kornyezet és nem utolsdsorban a meglévé/
fejléddo erds digitélis infrastruktarak és digitalis képességek.

Az Unié minden évben az Innovacids Eredménytablaban foglalja 6ssze a kulcsmuta-
tok alapjan Osszeallitott unios innovacios teljesitményi rangsort. Az eredménytabla alap-
jan** az innovacids rangsor élén Svédorszag all, mogotte a skandinav és a nyugat-eurdpai
orszagok mint a vezet$ vagy erés innovatorok csoportja. Magyarorszag a szerény inno-
vatorok csoportjaba tartozik (Romanidval, Bulgariaval, Litvaniaval, Lengyelorszaggal
és Szlovakiaval egyiitt), Osszesitett innovacios mutatdjanak értéke az unids atlag 67,9%-at
éri el. Ha az innovacié dinamikajat* vizsgaljuk, a 2014-es évet véve bazisnak (ez volt
az el6z6 unids koltségvetési ciklus elsé éve), az Unid 12,5%-kal novelte innovacids telje-
sitményét, kiugré eredménnyel Esztorszag (36%-kal) és Ciprus (33%-kal) fejlédott a leg-
inkabb, Magyarorszag (6%-os er6sodéssel) az Unios orszagok koziil Romaniat, Bulgariat,
Litvaniat, Szlovakiat el6zte meg a fejlédés titemét tekintve.

2020 és 2021 kozott az innovacids eredménytabla adatai alapjan Magyarorszag a digi-
talizacio (szélessavu internet elterjedtsége), valamint az ipari szereplék kutatas-fejlesztési
tevékenységének kormanyzati tdimogatdsa terén er6sodott. A kormanyzati tdmogatds erd-
sodését tamasztja ala az is, hogy a magyar Kormany az innovacids 6koszisztéma fejlesz-
tése érdekében, a meglévd szervezetrendszer keretében, a Nemzeti Kutatasi, Fejlesztési
és Innovéaciés Hivatal (NKFIH) vezetésével 2020-ban Laboratériumok kialakitasat
kezdte meg tobb, innovativ megkozelitést igénylé tamogatasi teriileten. A Nemzeti
Laboratériumok finanszirozasara az NKFIH 2020. évi koltségvetésében 14,095 milli-
ard forint allt rendelkezésre, 2021-ben 15,123 milliard forint.**

A témakort ismertetd forras megfogalmazza, hogy a Nemzeti Laboratériumok rend-
szerének célja, hogy egy teljesen j megkozelitést hozzon a tudomanyos gondolkodasba.
Olyan tudaskozpontok kialakitdsarol van sz6, amelyek ,egyiittmiikodésen alapuld, di-
namikus szinteret biztositanak™ a kutatdsok szamara. A megvalositando vizié szerint

' Az Eurdpai Parlament és a Tandcs Rendelete a Horizont Eurdpa kutatdsi és innovdciés keretprogram létrehozdsd-

r6l, valamint részvételi és terjesztési szabdlyainak megdllapitdsardl. [online], 2018. 06. 07. Forras: eur-lex.europa.eu
[2021. 08. 06.]
2 RIS (2021) i m.
# European and Regional Innovation Scoreboards 2021 — Questions and Answers. [online], 2021. 06. 21. Forras: ec.euro-
pa.eu [2021. 08. 12.]
A Nemzeti Kutatdsi, Fejlesztési és Innovdciés Hivatal 2021. évi kiltségvetésének szoveges indokoldsa. [online], 2020. For-
ras: parlament. hu [2021. 06. 07.]
Bencze Aron: Aktivizdltdk az innovdcids ékoszisztéma szerepldit. [online], 2021. 08. 02. Forras: innoteka.hu
[2021. 08. 20.]
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egy témateriilet ,hazai szakmai mthelyei koncentralédnak ezekben a tudomanyos
csomopontokban, azzal az elérend6 céllal, hogy a tevékenységiikbol szarmazo gazdasa-
gi, tarsadalmi és kornyezeti eredményeket hazai és nemzetkozi kornyezetben egyarant
hasznositani” * lehessen.
A Nemzeti Laboratérium f6 célkittizései:
- »egy adott témateriilet hazai szakmai miihelyeinek koncentralasa;
- globalis kihivasokra nemzetkozi szinten valaszt adni képes képességek kialakitasa,
tovabbfejlesztése;
- kutatasi eredmények gazdasagi, kornyezeti, kormanyzati hasznositasa (tudas-
transzfer)¥

A 2020-as évben a kovetkezd témateriileteket hatdroztdk meg, amelyekben
a Laboratoriumok kutatasi-fejlesztési célzattal megkezdhették a mikodésiiket:*®

ipar és digitalizacio;

kultara és csalad;

egeészség;

biztonsagos tarsadalom és kérnyezet.

A témateriiletek meghatarozasanal az NKFIH figyelembe vette a tarsadalom legfontosabb
szegmenseit, amelyekben az innovacié alapvetd elvaras a fejlédés érdekében. A negye-
dikként emlitett kutatasi-fejlesztési témateriilet a biztonsagos tarsadalmat és kornyezetet
allitotta a kozpontba, ezzel is hangstlyozva, hogy a kormanyzat felismerte és elvarja, hogy
az allam biztonsagi szervei képesek legyenek a globalis kihivasokra nemzetkdozi szinten
valaszt adni, aminek kulcsa az infokommunikacids tarsadalmakban a folyamatos inno-
Vvacio.

Hazai nemzetbiztonsagi innovacios strukturak

Valamennyi szolgalat célja, hogy az dltala alkalmazott titkos informaciégytjtéssel kapcso-
latos megoldasok technikailag fejlettek legyenek és minél kevésbé ismertek az arra nem
jogosultak eldtt. Ezeket a célokat meg lehet valositani vasarlassal is, hiszen a hadiipari
és kettds felhasznalasu termékeknek/technologidknak 6nallé iparaga alakult ki.

A védelmi ipar a kiilonb6z6 orszagokban kiilonbozo fejlettségi szinten all, azonban ki-
jelenthetjiik, hogy az elmult években Magyarorszagon ,,kiemelt nemzeti és gazdasagstra-
tégiai célként keriilt megjelenitésre, hogy Magyarorszag a kozép-eurdpai régié meghata-
rozé védelmi ipari kozpontjava valjon”* Ennek vannak hagyomanyai Magyarorszagon,
hiszen a rendszervaltas 6ta tobb modern hadiipari cég mikodik nalunk, tovabba
2021-ben a hazai védelmi ipar kovetkez6 szintre 1épését jelentette, hogy az Innovacios

4 Bencze (2021) i. m.

4 Nemzeti Laboratoriumok Program. [online], 2021. 01. 05. Forras: nkfih.gov.hu [2021. 05. 12.]

Nemzeti Laboratériumok Program (2021) i. m.

¥ Palkovics Laszl6 szakmai irdnyitdsa ald keriilnek a védelmi iparhoz kapcsolédé dllami cégek. [online], 2021. 06. 04. For-
ras: portfolio.hu [2021. 08. 03.]
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és Technoldgiai Minisztérium irdnyitasa alatt a Kormany létrehozta a Nemzeti Védelmi
Ipari Innovdcids Zrt.-t.

A hadiipartol® célszer(i bizonyos szempontbol megkiilonboztetniink a nemzetbizton-
sagi jellegli ipart, amelyben az eléallitott technoldgiak felhasznélasi célja jelent6s kiilonb-
séget mutat, de egyéb jellemzdiben is vannak eltérések. A nemzetbiztonsagi ipar nagyobb
hasonlésagot mutat a polgari iparral, mintegy atmenetet képezve a polgari és hadiipar
kozott. Habar a nemzetbiztonsagi iparnak Magyarorszagon is vannak gyokerei, a kezdeti
lépéseken til még nem jellemz6 a nemzetbiztonsagi szektorra a hadiiparhoz hasonlo di-
namikus fejlédés, amelynek fejlettségi szakaszaban mar valédi nemzetbiztonsagi iparrol
lehetne beszélni.

Az infokommunikacids tarsadalom kihivasainak valé megfelelés, a diszruptiv techno-
l6giak megjelenése a 2020-as évek elején megmutatta, hogy a nemzetbiztonsagi kozosség-
nek tjabb kihivéssal kell szembenéznie. Az IKT-szektor fejlddési titeme exponencidlisan
novekszik, és a nemzetbiztonsagi szervezetek altal alkalmazott eddigi megkozelitések
(jogalkotas, technolégiaalkalmazas) mar nem nyujtjak azt az eredményességet, amelyet
egy évtizeddel ezelStt. A nemzetbiztonsagi kozosség az eddig alkalmazott megkozelitések
mellett 4j irdnyok feltérképezését kezdte meg. A szolgélatok célja egyszer(i - ez nem valto-
zott az ipari tarsadalmak kora dta - az informaciogytijtési képesség fenntartasa/fokozasa
az Ujonnan megjelent technoldgiak esetében is.

Mindennek alapjan felmeriil a kérdés, hogy milyen technologiakkal kell szembenéz-
nie a nemzetbiztonsagi szféranak 2021-ben. Az iparagi szakérték szerint’' a kvantum-
szamitastechnika, a 3D nyomtatas, a felhéalapt alkalmazasok (a tobbszinti felhd kérdé-
sei), az Ipar4.0 projektek, az automatizdcio, a robotika és a mesterséges intelligencia azok
a kihivasok, amelyek meghatarozzak a gazdasagi élet szerepldinek fejlesztéseit, amelyeket
azutan a tarsadalom hasznosit. Tovdbba az 5G, valamint a dolgok internetjének (IoT)
a mindennapi életben valé megjelenése mind a mennyiségi, mind a mindségi kihivasok
szempontjabol arra 6sztonzi a szolgalatokat, hogy 6k is olyan modszereket vezessenek
be, amelyek eddig nem nyertek szisztematikus felépitést a nemzetbiztonsagi kollabora-
ciok rendszerében. Ma mar tényként kijelenthetd, hogy az uj IKT-k (példaul 5G, IoT)
megjelenése 1épésre kényszeritette a szolgalatokat, és mar az innovacids dkoszisztémaban
megjelend allandé szerepléként lehet rajuk tekinteni.

Innovacios strukturak
Chris Anderson fogalmazta meg az innovaciorol:

»Az innovacié az emberek kozott torténik. Minél jobban bevonédnak emberek a kii-
16nb6z6 témakba, minél nyitottabbak a kiilonb6z6 szintek egymasra, annal gyakoribb

% A témakorhoz lasd Petkovich Tamas: A hadiipar fejlesztési lehetdségei Magyarorszagon. Katonai Logisztika, 24. (2016),
1. 54-87.

1 Lasd tobbek kozott Krasznay (2020) i. m.; Robin Mansell: Adjusting to the digital. Societal outcomes and consequen-
ces. Research Policy, 50. (2021), 9. 1-10.
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a szikra, és annal jobb innovaci6 sziiletik. Nem kell mast tenni, mint kitarni a kapu-
kat, és teret adni az embereknek.”>?

Az innovécids szemlélet nemcsak mérfoldkd, de egyben sziikségszerti 1épés, amely azért
jelent Uj megkozelitést a nemzetbiztonsdgi munkaban, mert a szervezeteknél kezdetektdl
fogva érvényesiilo alapelv, a zartsag, a titkossag ujragondolasat jelenti most, ami egyben
alkalmazkodas az infokommunikaciés tarsadalom kihivasaihoz.

Az a valtozas, hogy Magyarorszagon a nemzetbiztonsagi szféra az innovacios cko-
szisztéma tagjava valt, szakmai sziikségszer(iség volt, mert az innovacios folyamat (tudas
létrehozasa - technologiafejlesztés — sikeres bevezetés)* legegyszertibb megvalositasa igy
valt lehetévé 2020-ban, amikor az NKFIH létrehozta a Nemzeti Laboratériumok progra-
mot, amelynek keretében 17 Nemzeti Labor jott létre. A ,,Biztonsagos tarsadalom és kor-
nyezet” témateriileten hat laboratérium kezdte meg mikodését a biztonsagi kérdések
széles spektruman, igy a terméfoldbiztonsagtol a nukledris hulladék kezelésének kérdé-
sein 4t el6térbe kertiltek azok a jovénket meghatarozo kérdések, amelyeket az innovacios
térben sziikséges és idedlis kezelni. (Nemzeti Lézeres Transzmutacios Kozpont, Nemzeti
Agrértechnolégiai Laboratérium, Nanoplazmonikus Lézeres Fuzié Kutatélaboratérium,
Eghajlatvaltozas Multidiszciplinaris Nemzeti Laboratérium).

A biztonsagi témakorok kozott egyértelmi volt, hogy a nemzetbiztonsagi kérdések-
nek is helyiik van a laboratériumok kozott, ezek sem maradhatnak ki a programbol,
hiszen az innovaci6 szitkségszertivé valt a szolgalatok szdméra. Igy két laboratérium
is — a Biztonsagi Technologidk Nemzeti Laboratériuma és az Infokommunikacios
és Informaciotechnolégiai Nemzeti Laboratdrium - napjaink nemzetbiztonsagi kihiva-
sainak kutatasat tlizte zaszlajara.

A Biztonsagi Technolégidk Nemzeti Laboratériuma® Magyarorszag Nemzeti
Biztonsagi Stratégiajat™ kovetve a technoldgiaalapt biztonsag harom pillérének - intéz-
ménybiztonsag, telepiilésbiztonsag és kiberbiztonsag — integralt kutatdsat és a kapcsol6dd
innovéciot célzé programokat helyezte fokuszaba, aminek keretében nemzetstratégiai
fontossagu alapkutatdsokat végez a migracid, az energiabiztonsag, a kiberbiztonsag,
a katasztréfavédelem és a klimavédelem teriiletén. A Biztonsagi Technolégidk Nemzeti
Laboratériumanak megvalositdja a Nemzeti Kozszolgalati Egyetem.

Az Infokommunikacios és Informacidtechnologiai Nemzeti Laboratérium (Infolab)®
célja elsdsorban az, hogy az egyes technolégiak - kiilondsen az Uj generaciés mobiltech-
nolégidk (5G, 6G), a mesterséges intelligencia, a kvantum-szamitastechnika — fejleszté-
sével 1étrejovo eredményekkel egyiitt megjelend biztonsagi kihivasok ismertek és egyér-
telmiek legyenek a szolgalatok el6tt, masodsorban, hogy a biztonsagi kérdésekre mar

52 Chris Anderson: Az innovdciérdl. [online], 2017. 05. 13. Forras: citatum.hu [2021. 07. 04.]

Oslo Manual 2018. Guidelines for Collecting, Reporting and Using Data on Innovation. [online], 2018. Forras: oecd-ilib-

rary.org [2021. 07. 16.]

 Nemzeti Laboratoriumok bemutatdsa. [online], 2021. 01. 07. Forrds: nkfih.gov.hu [2021. 07. 15.]

» A 1163/2020. (IV. 21.) Korm. hatdrozat Magyarorszig Nemzeti Biztonsdgi Stratégidjdrol. [online], 2020. 04. 21. Forras:
net.jogtar.hu [2021.08. 16.]

% Nemzeti Laboratériumok bemutatdsa (2021) i. m.

106 Nemzet és Biztonsag 2021/2. szém


https://www.citatum.hu/idezet/100687
https://www.oecd-ilibrary.org/docserver/9789264304604-en.pdf?expires=1636361624&id=id&accname=guest&checksum=9FDBFE7063037999663EB8A29883CF57
https://nkfih.gov.hu/palyazoknak/nemzeti-laboratoriumok/laboratoriumok-bemutatasa/nemzeti-laboratoriumok
https://net.jogtar.hu/jogszabaly?docid=A20H1163.KOR&txtreferer=00000001.txt

Szabd Hedvig — Dobék Imre: Az informécios tarsadalom nemzetbiztonsaga

a megjelenésiik id6szakdban megsziilessenek a valaszok is. Ezzel is lehetdséget adva arra,
hogy a szolgalatok a retrospektiv szemlélet helyett a prospektiv megkozelitést alkalmaz-
zak tevékenységiik nagyobb részében. Az Infolab meghatarozta f6bb kutatdsi irdnyait,
amelyek a kovetkezok:

- »az alapnyilvantartasok és a nemzeti adatvagyon nyilvantartasokhoz kapcsolodo
szakrendszerek szemantikai interoperabilitdsanak kapcsolédasa MI technologidk-
hoz;

- akozigazgatasi szakrendszerek elektronikus (automatikus) egytittmitikodését meg-
teremtd koztes réteg kapcsolddasa az adaptiv megoldasokhoz;

- az ligyintézési eljarasok formalis leirasa és gépi reprezentacio;

- anemzeti adatvagyon védelméhez sziikséges K+F;

- a mesterséges intelligencia (MI) alkalmazasanak kutatasa a kibervédelem tertile-
tén;

- kiberképességek fejlesztésének tamogatasa (észlelés, felderités, reagalas);

— protokollok és titkositasi algoritmusok sebezhetdségének vizsgalata, kvantum-
kommunikacio.

- 5G vonatkozasu kibervédelmi kutatdsok”.>’

Az Infolab megvaldsitéja a Nemzetbiztonsagi Szakszolgalat (NBSZ) és az IdomSoft
Informatikai Zartkortien Miikod6 Részvénytarsasag (Idomsoft) konzorciumi formaban.
Az Infolab létrehozasa mérfoldkdnek tekinthetd a nemzetbiztonsagi szolgalatok magyar-
orszagi torténetében, mert ez az elsé 1épés, amikor egy technologiat alkalmazé nemzet-
biztonsagi szolgalat teljes transzparencidval jelenik meg az innovacids 6koszisztémaban.
Cél azokban az alap- és alkalmazott kutatdsokban valé részvétel, amelyek a nemzetbiz-
tonsagi szolgalat fejlesztési céljait segitik az alapfeladatok végrehajtasa érdekében. A széles
kord egytittmiikodésben az egyetemi, kutatoi kozosségek, az iparagi szereplék, valamint
az NBSZ is aktiv szerepet véllal a kitlizott célok megvaldsitasa érdekében. Az InfoLab,
hasonléan a t6bbi laboratériumhoz, 2020-ban jott létre, és 2021-ben mar szintet tudott
lépni a kollaboracié kérdésében, amikor a konzorciumon beliil 1étrehozta a Biztonsagos
Digitalis Tarsadalom Innovacios Klasztert (BDTIK),” amelyek egyiitt intézményes szin-
teret képeznek a kutatasi eredmények tarsadalmi, gazdasagi és kornyezeti hasznositasa-
nak egyiittmikodéséhez.

A Laboratérium mukodése ot évre tervezett, és az elmult év tapasztalata megmutatta,
hogy a kutatasi célkitlizéseken tuli sikereket is el lehet érni az 6nall6 prioritasként kezelt
tudomanyos egyiittmtikodések erdsitése tekintetében, igy a Laboratériumok aktivan tud-
jak érvényesiteni Chris Anderson innovacios szemléletét, amely szerint ,,nem kell mast
tenni, mint kitarni a kapukat, és teret adni az embereknek”*

57 Nemzeti Laboratériumok bemutatdsa (2021) i. m.

% A Biztonsdgos Digitdlis Tarsadalom Innovdciés Klaszter alakulé iilése. [online], 2021. 07. 27. Forras: idomsoft.hu
[2021.07. 12.]

% Anderson (2017) i. m.
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Osszegzés

Osszességében jol lathatd, hogy a globélis infokommunikécids kérnyezet innovécids fo-
lyamatai a nemzetbiztonsagi dgazat technikai fejlédésének kiilonbozo utjait is jelentsen
befolyasoljak. A nemzetbiztonsagi szervezeteknek - a hagyomanyos technoldgiakhoz
sorolhaté informaciogyujtési képességeik megtartasa mellett - illeszkedniiik kell a kor ki-
hivasaihoz, kovetniiik kell a nemzetkozi technolégiai cégek altal diktalt gyorsulé titemet,
és folyamatosan figyelemmel kisérni a nemzet biztonsagat szolgald uj tipusu biztonsagi
technoldgiakat. Mindez értelemszertien nem koétédik csupan egyetlen technolégiahoz,
hanem a kornyezet komplex folyamatainak és iranyainak nyomon kévetését és az dgazati
innovéciok kiemelt jelentségének felismerését igényli.

Egyetértve a szakértok széles korével: a mesterséges intelligencia megoldasai és az 5G
haloézati technoldgia, geopolitikai és gazdasagi folényt biztositva, alapvetéen maddosit-
hatjak a globalis er6viszonyokat a kovetkezé évtizedekben az infokommunikacié terén.®
Mindez érinteni fogja a technoldgiai versenyben élre keriild nagyhatalmak gazdasagi
agazatait, a katonai eszkozrendszereik modernizacidjat és nemzetbiztonsagi vonatkozas-
ban azon megoldasok fejlodését is, amelyek hatdssal vannak a tdrsadalom biztonsagara.
Ennek mentén valik jelentdssé a technolégidk nemzeti szint(i rendelkezésre allasa, a ta-
nulmanyban targyalt kutatas-fejlesztés kiemelt szerepe, az innovacio és az idegen kézben
1év6 technologiak nemzetbiztonsagi szemlélett megkozelitése.

A hazai nemzetbiztonsagi agazat a Nemzeti Biztonsagi Stratégiaval® Osszhangban
figyelmet szentel a kor informacidtechnoldgiai kihivdsainak, amelyek nem pusztan
az informaciok megszerzésének iranyait jelentik, hanem felolelik a digitalis eszkozokre
épiil6 tarsadalom muiikodését veszélyeztetd tényezok elleni védekezést, valamint a kuta-
tas-fejlesztés kiemelt szerepét is. Mint a Stratégiaban is megfogalmazddik, ,,[h]azank biz-
tonsaga megkivanja, hogy a kulcsfontossagu teriileteken — mint példaul a kibervédelem,
a mesterséges intelligencia, az autoném rendszerek, a biotechnoldgia - kiemelt figyelmet
forditsunk a kutatds-fejlesztésre és annak védelmi osszetevdjére”.s

A globalizalt informacids tarsadalom valamennyi szerepljének (legyen az akar allami,
akar piaci) meg kell kiizdeni azzal az altalanos jelenséggel, hogy sem a kozigazgatas, sem
a gazdalkod¢ szervezetek normal miikodésének fenntartasahoz mar régen nem elegendé
az Uzletmenet folytonossagahoz és az tizembiztonsag fenntartasahoz sziikséges beruhaza-
sok megtétele. A sikeres létiikhoz és fejlddésiikhoz aktiv szerepet kell vallalniuk az inno-
vacids okoszisztémaban, kihasznalva az ebbdl ad6do lehetdségeket és vallalva az ezzel jaro
kotelezettségeket. Egyértelmti célkitlizése a magyar allamnak, hogy a tdrsadalom egyes
szerepléi elérjék innovacids tevékenységiikben a kritikus tdmeg mennyiségi mutatoit is,
a teljes tarsadalom innovacids tevékenysége atlendiiljion a holtponton és Magyarorszag
bekeriiljon a vezetd innovacids dllamok soraba. A nemzetbiztonsagi szolgalatoknak fel-
adatrendszertikbdl és a veliik kapcsolatos elvardasokbol adéddan élen jarénak kell lenni
ebben az innovacios tevékenységben.

% Fricke (2020) i. m. 18.
' A1163/2020. (IV. 21.) Korm. hatdrozat Magyarorszag Nemzeti Biztonsagi Stratégidjarol. i. m.
¢ A 1163/2020. (IV. 21.) Korm. hatdrozat Magyarorszag Nemzeti Biztonsagi Stratégidjarol. i. m. 106. pont.
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