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Nagy Milada'

A kinai ,,0kosvaros”-eszk6zok biztonsagi
kockazatai

A vilagszerte izembe helyezett, kinai eredetl ,,0kosvaros”-eszk6zék nemzet- és ki-
berbiztonsdgi kockédzatokat rejtenek magukban. Az Amerikai Eqyestilt Allamok kez-
deményezesére 2020-ban letrejott Clean Network program — amelyhez barmely
allam, szervezet csatlakozhat — biztonsagos eszk6zok hasznalatara szolit fel. Nem
hanyagolhato el a helyi hatosagok gyakorlatabol ezen a téren adddo probléma sem.
Ugyanis a teleplilések maguk dbéntenek az okoseszkézOk telepitésérdl, gyakran
a nemzetvédelmi politikat és egyéb biztonsagi kérdéseket figyelmen kivil hagyva.
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The Security Risks of Chinese Smart City Tools

The worldwide installed Chinese smart city tools involve national and cybersecurity
risks. The Clean Network programme announced by the initiative of the United
States of America in 2020 calls for the use of secure tools, with free joining of any
country and institution. Controversies in the practice of local authorities of security
tools installation should also be handled, considering that they often neglect the
national security policies and other relevant security issues of their country.

Keywords: smart city, Clean Network, China, cybersecurity, national security

A vilag népességének rohamos novekedése nélkiilozhetetlenné teszi a varosok, illetve azok
kornyezeti és egyéb forrasainak hatékony kihasznalasat. Ez vezetett el az ,,okos varos”
elképzeléshez, amely szamos alkalmazott, ,,okos” technoldgiat hozott magaval. A fejlett
vilag dllamai elkezdték fejleszteni a nagyvarosaik ,,smartositdsat”, ami példaul a kozossé-
gi terek mesterségesintelligencia-rendszereken alapulé halézatba kotését eredményezte.
Ezek a rendszerek azonban magukban hordoznak kiberbiztonsagi és nemzetbiztonsagi
kockazatokat. A kinai véllalatok mar javaban exportaljak a kiilonb6z6 okosvaros-rend-
szereket, habar a ,Nyugat” aggodalmat fejezte ki, hogy ezek a rendszerek az emberi jogok-
ra és nemzetbiztonsagra is veszélyt jelentenek.

Az okosvaros (smart city) elképzelés azért jott 1étre, hogy a nagyvarosok élhetébbek
legyenek. A varosi élet hatékonyabba tételét technoldgiai megoldasokkal (adatelemzé-
sek a mesterséges intelligencia segitségével; a dolgok internete — Internet of Things, IoT;
nagy mennyiségli adat feldolgozasa — big data; kommunikaciés halézatok) probaljak el-
érni. Ezaltal a varos (6nkormanyzat) altal nyujtott szolgaltatasok mindsége, litemezése
és megvalositasa javul, csokkennek a koltségek és a forrasigények, javul a kapcsolattartas

' Nagy Milada okleveles nemzetkozi kapcsolatok elemzd, biztonsagpolitikai szakérts, f6iskolai docens, a Budapesti

Gazdasagi Egyetem Kiilkereskedelmi Kar oktatéja. E-mail: nagy.milada@uni-bge.hu

27


https://doi.org/10.32576/nb.2021.2.3
mailto:nagy.milada@uni-bge.hu

Nagy Milada: A kinai ,okosvaros”-eszkdzok biztonsagi kockazatai

a lakossag és a hatdsag kozott. Mindamellett, hogy ezek a megoldasok fejlddést és jelentds
hatékonysagot kinalnak, a smartcity-technoldgiak olyan kihivasokat is rejtenek maguk-
ban, amelyek az egyén maganszférajat vagy éppen az adatbiztonsagat veszélyeztetik.

Az okosvaros (vagy digitélis varos) koncepcié alapjaul applikaciok széles palettaja
szolgal, amelyeket az elmult években, évtizedekben fejlesztettek ki. Los Angeles tette
meg az els6 1épést a ,smart city”-helyzet elérésének iranyaba, 1974-ben, amikor létre-
jott ott az els6 varosi big data vallalat. Amszterdamnak tovabbi 20 évbe telt, amig ott
megalakult a sajat digitalis vallalata, a De Digitale Stad, és ezzel a vilag elsé digitalis va-
rosava valt.> 2005-ben a Cisco villalat fektetett be a legtobbet (25 millié6 USD 6t éven 4t)
a tertiilet kutatas-fejlesztésébe, és 2008-ban az IBM vallalat bevezette a magat a ,,smart
city” fogalmat. 2010-ben Japan Jokohamat valasztotta az ugynevezett J6v6 Nemzedék
Energiainfrastruktirdja és a Kozosségi Rendszer Bemutatdsa Teriiletének. 2011-ben
Barcelonaban tartottdk az els6 Smart City Kiallitas Vilagkongresszust.?

A smart city vilagpiaca folyamatosan novekszik, szamitasok szerint az értéke 2027-re
megkozeliti az 500 milliard USD-t. Azoknak a vallalatoknak a szama, amelyek vilag-
viszonylatban kapcsolatba hozhaték a smart city applikaciokkal egyel6re ismeretlen,
de egy 2018-as cikk szerint a top 10 vallalatok koz6tt az olyan éridsok talalhatok, mint
a Microsoft, Intel, General Electric, Cisco és IBM.*

A smart city technoldgiak esetében az eldnyok mellett kockazatok is jelentkeznek.
Ilyen példaul a teleptiiléseken tizemel$ okos kamerak dltali informaciogyujtés a lakossag
életmodjarol, mobilitasardl, viselkedési mintdirdl, amit az arcfelismerd és mesterséges-
intelligencia-technolégidk teszek lehet6vé. Azokat az infrastrukturalis eszkozoket, ame-
lyek érzékel6kon, tavirdnyitason alapulnak egyre szélesebb korben alkalmazzak, egyre
tobb személyiségi adatot gytjtenek, ezaltal novelik a kiilsé kibertamadas kockazatat,
amelyek az ellenérzés megszerzésére és a karokozasra iranyulnak.

Az autokratikus rezsimek ezeket a technolégiakat a hatalmuk meger6sitésére és a la-
kossag feletti ellendrzés szorosabba tételére hasznéljék. Eppen ezért sokkal nagyobb
el6vigyazatossagra van sziikség a demokratikus allamok részérdl, amikor meghatarozzak
az okosvarosra vonatkozo6 szabalyokat. A jogszabalyok alkotdsa soran el kell keriilnitik
azt, hogy majdan a gyakorlatban tulsigosan nagy hatalom koncentralédjon a hatésagok
kezében, amivel a jogrendszernek, a kormanynak, illetve a lakossagnak kart okoznanak.

A kinai okosvarosok

Napjainkban Kina az egyik legnagyobb jelent6ségli orszag az okosvarosok terén. Egy
2017-es felmérés alapjan Kindban talalhaté a vilag 1000 okosvarosa koziil 500.° Kina
adatalapu urbanizacids politikdjanak elterjedése elsésorban a technologia fejlédésének
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és a trendeknek koszonhetd, masodsorban nem lehet figyelmen kiviil hagyni a Kinai
Kommunista Part allaspontjat arra vonatkozoan, hogy a technologia a belsd stabilitas
és ellenérzés fenntartasat szolgdlja. Kina volt az els6 orszag, amelyik az 1990-es évek-
ben elséként mutatta be a , digitalis varos” otletet, majd a késGbbiekben megvaltoztatta
az elnevezést ,,informacié alapt varos™-ra, 2009-ben pedig mar okosvarosként emleget-
ték, amikor a 12. gazdasagi és fejlesztési 6téves terv (2011-2015) keretében prezentaltak.
A kovetkezd otéves tervben ,,4j okosvaros” fogalom jelent meg, amely elsdsorban a big
data, az IoT és a felh6 alapt informatikai technoldgidkra fokuszalt. A kinai elnok, Hszi
Csin-ping is tdmogatja az ez iranyu kezdeményezéseket. 2017-ben hangstlyozta, hogy
Kinanak ki kell terjesztenie a varosfejlesztést, okossa kell tenni és a 21. szazadhoz kell
igazitani azokat.® 2017-ben létrehoztak Pekingt6l délre a Xiongan uj teriiletet, amely a jo-
vobeli okosvaros modellje és az Uj varosi fejlesztések szimboluma lett.

A mesterséges intelligencia és a smart city teriiletén mikodo, vilagviszonylatban is
jelentds vallalatok koziil j6 néhany kinai, mint példaul a Huawei, Megvii (arcfelismerd
technoldgiat gyarté start-up), Sugon (nagy kapacitasu szerverek gyartdja), Chengdu
Haiguang Microelectronics Technology (mikrochipgyartd), Hikvision (vezet6 vallalat
a CCTV-kamerak piacan) stb. A szamuk egyre novekszik, ami tiikkrozi a teriilet fontossa-
gat mind a kinai ipar, mind pedig a kormany szdmara.

Kina diktatérikus berendezkedésti allam, a Kommunista Part abszolut ellenérzése
alatt all, amely iranyitja a kozigazgatasi hatdsagokat és az élet minden teriiletét — a po-
litikatdl a technoldgiai fejlesztésig. Ez mindenképpen ranyomja a bélyegét az okosvaros
milyenségére az egész orszagban.

Egy 2020-as felmérés szerint a leginkabb ,,feliigyelt” (kamerdkkal elldtott) varosok ko-
ziil 18 Kinaban talalhaté. Az orszag teriiletén 2000-2018 kozott kozel 200 millié ugyneve-
zett CCTV (closed-circuit television, zart lancu televizié roviditése) biztonsagi kamerabol
allo, relative stirti halézatot épitettek ki, és azdta tovabbi tobb millié kamerat telepitettek,
illetve kivannak telepiteni.” A napjainkban kozel 300 millié kameraval rendelkezé kinai
nemzeti biztonsagi halézat a Skynet elnevezést kapta.

A mesterséges intelligencia, arcfelismerés és big data technolégidknak koszonheten
Kina kidolgozta az ugynevezett tarsadalmi kreditrendszert, amely - a ,,mézesmadzag
és furkosbot” hasonlataval élve - jutalmazza, illetve biinteti a lakossagot.® A rend-
szer — az okosvaroshoz hasonldan - azokat az ,,0kos” infrastrukturakat hasznalja, ame-
lyeket a lakossag megfigyelésére telepitettek kozteriiletekre. A kreditrendszert illetéen
azonban az ,elfogadhatatlan magaviseletre” vonatkozo teljes listit még nem hoztak
nyilvanossagra, ennek ellenére napvildgot lattak olyan hirek, amelyek szerint a vétkesek

HSBC: Smart cities are taking over, and over 50% of them are in China. [online], 2018. 03. 28. Forras: cnbc.com
[2021. 08. 02.]

Osszehasonlitasképpen, az Amerikai Egyesiilt Allamokban kériilbeliil 50 milli6 CCTV-kamera mtikédik.

A kinai allampolgarok magatartasanak, viselkedésének és adatainak gytijtése révén a rendszer jutalmazza, illetve biin-
teti az embereket. A vOros listara keriiléknek példaul lakasbérlés esetében nem kell kauciét fizetni, kiillonboz6 enged-
ményeket kaphatnak a kommunikacios szolgaltatoktol stb. Feketelistara példaul olyan magatartéssal lehet keriilni, ha
az illet§ az addssagat ki tudnd fizetni, de nem teszi meg, vagy megprobal kibujni a bir6sagi itélet végrehajtasa alol.
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megtorlasban részesiiltek (példaul repiilé-, vasuti, tomegkozlekedési jegy vagy éppen in-
gatlan vasarlasanak megtiltasa).’

A kozbiztonsagért felelds minisztérium kezelése ala tartozé rendszerben az tizleti szfé-
ra és a hatosagok — beleértve a renddrséget — kozotti kapcsolat 1étezik. Néhanyat a fentebb
emlitett vallalatok koziil az a vad ért, hogy segitik a kinai rendszert a helyi kisebbségek
elnyomasaban.'’ Ezt tdmasztja ala az interneten is kozzétett felvétel, amely szerint egy
Kinaban telepitett kamera arcfelismer6 rendszere képes volt kisziirni a renddrség altal
korozott személyt.'!

Napjainkban az ugynevezett ,megnevezés és megszégyenités” technologidjanak
fejlesztése zajlik, amelyet a kinai allam a kozeljovében igyekszik majd alkalmazni.
A megvalosulasakor példaul egy nagyvaros kozponti keresztezédésében kihelyezett kive-
titén — amely arcfelismerd kamerdkkal van 6sszekotve — keresztiil bemutatndk a térvény-
szegOket arccal, névvel, igazolvanyszammal.'?

Egy masik 4j technolégia, amelyet mar néhany varos renddrségi allomanya tesztel:
az arcfelismerd szemiiveg.

A kinai smartcity-rendszerek exportja

Kina nemcsak a teriiletén alkalmazza a smartcity-rendszereket, hanem elkezdte ezek
exportjat is. Az Egy Ovezet Egy Ut Kezdeményezés keretén beliil létrehoztdk a Digitdlis
Selyemut stratégiai kezdeményezést 2015-ben."”” Ennek célja a kinai technoldgiai 6riasok
a vilag minden tdjan torténé megkapaszkodasa volt, tovabba a kinai gyartasu digitalis
infrastruktura kiépitése, valamint a globalis adat- és kommunikacios ellaté lancok feletti
kinai ellendrzés novelése. A kinai elnok egyik 2017-es beszédében arra mutatott ra, hogy
a részvételilk mas orszagok smart city fejlesztésében a partnerorszag és Kina gazdasagi
egyittmuikodésének kiterjesztését jelentette.'*

Egy 2020-ban megjelent tanulmdny szerint a kinai vallalatok mintegy 116 (koztiik
38 azsiai, 30 eurdpai, 15 kozel-keleti, 15 afrikai) orszagba exportaltak az okoseszkozo-
ket.”® Példanak okaért a kirgiz févarosban egy kiilonleges irdnyitasi kozpontot allitottak
fel a renddrség részére, amelyet a kinai kormany CEIEC elektronikai véllalatanak ,,smart”
eszkozeivel szereltek fel — ingyen. Uganddban a Huawei kotott szerzédést 126 millié
USD értékben okosvarosrendszerekre, Uzbegisztdnban pedig 883 kamera és az okta-
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tasban az arcfelismerd technoldgia telepitésére kapta meg a jogot, mintegy egymilliard
USD értékben. Malajziaban az Alibaba Cloud big data rendszert épitett ki, ezaltal Kuala
Lumpurban valdsult meg el8szor a rendszer Kinan kiviili telepitése. A Huawei Eurdpaba is
»betort”: Olaszorszagba, Hollandidba, Németorszagba, Franciaorszagba, Spanyolorszagba
is exportalta a smart city rendszerét, mig a Hikvision az USA-t, az Egyesiilt Kiralysagot,
Daniat és Japant célozta meg. 2016-ban a sydneyi UTS egyetem irt ala megallapodast
a CETC biztonsagi vallalattal.

Az Egy Ovezet - Egy Ut Kezdeményezés részeként 2018 oktéberében Kina multilatera-
lis megallapodast hozott tetd ala a nemzetkozi ,tarsadalmi kreditrendszer szovetség”-rol,
amelyben 35 kinai varos mellett Olaszorszag, Franciaorszag, Mongolia, Mianmar, Szaud-
Arabia és Thaifold voltak az alair¢ felek.'® A cél egy olyan platform megvaldsitasa, amely
koordindlja a tarsadalmi kreditrendszer megalkotasat. A kreditrendszer koncepcidjanak
exportja tulmutat a technolégiak vagy aruk kereskedelmén. Raadasul onkormanyzati
szinten ,lazdbbak” a védelmi intézkedések, és nem igazan tartjak szem el6tt az orszaguk
kiil- és biztonsagpolitikai szempontjait.

A koronavirus-jarvany tovabbi lehetdséget adott a Huawei szdmara a mesterséges
intelligencidn alapul6 rendszereinek terjesztésére. A kinai vallalat a szaudi kormanyt
latta el kiilonboz6 5G és mesterségesintelligencia-alapt rendszerekkel, és a korhazak-
ban, egyetemeken hdérzékel6 kamerakat szerelt fel. Az Egyesiilt Arab Emirségekben
Sardzsa (Sharjah) hatdsaganak onvezet6 jarmtiveket adott el, hogy csokkentsék a tomeg-
kozlekedési eszkozok megalldiban varakozni kényszeriild emberek 1étszamat. Chilében
a Hikvision segitett kozel 700 h6érzékel6 kamerat felallitani orszagszerte."”

A kinai smartcity-rendszerekkel szembeni fenntartasok

Kinat sok kritika érte, hogy terjeszti a sajat rezsimjének a normait, értékeit és modszereit.
A Szerbidban felszerelt Huawei térfigyel6 kamerak arcfelismer6 rendszerrel is rendelkez-
nek, és ott azt hoztak fel elleniik, hogy ugyan a blinzés visszaszoritasara helyezték ki
azokat, de az Ujsagirok, ellenzéki politikusok és emberjogi aktivistak rezsim altali megfi-
gyelésére is alkalmasak.'® Egy 2019-es cikk allitasa szerint a kinai vallalat alkalmazottai se-
gitettek egyes afrikai kormanyoknak az ellenzékiek nyomon kovetésében.” Az Amerikai
Egyesiilt Allamok Kereskedelmi Minisztériuma 28 kinai entitast és technoldgiai véllalatot
tett feketelistara, koztiik néhany, a fentiekben emlitett véllalatot, mert kapcsolatba hozha-
tok a kinai elnyom¢ politikaval, a kisebbségi emberi jogok megsértésével.

Nyugati forrasok azt allitottak, hogy a nemcsak a kinai allami véllalatok szdmara, ha-
nem a maganvallalatoknak is el6irja a jog a Kommunista Parttal és a minisztériumokkal
valo egyiittmiikodést. Példaul a nemzeti hirszerzésre vonatkozo6 jogszabaly 7. cikkelye

16 Yau Tsz Yan (2020) i. m.
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(2017) kimondja, hogy minden szervezet vagy allampolgar a torvényi keretek kozott
koteles egytittmtikddni a hirszerzési szervezettel, annak tevékenységét segiteni. A kinai
kiberbiztonsagi torvény 28. cikke szerint sziikség van haldzati operatorokra, hogy tech-
nikai segitséget nydjtsanak - a joggal dsszhangban - az 4llami és nem allami biztonsagi
szerveknek, amelyek a nemzetbiztonsagért felelosek és a buiniildozésben részt vesznek.”
Mivel a kinai gyartasi kamerak informaciokat tovabbitanak a kinai hatésagok felé, néhany
nyugati orszag ugy dontott, csokkentik azok haszndlatat. Példaul Ausztralia és az USA
a kiilonosen érzékeny helyszineken (katonai létesitmények, diplomaciai épiiletek) lesze-
reltette ezeket a kamerakat, hogy megakadalyozza a hirszerzést.

Habar a kinai vallalatok sorban céfoltak, hogy a kormanyuk kémkedésre hasznalna
Oket, az Amerikai Egyesiilt Allamok korménya 2018-ban gy déntdtt, hogy bojkottél-
ja a Dahua és a Hikvision vallalatok termékeit - nemzetbiztonsagi okokra hivatkozva.
2019 augusztusaban tovabbment, és kiterjesztette a tilalmat a Huaweire és tovabbi 118 hoz-
zé kapcsolhatd véllalatra. A feketelistat oktoberben hoztdk nyilvanossagra, amely megtilt-
ja az amerikai vallalatoknak az ,,érzékenynek” mindsitett technologia, szoftver és egyéb
felszerelés, alkatrész szallitasat kiilfoldi partnereknek, kiemelve a Huaweit és mellette mas
technologiai vallalatot is, amelyek termékei elsésorban az okosvaros kiépitését szolgaljak.
2020 novemberében az amerikai korméany tovabbment, és megtiltotta az amerikai véllala-
toknak a befektetési egytittmiikodéseket 31 kinai vallalattal (a Hikvisiont és a Huaweit is
beleértve), amelyek allitélag szoros kapcsolatban dllnak a kinai biztonsagi szolgalatokkal.*!

Még 2020 augusztusaban az USA Kiiliigyminisztériuma meghirdette a Clean
Network? program kiterjesztését, aminek az volt a célja, hogy létrehozzak azon allamok
technoldgiai koalicidjat, amelyek sziikségesnek tartjak a kommunikacios infrastruktara-
juk biztonsagossa tételét, beleértve a jovo technologiait is. Kiilon kiemelték a forgalmazo
megbizhatdsaganak fontossagat, aki nem éllhat olyan autokratikus rezsim ellendrzése
alatt, amely megkeriili a jogszabalyokat. A kezdeményezés szovege kiilon megemliti
a Kinai Kommunista Péartot mint e veszély hordozdjat.”

A Clean Network egyik szempontja, hogy kivédje az amerikai allampolgarok sze-
mélyes és vallalati adatainak kinai kézbe jutdsat. Hat kiilonboz6 teriileten tiltja a kinai
vallalatok részvételét: kommunikacids halozatok, kommunikacids szolgaltatas, alkalma-
zas-aruhazak (app store-ok), applikaciok, felhéalapu adattarolas, viz alatti kabelek. Habar
a kezdeményezés szovegében az okosvaros fogalma nincs sz6 szerint feltiintetve, de a mu-
kodtetéséhez olyan alrendszerek sziikségesek, amelyek viszont a tilalom hatélya ala esnek.
Az okosvaros szamtalan kiber- és adattarolasi kockazatot rejt magaban - fiiggetleniil attol,
hogy ki szallitja a technologiat.

2 William Evanina: Keynote Remarks As Prepared For Delivery. [online], 2019. 06. 04. Forras: dni.gov [2021. 08. 02.]

2 A bojkottalt 31 kinai vallalat listdja itt (is) olvashat6: Rebecca Choong Wilkins: Here’s a List of 31 Chinese Firms Named
in U.S. Investment Ban. [online], 2020. 11. 18. Forras: bloomberg.com [2021. 08. 04.]

A programot 2020 4priliséban fogadtak el.

Tobb mint 30 allam (pl. Csehorszdg, Izrael, Esztorszdg, Japan, Norvégia, Lengyelorszag, Franciaorszag stb.) csatlako-
zott a ,tiszta orszagokhoz” (clean countries), amelyeknek szandékaban 4ll megvédeni sajat 5G halozataikat a veszélyes
és rosszindulata beszallitoktol. V6. U.S. Deapartment of State: The Clean Network Safeguards America’s Assets. [online],
2020. 08. 11. Forrds: state.gov [2021. 08. 14.]
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2020 majusaban az Amerikai Egyesiilt Allamok a United States Strategic Approach
to the People’s Republic of China** cimt dokumentumban Kinat kihivasként nevezi meg
az USA gazdasagara, értékeire, biztonsagara és a vilagrendre altalaban. Tovabba meg-
vadolta Kinat, hogy az amerikai egyetemeket és vallalatokat arra kényszeriti, hogy al-
kalmazott technolégidkat adjon 4t szdmara, vagy éppenséggel kibertamadasokkal szerzi
meg ezeket. Ahogy az USA viszonya hiivossé valt Kinaval szemben, ugy probalta ravenni
a szOvetségeseit arra, hogy csatlakozzanak az USA Kina-politikajahoz és tamogassak
a kockazatkezelési mechanizmusait. A Clean Network terv is meghivja az USA szovet-
ségeseit a csatlakozasra. 2020 novemberében Mike Pompeo a Twitteren tette kozzé, hogy
53 orszagot, 180 telekommunikacios és tobb tucat vezetd vallalatot tudnak mar a kotelék-
ben, amely a megbizhat6 5G-t tartja szem el6tt.”

Azzal, hogy az Amerikai Egyesiilt Allamok blokkolta a sajat és a szovetségesei terii-
letén a Huawei részvételét az 5G haldzat kiépitésében, elérte, hogy a vallalat ne lehessen
a vezeték nélkiili technoldgia Gj generacidjanak globalis éllovasa. Ebben az értelemben
a jol ismert kinai és mas orszagok technoldgiai vallalatai (példaul Samsung) kozott 6riasi
verseny zajlik.

Ha tagabb korben vizsgaljuk a kérdést, nyilvanvaléva vélik, hogy a Clean Network
az Amerikai Egyesiilt Allamok és Kina viszonyaban az elmult években (féleg a Trump-
adminisztracio6 alatt) beallt hanyatlasnak az egyik kovetkezménye. Az USA 1épései el6-
revetitik a technolégiak megkett6z6dését, vagyis a parhuzamos fejlesztéseket. Ebben
az esetben a globalis rendszer szétvilhat technologiai szovetségekre. Ez behatarolna
az egylttmuikodéseket olyan vallalatokkal és orszagokkal, amelyeket kockazati tényezd-
nek kidltanak ki.

Természetesen a technologia megkettéz6dése kihat a kinai iparra is. A Skynet épp
az amerikai bojkott miatt komoly akadalyokkal kiizd. Mivel az alkatrészellatasa fiigg egyes
amerikai és eurdpai vallalatoktol, a kereskedelmi szigoritasok miatt a beszallitasok elma-
radnak, igy a Skynet fejlesztéséhez sziikséges alkatrészek (példaul a mesterséges intelli-
genciaval felszerelt kamerak komponensei, chipek) sem érkeznek Kinaba. A Hikvision
részvényeinek értéke latvanyosan esett, amikor az amerikai kormany bejelentette, hogy
megtiltja a kdzponti kormanyzatnak a cég termékeinek hasznalatat.”®

Hosszu tavon azonban az amerikai tilalom a kinai ipar elényére valtozhat. A valsag
kovetkezményeként a kutatas-fejlesztésre forditott befektetések novekedhetnek, ahogy
az amerikai/nyugati véllalatokkal folytatott verseny is erésodhet. A kinai vallalatok fel-
késziiltek a legrosszabbra és elkezdték az ellaté lancaikat béviteni, hogy csokkentsék
az amerikai és eurdpai beszallitoktol vald fiiggésiiket. Nagy valoszintség szerint ebben
a technolégiai versenyben a kinai vallalatok komoly segitséget kapnak a kormanyuktol,
mivel a smartcity-fejlesztések a vezetés prioritasai kozott szerepelnek, és a gazdasagnak is
jelentds agazatardl van szo. Ez a pénziigyi tdmogatds egyre jobban lathato, akdr az allam

2 White House: United States Strategic Approach to the People’s Republic of China. [online], 2020. 05. Forras: trumpwhite-
house.archives.gov [2021. 08. 02.]

»  Mike Pompeo: Twitter-bejegyzés. [online], 2020. Forras: twitter.com [2021. 08. 14.]

% Sherisse Pham: Chinese surveillance firm’s stock plunges after reports of possible US ban. [online], 2019. 05. 22. Forras:
cnn.com [2021. 08. 14.]
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altal tamogatott befektetési alapok tevékenysége, akar a szubvenciok esetében. A Megvii
2019-ben 460 millié USD értékben jutott hozza befektetésekhez, ebbdl az egyik egy alla-
mi hattert alap volt.?’

A kozelmultban a kinai kormany a civil-katonai egyiittmiikodést kezdte el erdsiteni
a mesterségesintelligencia-iparban. Ahogy a smartcity-technolégia beszivarog a védel-
mi ipar eszkozallomdnyaba, ugy fog novekedni a kutatas-fejlesztés allami tamogatasa.
Altaldnosségban elmondhaté, hogy nemcsak Kindban, més orszdgokban is a smart city
novekvo fejlddést mutat, amelyet a védelmi ipar erételjes K+F tamogatasa jellemez.

Az Amerikai Egyesiilt Allamok smart city ambicidi is jelentdsek. A Kereskedelmi
Minisztérium segiti az orszag vallalatait abban, hogy bévitsék tigyfélkoriiket kiilfoldon
is a varosi szolgéltatdsok terén, mivel ugy tlinik, az amerikai véllalatok inkabb hazai
telepiiléseken tevékenykednek, és lényegesen kisebb mértékben vannak jelen a nem-
zetkozi piacon, mint a kinai vetélytarsaik. A kivételek koziil emlithet6 az AT&T, amely
Mexikévarossal kotott megallapodast 2017-ben.?

Kovetkeztetés

Az okosvaros-technolégidk szamtalan el6nyiik (a helyi hatésagok forrasainak hatéko-
nyabb ellendrzése, a kozélet javitasa stb.) mellett kockazatok sorat is magukban rejtik,
els6sorban a nemzetbiztonsagra és a maganéletre vonatkozoan. Az okosvaros-koncepcid
aggodalmakat valt ki a demokratikus értékek sériilése miatt, mert az a vélemény alakult ki,
hogy tul nagy hatalom keriil a helyi hatdsagok és a politikai er6k kezébe. A kormanyok-
nak at kellene gondolniuk, milyen és mekkora hatalmat juttattak egyes szerveknek azaltal,
hogy azok adatgytijtési joggal rendelkeznek, és hozzaférésiik is van ezekhez az adatokhoz.

Sziikség lenne minden allam szamara — amelyek alkalmazzak az okosvaroseszkozo-
ket - sajat vizsgalatra, tovabba egy minden részletre kiterjed tervre és technologiara
a kozteriileteken alkalmazott okos technoldgidkat illetéen, hogy képet kaphassanak a je-
lenlegi helyzetiikrdl ,,okosvaros™-viszonylatban. Mindezt azért, hogy megfelelé elemzé-
sek késziilhessenek a nemzetbiztonsagra, maganéletre, kiberbiztonsagra, adatvédelemre
vonatkozé kockazatokrdl, valamint hogy miképpen tudjak alkalmazni a Clean Network
alapelveit.

A kormanyzatoknak tovabbi feladata lenne a helyi hatésagok kiilkapcsolatainak foko-
zottabb ellendrzése, hogy csokkentsék azokat a nemzetbiztonsagi kockazatokat, amelyek
példaul az okostechnoldgiak felhasznéldsa soran jelentkezhetnek. Ugyanakkor nem lehet
szem eldl téveszteni, hogy Kinaval a kereskedelmet folytatni kell, lehetdség szerint a két-
oldalu kapcsolatok sériilése nélkiil.

Az okosvaros fogalma nemcsak a vallalatok kozotti gazdasagi és technoldgiai verseny
emblémdja, hanem politikai és tarsadalmi rendszerek kozotti versengést is jelent, de
tekinthetjiik a befolyasgyakorlas és a geostratégiai vetélkedés uj teriiletének is. Ezeken

27 Mozur (2018) i. m.

# A f6varosi piactér vezeték nélkiili internethélézatanak kiépitésére vonatkozé megéllapodas a vallalkozasok lehet6sé-
geit novelte, a tranzakcidk lebonyolitasanak konnyitését jelentette. Mexico City and ATeT Sign a Smart City Agree-
ment. [online], 2017. 11. 30. Forrés: att.com [2021. 08. 02.]
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kiviil, ahogyan jelentdsége a védelmi iparban névekszik, ugy keriil at az allamok kozotti
biztonsagi rivalizalas teriiletére is.
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