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Kiberbiztonsagi kitekintés®

Az informacids technoldgiak dinamikus fejlédésével a kibertér dnalld hadszintérré
valt, ahol mar évek dta zajlanak az 8sszecsapasok a vilag nagyhatalmai, elsésorban
az Amerikai Egyestilt Allamok, Oroszorszag és Kina kézétt. Ugyanakkor a vezetd re-
gionalis hatalmi és nuklearis ambiciokkal rendelkezd Iran, valamint a hozza hasonldan
a nemzetkdzi kézésség aggodalmat kivalto, vitatott atomprogramot folytatd és bal-
lisztikus rakétatechnoldgiat fejleszté Eszak-Korea is figyelemre méltd szerepldk a ki-
bertérben. Ezen orszagok mar évekkel ezeldtt felismerték a kiberhadviselésben rejlé
lehetdségeket és varhatdan egyre tébb orszag kezd majd ilyen iranyu fejlesztésekbe,
mert a lemaradasnak komoly kbvetkezmeényei lehetnek.

Kulcsszavak: kiberbiztonsag, kiberhadviselés, informacios hadviselés, informaciobiz-
tonsag, IT-biztonsag

Cyber Security Review

With the dynamic development of information technology, cyberspace has become
an independent domain, where clashes have taken place for years between the
world’s great powers, primarily the United States, Russia and China. At the same
time, Iran along with North Korea, which are similarly a concern for the international
community with pursuing their controversial nuclear program and developing
ballistic missile technology, are also notable players in cyberspace. These countries
recognised the potential of cyber warfare years ago and it is expected that more
and more countries will begin to develop cyber capabilities, as any delay could have
serious consequences.

Keywords: cybersecurity, cyberwarfare, information warfare, information security,
IT security

Bevezetés

Az els6, 1988-ban egy amerikai egyetemi hallgatd, Robert Tappan Morris altal gyakorlati-
lag egy 6vatlan tervezdi hiba folytan vilaghir(ivé valt szamitogépes féreg (computer worm)
Ota egyre tobb dllam biztonsagpolitikdjanak lesz fontos prioritdsa a kiberbiztonsag. Ma
mar a kibertér kiilon hadszintérnek tekinthetd, a nagyhatalmak pedig az utdbbi évtized

folyaman kiilon a kiberbiztonsag témadjanak szentelt stratégiai dokumentumokkal is el6all-
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tak. A kiberbiztonsag teriiletén a legkiemelked8bb szereplék — az Egyesiilt Allamok, Kina
és Oroszorszag — folyamatosan igyekeznek megerdsiteni kibervédelmiiket, mikozben egy
mar évek ota zajlo fegyverkezési versenyben szakadatlanul fejlesztik tamadoé képességeiket,
és olykor tesztelik is mds orszagok védelmi rendszereit.*

Az amerikai, a kinai és az orosz kiberbiztonsaggal kapcsolatos stratégiai dokumentu-
mok és egyéb informdciok alapjan kijelenthetd, hogy e hatalmak szamadra jarhat az egyik
legnagyobb haszonnal a kiberhadviselés folytatasa. Egyes orszagok esetében rendelkezésre
allo stratégiai dokumentumok betekintést nyudjtanak az adott allamok biztonsagi percep-
cidiba, és jelzik, hogy milyen hozzaallasra szamithatunk t6likk a kiberhadviselés terén.
Az USA, Kina és Oroszorszag azért is tekinthetSk a legfontosabb szerepl6knek a kibertér-
ben, mert ezen orszagok rendelkeznek a legszélesebb kort és legkifinomultabb képessé-
gekkel, és minden bizonnyal 6k szolgalnak majd kovetend6 példaként azok szamara, akik
szintén ki szeretnék majd terjeszteni tevékenységiiket a kibertérre.”

A NATO a folyamatosan valtozo, dsszetett biztonsagi kornyezetre tekintettel 2016 juli-
usaban ismerte el a kiberteret mint olyan mveleti tér, ahol a Szévetségnek képesnek kell
lennie megvédeni magat, éppen gy, ahogy f6ldon, vizen vagy leveg6ben.® Ebben a fej-
leményben az is kozrejatszott, hogy Washington korabban jelezte, Peking és Moszkva el-
rettentéséhez sokkal erdsebb kibervédelemre lesz sziikség, ennek érdekében pedig az USA
kész a Szovetség szamara biztositani aktiv kibervédelmi képességeit. Az Egyesiilt Kiralysag
is hatarozottabb kibervédelmi politikat hirdetett, kijelentve, hogy London nem hagyna
valaszcsapas nélkiil egy kiilfoldi kormanyokhoz kothetd, az orszag kritikus infrastruktd-
raja elleni kibertdmadast” Az USA és az Egyesiilt Kiralysag mellett még Németorszag
és Franciaorszag is megerdsitette elkotelezettségét az offenziv kiberképességek kifejlesztése
mellett. E négy, hasonlo értékeket és érdekeket képvisel6 orszag a NATO-szovetségen beliil
is egyfajta kiberbiztonsagi kozosséget alkot, mindazonaltal ezen a téren is egyértelmtien
az Egyesiilt Allamoké a vezetd szerep. Az USA adott ki elészor kiberbiztonségi stratégiat
még 2003-ban, majd hat évvel késdbb, 2009-ben kovette Washington példajat az Egyesiilt
Kiralysag, Németorszag és Franciaorszag pedig csak 2011-ben adtak ki sajat kiberbizton-
sagi stratégiai dokumentumaikat. Ennek fényében tehat nem beszélhetiink 6sszehangolt
stratégiaalkotasi folyamatrol. Ez a négy NATO-tagallam hasonlé értékeket és érdekeket
képvisel, a kiberbiztonsagi fenyegetések értékelésével kapcsolatban azonban van némi el-
térés kozottiik. Az USA, az Egyesiilt Kiralysag és Németorszag ugyanis a ,,lator allamokat”
latja a f6 kiberfenyegetéseknek, mig Franciaorszag elsésorban a nem allami szerepldket,
példaul a kiberterroristakat. Az ellenfél egységes megitélésének hianydban viszont a négy
orszag kiberbiztonsagi kozossége is éretlen marad.®
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A 21. szazad egyik legnagyobb kihivasa az egyének és az allamok szamara is az infor-
maciok és az adatok védelme. Az informatikai biztonsag szerepe tiz évvel ezel6tt talan még
nem volt olyan jelentds, mint napjainkban, az azonban mar 2012-ben is lathaté volt, hogy
egy olyan ,kiberprobléma” van kibontakozéban, amelynek lényege, hogy technikai, poli-
tikai és tarsadalmi dimenziok 6sszefonodasaval egy olyan, folyamatosan fejlédo, osszetett
adaptiv informatikai rendszer (Complex Adaptive System — CAS) jott létre, amelyre nincs
egyszerd megoldas, csupan evolucidjanak alakitasara és befolyasolasara van lehet6ségiink.’
Az internet mara gyakorlatilag a vilag digitalis idegrendszerévé fejlédott, azonban még
mindig megvannak a maga gyermekbetegségei. A kiberbiztonsag egyik legfébb kihivasat
pedig éppen az az adottsaga jelenti, hogy egy gyorsul6 fejlédési folyamatban minden véde-
kezési stratégiat egy a kortilményekhez alkalmazkodott tamadasi technika kévet, és fordit-
va.'” A tamadok tehat egyre kifinomultabb moddszereket alkalmaznak, és ezért nagy kihivas
veliik 1épést tartani.!!

Jelen tanulmany célja egy rovid, de atfogéd globalis kiberbiztonsagi kitekintést adva
felhivni a figyelmet a téma aktualitasara és jelentdségére, majd ismertetni a kibertér fGsze-
replSinek kibertevékenységét jellemzé sajatossagokat. A kornyezeti értékeléshez és a fe-
nyegetések felméréséhez véllalati jelentések, kormanyzati dokumentumok és médiabesza-
moldk szolgéltatnak forrast. Az Egyesiilt Allamok vezeté szerepébdl fakaddan nagyobb
szamban dllnak rendelkezésre amerikai forrasok a téma irant érdekldd6k szamara, mig
Oroszorszag és Kina esetében szamottevéen kevesebb nyilvanosan elérhetd informaciora
tamaszkodhatunk. A nagyhatalmak stratégiai célkittizéseinek, kiberképességeinek és te-
vékenységének bemutatasat kovetden Iran és a vildg legtobb kiberkatondjaval rendelkezd
Eszak-Korea is sorra keriil. A tanulmany végiil kovetkeztetések levondséval zarul.

A globalis kiberbiztonsagi kérnyezet értékelése és a fo
fenyegetések

A Microsoft 2005 6ta a minden 6sszel megjelend digitélis védelmi jelentésében (Digital
Defense Report) foglalja 0ssze az aktudlis kiberbiztonsagi trendeket. A legfrissebb,
2020 szeptemberében kiadott jelentésében az amerikai technoldgiai orids a kiberbiztonsagi
fenyegetések egyre fokozodo kifinomultsagara figyelmeztetett, kiemelve, hogy a timadok
egyre nehezebben azonosithato és felderithetd technikdkat alkalmaznak, amelyekkel még
a legfelkésziiltebb célpontokat is képesek sikerrel tdmadni. A felmérésiik eredményeit 6sz-
szefoglal6 blogbejegyzésében Tom Burt, a Microsoft tigyfélbiztonsagért felelds alelnoke
kiilon kiemelte az j felderitési technikdkat alkalmazo dllami szereplSket, akik igy mar
kiemelt fontossagu célpontokat is veszélyeztetnek. Mindemellett azzal is szamolnunk kell,

® A Komplex Adaptiv Rendszer (CAS) definicidja John Holland szerint olyan rendszerek, amelyeknek nagyszama kom-
ponense vagy szerepl6je van, amelyek egymadssal interakcioban vannak és adaptalédnak vagy tanulnak. John H. Hol-
land: Studying complex adaptive systems. Journal of Systems Science and Complexity, 19. (2006), 1. 1.

1 A kibertérben megjeleno fenyegetésekrol és a védelem kérdéskorérél — beleértve az EU, a NATO és a nemzetek, koztik

Magyarorszag stratégiai és jogszabalyi erdfeszitéseit — bévebben lasd Kovacs Laszlo: A kibertér védelme. Budapest, Dia-

l6g Campus, 2018.

Oliver Wyman Forum Team: Why is cybersecurity so hard - and getting harder? What can be done?. [online],
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hogy a vallalatokat timadé btin6z6i csoportok az infrastruktirajukat a virtualis felhdbe
koltoztetve igyekeznek elrejtézni a hétkoznapi szolgaltatok és szereplok kozott, és j mod-
szereket fejlesztettek ki a zsaroldvirusokkal szemben sériilékeny rendszerek felkutatasara.
Az elkovetSk lathatoan jobban preferalnak egyes technikakat, mint példaul a felhasznalo-
nevek és jelszavak megszerzését takard credential harvesting és a gyakorlatilag véltsagdij
megfizetését koveteld zsarolovirusok, azaz ransomware alkalmazasat. Mindekozben egyre
inkabb kozéppontba keriilnek a tamadasoknak leginkabb kiszolgaltatott és igen sebezhet6
IoT- (Internet of Things) eszk6zok is, amelyeket 2020-ban 35%-kal nagyobb aranyban ért
tamadas a megel6z6 évhez képest."

A Microsoft jelentése azt is megallapitotta, hogy 2020 marciusaban jelentésen megug-
rott a Covid-19-jarvannyal kapcsolatos adathaldsz timadasoknak a szama, ami jol mutatja,
hogy a kibertér art6 szandékua szerepldi igyekeznek kihasznalni a vilagjarvany kapcsan
fokozodott informacioéhséget, az otthoni munkavégzésre vald tomeges attérés és a tav-
oktatas bevezetése miatt nagymértékben megnovekedett online eszkozhasznalatban rejlé
lehetéséget. Mindemellett az amerikai vallalat szakemberei 16 allami szerepl6hoz kétheto,
a koronavirus-jarvany elleni védekezésben érintett felhaszndlokkal szembeni adathaldsz
kisérletet, illetve tamadast azonositottak. A pandémiahoz kétheté tdmadasok féleg allami
egészségligyi intézményeket, valamint a vakcinakutatdsban kozremiikodé tudomanyos
szervezeteket és kereskedelmi szerepldket vettek célba a munkavéllaldik és informatikai
infrastrukturajuk feltérképezése céljabol.®

Az adatok és a tapasztalatok alapjan a Microsoft harom teriiletet hatarozott meg a ki-
berbiztonsagon beliil, amelyek a biztonsagi kornyezet értékeléséhez is alkalmazhatok
szamunkra. Ez a harom teriilet pedig a kiberblin6zés, az allami szereplok és a tavmun-
ka. A kiberbiin6zék a sikerességiik érdekében folyamatos innovaciéra kényszeriilnek,
motivaciojuk lehet gazdasagi vagy politikai hatter is, tevékenységiik pedig akar globalis
szinti." A kiberbtin6zékre is jellemz6 az opportunizmus, igy a vilagjarvany éltal az em-
berekben kivaltott félelem és a jarvanykezelés sordn jelentkezett zavarok kiting alkalmat
kinaltak szamukra tobbek kozott olyan adathalasz-tdmadasok végrehajtasara, mint példaul
az Egészségiigyi Vilagszervezet nevében kiildott elektronikus levelek, amelyekben drtalmas
linkeket és csatolmanyokat helyeztek el adatlopas és kartékony programok futtatasa célja-
bol.»®

Az allami szerepl6k esetében olyan kibertamadasokrol beszéliink, amelyek egy adott
orszaghoz és annak nemzeti érdekeihez kothetdk, igy ezek altalaban a legkomolyabb fe-
nyegetést jelentik a kiberbiztonsagi koz0sség szerint, mar csak azért is, mert altalaban stra-
tégiai célt szeretnének elérni. Ennek értelmében gyakorlatilag a legelszantabb szereplékrol
van sz6, akik akar igen jelentds id6t, tovabba komoly mértéki anyagi és egyéb eréforra-
sokat is készek felhasznalni miveleti céljaik elérése érdekében. Tamadoé tevékenységiiket

Tom Burt: Microsoft report shows increasing sophistication of cyber threats. [online], 2020b. 09. 29. Forras: blog.micro-

soft.com [2020. 11. 08.]

3 Tom Burt: Protecting healthcare and human rights organizations from cyberattacks. [online], 2020a. 04. 14. Forras: blogs.
microsoft.com [2020. 11. 08.]
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tobbnyire a képességeiket folyamatosan fejlesztd, az adott feladatra létrehozott csoportok-
kal hajtjak végre, amelyek képesek tj eljarasokat, technikakat kifejleszteni és alkalmazni.
Ezeknek az allami szerepléknek a tamadoétevékenységét beazonositani, nyomon kovetni
és kivédeni az egyik legnehezebb kihivas a szakért6k szamadra.'* A Microsoft jelentése sze-
rint az allamokhoz kothet6 kibertdmadasok 52%-a oroszorszagi, 25%-a irdni, 12% kinai,
11% észak-koreai vagy egyéb eredetli. A célorszagok kozott pedig 69%-kal az els6 helyen
az Egyesiilt Allamok, 19%-kal a masodikként az Egyesiilt Kiralysdg, harmadik helyen
5%-kal Kanada, majd 5%-kal Dél-Korea és 3%-kal Szaud-Arabia szerepel."” Oroszorszag
tevékenysége elsésorban ujsagirokat, egyetemeket, politikai és kormanyzati szerveket érint,
de a célpontok kozott megtalalhatok kiiliigyminisztériumok, nagykovetségek, telekommu-
nikdcios cégek, internetszolgaltatok, katonai szervezetek, kutatointézetek és mds sz€lso-
séges csoportok is. Az irdni eredetl kibertdmadasok az energiaszektort, a védelmi ipart,
a nem kormanyzati szervezeteket, kormanyokat, segély- és jogvédo szervezeteket, illetve
a maganlevelezést is tamadjak.'® Az dllamokhoz kotheté kibertamadasok 2019 jaliusa
és 2020 juniusa kozott 90%-ban nem a kritikus infrastruktardk ellen iranyultak, hanem
elsésorban nem kormanyzati szervezetek (32%), szakmai szolgaltatasok (31%), kormany-
zati szervek (13%), nemzetkozi szervezetek (10%), informécidtechnologiai cégek (7%)
és felsdoktatdsi intézmények (7%) ellen. Ugyanakkor megjegyzendd, hogy ugyanebben
az id6szakban a kritikus infrastrukturdkat ért timadasoknak a 60%-a volt dllami szerep-
16khoz kothetd. A tapasztalatok szerint az allamok altal végrehajtott kibertamadasoknak
rendszeresen keriilnek a célkeresztjébe fontos események, példaul valasztasi kampanyok,
olimpiai jatékok, illetve az allami szerepldk is igyekeznek elényt kovacsolni a Covid-19-
vilagjarvany altal kivéltott ztirzavarbdl. A stratégiai céltdl eltekintve, az dllamokhoz kothetd
kibertamadasok miiveleti célja tobbnyire az informacidszerzés (kémkedés), de el6fordul
a mikodészavar kivaltasa, illetve a kdrokozas is."”

Tamadasi technikak, fogalommagyarazat

A kllonbozé kdzbeekelddéses tamadasokkal, adathalaszattal és egyéb mddszerekkel a tamaddk gyakori célia
minél tobb felhasznaldi fiokot ésszegydjteni (credential harvesting) a hozzajuk tartozd azonosito-jelszo parosokkal
késébbi Ujrafelhaszndlas céliabdl.

Rosszindulatu szoftver (malware) barmely program, amit szandékos karokozas céljaval hoztak létre. Szamos kU-
[6nbdz6 fajtdja ismert, mint példaul a szamitdgépes virusok, férgek, tréjai programok, zsaroldvirusok, kémprogra-
mok, reklamprogramok és ijesztéprogramok.

A zsaroldvirus (ransomware) olyan kartékony szoftver, amely titkositja a fertézott eszkézon tarolt adatokat annak
érdekében, hogy a személyes vagy éppen Uzleti adatokért cserébe pénzt csaljon ki a tulajdonostdl.

A dolgok internete (Internet of Things, loT) kifejezés alatt olyan dolgok haldzatat értjlk, amelyek kilonbdzé be-
agyazott érzékeldkkel, szoftverekkel és egyéb technoldgiakkal vannak felszerelve abbdl a célbdl, hogy az interneten
keresztUl kapcsolatba lépjenek és adatot cserélienek mas eszkdzokkel.

A jelszdszdras (password spray) olyan tamadas, amely soran az elkdvetdk tobb felhasznaldi fiokhoz igyekeznek
hozzaférmi minddssze néhany gyakran hasznélt jelszo kiprobélasaval. Ezzel szemben a hagyomanyos ,nyers erd”
(brute force) avagy ,telies kiprobalas modszerével” a tamadok egyetlen felhasznaldi fiokhoz szandékoznak hozzafé-
rést szerezni sok lehetséges jelszd kiprobéalasaval.

' Azallamokhoz kothet6 kiberfenyegetések jelentdségérél bévebben lasd Gregory Conti — Robert Fanelli: How could they
not: Thinking like a state cyber threat actor. The Cyber Defense Review, 4. (2019), 2. 50-58.

7" Microsoft (2020) i. m. 41-42.

8 Microsoft (2020) i. m. 44.

¥ Microsoft (2020) i. m. 46-49.
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A célzott adathalaszat (spear phishing) soran a tdmadok nem véletlenszerlen valasztjak ki a lehetséges éldozato-
kat, hanem ismert csoportokat céloznak és specifikus, akar személyre szabott Uzenetekkel probélkoznak. Az adat-
halasz tamadasok leggyakoribb célia az adatlopas, azonban szervezett blnézéi csoportoknak szandékaban allhat
akar kartékony szoftverek telepitése is az éldozat szamitdgépére.

A DDoS tamadas célja, hogy a célszolgaltatas elérhetetlenné valjon a tobb forrasbdl, azonos idében érkezd haldzati
forgalom dltal tdlterhel6dd eszkdzok miatt.

Fejlett, folyamatos fenyegetés (Advanced Persistent Threat — APT) alatt olyan rejtézkoédd allami vagy nem allami
blinbz&i csoportokat értiink, amelyek magas szintl szervezettség mellett, rendkivil kifinomult moédszerekkel szerez-
nek hozzaférést informatikal rendszerekhez, és képesek hosszabb idétartamon keresztll észrevétlenek maradni.®
A hatso ajtd (backdoor) olyan, szandékosan akar elére beépitett jelszd, esetleg programhiba vagy utdlag elnelye-
zett 6nalld program, amely a szokésos azonositast és engedélyezést megkerlive korlatlan és ellendrizetlen hozza-
férést biztosit az adott rendszerhez.

Az utébbi évek egyik legjelentésebb munkaerépiaci valtozasa, hogy az infokommuni-
kacios technologiak fejlodésével egyre tobb olyan munkalehetdség jelenik meg, amelyet
a munkavallal6 gyakorlatilag a vilagon barhonnan végezhet. A tavoli munkavégzés novek-
v6 trendje az utdbbi években folyamatos volt, azonban 2020-ban a Covid-19-vilagjarvany
jelent6s mértékben felgyorsitotta ezt a folyamatot azaltal, hogy szamos vallalatot kénysze-
ritett az otthoni munkavégzés azonnali elrendelésére.”* A ,home office” tomeges mértékl
és slirgls bevezetése azonban érthetd modon Gjabb kiberbiztonsagi kihivasokat is hozott
magaval, hiszen idedlis esetben a tavoli munkavégzés feltételeinek biztositasa a Microsoft
ugynevezett Zero Trust kezdeményezéshez hasonld, vagy annak megfelel felkésziilést igé-
nyel, amelynek lényege, hogy az adott cég halézatanak tizemeltetéi minden hozzaférési
kisérletet potencidlisan tamado jelleginek tekintenek, igy a haldzatot az dvatossagbdl fel-
tétleniil szitkséges bizalmatlansagra alapozva miikodtetik.*

Napjainkban mar az asztali és a hordozhat6 szamitogépek is visszaszoruldban vannak,
helyiiket fokozatosan atveszik az okostelefonok és a tablagépek. A GSM Szovetség (Global
System for Mobile Communication Association - GSMA) idén kiadott mobilpiaci jelentése
(The Mobile Economy 2020) szerint szamos mérfoldkovet ért el az iparag 2019-2020 folya-
man. Felmérésiik szerint a vilag népességének kétharmada rendelkezik mobiltelefon-el6fi-
zetéssel és 65% az okostelefonok aranya. Jelenleg még a 4G technoldgia az uralkodd, azon-
ban a GSMA eldrejelzése szerint az 5G kapcsolatok szama gyors iramban és jelentésen fog
novekedni a kovetkez6 években. Az 1j 5G technoldgia nyujtotta eldnyok, killondsképpen
a rendkiviil alacsony jelkésleltetés és megnovekedett savszélesség jelentés mértékben segit-
heti eddig elképzelhetetlennek tin termékek és szolgaltatasok létrejottét. Mindez egyben
azt is jelenti, hogy az ipardgnak szamos uj kihivassal kell szembenéznie. A GSMA felmérés-
ben részt vevo vallalatok 46%-a szerint a biztonsagi kovetelmények és az adatvédelmi elva-
rasok jelentds kihivast tdimasztanak a cégekkel szemben, és hatraltathatjak az IoT-eszk6zok

2 A kutatok altal elemzett incidensek hasonldsaga alapjan elkiilonitheté csoportokat jelolik a szakemberek egy APTx
elnevezéssel, ahol x a csoport sorszama. Emellett gyakran adnak a kutatdk fantdzianeveket a vizsgalt csoportoknak.
Igy fordulhat el6, hogy a nyilvanossag akar tobb kiilénbdzd néven is taldlkozhat ugyanazzal a csoporttal, mint péld4ul
az APT31 csoport egyik fantazianeve a ZIRCONIUM.

Radmilla Suleymanova: As new wave of COVID-19 cases hits, remote work becomes the norm. [online], 2020. 10. 18.
Forras: aljazeera.com [2020. 11. 09.]

Mark Simos: Zero Trust strategy - what good looks like. [online], 2019. 11. 11. Forras: microsoft.com [2020. 11. 09.]

21

22

Nemzet és Biztonsag 2021/1. szam 29


https://www.aljazeera.com/economy/2020/10/18/with-new-lockdowns-looming-remote-work-feels-like-forever
https://www.microsoft.com/security/blog/2019/11/11/zero-trust-strategy-what-good-looks-like/

Seljan Péter — Seljan Gabor: Kiberbiztonsagi kitekintés

terjedését, ezért az 5G beruhazasok egyik legfontosabb prioritasa a telekommunikacids
halézatok biztonsaganak fejlesztése.”

Az Amerikai Egyesiilt Allamok kiberbiztonsagi stratégiaja
és képességei

2007-ben Esztorszag egy hetekig tarté kibertamadasnak esett aldozatéul, amelyet kévetéen
egyre tobben szorgalmaztak a kiberbiztonsagi problémak kezelésére a katonai megoldasok
alkalmazasat. Az észtorszagi tdmadasok hatasara a NATO 2008-ban elkezdte kidolgozni
kibervédelmi politikdjat és fejleszteni képességeit egy kibervédelmi kivaldsagi kozpont
létrehozasaval, amelynek 2010 6ta Magyarorszag is teljes jogu tagja.** Majd ezt kévetden,
a kilencnapos orosz-gruz haboru soran Gruzia valt az észtorszagihoz hasonl6 kibertama-
ddsok célpontjavd.” Az Egyesiilt Allamokban ekkor mér tobb szakérté szdmara vilagossa
valt, hogy valdjaban mar évek ota kiberfegyverkezési verseny zajlik, amelyben az USA
sem maradhat le, és 2009-ben létre is hoztdk a kiberhadviselésért felel6s parancsnoksagot
(USCYBERCOM). Szintén 2009-ben valt ismertté a vilag szdmara a Stuxnet létezése, amely
gyakorlatilag az elsé, kormanyokhoz (minden bizonnyal az USA-hoz és Izraelhez) kéthetd
digitalis fegyvernek tekinthetd, amelyet az irdni atomprogram lelassitasa érdekében hoztak
létre.

2013-t6l az amerikai Nemzeti Hirszerzési Igazgatd (Director of National Intelligence),
James Clapper rendszeresen a kiberfenyegetést nevezte meg, mint elsé szamu stratégiai
szintl fenyegetést az Egyesiilt Allamok széméra, ezzel pedig 2001. szeptember 11. 6ta elsd
alkalommal szorult vissza az els6 szamu biztonsagi fenyegetés helyérdl a terrorizmus.”
2015-ben az amerikai hirszerzé szervek az allamokhoz kéthetd kibertdmadasokat és a ki-
berbiindz8k tevékenységét is az Egyesiilt Allamokra leselkedd legnagyobb fenyegetések-
ként értékelték, az allami szereplék kozott nevesitve Oroszorszagot, Kinat, Irant és Eszak-
Koredt, de az orosz fenyegetést jelolték meg a legnagyobbnak.”® A kibertérben mar évek
6ta folytatnak allami és nem allami szereplék kartékony kibertevékenységeket az Egyesiilt
Allamok ellen vilagszerte, részben azért, hogy prébara tegyék az USA és a nemzetkozi
kozosség tliroképességét. Ezek a kibertamadasok lehetévé tehetik az ellenséges aktorok
szamadra, hogy hozzaférést szerezzenek védett adatokhoz, fennakadasokat okozzanak egyes
szervezetek miikodésében, de akar katonai miiveleti célokat is szolgalhatnak. A nem allami
szereplSket illetden megjegyzendd, hogy az Iszlam Allam is a kibertér adta lehetéségeket

»  GSMA: The Mobile Economy 2020. [online], 2020. 03. 11. Forras: gsma.com [2020. 11. 15.]

2 Kovdcs (2018) i. m. 147.

»  John Markoff: Before the gunfire, cyberattacks. [online], 2008. 08. 12. Forras: nytimes.com [2020. 11. 22.]

% Mark Clayton: The new cyber arms race. [online], 2011. 03. 07. Forras: csmonitor.com [2020. 11. 22.]

Mark Hosenball - Patricia Zengerle: Cyber attacks leading threat against U.S.: spy agencies. [online], 2013. 03. 12. Forras:

reuters.com [2020. 11. 14.]

»  Guy Taylor: James Clapper, intel chief: Cyber ranks highest on worldwide threats to U.S.. [online], 2015. 02. 26. For-
ras: washingtontimes.com [2020. 11. 14.]; Aaron Boyd: DNI Clapper: Cyber bigger threat than terrorism. [online],
2016. 02. 04. Forras: federaltimes.com [2020. 11. 14.]
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hasznalja ki harcosok toborzasara és a propaganddjanak terjesztésére, mikozben deklaralt
céljuk lett timado jellegti kiberképességek megszerzése is.”

Koncepcid, célok, lehetbéségek, eszk6z6k

Az amerikai Védelmi Minisztérium (Department of Defense — DoD) utoljara 2015 aprili-
saban adta ki a Kiberbiztonsagi Startégiajat, amelynek el6szavaban Ashton Carter akkori
védelmi miniszter emlékeztet rd, hogy az Egyesiilt Allamokban szémos kritikus fontossa-
gu szolgaltatas biztositasa gyakorlatilag az internetes halézatoktol és a kibertérben tarolt
adatoktdl fiigg, ez a fajta kiszolgaltatottsag pedig valamennyitink szamara veszélyt jelent
a valos kiberbiztonsagi fenyegetések révén. Napjainkban mar allami és nem allami szerep-
16k egyarant olyan kibertamadasok végrehajtasara késziilnek, amelyek képesek az Egyesiilt
Allamok kritikus infrastruktirajinak mitikodésében fennakaddst vagy akar maradandé
karokat is okozni, valamint amerikai szellemi tulajdont ellopni, ezzel is alaasva az USA
technoldgiai és katonai folényét. Mivel a DoD feladata az orszag teriiletének és érdekei-
nek a védelme, a kibertamadasok elleni védekezés is elsésorban a Pentagonhoz tartozik.
A kiberstratégia célja a kibererdk és a kibervédelem fejlesztése a Védelmi Minisztérium
szamara meghatarozott harom teriileten, amelyek koziil az elsé a halézatok, rendszerek
és informaciok védelme; a masodik az orszag teriiletének és az amerikai nemzeti érdekek
védelme a jelent6s kibertamadasokkal szemben; a harmadik pedig a mtiveletek tamogatasa.
Az Egyesiilt Allamok elkotelezett egy nyilt, biztonsagos, interoperabilis és megbizhat6 in-
ternet mellett, amely az amerikai értékekkel (véleménynyilvanitds szabadsaga, maganélet,
kreativitds, innovacid) 6sszhangban biztositja a prosperitast, a kozbiztonsagot, a kereske-
delmi kapcsolatok és az informaciéaramlas szabadsagat.®

Az amerikai kiberstratégia az allamokhoz kéthet6 kibertamadasra a legfébb példaként
emliti azt az esetet, amikor 2014-ben Eszak-Korea minden bizonnyal Az Interjii cim{ vig-
jaték miatti megtorlasként — amelyben két amerikai Gjsagirét Kim Dzsongun észak-koreai
vezetd meggyilkolasdval biz meg a Kozponti Hirszerz8 Ugynokség (CIA) - tdmadast haj-
tott végre a Sony Pictures Entertainment ellen, miikodésképtelenné téve tobb ezer szamitd-
gépet, és hozzaférést szerezve a Sony bizalmas tizleti informacidihoz, koztitk még meg nem
jelent filmek digitalis masolataihoz, alkalmazottak és hirességek adataihoz.’ A stratégia
megjegyzi, hogy a kibertamadasok politikai célu alkalmazasanak novekedése veszélyes
trend a nemzetkozi kapcsolatok terén, igy az Egyesiilt Allamoknak szémolnia kell an-
nak a folyamatosan fokozddd lehetéségével, hogy konfliktus esetén kibertdmadasok
célpontja lehet az amerikai vagy a szovetséges orszagok kritikus infrastruktaraja, kato-
nai haldzatok, ipari létesitmények vezérlérendszerei. A stratégiai szint(i tamadasok mellett
a fejlett technoldgiaval rendelkezd tamadok képesek lehetnek példaul akar egészségiigyi in-
tézmények adatbazisaihoz is hozzaférést szerezni, ott pedig dokumentaciokat médositani,

»  International Telecommunication Union: US Department of Defense Cyber Strategy. [online], 2015. 04. 9. Forras: itu.int
[2020. 11. 13.]
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hogy egy konkrét személy egészségét és biztonsagat veszélyeztessék. Erre volt példa, amikor
2020 szeptemberében egy az Egyesiilt Allamokban orszdgszerte az egyik legtobb kérhazat
tizemelteté cég informatikai rendszerét érte éppen egy hétvégén kibertamadas, ami tobb
mint 400 helyszinen okozott fennakaddsokat, ezért az egészségiigyi személyzetnek papir
és toll haszndlataval kellett vezetnie az egészségiigyi dokumentaciot és végezni a gyogy-
szerelést.”> Egy ilyen komoly kibertamadas pedig sulyos biztonsagi fenyegetést jelenthet
az Egyesiilt Allamok szdméra, hiszen akér haldlos dldozatokhoz is vezethet,* anyagi kdro-
kat okozhat, politikai célokat hitsithat meg vagy gazdasagi érdekeket sérthet. Ennek a fe-
nyegetésnek az elhdritdsaban a kormanyzatoknak, vallalatoknak és a szervezeteknek is meg
van a felel6ssége, amennyiben nem mérik fel helyesen a kockdzatokat és nem invesztalnak
megfeleld mértékben a kiberbiztonsagba és a kibervédelmi képességek fejlesztésébe.**

A DoD a kollektiv biztonsag névelése és az amerikai érdekek védelme érdekében a digi-
talis téren kiviil is tevékenykedik, tobbek kozott példaul informacidomegosztasi egytittm-
kodést és szoros koordinaciot tart fenn valamennyi kormanyzati szervvel, koztiik példaul
a Belbiztonsagi Minisztériummal (DHS) és a Szovetségi Nyomozo Irodaval (FBI). Ennek
az egyiittmiikodésnek ma mar szerves részét képezik a kongresszus altal 2013-ban elfoga-
dott Cyber Warrior Act keretében minden allamban a Nemzeti Garda szervezeti keretén
beliil létrehozott kiberbiztonsagi és haldzati incidens kezeld csoportok (Cyber and Network
Incident Response Team).”> 2015 6ta pedig a Nemzeti Garda altal 1étrehozott kibermisszids
csoportok (Cyber Mission Teams) is részesei a katonai és a civil egytittmiikodésnek a kritikus
infrastruktarak kibervédelme érdekében.* Megjegyzendd, hogy a kritikus infrastruktarak
védelméért felelds DHS a Kiberbiztonségi és Infrastruktura Biztonségi Ugynokség (CISA)
részeként mikodteti a kiberfenyegetésekkel kapcsolatos informacidk értékeléséért felelds
Szamitégépes Siirgdsségi Készenléti Csoportot (US-CERT), amely egyben az informatikai
incidensek figyelését, a sériilékenységek vizsgalatat, riasztasok kiadasat és az incidensek
kezelésének koordinalasat is végzi.””

A maganszektor fGszerepldi és a Pentagon kozott elengedhetetlen a szoros egyiittmii-
kodés, hiszen a Védelmi Minisztérium az informatikai halézatdnak mikodtetése, a kiber-
biztonsagi szolgaltatasok és a kutatas-fejlesztés terén is a maganvallalatokra van utalva.
A kibertérben a védelem els6 vonala az informatikai halézatok tobb mint 90%-at birtoklo
és lizemelteté maganszektor, ezért az érintett vallalatoknak prioritasokat kell felallitani
és folyamatosan biztonsagi fejlesztéseket kell végezniiik a kritikus fontossagt halézatok

2 Kevin Collier: Major hospital system hit with cyberattack, potentially largest in U.S. history. [online], 2020. 09. 28. Forras:
nbcnews.com [2020. 11. 15.]

#2020 szeptemberében egy diisseldorfi korhaz informatikai rendszerét timadtak meg kiberb(in6z6k egy zsarolévirussal,
az incidens sordn pedig egy a korhdzban apolt beteg életét vesztette, miutan a szamitogépek hasznalhatatlansaga miatt
nem kaphatta meg idében a sziikséges kezelést. Ez az eset volt az els6, hogy kibertamadas vezetett egy ember haladlahoz,
noha a konnyt célpontoknak szamitd egészségiigyi intézményeket gyakran éri tdimadas. Melissa Eddy — Nicole Perlroth:
Cyber attack suspected in German woman’s death. [online], 2020. 09. 18. Forras: nytimes.com [2020. 11. 15.]
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és adatok védelme érdekében. Ahogy maga az amerikai kiberstratégia is megjegyzi, a ki-
bertamadasok tulnyomo tobbsége viszonylag csekély mértékid anyagi és technikai rafordi-
tassal is megoldhato, ezek azonban gyakorlatilag nélkiilozhetetlenek.*®

Meg kell még jegyezni tovabbd, hogy a DoD a kiberbiztonsag névelése és a kibervé-
delmi muveletek kapacitdsanak fejlesztése érdekében kiilfoldon is torekszik szovetségi
és partnerségi kapcsolatokat kialakitani, koalicidkat létrehozni. A Pentagon igyekszik
kozremikddni abban, hogy az Egyesiilt Allamok szdvetségesei helyesen fel tudjék mérni
a digitalis fenyegetések jelent6ségét és ki tudjak épiteni a szamitogép-halozataik és adataik
védelméhez sziikséges képességeket. Mindemellett a partnerorszagok is rendelkezhetnek
az USA szdmdra is fontos, kiegészité képességekkel. Az Egyesiilt Allamok jelenleg az , Ot
szem” szerz8dés partnerorszdgaival, azaz a Nagy-Britannia, Kanada, Ausztrélia és Uj-
Zéland hirszerzéseit tomorité csoporttal van szoros egyiittmikodésben, de az amerikai
Védelmi Minisztérium kozel-keleti, csendes-6ceani és eurdpai orszagokkal is egytittmiiko-
dik a kiberbiztonsagi kornyezet megértése és a védelmi képességek fejlesztése érdekében.”

Az amerikai haderd kibertérre utaltsiga még 2011-ben kényszeritette ra a védelmi
minisztert, hogy a kiberteret is mtiveleti térnek nyilvanitsa. Mivel a DoD feladatai kozé
tartozik, hogy a sajat informatikai hélézatainak (Department of Defense Information
Network — DoDIN) a védelmét biztositsa az esetleges tamadasokkal szemben - valamint,
hogy felkésziiljon azok helyreallitdsara, amennyiben a biztonsagi évintézkedések kudarcot
vallananak -, ennek érdekében gyorsreagalasu képességeket is kifejlesztett, amelyek segit-
ségével a sériilékenységek kijavithatok, a karok pedig mérsékelhetok. A halézatok biztonsa-
gos mitkodése mellett a Pentagonnak készen kell 4llnia az Egyesiilt Allamok és érdekeinek
a jelentds kovetkezményekkel jaro kibertamadasokkal szembeni védelmére, sziikség esetén
kibermiiveletek végrehajtasara egy késziil6d6 vagy mar folyamatban 1év6 tdmadas elharita-
sa érdekében. Tovabba képesnek kell lennie katonai mtiveletek integralt kiberképességek-
kel torténd tamogatasara is.** Utobbit illetéen a Védelmi Minisztérium kiberbiztonsaggal
foglalkozoé allomanyabdl kiemelt szerepet élvez a 2012-ben megalapitott, 2013-t6l pedig
az amerikai fegyveres erékbe integralt," 6200 f6t szamlalé Kiber Missziés Eré (Cyber
Mission Force - CMF), amelynek operatorait 133 csoportba szervezték. Ezek kozott van
a hagyomanyos védelmi intézkedésekért felel6s csoport, van a komoly kovetkezményekkel
jaré kibertamadasokkal szembeni védekezéssel foglalkozd, és van harcolé missziods erd is,
amelyek képesek katonai mtveletek tdimogatasara.*

Alland¢ fenyegetettség és megujulasi kényszer

A kibertérben a f6 kockazatokat tovabbra is az artalmas szoftverek (malware) jelentik,
amelyekkel kapcsolatban az amerikai kiberstratégia megjegyzi, hogy a potencialis tamado-
nak nem sziikséges hatalmas pénzosszegeket forditani a tamadoé képesség kifejlesztésére.
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Egy allam, egy nem allami szereplé vagy akar egy maganszemély is barmikor vasarolhat
komoly karokozasra alkalmas programokat a feketepiacon, ahogy mds képességeket is.
Mindemellett az allamok és a nem dllami szerepldk esetében is jellemzd gyakorlat, hogy
jol fizetett informaciobiztonsagi szakértket biznak meg 4j sériilékenységek felkutatasaval
és azok kihasznalasara képes eszkozok (exploit) kifejlesztésével, ezzel pedig gyakorlati-
lag egy szabalyozatlan nemzetkézi piac jott létre, ahol a szereplSk adjak-veszik a sériilé-
kenységeket és a kibertamadasok végrehajtasahoz sziikséges programokat. A Védelmi
Minisztérium nem csupan a sajat informatikai halézatat, de az orszag kritikus infrastruk-
tarait is képes kell legyen megvédeni a kibertdmadasokkal szemben, amelyek nem csupan
karokat okozhatnak, hanem adatszivargast is eredményezhetnek. A védekezés egyik modja
pedig az elrettentési képességek kifejlesztése.”® A kiberképességek lehetévé tehetik egy
allamhoz kothetd és egy nem dllami szerepldé szamara is, hogy oly médon hajtson végre
tdmaddst az Egyesiilt Allamok ellen, hogy az nem eredményez feltétleniil katonai vélasz-
csapast, ugyanakkor komoly fenyegetést jelenthet a nemzeti biztonsagi érdekekre, igy vala-
milyen nem katonai valaszt minden bizonnyal maga utdn vonhat, példaul diplomaciai vagy
jogi lépéseket, esetleg gazdasagi szankciok bevezetését.*

Az offenziv kibermiiveleteket illetéen az Egyesiilt Allamokban szdmos korldtozas
mérsékli az egyes képességek hatékony alkalmazhatdsaganak lehetéségeit. A tamado
kibermtveletek tobbnyire elnoki vagy védelmi miniszteri jovahagyast igényelnek, és ez
vészhelyzetek esetére is vonatkozik, mikozben ilyen beavatkozasok sziikségességének el-
dontéséhez minden esetben nélkiilozhetetlen az illetékes szervek és tigynokségek szoros
koordinacidja. Mindemellett a gyakorlatban sokszor nem célravezet$ offenziv jellegti ki-
bermiiveletet végrehajtani, mert bar gyorsan kivitelezhet6k, az el6készitésiik és a tervezé-
stik altalaban id6igényesebb a hagyomanyos katonai muveletek tervezésénél.* Raadasul
egy adott tamadd kibermtvelet tobbnyire csak egy alkalommal hajthaté végre. Ugyanis
tobbszor mar nem lehet Ujra ugyanazt az eljarast alkalmazni, mivel az ellenfél azt mar
megismerhette, igy fel is késziilhet a tamadas kivédésére, akar be is foltozhatja a kihasz-
nalt sériilékenységet, és mérsékelheti a tdimadas hatasat is. Mindez azt eredményezi, hogy
a parancsnokok vonakodnak ezeknek az ,egyszer haszndlatos” tamado képességeknek
az alkalmazasatdl, igy viszont id6vel hasznalhatatlanna is valnak.*

A kiberfegyverekkel szembeni védelem tehat a mai napig elégtelennek tekinthetd.
Az amerikai Védelmi Minisztérium Védelemtudomanyi Tanacsanak egy 2013-as jelentése
mér ugy fogalmazott, hogy az Egyesiilt Allamok nem lehet biztos abban, hogy a kritikus
fontossagu informatikai rendszereket meg lehet védeni egy jelentés anyagi eréforrasokkal
rendelkez6 ellenfél timadasaval szemben.”” A kibertér titokzatossaga és az ugynevezett nul-

% Az Egyesiilt Allamok kiberelrettentési politikdjanak egyik fontos kérdése, hogy a ,leghangosabb” Gigynevezett zero-day
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vagy védelmi minisztérium) vetheti be. Az USA kiberelrettentési politikajanak hatékonysagardl és a kiberfegyverek pa-
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ladik napi (zero-day) sériilékenységek létezése a védelmet nagymértékben megnehezitik,
ezért mas védekezési megoldasokat és stratégiakat tesznek sziikségessé, koztiik a nemzet-
kozi kiberhadviselési normak esetleges jovébeni szabalyozasat, amelyre a kiberfegyverek
proliferacidjanak elkeriilése érdekében is sziikség lehet.*

Oroszorszag tevékenysége és informaciobiztonsagi doktrinaja

Oroszorszag, a nyugati orszagoktol eltéréen, egész masként gondolkodik a kiberhadvi-
selésrdl: a kiilonbozé kibermiiveleteket a tagabb értelemben vett informaciés hadvise-
1és részeként értelmezi, beleértve a szamitdgép-haldzatokat, az elektronikai hadviselést
és a pszicholdgiai vagy informaciés miiveleteket is. Az amerikai dontéshozdkhoz képest
a Kreml konnyebb szivvel engedélyezi kibertamadasok végrehajtasat, akar hagyomanyos
katonai mitiveletek elGsegitésére is, tovabba Moszkva eldszeretettel mikodik egytitt kiilon-
b6z6 kiberblin6zéi csoportokkal, amelyek konnyen bevethet6k és letagadhatok.”

Az orosz kibertevékenységben az észtorszagi események tekinthetdk az elsé mérfold-
kének a szakértSk szerint. 2007-ben egy szovjet emlékm athelyezése heves tiltakozasokat
valtott ki a helyi orosz kisebbségb6l. A demonstraciokat egy hdnapon at tartd tulterheléses
(DDOS) tamadas kovette, amely eleinte csak az észt szervereket, kormanyzati oldalakat
és szolgaltatasokat érintette, majd késébb a pénziigyi intézeteket, hiroldalakat sem kimélte,
és el6fordult, hogy a feltort webhelyeken a tamadodk sajat tizeneteiket helyezték el (deface).™
Hasonl6 kibertamadasokat hajtott végre Oroszorszag a graz kormanyzati infokommuni-
kacids infrastruktura ellen a 2008-as orosz-gruz haboru idején.”

Ujabb fordulatot jelentettek az orosz kibertevékenységekben a dél-ukrajnai Krim-
félsziget elcsatolasat kovetd események. A 2013-t0l kezd6dd kisebb kellemetlenségeket
okozd kibertdmadasok utan 2015-ben tobb éras aramkimaradast idézett el6 egy kifino-
mult kibertamadas az egyik aramszolgaltaté harom nyugat-ukrajnai elosztokozpontjaban.
Az események rekonstrukcidja alapjan a szakért6k megallapitottak, hogy egy jol szervezett
és Osszehangolt tamadasrol van sz6, amelyet tobb honapos felderités el6zott meg. A tama-
das kifinomultsaga arra enged kovetkeztetni, hogy minden bizonnyal allami vagy katonai
iranyitas alatt zajlott.> A Kovacs Laszl6 és Krasznay Csaba éltal elemzett amerikai hirszer-
zési jelentések arra is ramutatnak, hogy Oroszorszagnak komoly érdeke és lehetdsége is
volt kibertamadasokkal és alhirekkel vilagszerte befolyast gyakorolni emberek tomegére
a 2016-o0s amerikai elnokvalasztas soran.”

Oroszorszag eddigi kiberhadviselési tevékenysége alapjan elmondhatd, hogy Moszkva
is készen all kiberfegyverek alkalmazasara a konfliktusok széles korét illetéen és szamos
célpont ellen. Ugyanakkor megjegyzendd, hogy az amerikai atomfegyverek elitéléséhez
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hasonldéan Oroszorszag most a poszthideghaborus idészakban ezuttal a kiberfegyverek
nemzetkozi tiltasanak sziikségességét hangoztatja, mikozben sajat maga is ilyen képességek
kifejlesztésén faradozik. Bar a kiberbiztonsag és a kiberhadviselés teriiletein az Egyesiilt
Allamok rendelkezik a legkifinomultabb eszkozrendszerrel, Kina kibertevékenysége a leg-
hangosabb, Moszkva pedig talan a leginkabb titkol6z4.”*

Oroszorszag utoljara 2016-ban adott ki informaciobiztonsagi doktrinat, amelyben
az internettel, a kommunikdaciés halézatokkal, az informacios technologiakkal, az in-
formaciok generalasaval és feldolgozasaval, illetve az informaciobiztonsaggal foglalkozo
entitdsok kombinacidjaval azonositja az informacios szférat. Az orosz stratégiai dokumen-
tum az informacids fenyegetést kiilonbo6z6 tevékenységek és tényez6k kombinacidjaként
értékeli, amelyek kockdzatot jelentenek az orosz nemzeti érdekekre nézve az informacids
szféraban. Az informacids biztonsag pedig a személyek, a tarsadalom és az orosz allam
védelmi allapota a kiilsé és a belsé informacids fenyegetésekkel szemben, amelynek sza-
vatolasara kormanyzati szervek hivatottak (informacids biztonsagi er6k). A dokumentum
az informacios szféraban 6t nemzeti érdeket hataroz meg, és ezek kozott els6ként emliti
az alkotmanyos emberi és allampolgari jogok és szabadsagok biztositasat és védelmét. Ezt
koveti a kritikus informdcids infrastruktira és az integralt telekommunikaciés halézatok
miukodtetése békeidoben és haboru esetén egyarant. Harmadikként szerepel az informa-
ciods és elektronikus technoldgidkkal kapcsolatos kutatas-fejlesztés, negyedikként az orosz
és a nemzetkozi kozosség megbizhatd informaciokkal torténd ellatasa Oroszorszag poli-
tikdjat illetden, 6todikként pedig egy nemzetkozi informacids biztonsagi rendszer kifej-
lesztésének elGsegitése, a stratégiai partnerségek erdsitése és Oroszorszdg informacids
szuverenitdsanak védelme.”

Az informacios fenyegetéseket illetéen az orosz doktrina kiemeli, hogy az informacios
technologiak fejlddésével egyre csak né az informacids fenyegetések szama. Részben azért
is, mert egyre tobb allam fejleszt 6nallé kiberképességeket, amelyek alkalmasak lehetnek
katonai alkalmazasra is. Az orosz doktrina szerint mindemellett a hirszerzé szervek is egy-
re gyakrabban folyamodnak informaciés és pszichologiai eszkozok alkalmazasahoz, hogy
politikai és tarsadalmi instabilitast idézzenek el6 egyes dllamokban. A dokumentum ki-
emeli, hogy a kiilf6ldi média egyre gyakrabban publikal az orosz politikaval kapcsolatosan
elfogult megallapitasokat tartalmazo anyagokat, az orosz média komoly diszkriminaci6val
néz szembe kiilfoldon, az orosz ujsagirokat pedig rendszeresen megakadalyozzak szakmai
kotelességeik teljesitésében. Mindemellett kiilonb6zd terrorszervezetek és szélsGséges
csoportok is igyekeznek kihaszndlni az informadcids technoldgidkban rejlé lehetéségeket,
ahogy a szamitégéppel elkdvetett blincselekmények szdma is névekszik.>

Nemzetvédelmi teriileten az orosz védelempolitika 6t kulcsfontossagu teriiletet jelolt
meg, ahol kiemelt fontossagu az informaciobiztonsag. Elséként emliti a stratégiai elret-
tentést és a katonai konfliktusok megel6zését, masodikként az orosz fegyveres erdk infor-
macios rendszereinek fejlesztését, harmadikként az informacios fenyegetések felderitését
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és értékelését, negyedikként az orosz érdekek képviseletét az informacids térben, végiil
pedig az anyaorszag védelmével kapcsolatos informacids és pszicholdgiai tevékenységeket.
Stratégiai célként a dokumentum Oroszorszag szuverenitasanak, politikai és szocialis sta-
bilitasanak, teriileti integritdsanak a védelmét, az alapvet6 emberi jogok és szabadsagjogok
biztositasat és a kritikus infrastruktirdk védelmét jelolte meg.”’

Altalanosségban elmondhatd, hogy a jovében egyre nagyobb hangstlyt kaphat
az offenziv kibermitiveletek hagyomanyos katonai muveletekbe integralasanak sziikséges-
sége. Ennek sikerességéhez azonban elengedhetetlen, hogy a katonai vezet6k megértsék
a kiberhadviselésben rejlé lehetdségeket. Az Egyesiilt Allamok esetében a kibermtiveletek
végrehajtasat jelenleg merev szabalyok korlatozzdk, ezzel szemben azonban a kibertér mas
f6szerepldi, koztitk Oroszorszag is, gyakorlatilag korlatlanul hajthat végre kibertamadaso-
kat. Mindemellett Moszkva és Peking is gyakran sikerrel alkalmaz a kormanyhoz kézvetle-
niil nem kot6do, kilétiiket elfedd, fiiggetlen civil hackereket, ezzel is novelve képességeiket,
illetve biztositva az ,elfogadhaté tagadhatosagra” vald hivatkozas lehet6ségét.”® Az Orosz
Belbiztonsagi Szolgalat (FSB) emberei a klasszikus politikai kémkedésiikkel mar képesek
voltak bejutni az Amerikai Kiiliigyminisztérium, a Védelmi Minisztérium és a Fehér Haz
informatikai halézataiba is.” Kijelenthetd, hogy sok tekintetben az orosz kiberképességek
megfelelnek az amerikai képességeknek, mikozben az orosz tevékenységet gyakorlatilag
semmi sem korldtozza, ezdltal viszont az Egyesiilt Allamok 4llandé védekezd szerepbe
kényszeriil, ahelyett, hogy proaktiv szerepl lenne a kibertérben.*

A Kinai Népkoztarsasag kiberképességei

Kina évekig kitartéan tagadta, hogy tdmadasokat hajtana végre a kibertérben, azonban
egy 2012-es incidenst kovetden elismerte, hogy vannak titkos kiberhadviselési egységei
a katonai és a civil szféraban egyarant.®’ Peking kiberképességeit és torekvéseit targyalo
2019-es cikkében Lyu Jinghua mégis amellett érvel, hogy Kina az 6t ér6 fenyegetések ha-
tasara kezdett a kiberképességei fejlesztésébe a katonai stratégiajaval teljes 6sszhangban.
Szerinte a 2000-es években hirszerzésre és ipari kémkedésre korlatozodott a kibertér sze-
repe Kina nemzetbiztonsagi stratégiajaban, mert a katonai dontéshozdok ugy lattak, hogy
az informacios technoldgia kulcsfontossagu tényez6vé valt a fegyveres er6k harcképessé-
gének novelésében. Peking célkitlizéseit tekintve kiemeli, hogy a kinai katonai stratégia
egyik alapvetd célja a tarsadalmi stabilitas biztositasa. Az utébbi években ugyanis szamos
esemény ravilagitott a kozosségi média szerepére a tomegeket megmozgato tiintetések
és tiltakozd akciok megszervezésében, illetve végrehajtasaban. Az internet ellenérzésével
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a kormany célja a vilagszerte tapasztaltakhoz hasonlé tarsadalmi elégedetlenséget sziil6
informaciok terjedésének megakadalyozasa a kommunista orszagban.®

A ,csak védekez8” Kinarol arnyaltabb képet festett le Mikk Raud egy 2016-o0s tanulma-
nydban.®” Mig az USA és Oroszorszag is publikalt hivatalos dokumentumokat a kibertér-
ben kifejtett aktivitasarol, Peking nem adott ki ilyen jellegli dokumentumot. Mindazonaltal
az informacié mindig kulcsszerepet jatszott a kinai katonai stratégiaban és a kibertér szo-
rosan kapcsolodik a hirszerzéshez, ezaltal fellelhet6k erre vonatkozo utalasok a kiilonb6z6
katonai utmutatasokban. Nyilvanosan elséként a The Science of Military Strategy 2013-as
kiadasaban jelent meg a kiberhadviselés, majd azt kovetden a 2015-ben publikalt China’s
Military Strategy tanulmanyban fogalmazédott meg a kiberbiztonsdg mai szerepe. El6bbi
nyiltan targyalja Kina hdlézati hadviselésre specializdlodott egységeit is, amelyek mind
a civil mind a katonai szféraban tevékenykednek.®* Washington gyakran vadolja Pekinget
kémkedéssel, példaul a Huawei eszkozeibe épitett hatso ajtokon (backdoors) keresztiil,
és 2020-ban nemzetbiztonsagi érdekekre hivatkozva szabott ki jelentés gazdasagi szankci-
okat a ZTE és a Huawei vallalatokra is az amerikai kormany. Ugyanakkor az USA ¢és Kina
kozotti kereskedelmi habort az infokommunikacios dgazatban nem Donald Trump ame-
rikai elnok intézkedéseivel kezd6dott. Az amerikai cégek 20 évvel ezel6tt még szamotte-
vOen tobb pénzt kaptak az infokommunikaciés technolégiai szabadalmaik utan, ez azon-
ban az utdbbi években jelentésen megvaltozott, méghozza a kinai versenytarsak javara.
Tekintettel az amerikai infokommunikacios vallalatok, mint példaul a Cisco iparagi vezetd
szerepére és az 5G technologia térnyerésével az abban élen jaré kinai Huawei jelentette
veszélyre, a szigort amerikai fellépés konnyen téinhet megkésett gazdasagpolitikai reakcio-
nak, sem mint nemzetbiztonsagi érdekeket szolgald intézkedésnek.®®

A szakemberek szerint szamos kiilonbozé APT*-csoport tevékenysége kothetd
Kinahoz, amelyeken keresztiil az orszag kiaknazhatja mind a kormanyzati, mind a civil
szféraban tevékenykedd szakemberek tehetségét, koztiik akar egyetemistakét vagy magan-
személyekét is.”” Bar a nyilvanosan fellelheté informaciok korlatozottak, a kinai szakem-
berek altal publikalt informaciobiztonsagi kutatasok eredményeibdl is lehet arra kovetkez-
tetni, milyen tamado jellegii képességekkel rendelkezhet Peking. Példaul, a Microsoft altal
legutébb 2020 augusztusaban kozzétett kimutatds alapjan — amelyben a vallalat az egyes
kutatékat rangsorolja az altaluk azonositott nulladik napi (zero-day) sériilékenységek
szerint — a kinai kutatok évrél évre az élmezényben végeznek, nem kis elénnyel vezetve
a tabellat.®®* Mindez azért is figyelemre méltd, mert Krekel Bryan mar egy 2009-es atfogo
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jelentésében hangsulyozta a civil fekete kalapos hackerek és az allam kozvetlen egytittmi-
kodésének valdszintségét, illetve a kereskedelmi alapu fehér kalapos informacidbiztonsagi
szakemberek kiterjedt kormanyzati tigyfélkorét. A 2017-ben alapitott és azdta évente
megrendezett Tianfu Cup napjainkra a legfontosabb informaciobiztonsagi rendezvénnyé
valt Kinaban, amely jelentds pénzjutalmakkal vonzza a térség legtehetségesebb szakembe-
reit. A szervez6k nem titkolt szandéka, hogy a rendezvény az amerikai Pwn20wn verseny
kinai megfelel6je legyen.”” A végeredmények alapjan akar nyilt erédemonstracionak is
értékelhetd az esemény, ugyanis a versenyzéknek a legnagyobb amerikai gyartok (koztitk
a Google, Apple, Microsoft, Adobe, Mozilla) termékeit sikeriilt feltorni, olykor mindossze
ot perc leforgasa alatt.”! 2020-ban a Microsoft Most Valuable Researcher (MVR) program
és a Tianfu Cup esemény gyOztesei is a Qihoo 360 vallalat szakemberei voltak, amely
az egyik legkiemelkeddbb biztonsagi kutatdvallalat Kindban. A kinai szakemberek sikerei
egyértelmiien azt mutatjak, hogy a kormany és az informaciobiztonsagi kozosség kozti
egyiittmuikodés lehet6sége nem elhanyagolhato tényez6.”

Kina folyamatosan fejleszti kiberképességeit, és lathatéan ezt aszimmetrikusan és stra-
tégiai érdekek mentén teszi, arra késziilve, hogy képes legyen kiberfegyverekkel gazda-
sagi karokat okozni, kritikus infrastruktirdkat megrongélni vagy fegyveres konfliktusok
menetét befolyasolni. Kindhoz az elmult években mar szamos hirszerzési célokat szolgalo
kibermivelet volt kothetd, amelynek eredményeként 2012-ben az amerikai védelmi mi-
nisztérium Kinat a ,vilag legaktivabb és legkitartobb ipari kémkeddjének” mindsitette,
hozzatéve, hogy egyuttal ,kiberképességek tamado jellegli miiveletekben torténé alkal-
mazasara is torekszik””> Mindennek fényében megallapithatd, hogy Peking nem érdekelt
abban, hogy kiberképességei alkalmazasanak valamilyen hatart szabjon, vagy akar nemzet-
kozi normakhoz kosse informacios technoldgiai fejlesztéseit.”

Az internet megjelenése és elterjedése Kinaban a médiat jelentés mértékben atalaki-
totta, hiszen egy zart és kozpontositott rendszerbdl egy nyilt és decentralizalt rendszer felé
mozdult el, mikézben a lakossag nagy része is aktiv internethasznal¢ lett. 2020 marciusa-
ban a kinai internetez6k szama elérte a 900 milli6t, amivel Kina lépett az els6 helyre az on-
line lakossag szamat tekintve, megelézve Indiat (560 millié internetezd) és az Egyesiilt
Allamokat (313 millié internethasznald).”” Ezzel parhuzamosan Peking jelentds 1épé-
seket tett annak érdekében, hogy valamilyen mértékben ellenérzése alatt tudja tartani
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az interneten megjelend tartalmakat, tobbek kozott példaul nagyszamu propagandistat
alkalmaz (50 Cent Army), akik a Kinai Kommunista Part védelme érdekében szolnak
hozza kiilonboz6 tartalmakhoz az interneten.” Peking allaspontja szerint minden orszag
sajat kormanyanak kellene eldontenie, hogy milyen informdciokat hagy az interneten
az orszaghatarokon taljutni, nem cégeknek vagy nem kormanyzati szervezeteknek. Ezért
a Kinai Kommunista Part egyfajta ,,kiberszuverenitas” kialakitdsara torekszik, amelynek
érdekében cenzurazni is hajlandé az internetet, a kinai példat pedig gy tlinik, Oroszorszag
és Iran is kész kovetni. Az internet szabadsaganak korlatozasa mar egy tobb éve zajlo trend
volt, amikor 2019 és 2020 telén kitort a koronavirus-jarvany és jelentésen felgyorsitotta ezt
a folyamatot, hiszen szamos orszag politikai vezetése a jarvanykezelés iirtigyén igyekezett
az informdcidhoz valé hozzaférést korlatozni és az internetet szabalyozni.””

A Covid-19-pandémia mellett azonban voltak tovabbi jelentés események a vilagban,
amelyeket az allami szereplok gyakran igyekeznek kihasznalni. Ilyen volt a 2020-as ameri-
kai elnokvalasztas is, amellyel kapcsolatban Kinabol tevékenykedd csoportok is igyekeztek
minél tobb informaciét szerezni. A Microsoft jelentése szerint az egyik ilyen blin6z6i cso-
port tobb ezer tamadast hajtott végre. A kozel 150 sikeres adathaldsz kisérlet, illetve rossz-
indulatu szoftver telepitését eredményez6 tamadas biztositja Kindnak a tovabbi tdimadasok
megtervezéséhez és sikeres végrehajtasahoz sziikséges informaciokat.”

Iran és Eszak-Korea kibertevékenysége

Az 1978-79-es irani iszlam forradalom o6ta Teherdn kapcsolatai a nyugati orszagokkal
konfliktusokkal terhelt, az Egyesiilt Allamokkal és Izraellel azonban leginkabb ellenséges.
Washington - kiilondsen a 2017-2021 kozotti Trump-adminisztracié — az utobbi évek-
ben szamos moédon igyekezett az irani rezsim regionalis befolyasat csokkenteni, beleértve
a diplomaciai és a jogi 1épések mellett a gazdasagi szankciokat. Iran vitatott atomprogramja
csak fokozta a nemzetkozi fesziiltséget, Teheran katonai ambicioi miatt pedig nagymér-
tékben megndtt a nyugati orszagok aggodalma egy lehetséges irani kibertamadas miatt
is. A perzsa allam kiberbiztonsagét illeten a minden bizonnyal az Egyesiilt Allamokhoz
és a zsido allamhoz kothetd Stuxnet 2010-es felfedezése jelentette az igazi fordulépontot.
Teheran ugyanis erre a Natanzi erémiivet ért kibertimadasra valaszul kezdett a kiberké-
pességei fejlesztésébe. A nyugati orszagokhoz hasonl6 katonai és gazdasagi erd hianyaban
Iran az aszimmetrikus hadviselés egy 4j hadszintereként tekint a kibertérre. Bar az irani ki-
bermiiveletek elmaradnak kifinomultsagukban, az irdni vezetés elszantsaga miatt komoly
fenyegetést jelentenek a célpontok szamadra, ahogy azt a Microsoft Security Intelligence altal
2020. oktdber 5-én kiadott figyelmeztetés is megallapitotta, amely szerint a MERCURY
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néven ismert irdni APT-csoport egy a kozelmultban javitott kritikus sebezhetdséget ki-
hasznalva hajt végre kibertdmadasokat.”

Kinahoz hasonléan Irdn sem adott ki hivatalos dokumentumokat a kibertevékenységét
illetden, azonban az irani kibertdmadasok stratégiai céljait Adam Hlavek négy pontban
foglalta Ossze egy 2020 6szén megjelent cikkében. Hlavek szerint Irdn elsédleges célja
a mély gazdasagi visszaesést kivalté nemzetkozi szankciok megkeriilése és a gazdasag mo-
dernizacidja. A masodik stratégiai cél a kozel-keleti ellenfelek legyézése kormanyzatok,
vallalatok és civil szervezetek elleni kibertamadasok végrehajtasaval, jellemzéen hirszer-
zési, de — kivételes esetekben — akdr karokozasi céllal is. Mindezek mellett Kindhoz hason-
l6an stratégiai cél a tarsadalmi stabilitas fenntartasa és a rezsim hatalmanak megdrzése is,
amelynek Iranban is szerves része a média cenzuraja és a lakossag megfigyelése.® Ez utob-
bi célt egésziti ki az ideoldgiai ellenfelek biintetése és hitelrontasa, amit a szaudi és katari
olajvallalatok ellen bevetett Shamoon (APT33) névre keresztelt kartékony szoftver is jol
illusztral.®

Eszak-Korea az els6k kozott

A CSIS jelentése szerint Eszak-Korea eddig is rendszeresen folyamodott aszimmetrikus
és irregularis eszk6zokhoz, hogy kijatssza a Koreai-félszigeten eldallt hagyomanyos katonai
patthelyzetet. Phenjan kiberképességeit is fejleszti, hogy egy esetleges haboru kitorése ese-
tén bevethetSk legyenek. A kiberképességek addig is lehetévé teszik az Egyesiilt Allamok
és Dél-Korea sebezhetéségeinek kihasznélasat a megtorlas vagy eszkalacié kockazatanak
minimalizalasaval.®

Hyeong-wook Boo, a Koreai Védelmi Elemzé Intézet (KIDA) kutatdja szerint Eszak-
Korea jelenti az egyik legnagyobb kihivast a hirszerz6 szolgalatok szamaéra, egyrészt
az ideoldgidja, masrészt gazdasagi helyzete miatt. Mivel a legszegényebb orszagok kozé
tartozik, ezért informatikai infrastruktirdja kezdetlegesnek tekinthetd.® Eszak-Koreaban
nem jellemzd, hogy nyilvanos Wi-Fi-hal6zatot vagy felhdszolgaltatast venne igénybe a la-
kossag. A Google vezérigazgatdja, Eric Schmidt egy 2013-as észak-koreai latogatasat kove-
téen arrdl szamolt be, hogy a lakossagnak gyakorlatilag egyaltalan nincs internet-hozzafé-
rése. Csupan egy kivaltsagos kisebbség csatlakozhat a vilaghaldra, leginkabb kormanyzati
tisztségviselok, propagandistak, vezetd kutatok és néhany egyetemi hallgato, de nekik is
valoszintleg csak korlatozott hozzaférésiik van, és a hatdsagok folyamatosan monitorozzak
az internethasznalatot.* Ehhez képest viszont a kiberbiztonsagi szakemberek tobb, igen
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kifinomult észak-koreai eredet(i kibertamadast is megfigyeltek Dél-Korea és az Egyesiilt
Allamok ellen, kezdve 2004-ben az egyszer(ibb DDoS-témadasoktdl a népszer(i webolda-
lak és e-mail-fidkok feltorésén keresztiil a fejlett APT-tdmadasokig. Mindazonaltal még
a kiberbiztons4gi szakemberek szdméra sem kénny(i felmérni Eszak-Korea kiberképessé-
geit és szandékait.*

Talan az egyik leghiresebb Eszak-Koreahoz kdthet6 kibertdmadés a Lazarus Group altal
az amerikai Sony Pictures ellen végrehajtott tamadas volt 2004-ben, amelyben a Destover
néven ismert rosszindulatd szoftver segitségével jelentds adatvesztést okoztak a vallalat-
nak. Ez az incidens komoly figyelemfelkelté hatasa volt, am nem sokkal késébb egy tjabb
hasonld, észak-koreai kotédést tdmadasra lettek figyelmesek a szakemberek, amelynek
célpontja a dél-koreai Korea Hydro nevii, atomerémiiveket tizemelteté vallalat volt. Ez a ta-
madds val6szintileg arra szolgalt, hogy Eszak-Korea megmutassa, képes akér komoly fizikai
karokat is okozni egy kibertamadassal, és vilagszerte novelte az atomlétesitmények bizton-
sagaval és védelmével kapcsolatos aggodalmakat.®

Az észak-koreai kiberképességeket vizsgalva Boo szerint figyelemre méltd, ahogy az vélt
az altalanos tamadasi eljarassa, hogy a hagyomanyos biztonsagi fenyegetéseket nem hagyo-
manyos fenyegetésekkel vegyitik, azaz 6sszehangoljék a kibertamadasokat az egyéb katonai
miiveletekkel, példaul nukledris vagy rakétatesztekkel. Masrészt pedig az is figyelemre mél-
to, hogy a kibermiiveleteiket ki tudtak terjeszteni a mobileszkozokre is, szoveges tizenete-
ket megszerezve, telefonbeszélgetéseket rogzitve és kontaktszemélyek informacidit ellopva.
Emellett az észak-koreai kibertamadasok eddigi egyik legkomolyabb ambicidja a dél-kore-
ai tomegkozlekedés megbénitasa volt, amelyre tobb alkalommal is kisérletet tettek a szouli
metréhalozat iranyité rendszerének tdmaddsaval. Az utobbi idében pedig az észak-koreai
kibertevékenység egyre inkabb katonai motivacidval és célokkal zajlik. Kijelenthetd, hogy
Eszak-Korea szdmdra az atomprogramja mellett a kiberfegyverek fejlesztése volt a masik
lehetdség, amellyel a rezsim ellenstlyozhatja lemaradasat Dél-Koreaval szemben, hiszen
a kibertevékenységével Eszak-Korea konnyen kdoszt idézhetne el fejlett déli szomszédjé-
nal, példaul a tomegkozlekedés megbénitasaval.¥”

Disszidensektdl szarmazé informacidk szerint Kim Dzsongil 1998-ban hozta létre
a Bureau 121 (vagy Unit 121) nevi kiberhadviselési iigynokségét, amely azdta 30 ezernél
is tobb kibertamadast hajtott végre, elsésorban Dél-Korea ellen. Médiajelentések szerint
akkoriban maga a ,,Nagy Vezet6” hangsulyozta a kiberhaborus képességek fejlesztésének
fontossagat, kijelentve, hogy ,,a 20. szazad haboruja az olaj és a golyok haboruja volt, de
a 21. szdzadé hirszerzési haboru”® Szakérték szerint ennek az észak-koreai , hirszerzési
haborinak” a része a kiberhaboru, ezért a fegyveres erdk az ,elektronikai hirszerzés” ke-
retében igyekeztek fejleszteni kiberhadviselési képességeiket, amelyekkel képesek lehetnek
informatikai halézati kapcsolatokat megszakitani, infrastrukturat megrongalni és az ellen-
ség vezetés-iranyitasi rendszereit megbénitani.*’
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Megjegyzendd, hogy Eszak-Korea korménya a jové szakembereinek kiképzése érde-
kében kiilon intézményrendszert — beleértve tobb felsGoktatasi intézményt — hozott létre,
és gyakorlatilag mar az 1980-as évek kozepe ta képzi a hivatasos kiberkatonakat, igy érthe-
t6, hogyan sikeriilt figyelemre mélté tamado képességekre is szert tennie. Médiajelentések
szerint a legjobb szakembereket képz6 féiskolak (Mirim College, Moranbong College)
szoros kapcsolatban allnak a Koreai Néphadsereggel, és évente tobb szaz hivatasos kiber-
katonat képeznek.” Az amerikai hadsereg egy 2020 juliusaban kiadott jelentése szerint
Eszak-Koreanak mar legalabb 6000 informatikai és elektronikai hadviselési specialistdja
van, amelyek koziil sokan kiilfoldrél tevékenykednek, példaul Beloruszbdl, Kinabdl,
Indiabol, Malajzidbdl vagy Oroszorszagbol.”

Kovetkeztetések

A szakért6k rendszeresen felhivjak a figyelmet arra, hogy a tamadok képességeinek fej-
16désével egyre fontosabba valik a kibertér biztonsaga érdekében 1j szabalyokat alkotni
és bizonyos dvintézkedéseket fokozott figyelemmel betartani. Legyen sz6 akar a vallalati
szférarol, akar kormanyzati hivatalokrdl és tigynokségekrol, a timadasok megel6zése és si-
keres elhdritasa érdekében nem megsporolhat a sziikséges emberi eréforrasba és techno-
légiaba torténd befektetés. Tovabba kiemelt jelentésége van a felhasznalok felkészitésének,
kiilonosképpen az olyan alapvetd dvintézkedések betartasara vonatkozé figyelemfelhivas-
nak, mint a biztonsagi frissitések rendszeres telepitése, gyakori biztonsagi mentések készi-
tése, valamint a tobblépcsds azonositas (multi-factor authentication) alkalmazasa, amellyel
a Microsoft szerint a sikeres timadasok tobbsége megakadalyozhato lett volna.®
Mindemellett megjegyzendd, hogy egyesek szerint bizonyos tamado jellegii kibereszko-
z6k tomegpusztito fegyvernek is mindsiilhetnek, az amerikai vezérkari fonokok egyesitett
bizottsaganak elnoke (JCS) pedig mar 2004-ben hivatalosan elismerte a kiberfegyverek
potencialis rombolé erejét a fizikai hadszintéren.”> Médiajelentések és mas nyilvanosan
hozzéférhetd beszdmolok alapjén arra lehet kovetkeztetni, hogy az Egyesiilt Allamok ren-
delkezik olyan kiberfegyverekkel, amelyek a fizikai hadszintéren is jelent6s pusztitast vé-
gezhetnek. Példdul a Stuxnethez hasonlé kartékony programmal, ami képes volt tulterhelni
az irani nuklearis dusitocentrifugakat, vagy olyan virusokkal, amelyekkel szabotalni lehet
egy észak-koreai rakétakilovést.”* Bar e tamadasok hatasa nem ér fel egy tomegpusztito

% Bruce Harrison: How North Korea recruits its army of young hackers. [online], 2017. 12. 08. Forras: nbcnews.com
[2020. 11. 26.]

' Catalin Cimpanu: US Army report says many North Korean hackers operate from abroad. [online], 2020. 08. 18. Forras:
zdnet.com [2020. 11. 26]

2 Burt (2020b) i. m.

% Benjamin B. Hatch: Defining a class of cyber weapons as WMD: An Examination of the Merits. Journal of Strategic
Security, 11. (2018), 1. 44-47.

*  David E. Sanger — Eric Schmitt: U.S. cyberweapons, used against Iran and North Korea, are a disappointment against ISIS.
[online], 2017. 06. 12. Forras: nytimes.com [2020. 11. 17.]
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fegyver erejével, de jol jelzik a kiberfegyverek fejlesztésében rejl lehet6ségeket és azok
potencialis rombold erejét.”

A kiberfenyegetések azonositasa és értékelése (cyber threat intelligence) tovabbra is a mar
bekovetkezett tamadasokkal kapcsolatos adatok dsszegytjtésén alapszik, mikozben egyre
nyilvanvalobba vélik, hogy ez a fajta reaktiv megkozelités mar ma sem elegendd biztonsagi
szempontbdl. Eppen ezért, a kiberbiztonsagi teriiletnek proaktivvé kell majd vélnia, haléza-
ti adatokat és a kibertéren kiviili, az ellenfelek képességeire, szandékaira és tevékenységeire
vonatkozd hirszerzési informaciokat is magaban foglalé kiberhirszerzési elemzések és ér-
tékelések altal vezérelve. A kiberhirszerzésnek nem csupan a halézati mtveletek technikai
aspektusaival kellene foglalkoznia, hanem az ellenfelek képességeivel és motivacidival is.
Amennyiben a kiberbiztonsagi szakemberek szamara tobb informacié allna rendelkezésre,
az jelentés mértékben segithetné a kibervédelmi intézkedések mellett a miveleti és a stra-
tégiai dontéshozatali iranyba torténé elmozdulast. A biztonsagi kornyezet folyamatosan
valtozik. A kibertér gyakorlatilag naprol napra osszetettebb és még nehezebben atlathato
lesz, s ez tovabbra is dllandé kihivast jelent majd a szakemberek szamara. Az elmalt évti-
zedben a mobileszkozok széles kort elterjedése tette még bonyolultabba a kiberbiztonsagi
szakemberek dolgat, a kovetkezd években pedig az 5G technolégia elterjedése és az IoT-
eszkozok szamanak gyors novekedése fog varhatéan komoly valtozasokat és kihivasokat
hozni. Mindekdzben a kibertér arté szandéku szerepl6i igyekeznek majd a technologiai
fejlédésben rejlé lehetGségeket sajat céljaikra felhasznalni, amelyre valaszul a informacio-
biztonsagi kozosségnek folyamatosan fejlesztenie kell majd a biztonsagi termékeket és szol-
galtatasokat, a technoldgiai problémakra azonban nem jelenthet mindig megoldast egy
kovetkez6 technoldgiai Gjitas, ezért ezen a téren szemléletvaltasra lesz sziikség.”

A kiberfenyegetések egyre inkdbb 6sszekapcsolodnak az aszimmetrikus fenyegetések
kifejezéssel, hiszen a kiberhadviselés lehetdséget ad arra, hogy egy korlatozott anyagi erd-
forrasokkal rendelkez6 fejl6d6 orszag karokat tudjon okozni akar egy nala joval fejlettebb
és gazdagabb orszag informacidtechnoldgiai és kommunikacids rendszereiben, szinte
minimalis anyagi raforditassal. Ebben a tekintetben pedig egy adott orszag magasan fej-
lett technoldgiai szinvonala hatrany is lehet, hiszen az egész orszagot lefedd informatikai
hal6zatok miikodésében okozott fennakadasok vagy karok tovagytiriizé miikodészavart is
eredményezhetnek.”

% Albert Mauroni, a tomegpusztito fegyverek egyik elismert szakértéje szerint harom feltételnek kell megfelelnie egy ki-
berfegyvernek ahhoz, hogy tomegpusztito fegyvernek lehessen azt mindsiteni. Ebbél az egyik az, hogy az adott rendszert
fegyvernek kellett, hogy tervezzék. A méasodik pedig az, hogy bevetésének legaldbb ezer halalos dldozattal és sebesiilttel
kell jarnia. Az amerikai védelmi minisztérium harom példat is megadott, amikor kiberfegyverek bevetése tomeges aldo-
zatokkal jarna: 1. atomerémi leolvadasanak eléidézése; 2. egy duzzasztogat megnyitasa lakott teriiletek elérasztasaval;
3. légiforgalom-iranyitd szolgalatok megbénitasa, amely repiildgép-szerencsétlenségekhez vezetne. Az utolsé feltétel
Mauroni szerint pedig az, hogy a tomegpusztito fegyverek definiciéjat nemzetkézi megallapodasban a fegyverrendsze-
rek specialis kategoridjaként kellene definialni. Albert J. Mauroni: Countering Weapons of Mass Destruction: Assessing
the U.S. Government’s Policy. New York, Rowman & Littlefield, 2016. 36.

% E.J. Mandt: Integrating cyber-intelligence analysis and active cyber-defence operations. Journal of Information Warfare,
16.(2017), 1. 38. 45.

% Boo (2017) i. m. 104.
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