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Felméry Zoltan

A szervezett biindzés altali internetes
fenyegetettség értékelésérdl szolo
Europol-jelentés ismertetése

Az elemzés az Europol édltal 2018 szeptemberében publikalt, ,A szervezett blin6zés
internetes fenyegetését vizsgald jelentés” (Internet Organised Crime Threat Assess-
ment) legfontosabb eredmeényeit kivanja bemutatni a magyar olvasokézénség szama-
ra. Az Europol a jelentés 6todik éve torténd kbzreadasaval a kiberblinézés rendészeti
és blnlldézési fokuszu értékelését kivdanja megvaldsitani. Kézreadasanak elsédleges
célja, hogy dtfogo képet adjon a jelenlegi és a jévében védrhatd, online elkdvetett biz-
tonsagi fenyegetésekrdl és blincselekmeényekrdl.
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Felméry Zoltan: Information on the Internet Organised Crime Threat Assessment
Report by Europol

The analysis aims to present the most important findings of the “Internet Organised
Crime Threat Assessment”. By publishing the report for the fifth year, Europol is aiming
to render an evaluation of cybercrimes with law enforcement and criminal prosecution
in focus. The main objective of its publication is to provide a comprehensive picture
about current and expected future online security threats and crimes.
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Egy korabbi elemzésiinkben az Europol elemzési tevékenységének rovid jellemzésével, va-
lamint a 2017. évben megjelent SOCTA (Serious and Organised Crime Threat Assessment)
jelentés bemutatasaval foglalkoztunk.! Elemzésiinkben megemlitettiik, hogy az Europol
a SOCTA mellett rendszeresen kozread tovabbi dokumentumokat is. A legfontosabb
ilyen dokumentum egyrészt a terrorizmus helyzetérdl és tendenciairél szolo jelentés (EU
Terrorism Situation and Trend Report — TE-SAT), amely a vizsgalt iddszakban sikerteleniil
végrehajtott, megakadalyozott, illetve sikeresen végrehajtott terrorcselekményeket mutatja
be és értékeli. Mdsrészt, a szervezett blindzés internetes fenyegetettségét vizsgalo jelentés
(Internet Organised Crime Threat Assessment — IOCTA), amely a beavatkozast igénylo, ki-
berbiinozés eredményezte jelenségekre hivja fel a figyelmet. Mivel azt az igéretet tettiik,
hogy a belbiztonsag stratégiai teriileteinek alakulasat értékel 6nallé elemz6 munkank mel-
lett, a jovoben nagyobb hangsulyt kivanunk fektetni a teriiletet érint6 és figyelmet érdemld
nemzetkozi dokumentumok ismertetésére is, elemzésiinkben a 2018. évi IOCTA-jelentés
legfontosabb megallapitasait igyeksziink bemutatni. [rasunk egy &sszefoglald, kizérolag
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alegfontosabb jelenségekre és jellemzékre koncentral. A részletekért érdekl6d6 olvasdknak
célszer(i kézbe venniiik az eredeti jelentést. Eloljaroban érdemes megallapitanunk azt is,
hogy a jelentés bemutatasat nem informatikusok végzik, és vélhetéleg olvasokozonségiink
sem informatikusokbdl all. Ezért az alabbiakban arra toreksziink, hogy az atlagemberek
szamara is kozértheté megallapitasokat kozoljiink a jelentésbol, amelynek kovetkeztében
a kiilonboz6 technologiai megoldasok ismertetésétdl eltekintiink.

Az Europol az IOCTA 6todik éve torténdé kozreadasaval a kiberblingzés rendészeti
és buniildozési fokuszu értékelését kivanja megvalodsitani. A jelentés kozreadasanak el-
s6dleges célja, hogy atfogd képet adjon a jelenlegi és a jovében véarhatd, online elkovetett
biztonsagi fenyegetésekrdl és blincselekményekrol. Egyrészt bemutatja az ilyen tipusu btin-
cselekmények kozelmultbéli alakuldsat, masrészt képet ad szamunkra a biiniild6z6 szervek
altal végzett folyamatos tevékenységrol. A 2018. évi jelentés els6dlegesen harom teriiletre
koncentrdl, és kiemelten a szamitogépes blindzésnek, a gyermekek online szexualis kizsak-
manyolasanak, valamint a pénzforgalmi csalasoknak a jellemzéit mutatja be.

Szamitogépes biindzés

A szamitégépes blindzés — vagy gyakori szohasznalattal: kiberblindzés — egy olyan btino-
zési forma, amit szamitogépek, szamitogép-haldzatok és egyéb informacidtechnolégiai
eszkozok hasznalataval kovetnek el. Elsédlegesen a rosszindulatu szoftveres tamadasokat,”
a személyes és ipari adatok illetéktelen eltulajdonitasat, valamint a kiilonb6z6 szolgéltatas-
megtagadassal jar6 tdmadasokat® foglalja magaban. E biincselekmények célja az anyagi és/
vagy reputacios karokozas. A leggyakoribb célpontok a kulcsfontossagu iparagak és a tar-
sadalom szdmadra kritikus infrastruktira (egészségiligyi, telekommunikacios, pénziigyi,
kozlekedési iparag és ezek halozatai).

A rosszindulata szoftveres tamadasok kozott tovabbra is a kiilonb6zé zsaroloprogra-
mok az uralkodok. Térnyerésiik ugyan folyamatosan lassul, azonban az anyagi indittatas-
bdl elkovetett tamadasok esetén, a rendvédelmi szervek és a vallalatok szerint is megel6zik
a tréjai programokat.* A zsaroloprogramok okozta veszteségek 2016 és 2017 kozott tizenot-
szOrosiikre novekedtek,’” a tendencia pedig minden bizonnyal a jovében is folytatédni fog.
Ezen tamadasokkal kapcsolatban két jelenség mindenképpen figyelemremélté. Egyrészt,
ugyan a mobileszkozok ellen intézett tdmadasok még gyerekcipGben jarnak és egyelére
altalaban csak kiilonb6z6 foldrajzi teriiletekre koncentraltan jelennek meg (Afrika, Azsia,
Eszak-Amerika), az online bankoldsrél mobilbankolasra térténd attéréssel egyidejiileg,
a mobilokra specializalddott rosszindulatu szoftverek elterjedése sem varat sokat magara.
Masrészt, a nyilvanos jelentések szerint, az anyagi motivacioju globalis kibertamadasokat
egyre nagyobb mértékben nemzetallamok szervezik.

2 A rosszindulatt szoftveres tdmadasokhoz lasd: Malware. In: Paul ]. SPRINGER: Encyclopedia of Cyber Warfare.
ABC-CLIO, Santa Barbara, California, 2017, 173.

> A szolgaltataismegtagadassal jaré timadasokhoz lasd: Distributed Denial-Of-Service Attack. In: SPRINGER: i. m., 91.

A tréjai programokhoz lasd: Trojan Horse. In: SPRINGER: i. 1., 295.

> Europol: Internet Organized Crime Threat Assessment, [online], 2018. 09. 18. Forras: Europol.europa.eu [2019. 06. 17.]
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Az adatok illetéktelen eltulajdonitasa egyarant kiemelt fenyegetés. Koszonhetéen annak,
hogy az egyszer illegalisan eltulajdonitott adatok tovabbi biincselekmények elkovetésére
haszndlhatdak fel. A 2017-ben elkovetett legnagyobb adatsértés soran tobb mint 100 millié
személy volt érintett. A globalissa valo és kordbban sosem latott mértékd olyan tamada-
sokban, mint a ,Wannacry” és a ,,Notpetya” botranyok, 150 orszag 300 ezer felhaszndldja
volt érintett, és kizarolag az el6bbi 4 millidrd dollaros veszteséget okozott.® A halézatokba
torténd illetéktelen behatolas mogott altalaban mindig valamilyen tiltott adatszerzés igé-
nye huzodik meg. Legnagyobb mértékben pedig személyes, pénziigyi és orvosi adataink
keriilnek veszélybe. Az illetéktelen adatszerzés 73%-ban kiilsé személyek részérdl torté-
nik, némileg meglepé médon azonban 27%-ban szervezeten beliili szerepldk az elkévetdk.
A torvénytelen behatolds 50%-ban szervezett biin6z6i csoportokhoz kothetd, mig a beha-
tolas motivacidja 76%-ban az anyagi haszonszerzés.” Az adathalaszat tovabbra is névekvo
tendenciat mutat, a 2018. évben az unio tagorszagainak 75%-aban volt folyamatban 1év6
eljaras valamilyen tiltott adatszerzés tigyében. Igaz ugyan, hogy kizarolag az elkovetdk dltal
megcélzott felhasznalok alacsony hanyada ,,kapja be a csalit” (ez az arany koriilbeliil 4%),?
de egyetlen felhasznalé manipuldldsa is elég lehet teljes szervezetek kompromittalasahoz.
Mondanunk sem kell, hogy a manipuldciés kisérletek kiilondsen gyakoriak a pénziigyi
iparagban, ahol nemcsak a szektor vallalatainak alkalmazottai, hanem az tigyfélkor is gya-
korta tamadas alatt all.

Az anyagi, ideoldgiai, politikai és egyéb rosszindulatd szandékok motivalta szolgalta-
tasmegtagadassal jaro, vagy mas néven tulterheléses tamadasok, magantulajdont és koz-
szektorbeli szervezetek ellen egyarant iranyulnak. Mivel ez esetben a lebukas kockazata
és a tamadas koltsége is alacsony, ez az egyik legkozkedveltebb tamadastipus. A fentiek
miatt ez a tamadastipus egyre gyakoribba valik. A 2017. évet érintéen az EU biiniild6z6
hatésagainak 65%-a szamolt be ilyen esetrdl, mig harmaduk szerint a jovében is néni fog
az ilyen tipust tamaddsok szama.

Az Eurdpai Uni6 egyes orszagai abban a tekintetben is heterogének, hogy esetiikben
mennyiben célzott tamadasokrdl, illetve véletlenszertien kivalasztott aldozatokrdl van szo.
Az altalunk bemutatott jelentés szerint altalanossagban az azonban elmondhato, hogy
a blinozok szakértévé valasaval és a szofisztikaltabb technoldgiai eszkozok hozzaférhet6vé
valasaval, egyre né a célzottan kivalasztott aldozatok aranya. Egyuttal egyre kevesebb ta-
madast kovetnek el maganszemélyek ellen, mig ezzel parhuzamosan egyre né a kisvallal-
kozasok, vagy akar a még nagyobb célpontok elleni timadasok aranya. A tendencia mogott
a nagyobb profitszerzés igénye és lehetésége huzédik meg. Erdekes - latszolagos — ellent-
mondas, hogy bar a kibertér névekvo hasznalata altal egyre né a pszicholégiai manipuldcié
lehetdsége, a spamekkel, egyéb manipulacios technikakkal és a hozzaférheté 4j megolda-
sokkal (példaul a tavoli asztali szolgaltatasokkal) végrehajtott, a biztonsagi rések kiaknaza-
sara iranyuld akcidk szama 6sszességében csokkenést mutat. Ugyanakkor az aldozatok ma-
nipuldlasa révén megvaldsitott adathalaszat, leggyakrabban tovabbra is e-mailen keresztiil
torténik. Az dldozatok megvezetésének sokféle célja van. Személyes adatok megszerzése,
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telhasznaloi fiokok feltorése, személyazonossagok eltulajdonitasa, torvénytelen kifizetések
inditasa csak néhany ok a szamtalan koziil.

A rosszindulatu szoftverekkel végrehajtott tdmadasok koltségeit nehéz aggregaltan
szamszer(siteni. Egyes becslések szerint azonban 2017-ben ez az 6sszeg meghaladhatta
az 6t millidrd dollart, méra pedig akar az évi 11,5 millidrd dollart is elérheti.” Mas forrasok
szerint a 2016-ban és 2017-ben végrehajtott 35 nagyobb méretli tamadas akar 25 milliard
dollar hasznot is hajthatott az elkovetok szamara."

A jelentés szerint az eurdpai altalanos adatvédelmi rendelet (General Data Protection
Regulation — GDPR) adatsértésekre vonatkozé Uj szabalyozasa minden bizonnyal novelni
fogja az adatsértések rendészeti szervek részére torténé bejelentési hajlandosagat. Annak
koszonhet6en, hogy a rendelet értelmében valamennyi adatsértés bejelentési kotelezettség-
gel jar 72 6ran belill, a szamitdgépes blinozés lathatosaga javulhat. Annak visszaszoritasa-
hoz azonban tovabbi lépésekre van sziikség. A jelentés szerint egyrészt olyan figyelemfel-
kelté kampanyok kellenek, amelyek tajékoztatnak a kiberbiingzés veszélyeir6l. Masrészt,
az érintettek nagyobb mértéki egytittmiikodése is elkeriilhetetlen. 2017-ben bekdvetkezett
néhany olyan tamadas, amely megmutatta, hogy az egyes nemzetallami bliniild6z6 hat6-
sagok szamara lehetetlen 6nalldan fellépni ezen uj tipusu fenyegetésekkel szemben. Ezen
talmendleg az egyre kifinomultabba val6 biindz6i csoportok miatt elengedhetetlen a biin-
ld6z6 szervek képzése, valamint a nyomozati és igazsagligyi tevékenységek tovabbi for-
rasokkal torténd ellatasa. Egyuttal sziikséges az 4j technologiak (kiilondsen a mesterséges
intelligencia) btiniild6z6 munkaban torténd felhasznalasa is.

Gyermekek online térténé szexualis kizsakmanyolasa

A gyermekek szexualis kizsakmanyolasat abrazol6 tartalmak eldallitdsa napjainkban is
folytatddik, az el6allitott tartalom mennyisége pedig novekszik (példaul: az Eurdpai Unio
tagorszagainak 60%-a 2018-ban a tartalom mennyiségi névekedésérdl szamolt be). Az el6-
allitott tartalom novekedése részben Uj tartalmak megjelenését jelenti, részben a jobb
felderitésnek koszonhetd (azaz tobb esetre deriil fény). Az Uj tartalmak novekedésének
els6dleges indoka azonban tovéabbra is a felderités és visszakovethetdség nehézsége és a le-
bukas alacsony kockazata. Az internethasznalatot lehetévé tevé mobileszkozok elterjedése,
az elektronikus platformok és szolgaltatasok valtozatossaga, az online anonimitas terjedé-
se, a titkositasi megoldasok széles korti hasznalata és a darknet' hasznalatanak elterjedése
alacsony kockazat mellett teszi lehet6vé az érintettek szamara ilyen tartalmu anyagok ta-
rolasat és egymads kozt torténé megosztasat. A hagyomanyos kommunikacios eszkozoket
(e-mail-tizeneteket és kozosségimédia-platformokat) az e tevékenységben érdekeltek val-
tozatlanul hasznaljék, a legtobb tartalom azonban tovabbra is kozvetleniil a felhasznalok
kozott cserél gazdat. A kiilonboz6 peer-to-peer megosztasi elven miikodé platformok'

* Uo.

" Uo, 16.

A darknet a lathatatlan weben kialakul6 olyan halézat, ami egyarant alkalmas tiltott és azonosithatatlan szolgaltatasok
nyujtasara.

A peer-to-peer megosztasi elven miikddé platformokhoz lasd: Quang Hreu Vu - Mihai Lupu - Beng CHIN Oor:
Peer-to-Peer Computing, Springer, 2010.
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a legfontosabb csatornak az ilyen jellegti tartalmak terjesztésekor. A vilagszerte terjed6
internetkapcsolat kovetkeztében megjelent az élében kozvetitett szexualis gyermekban-
talmazas. Koszonhetéen annak, hogy a bedgyazott streaminglehetdségeket tartalmazo
applikaciok kedveltségének novekedése nagyban hozzajarult a sajat el6allitasu, élében koz-
vetitett tartalmak terjedéséhez. Az EU tagorszagainak fele arrdl szamolt be, hogy novekvd
mértékben taldlkoznak ezzel a tevékenységgel. A tevékenység kiilonosen elterjedt az EU
hatarain kiviil, ahol a torvénykezés és a blintildozés kevésbé képes kovetni az e teriiletet
érint6 gyors technoldgiai valtozasokat. A legnagyobb mértékben a Fiilop-szigetek érintett,
de a vilag mas teriiletei — példaul Kenya - is gyakori helyszinei a szexualis visszaéléseknek
és azok interneten torténé kozvetitésének.”

A szexualis zaklatast a leggyakrabb esetben egy csaladtag vagy egy kozeli ismerds koveti
el."* Az internethasznal6 korosztaly esetében ugyanakkor egyre nagyobb mértékben fordul
el6 az a jelenség, hogy egy olyan elkovetd bukkan fel szinte a semmibdl, akivel azel6tt soha-
sem taladlkoztak az dldozatok. Mivel egyre tobb fiatalkort fér hozza az internethez és a ko-
z0sségi média platformjaihoz, az online szexudlis zaklatds is novekszik. A zaklatas raadasul
gyakran jar egyiitt kényszeritéssel és zsarolassal is."> Az aldozatok az esetek tobbségében
8 és 14 év kozotti fiatalok. A jelentésben megfogalmazott feltételezések szerint a jovében
egyre fiatalabb aldozatok is célpontta valhatnak.

Mivel a kiillénb6z6é anonimizalast és titkositast jelentd technoldgiai megoldasok egyre
konnyebben elérhetok, és az elkovetdk részérdl torténd hasznalatuk is nd, valamint a no-
vekvé internetsebesség és a felhGalapu szolgaltatasok terjedése miatt nincs mar sziikség
a kompromittélt tartalom sajat szamitogépen torténé taroldsahoz, a blintildozé szervek
felderité munkdaja egyre nehezebb. Az elkovetSk jellemzden a fiatalabb korcsoportokbol
keriilnek ki, és ismertek szamukra a fentiekhez sziikséges technikai megoldasok. A gyer-
mekek online torténd szexualis kizsakmanyolasa és bantalmazasa nem okvetleniil kothet6
definicio szerint a szervezett blinozéshez. Az elkovetSk gyakran egyediil végzik a tevékeny-
ségiiket, és nincs kapcsolatuk a tradicionalis btinszervezetekkel. Ugyanakkor az altaluk
hasznadlt online forumok nem kizarélag a tartalmak tarolasara és megosztasara szolgalnak,
hanem az azzal kapcsolatos ismeretatadasra is, hogy hogyan elézheté6 meg a bliniild6z6
szervek altal végzett felderités. Ebbol kovetkezden az elkdvet6k maganyos mivolta gyakran
kérdésessé valik, és az igy létrejovo kozosségek normalizaljak és batoritjak a szélséséges
egyéni magatartasokat.

Pénzforgalmi csalasok

A pénzforgalmi csalasnak két alapvetd tipusa létezik. Az els6 esetben az elkdvetdk meg-
szerzik, illetve duplikaljak az aldozatok bankkartyajat, és annak birtokaban kovetnek el

* Europol: Internet Organized Crime Threat Assessment, [online]. Forras: Europol.europa.eu [2019. 06. 20.]

" Uo.

'*  Amennyiben az dldozat megunja a zaklatast és le szeretné zarni a kapcsolatot, akkor az elkovet$ a korabbi — sokszor
az aldozat beleegyezésével — megszerzett tartalom nyilvanossagra hozatalaval fenyegetzve probalja meg ravenni az al-
dozatot tovabbi tartalmak készitésére és neki torténé eljuttatasara.
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valamilyen visszaélést. A masodik esetben a kartya tényleges birtoklasa nélkiil kovetik el
a csalast.

Azok a csalasok, amelyeknél a kartya a csalok birtokaban van, ugyan visszaszoruloban
vannak, de tovabbra is léteznek. A kartyak duplikalasahoz sziikséges adatok megszerzé-
se altalaban a kozkedvelt turistacsomdépontokon torténik. A megszerzett adatok alapjan
az eredeti kartyat klénozzak, majd ezt kovetden egy olyan helyen hasznaljak pénzfelvétel
céljabol, ahol az EMV implementacié'® még nem tortént meg. Ezen tul, a megszerzett kar-
tyaadatokat sokszor tovabbértékesitik a darknet kiilonb6z6 platformjain. A jelentés idézi
a European Payment Council azon véleményét, hogy mindaddig, amig a magnescsikos
bankkartyakat nem tiltjak be Eurépan kiviil is, a leggyakoribb pénzforgalmi csaldsok kozé
fog tartozni a kdrtyaadatok ATM-ek hasznalatan keresztiil torténd illetéktelen megszerzése.

A pénzforgalmi csaldsok kozott tovabbra is a kartya birtoklasa nélkiili visszaélések do-
minalnak. Ebben az esetben a visszaéléshez sziikséges adatok a darkneten cserélnek gazdat,
a pénzhez torténd hozzajutas pedig - a fentiekhez hasonléan - olyan orszagokban valésul
meg, ahol az EMV implementacié lassu, vagy még varat magara. Ezenfeliil, az illetéktele-
niil megszerzett bankkartyaadatokat gyakran hasznaljék fel szallasfoglalasra, repiilGjegy-
vasdrldsra, illetve termékek és szolgéltatdsok online beszerzésére is.

Napjainkban a pénzforgalmi csalasok a fentieken tul kiegésziilnek egyéb elemekkel is.
Egyrészt, az elmult évben a bliniild6z6 szervek kiemelt figyelmet forditottak a vammal
torténd csalasokra. El6fordult ugyanis, hogy egyes blinszervezetek illetéktelentil eltulajdo-
nitott és hamisitott pénziigyi és kartyaadatokkal probaltak meg elkeriilni a fizetendd va-
mokat. Masrészt, egyre nagyobb jelentéségre tesznek szert a tobb mint egy évtizede 1étezd,
de mostanaban ismételten viragkorukat ¢é16 telekommunikacids csalasok. Ezek koziil a leg-
gyakoribb az ugynevezett ISRF-csalas (International Revenue Share Fraud), amely soran
az elkovetok illegalis eszkozoket hasznalva hozzaférést szereznek egy halézathoz, amelyrdl
egy nemzetkozi dijas szolgaltatohoz kapcsolddva jelent6s forgalmat generalnak. A szol-
galtatonal keletkez6 bevételbdl pedig maguk is részesednek. Ez a tipust csalds a jelentés
szerint Osszességében koriilbeliil évi 7 milliard dollar kart okozva az unié orszagainak felét
érinti, valamint mas orszdgokat (Egyesiilt Allamok, Kanada, Svéjc) is fenyeget.

Online biin6z6i piacterek és egyéb biin6zési tényezdk

A darknet tovébbra is megkonnyiti azoknak az illegalis online piacoknak a miikodését,
ahol olyan tiltott termékeket és szolgdltatasokat értékesitenek, amelyek nehezen kovethe-
tok nyomon, és tovabbi blincselekmények elkovetésére alkalmasak. A darknet piaci 6ko-
szisztéma egyuttal nagyon instabil. Miutan 2017-ben a hatésagok elsététitették a darknet
harom legnagyobb piacterét (az AlphaBayt, a Hansat és a RAMP-ot'), tovabbi kilenc
piactér zart be 6nként, illetve az tizemelteték eltlinése kovetkeztében. A jelentés kiemeli,
az AlphaBay 200 ezer felhasznalot és 40 ezer valamilyen terméket, vagy szolgaltatast nyujto
értékesitdt tomoritett. Koriilbeliil 250 ezer drogkészitmény és vegyi anyag, illetve 100 ezer

'* Az EMV implementaciéhoz lasd A Guide to EMV Chip Technology, [online], 2014. 11. Forras: EMVCO.com [2019. 06. 21.]
7 Internet Organized Crime Threat Assessment, [online]. Forras: Europol.europa.eu [2019. 06. 21.]
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lopott, illetve hamisitott dokumentum és termék keriilt ott meghirdetésre. Bar a nagyok
ellehetetlenitése a felhasznalokat mar létez6 vagy djonnan alapitott kisebb piacterek, illetve
tovabbi platformok (titkositott kommunikacids alkalmazasok) felé terelte, sszességében
csokkent az ilyen iranyu aktivitas.

A darknet piacterein a leggyakrabban tovabbra is drogokkal kereskednek. A kereske-
dett mennyiség azonban még mindig elenyész6 a hagyomanyos csatornakon aramlé meny-
nyiséghez képest. Az értékesitett mennyiség és az abbol szarmazd bevétel alapjan a leg-
fontosabb orszagok kozé Németorszagot, Hollandiat és az Egyesiilt Kiralysagot sorolhatjuk.
A drogok mellett a kereskedés kozéppontjaban 1évé masodik legfontosabb arucikk az adat.
Az illetéktelentll eltulajdonitott személyes, pénziigyi és orvosi adatokkal torténd keres-
kedés egyarant a darkneten torténik. Hasonld a helyzet a hamisitott dokumentumokkal
és pénzzel is. Emellett, kevésbé gyakran, de el6fordul, hogy a kozbiztonsagra legnagyobb
veszélyt jelentd eszkozok (fegyverek, robbandszerek, 16szerek) is itt cserélnek gazdat. Bar
a hamisitott — ruhazati, elektronikai és szépségapolasi — termékek kereskedelme egyarant
megjelenik a mélyben (azaz a darkneten), ez a tevékenység elsésorban tovébbra is az inter-
net felszinén zajlik.

A kordbban kizdrélag hagyomdnyos pénziigyi instrumentumokat célzé tdmaddsok
ma mar egyre gyakrabban kriptovalutak ellen iranyulnak. Ahogy né a kriptovalutak btin-
cselekményekhez torténd felhasznalasa, ugy valnak egyre nagyobb mértékben a blinézék
célpontjaiva a kriptovalutak hasznaléi. A japan Coincheck és az olasz BitGrail kriptopénz
tézsdék elleni tdmadasok 500 és 195 milli6 dollaros veszteségeket okoztak a felhasznalok
szamara.'”® A jelentés kiilonboz6é beszamolokra hivatkozva azt allitja, hogy rohamosan
novekvé meértékben hasznalnak kriptovalutdkat biincselekmények finanszirozasara is.
A Bitcoin ugyan kezdi elvesziteni egyeduralkodd szerepét a kriptovalutdk piacan, de még
mindig ez az elsé szamu eszkoz, amivel a nyomozo hatosagok a kiilonboz6 btlincselek-
mények felderitésekor talalkoznak. A kriptovaluta-kereskeddk, a banyaszati szolgaltatok,
valamint az egyszerd szamlatulajdonosok kénnyedén rablas, zsarolas, illetve személyes
adataik eltulajdonitdsanak aldozatava valhatnak. Ezenfeliil, a pénzmosasi tevékenység is
egyre nagyobb mértékben tdmaszkodik a kriptovalutak hasznalatara.

A kriptovalutak témakorének targyalasakor, egy gondolat erejéig érdemesnek tartjuk
megemliteni a cryptojacking jelenségét. A cryptojacking egy terjeddben 1évo kiberblindzé-
si forma, amelynek lényege az internethasznalok savszélességének kizsakmanyolasa annak
érdekében, hogy az elk6vet6k masok erdforrasait a sajat résziikre torténd kriptovaluta-ba-
nyaszathoz vegyék igénybe. Mivel a jelentés szerint ez a tevékenység bizonyos esetekben
nem okvetleniil illegalis, ugyanakkor jelentés profitot eredményez az elkovetk szamara,
egyre gyakoribbak a kisérletek kiilonb6z6 nagy latogatottsagti oldalak latogatéi rendsze-
reihez torténd hozzaférésre.

A kiberbtinozés foldrajzi eloszldsaval kapcsolatban a kovetkezOk mondhatok el.
Az amerikai kontinens, kiilondsen az Egyesiilt Allamok, tovabbra is egyarént elszenveddje
és kiindul6pontja az internetes blindzésnek. Az Egyesiilt Allamok az elsé szamu célpontja
a kiilonboz6 zsaroldprogramoknak és a mobil eszkozok elleni timaddsoknak, ugyanakkor
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itt mikodik a legtobb adathaldsz weboldal is. Latin-Amerikat tekintve pedig Brazilia,
amely orszag a tiz legjelentdsebb kiberblindzést kezdeményezé orszag kozott van a vilagon,
és Mexiko érintettségét érdemes kiemelni. Az eurdpai orszagokat érinté fenyegetések elso-
sorban Eur6pabdl eredeztetheték. Néhany eurdpai orszag, beleértve ebbe Magyarorszagot
is, a rosszindulatd programokat és adathaldsz elemeket tartalmazo e-mail-forgalom alapjan
a vilag élvonaldban van. Afrika, ezen beliil néhany ezzel foglalkozé biinszervezetnek ko-
szénhetden kiilondsen Eszak-Afrika, egyre erdteljesebb szerepet jatszik a kiberbtinézésben
is. A pszicholdgiai manipuldcids technikakat igényld csalasok sok esetben ehhez a régidhoz
kotddnek, egyre gyakoribb azonban a mds technoldgiai elemeket igényld tdmadasokban
torténo részvétel is. JOl érezhetd, hogy az itt tevékenykedd szervezetek elkezdtek eddig sza-
mukra ismeretlen szofisztikalt technolégiai megoldasokat alkalmazni. A jelentés felhivja
a figyelmet arra, hogy a fentiek indokan erdsebb egyiittmtikodésre van sziikség az Eurdpai
Uni6 és az észak-afrikai orszdgok biiniild6z6 hatéségai kozott. Azsidban, Eurépaval né-
mileg ellentétben, kevésbé dominansak a rosszindulati elemeket tartalmazé e-mailek,
ugyanakkor ott is jelentések az adathalasz kisérletek. Ezt mi sem bizonyitja jobban, mint-
hogy a kiberbiinozéssel leginkdbb fenyegetett tiz orszag kozott hét Azsidban taldlhatd.”
Ocednidban is 1étezik természetesen kiberbiindzés, az Eurépaban létezé problémék ott sem
ismeretlenek, a két térség kozotti kapcsolodas e tekintetben azonban nem jelentds.

A kiberbi(in6zés és a terrorizmus kapcsolata

A jelentés szintén foglalkozik a kiberblinozés és a terrorizmus kapcsolataval. Egyes terror-
szervezetek ugyanis aktivan hasznaljak az internetet propaganda terjesztésére és terrorak-
ciokra torténd buzditasra. Ez kezdetben a kozosségi halézatokon tortént, a biiniild6zé ha-
tosagok kozbeavatkozasa kovetkeztében azonban a Facebook- és Twitter-kommunikaciot
a terroristaszervezetek titkositott izenetkiildé alkalmazasokra cserélték. A sokszor a dark-
neten futd alkalmazasok hasznélataval a kiviilallok ugyanis kevésbé képesek megzavarni
kommunikacids tevékenységiiket.

Az elmult években felmeriiltek aggodalmak abban a tekintetben, hogy egyes terror-
szervezetek képessé valhatnak a kritikus infrastruktardk ellen elkovetett kibertamadasok
kivitelezésére. Igaz ugyan, hogy a terrorszervezetek esetén is egyre komolyabb mértékben
beszélhetiink rendelkezésre 4116 informatikai szakértelemrdl (az Iszlam Allam e tekintet-
ben kétségteleniil tultett valamennyi el6djén), a kibertdmadasok elkovetéséhez sziikséges
informatikai eszkozeik és szakértelmiik azonban még mindig erésen korlatozott. A jelentés
szerint tovabbra sem képesek az ehhez sziikséges sajat informatikai ,,fegyvereik” kifejlesz-
tésére, ugyanakkor alacsonyabb szint(i tamadasokat véghez tudnak vinni.

A kriptodevizak hasznalata lehetdséget teremt a terroristaszervezetek szamara arra,
hogy rendszeres banki ellendrzés nélkiil mozgathassak anyagi eszkozeiket az egyes or-
szagok kozott. 2017 végétdl az Iszlam Allam megprobélta kihaszndlni az ebbél szdrmazé
elényoket, és egyuttal kiillonb6z6é honlapokat kezdett tizemeltetni annak érdekében, hogy
a szervezetet kriptopénzekkel is tamogatni lehessen. Ugyanakkor az Eurdpaban elkévetett
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tamadasok egyike esetén sem tlinik gy, hogy azok finanszirozasaban kriptopénzek is sze-
repet jatszottak volna. Ezen szervezetek finanszirozasa alapjaiban tovabbra is a hagyoma-
nyos csatornak hasznalatan keresztiil torténik.
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