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1999-es megjelenése óta a Wikileaks do-
kumentumok százezreit hozta nyilvános-
ságra internetes oldalán. Julian Assange
szervezete tudatosan épített az internetre,
azokra a szolgáltatásokra és elõnyökre,
amelyek a gyorsaságban, a viszonylagos
kis anyagi befektetésben, és a széles tö-
megek elérésében kézenfekvõek az új mé-
dium megjelenése óta. Ugyanakkor az is
nyilvánvalóvá vált, hogy ez az internetes
weboldal hamar támadások kereszttüzébe
kerülhet. Az már sokkal meglepõbb, hogy
a mindazok a pénzügyi szolgáltatások is
támadások célpontjaivá váltak, amelyek a
botrány hatására nagyon gyorsan felfüg-
gesztették a szervezet számára küldött
pénzügyi adományok átutalását. 

2010 decemberében Julian Assange
számláját befagyasztotta az azt kezelõ
PostFinance svájci bank, valamint a Visa
és a Mastercard is blokkolta a szervezet
számára érkezõ utalásokat. Ezt követõen
az internetes pénzügyi tranzakciókat vég-
zõ Paypal cég is felfüggesztette az
Assange-nak és a szervezetnek szánt
pénzek továbbítását. A cég honlapján hi-

vatalos közleményben tudatta a tranzakci-
ók felfüggesztésének okát, mely szerint
szabályzatuk tartalmazza azt a kitételt,
hogy illegális tevékenységet folytató sze-
mély vagy szervezet nem használhatja a
cég szolgáltatásait. 

Mindezek után szabályos bosszúhadjárat
kezdõdött e pénzügyi szervezetek ellen.
Internetes aktivisták támadásokat indítottak
minden olyan pénzügyi szolgáltató ellen,
amely nem fogadta a Wikileaks számláira
érkezõ adományokat. Egyes források szerint
több ezer hekker napokon keresztül támad-
ta õket.  Ezek a hekkerek egy 4chan nevû
internetes fórumhoz köthetõk, akik a csoport
hagyományait hûen követve Anonymousnak
nevezik magukat. A 4chan 2003 õszén in-
dult olyan fórum, ahol a felhasználók többek
között képeket és – a Japánban igen nép-
szerû – manga történeteket tesznek közzé,
alapvetõen angolul. A fórum egy olyan
internetes szubkultúra megnyilvánulása,
amely a különbözõ nemzetközi internetes til-
takozó akciók egyik melegágya és kiinduló
pontja volt a közelmúltban. A csoport egyik
elhíresült tiltakozó akciója az úgynevezett
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A jelen írás nyomdába adásakor a Wikileaks portál csupán 2890-et doku-
mentumot tett közzé abból a több mint 251 ezer diplomáciai iratból, melyek
kiszivárogtatását 2010. november 28-án kezdte meg a Julian Assange ne-
vével fémjelzett társaság. Az eddig közzétett iratmennyiség – az összes
dokumentum alig több mint egy százaléka – nem teszi lehetõvé, hogy
messzemenõ és megalapozott következtetéseket vonjunk le az „évszázad
kiszivárogtatásának” nevezett akció tényleges nemzetközi hatásairól. Ép-
pen ezért – jóllehet a Nemzet és Biztonság vissza kíván majd térni a kiszi-
várogtatás hatásának kérdésére – itt és most csupán a közzétételt kísérõ
internetes támadások tanulságait vonja meg a ZMNE egyetemi tanára.   
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Project Chanology (vagy Operation Chano-
logy) volt, amely a Szcientiológiai Egyház el-
len irányult 2008-ban. Az Anonymous meg-
nevezés nem egy személyt takar, hanem – a
4chan meghatározása szerint – a csoport
kollektívájának összessége.

Az Anonymous csoport Wikileaks mellet-
ti szimpátiaakciója az Operation Payback
nevet kapta. A szólásszabadságot és a
transzparenciát zászlajukra tûzve honlap-
jukon megjelent közleményükben kijelen-
tették, hogy ugyanazokért a célokért küz-
denek, mint a Wikileaks. Ennek megfelelõ-

en minden olyan szervezetet potenciális
célpontnak tekintenek, amelyek részt
vesznek a – fõleg internetes – cenzúrában.
Mivel a szervezet a Wikileaks pénzeit záro-
ló pénzügyi szolgáltatókat is a cenzúra ki-
szolgálóiként azonosította, ezért a támadá-
saikat elsõsorban ezek ellen intézték. 

A hekkerek DoS (Denial of Service – szol-
gáltatásmegtagadás) támadásokat irányítot-
tak a pénzügyi szolgáltatók internetes rend-
szerei ellen. A Visa és a Mastercard is rög-
tön sietett közölni, hogy bár valóban támad-
ják rendszereiket, de azok nem okoznak
fennakadásokat a hitelkártyák használatá-
ban. Ugyanakkor biztonsági cégek elemzé-
sei azt mutatták, hogy a Visa rendszereit,
amelyeket egyébként sokkal védettebbnek
tartanak a konkurensénél, mintegy kétezer,
amíg a Mastercardot közel négyszáz hekker
támadta. Bár a két hitelkártya-óriás tranzak-
ciós szolgáltatásaiban nem volt komoly
fennakadás, internetes oldalaikat több órán
keresztül nem lehetett elérni. December 6-
án az Anonymous csoport újra aktivizálta
tagjait, és a Paypal szolgáltatót vették célba.
A támadások ebben az esetben jóval haté-
konyabbak voltak, hiszen a Paypal szolgál-
tatásai, amelyeket például csak az E-bay
aukciós szájton folytatott kereskedések ese-
tében több százezer ügyfél használ napon-
ta, közel egy napig szüneteltek. 

Ugyanakkor ezek a támadások egyáltalán
nem számítanak túl kifinomult hekkerak-
cióknak. Többségüket a Low Orbit Ion
Cannon szoftver segítségével követték el. Ez
a program tömeges DDoS-támadást idéz
elõ, azaz a nyers erõt használja a briliáns
programozói megoldások helyett. Maga a
program nyilvánosan elérhetõ és bárki által
letölthetõ az internetrõl, azóta hogy megalko-
tója – a Praetox Technologies – 2008 év vé-
gén a már említett Project Chanology akció
után közzétette. 2010 év végén a programot
több mint 80 ezer alkalommal töltötték le.
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Denial of Service – DoS; Distributed Denial of
Service– DDoS. A DoS-támadás a szolgálta-
tás teljes vagy részleges megbénítása,
amely történhet megosztva is, több forrásból
(Distributed Denial of Service– DDoS).
A DDoS-támadások összetettek, amelyek a
támadón és támadotton kívüli számítógépek
kapacitásait, illetve a külsõ számítógépek
nagy mennyiségét használja a támadáshoz.
Az egyszerû DoS-támadás szemtõl szembe-
ni támadás, ahol egy nagyon erõs támadó ál-
lomás és a célállomás van csak kapcsolat-
ban, nincsenek közbeiktatott gépek. 

A DDoS-támadásokhoz szükségeltetnek
úgynevezett zombik, korábban valamilyen
úton megfertõzött olyan számítógépek, ame-
lyek így távvezérelhetõek. A támadás során a
mesterállomás jelt ad a zombigépnek vagy
gépeknek, hogy kezdjék meg a támadást a
kiszemelt célpont, vagy célpontok ellen. Ek-
kor az összes zombi egyszerre elindítja a tá-
madást, és bár egyenként kis mennyiségû
adattal dolgoznak, mégis több száz, vagy
akár százezer támadó gép esetén a sok kis
adatcsomag eredménye hatalmas adat-
áramlás, mely a megtámadott gép ellen irá-
nyul. A támadás során olyan nagy mennyisé-
gû adat érkezik a megtámadott gépre, hogy
az arra már nem képes válaszolni (vagy akár
eleve már nem is képes azt fogadni). Ez ko-
moly fennakadást okoz a gép mûködésében,
akár teljesen le is állítja annak operációs
rendszerét. E támadási forma veszélye ab-
ban rejlik, hogy nagyon-nagyon nehéz ellene
hatékonyan védekezni. A védelem sokszor
csak a megtámadott gépek lekapcsolásával
valósítható meg. 
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Az Anonymous csoport más eszközökkel
is fel kívánta venni a harcot céljai elérése
érdekében. Az újabb eszközök között az
egyik például ingyenes internetes faxszol-
gáltatások igénybevétele volt, amelyek se-
gítségével napokon keresztül számtalan
faxszámra a Wikileaks logójával ellátott ki-
szivárogtatott dokumentumok tömegeit
küldték szét Angliában. 

A Wikileaks mellett demonstráló támadá-
sokkal egy idõben brit hivatalos források
arra figyelmeztettek, hogy kormányzati
számítógépes rendszerek lehetnek a
Wikileaks mellett álló hekkerek következõ
célpontjai. Ezek a figyelmeztetések az
olyan weboldalakat és az azokon elérhetõ
szolgáltatásokat hozták fel példának, mint
az online adóbevallás oldala. Amennyiben
ezeket a publikus weboldalakat érik táma-
dások, akkor azok – bár hosszú távon nem
okoznak komoly károkat – mégis nagyon
látványosak lehetnek, sok ember figyelmét
ráirányíthatják a tiltakozás igazai okára. 

Mindezekkel az akciókkal párhuzamo-
san a Wikileaks szervereit is támadások ér-
ték. Információbiztonsági elemzések sze-
rint a támadásokat egy th3j35t3r kódnevû
hekker kezdte meg november 30-án. A
Wikileaks szervereit ért támadások mellett
a szimpátiaakciókat folytató Anonymous
csoport számítógépeinek is támadásokkal
kellett szembenézniük, azaz a támadások
pro és kontra folytak. 

Érdemes megjegyezni, hogy a Wikileaks
elsõdleges szervereinek az Amazon.com
adott helyet, amely a hirtelen kialakult
nemzetközi botrány hatására egyébként
december 2-án magától is leállította azok
mûködését. Ezt követõen az EveryDNS ne-
vû domain szolgáltató a wikileaks.org
domain elérését is leállította. Ennek kö-
szönhetõen a Wikileaks még ma is csak
egy svájci domain alatt érhetõ el a
http://wikileaks.ch címen. 

A demokrata elkötelezettségû Joe Lieber-
man szenátornak a Wikileaks online rend-
szerei ellen tett intézkedéseket üdvözlõ köz-
leményét sok helyen idézték, és a fentieket
látva az abban foglaltakat valószínûleg sok
helyen meg is fogadták. Lieberman szerint:
„Ma reggel az Amazon értesítette kollégái-
mat, hogy megszüntette a Wikileaks webol-
dalának elérését. … Úgy gondolom, hogy
ez a helyes döntés példa lehet a többi olyan
vállalat számára is, amelyek a Wikileaks ál-
tal megszerzett anyagok közzétételében
részt vesznek. … Felhívom bármely más
cég vagy szervezet figyelmét, amely a
Wikileaks dokumentumainak közzététel-
ében közremûködik, hogy azonnali hatállyal
szüntesse meg a kapcsolatot a szervezet-
tel. A Wikileaks jogellenes, felháborító és
meggondolatlan cselekményei komolyan
befolyásolhatják a nemzetbiztonságot, és
életeket veszélyeztetnek világszerte.”

A hétköznapi emberek azonban – kö-
szönhetõen talán a média kiemelt figyel-
mének – egyre fokozódó érdeklõdést tanú-
sítottak a Wikileaks által közzétett doku-
mentumok iránt, és hatalmas igény mutat-
kozott a friss hírekre. Ennek köszönhetõen
december közepén az egyik legnépsze-
rûbb okostelefonra hamar el is készült az
az alkalmazás, amellyel meg lehetett nézni
a legfrissebb Wikileaks-híreket, illetve
online nyomon lehetett követni a szervezet
twitteroldalát. A szoftver megjelenését kö-
vetõ három nap után azonban az Apple
cég eltávolította internetes boltjából az al-
kalmazást, mondván, hogy az ellentétes a
cég szabályzatával. 

A különbözõ pénzügyi szervezetek, vala-
mint a Wikileaks szervereit kezelõ internet-
szolgáltatók után természetesen a hivatalos
adminisztráció is megtette az online hírek
elérését megnehezítõ lépéseit. A Fehér Ház
megtiltotta az összes szövetségi alkalma-
zottnak, hogy a Wikileaks – még esetleg el-
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érhetõ – weboldalait megtekintsék, és arra
utasítottak minden minisztériumot, illetve
szövetségi hatóságot, hogy akadályozzák
meg az internetes hozzáférést a Wikileaks
dokumentumaihoz. Ez az utasítás a Kong-
resszusi Könyvtárra is vonatkozott, amely-
nek szóvivõje ugyanakkor természetesen
igyekezett nyilatkozatában cáfolni, hogy ez-
zel cenzúrát vezetnének be. Indoklásként a
kormánydokumentumok védelmének szük-
ségességét jelölte meg, amely a többi szö-
vetségi intézményhez hasonlóan kiemelt
feladatuk. (Ezen intézkedés vonatkozásá-
ban az mindenesetre érdekes tény, hogy a
Wikilaks rájött: Sarah Palin volt alaszkai kor-
mányzó korábban nyilvános e-mail címrõl
intézte hivatalos levelezését is. A Wikileaks
programozói az elfogott leveleket természe-
tesen közzétették). 

A Wikileaks hivatalos twitteroldalán 2011.
január 9-én este megjelent egy bejegyzés,
amely a Gabrielle Giffords képviselõ elleni
merénylet és a Julian Assange ellen folytatott
médiakampány között von érdekes párhuza-
mot. A bejegyzés azt az igen veszélyes reto-
rikát említi fel, hogy több közszereplõ – pél-
dául tévériporterek és -kommentátorok, illet-
ve számos újságíró – Assange egyszerû
meggyilkolásában látta a megoldást. Assan-
ge és csapata létrehozott egy weboldalt
PeopleOKwithmurderingAssange.com cí-
men, ahol ma is megtekintetõk azok a nyilat-
kozatok, amelyek Assange likvidálására szó-
lítanak fel. A twitterbejegyzés szerint egyenes
út vezetett oda, hogy többen, nagy nyilvános-
ság elõtt Assange halálát kívánták, majd pe-
dig egy fiatalember fényes nappal megsebe-
sítette Giffords képviselõnõt, környezetében
pedig több embert meg is ölt.

A Wikileaks melletti és elleni internetes tá-
madások – különösen a pénzügyi szolgálta-
tások elleni akciók – felhívják a figyelmet ar-
ra, hogy minden olyan ország, amely fejlett
informatikai rendszereket használ, igen ko-

moly mértékben ki van téve ezeknek a ve-
szélyeknek. Amennyiben mindezeket to-
vábbgondoljuk, akkor felmerül, hogy szá-
mos olyan infrastruktúrával rendelkezünk,
amelyek mûködése és rendelkezésre állása
elengedhetetlenül szükséges a mindennapi
életben, és amelyek támadhatóak az
interneten. Ráadásul számtalan helyen infor-
matikai rendszereket találunk a vezérlés, az
ellenõrzés, vagy a mûködtetés biztosítására
az olyan rendszereinkben, mint például az
energiaszolgáltatók. Önmagukban ezek a
vezérlõ rendszerek kritikus információs inf-
rastruktúrák. Tovább növeli a kockázatot az,
hogy ezek a rendszerek nagyon sok helyen
kapcsolódnak egymáshoz, egymást átfedõ
alrendszereik vannak, azaz komoly intra- és
interdependencia van közöttük. 

E rendszerek fontosságát, illetve az emlí-
tett igen komoly veszélyforrásokat jelzi az
Európai Unió 2005-ben kiadott úgynevezett
Zöld Könyve is. Ez a dokumentum megha-
tározta azokat a lépéseket, amelyeket uniós
vagy akár nemzeti szinten meg kell tenni a
kritikus infrastruktúrák és a kritikus informá-
ciós infrastruktúrák védelme érdekében. Ezt
követõen az Európa Tanács 2008 decem-
berében a kritikus infrastruktúrák azonosítá-
sáról szóló irányelvet adott ki, amely talán
az egyik legnehezebb terület, hiszen na-
gyon nehéz eldönteni még nemzeti vagy
akár regionális szinten is, hogy milyen inf-
rastruktúrák minõsülnek kritikusnak. A kér-
dést tovább bonyolítja, hogy ezek az infra-
struktúrák jelentõs részben nem állami tulaj-
donban és nem állami mûködtetésben van-
nak. Hazánkban 2008-ban született meg az
elsõ komoly terv egy kormányhatározat for-
májában, amely a Nemzeti kritikus infra-
struktúra védelmérõl címet kapta. 2010 év
végén pedig megjelent az a kormányhatá-
rozat is, amely a kritikus infrastruktúrák azo-
nosítására és a védelem fokozására hatá-
roz meg feladatokat és ütemtervet.
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A Wikileaks-botrány után természetes
módon azonnal megkezdõdtek a szakértõk
és a diplomácia vezetõi között az egyezte-
tések. Ezeken olyan alternatívákkal próbál-
tak meg elõállni, amelyek megakadályoz-
hatják egy ilyen botrányos eset megismét-
lõdését. Ugyanakkor tisztában kell lenni az-
zal, hogy Assange maga is hekker volt, aki
ráadásul húszas éveinek elején komoly hír-
nevet is szerzett ezzel magának Ausztráliá-
ban. Nagyon korán felismerte az internet
és az ezzel megjelenõ, soha addig nem ta-
pasztalt szabad információáramlás hatal-
mas lehetõségét és nagyon komoly közvé-
lemény-formáló erejét. A Wikileaks létreho-
zása, valamint a számtalan forrásból szá-
mukra eljutatott dokumentumok ellenõrzé-
se szintén a hálózat segítségével, alapve-
tõen internetes technikák alkalmazásával
történt. Assange egyik – szintén az
interneten látható – nyilatkozatában utal ar-
ra, hogy bár a dokumentumok nyilvános-
ságra hozatala, illetve ezt megelõzõen
ezek zömének ellenõrzése számítógépes
eszközökkel történt, ez egy idõ után már
nem bizonyult elegendõnek. A véges em-
beri kapacitás miatt kénytelen volt a hagyo-
mányos média segítségét kérni, hiszen ne-
kik évtizedek óta megvannak azok az esz-
közeik, amelyek például az oknyomozó új-
ságírásban beváltak. (Az eszközök mellett
természetesen az oknyomozó újságírás
jogszabályi környezete is fontos: Belgium-
ban, Franciaországban, vagy akár az
Egyesült Államokban alkotmányos garanci-
ákat találunk az újságírók védelmére). En-
nek köszönhetõ, hogy a Wikileaks egyik
partnere a The Guardian lett. 

A csak néhány éves múltra visszatekintõ,
úgynevezett webkettes szolgáltatások, az-
az például az olyan közösségi portálok,
mint a Facebook (vagy akár a hazai Iwiw)
hatalmas lehetõségeket rejtenek. Ezek a
lehetõségek nemcsak az emberek egy-

más közötti kapcsolatának alakításában
jelentkeznek, hanem akár abban is, hogy a
világban bekövetkezett eseményekrõl szó-
ló hírek hihetetlen sebességgel terjednek
ezeken a hálózatokon, amelyekhez a véle-
mények hozzáadása teljesen szabadon
mûködik. Azaz megjelenik a véleményfor-
málás közösségi ereje. A közösségi erõ az
önszervezõdést is támogatja. Ez igaz még
az olyan országokban is, mint például Irán,
ahol – noha igen erõs a hagyományos és
az internetes média cenzúrázása – mûkö-
dik az internetes önszervezõdés, hiszen a
2009 nyarán, Teherán utcáin folyó tünteté-
sek megszervezése, illetve az azokról szó-
ló tudósítások nagyban köszönhetõek az
internetes közösségi oldalaknak. 

A Wikileaks és az általa képviselt eszme
folyamatosan vonzotta azokat a szintén ön-
szervezõdés útján létrejött – alapvetõen
internetes – csoportokat, amelyek hasonló
értékrendet vallottak. Az egyik ilyen csoport
a németországi Chaos Computer Club,
amely saját meghatározása szerint „galakti-
kus életformák közössége, függetlenül kor-
tól, nemtõl, fajtól vagy társadalmi orientáci-
ótól”, és amely a határokon átívelõ informá-
ciószabadságra törekszik. Ezt a nagyon te-
hetséges programozókból álló csoportot
egy másik – szintén a Wikileaks értékrend-
jéhez hasonló elveket valló – társaság csat-
lakozása követte. Ez a svéd Pirate Bay,
amely folyamatos harcot vív a szabad fájl-
cserék érdekében. Így létrejött egy magas
szintû informatikai tudással rendelkezõ tár-
saság, amelyben a vélemény- és az infor-
mációszabadság igénye nagyon erõs. Ez a
tudás, illetve a hozzá kapcsolódó informati-
kai eszközök és technikák színvonala igen
figyelemre méltó. Ugyanakkor az a tény
sem elhanyagolható, hogy Svédországban
nagy hagyományai vannak az internetes
tartalmak cenzúra elleni védelmének.
A PRQ nevû svéd internetszolgáltató cég,
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hasonlóan a svájci banktitok fogalmához,
teljes névtelenséget ad a nála mûködtetett
szerverek üzemeltetõinek, és nem ad ki
semmilyen információt a szerverek forgal-
máról, valamint az azt látogató felhaszná-
lókról sem. Valószínûleg ez az egyik legfon-
tosabb oka, hogy ma már a Wikileaks gépei
a PRQ-nak egy Stockholmhoz közeli szer-
verparkjában mûködnek. 

Ugyanakkor azt mindenképpen meg kell
jegyeznünk, hogy az internet létrehozói az
információ szabad áramlásáról beszéltek
anno, amely persze napjainkban országon-
ként, politikai berendezkedéstõl függõen
nagyon sok helyen csak utópia lehet, hiszen
Kína, az említett Irán vagy Észak-Korea nem
feltétlenül az információhoz való szabad
hozzáférésrõl híres. A cenzúra – és ebben
az internetes cenzúra – kiválóan mûködik
nagyon sok országban. Abban az esetben
azonban, ha az internet bölcsõjének tekin-
tett Amerikai Egyesült Államokban kerül sor
az interneten közzétenni kívánt információk
szûrésére, akkor ez a régi-régi alapelv sérül-
het. Sokan párhuzamot vonnak a demokrá-
cia csorbítása, a szabadságjogok lábbal tip-
rása, valamint az internetes vagy akár a ha-
gyományos média cenzúrázása között. Eb-
ben nyilván van is némi igazság, hiszen épp

az angolszász országok a legjobb példái a
sajtónyilvánosság, illetve a civil kontroll kö-
zötti szoros összefüggésnek.

Az információs technika és technológia
rohamos változásával együtt – nem kis
részben talán éppen ennek köszönhetõen
– nemcsak az emberek egymással való
kapcsolata alakul át, hanem megjelenik
egy olyan új médium is, amely komoly kihí-
vás lehet a kormányok számára. Nagyon
nehéz a szabad véleményalkotás, a nyi-
tottság és a nemzetbiztonsági szempont-
ból fontos dokumentumok, tények nyilvá-
nosságra hozatalának szabályozása mint
elemi érdek közötti – sokszor nagyon kes-
keny – mezsgyéjén maradni.

Mindezek mellett azonban nem szabad
elfelejtkezni arról a talán még komolyabb
dilemmáról sem, ami napjainkban a sza-
badságjogokat, a szabad véleménynyilvá-
nítás jogát, és a nemzetbiztonsági érdeke-
ket teszi a mérleg két serpenyõjébe. A kér-
dés tehát továbbra is marad (vagy talán az
eddigieknél még komolyabban jelentke-
zik): meddig mehetünk el a nyilvános ada-
tok és információk nyilvánosságra hozata-
lában, és hol kezdõdnek a valóban nem-
zetbiztonsági érdekek miatt nem nyilvá-
nosságra hozható információk?              

8

Irodalom

http://www.reuters.com/article/idUSL3E6N80HH20101208
http://wikileaks.ch
http://www.4chan.org/faq#anonymous
http://www.informationweek.com/news/security/cybercrime/
http://index.hu/tech/2010/12/15/kormanyzati_weboldalak_lehetnek_a_wikileaks-barat_hekkerek_uj_

celpontjai/
http://www.readwriteweb.com/cloud/2010/12/amazon-drops-wikileaks.php
http://www.readwriteweb.com/archives/wikileaks_calls_for_sarah_palins_arrest.php
http://www.peopleokwithmurderingassange.com/
http://www.wired.com/threatlevel/2010/12/wikileaks-app/
http://www.msnbc.msn.com/id/40610611/ns/us_news-wikileaks_in_security/



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Error
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /CMYK
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments true
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /CreateJDFFile false
  /Description <<

    /BGR <>
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e9ad88d2891cf76845370524d53705237300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc9ad854c18cea76845370524d5370523786557406300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /CZE <>
    /DAN <>
    /DEU <>
    /ESP <>
    /ETI <>
    /FRA <>
    /GRE <>

    /HRV (Za stvaranje Adobe PDF dokumenata najpogodnijih za visokokvalitetni ispis prije tiskanja koristite ove postavke.  Stvoreni PDF dokumenti mogu se otvoriti Acrobat i Adobe Reader 5.0 i kasnijim verzijama.)
    /HUN <>
    /ITA <>
    /JPN <FEFF9ad854c18cea306a30d730ea30d730ec30b951fa529b7528002000410064006f0062006500200050004400460020658766f8306e4f5c6210306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103055308c305f0020005000440046002030d530a130a430eb306f3001004100630072006f0062006100740020304a30883073002000410064006f00620065002000520065006100640065007200200035002e003000204ee5964d3067958b304f30533068304c3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020ace0d488c9c80020c2dcd5d80020c778c1c4c5d00020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /LTH <>
    /LVI <>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken die zijn geoptimaliseerd voor prepress-afdrukken van hoge kwaliteit. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /POL <>
    /PTB <>
    /RUM <>
    /RUS <>
    /SKY <>
    /SLV <>
    /SUO <>
    /SVE <>
    /TUR <>
    /UKR <>
    /ENU (Use these settings to create Adobe PDF documents best suited for high-quality prepress printing.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /ConvertToCMYK
      /DestinationProfileName ()
      /DestinationProfileSelector /DocumentCMYK
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure false
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles false
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /DocumentCMYK
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /UseDocumentProfile
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


