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Kovacs Laszlo

Kiberhaboruo? Internetes tamadasok
a Wikileaks ellen és mellett

A jelen iras nyomdaba adasakor a Wikileaks portal csupan 2890-et doku-
mentumot tett kbzzeé abbdl a tébb mint 251 ezer diplomaciai iratbdl, melyek
kiszivarogtatasat 2010. november 28-an kezdte meg a Julian Assange ne-
vevel fémjelzett tarsasdg. Az eddig kézzétett iratmennyiseg — az 6sszes
dokumentum alig t6bb mint egy szazaléka — nem teszi lehetéve, hogy
messzemend s megalapozott kévetkeztetéseket vonjunk le az ,evszazad
kiszivdrogtatasanak” nevezett akcié tényleges nemzetkézi hatasairdl. Ep-
pen ezért — jollehet a Nemzet €s Biztonsag vissza kivan majd térni a Kiszi-
varoglatas hatasanak kérdéséere — itt és most csupan a kbzzetételt kisérd
internetes tamadasok tanulsagait vonja meg a ZMNE egyetemi tanara.

1999-es megjelenése ota a Wikileaks do-
kumentumok szazezreit hozta nyilvanos-
sagra internetes oldalan. Julian Assange
szervezete tudatosan épitett az internetre,
azokra a szolgéltatasokra és el6nyokre,
amelyek a gyorsasagban, a viszonylagos
kis anyagi befektetésben, és a széles to-
megek elérésében kézenfekvéek az Uj mé-
dium megjelenése ota. Ugyanakkor az is
nyilvanvaléva valt, hogy ez az internetes
weboldal hamar tamadasok kereszttizebe
kerUlhet. Az mar sokkal meglep&bb, hogy
a mindazok a pénzlgyi szolgaltatasok is
tamadéasok célpontjaiva véltak, amelyek a
botrany hatasara nagyon gyorsan felfug-
gesztették a szervezet szamara kuldott
pénzugyi adomanyok atutalasat.

2010 decemberében Julian Assange
szamlajat befagyasztotta az azt kezeld
PostFinance svajci bank, valamint a Visa
€s a Mastercard is blokkolta a szervezet
széamara érkez@ utalasokat. Ezt kdvetden
az internetes pénzlgyi tranzakciokat veg-
z86 Paypal cég is felflggesztette az
Assange-nak és a szervezetnek szant
pénzek tovabbitasat. A cég honlapjan hi-

vatalos kézleményben tudatta a tranzakci-
Ok felflggesztésének okat, mely szerint
szabalyzatuk tartalmazza azt a kitételt,
hogy illegalis tevékenységet folytatd sze-
mély vagy szervezet nem hasznalhatja a
Ccég szolgaltatasait.

Mindezek utan szabalyos bosszuhadijarat
kezd6dott e pénzigyi szervezetek ellen.
Internetes aktivistak tamadasokat inditottak
minden olyan pénzugyi szolgaltatd ellen,
amely nem fogadta a Wikileaks szamlaira
érkez6 adomanyokat. Egyes forrasok szerint
tobb ezer hekker napokon keresztul tamad-
ta 6ket. Ezek a hekkerek egy 4chan nevl
internetes férumhoz kothetdk, akik a csoport
hagyomanyait hlen kdvetve Anonymousnak
nevezik magukat. A 4chan 2003 6szén in-
dult olyan férum, ahol a felhasznaldk tdbbek
kdzott képeket és — a Japanban igen nép-
szer( — manga torténeteket tesznek kdzzé,
alapvetéen angolul. A férum egy olyan
internetes szubkultira megnyilvanulasa,
amely a kulénbdzé nemzetkdzi internetes til-
takoz¢ akciok egyik melegagya és kiinduld
pontja volt a kdzelmultban. A csoport egyik
elhiresult tiltakozd akcidja az ugynevezett
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Project Chanology (vagy Operation Chano-
logy) volt, amely a Szcientiologiai Egyhaz el-
len iranyult 2008-ban. Az Anonymous meg-
nevezés nem eqgy személyt takar, hanem — a
4chan meghatarozasa szerint — a csoport
kollektivajanak ¢sszessége.

Az Anonymous csoport Wikileaks mellet-
ti szimpatiaakcioja az Operation Payback
nevet kapta. A szolasszabadsagot és a
transzparenciat zaszlajukra tlizve honlap-
jukon megjelent koézleményukben kijelen-
tették, hogy ugyanazokért a célokért kiz-
denek, mint a Wikileaks. Ennek megfelels-

Denial of Service — DoS; Distributed Denial of
Service— DDoS. A DoS-tamadas a szolgalta-
tas teljes vagy részleges megbénitasa,
amely torténhet megosztva is, tobb forrasbol
(Distributed Denial of Service— DDoS).
A DDoS-tamadasok ¢sszetettek, amelyek a
tamadon és tamadotton kivili szamitogépek
kapacitasait, illetve a kulsé szamitogépek
nagy mennyiségeét hasznalja a tamadashoz.
Az egyszer( DoS-tamadas szemtél szembe-
ni tdmadas, ahol egy nagyon erés tamado al-
lomas és a célallomas van csak kapcsolat-
ban, nincsenek kézbeiktatott gépek.

A DDoS-tamadasokhoz szlkségeltetnek
ugynevezett zombik, korabban valamilyen
uton megfertézott olyan szamitégépek, ame-
lyek igy tavvezérelhetéek. A tdmadas soran a
mesterallomas jelt ad a zombigépnek vagy
gépeknek, hogy kezdjék meg a tamadast a
kiszemelt célpont, vagy célpontok ellen. Ek-
kor az 6sszes zombi egyszerre elinditja a ta-
madast, és bar egyenként kis mennyiségu
adattal dolgoznak, mégis tébb szaz, vagy
akar szazezer tamadod gép esetén a sok kis
adatcsomag eredménye hatalmas adat-
aramlas, mely a megtamadott gép ellen ira-
nyul. A tdmadas soran olyan nagy mennyisé-
gl adat érkezik a megtamadott gépre, hogy
az arra mar nem képes valaszolni (vagy akar
eleve mar nem is képes azt fogadni). Ez ko-
moly fennakadéast okoz a gép mikodésében,
akar teljesen le is dllitia annak operéacios
rendszerét. E tamadasi forma veszélye ab-
ban rejlik, hogy hagyon-nagyon nehéz ellene
hatékonyan védekezni. A védelem sokszor
csak a megtamadott gépek lekapcsolasaval
valdsithatd meg.

en minden olyan szervezetet potencialis
célpontnak tekintenek, amelyek részt
vesznek a — f6leg internetes — cenzuraban.
Mivel a szervezet a Wikileaks pénzeit zaro-
|6 pénzugyi szolgaltatdkat is a cenzura ki-
szolgaloiként azonositotta, ezért a tamada-
saikat els@sorban ezek ellen intézték.

A hekkerek DoS (Denial of Service — szol-
galtatasmegtagadas) tdmadasokat iranyitot-
tak a pénzugyi szolgaltatok internetes rend-
szerei ellen. A Visa és a Mastercard is rog-
ton sietett kdzdIni, hogy bar valdban tamad-
jak rendszereiket, de azok nem okoznak
fennakadasokat a hitelkartydk hasznalata-
ban. Ugyanakkor biztonsagi cégek elemzé-
sei azt mutattdk, hogy a Visa rendszereit,
amelyeket egyébkeént sokkal védettebbnek
tartanak a konkurensénél, mintegy kétezer,
amig a Mastercardot kdzel negyszaz hekker
tamadta. Bar a két hitelkartya-orias tranzak-
ciés szolgaltatasaiban nem volt komoly
fennakadas, internetes oldalaikat tdbb 6ran
keresztll nem lehetett elérni. December 6-
an az Anonymous csoport Ujra aktivizélta
tagjait, €s a Paypal szolgéltatét vették celba.
A tdmadasok ebben az esetben jéval haté-
konyabbak voltak, hiszen a Paypal szolgal-
tatasai, amelyeket példaul csak az E-bay
aukcios szajton folytatott kereskedések ese-
tében tébb szazezer Ugyfél hasznal napon-
ta, kdzel egy napig szlneteltek.

Ugyanakkor ezek a tamadasok egyaltalan
nem szamitanak tual kifinomult hekkerak-
cioknak. Tobbségiket a Low Orbit lon
Cannon szoftver segitségével kovették el. Ez
a program témeges DDoS-tdmadast idéz
el6, azaz a nyers er6t haszndlja a brilians
programozoéi megoldasok helyett. Maga a
program nyilvanosan elérhetd és barki altal
let6lthetd az internetrdl, azéta hogy megalko-
toja — a Praetox Technologies — 2008 év vé-
gén a mar emlitett Project Chanology akcio
utan kézzétette. 2010 év végén a programot
tdbb mint 80 ezer alkalommal toltottek le.
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Az Anonymous csoport mas eszkdzokkel
is fel kivanta venni a harcot céljai elérése
érdekében. Az Ujabb eszkdzok kodzott az
egyik példaul ingyenes internetes faxszol-
géltatasok igénybeveétele volt, amelyek se-
gitségével napokon keresztll szamtalan
faxszamra a Wikileaks logojaval ellatott ki-
szivarogtatott dokumentumok témegeit
kuldtek szét Anglidban.

A Wikileaks mellett demonstralo tamada-
sokkal egy id6ben brit hivatalos forrasok
arra figyelmeztettek, hogy kormanyzati
szamitogépes rendszerek lehetnek a
Wikileaks mellett allé hekkerek kdvetkezd
célpontjai. Ezek a figyelmeztetések az
olyan weboldalakat és az azokon elérhetd
szolgaltatasokat hoztak fel példanak, mint
az online addbevallas oldala. Amennyiben
ezeket a publikus weboldalakat érik tama-
dasok, akkor azok — bar hosszu tavon nem
okoznak komoly karokat — mégis nagyon
latvanyosak lehetnek, sok ember figyelmét
rairanyithatjak a tiltakozas igazai okara.

Mindezekkel az akcidkkal parhuzamo-
san a Wikileaks szervereit is tamadasok ér-
ték. Informacidbiztonsagi elemzések sze-
rint a tamadéasokat egy th3j35t3r kddnevd
hekker kezdte meg november 30-an. A
Wikileaks szervereit ért tamadasok mellett
a szimpatiaakciokat folytaté Anonymous
csoport szamitégeépeinek is tamadasokkal
kellett szembenéznilk, azaz a tdmadasok
pro és kontra folytak.

Erdemes megjegyezni, hogy a Wikileaks
elsédleges szervereinek az Amazon.com
adott helyet, amely a hirtelen kialakult
nemzetkdzi botrany hatasara egyébkeént
december 2-an magatdl is ledllitotta azok
mukoddéseét. Ezt kdvetéen az EveryDNS ne-
vl domain szolgaltatd a wikileaks.org
domain elérését is ledllitotta. Ennek ko-
sz6nhetéen a Wikileaks még ma is csak
egy svajci domain alatt érhet§ el a
http://wikileaks.ch cimen.

A demokrata elkdtelezettségl Joe Lieber-
man szenatornak a Wikileaks online rend-
szerei ellen tett intézkedéseket UdvozIE kdz-
leményét sok helyen idézték, és a fentieket
latva az abban foglaltakat valdszintleg sok
helyen meg is fogadték. Lieberman szerint:
.Ma reggel az Amazon értesitette kollégai-
mat, hogy megszuntette a Wikileaks webol-
dalénak elérését. ... Ugy gondolom, hogy
ez a helyes dontés példa lehet a tdbbi olyan
vallalat szamara is, amelyek a Wikileaks al-
tal megszerzett anyagok kozzétételében
részt vesznek. ... Felhivom barmely mas
cég vagy szervezet figyelmét, amely a
Wikileaks dokumentumainak kozzététel-
ében kdzrem(kodik, hogy azonnali hatallyal
szlintesse meg a kapcsolatot a szervezet-
tel. A Wikileaks jogellenes, felhaboritd és
meggondolatlan cselekményei komolyan
befolyasolhatjgk a nemzetbiztonsagot, és
életeket veszélyeztetnek vilagszerte.”

A hétkdznapi emberek azonban — ko-
szbnhetéen talan a média kiemelt figyel-
mének — egyre fokozddo érdeklédést tanu-
sitottak a Wikileaks é&ltal kdzzétett doku-
mentumok irant, és hatalmas igény mutat-
kozott a friss hirekre. Ennek kdszdnhetéen
december kdzepén az egyik legnépsze-
ribb okostelefonra hamar el is készllt az
az alkalmazas, amellyel meg lehetett nézni
a legfrissebb Wikileaks-hireket, illetve
online nyomon lehetett kdvetni a szervezet
twitteroldalat. A szoftver megjelenését ko-
veté harom nap utan azonban az Apple
ceég eltavolitotta internetes boltjabdl az al-
kalmazast, mondvan, hogy az ellentétes a
Ccég szabalyzataval.

A kulbnb6z6 pénziugyi szervezetek, vala-
mint a Wikileaks szervereit kezel6 internet-
szolgéltatok utan termeészetesen a hivatalos
adminisztracio is megtette az online hirek
elérését megnehezité lépéseit. A Fehér Haz
megtiltotta az dsszes szdvetségi alkalma-
zottnak, hogy a Wikileaks — még esetleg el-
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érheté — weboldalait megtekintsék, és arra
utasitottak minden minisztériumot, illetve
szovetségi hatdsagot, hogy akadalyozzak
meg az internetes hozzaférést a Wikileaks
dokumentumaihoz. Ez az utasitdés a Kong-
resszusi Koényvtarra is vonatkozott, amely-
nek szovivéje ugyanakkor természetesen
igyekezett nyilatkozatdban céfolni, hogy ez-
zel cenzurat vezetnének be. Indoklasként a
kormanydokumentumok védelmének szik-
ségességeét jeldlte meg, amely a tébbi sz6-
vetségi intézményhez hasonldéan kiemelt
feladatuk. (Ezen intézkedés vonatkozasa-
ban az mindenesetre érdekes tény, hogy a
Wikilaks rajétt: Sarah Palin volt alaszkai kor-
manyzo korabban nyilvanos e-mail cimrdl
intézte hivatalos levelezését is. A Wikileaks
programozoi az elfogott leveleket természe-
tesen kozzétették).

A Wikileaks hivatalos twitteroldalan 2011.
januér 9-én este megjelent egy bejegyzés,
amely a Gabrielle Giffords képvisel6 elleni
merénylet és a Julian Assange ellen folytatott
médiakampany kozoétt von érdekes parhuza-
mot. A bejegyzés azt az igen veszelyes reto-
rikat emliti fel, hogy tobb kdzszerepld — pél-
daul tévériporterek és -kommentatorok, illet-
ve szamos Ujsagiré — Assange egyszerl
meggyilkolasaban latta a megoldast. Assan-
ge és csapata létrehozott egy weboldalt
PeopleOKwithmurderingAssange.com  ci-
men, ahol ma is megtekinteték azok a nyilat-
kozatok, amelyek Assange likvidalasara szo-
litanak fel. A twitterbejegyzés szerint egyenes
Ut vezetett oda, hogy tébben, nagy nyilvanos-
sag elétt Assange halalat kivantak, majd pe-
dig egy fiatalember fényes nappal megsebe-
sitette Giffords képviselénét, kornyezetében
pedig tébb embert meg is Alt.

A Wikileaks melletti és elleni internetes ta-
madasok — kiléndsen a pénzugyi szolgalta-
tasok elleni akciok — felhivjak a figyelmet ar-
ra, hogy minden olyan orszag, amely fejlett
informatikai rendszereket hasznal, igen ko-

moly mértékben ki van téve ezeknek a ve-
szélyeknek. Amennyiben mindezeket to-
vabbgondoljuk, akkor felmerll, hogy sza-
mos olyan infrastrukturaval rendelkezlnk,
amelyek mikoddése és rendelkezésre allasa
elengedhetetlenll szikséges a mindennapi
életben, és amelyek tamadhatdak az
interneten. Raadéasul szamtalan helyen infor-
matikai rendszereket taldlunk a vezérlées, az
ellenérzés, vagy a mikodtetés biztositasara
az olyan rendszereinkben, mint példaul az
energiaszolgaltatok. Onmagukban ezek a
vezeérld rendszerek kritikus informécios inf-
rastrukturak. Tovabb noveli a kockazatot az,
hogy ezek a rendszerek nagyon sok helyen
kapcsolddnak egymashoz, egymast atfedd
alrendszereik vannak, azaz komoly intra- és
interdependencia van kézottak.

E rendszerek fontossagat, illetve az emli-
tett igen komoly veszélyforrasokat jelzi az
Eurdpai Unié 2005-ben kiadott ugynevezett
Z6ld Koényve is. Ez a dokumentum megha-
tarozta azokat a Iépéseket, amelyeket unioés
vagy akar nemzeti szinten meg kell tenni a
kritikus infrastrukturak és a kritikus informa-
cios infrastrukturak védelme érdekében. Ezt
kovetben az Eurdpa Tanacs 2008 decem-
berében a kritikus infrastruktirak azonosita-
sarol szolo iranyelvet adott ki, amely talan
az egyik legnehezebb terllet, hiszen na-
gyon nehéz elddnteni még nemzeti vagy
akar regionalis szinten is, hogy milyen inf-
rastruktdrék mindsulnek kritikusnak. A keér-
dést tovabb bonyolitja, hogy ezek az infra-
strukturék jelentds részben nem allami tulaj-
donban és nem éallami mdkodtetésben van-
nak. Hazankban 2008-ban szUletett meg az
els6 komoly terv egy kormanyhatarozat for-
majaban, amely a Nemzeti kritikus infra-
struktura védelmérdl cimet kapta. 2010 év
végén pedig megjelent az a kormanyhata-
rozat is, amely a kritikus infrastrukturak azo-
nositasara €s a védelem fokozasara hata-
roz meg feladatokat és Utemtervet.
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A Wikileaks-botrany utan természetes
maodon azonnal megkezddédtek a szakértdk
és a diplomacia vezetdi kdzott az egyezte-
tések. Ezeken olyan alternativakkal probal-
tak meg el6allni, amelyek megakadalyoz-
hatjak egy ilyen botranyos eset megismét-
|6dését. Ugyanakkor tisztaban kell lenni az-
zal, hogy Assange maga is hekker volt, aki
rdadasul huszas éveinek elején komoly hir-
nevet is szerzett ezzel maganak Ausztralia-
ban. Nagyon koran felismerte az internet
és az ezzel megjelend, soha addig nem ta-
pasztalt szabad informacidaramlas hatal-
mas lehetéségét és nagyon komoly kdzvé-
lemény-formald erejét. A Wikileaks létreho-
z&sa, valamint a szamtalan forrasbol sza-
mukra eljutatott dokumentumok ellendrzé-
se szintén a haldzat segitségével, alapve-
t6en internetes technikék alkalmazasaval
tortént. Assange egyik - szintén az
interneten lathato — nyilatkozataban utal ar-
ra, hogy bar a dokumentumok nyilvanos-
sagra hozatala, illetve ezt megeléz&en
ezek zOmének ellenbrzése szamitdgépes
eszkdzokkel tortént, ez egy idd utan mar
nem bizonyult elegenddnek. A véges em-
beri kapacitas miatt kénytelen volt a hagyo-
manyos média segitségét kérni, hiszen ne-
kik évtizedek 6ta megvannak azok az esz-
kozeik, amelyek példaul az oknyomozo Uj-
sagirasban bevaltak. (Az eszkdzok mellett
természetesen az oknyomozd Ujsagiras
jogszabalyi kérnyezete is fontos: Belgium-
ban, Franciaorszagban, vagy akar az
Egyesult Allamokban alkotmanyos garanci-
akat talalunk az Ujsagirok védelmére). En-
nek kdszonhetd, hogy a Wikileaks egyik
partnere a The Guardian lett.

A csak néhany éves multra visszatekintd,
ugynevezett webkettes szolgaltatasok, az-
az példaul az olyan kdzdsségi portalok,
mint a Facebook (vagy akar a hazai lwiw)
hatalmas lehet6ségeket rejtenek. Ezek a
lehetéségek nemcsak az emberek egy-

mas kozotti kapcsolatanak alakitasaban
jelentkeznek, hanem akar abban is, hogy a
vilagban bekovetkezett eseményekrdl szo-
|6 hirek hihetetlen sebességgel terjednek
ezeken a halézatokon, amelyekhez a véle-
mények hozzdadasa teljesen szabadon
mUkodik. Azaz megjelenik a véleményfor-
malas k6zosségi ereje. A kdzdsségi eré az
Onszervezddést is tdmogatja. Ez igaz meg
az olyan orszagokban is, mint példaul Iran,
ahol — noha igen erés a hagyomanyos és
az internetes média cenzurazasa — mdko-
dik az internetes dnszervez8des, hiszen a
2009 nyaran, Teheran utcain foly¢ tunteté-
sek megszervezése, illetve az azokrdl sz6-
|6 tuddsitasok nagyban kdszénhetbek az
internetes k6z6sseégi oldalaknak.

A Wikileaks és az altala képviselt eszme
folyamatosan vonzotta azokat a szintén on-
szervez6dés Utjan létrejott — alapvetéen
internetes — csoportokat, amelyek hasonld
értékrendet vallottak. Az egyik ilyen csoport
a németorszagi Chaos Computer Club,
amely sajat meghatarozasa szerint ,galakti-
kus életformak kozdssége, fliggetlendl kor-
tél, nemtdl, fajtdl vagy tarsadalmi orientaci-
otol”, és amely a hatarokon ativeld informa-
cidszabadsagra torekszik. Ezt a nagyon te-
hetséges programozokbdl allé csoportot
egy masik — szintén a Wikileaks értékrend-
jéhez hasonlo elveket valld — tarsasag csat-
lakozésa kovette. Ez a svéd Pirate Bay,
amely folyamatos harcot viv a szabad f4jl-
cserék érdekében. Igy létrejott egy magas
szintd informatikai tudassal rendelkezé tar-
sasag, amelyben a vélemény- és az infor-
maciészabadsag igénye nagyon erés. Ez a
tudas, illetve a hozza kapcsolddod informati-
kai eszk6zok és technikak szinvonala igen
figyelemre méltd. Ugyanakkor az a tény
sem elhanyagolhatd, hogy Svédorszagban
nagy hagyomanyai vannak az internetes
tartalmak cenzura elleni védelmének.
A PRQ nevl svéd internetszolgéltatd cég,



L

hasonléan a svajci banktitok fogalmahoz,
teljes névtelenséget ad a nala mikddtetett
szerverek Uzemeltetdinek, és nem ad ki
semmilyen informaciot a szerverek forgal-
mardl, valamint az azt latogaté felhaszna-
l6krol sem. Valdszinlleg ez az egyik legfon-
tosabb oka, hogy ma mar a Wikileaks gépei
a PRQ-nak egy Stockholmhoz kézeli szer-
verparkjaban muikoddnek.

Ugyanakkor azt mindenképpen meg kell
jegyeznink, hogy az internet létrehozoi az
informacid szabad aramlasardl beszéltek
anno, amely persze napjainkban orszagon-
ként, politikai berendezkedéstdl fliggden
nagyon sok helyen csak utdpia lehet, hiszen
Kina, az emlitett Iran vagy Eszak-Korea nem
feltétlentl az informaciohoz vald szabad
hozzaférésrdl hires. A cenzura — és ebben
az internetes cenzura — kivaléan muakodik
nagyon sok orszagban. Abban az esetben
azonban, ha az internet bolcséjének tekin-
tett Amerikai Egyestilt Allamokban kertil sor
az interneten kdzzétenni kivant informaciok
szlrésére, akkor ez a régi-régi alapelv sértl-
het. Sokan parhuzamot vonnak a demokra-
Cia csorbitasa, a szabadsagjogok labbal tip-
rasa, valamint az internetes vagy akar a ha-
gyomanyos média cenzlrazasa kozott. Eb-
ben nyilvan van is némi igazsag, hiszen épp

Irodalom

az angolszasz orszagok a legjobb példai a
sajtonyilvanossag, illetve a civil kontroll ké-
z0tti szoros 6sszefuggeésnek.

Az informaciés technika és technoldgia
rohamos valtozdsaval egyltt — nem Kkis
részben talan éppen ennek készétnhetéen
— nemcsak az emberek egymassal valo
kapcsolata alakul at, hanem megijelenik
egy olyan uj médium is, amely komoly kihi-
vés lehet a kormanyok szamara. Nagyon
nehéz a szabad véleményalkotés, a nyi-
tottsag és a nemzetbiztonsagi szempont-
boél fontos dokumentumok, tények nyilva-
nossagra hozatalanak szabalyozasa mint
elemi érdek kdzotti — sokszor nagyon kes-
keny — mezsgyéjén maradni.

Mindezek mellett azonban nem szabad
elfelejtkezni arrdl a talan még komolyabb
dilemmardél sem, ami napjainkban a sza-
badsagjogokat, a szabad véleménynyilva-
nitas jogat, €és a nemzetbiztonsagi érdeke-
ket teszi a mérleg két serpenydjébe. A kér-
dés tehat tovabbra is marad (vagy talan az
eddigieknél még komolyabban jelentke-
zik): meddig mehetlnk el a nyilvanos ada-
tok és informéaciok nyilvanossagra hozata-
laban, és hol kezdbédnek a valdban nem-
zetbiztonsagi érdekek miatt nem nyilva-
nossagra hozhato informaciok? [

http://www.reuters.com/article/idUSLSEEN80OHH20101208

http://wikileaks.ch
http://www.4chan.org/fag#anonymous

http://www.informationweek.com/news/security/cybercrime/
http://index.hu/tech/2010/12/15/kormanyzati_weboldalak_lehetnek_a_wikileaks-barat_hekkerek_uj_

celpontjai/

http://www.readwriteweb.com/cloud/2010/12/amazon-drops-wikileaks.php
http://www.readwriteweb.com/archives/wikileaks_calls_for_sarah_palins_arrest.php

http://www.peopleokwithmurderingassange.com/

http://www.wired.com/threatlevel/2010/12/wikileaks-app/
http://www.msnbc.msn.com/id/40610611/ns/us_news-wikileaks_in_security/
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