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Babos Tibor

~Globdlis kozo6s terek” a NATO-ban

A 2010. november 19-20. kézdtt Lisszabonban megrendezett NATO-
csucsértekezleten az dllam- és kormanyfdk elfogadtak a szévetseg Uj
stratégiai koncepciojat. A ballisztikus raketavédelemn, a hibrid fenyege-
tesek elleni ktizdelem, az informatikai rendszerek vedelme, valamint az
elektronikus hadviselés kiemelt figyelmet kap a szévetseg joévébeni ké-
pességfejleszieseben. A koncepcio elbkésziteseben aktivan kézremd-
kédd Szovetséges Transzformacios Parancsnoksag (Allied Command
Transformation — ACT) altal elinditott ugynevezett ,globélis kézds terek”
(Global Commons) projekt azokat a féldrajzi €s virtualis dimenzickban
rejlé lehetéségeket vizsgalja, amelyek nem kéthetdk egy adott orszag-
hoz, régiohoz, viszont meghatarozoak a NATO egésze és lagorszagai
biztonsaga szempontjabdl. Ezek a k6zds dimenziok alapvetden a ten-
gerek €s oceanok, a legter, a vilagdr €s a kibertér. E tanulmany bemu-
tatja a ,globélis k6zds terek” projektet, attekinti lényegi elemeit, szam-
ba veszi az egyes terlletek altalanos é€s specifikus jellemzdit, ravilagit

a NATO fontosabb térekvéseire.

Ma a vilagkereskedelem tébb mint 90%-a
a vilagtengereken zajlik, 2,2 milliard utas
€s az exporttermékek mintegy 35%-a a le-
vegdben jut el céljahoz. A vilaglrt kommu-
nikacios, megfigyelési vagy navigacios
céllal éppugy hasznaljak a kulénbozd kor-
manyok, mint a nemzetk6zi vallalatok, a
hadseregek, vagy akar az egyéni felhasz-
nalok. A vilagon akarmelyik internetes
komputer képes arra, hogy a masodperc
tort része alatt bonyolult Uzleti, kormanyza-
ti, katonai informacidt tovabbitson a vilag
barmely részére. Tulzas nélkul allithato,
hogy a vilag kulénb6z rendszerei rendki-
vul komplexsze, ugyanakkor nyitotta val-
tak, illetve egy még nagyobb rendszert al-
kotva, 6ssze is kapcsolddtak. A rendsze-
rek mindazonaltal bizonyos szempontbdl
atfedik egymast, és fliggé viszonyba is ke-
riltek egymassal. Létrejétt az ugynevezett

.rendszerek rendszere”, amelynek megis-
merése, befolyasolasa vagy kontrollja dén-
t6 jelent6séggel bir a hatalmat gyakorld
vagy az azt megragadni akard entitasok,
koztik a NATO szamaéra.

Az utébbi években szamos elemzés la-
tott napvilagot, amelyek igazoljak, hogy az
1991-ben inditott 6bdlhaboru éta nagymeér-
tékben véltoztak a biztonsagi kérulmeények.
Mig az els6 6bdlhaboriban az Egyestilt Al-
lamok és szovetségesei teljes mértékben
uralni tudtak a globalis k6z6s terek mind-
egyikét, addig az utdbbi években jelentds
befolyasvesztésik tapasztalhatd. Oroszor-
szag, Kina, India, valamint j6 néhany multi-
naciondlis nagyvallalat is, drasztikusan no-
velte érdekeltségeit e terlleteken. Komoly
kockéazati veszélyt jelent, hogy a mind bo-
nyolultabba, egyszersmind elérhetébbé
valé rendszerek hasznalata, az azokba tor-



ténd behatolas vagy azok karositasa, relati-
ve egyre kisebb anyagi raforditast igényel,
s akar stratégiai szintd veszteséget is ered-
ményezhet. Az allamok, kormanyok, ma-
gancégek, egyéni felhasznalok, jo- és
rosszhiszemU szerepldk részérdl megindult
tehat a verseny a globdlis kdzos terek felet-
ti kontroll, illetve az azokhoz vezet§ csator-
nak szélesitése erdekében.

A NATO nyitasa
a globalis kozos terek felé

Az afganisztani hadszintér megnyitasa ota
mind gyakrabban felmerult, hogy biztosita-
ni kell a szdvetség cselekvGképességet
azokon a terUleteken is, amelyek nem tar-
toznak direkt NATO-illetékesség ala, vi-
szont mindennapi tevékenysége, kuldno-
sen a muveletek soran nagymértékben
fugg téle. Az Uj stratégiai koncepcié el6ké-
szitése soran e téma mar a legmagasabb
politikai déntéshozok elé kerdlt. 2010 ma-
jusaban Abrial vezérezredes, az ACT pa-
rancsnoka utasitast adott stratégiai elem-
z8részlegének egy olyan tanulmany elke-
szitésére, amely feltarja a NATO sebezhe-
t6séget azokban az esetekben, amikor a
globalis kozos terek valamelyikét hasznal-
ja. Az elemzés kozvetett célja volt, hogy
alapul szolgéljon az azéta mar elfogadott
Uj stratégiai koncepciohoz, valamint egy
2011-ben kiadando, atfogd koncepciona-
lis dokumentumhoz is. Ez utébbirdl a Szo-
vetséges Transzformacios Parancsnoksag
parancsnoka (Supreme Allied Commander
Transformation — SACT) varhatdan 2011 el-
s6 negyedévében jelent a NATO Katonai
Bizottsaganak (NATO Military Committee —
NATO MC), majd pedig a Tanacsnak
(North Atlantic Council — NAC).

A SACT jelentését el6készitendd egy hat
alkalommal megrendezett konferenciaso-

rozatot szerveztek. Ennek bazisat az ACT
gondozéasaban 2008-ban kiadott Multiple
Futures Project kbvetkeztetéseire és szer-
vezési tapasztalataira épitették. A szakmai
megbeszeélésekre minden olyan szdvetsé-
ges, partner és egyuttmdkads allam, vala-
mint nem allami szerepld is delegalhatott
szakért6ket, amely érdekelt a ,globalis ké-
z0s terek” témajanak megvitatasaban, illet-
ve a NATO-val vald tovabbi egyuttmuiko-
désben. A munkaértekezleteken minden
fél aktiv, kvazi egyenlé szerepléként vehe-
tett részt, véleményét kdzreadhatta, vala-
mint konkrét részfeladatot is kapott. A szé-
les nemzetkdzi bazisra épitett, alapos ki-
dolgozoétevékenység végul igazolta, hogy
a téma kiemelten relevans a NATO-tagok
és -partnerek szamara, ezért akar a leg-
magasabb szintd NATO-dokumentumok-
ban is helyet kell kapnia.

Az ACT-tanulmany fontosabb
megallapitasai

A tanulmany azokat a féldrajzi és virtualis te-
rekben rejl§ biztonsagi kihivasokat és a ha-
talmi kontroll olyan lehetéségeit vizsgalja,
amelyek nem kéthetdk egy adott nemzethez,
orszaghoz vagy régiohoz, viszont meghata-
rozo fontossaggal birnak a NATO egésze és
tagorszagai szempontjabdl. A kbdzds tenge-
rek és oceanok, a légtér, a vilaglr és a
kibertér olyan, egymassal Osszekapcsolt,
ugyanakkor egymast at is fedd, illetve egy-
mastol fuggd terek, amelyek behaldzzék a
foldkerekséget, lehetéveé téve az informaci-
Ok, aruk, szolgaltatasok és az emberiség
szamara fontos egyéb termékek aramilasat.

A NATO-nak a globalis k&zos terekre vo-
natkozo el6zetes allasfoglalasa kimondja,
hogy a nemzetkdzi jog éltal definialt sze-
repl6khdz, allamokhoz tartozo, viszont al-
taluk egyéltalan nem vagy csak alig kor-
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manyzott féldrajzi teruletek, mint példaul
bizonyos dél-amerikai, afrikai vagy délke-
let-azsiai — z6mmel — hatarteruletek, nem
részei a globdlis kdzds tereknek. Azok
ugyanis szigoruan egy adott allam kompe-
tenciajaba tartoznak. Ezzel szemben pél-
daul az Antarktisz k6zds tertletnek érten-
dd6, mert statusat a nemzetkdzi szerz6dé-
sek kézodsnek definialjak.

A globalizal6dd vilagban a kdzos terek
stratégiai jelentésége fokozatosan né a
rosszhiszemU felhasznalok szamara is.
A NATO figyelmét az a felismerés vezeti e
téren, hogy a dimenzidkban aranylag kis
anyagi raforditassal és innovacioval stratégi-
ai karokat lehet okozni. Annak érdekében,
hogy a szdvetség és tagallamai képesek le-
gyenek e kihivasok kezelésére, komoly poli-
tikai, diplomaciai és katonai lépéseket kell
tennidk a kulsé és belsd szabélyozas terén
egyarant. Ez azért is sUrgets, mert egyfelél a
globalizacié miatt gyorsan, nehezen kovet-
het6en valtoznak a biztonsagi kdrulmények,
ezért a késlekedés késébb csak jelentés
tobbletraforditassal behozhato, stratégiai
hatrannya néhet, masfelsl az Egyestilt Alla-
mok és nyugati szovetségesei altal definialt
— és egyébként eddig dominalt — globalis
kdzds terek adta lehet6ségeket mind gyak-
rabban hasznéljak ki azok a rosszhiszem,
rendszerint nem allami szereplék, amelyek
karokat okozhatnak, akar direkt csapast is
mérhetnek a nyugati vilagra.

Figyelemreméltd, hogy az elmult idészak-
ban zajl¢ intenziv kutatasok és vitak ered-
ményeképpen nagymértékben véltozott a
globalis kbzds terek értelmezése. Mig né-
hany évvel ezelbtt csak az Oceanokat, a
sarkvidékeket és az atmoszférat soroltak
ide, mara jelentés mértékben bdéviltek an-
nak elismert vagy hallgatélagosan elfoga-
dott alkotéelemei. Szamos orszag vagy cég
esetenként joval tagabban vagy szabadab-
ban értelmezi a fogalmat. Ugy gondoljak,

hogy ha a sajat tulajdonukba tartozé termék
valamely kézds térben van éppen, akkor
nemcsak a k&zds terekre vonatkozd sza-
balyzok érvényesek ra, hanem megilleti
Gket a teljes védelem joga. Ezt tulajdonkép-
pen azt jelenti, hogy azok az entitasok,
amelyek hasznaljak a k6zos terek barmelyi-
ahol terméklk éppen van, hanem szamos
olyan aktiv intézkedést is foganatositanak,
amelyek révén biztositjak annak haladasat.
Ez a jelenség a gazdaséagilag konkurens
vagy politikailag ellenérdekelt allamok ré-
szérél komoly vitékat gerjeszt.

A NATO vezet§ tisztségvisel6i azon az
allasponton vannak, hogy a béke, a bizton-
S&g és a prosperitas garanciainak szava-
tolasa érdekében a szévetségnek ,sajatja-
kent” kell értelmeznie azokat a termékeket,
szolgaltatasokat, létesitményeket vagy in-
formaciokat, amelyek NATO-érdekeltség-
ben vannak, viszont éppen valamely di-
menziéban helyezkednek el. Tény, hogy
vilagos szabdlyozas hijan e tendenciak
szamos jogi és erkolcsi kérdést vetnek fel,
amelyek megvalaszolasa a jové feladata
lesz. Ma a kell6 nemzetkdzi jogi szabalyo-
z&s hianyaban a dimenziok nagymérték-
ben dnszabalyzok, s a politikai erd megha-
tarozo sullyal esik latba.

A négy dimenzid jelentésége katonai
szempontbdl szintén szamottevd, hiszen a
legfels6bb parancsnoksagoktol egészen a
legkisebb alakulatokig, folyamatosan
hasznaljak azokat a mandéverek, de legf6-
képpen a vezetes, iranyitas, dsszekottetés
alkalmaval. A sz6vetség a muveletek so-
ran példaul aktivan hasznélja a csapatok
és hadianyagok szallitasara a vilagtenge-
reket és légteret, vezetés-iranyitasra, fel-
deritésre, navigéaciora a légteret és vilag-
drt, vagy a vezetés-iranyitas fenntartasara
és kommunik&ciora a kiberteret. Mivel a
NATO katonai alakulatainak nemcsak az a
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feladata, hogy sajat magukat védelmez-
zék, hanem a tagorszagok érdekeit is ér-
vényre kell juttatniuk — ide értve azok keres-
kedelmét, kutatasait vagy tavkodzlését —,
mindezen felul készen kell allniuk katonai
feladat végrehajtasara a négy dimenzié
barmelyikében. Ez természetesen jelentds
felderitd, stratégiai elemzd, tervezd, veze-
tési, képességfejlesztd, logisztikai €s mU-
veleti el6készitd tevékenységet kovetel a
NATO Nemzetkozi Katonai Térzsétdl.

A négy globalis dimenzié
altalanos jellemzoi

A négy dimenzié sok szempontbdl kbzos je-
gyekkel rendelkezik, ezért 6ssze is kapcso-
l6dnak, atfedik egymast, mas szempontbdl
viszont szamos sajatos tulajdonsaguk is van.

A biztonsag szempontjabdl a globalis di-
menziok kdzul az Ur és a kibertér kapja a
legnagyobb figyelmet, hiszen ezekbe az
emberiség az utébbi néhany évtizedben
Sepett ki, ezért nem all rendelkezésre ele-
gend6 nemzetkdzi jogi vagy torténelmi ta-
pasztalat a szabalyozasukra, kezelésUkre.
A tengerektél és a légtérrdl eltéréen nem
frhatok korul egyértelmden, nincsenek tisz-
tan definialhatdé hataraik. A technoldgiai
fejlédeés esetlkben nem egy behatarolt tér-
ben térténik, és a bennuk rejlé lehetdsé-
gek, tavlatok is dinamikusan bd&vulnek.
A globalis k&zbs terek jellemvonasai, tor-
vényszerlseégeik megismerése nemcsak
azért fontos, mert mindennapi életiinkben
allanddan hasznaljuk ¢ket, hanem elsésor-
ban azért, mert a szemben 4llo felek stra-
tégiai elébnydket érhetnek el, vagy veszte-
ségeket szenvedhetnek el benntk.

A NATO-nak jelenleg nincs a globdlis ko-
z0s terekre vonatkozdan egységes straté-
gidja, viszont eseti allasfoglalast tébb iz-
ben megfogalmazott mar az egyes elemek

egyikére, masikara vonatkozéan. A felme-
rilé napi problémak és veszélyek egyre
erételjesebben surgetik a komplex straté-
gia kidolgozasat. Ennek feltétlentl szdlnia
kell a globélis kdzds terek altalanos és
minden dimenzidra specifikus értelmezé-
sérdl, az atfedésekre vonatkozd szévetsé-
gi allasfoglalasrol, a veszélyfaktorok szam-
bavételérél, a NATO-t érdekl§ lehetésé-
gekrdl, valamint érdekeirdl és viselkedésé-
rél. A szévetség csakis ennek révén tudja
leghatékonyabban mobilizalni rendelke-
zésre allo (er6)forrasait, hogy megelézze,
vagy elrettentse a lehetséges ellenségeket
barminemd tamadastol.

A tengerek és az 6ceanok

A tengeri a legkorabban megismert di-
menzid a négy kozul, hiszen a globalis ke-
reskedelem nagy része mar évszazadok
Ota itt folyik elsédlegesen. A nyersanyagok
és az ember éltal eléallitott aruk tdébb mint
90%-a itt mozog, s ezek mintegy 75%-a
érinti a legfontosabb nemzetkdzi tengeri
csomopontokat, a csatornakat és a szoro-
sokat. A tengeri szallitds mennyisége 1974
€s 2006 kozott mintegy 284%-kal emelke-
dett. Mig éaltaldban a vilag olajszallitasanak
50%-a szintén a tengereken zajlik, addig
példaul Kina és Japan vonatkozaséaban ez
az arany 80%-0s.

A tengeri dimenzié a széllitdson kivul
még primer élelmiszer- és nyersanyagfor-
rés is egyben, hiszen éllat- és névényvila-
ga elemi fontossagu az élelmiszeripar, a
gyogyszergyartas szamara. Stratégiai je-
lentésége tehat az ,éléskamra-effektus”
szempontjabdl is elvitathatatlan. A fejl6dé
technologiak kovetkeztében a tengerek
alatt talalhaté nyersanyagok ma mar a
mélytengeri regiokbdl is kinyerhetdk. A k&-
olajon és a féldgazon kivul egyre nagyobb
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Utemben termelhetdk ki kuldnbdzd ércek
€s mas asvanyok is. A globalis felmelege-
dés kovetkeztében, illetve a modern jégto-
ré hajoknak koszénhetéen rovidultek a ten-
geri tranzitdtvonalak, s olyan helyeken is
lehetévé valt a tengerfenéki nyersanyag-
kitermelés, amelyeket korabban vastag
jégtakard védett. Mivel a széarazfoldi nyers-
anyagforrasok is erésen apadnak, a ten-
gerparttal nem rendelkezd orszagok sza-
mara is céltertletté valtak a mindenki sza-
mara nyitott vilagtengerek és azok nyers-
anyagkincsei. Kina és India mar ma is pél-
da arra, hogy bizonyos allamok — az ENSZ
vonatkozo rendelkezéseit megseértve — on-
hatalmulag kiterjesztik felségvizeik hatarat.
Tovabbi aggodalomra ad okot, hogy bizo-
nyos nyilvanossagra kerult nemzeti katonai
stratégiak, a fegyverbeszerzések és fej-
lesztések kdzott prioritasként szerepeltetik
azon haditengerészeti rendszereket, ame-
lyek alkalmasak mas allamok tengeri kiju-
tasat megakadalyozni, hajéforgalmat blok-
kolni. Ez egyértelmUen bizonyitja, hogy re-
lativ stratégiai elényuk megtartasa érdeké-
ben adott allamok attél sem riadnak visz-
sza, hogy masokat a globalis kdzos tere-
ken ellehetetlenitsenek, netan tdmadjanak.
A tengerek mai és kuldndsen jBvében
hasznalata azonban megkoveteli a I€gi, Ur-
€s a kiberdimenzi¢ adta lehetéségek ide-
kapcsolasat, valamint a tranzitcsatornak
definialasat. A hajozas, a tengerfenéki csé-
és kabelvezetékek fellgyelete, a nyers-
anyag-kitermelés, a navigacios kovetések,
az idéjaras-figyelés, vagy a kutatasok so-
ran kapott informaciok 6sszekapcsolasa a
tobbi, felszin feletti globalis kbzés dimenzi-
oval mar ma is gyakorlat. Szabalyozas hia-
nyaban azonban e rendszerhélézatok elle-
ni barmiféle tamadas vagy egydltalan a
hozzajuk valé kapcsoldédas — valamilyen
okbdl toérténd — akadalyozasa, pusztitasa
belathatatlan kovetkezményekkel jar.

Reneszanszat éli a kalézkodas. Ennek
oka, hogy Kina, Japan, Dél-Korea és India
globélis gazdasagi szerepl6kké valasaval
meghatvanyozdodott az Eurdpa és a Tavol-
Kelet, illetve az Egyestlt Allamok és a Téa-
vol-Kelet kozotti tengeri kereskedelem, s
ezzel egyltt az Indiai-6cean és szorosai,
valamint az afrikai vizek stratégiai jelentd-
sége. Ezt haszndljak ki a modern kal6z-
szervezetek, a globalizacié, a hianyos
nemzetkdzi szabalyozas, a hézagos biz-
tonsagi garanciak adta réseket, maximali-
san élve a hibrid technologiak lehetésége-
ivel. A kaldzszervezetek ma mar tébb szaz
sikeres rajtaltést hajtottak végre, és szaz-
millié dollart meghaladé karokat okoztak a
tengeri kereskedelemben. E tények kovet-
keztében a tengeri nagyhatalmak és a
NATO is jelent6s haditengerészeti fejlesz-
tésekbe kezdett, valamint fokozoédott a
nemzetkozi 6sszefogés is a tengeri dimen-
Zi6 szigorubb szabdlyozasa érdekében.

A tenger a leginkabb hasznalt dimenzié
az ember-, fegyver-, veszélyesanyag- és
egyéb arucsempészek szamara. Kifino-
mult technoldgiat és fejlett taktikat alkal-
mazva, a legjobb katonai, vagy titkosszol-
galati miveleteket idézve jatsszak ki a ku-
16nbdzd allami és nemzetkdzi szabalyokat,
hivatalos koézegeket. A megndvekedett
konténeres hajoforgalom bonyolult rend-
szereinek megtévesztésével terrorszerve-
zetek vagy nemzetkdzi blnszervezetek
elészeretettel hasznaljak a tengeri dimen-
zi6 nyujtotta tranzitlehet6ségeket. Ezek
esetleges kombindlasa a kulénbodzd to-
megpusztitd fegyverek csempészetével és
alkalmazasaval stratégiai fenyegetést je-
lent a nyugati demokraciak szamara. Te-
Kintettel arra, hogy a tdmegpusztitd fegy-
verek elterjedését megakadalyozni hivatott
exportellendrzd rendszerek nem egysége-
sek, a nemzetkdzi kdzdsségnek e téren is
komoly feladatai vannak. A fehér foltok
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megszUntetése és az operativ valaszok
biztositasa érdekében szikség lenne egy
szuperrezsim létrehozasara, amely integ-
rélja a jelenlegi szervezetek mindegyikét.
Eqgy ilyen globalis alapon szervezett, min-
den allam éltal tamogatott kontrollszerve-
zet tudna csak hatékonyan fellépni a glo-
balis k6zos terek mindegyikén.

Osszességében megallapithatd, hogy
véges nyersanyagforrasaik, ugyanakkor a
vilagtengerek stratégiai 6sszekodtd szerepe
miatt alapvetéen minden allam, még a ten-
geri kijarattal nem rendelkezék, valamint a
nem &llami szerepldk is ndvelni kivanjak
befolyasukat ebben a dimenzidban. Jolle-
het ma még erésen kétséges, hogy az em-
ber képes-e kontrollalni a technologiai fej-
|6dés vagy az annak kovetkeztében ta-
pasztalhatd globalis felmelegedés vilag-
tengerekre gyakorolt hatasait, e folyama-
tok egyUttesen folyamatosan €s dinamiku-
san novelik a tengerek, 6ceanok jelentdsé-
gét a vilagpolitikaban éppugy, mint az
iparban, a kereskedelemben vagy a kato-
napolitikédban.

A légtér

Az emberiség altal nem sokkal tébb, mint
egy évszazada hasznalt legi dimenzio joval
szabdlyozottabb a tengerinél. Ennek oka,
hogy terjedelme véges, jol definialhato, s
aktiv hasznalatara mar napjainkban kerult
sor, igy kell6 jogi tapasztalat, technolégiai
hattér allt rendelkezésre a szabalyozasra.
Hasonldan a tengereknél alkalmazott nem-
zetkdzi jogi szabalyzokhoz, az allamok sa-
jat, szuverén légtérrel rendelkeznek, mig a
szerz6dések altal deklaralt nemzetkozi 1€g-
tér — a vonatkozo6 szabalyzok betartasa mel-
lett — mindenki altal hasznalhatd. A nemze-
tekhez nem tartozoé légteret kuldnbdzd zo-
nakra osztottak, amelyekhez speciélis hasz-

nélati jogosultsagok tartoznak attol figgs-
en, hogy az adott 6vezet mekkora méretd,
milyen kdzel fekszik a szarazféldhdz, és mi-
lyen a repuléeszkdz-befogaddképessége.
A légi dimenzio fizikai felhasznaldi legin-
kabb a személy- és teherszallitd repllégé-
pek. A légitarsasagok tdbb mint harom mil-
liard utast, mig a teherreptlégépek a vilag
nagy értekl termékeinek mintegy nyolcsza-
zalékat szallitottak 2009-ben.

Az Egyesult Allamok ellen 2001. szep-
tember 11-én elkdvetett terrortdmadasok
egyeértelmdsitették a 1égi dimenzié bizton-
sagpolitikai jelentéségét. A nemzetkdzi
légtér hasznalatéara vonatkozd szabalyok
drasztikus szigoritdsa azonban nem te-
remtett egyértelmlen nagyobb rendet.
A rendkivll kérdlményes U] biztonsagi elé-
frasok, illetve a tovabbi terrortamadasoktol
valo félelem kdvetkeztében erdsen vissza-
esett a légitarsasagok forgalma, tébb légi-
tarsasag is tdnkrement, ami jelentés nem-
zetgazdasagi karokat okozott. A szigorita-
sok nem vagy csak nagyon kevéssé korla-
toztak viszont a koénnyl repuléeszkdzok
fejlédését, hasznélatat. Mig a vezetd nagy-
hatalmak a globélis Iégi forgalom rendsza-
balyozasan dolgoztak, addig a kénnyd 1é-
gi jarmulvek fejlédése és a rakétatechnolo-
gia elérhetésége latvanyosan liberalizalo-
dott. A légi dimenzidéban jelentkezd ve-
szélyforrasok sulypontja tehat azon koény-
nyU 1égi jarmlvek és a rakétak iranyaba
mozdult, amelyek mint hordozo- és célba
juttatd eszkdz jGhetnek szamitasba.

A NATO a megalakulasa 6ta meghatarozé
szereplje és felhasznaldja a I€gi dimenzio-
nak. A hideghaboru befejezése 6ta legfébb
feladata a légtérellenérzés, amellyel a szo-
vetségesek légterének szuverenitasat, vala-
mint a folyd mUveletek légi tdmogatasat biz-
tositja. E feladat azonban napjainkban
rendkivll 6sszetetté valt, hiszen az egyes
tagéllamok eltéréképpen értelmezik a vo-
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natkoz6 szdvetségi jogosultsagokat. Mig a
nagy és régi tagok tbbbsége nem adja at
legtérfelligyeletét a szOvetségi rendszerek-
nek, addig szamos Uj tag — eszkdzok és a
fenntartas, Uzemeltetés forrasainak hianya-
ban — szinte csak a NATO-ra tamaszkodik.
E kulonbozbségek kiegyenlitése és a
NATO-kovetelmények homogénné tételé-
nek igénye regionalis légtér-felligyeleti
rendszerek kialakitdsahoz vezetett. llyen
példaul az 1998 o6ta sikeresen mikodsé Bal-
ti Egyesitett Légtérellenérzé Rendszer
(Baltic Joint Airspace Surveillance Network
— BaltNet). Ezzel ugyan nem jott [étre egysé-
ges kovetelményrendszer az egyes tagok-
kal szemben, viszont azon légterek is
NATO-felugyelet ala kertltek, amelyeket bi-
zonyos allamok — eréforrds hianyaban —
nem képesek ellendrizni.

Elméletileg a 2001. szeptember 11-i ter-
rortdamadasok is a NATO reagalo képessé-
gének paralizisét igazoltak, hiszen a sz6-
vetség védelmi rendszere nem volt képes
megeldzni egy tagallama elleni terrortama-
dast. Napjaink negativ példgja a 2010 ta-
vaszan kitort izlandi vulkan esete, amely
tébb mint két hoénapra lebénitotta a
transzatlanti és eurdpai légtérhasznalatot.
A wvulkankitérés ravilagitott arra, hogy a
NATO és tagorszagainak rendszerei — el-
s@sorban kompetenciavitak miatt — nem
minden esetben tudtak egytttmdkodni.
Pozitiv, hogy e problémak kikuszébdlésére
a szOvetség egy olyan integrélt rendszer
kialakitasaba kezdett, amely alapvetéen a
gyors koordinacion és a hatésagi jogkorok
rugalmasabb atadasan alapszik. Valészi-
ndsithet6, hogy ennek életbeléptetése
utén nagyban felgyorsul a NATO és tagor-
szagai reagald képessége a meglepetés-
szer( csapéasok esetén.

Azoknak a kommunikacios, informatikai,
felderit6 és egyéb rendszereknek a részle-
tes lefrasara e helyUtt nincs médunk, ame-

lyeknek elektromos jelei allanddan jelen
vannak a légi dimenzidban. Ide tartoznak
példaul az olyan katonai rendszerek is,
mint példaul a kommunikéacioés, az informa-
cidatviteli, a navigacios, a felderits, a pre-
cizios célkovetd, iranyitod, ravezetd, a korai
elérejelzd és figyelmeztetd vagy a meteo-
rologiai berendezések. Mivel alapvetben
egyfeldl elavult nemzetkdzi jogszabalyok,
masfeldl széles technoldgiai lehetéségek
jellemzik, e tertlet a rosszhiszem( felhasz-
naldk szamara vonzo lehetéségeket jelent.

Osszességében megéllapithatd, hogy a
légi dimenziot illetéen mindmaig ellent-
mondasos folyamatok zajlanak, amelyek
feloldasahoz mielébbi nemzetkdzi dssze-
fogas szikséges. Bebizonyosodott, hogy
a szeptember 11-i terrortamadasok nyo-
man foganatositott biztonsagi rendsza-
balyok szabalyoztak ugyan a légi dimenzid
koérulményeit, sok részterlleten azonban
tulzénak bizonyultak. Az egy évtizede ho-
zott szigoru szabalyzék nem elsésorban a
rosszhiszemU felhasznaldokat sujtottak, igy
kijelenthetd, hogy a terroristak sokkal na-
gyobb masodlagos - anyagi — karokat
okoztak ezekkel a tamadasaikkal, mint a
direkt veszteségek, ugyanakkor a techno-
|6giai fejlédéssel tovabbi olyan légi jarmuU-
vek, els@sorban kénnyld replléeszkdzok,
rakétak valtak elérhetévé szamukra, ame-
lyek elééllitasa olcsd, nehezen kdévethetd,
ugyanakkor — mint hordozoeszkdzok -
akar hasonl¢ stratégiai veszteségeket ké-
pesek okozni.

A kozmikus tér

Az emberiség Urbe torténd kijutasa a 1ég-
térhasznalatbdl levont mingségi tapaszta-
latokkal és a technoldgiai fejlédéssel valt
valora. Az (r megnyildsa az emberiség
szémara gyoOkeres valtozasokat eredmé-
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nyezett a foldi élet minden teruletén. A lég-
tér és az Ur felhasznalasa ma dontd jelen-
t6ségl a beéke- és a haborus tevékenyse-
gek kimenetele szempontjabdl.

A korabbi évtizedekben a kozmikus tér
csak néhany, a technoldgiai fejlettség meg-
felel® fokan &allo orszag szamara volt elér-
het6. Az elImult 20-25 évben azonban nagy
valtozéas tapasztalhatd, ami tulajdonkép-
pen a globalizacidval egydtt jard ndvekvd
gazdasagi, kereskedelmi és informacios
igényeknek kdszdnhetd. Az Ur gazdasagi
és kereskedelmi kolonializalasa olyan gyor-
san kezdd&dott és terjed, hogy azt a nem-
zetkdzi jogi szabalyzok csak fellletesen és
késve képesek kdvetni. Az Urtechnoldgiak
hihetetlen iramu fejl6édésével, valamint a ci-
vil és katonai rendszerek (rbe telepitésével
egyidejlleg hatvanyozottan nétt ezen esz-
kozok, s kalbndsen az ezeken alapuld glo-
balis rendszerek sebezhetdsege.

Napjainkban mintegy 18 ezer ember al-
tal el¢allitott termék, szerkezet van jelen az
drben, ezek kézul 1300 mhold, amelyeket
40 orszag Uzemeltet. FéldUnk orszagai ko-
zUl tiz képes arra, hogy 6nélléan mdholdat
juttasson az drbe. Ma civil, katonai, privat
vagy szovetségi szerepl6k hasznéljak a
kozmikus teret. Kozullk messze a civil
gazdasagi, kereskedelmi entitdsok szere-
pe a dominans. Ez még akkor is igy van,
ha — a technoldgiai hattér hianyaban —
szinte kivétel nélkdl allami vagy katonai
eszkdzbket és létesitményeket kénytele-
nek igénybe venni az (rbe juttatdéshoz
vagy eszkozeik iranyitasahoz. A kozmosz-
ba kijuttatott miholdak tulnyoma¢ tébbsége
informéaciodtovabbitd, felderitd vagy valami-
lyen elektronikus jeladd feladatot lat el
(példaul tv- ,meteoroldgiai, GPS-, kép- és
mas jeltovabbitd szerkezet). Kutatok egy-
behangzd véleménye szerint a mdholdak
szerepe annak ellenére novekszik a j6vo-
ben, hogy rendkivul koltségesek, s a foldi

informaciotovabbitast biztositd rugalmas
optikai kdbelek a kozmikus rendszerek to-
redékebdl kiépithetdk. A mUiholdak egyeér-
telm( elénye, hogy a vezeték nélkuli tech-
nologian alapulnak, és elérik a f6ld minden
szegletét.

Mind gyakrabban bizonyosodik be, hogy
az 1960-as években kottetett és maig is ér-
vényben 1évé szerz6dések napjainkra el-
avulttd valtak. Az Ur felhasznalasanak ak-
kori kértlményekhez igazitott alapvetéseit,
gy a szabad felhasznélas és a nemzeti fe-
lel6sségek principiumat irjak le. E szabad-
sag azonban azt eredményezte, hogy az
allami és polgari felhasznalok egyfeldl teli-
tették a foldkdzeli kozmoszt, masfeldl szin-
te gatlastalan konkurenciaharcot vivnak.
Tovabbi probléma, hogy az Gjonnan megje-
lend magan és civil szerepl6k nem minden
esetben kdvetik az allamok éaltal megkotott
szerz6déseket. Bizonyos allamok megen-
gedték sajat cégeik (rtevékenységének
fejl6dését, igy kijatszva a nemzetkdzi szer-
z8déseket, azt kdvetben pedig, hogy mar
megjelentek az drben, politikai és nemzet-
kdzi jogi nyomassal probaljak szigoritani a
feltételeket masokkal szemben, igy erésit-
ve sajat, mar megszerzett elényeiket.

Az Urben fellelhetd eszkdzok biztonsagat
illetéen a helyzet tragikus. Ma mar akar
egy nem éllami szerepld is képes olyan ta-
mado rakétat késziteni, amely miholdakat
tud megsemmisiteni. Még nagyobb prob-
léma, hogy egy ilyen jellegl tamadas ese-
tén a mai iranyitd, kbvetd berendezések
nem tudjak biztosan igazolni, hogy az
adott esemény tamadas vagy egyszer(
meghibasodasbdl fakadd megsemmistlés
volt-e. Mivel a radidelektronikai lefogas,
félrevezetés eszkdzei mar a nem éallami en-
titasok szamara is elérhet6k, az Ureszko-
z6k kontrollja és a rosszhiszemU tamada-
sok kiszlrése nagy kihivas elé éllitjia az al-
lami szerveket. Ezért azt is nehéz meg-
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mondani, hogy pontosan mikor kezdddaott,
vagy veégzodott egy-egy tamadas. Az (r-
eszkdzok sérulékenysége €s a megbizha-
t6 garanciak hianya kévetkeztében az (r-
ben elhelyezkedd rendszerek alapvetéen
instabilak, ami &sszességében bizonyta-
lan mdkddést eredmeényez.

A NATO szamara az (rképességek fej-
lesztése alapvet§ fontossagu a dontési fo-
leny megtartasa érdekében. A kozmikus
tér jelenleg ismert szerkezete rendkivll ve-
gyes jellemzdékkel bir, hiszen l|éteznek
nemzetkdzi szervezetek, allamok altal, va-
lamint mar privat entitasok altal birtokolt te-
ruletek is. Megfigyelheté az is, hogy a ku-
l6nNbdz6 allami és katonai igények kielégi-
tésére civil cégeket biznak meg. Ezzel
szorosabba valik az allami és a magan-
szféra kapcsolata, illetve fokozatosan ng
egymasrautaltsaguk is. A kozmoszban fel-
lelhetd civil és allami érdekeltségek védel-
me tehat lassan, de biztosan bekerll a ka-
tonai feladatok kozé.

A hadvezetés illetékes szerveinek tehat
vildagosan értenitk kell e rendszerek teljes
muikddését, és miveleti tervekkel kell ren-
delkeznitk azok védelmére. Mivel az (rdi-
menzi6 felhasznalasa rendkivil komplex, a
katonai megoldasoknak is atfogoénak kell
lennitk, amelyek figyelembe veszik a civil
és kereskedelmi szerepldk érdekeit is.
Tény mindazonaltal, hogy mindennek elle-
nére csak kevés allamnak van ilyen straté-
gidja, és a NATO-nak sincs olyan koncep-
ciondlis dokumentuma, amely vilagosan
meghatarozna a hadsereg szamara fontos
Urbeli eszkdzoket, szamba venné az azok
elleni tamadasok lehetdségeit, és szaba-
lyozna a konkrét katonai feladatokat. Az
ISAF-misszié mindennapi tapasztalatai,
kuléndsen a stratégiai felderités, kommuni-
kacid és vezetés-iranyitas elektronikai ta-
mogatéasa terén folyamatosan jelentkezd
problémak mindinkabb sutrgetébbé teszik

az Urdimenzio felhasznalasanak katonai
aspektusait szabalyzd stratégiai dokumen-
tum kiadasat. Tekintettel arra, hogy ez sza-
mottevé anyagi €s szervezési feladatokat
von maga utan, széles katonai szakeértdi
bazis létrehozasa szilkséges a mdveleti
felhasznaloktdl a haderbtervezékon at az
elektronikai vagy logisztikai tamogatokig.

A kibertér

A kibertér bizonyos szempontbdl a leg-
egyedibb a négy dimenzid kdzul, hiszen
nem jellemezhetd csak fizikai vagy féldraj-
zi fogalmakkal. Ugyanakkor nagyban fligg
fizikai eszk6zoktdl, technologiaktol, szami-
togépektdl, szerverektdl, terminaloktdl, ka-
belektdl, antennaktol, miholdaktdl, ame-
lyek mar nem virtudlisak, hanem birtokla-
suk és helytk is meghatarozhatd. Mihelyt
egy informécié Utjara indul a mestersége-
sen kialakitott csatornakon, adott tartozko-
dasi helyének meghatarozésa rendkivdl
bonyolultta valik. Egy adott szamitogéprdl
inditott informacid szerverek, jeltovabbitd
tornyok, optikai kabelek, miholdak soka-
ségan keresztll jut el rendeltetési helyére.
Az adathalmaz ez esetben nem a legrévi-
debb uton halad, hanem utjat alapvetéen a
halézatok szabad és olcsdbb kapacitasai
hatarozzék meg. Az adott informacié ekdz-
ben egyfeldl haladhat a foldi optikai vagy
mas kabeleken, a légtérben elektronikai
jelcsoportként, a tengerekbe lefektetett ru-
galmas optikai kabeleken vagy mdholdas
rendszereken a vilaglrben. Ez a tipusu in-
formacioforgalom mar ma is tébb millio-
szor megy végbe o6ranként a vilagban, mi-
kdzben mennyisége és mindsége hatva-
nyozottan fejlédik. Egyértelmlen prog-
nosztizalhatd: a kibertér rendszerei egyre
nagyobbd, gyorsabba és komplexebbé
valnak.



A kibertér sebezhetfsége pontosan
komplexitdsaban rejlik, amelynek ma is-
mert elsédleges tamadoi a hackerek. Egé-
szen az elmult évekig bezéardlag a tamada-
sok féleg a szoftverekre iranyultak, vagyis
a hackerek a programokat és a virtudlis
rendszereket tamadtak. Ez azonban er6-
teljesen valtozik. A tdbbi dimenziétdl elté-
réen a kibertér informaciobazisa és tech-
noldgiai infrastruktardja tulnyomo részt ci-
vil és kereskedelmi szerepl6k tulajdona-
ban van. A kibertér ezért elssorban nem
allamoktol, kormanyoktél fugg, s a kalén-
bbz8 rendszerek biztonsagat sem azok
garantaljgk elsGsorban. Errél maguk a civil
cégek gondoskodnak. A helyzetet tovabb
bonyolitja, hogy a tulajdonosok gazdasagi
szerepldk, igy a piac szabalyai szerint te-
vékenykednek, és er8s gazdasagi konku-
renciaharcot folytatnak egymassal. llyen
koralmenyek kozt a kibertér szolgaltatoi-
nak sokkal inkabb az az érdeke, hogy el-
lenélljanak a kulsé korlatozasoknak, kibuj-
janak az allami és nemzetkdzi szabalyzok
aldl, s a szabdlyok éltal elirt biztonsagot
hattérbe szoritsak. Ez természetesen na-
gyobb szabadséagot, kreativabb fejleszté-
seket, s nem utolsdésorban olcsobb fenn-
tartast biztosit szamukra. Pontosabban: a
kUls@ szabalyzokbdl fakadd kotelezettsé-
gek szigoru betartasa helyett sajat bizton-
sagukra és fejlesztésekre koltenek.
Amennyiben ez a paradox helyzet igy ma-
rad, az allamok — nemzetkdzi jog altal biz-
tositott — kontrollszerepe folyamatosan
gyengul, s a kibertér még inkabb anarchi-
kussa valik.

Az extrémitasok, szabalyozatlansagok és
veszélyek egyik legjobb példaja a 2010
6szén kirobbant Wikileaks-botrany. Az inter-
netes szolgaltatd és tamogatdi arra szako-
sodtak, hogy bizalmas vagy akar szigordan
titkos informaciokat tegyenek kdzzé, fuigget-
lenUl attél, hogy azok egyéni, cég- vagy kor-

manyzati forrasboél szarmaznak. Mivel e te-
vékenység sulyos karokat és érdeksérelmet
okozott szdmos civil cégnek és allamnak
egyarant, a sértettek nagyszabasu ellen-
kampanyba kezdtek. Jelenleg nagy intenzi-
tasu és szerteagazd hackertamadas, kor-
manyzati felderit§ mdvelet, rendérségi elja-
ras, diplomaciai koordindld tevékenység,
valamint gazdaséagi-pénzugyi ellehetetleni-
tés folyik a wikileaks.com ellen. Valoszindsit-
hetd, hogy az allami érdekeket ért tdmadas
az allami védekezd mechanizmusok meg-
szilarditasahoz, koztuk a titkosszolgalati in-
formatikai képességek fejlesztéséhez fog
vezetni.

Katonai szempontbdl a 2007 majusaban,
Esztorszag ellen észlelt kibertamadas, il-
letve a 2008 nyaran kirobbant orosz—gruz
konfliktus szolgaltatja a legutobbi tanulsa-
got. Az Esztorszag ellen inditott informati-
kai tamadast ma az elemzdk a hadtdrténe-
lem elsé nagyszabéasu, orszagok kodzott
zajlo kiberhaborudjanak” nevezik. A Tallinn
elleni kiber-haditerv egy ugynevezett
DDOS-tamadas volt, amely az informatikai
rendszerek tllterhelését és ezaltal miko-
désképtelensegét idézte eld. A célpontok
kozt az észt parlament, kormanyhivatalok,
minisztériumok, bankok, telefontarsasagok
€s meédiacégek szerverei voltak. Egybe-
hangz6 szakért6i vélemények szerint a
célpontok kivalasztasa, a tamadasok szer-
vezettsége, egységessége, hadmuveleti
Utemezése és ereje messze tulmutat azon,
amit egyszerd hackercsoportok vagy akar
a szervezett alvilag képes lenne végrehaj-
tani. Az észt informatikai hal6zatoknak
ugyanis a normalis adatforgalom ezersze-
resét kellett volna kezelnitk, amire termé-
szetesen nem voltak képesek. Mivel Eszt-
orszag kérte a NATO Tanacs 6sszehivasat,
az incidens kivizsgalasara széles Kkor(
nemzetkozi 6sszefogas jott létre. Ennek el-
lenére nem voltak képesek igazolni, hogy
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a tamadésok honnan indultak, és ponto-
san mely allam &llt a hattérben. A célpon-
tokat ellehetetlenit¢ adatfolyamok ugyanis
virusokkal voltak fertézve, és a vilag kalon-
b6z8 helyein telepitett ideiglenes szerve-
rekrél érkeztek. Csak gyanithato, hogy az
akcio mogott valdjaban orosz kormanyhi-
vatalok alltak.

Az orosz—gruz konfliktus kiberdimenzidja
ennél vildgosabb képet mutat. Moszkva
radioelektronikai felderit¢ szervei, szoro-
san egyuttmUkodve az orosz hadvezetés-
sel, 6sszehangolt csapast mértek a gruz
civil és kormanyzati kiberrendszerek ellen,
aminek kdvetkeztében a civil nyilt és a mi-
ndsitett kormanyzati informatikai halézatok
is 6sszeomlottak. Ez esetben nemcsak a
virtualis rendszereket tamadték, hanem a
fizikai infrastruktarat is. Mindez hosszu id6-
re lebénitotta a gruz kormanyzat teljes
egészének védelmi képességét. Tulzas
nélkdl kimondhatd, hogy hasonld akciok
még az olyan allamok védelmi rendszereit
is tonkretehetik, mint a NATO vezet6 hatal-
mai€, nem beszélve arrdl, ha ezeket konk-
rét fegyveres cselekmények is kovetik.

Az informatikai rendszerei elleni folyama-
tos tdmadasokra valaszul a NATO 2009-
ben kiadta kibervédelmi koncepciodjat,
amely komplexen leirja a virtudlis és fizikai
infrastrukturéak védelmét, valamint szdl
azon terUletekrdl is, amelyeket a NATO ér-
dekodvezetébe sorol. Az informatikai rend-
szereit ért tdmadasok mellett azonban a
technologiai fejlédés nyomasa is nagyban
inspirdlta a dontéshozokat. A NATO veze-
tése mar évekkel ezel6tt felismerte, hogy a
digitalizalt had- és muveleti vezetésre valo
attérés ma mar alapkdvetelmény, amely-
nek alapvetéseit és védelmét a legmaga-
sabb szintd koncepcionalis dokumentu-
moknak is tartalmazniuk kell. A szdvetség
tehat egy ,fontrél lefelé” elvet kovetd sza-
balyz6 mechanizmussal foglalta koncepci-

Oba a stratégiai elveket és sztenderdeket,
ugyanakkor a gyakorlati munka soran a
dontéshozo felelés szervek és végrehajtok
vonatkozasaban pedig operativ, ellentétes
iranyd, ,alulrél felfelé” munkamaodszerre
épit. Mindebben az emberi tényezét tarja a
legfontosabbnak, hiszen minden kiberta-
madas és annak kiveédése mogott is elsé-
sorban emberi tevékenység all. A védelem
szempontjabdl tehat mindennél fontosabb
a NATO-felhasznalok, rendszerfenntartok
és rendszergazdak képzése, felkészitése.

Kovetkeztetések

A globalizacio teremtette versenyhelyzet
tovabbra is rairanyitja a figyelmet az em-
latozottsagabdl fakadd paradox helyzetre.
Ennek direkt kdvetkezménye a tudomany
altal ismert és az ember altal hasznalt tér-
beli hatarok attorésére, kiszélesitésére ira-
nyulo térekvések. A technoldgiai innovaci-
oval, a tuinépesedés fokozddasaval, a ter-
mészeti valtozasok szélséségessé valasa-
val, az er6forrasok apadasaval az emberi-
ség Uj fizikai, és immar virtualis terek meg-
hoditasara tesz kisérletet. A globalis k6z6s
terekben rejl6 forrasok és lehetéségek ki-
aknazasat nevezhetjlk a kolonializacio
egy Ujabb éallomasanak.

A NATO els6sorban a globélis k&zds te-
rekben rejl6 lehetéségeket és veszélyforra-
sokat vizsgélja, és nem az ott talalhat6 eré-
forrasok kiaknazasara torekszik. A lehetd-
ségek vonatkozasaban a globalis kdzds te-
rek hasznélata, mig a kockazatok kapcsan
az onnan érkezd fenyegetések, illetve az
azokon stratégiai elénydkre szert tevd enti-
tasok eréviszonyaira figyel leginkabb. Ami
a globalis kdzos terekben rejlé lehetésége-
ket és azok biztonsagi koérdlményeit illeti,
NATO-szempontbdl ugy is tekinthetd, hogy
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az sok tekintetben azonos a NATO bizton-
sagaval, hiszen jelentés atfedések tapasz-
talhatok az egyes dimenziok és az észak-
atlanti, valamint azon térségek kozott, ahol
a NATO mUveleteket folytat. Minden, ami a
négy dimenzidban torténik, direkt befolyas-
sal lehet a szbvetség egeszére éppugy,
mint tagorszagaik mindennapi tevékenysé-
gére. A globalis kbz6s terekre valo kijutas,
hasznalatuk mindenkori biztositasa és stra-
tégiai kontrolljuk ezért elemi fontossaggal
bir a szbvetség szamara.

A tengeri és légi dimenzid tekinthetd a
NATO két legerésebb terlletének, hiszen a
hatvankét éves, mara hegemoénna valt ka-
tonai szdvetség meg tudta &rizni dominan-
ciajat e tertleteken. A NATO helyének,
szerepének meghatarozasa az (rt és a
kibertért illetéen tovabbi déntés-el6készi-
tést igényel. A szdvetség katonai potenci-
aljanak és fejlett technologiai fegyverrend-
szereinek kdszdnhetéen a kozmosz vonat-
kozasaban ndvelni tudja befolyasat. Ab-
ban az esetben, ha az ENSZ-szel és az
EU-val k6zbsen Iép fel, dominans szerep-
I6je lehet a vilaglrben valo felelésségteljes
tevékenység és viselkedés gyakorlatanak
ellenérzésében, esetleg a devianciak el-
rettentésében, blntetésében. A legnyitot-
tabb kérdés, hogy miképpen alakuljon a
kapcsolata az informatikai térhez. Tekintet-
tel arra, hogy ma ez a legdinamikusabban
fejlédd és bévild dimenzio, kell§ tapaszta-
lat hianyaban ez jelenti a legtdbb veszély-
forrast is a szbvetség szamara.

Katonai szempontbdl a mdveletekben
részt vevl alakulatok vezetése, utanpotla-
sa és a hatorszaggal térténd mindennemd
kommunik&cio is e globalizalt rendszerha-
|6zaton torténik. A ma ismert hibrid hadvi-
selés modszereivel és eszkdzeivel, vagyis
barmilyen hagyomanyos és nem hagyo-

val — példaul a kulénleges hadviselés adta

széles korl taktikai lehetéségekkel, relati-
ve kis raforditassal — nem allami szerepl&k
akar stratégiai karokat is képesek okozni a
szovetség rendszereiben. Ismertek pelda-
ul olyan fegyvergyartok, akik a jelen kor ci-
vil technoldgiait tovabbfejlesztve akar
anyahajé megsemmisitését is garantélni
képes kisméretl robotrakétakat (missiles-
in-a-box) arulnak az interneten. Mivel ezek
elérhet6k a rosszhiszemd felhasznalok
szamara is, a technologiai fejlédésben rej-
16 veszélyforrasok felderitése, korlatozasa
és elharitasa komplex, nemzetkdzi 6ssze-
fogast igényel.

Osszességében megadllapithatd, hogy a
globalis k6zos tereknek a NATO jovébeni si-
keres mUkodése szempontjabol meghataro-
z6 szerepe van. A négy dimenzidban a NA-
TO csak akkor lehet sikeres, ha vilagos kon-
cepciok mentén megfogalmazza érdekeit, s
érvényesitésuket széles és intenziv kulkap-
csolati gyakorlattal péarosftia. Az ENSZ, az
EU, az EBESZ, mas nemzetkdzi szerveze-
tek, valamint a vilagpolitikaban sullyal sze-
replé hatalmakkal t6rténé partnerseg és
egyuttm(kodés nagyban el8segitheti a
NATO vezet§ szerepének kiteljesedését.
A NATO ugyanis mar régota nem vezeti és
nem is kontrollalja a globdlis technolégiai
fejlédést, viszont — mint egyedulalléd globa-
lis katonai szdvetség — szilard politikai és
katonai garanciakat képes nyujtani a nem-
zetkdzi jogi és technoldgiai rendszerek
biztonsagahoz. E ténybdl fakaddan — némi
el6készitd és szervez6munka utan — akar
vezetd szerepet is véllalhatna a globélis
kdzbs terek rendjének és biztonsaganak
szavatolasaban. A jelenlegi tdrténések
egyeértelmlen azt mutatjak, hogy nyitott er-
re, hiszen a téma feldolgozasat rendkivl
széles nemzetkdzi kdzremikoddeéssel kezd-
ték meg. Ennek késbébbi pozitiv hatasa le-
het, hogy a sok entitas, orszag, kutatéinté-
zet, vallalat meghivasaval, szempontjaik
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harmonizalasaval olyan egységes (6ssze-  tartds marad, bizton allithatd, hogy a szo-
kovacsolt) nemzetkdzi allaspont alakul ki,  vetség alkalmazhatja kapacitasait a négy
amelyet a nemzetkdzi jog altal elismert en-  dimenzidt illetd torvények betartatasara, il-
titasok legtébbje nemcsak magéaénak letve a torvénysértk szankcionalasara.
érez, hanem ki is all mellette. Ha pedigez =
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