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Téth Tamas

Az Europol tevékenysége

Az eurdpai renddrsegi hatdsagok kdzotti 6sszefogas btlete az eurdpai egység megte-
remtésének terveétdl foglalkoztatia az embereket. Az évtizedeken keresztll fejlédé eu-
ropai integracio a maastrichti szerz6déssel lépett Uj szintre, és a bel- és igazsagligyi
egylttmdikdédésen belll ezt kévetéen alakulhatott ki az Eurdpai Renddrségi Hivatal
(Europol) intézményi hattere is. A tanulmany az Europol tevékenységét mutatja be.

A hideghaboru lezarasat és a ,keleti tomb” szétesését kovetéen az eurdpai kozosség az
integraci6 elmélyitése és az ujabb bovités mellett dontott. Az 1992-ben az unié tagallamai
kozott megkotott maastrichti szerzédés' szovege az Eurdpai Unidé harom alappillérének
az Eurdpai Kozosségeket, a kozos kiil- és biztonsagpolitikat, valamint a bel- és igazsag-
ligyi egytittmikodést nevezte meg. Ebbdl egyenesen kovetkezett egy kormanykozi hivatal
felallitasa, amely képes teljesiteni a szerzodésben leirt feladatokat. Az 1990-es években
a drogokkal kapcsolatos biinesetek kaptak prioritast a blinmegel6zésben, emiatt az els6
lépés az Europol Kabitoszeregységének (Europol Drugs Unit)* felallitasa volt. A szervezet
hataskore az ezredforduléig egyre szélesebbé valt, mignem 1999. julius 1-jén, az 1995-6s
Europol Egyezmény” elfogadasat és ratifikacidjat kovetéen megalakult az Eurépai Rend-
6rségi Hivatal (Europol).

Az Europol az Eurdpai Unié kormanykézi, koordinacios és jogi végrehajto szervezete.
Feladatai kozé tartozik az EU-tagallamok hatdsagainak tamogatasa, a kolcsonos informa-
ciomegosztas a nemzeti renddrségekkel, valamint a kiilonb6z6 blintigyi adatok szakszert
elemzése. Hataskorébe tartozik tobbek kozott a terrorizmus, a kdbitoszer-kereskedelem,
a nemzetkozi szervezett blinozés, az ipari jog megsértése és a termékhamisitds, az illega-
lis bevandorlas, tovabba a lopott autok csempészése, a pénzmosas és az eurd hamisitasa
elleni fellépés és megeldzés. A hagai székhelyti szervezet tobb mint 700 f6s személyzeté-
vel szorosan egytittmikodik a 27 EU-tagorszaggal, valamint Ausztraliaval, Kanadaval, az
Amerikai Egyesiilt Allamokkal és Norvégiaval. A hivatal munkatdrsainak hatdskore, az
FBI-jal ellentétben, nem terjed ki a blinelkovetdk letartoztatdsara, hanem a végrehajto
szervek munkajat segitik informacié gyujtésével, analizalasaval és terjesztésével. Szerve-
zeti felépitése a mai struktdra létrejottéig az évek soran tobbszor atalakult. Dontéshozo
szerve az Ugyvezet§ Igazgatdsag, amely a tagorszagok beliigyminisztereibdl 4ll. Az igaz-
gatd és az igazgatohelyettesek mandatuma 4 évre szdl, és egyszer megujithato.

1 Szerzédés az Eurdpai Uniordl. europa.eu, 2010.
Europol Drugs Unit. europa.eu, 2005. 08. 17.

3 Convention Based on Article K.3 of the Treaty on European Union, on the Establishment of a European Police Office
(Europol Convention). coe.int, 1995.
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Az elsd évek (1999-2004)

Az 1999-es megalakulastdl kezdve a hivatal el6tt rengeteg kihivas allt a balkani régi6 ins-
tabilitasatol kezdve a szélesed6 kabitdszer-kereskedelmen keresztiil az illegalis bevandor-
lasig és a szervezett blinozés egyéb megjelenési formajaig. A dontéshozdknak ezek mellett
figyelembe kellett venniiik az Eurépai Unid bévitési szandékait, valamint az informacios
és kommunikdcios technolégia gyors valtozasaban rejlé veszélyeket és lehetdségeket. A
tagallamok a feladatok és eljarasok tisztazdsa és pontositasa érdekében 1999 novemberé-
ben az Europol és az Eurdpai Bizottsag szervezésében osszehivtak egy forumot, amelyen
a jogi végrehajto szektor, a bliniigyi igazsagszolgaltatds, a tudomanyos vilag, a kozigazga-
tas és a privat szektor hivatalnokai és szakértdi iranyt szabtak az Europol mtikodésének,
tovabba kidolgoztak az elsé eurdpai blinmegel6zési stratégiat.* Megegyeztek abban, hogy
a modern és széles korti blinmegel6zési politika alapja a multidiszciplinaris megkdze-
litésmod kell, hogy legyen, és ezt a felfogast a lokalis, nemzeti és nemzetkozi szinteken
végrehajtott intézkedéseknek is tiikrozniiik kell.

Az ezt kovetd években a szervezet fejlddését harom szoéval lehet jellemezni: stabiliza-
cio, integraci6 és konszolidacio. A stabilizacié kulcsfogalom a 2000-ben kiadott Parizsi
nézépont (Paris Vision) dokumentumban jelent meg. A széveg az Europol stratégiaja-
nak atalakitasat célozta: az Europol Egyezmény alapjan hangsulyozta a hivatal tamogato
egytittmiikodési szerepét a nemzeti nyomozo és jogi végrehajtd szervezetekkel, valamint
el6irta, hogy a hivatalnak minden évben ki kell jelolnie egy munkaprogramban (Work
Programme for 2013)°, hogy milyen célokat szeretne megvaldsitani, és mely biiniild6zési
teriileteket fogja prioritasként kezelni a kovetkezd évben. Az integracié 2001-ben jott létre,
amikor a hivatal harom operativ részlegét, a Nyomozastamogatd (Investigation Support),
az Informacidelemz6 (Intelligence Analysis) és a Szervezett Biinozés (Organised Crime)
osztalyait egy kozos, sulyos biinokkel foglalkozé osztalyban (Serious Crime Department)
egyesitették. A konszolidaciot a 2003-as Rodoszi nézépont (Rhodes Vision) irat fejtette ki
bévebben. Eszerint az Europolnak informacios és elemz6 kozpontként kell tdimogatnia az
EU tagallamait. A tovabbiakban az Europol a Parizsi és a Rodoszi nézépontot tekintette
fejlédése iranyaddjanak.

4 Organised Crime: Crime Prevention in the European Union. europa.eu, 2006. 11. 06.
5 Europol Work Programme 2013. statewatch.org, 2012. 07. 11.

60 Nemzet és Biztonsag 2012/5-6. szém


http://europa.eu/legislation_summaries/justice_freedom_security/fight_against_organised_crime/l33134_en.htm
http://www.statewatch.org/news/2012/jul/eu-council-europol-work-programme-2013-12667-12.pdf

Toth Tamas: Az Europol tevékenysége

Prioritasként kezelt biinozési teriiletek fontossagi sorrendben (2001-2005)

2001 2002 2003 2004 2005
Eurdéhamisitds | Terrorizmus Terrorizmus Kabitdszer- Terrorizmus
kereskedelem
Kébitdszer- Kabitoszer- Kabitoszer- Szervezettille- | Szervezett ille-
kereskedelem | kereskedelem | kereskedelem | galis bevandor- | galis bevandor-
l4s és emberke- |las és emberke-
reskedelem reskedelem
Testi sértés, Pénzmosas Szervezett ille- | Terrorizmus Kabitdszer-
gyilkossag galis bevandor- kereskedelem
l4s és emberke-
reskedelem
Terrorizmus Szervezett ille- | Pénziigyi Euréhamisitas | Eurohamisitas
galis bevandor- | csalasok
l4s és emberke-
reskedelem
Eurdhamisitas Pénzmosas Pénzmosas

Forrds: europol.europa.eu, 2012

A 2000-es évek els6 felében az Europol biinmegelzési munkdjanak kézéppontjaban a
terrorizmus, a pénzhamisitas és az atalakult nemzetkozi szervezett blinozés allt. A 2001-es
egyesiilt allamokbeli terrortamadasok az Europol torténetében is mérfoldkének szamitot-
tak. A tamadasok utan a terrorizmus elleni kiizdelem el6térbe kertilt, a biniild6zési top-
lista legtetejére. A tagallamok létrehoztédk a Terrorizmus Elleni Munkacsoportot (Counter
Terrorism Task Force), amely elemzési munkaval és informaciogytjtéssel segitette az alla-
mokat. 2002-ben a kozos valuta, az eur6 bevezetése utan az Europol a pénzhamisitdssal
kapcsolatos blinesetekre koncentralt. A szervezett biin6z6i csoportok a globalizacié adta
lehetGségeket kihaszndlva a nemzetkozi blingzés nem csak egy tertiletével kezdtek el fog-
lalkozni. Mivel Eurépaban erre még nem volt példa - minden biin6z6i csoport egy terii-
lettel (példaul kabitészer-kereskedelem, embercsempészet, pénzhamisitas) foglalkozott —,
a hivatalnak at kellett alakitania a stratégidjat. Az Europol felhagyott az egy ember altal
elkovetett biincselekmények felderitésével, ehelyett a blinszervezetekre fokuszalt. Ezeket
a csoportokat kétféleképpen valasztotta szét: tevékenységiik helye (példaul Kelet-Eurdpa,
balkani régid, Dél-Eurdpa) és a blinszovetkezeti struktira szerint (példaul motoros ban-
dak, maffiacsaladok, sejt felépitésti csoportok).
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A legkiemeltebb biindzési régiok

Forrds: europol.europa.eu

Az Europol elsé igazgatdja, Jiirgen Stiirbeck elsd, sajtonak tett nyilatkozataban kijelen-
tette: arra fognak torekedni, hogy a hivatalt Eurdpa legjobb biiniigyi ,informacié-elosztd”
szervezetévé tegyék. Ennek megfeleléen az Europol és a Rodoszi nézépont szerint kiala-
kitott haromfunkcids (adatgytijtés, -csere, -elemzés) informacids kozpontja a tagallamok
jogi végrehajto szerveivel hatékony kooperacio kiépitésére torekedett a 2000-es évek ele-
jén. Ennek érdekében a szervezet a koltségvetésének nagy részét olyan eszkozokre és elja-
rasokra forditotta, amellyel mara Eur6pa legnagyobb, blineseteket analizal6 kozpontjava
valt.

Elészor egy telekommunikacios haldzatot épitett ki a tagallamokkal egytittmikodve,
amellyel az informdcidk cseréje napi szinten zajlott. 1999 szeptemberében hoztak létre az
Analizis Munkaféjlokat (Analysis Work Files - AWF).® Ezek a munkafajlok a legnagyobb
fenyegetést jelentd blinozési teriiletek trendjeit és tevékenységét vizsgaljak, agymint a
kelet-eurdpai szervezett blindzést vagy az iszlam terroristacsoportokat. Megtalalhatok
benniik az adott teriileten elkovetett biinesetek, elkévetdk, gyanusitottak, tantivallomasok

6 AWF Factsheet, mvr.gov.mk, 2006. 06. 21.
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stb. 2004-re 19 folyamatosan frissitett AWF allt a tagallamok rendelkezésére. Ugyancsak
1999-ben vezették be az Informacidcsere Rendszert (Information Exchange System — In-
fo-Ex), amely az egyes tagallamok kozott kialakitott bilaterdlis adatkézpont. A rendszert
folyamatosan fejlesztették, és hatékonysagat bizonyitja, hogy 2003-ban az Info-Exen ke-
resztiil 94 723 adatcsere tortént, majd ezt kovetden ez a szam évente atlagosan 40%-kal
nott.” A tagorszagok szamara a legtobb informaciéval az Europol Informaciés Rendszere
(Information System - IS) szolgal. Az IS el6szor csak az eurd hamisitasaval kapcsolatos
bintigyekrdl nyujtott informacidkat, 2005 oktoberétdl viszont az Europol hataskorébe
tartozo Osszes bilinesetet archivaljak benne. Az IS rengeteg személyes adatot tartalmaz,
emiatt az Europol kialakitott egy adatvédelmi rendszert, amely biztositja, hogy ezekhez az
informacidkhoz kizarélag az illetékes szervek férhessenek hozza. A tagallamokban dolgo-
z6 elemz6k munkajat segitve évente egy ugynevezett Elemz6i irdnyelvek cimu kiadvanyt
kiildenek ki a biiniigyekkel foglalkozo szervezeteknek, amely a nyomozasok hatékonysa-
gat lényegesen megnoveld elemzési technikakat tartalmaz. Az Europol napjainkig tobb
btinozési teriilettel foglalkozé informacids és tudaskozpontot létesitett. 2001-ben jott létre
a terrorizmus elleni, a kiskoruakkal kapcsolatos visszaélésekkel és a pénziigyi csaldsokkal,
2002-ben pedig a csucstechnoldgiai biindzéssel foglalkozé centrum.

Az Europol szervezeti felépitése

01 Operational Centre &
Coordination

02 Analysis & Knowledge

03 Criminal Finances &
Techrioloqy

04 Counter Terrorism

05 Forgery of Money

06 OC Networks
|

07 OC Networks

I
08 OC Networks
[

09 Terrorist Finance
Tracking Programme

G1 Office of the Director

|
G2 Strategic & External
Affairs

G3 Legal Affairs
|

G4 Corporate
Communications

G5 Security

Member states’ Liaison Bureaux
Third Parties’ Liaison Bureaux

Forrds: europol.europa.eu

7 Ten Years of EUROPOL 1999-2009. europa.eu, 2009.
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Az AWF-ek, az Info-Ex és az IS a civil szféra szamara nem elérhetdek, kizardlag a jogi
végrehajtd szervezetek alkalmazottai férhetnek hozzajuk. Az Europol annak érdekében,
hogy tajékoztassa a polgarokat az Eurépaban tevékenykedd szervezett blin6z6i korokrol,
2000-t6l évente megjelenteti a Beszamolo a szervezett biindzésrél cimi kiadvanyt (Orga-
nised Crime Report), amit barki letolthetett az internetrdl.

Az Eurdpai Renddrségi Hivatal fejlodésének kovetkezd 1épcséfoka a 2004-ben beje-
lentett Hagai Program volt. A program hosszu tavu célja a tagallamok kozotti kooperacio
kiszélesitése volt, az Europolt helyezve az Eurdpai Uni6 jogi végrehajtasi egyiittmtkodé-
sének kozéppontjaba. Az Europol ennek érdekében egyiittmikodési nyilatkozatot adott
ki az Eurojusttal és az Eurdpai Rend6rfénokok K6zos Munkacsoportjaval (European Po-
lice Chiefs Task Force - EPCTF) egyiitt.® A nyilatkozatot kovetGen a harom szervezet 1ét-
rehozta a COSPOL-t (Comprehensive, Operational, Strategic Planning for the Police). A
COSPOL az EPCTF iranyitasaval, az Eurojust jogi szakértéinek és az Europol AWF-einek
segitségével kizardlag a legnagyobb fenyegetést jelentd szervezett blindz6i és terrorista-
csoportokkal foglalkozik.

A hivatal 2000-ben kapott engedélyt arra, hogy kapcsolatot létesitsen harmadik felek-
kel. Az Europol egy kozos szemindriumot szervezett, amelyen tobb allam és nemzetko-
zi szervezet képvisel6i voltak jelen. 2004 végéig a szervezet hét muveleti és tiz stratégiai
egytittmtikodési szerzédést irt ala.

8 The EU’s Police Chief Task Force and Police Chiefs Committee. euractiv.com, 2006. 03. 14.
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Harmadik felekkel kotott szerzdések (1999-2004)

Miiveleti egyezmények Alairas Hatalybalépés
Izland 2001. 06. 28. 2001. 09. 06.
Interpol 2001. 11. 05. 2001. 12. 05.
Norvégia 2001. 06. 28.. 2001. 12. 24.
USA 2002. 12. 20. 2002.12. 21.
Bulgéria 2003. 06. 17. 2003. 08. 25.
Eurojust 2004. 06. 09. 2004. 09. 06.
Romadnia 2003. 11. 26. 2004. 07. 08.
Stratégiai egyezmények Alairas Hatalybalépés
EMCDDA* 2001. 11. 09. 2001. 11. 20.
USA 2001. 12. 06. 2001.12. 07.
ECB* 2001.12.13 2001. 12. 14.
WCO* 2002. 09. 23. 2002. 09. 23.
Eurdpai Bizottsag 2003. 02. 18. 2003. 02. 19.
Oroszorszag 2003. 11. 06. 2003. 11. 06.
UNODC* 2004. 03. 16. 2004. 03. 16.
OLAF* 2004. 04. 08. 2004. 04. 08.
Torokorszag 2004. 05. 18. 2004. 07. 28.
Kolumbia 2004. 02. 09. 2004.12. 10

* EMCDDA: Kabitdszer és Kabitdszer-fiiggdség Eurdpai Megfigyel6kozpontja
ECB: Euré6pai Kozponti Bank
WCO: Vamigazgatasok Vilagszervezete
UNODC: az ENSZ Kabitdszer-ellenérzési és Blinmegel6zési Hivatala
OLAEF: Eurdpai Csalésellenes Hivatal
Forrds: europol.europa.eu, 2012

Els6 éveiben az Europolnak nem sikeriilt legfébb céljat, a nemzeti jogi végrehajtd
szervezetek kooperacidjanak hatékony koordinalasat megvaldsitania. Ennek legf6bb oka,
hogy az Eurépai Uni6 integracios politikdja és intézményesitése lassan ment végbe. A
hivatalnak tobb évbe telt kialakitania intézményi rendszerét, és kozponti szerepét nem
volt képes elegendé elemzési termékkel, értékeléssel, megfelel6 mennyiségli informa-
cio-megosztassal és széles korli 6sszekototiszti halozattal garantalni. Emiatt a kiilonb6z6
renddrségek, tigynokségek és hivatalok nagyrészt tovabbra is sajat erejiikre, tobb évtizedes
blinmegeldzési hagyomanyaikra hagyatkoztak az eurdpai btinozés elleni harcban. A fo-
lyamatot az Europol és a tagallamok kozott megkotott szerzédések ratifikacidjanak lassa
titeme is megnehezitette. Ugyan az egyiittmiikodés kiszélesedésének gyorsuldsa a 2000-es

i

évek elején kimutathato a nyugat-eurdpai allamok kozott, a 2004-es EU bévités, a kelet- és
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észak-eurdpai allamok integralédasa az unidba Gj alapra helyezte a kooperacid sikeres-
ségének kérdését. Az egész fejlesztési politikat tjra kellett gondolni a régi és Gj blinozési
teriiletek eredményes visszaszoritasa érdekében.

Az EU hivatalos ligyn6kségéhez vezetd ut (2005-2010)

2005 tobb szempontbdl is kulcsfontossagu év volt az Europol torténetében. Az Eurdpai
Tandcs dontése alapjan a szervezet az euréhamisitas elleni kiizdelem koézponti hivatalava
valt. Az Eur6pai Unid tiz tagdllammal béviilt, és ezzel egy id6ben a hivatalnak 6j igazgato-
ja lett Max-Peter Ratzel személyében. Az 4j tagorszagok 2004. majus 1-jei csatlakozasaval
a szervezett blinozés szamos formdja és teriilete az eurdpai integracié hatarain beliilre
keriilt. A béviiléssel a jogi végrehajto szektor rengeteg tapasztalt szakértdje kapcsolddha-
tott be a nemzetkozi biiniildozésbe az Europol keretein beliil. Az 4j allamok jogi végre-
hajté szervezeteinek a hivatallal valé hatékony egytittmiikodése hamar megvalosult, de
Max-Peter Ratzel igazgaté 2005-0s beszédében figyelmeztette az Europol munkatarsait,
hogy ha a szervezett biin6zés és a terrorizmus drasztikus visszaszoritasat szeretnék elérni,
a kovetkezd években még szorosabb kooperdciora van sziikség az osszes tagallammal.
Ennek érdekében az elemzdérendszer modernizacidjara és az informacidcsere gyorsabba
és effektivebbé tételére van sziikség.’

Els6 1épésként 2005. oktober 10-én az Europol Informaciés Rendszerét az EU 6sszes
jogi végrehajto szervezete szdmara nyilvédnossa tették. Igy ha példaul az észt renddrség
fényt derit egy blincselekményre, az unié Osszes illetékes hatdsaga akar egy oran beliil
olvashatja a részleteket az IS-en keresztiil.

A Beszamolo6 a szervezett blindzésrdl cimi kiadvanyt 2006-ban felvéltotta egy korsze-
riibb, a szervezett binozés altali fenyegetettség-értékelés (Organised Crime Threat Assess-
ment — OCTA)."° Ez a dokumentum mar nemcsak a civil szféra tdjékoztatasaban jatszik
szerepet, hanem sokkal inkdbb az EU dontéshozdéinak figyelmét probalja megragadni. Az
el6z6 kiadvannyal ellentétben nem retrospektiv értékelést ad kozzé, hanem a jovébe te-
kint, és probal iranyt szabni a révidebb és hosszabb tavu stratégiai tervezésnek. Olyan
elemzést nyujt az eurdpai nemzetkozi és szervezett blindzés trendjeirdl, fenyegetéseirdl,
amely kiemeli a jelenben és a jovében prioritasként kezelendd blinézési teriileteket, va-
lamint felfedi a killonbo6z6 tipust szervezett bin6z6i csoportok strukturdjat és mikodési
elveit. Mar nemcsak a jogi végrehajtd, hanem - tobboldalt informaciohalmazt ossze-
gyljtve és analizalva — a privat szektort is forrasbazisként kezeli.

Az OCTA megjelentetésével az Europol vezetdi elérkezettnek lattdk az idét az 1998
ota fejlesztés alatt allo Eurdpai Blinoz6i Hirszerz6 Modell (European Criminal Intelligen-
ce Model — ECIM) bevezetésére. A szakérték a modell kidolgozasanal két dolgot vettek
figyelembe. Els6sorban a Hagai Programban lefektetett koncepciot, mely a professziona-
lis elemzok dltal feldolgozott informacidbazist hatarozza meg a bliniildozési nyomozasok
iranyaddjanak, masodsorban azt a torekvést, miszerint a feldolgozott adathalmazokbdl
szakszeru értékeléseket kell 1étrehozni.

9 Ten Years of EUROPOL 1999-2009. europa.eu, 2009.
10 OCTA 2011 - EU Organised Crime Threat Assessment. europa.eu, 2011.
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2006-ban az Europol egy kérelmet nyujtott be az Eurépai Tanacsnak: a korabban (2001
6ta) az Eurdpai Unié mas intézményei altal megjelentetett, terrorizmust értékeld kiad-
vanyok Osszevonasat és tovabbfejlesztését kivanta megvaldsitani egy évente megjelend
értékelésben. Célja volt a tagallami, jogi és jogi végrehajt6 szervezetek fokozottabb integ-
racidja az elemzési folyamatokba, illetve az adatok szélesebb korben torténd begytijtése és
analizalasa, hogy az unié dontéshozoéi jogi végrehajtoi perspektivabol egy altalanos képet
kapjanak a terrorizmus helyzetérél. Az Eurdpai Tandcs elfogadta az inditvanyt, amely-
nek eredményeképp 2007 aprilisaban megjelent a terrorizmus helyzetérdl és tendenci-
airol szo0l6 els6 unids jelentés (EU Terrorism Situation and Trend Report — TE-SAT).'" A
TE-SAT a statisztikai adatok és az eredmények tisztazdsa mellett szakértdi szempontbol
elemzi a terrorizmus elleni fellépés lehetdségeit.

Prioritasként kezelt biinozési teriiletek fontossagi sorrendben (2006-2010)

2006 2007 2008 2009 2010
Szervezett Kabitdszer- Kabitoszer- Szervezett Kabitdszer-
blinozés kereskedelem | kereskedelem | blindzés kereskedelem

(kiilonosen (kiilonosen
a szintetikus a szintetikus
drogok) drogok)
Kébitoszer- Emberkereske- | Emberkereske- | Kabitdszer- Szervezett
kereskedelem | delem ésszer- |delem ésszer- |kereskedelem | illegalis bevan-
vezett illegdlis | vezett illegalis dorlas
bevandorlas bevandorlas
Emberkereske- | Addcsalas Addcsalas Emberkereske- | Eurohamisitas
delem és szer- delem és szer-
vezett illegalis vezett illegalis
bevandorlas bevandorlas
Pénzmosas Euréhamisitds | Euréhamisitds | Gyermekek Ember-
szexualis ki- kereskedelem
zsakmanyolasa
Terrorizmus Termékhami- Termékhami- Adocsalas Terrorizmus
sitas sitas

Forrds: europol.europa.eu, 2012

2007-ben az elemz6 rendszer modernizaciodjara és harom protokoll végrehajtasara ke-
riilt sor. Az AWF-eket az ij Nyomozéstamogaté Atfogé Elemezési Rendszer (Overall Ana-
lysis System for Investigation Support — OASIS) alapjan kezdték el kidolgozni. Az 1j rend-
szerrel az informacidszerzés és -megosztas dinamikusabb és pontosabb lett. A Pénzmosas
Protokoll (Money Laundering Protocol) a hivatal hatdskorét a pénzmosassal kapcsolatos
btinesetek terén novelte. Az Egyesiilt Nyomozdcsoportok Protokoll (Joint Investigation

11 TE-SAT 2012 - EU Terrorism Situation and Trend Report. europa.eu, 2012.
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Teams - JITs) lehet6vé tette az Europol szamara olyan k6zos nyomozdcsoportok felallita-
sat, amelyek a tagallamokon beliil kozvetlen mdédon képesek segiteni az egyes nyomoza-
sokat.” A JIT-k hatékonyabb munkajat az igynevezett mobil irodak teszik lehetévé. Ezek
korszert eszkozokkel (példaul szamitogépekkel, lehallgaté berendezésekkel, megfigyeld
rendszerekkel) felszerelt nagyobb jarmivek, amelyek é16 kapcsolatot teremtenek a hivatal
kozponti adatbazisaival és szakértéi platformjaival. A Dan Protokoll a szervezet szamara
lehetéséget nyujtott kétiranyu kapcsolat kialakitasara nemcsak az EU hatdsagaival, ha-
nem az unidé egyéb kompetens intézményeivel is az eredményesebb elemzések és nyo-
mozasok érdekében. Ehhez a szervezetnek at kellett alakitania az Info-Ex rendszerét. Az
Uj, megbizhatobb adatmegosztast szolgaltaté rendszer, a ,,Svéd kezdeményezés” program
keretében a Biztonsagos Informacidcsere Haldzati Alkalmazas (Secure Information Ex-
change Network Application — SIENA) néven kertilt bevezetésre."

A hivatal 2009 végére az OCTA és a TE-SAT mellett egy sor mas nyomtatott és elektro-
nikusan elérhet kiadvanyt kiadott mar. Az orosz szervezett blindzés okozta fenyegetések-
kel és kihivasokkal kiemelten foglalkozik a 2008 6ta megjelené ROCTA (Russian Orga-
nised Crime Threat Assessment) dokumentum.'* Az OCTA-WA (Organised Crime Threat
Assessment on West Africa) a nyugat-afrikai jogellenes szervezetek tipusait vizsgalja 2009
ota. Az orszaghatdrokon atnyulo, gépjarmivekkel kapcsolatos jogellenes tevékenységek
visszaszoritasa érdekében hoztak létre az Eurdpai Jarmtiazonositasi Adatbazist (European
Vehicle Identification Database - EUVID), amely a jarmivek és okmanyaik egyszertibb
azonositasat teszi lehet6vé. Ezek mellett sok katalogust tett kozzé, amelyek a kiilonb6z6
kabitdszerek felismerését konnyitik meg.

A 2005-2010-es id6szakban az Europol szdmos orszaggal irt ald k6zos miiveleti szerzo-
dést. Stratégiai megegyezések sziilettek a balkani régié néhany orszagaval és tobb EU-igy-
nokséggel is (példaul SITCEN, CEPOL, Frontex). Ezek mellett jelentésnek mondhaté az
Egyesiilt Allamok tobb intézményével (USSS, USPIS, ATE, DEA, ICE) és az Interpollal
megkotott egyezmény.

12 Joint Investigation Teams (JITS). europa.eu, 2012.
13 SIENA. europa.eu, 2012.
14 Russian Organised Crime Threat Assessment. neurope.eu, 2008. 04. 28.
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Harmadik felekkel kotott szerzdések (2005—-2010)

Miiveleti egyezmények Alairas Hatalybalépés
Kanada 2005. 11. 21. 2005. 11. 21.
Svéjc 2004. 09. 24. 2006. 03. 01.
Horvatorszag 2006. 01. 13. 2006. 08. 16.
Ausztralia 2007. 02. 20. 2007. 09. 27.
Stratégiai egyezmények Alairas Hatalybalépés
SITCEN* 2005. 10. 26.

Albania 2007. 02. 05. 2007. 05. 10.
Bosznia-Hercegovina 2007.01. 26. 2007.01. 27.
Moldova 2007. 01. 16. 2007. 08. 22.
Szerbia 2008. 09. 18.

CEPOL* 2007. 10. 19. 2007. 10. 20.
Frontex* 2008. 03. 28. 2008. 03. 29.
Montenegro 2008. 08. 19.

Macedénia 2007. 01. 16. 2008. 03. 14.

* SITCEN: EU Joint Situation Centre
CEPOL: Eurdpai Rendérakadémia
Frontex: Eurdpai Hatarvédelmi Ugynokség

Forrds: europol.europa.eu, 2012

A 2005-2010-es id6szak kiemelkedéen dinamikus szakasz volt az Europol fejlddésé-
ben. A Max-Peter Ratzel altal 2005-ben megszabott kovetelményeknek a szervezet teljes
mértékben megfelelt: az elemzések, értékelések szamanak novelésével és korszert atala-
kitdsukkal — az AWF-ek, a TE-SAT és az OCTA valtak a terrorizmus és a szervezett bii-
nozés elleni kiizdelem legfébb irdanyadé dokumentumaivé az EU-ban - sikeriilt az euro-
pai blintildozésben betoltott kozponti informacids szerepét megvaldsitania. Emiatt és a
Pénzmosas, a JIT és a Dan Protokoll sikeres teljesitményének eredményeképp az Eurdpai
Tandcs ugy hatarozott, hogy az Europolt az Eurépai Uni6 hivatalos tigynokségévé nevezi
ki 2010. januar 1-jén, és egyuttal az évi 70 milli6 eurés szubvenciét 90 millidra emelte.

Eurdpai unios hivatalos tigynokséggé valo alakulasa révén az Europolnak lehetésége
nyilt a még integraltabb egyiittmtikodés megszervezésére a programok kidolgozasa és az
akciok végrehajtasa terén. Ezek egy része a mai napig folyamatban van, masik része pe-
dig mas néven, az azokat megel6z6 programok és akciok tapasztalatait hasznositva zajlik
Eurépaban. A szervezet munkatarsai altal készitett hirszerzési jelentéseket az egyes mii-
veletekrdl a rendvédelmi szervek a mai napig felhasznaljak tevékenységiikhoz. A 2012-es
OCTA a kovetkez6 biinozéi teriileteket jelolte ki stratégiai prioritasokként: nyugat-afri-
kai, nyugat-balkdni szervezett blindzés, szervezett illegalis bevandorlds, szintetikus dro-
gok, rakomanyrablasok, emberkereskedelem, mobil szervezett bilinozés és kiberbtinozés.
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A 2010-2012-es id6szak két legnagyobb eredménye a szervezet strukturajanak toké-
letesitését illetGen a 24/7 operativ kozpont kialakitasa és az Europol Szakért6i Platform
(Europol Platform for Experts - EPE) megszervezése volt."”> Az Europol vezet6i megegyez-
tek abban, hogy a szervezett blindzésrdl és terrorizmusrdl folytatott folyamatos, allando
elemzést és nyomozast segitd munkat egy olyan kozpontnak kell ellatnia, amely minden
héten, a nap 24 drajaban képes biztositani az adott informacid elemzését és megosztasat,
illetve a tagallamok és harmadik felek kozotti kapcsolattartast és adatcserét. Ezt a tevé-
kenységet az Europol allando készenlétben 1év4 operativ kozpontja valdsitja meg. A fo-
lyamatosan beérkezé informaciokat biinozési tertiletenként dolgozzak fel, majd elemzési
jelentésben Osszefoglalva kiildik el az adatszolgaltatonak vagy az illetékes rendészeti kép-
viseld(k)nek. Az Europol a kooperacid erdsitése érdekében dolgozta ki az EPE-t, amelyet
a rendvédelmi szakismeretek unios kdzpontja tart fenn. A rendvédelmi szervezetek unios
kozpontja altal fenntartott EPE nemcsak az adatszolgaltatast, hanem a tapasztalatok és
informaciok buniildozési teriiletenként valé megosztasat, valamint az online egyiittm-
kodést is lehet6vé teszi a nemzeti hatdsdagok munkatarsai kozott. Az EPE-t miikodtetd
kozpont olyan hierarchikus intézmény, amely tobb, kiilonb6z6 biiniildozési teriilettel fog-
lalkozé csoport munkajat koordindlja. Ezen teriiletek kozé tartozik a gyermekek szexudlis
kizsakmanyolasa, a hatarokon atnyulé megfigyelés és ellendrzott szallitasok, a kiberbi-
nozés, a gyilkossagi nyomozas, az emberrablds, tiszejtés és zsarolas, a pénzhamisitas és
bankkartyaval elkovetett csalasok, valamint a tantvédelem.

Terrorizmus és szervezett bi(in6z6i csoportok

A terrorizmus az EU és az Europol szamara a szélsdséges terroristacsoportok altali fenye-
getés magas szintje miatt az egyik legmagasabb prioritast biniildozési teriilet.'s A szer-
vezet a mar emlitett elemzésekkel (TE-SAT), elemzési termékekkel, informacidcserével
és helyszini segitségnyujtassal garantdlja a sikeres megel6zést és visszaszoritast. Tovab-
bi eszkozei kozé tartozik a Modus Operandi Nyilvantartas (Modus Operandi Monitor),
amely az elkovetési mdodok elemeit tartalmazza, a tagallamok terrorelharité szakért6ibol
all6 Elsé Valasz Halozat (First Response Network) mobil csapat, a robbanéanyagok elhari-
tasaval és az ezzel kapcsolatos képzések szervezésével foglalkoz6 Eurdpai Tiizszerész Egy-
ségek Halozata (European Explosive Ordnance Disposal Network), valamint a robband- és
gyujtéanyagokkal, vegyi, radioaktiv és bioldgiai fegyverekkel kapcsolatos informaciokat
tartalmazé Eurépai Unié Bomba-adatrendszere (EU Bomb Data System)."” Az igynokség
a terroristak csoportjaba sorolja a tengeri kalozokat is: veliik szembeni szerepvallalasa
a 16 elkovetdk azonositdsaban, a logisztikai eszkozok és a pénzmozgasok felderitésében
mutatkozik meg. Az Europol a jovében egy sokkal modernebb terrorizmus-adatbazis
felallitasan és muikodtetésén dolgozik, amely mar a legtjabb tudomanyos eredmények

(kriminalisztikai elemzés, ujjlenyomatok, DNS) felhasznalasaval fog szolgalni széles kort
adatokkal.

15 EUROPOL Platform for Experts. europa.eu, 2012.
16 EUROPOL Review — General Report on EUROPOL Activities. europa.eu, 2012.
17 European Explosive Ordnance Disposal Network (EEODN). policija.lt.
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A mobil szervezett blin6z6i csoportok az elmult évtizedben egyre nagyobb fenyegetést
jelentenek az EU szamara. A 2000-es években jelentek meg Kozép- és Kelet-Eurdpaban, s
szamuk egyre né. Ezek a bandak hierarchikusan szervezettek, rugalmasak, tobb blin6z6i
régidban tevékenykednek, szisztematikusan végrehajtott pénz- és értéktargyrablasokban
érintettek: fegyveres rablasban, betorésekben, szervezett aruhazi lopasokban, rakomany-
lopasokban és zsebtolvajlasban, ATM-ek kifosztasaban, valamint luxusgépjarmuvek ello-
pasaban. A legdominansabbak kozé a litvan, graz és orosz anyanyelvli binbandak tar-
toznak, amelyek f6leg Nyugat-Eurépaban ténykednek. Ezek a bandak kabitdszerek, fleg
szintetikus drogok szallitasaval és terjesztésével, tovabba szervezett illegalis bevandorlassal
is foglalkoznak. Az Europol minél tobb informacié és bizonyiték gytijtésével probalja ta-
mogatni a tagallamokat, de emellett tagorszagok kozotti kozos megbeszéléseket is szervez,
mert az orszaghatarokon atnyuld szervezeteket csak kozos fellépéssel lehet felszamolni.'®

A szervezett blin6z6i csoportok specialis formai a ,kiviilallé” motoros bandak, ame-
lyek szama 2005-t6l nagymértékben novekszik. A legjelentésebb motoros klubok kozé
tartozik a Hells Angels, a Bandidos és az Outlaws bandak. A tagallamok hamar rdébred-
tek a motoros bandak nyujtotta fenyegetés jelentdségére: tizenot tagorszag az Europol-
lal kozosen megkezdte a csoportok és a bandatagok felderitését. Az ligynokség stratégiai
elemzéssel, az 4j trendek feltarasaval, illetve miiveletek koordindlasaval tdmogatja a tag-
allamokat."

Kabitészer-kereskedelem és cigarettacsempészet

A kabitdszer-jelenség az eurdpai polgarok egyéni és kollektiv egészségét érinté problémak
koziil a legnagyobb jelent6séggel bird biztonsagi kihivas. A szintetikus kabitdszerek, a
kokain, a heroin és a kannabisz azok a drogfajtdk, amelyek a legnagyobb veszélyt jelentik
az eurdpai tarsadalomra. Az utébbi években a szintetikus kabitoszerek népszertibbek let-
tek a fogyasztok korében, mint a kokain és a heroin nehézdrogok. Ezek kozé tartoznak az
amfetaminok és az ecstasy tablettak, amelyeknek a felderitésében az Europol operativ ta-
mogatdsa a nyomozasok koordinalasat és kezdeményezését, valamint a kabitoszergyarto
létesitmények felszamolasanal torténd helyszini segitségnyujtast foglalja magaba. A szin-
tetikus drogokbdl szarmazé kiemelt veszély miatt a hivatal egy illegalis laboratériumokat
Osszehasonlité rendszert (Europol Illicit Laboratory Comparison System — EILCS) és egy
szintetikus kabitdszerekkel foglalkozé rendszert tizemeltet. A miiveletek sikerességét bi-
zonyitja, hogy évente 70-80 nagyobb termelGszovetkezetet deritenek és szamolnak fel.”
Az Eurdpai Uni6 allampolgérai — az Egyesiilt Allamok utén - a legnagyobb kokainfo-
gyasztok. Egy tavalyi felmérés alapjan 2011-ben 4 milliéan fogyasztottak kokaint az EU-
ban, amelynek legf6bb forrasorszagai Kolumbia, Peru és Bolivia. A kabitdszerek eddig
fleg Nyugat-Afrikan, Spanyolorszagon és Portugalian keresztiil jutottak be Eurdpaba,
de az elmult évek elemzései alapjan Nyugat-Balkan és Dél-Kelet-Europa orszagai is egyre
inkabb tranzitorszagoknak tekintheték. Az Europol egy kiilon AWEF-ben foglalkozik az

18 EUROPOL Review - General Report on EUROPOL Activities. europa.eu, 2012.
19 Uo.
20 Uo.
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ezzel kapcsolatos btintényekkel. Aktivitasa a bin6z6i halézatokkal kapcsolatos adatfeldol-
gozasban, elemzési jelentésekben, muveletek 6sztonzésében és az illegalis pénzmozgasok
leleplezésében nyilvanul meg. Emellett meg kell emliteni az Europol Kokainlogé-rend-
szert (Europol Cocaine Logo System), amelynek adatbazisaban a f6bb kokainlogok és ko-
kainalcazasi modszerek szerepelnek.*

A kokain (tja Eurépaba

Termelé ag )-). Utasszallité repulogépek
e Kis repiilogépek
. Tranzitorszagok = Csonakok, halaszhajok

4 Teherhajok

Forrds: europol.europa.eu, 2012

A legtobb fenyegetést az emberi szervezetre gyakorolt drasztikus hatdsa miatt tovdbbra
is a heroin jelenti. A legtobb heroin Afganisztanbol keriil Eurépaba. Toébb kabitoszer-ut-
vonal létezik, amelyek koziil a legjelentésebbek a pakisztani kozvetlen 1égi ut, az afrikai
kontinensen athalad6 foldkozi-tengeri tt, valamint az Iranon, majd Torokorszagon at-
haladé és a Balkdnon szerteagazé szarazfoldi ut, amely a legkedveltebb szallitasi vonal.
Evente hozzavetdlegesen 100 tonna heroint szallitanak a Balkdnon keresztiil, amelyekb6l
85 tonna el is éri a nyugat-eurdpai célorszagokat. A Nemzetkozi Biztonsagi Kozremiiko-
dé Erdk (ISAF) és az Afgan Nemzeti Biztonsagi Er6k (ANSF) a heroin termesztésének
visszaszoritasaban elért eredményei ellenére a nehézdrog eurdpai jelenléte tovabbra is
aggasztonak mondhat6. Az Europol szerepvallalasa 2011-ig az illegalis terjesztéssel gya-
nusitott, illetve vadolt blinszovetkezetek utani nyomozasra terjedt ki, azonban a mult év-
ben az EU-val, Nyugat-Afrikaval, Torokorszaggal és Pakisztannal kozosen egy széles korti
tamogaté muveletsorozat szervezésébe kezdett.*?

21 Cocaine — A European Union prespective in the global context. europa.eu, 2010.
22 EUROPOL Review - General report on EUROPOL activities. europa.eu, 2012.
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A kannabisz a legelterjedtebb drog a vilagon, a legtobb fogyasztdja Eurdpaban talalha-
t6. Novényi formaban (marihudna), gyantaként (hasis) és olajként is szerepel a piacon. A
kannabisz elleni fellépés harom szegmensbdl: a termeszték lekapcsolasabdl, a terjesztok
elfogasabol és a szallitasi utvonalak felderitésébdl all. Tobb rendszer és szakért6i csoport
foglalkozik a konnyldrog visszaszoritdsaval, tobbek kozott az Europol Kannabiszter-
meszté Helyeket Osszehasonlit Rendszer (Europol Cannabis Cultivation Site Comparison
System — ECCCS), az Europol Kannabiszlogo-rendszer (Europol Logo System on Canna-
bis - ELSC), illetve a kannabisszal foglalkozé eurdpai szakértéi csoport (European Expert
Group on Cannabis - EEGC).

A dohanytermékek aranak fokozatos novelésével a cigarettacsempészet térnyerése
egyre nagyobb az EU-ban. Evente nagyjabdl 52 millidrd szal cigarettt csempésznek be
az EU-ba, ami kozel 10 millidrd eurdnyi bevételkiesést jelent a tagallamok szamara. A
nagyobb profitszerzés céljabdl ezeket a dohanytermékeket olcso, az emberi szervezetre
artalmasabb alapanyagokbdl allitjak eld. Az igy 0sszegytlt haszon egyenesen a szervezett
blin6z6i és terroristacsoportok kezébe keriil. Az Europol minél szélesebb korti informa-
ciomegosztassal tamogatja a cigarettacsempészet elleni fellépést.”

Emberkereskedelem, gyermekek szexualis kizsakmanyolasa és
szervezett illegalis bevandorlas

Az emberkereskedelem Eurdpa 6sszes orszagat érinti, becslések szerint szazezres nagysag-
rendben. Integralt adatgytjtési rendszer hidnyaban nehéz felmérni a szervezett blin6z6i
csoportok és egyéni blinozok altal elkovetett, emberek kizsakmanyolasaval kapcsolatos
btincselekményeket. Az Europol szamara jelenleg rendelkezésre allo informaciok szerint
az embercsempészet legf6bb szdrmazési teriiletei Kelet-Eurdpa, Nyugat-Afrika, Azsia és
Dél-Amerika. A hivatal az emberkereskedelem Eurépabol valo kiszoritasaban a blin6z6i
ag modszereinek megosztasaval, valamint informacidcserét szolgald operativ iilések szer-
vezésével segédkezik, tovabba a terepen zajlé miiveletek (2011-ben 22) és nyomozasok
tamogatdsaban is tevékenyen részt vesz.**

A gyermekek szexualis kizsakmdnyoldsa azon buntettek kozé tartozik, amelyek az
egyik legnagyobb kihivast jelentik a hatdsagok szamara. Az internet terjedésével a pe-
dofil tartalmak egyre szaporodnak a vilaghalon. Ezen a vizudlis platformon az anonimitas
miatt nehezebb dolguk van a rendvédelmi eréknek a blin6z6k kézre keritésében, mint a
terepen. A bunelkovet6k tudatosan vonnak bele (olykor eldére kiképzett) gyermekkora
gyanusitottakat a nyomozas akadélyozasaba, ezzel is lassitva a folyamatot. Az Europol
folyamatos elemzési jelentések terjesztésével tamogatja a rendvédelem minél tdjékozot-
tabb és tudatos fellépését a gyermekeket kihasznalé blinszovetkezetek és egyének ellen.
2001 6ta jelenik meg egy ezzel foglalkozé6 AWE. Az Eurdpai Pénziigyi Koalicid (European
Financial Coalition - EFC) felallitasaval — amelyben internetes, pénziigyi és technoldgi-
ai vallalatok Iéptek szovetségre az Europollal a pedofil pornografiabol szarmazé profit
elkobzasa céljabol - a legjelentésebb kezdeményezés indult meg a civil szféraval kozo-

23 Uo.
24 Uo.
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sen a biinozdi tertilet teljes ellehetetlenitésére.” A hivatal 2011 aprilisaban csatlakozott a
Globdlis Virtualis Munkacsoporthoz,*® amely a gyermekpornografia interneten torténd
terjesztése ellen fellépd tigynokségeket tomorit.

A szervezett illegalis bevandorlas az emberkereskedelemmel ellentétben nem na-
gyobb bilin6zéi szervezetek, hanem kisebb csoportok tevékenységének keretében zajlik.
Az Europol elemzési tdmogatassal probalja ennek visszaszoritasat elésegiteni, f6ldrajzi,
etnikai teriiletre, valamint elkovetési modokra felosztva a kiilonboz alprojekteket. 2011
ota kilenc projekt és kilenc alprojekt fut parhuzamosan. A projektek a blinzési teriilet
eurdpai, féleg kelet-eurdpai eseteit, az alprojektek pedig az Eurépan kiviili eseményeket,
koztiik Vietnamot, Irakot, valamint a dél-azsiai és észak-afrikai régiokat vizsgaljak. A pro-
jektek muvelettdmogat6 szerepének koszonhetden 2011 végére 161 szervezetet sikeriilt
felszamolniuk a hatésagoknak. A legtobb tdmogatast Olaszorszag és Gorogorszag igény-
li az illegalis bevandorlok fokozottan novekvd szama miatt. Az illegalis bevandorlassal
egylitt ezek a jogellenes szervezkedések gyakran kovetnek el mas jellegii biintényeket is
(példaul uti okmanyok hamisitasa, kabitdszer-kereskedelem, pénzmosas, emberkereske-
delem), ami miatt a szervezet az AWF munkafdjljaban 6sszegezve jelenteti meg a begytij-
tott adatokat és a megszerzett tapasztalatokat.””

Kiberbiin6zés

Napjaink egyik legdinamikusabban béviilé blinozési teriilete, a csticstechnologiai bling-
zés ellen az Europol kiilon kozpontot (High Tech Crime Centre) tartott fent. A kozpont
harom, a gyermekek szexudlis kizsadkmanyoldsaval, a bankkartyacsaldsokkal és a kiber-
btinézéssel foglalkozé6 munkacsoportja 2010 végétol a pontosabb szakmai tandcsadas
megosztasa és az ellenintézkedések hatékonyabb megszervezése érdekében egyesiilt, és
az Uj Europol Kiberbtin6zési Kozpont (European Cybercrime Center) keretében folytatjak
munkadjukat. A hackerek és kiberbiinozék a legkiilonfélébb modokat talaljak az interneten
torténd pénzszerzésre. A személyi és pénziigyi adatok terjesztésébdl szerzik a legnagyobb
bevételeket, emellett az illegalis szoftverek és virusok terjesztése, vallalati adatbazisok fel-
torése is komoly karokat okoz a pénziigyi rendszerben. Az internetes pénziigyi csalasok
mellett az ugynevezett hacktivizmus is stlyos problémat jelent. A hackerek nem finan-
cilis, hanem politikai célokbdl torik fel a kiillonb6zé kormanyhivatalok, jogi végrehajto
szervezetek és politikai partok szamitogépes adatbazisait. A hivatal hamar felismerte a
binesetek sulyossagat (f6leg kiberbiinzéi csoportokra, nem pedig egyénekre fokuszal-
va), és a Kiberbtindzési Kozpont mellett széleskor(ien kialakitott rendszerek osszességét
szervezte meg. Kiilon specialis feladatokra felallitott munkacsoport (European Cybercrime
Task Force - EUCTF) jott 1étre a szervezet keretében.” Az internetes szervezett blinozéssel
foglalkozd részleg kiilon értékelést (iOCTA) ad ki 2011-t6l évente.?” Kurzusok szervezésé-

25 14 Months On: A Combined Report from the European Financial Coalition 2009-2010. police.uk, 2010.
26 Virtual Global Taskforce - VGT.

27 EUROPOL Review - General Report on EUROPOL Activities. europa.eu, 2012.

28 A Collective EU Response to Cybercrime. europa.eu, 2013.

29 Internet Facilitated Organised Crime. europa.eu, 2010.
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vel és technikai eszkozokkel tamogatja a tagallamok hatdsagait, valamint a maganszektor-
ral és a tudomanyos vilaggal is kapcsolatot tart a nyomozasok fellenditése érdekében. Az
internetes szervezett blin6zésrél évente ad ki stratégiai elemzéseket, amelyek f6leg az ilyen
jellegti biincselekmények értékeléseit tartalmazzak. Az Europol rendelkezik egy tigyneve-
zett kiberblin6zési, tobb elembdl allo platformmal. Ennek részei: az internetes biincselek-
mények bejelentésére szolgal6 online rendszer (Internet Crime Reporting Online System -
I-CROS), amelyre a vilaghalon észlelt buintettel kapcsolatos informaciokat lehet feltolteni;
egy kiberbiin6zési munkafajl (AWF) és a technikai szakismeret bévitését ellatd internetes
kriminalisztikai szakért6i platform (Internet Forensic Expertise Platform — I-Forex).

Az Europol altal tamogatott miiveletek biindzési teriiletenként 2011-ben
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Pénzhamisitas, bankkartyacsalas, szellemi tulajdonnal kapcsolatos
blintények és addcsalas

Az Europol a globalis 6sszekotdpont az unids valuta hamisitasanak megelézésében. Tobb
eurdpai (példaul az Eurdpai Kozponti Bank) és kiilfoldi (példaul Interpol) szervezettel
és mas felekkel tart fent kapcsolatot. Koézponti hivatalként betoltott szerepe feloleli a JIT-
kban (k6z6s nyomozdcsoportokban) vald részvételt, a pénziigyi szubvenciot, a helyszinen
nyujtott segitséget, valamint a kriminalisztikai és nyomozasi tdimogatast.
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A kiilonboz6 illegalis tevékenységek (leginkabb a szervezett blin6zéi aktivitas) finan-
szirozasanak céljabol elkovetett bankkartyacsalasok egyre népszertibbé valtak a készpénz
egyre szélesebb kori visszaszoruldsaval. A biinozéi ag eddig megkozelitleg mastél mil-
lidrd eurds kart okozott az Eur6pai Unidnak. Az Europol nemcsak eurdpai uniés, hanem
vilagszinten is jelentds eredményeket ért el az ilyen tipusu csalasokat elkovetd személyek
azonositasaban. Mindezt olyan egyediilallo elemzési és fenyegetettség-értékelések kozlé-
sével éri el, amelyre az iparag fokozott egytittmiikodése altal nyilik lehetdsége. Ezek tartal-
ma kiterjed a régi-uj tendenciak és elkovetési modok ismertetésére. A 2010-ben létreho-
zott igazsagiigyi szakértok halézatabdl szarmazo ajanlasok, a Card Reader alkalmazas, a
Card Checker adatbazis és az univerzalis kriminalisztikai informacidkinyeré eszkéz (Uni-
versal Forensic Extraction Device - UFED) ezeket az értékeléseket egészitik ki. Az Euro-
pol 2011 6ta jelenteti meg a CCTV kataldgust, ami a bankkartyacsalasokkal gyanusitott,
illetve vadolt személyek arcképét tartalmazza. Ugyancsak 2011-t6l jelentet meg a biinoz6i
teriilettel foglalkozd értékelést, amely tanacsok mellett olyan specialis akciok tervét tartal-
mazza, amelyekkel hatasosan léphetnek fel a tagallamok rendészetei.

A szellemi tulajdonnal kapcsolatos btintényeket két szegmensre, a hamisitésra és a
kalézkodasra lehet osztani. Hamisitdson az ipari tulajdonok, kal6zkodason pedig a mi-
vészeti alkotasok jogtulajdonanak megsértését értjiik. A szervezett bin6z6i csoportok is
részt vesznek a biincselekményekben, és a bankkartyacsalashoz hasonléan a hasznot mas
jogellenes tevékenységekre forditjak. Az Europol bliniild6zési operativ informaciok és bi-
zonyitékok gyujtésével nyujt segitséget a hatosagoknak.

Az unio6s adocsalas a szervezett blin6zéi korok egyik legnagyobb bevételi forrasa.*
Az adocsalasok soran a gazdasagi rendszerek gyengeségeit kihasznalva tesznek szert ha-
szonra. Hatdsa mind a tagallamokra, mind a kiilonb6z6 vallalatokra oriasi: évente tobb
tizmilliard bevételi kiesést eredményeznek. Az addcsalas egyre populdrisabb formaja a
korhintacsalds, amely soran az unids hozzéadottérték-adé (HEA) csaldst végzé csopor-
tosulasok tobb blinozdi teriilettel kapcsoljak dssze munkdjukat, f6leg a cigarettacsempé-
szettel és a kabitdszer-kereskedelemmel, de egy kiterjesztés figyelheté meg a szolgaltatoi
szektorra is. Az Europol a nyomozasok koordindldsaban vallal kulcsszerepet. Ennek érde-
kében elemzési projektet dolgozott ki, EU-s szintli adatbazisa egyediil ennek van. Meg kell
emliteni még a nem unio6s orszagokkal valé kooperaciot is, mert a blin6z6i szervezetek a
pénzmosast ezekben az allamokban hajtjak végre. Ezt a célt szolgalja a blincselekmények-
bdl szarmazé vagyonnal foglalkozo hivatal (Europol Criminal Assets Bureau - ECAB) és a
Vagyonbehajtasi Ugynokségkozi Halozat (Camden Assets Recovery Inter-Agency Network
- CARIN).*

30 EUROPOL Review — General Report on EUROPOL Activities. europa.eu, 2012.
31 EU Asset Recovery Offices and the CARIN Network. unodc.org, 2011.
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Az Europol altal tamogatott miiveletek tagallamonként 2011-ben

AT2.9%

BE7.7%

/

UK9.7%

SE4.2% B8G 2.6%
\ /, CY03%
,czss
ES83% _DK32%
_EE1.4%

SK1.3% —
—FR8.6%

aous-—
PT1.A%
Ptus
/ l. N0t 10.4%
NL11%
MT 0.4% 7/ \GR2%

LU 0.4% /u.vuul E1% "’UU'"

LT2.6% ma7%

Forrds: europol.europa.eu, 2012

Osszegzés és jovokép

Az Eurépai Rendérségi Hivatal az EU legfobb btinozés elleni timogaté szervezetének ne-
vezhetd. Nemzeti hatosagokat és szervezeteket 6sszekotd kozpontként, informécids cso-
moépontként és biiniildozési unids kozpontként egyarant kulcsszerepet tolt be a jogellenes
tevékenységek elleni kiizdelemben. Dinamikusan fejlédik, napi 24 dras kapcsolatban all
a tagallamok jogi végrehajto szervezeteivel, kiemelten foglalkozik a blin6z6i trendekkel,
széles koru 0sszekototiszti halozatot tart fent, tevékenyen részt vesz a rendészeti képvi-
selék ki- és tovabbképzésében, tovabba hatékony egyiittmiikodést valdsit meg harmadik
felekkel.

Jovébeli fejlddése nagymértékben fiigg az eurdpai biliniildozés egyik alapelemének, az
Eurdpai Blin6z6i Hirszerz6 Modellnek (ECIM) a tovabbfejlesztésétdl. Ez egy tobblépcsds,
korkoros eljarasi mod, amellyel azokat a szervezett blin6z6i csoportokat jelolik ki, amelyek
a legnagyobb fenyegetést jelentik. Els6 1épésként az Europol és az azzal kapcsolatban allo
szervek az OCTA dltal el6iranyzott, magas prioritassal rendelkez6 informaciok gytjtésébe
kezdenek, ezeket elkiildik a hivatal elemz6 részlegére, ahol analizaljak, majd archivaljak
azokat. Az elemzés soran biinozési teriiletenként megallapitjak a fenyegetések mértékét és
mennyiségét, illetve egy listat csindlnak a legveszélyesebb személyekrdl. Az elemzéseket
felhasznaljak az értékelésekhez, tovabba az analizalas eredményeit kikiildik az Eurépai
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Rendérfénokok Kozos Munkacsoportjanak (EPCTF), ahol blinozési teriiletenként felé-
pitik a végrehajtasi stratégiakat. Ezutan az EPCTF iranyitasaval megindul a nyomozas a
legjelentésebb biinozdi csoportok ellen. A nyomozasok altal feltart informdciokat végiil
elkiildik az Europolnak, és a folyamat kezdédik el6lrél. Az Europol hatékonysaganak lét-
feltétele, hogy az ujonnan megjelend vagy atalakuld blinoz6i teriileteket, valamint az 4j
trendeket beépitse az ECIM-be.

A hivatalnak szembe kell néznie a jol strukturalt, folyamatosan fejl6do, sok tapaszta-
lattal rendelkez és a blin6z6i teriileteket dsszekapcsold nemzetkozi szervezett bliindzéi
csoportok Osszességével, amelyek mindig fognak 0j modszereket talalni, amivel megaka-
dalyozhatjak az elleniik torténd fellépést. Ez egy olyan verseny, amiben az Europolnak
kell gyorsabbnak lennie. Még integraltabban kell megszerveznie a tagallamok, harmadik
felek egyiittmikodését, és még tobb informacioval kell ellatnia 6ket, ha ezt a versenyt
meg akarja nyerni. Az elmult években a kiberbtin6zéssel kapcsolatos tevékenységek egyre
nagyobb hanyadat képviselik az eurdpai jogellenes aktivitasoknak. Az Europol idében
reagalt a valtozasra, de jovéje szempontjabol kulcsfontossagu, hogy tovabbra is fel tudja
térképezni az ezzel foglalkozd csoportokat és modszereiket, mert a szervezett blin6z6i
korok szamara egyre inkabb a kiberbiindzésbol szarmazoé koltségek vélnak mas jellegti
tevékenységeik financialis alapjava.

Az iigynokség jovéje leginkabb az eurdpai integracié fennmaraddasatdl fiigg. Ha az
unio a foderalizmus felé fog fejlédni, akkor az Europolnak lehetésége nyilik egy, az FBI-
hoz hasonlé végrehajto szervezet kialakitasara, amellyel a nemzetek kozos fellépésének
hatékonysdga — miveleti és stratégiai szinten egyarant - jelentés mértékben fog javulni.
A vildggazdasagi valsag okozta kihivasokra az EU-nak minél hamarabb reagdlnia kell,
fenn kell tartania az integracié valamely formajat, kiilonben a jogi végrehajté szervezetek
szamara lehetetlenné vélik a hatarokon atnyuld, hatékonyan kooperalé szervezett blinozo6i
csoportok elleni kiizdelem.
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