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Szentgali Gergely

A NATO kibervédelmi politikajanak fejlodése

LA JOvE habordit nem csupan felfegyverzett katonak és bombakat szord repllégepek
vivigk majd. Ezeket a haborukat egy egérkattintassal el lehet kezdeni, akar a vilag tulsé
végen ugy, hogy e célra készitett komputerprogramok bénitsak meg vagy pusztitsak
el a kritikus infrastruktdrat az ellenséges orszagban: a szallitast, a kommunikaciot, az
energiahaldzatot. Megbénithatjdk a katonai haldzatokat is, amelyek a csapatok vagy
a replilégépek mozgasat iranyitanak.”" (Liam O’Murchu, Symantec Security Respon-
se) Cikklink azt a kérdeést vizsgalja, mit tesz a NATO annak érdekében, hogy a sz6-
vetség és tagdllamai eséllyel vegyék fel a versenyt a legdinamikusabban fgjlédd uj
biztonsagi kihivas, a kibervédelem terén.

Amit tudunk, és amit nem

Az IBM globdlis piacvezeté informatikai vallalat évkozi beszamoloja 2011-et a ,kiber-
tamadasok évének” nevezte az informatikai rendszereket érinté ,,biztonsagi események”
(sikertelen és sikeres betorési kisérletek) szamdénak robbanésszer(i novekedésére utalva.?
A trend mind a maganszektor, mind a kormanyzati szféra szamara riaszté6 emelkedést
mutat, nem csupan szamszertien, hanem az okozott anyagi kart tekintve dsszegszertien
is. Az amerikai Nemzeti Nuklearis Biztonsagi Hivatal (National Nuclear Security Admi-
nistration) beszamoloja szerint naponta 10 millids nagysagrendii szamitogépes biztonsagi
eseményt regisztralnak. Thomas D’Agostino igazgat6 hozzatette, hogy a tamadasok teljes
spektrumaval kell szamolniuk, megjegyezve, hogy a szdmtalan maganyos elkovetd mellett
komoly kormanyzati aktivitds is megfigyelhetd. A kibertdmadasok sulyossagat megerdsit-
ve, Richard Clarke, a Fehér Haz korabbi antiterrorista tandcsaddja szerint kevesebb mint
15 perc alatt nagyon komoly, haldlos aldozatokkal is jar6 pusztitast lehetne véghezvinni az
Egyesiilt Allamokban anélkiil, hogy egyetlen terrorista vagy ellenséges katona Iépte volna
at az allamhatart.

A Symantec és a Norton 2011-es Kiberbiinzési jelentése (Cybercrime Report) az el-
kovetett blincselekmények éltal okozott globalis kart éves szinten 114 millidrd dollarra
becsiilte, amelyet tovabbi 274 millidrd dollar masodlagos veszteség egészitett ki az id6-
veszteség és szolgaltatas-kiesés kovetkeztében. A Norton 24 orszag 18—64 év kozotti la-
kosai korében végzett széles kori felmérése alapjan extrapolalt adatai szerint a 431 millio
aldozatot érint6 és Osszesen 388 milliard dollar veszteséget okozé kiberblingzési szektor
igy nagyobb kart okoz, mint a globalis marihudna-, kokain- és heroinkereskedelem 6sz-
szesitett értéke’ (amely az ENSZ 2005-6s és 2011-es kabitoszer-jelentései alapjan mintegy

1 Clayton, Marc: The new cyber arms race. The Christian Science Monitor, 2011. 03. 07. (2012. 02. 11.)
2 Bdvebben: Cyber Security Threat Landscape. IBM, 2012. (2012. 08. 21.)
3 Cybercrime Report 2011. Norton-Symantec, 2011. (2012. 10. 01.)
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Kibertorténelem

1973 — Az amerikai DARPA (Defense Advanced
Research Projects Agency) kutatast kezdemeé-
nyez szamitdogéprendszerek kozotti haldzati
kapcsolat létrehozasa céljaval

1984 — William Gibson tudomanyos-fantaszti-
kus ir6 kitalalja a kibertér (cyberspace) kifeje-
zést

1994 - James Der Derian el6sz6r hasznalja
a kiberelrettentés (cyber deterrence) fogalmat
a Wired magazinban

2007 — Az Idahoi Nemzeti Laboratérium szimu-
laciéjaban igazoljak, hogy egy ipari létesitmény
elleni kibertamadas fizikai kart is képes okozni
2007 — Aprilisban és majusban 22 napon &t ta-
madtak Esztorszég kormanyzati és kbzigazga-
tasi informatikai halézatait

2008 - A gruz—orosz haborut orosz kibertama-
das vezeti be a griz kormanyzati informacios
infrastruktura ellen

2010 — Mikddésbe Iép az Egyesiilt Allamok Ki-
bervédelmi Stratégiai Parancsnoksaga, a Pen-
tagon hivatalosan is hadszintérként kezeli a ki-
berteret

2010 - Az irani nuklearis létesitmények ellen al-
kalmazott Stuxnet az els6 olyan katonai jellegu
tamadas, amely fizikai kart okoz

2011 — Fokozddik a kibertérben mikodd, k-
|16nb6z6 célokat megfogalmazé nemzeti és
nemzetkozi civil szervez6dések, hackercsopor-
tok (Anonymus, LulzSec, Iranian Cyber Army)
tevékenysége

(Bévebben lasd Szentgali Gergely: 2006 ota
tértént jelentds incidensek a kibertérben. biz-
tonsagpolitika.hu, 2011. 10. 24.)

288 milliard dollarra rag?). Természetesen
ez csak jaték a szamokkal, hiszen a kozolt
adatok csupan merész becslések, és fel sem
mérhet6 a fel nem ismert, be nem jelentett
vagy fel nem mért blincselekményekbdl ke-
letkezd kar 0sszege. Mindezt pedig nem is
lenne értelme 6sszehasonlitani azzal a koc-
kazattal, amit a kibertér katonai dimenzidja
rejt magaban, és amelyre a vilag technikailag
fejlett orszagainak vélaszt kell adniuk.

»A kovetkez6 a probléma - fogalmazta
meg taldléan James Mulvenon, a washingto-
ni nonprofit Cyber Conflict Studies Associ-
ation alapitoja tavaly - a kibertéri konfliktu-
sok torténetében 1946-ban jarunk. Itt allunk
ezzel a hatasos Uj fegyverrel, de még nem
rendelkeziink a koncepcionalis és doktri-
nalis hattérrel arra vonatkozdan, hogyan
hasznaljuk, példaul elrettentésre. A Stuxnet
2010-ben kicsiben demonstralta a digitalis
szuperfegyver erejét, mint a hirosimai atom-
bomba 1945-ben a nukledris fegyverekét.
De ami rosszabb, hogy ma ezzel a fegyver-
rel nem csupan az amerikaiak és a szovjetek
rendelkeznek - emberek milliéi és millio
birtokoljak a képességet vilagszerte, ellendri-
zetleniil” Igy egyel6re biztosan csupan egy
dolgot tudunk: lépéskényszerben vagyunk.

Kérdés, hogy ki, milyen irdnyban, és a forrasok sztikossége idején milyen hatékonysaggal
lesz képes valaszt adni a naprol napra sokasodé kihivasokra.

Az els6 NATO-tapasztalat

A NATO el6szor az 1999-es koszovoi bombazas soran szembesiilt a kiberhadviselés esz-
kozeivel.® A katonai beavatkozas 1999. marcius 24-én indult Slobodan Milogevi¢ csapatai
ellen. A bombazas legitimitasa 6nmagaban is aggalyos volt, tekintve, hogy az ENSZ Biz-
tonsagi Tandcsa nem adott felhatalmazast a timadas megkezdésére, mindezek ellenére
elindultak a katonai mitiveletek. A tamadast kovetéen szerbiai hackerek tamadtak meg

w

World Drug Report 2011. UNODC, New York, 2011. (2012. 10. 01.)
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a NATO weboldalait — a folyamatos DDoS-tamadasok’ kovetkeztében tobb alkalommal
hosszu id6re elérhetetlenné is vélt a szovetség honlapja. A tdmadasokért felel¢s Fekete Kéz
elnevezésti szerb hackercsoport mindezek mellett tobb kormanyzati oldalra elhelyezte po-
litikai tizeneteit, és tobb alkalommal megprobaltak betorni a NATO parancsnoki szerve-
reibe — nagyrészt sikerteleniil. Bar a légier6 szamitogépes halozatdba sikeresen bejutot-
tak, titkos informacidkhoz nem fértek hozza. A Belgradban talalhat6 kinai nagykovetség
bombazasanak hatasara kinai, majd kés6bb orosz hackerek is csatlakoztak, akik szintén
tulterheléses tamadasokkal és deface-technikaval szabotaltak mind a NATO, mind pedig
az amerikai nagykovetségek honlapjait. A From Russia With Love elnevezésti orosz ha-
ckercsoport volt a zaszléshajoja a NATO elleni timadasoknak, statisztikdk szerint lega-
labb 14 katonai és allami weboldalt tortek fel szerb hackerekkel egyiitt az 1999-es balkani
haboru alatt.

Nagyrészt a koszovoi beavatkozast kovetd kiberincidensek segitették hozza a don-
téshozdkat ahhoz, hogy felismerjék a kibernetikai biztonsag fontossagat, aminek ered-
ményeképpen a 2002-es pragai csucstaldlkozon elfogadott robosztus képességtejlesztési
csomag részeként elinditottak a NATO kibervédelmi programjat is, amelynek részét
képezte a kibervédelmi reagalé képesség (NATO Computer Incident Response Capabi-
lity) kialakitasa is. A képesség célja az volt, hogy a mogotte alld technikai kézpont érzé-
kelje a NATO rendszereibe torténd behatolasokat. Ezzel kezdetét vette az Eszak-atlanti
Szerz6dés Szervezetének felkésziilése a 21. szazad egyik leghangsulyosabb biztonsagi
kérdésének kezelésére.

Két fontos lecke

Kétségtelen, hogy a legnagyobb hatést a 2007-es Esztorsz4g elleni kibertdmadas-sorozat
gyakorolta a NATO kibervédelmi politikdjara. Az észt févarosban, Tallinnban talalhato
szovjet masodik vilaghaborus emlékmd eltavolitdsa miatt zavargasok tortek ki, és ossze-
csapasok torténtek a helyi orosz kisebbség és a rendéri erék kozott. Az orosz diploma-
cia tiltakozasat is kivaltd 1épés hatasara a kibertimadasok mar masnap este elindultak.
A 2007. aprilis 27. és majus 27. kozott végrehajtott tamadasok az orszag teljes infrastruk-
turajat érintették. Az informacios technologiai fejlettség szempontjabdl élvonalba tarto-
26 Esztorszdg legfontosabb bankjait, illetve kormanyzati rendszereit tdmadtak, amelynek
kovetkeztében sok esetben elérhetetlenné valt az elektronikus tigyintézés szamtalan for-
maja. A tdmadok huzamosabb idére ellehetetlenitették a pénzfelvételt, illetve blokkoltak
a legnagyobb hirportalokat. Az akcidk szofisztikalt mivolta egyértelmii kormanyzati ta-
mogatast feltételezett, amit az orosz fél a mai napig tagad. A tamadassorozat els6ként mu-

7 A Distributed Denial of Service (DDoS), magyarul az elosztott szolgaltatdismegtagadassal jar6 timadas lényege, hogy
a tamadas nem egy pontbol, hanem tobb szamitdgépet hasznalva nagyobb erével torténik, és ezaltal komolyabban ter-
heli a célpont rendszerét. A DDoS-tamadasokat botnetek segitségével hajtjak végre. A botnetnek, magyarul zombihélo-
zatnak nevezett virtudlis szamitogép-halozat lényege, hogy a behatol6 altal megfertézott szamitogépek eréforrasait egy
kozponti vezérl$ szamitdgép iranyitasa ala rendelik, ami parancsokkal irdnyitja a megfert8zott gépeket, a ,,zombikat”
Rendszerint tréjai programmal vagy egyéb virussal veszik at az irdnyitast a célpont felett, mindezt természetesen a fel-
hasznal¢ tudta nélkiil. A zombihaldzatok segitségével a tdimadd képes megsokszorozni erejét, pontosan ezért alkalmas
DDoS-tamadasok végrehajtasara vagy éppen nagy mennyiségii kéretlen tizenet (spam) kiildésére.
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tatta meg, hogy élesben hogyan nézhet ki a kiberhaboru, és kétségtelen, hogy szamtalan
politikai és katonai vezet6t elgondolkodtatott.

Az egy évvel késébb lezajlott orosz—gruz konfliktus szintén ravilagitott az informaci-
6s muveletek és a kiberhadviselés er6s6d6 szerepére. Az Gtnapos habora soran elséként
alkalmaztak a fizikai térben zajlé katonai miiveletekkel 6sszhangban kifinomult kibertéri
miveleteket. Az elsédleges célpontok a kormanyzati weboldalak, a kritikus infrastruktu-
rak és a bankrendszer voltak. A folyamatos talterheléses tamadasokkal a legfontosabb hir-
portalokat tulajdonképpen , kiberblokad” ala vontak a tamadok. A tdmadasok 6sszehan-
goltsaga, feltételezett magas szint(i technikai hattere, kidolgozottsaga és intenzitasa mind
szintén arra utaltak, hogy allami akciérdl van szé. Az orosz fél itt is kovetkezetesen ta-
gadta, hogy barmi koze lenne a tamadasokhoz, annak ellenére, hogy szamos alkalommal
visszavezették a behatolasokat Oroszorszagig, tovabba kiilon orosz internetes féorumokat
tizemeltettek a haboru alatt, ahol megjel6lték a griuz célpontokat. Magyaran a hadsereg
hackerei és a lakossag soraibdl kikeriil6 tamaddok 6sszehangolasarol volt szo.

A kezdeti lépések

Mar a NATO védelmi minisztereinek 2007. junius 14-i briisszeli taldlkozdjan megfogal-
mazodott az igény, hogy egységesiteni kellene a tagallamok kibervédelmi torekvéseit. En-
nek eredményeként 2008 januarjaban a NATO elfogadta j Kibervédelmi irdnyelvét,® a fo-
lyamat tovabbvitelét pedig késébb a bukaresti csticstaldlkozén az dllam- és kormanyfok
is tamogattak. Az Uj fenyegetések meghatarozasa és a hozzajuk kapcsolodo feladatszabas
mellett deklardltdk a NATO informatikai rendszerek megerdsitésének szandékat, és az
allamok jovébeni egylittmikodését eldsegitd 1épéseket siirgettek. A NATO torténetében
elsé alkalommal foglaltak hivatalos keretbe az informatikai biztonsag kérdését:

»A NATO tovabbra is elkotelezett, hogy megerdsitse a szovetség kulcsfontossagu in-
formacios rendszereit a kibertamadasokkal szemben. Nemrég elfogadtunk egy Kibervé-
delmi iranyelvet, és tovabbra is fejlesztjiik az ezt megvaldsito szervezeteket és hatdsagokat.
A Kibervédelmi irdnyelv hangstlyozza, hogy a NATO-nak és a tagallamoknak is meg kell
védeniiik kulcsfontossagti informatikai rendszereiket sajat feleldsségi koriikben; meg
kell osztaniuk a bevalt gyakorlati megoldasokat, és biztositaniuk kell azokat a képessé-
geket, amelyekkel az erre vonatkozd felkérést kovetden egy szovetséges allam segitségé-
re siethetnek egy kibertamadas elharitasara. Bizunk benne, hogy folytatédik a szovetség
kibervédelmi képességeinek fejlesztése és a kapcsolatok erdsitése a NATO ¢és a nemzeti
hatdsagok kozott” (A NATO bukaresti csucstaldlkozojanak Zardnyilatkozata, 47. pont.?)

E Iépésekkel 6sszhangban hoztdk létre 2008 majusaban a NATO Kooperativ Kiber-
védelmi Kivalosagi Kozpontjat (Cooperative Cyber Defence Centre of Excellence). Jelzés-
értékkel bir, hogy a Kozpont Tallinnban, Esztorszag févérosdban jott 1étre. A szervezet
illeszkedik a szovetség tovabbi 15 kivaldsagi kozpontjanak soraba, amelyek a Szovetsé-
ges Transzformacioés Parancsnoksag (Allied Command Transformation) alarendeltségé-
ben mikodnek, funkcionalisan azonos céllal: az adott teriilet szakért6it tdmogatjak, és

8 Lasd példaul: Cyber security. NATO, 2013. 02. 11. (2012. 10. 01.)
9 Bucharest Summit Declaration. NATO, 2008. 04. 03. (2012. 10. 01.)

Nemzet és Biztonsag 2013/3-4. szam 79


http://www.nato.int/cps/en/natohq/topics_78170.htm
http://www.nato.int/cps/en/natolive/official_texts_8443.htm

Szentgali Gergely: A NATO kibervédelmi politikéjanak fejlédése

a NATO tagallamainak az adott kérdéssel kapcsolatos képességeit fejlesztik. Mindazonal-
tal az intézmény nem képezi a NATO parancsnoki strukturajanak részét, csupan a katonai
szervezetnek része, finanszirozasat pedig azok a ,,szponzororszagok” biztositjak, amelyek
részt vesznek a kdzpont munkajéban. A szponzororszigok Esztorszdg, Németorszag,
Olaszorszag, Litvania, Lettorszdg, Szlovakia és Spanyolorszdg mint alapiték, mig 2010-
ben Magyarorszag, 2011 novemberében pedig az Amerikai Egyesiilt Allamok és Lengyel-
orszag csatlakozott hozzajuk. Torokorszag még 2008-ban jelentette be igényét a csatlako-
zasrol, egyel6re azonban még nem valt teljes jogu tagga.

Az igy tobb orszag egyiittmiikodésének eredményeképpen létrejovo kozpont feladatai
kozé tartozik tobbek kozott a tagallami kiberképességek kialakitasanak elsegitése; tagal-
lami doktrindk, koncepciok és stratégiak kidolgozasanak tamogatasa; az informaciobiz-
tonsag oktatasa, folyamatos képzések és gyakorlatok lebonyolitasa; valamint a kiberneti-
kai védelem és a kiberhadviselés jogi vonatkozasainak elemzése, a nemzetkdzi jogi keretek
kialakitdasahoz sziikséges 1épések végrehajtasa. A szervezet tehat nem a NATO kiberneti-
kai tamadoerejét jeleniti meg, hanem mint kutatasi és oktatasi kozpont kivan mtikodni.

A kozpont mellett a NATO létrehozta a kibervédelmi problémakkal foglalkozoé hato-
sagot (Cyber Defence Management Authority) is, ami az illetékes tanacsnak (Cyber Defence
Management Board) alarendelve végzi feladatat. A briisszeli székhelyti szervezet feladata
a szOvetségi szintl centralizalt kibervédelem irdnyitdsanak megteremtése, a NATO-t és
a tagallamokat ér6é tamadasokra valo reagalas, valamint tagallami szintl segitségnyujtas
a nemzeti kibervédelem kialakitasdban. Ehhez kapcsolodva a mér emlitett kibervédelmi
reagal6 képesség technikai kézpontjanak (NATO Computer Incident Response Capability
Technical Centre) alarendelve alakitottak ki az igynevezett Gyorsreagalasi Csapatot (Ra-
pid Reaction Team), amely sok esetben nemzeti szinten nyujt segitséget a tamadasok el-
len, gyorsan telepiilve a megtamadott orszagban. Alkalmazasarol a kibervédelmi tanacs
szintjén dontenek. A képesség allandé magjat 6 szakértd adja, akiket a fellép6 probléma-
hoz mérten egészitenek ki tovabbi nemzeti, illetve NATO-szakemberekkel, akik minden
sziikséges felszereléssel — telekommunikacids késziilékek (példaul mitholdas telefonok),
digitalis nyomrogzitésre alkalmas eszkozok stb. — rendelkeznek. A csapat 2012 végére éri
el a teljes muveleti képességét.'

A hatosag mellett kialakitdsra kertiltek nemzeti szinten a Computer Emergency Res-
ponse Teamek, azaz a CERT-ek. A CERT-koncepcié 1988-ban jelent meg - fliggetleniil
a NATO-t6l - a Carnegie Mellon Egyetemen, az Egyesiilt Allamokban, azzal a céllal, hogy
olyan szakért6i csoportot hoznak létre, amelynek feladata a nemzeti halézatok feliigyelete
és adott esetben a védelme, lehetéleg minél gyorsabban reagalva a bekovetkezett tdmada-
sokra (valds idejt védelem). Manapsag tobb mint 250 ilyen CERT létezik — tobbek kozott
Magyarorszagon is —, és bevett gyakorlatta valt, hogy az allamok pénziigyi timogatasaval
ezek a csoportok latjak el a nemzeti kibervédelmi feliigyeletet. A bukaresti csucstaldlkozo
utan a védelmi miniszterek tamogattak azt az otletet, hogy minden tagallam alapitsa meg
a sajat reagald csapatat, ezzel is erésitve a NATO Kibervédelmi Hatésaganak munkajat.

10 Lasd: NATO Rapid Reaction Team to fight cyber attack. NATO, 2012. 03. 13. (2012. 10. 01.)
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Célkeresztben a NATO

A koszovoi beavatkozas ota szamtalan al-
kalommal tamadtak a NATO halézatait. Az
alapvetéen maganyos hackerekhez kothetd
tamadasokon tul — sok esetben elére beje-
lentett médon — nagyobb hackercsoportok is
megprobaltak szabotalni egyes weboldalakat,
szervereket. Miutan 2011-ben a NATO egy-
re nagyobb veszélyt, illetve nemzetbiztonsagi
kockazatot jelenté csoportosuldsnak nevezte
az Anonymous hackercsoportot, a hackerek
tobb szbvetségi weboldal ellen is tulterheléses
tdmadast inditottak. Allitdsuk szerint a libiai
hadmlivelet alatt tobb NATO-szervert is feltor-
tek, amelyekrél nagy mennyiségli adatot t6l-
tottek le. Bar hivatalosan nem erdsitették meg
a behatolast, a kiilénb6z6 férumokon kozétett
adatok alapjan valészinGsithet6, hogy valoban
sikerrel jartak a ,hacktivistak”. A LulzSec ha-
ckercsoport szintén kivette a részét a tamada-
sokbdl: a NATO online kdnyvtaranak felhaszna-
|6-adatbazisat feltérve 12 000 felhasznalonevet
és jelszot hoztak nyilvanossagra.

E lépésekkel parhuzamosan indult utja-
ra a Szovetséges Transzformacids Parancs-
noksag feltigyeletével az tigynevezett globa-
lis kozos terek (Global Commons) projekt,
amely azokkal a f6ldrajzi és virtualis dimen-
ziokkal foglalkozik, amelyek egyetlen or-
szaghoz sem kothet6ek, azonban fontos sze-
repet jatszanak a nemzetkozi kozosség, igy
a NATO biztonsagaban: ilyen a légtér, a vi-
lagtir, a tengerek és 6ceanok, valamint maga
a kibertér is. E dimenziok koziil a kibertér
a legosszetettebb, tekintve, hogy alapvetéen
virtualis 6sszetevokbdl all, azonban a fizikai
eszkozok jelenléte, birtoklasa is elengedhe-
tetlen a sikeres informaciés mitiveletek vég-
rehajtasahoz — pontosan ez az Osszetettség
az, ami a kibertér sebezhetdségét adja.

Aktualizalt valaszok a valtozo kihivasokra

Kovetkez6 1épésként a 2010. novemberi lisszaboni csticstaldlkozon a tagallamok elfogad-
tak a NATO uj Stratégiai Koncepciojat, amelyben az 4j tipusu kihivasok kozott a kiber-
biztonsag kérdése is helyet kapott: ,,A kibertamadasok egyre gyakoribba, szervezettebbé
és a kormanyok, vallalkozasok, gazdasagok és potencialisan a kozlekedési és ellatasi halo-
zatok, valamint mas kritikus infrastrukturak szamara is egyre nagyobb karokat okozéva
valnak. Elérhetik azt a kiiszobot, ami mar a nemzeti és euro-atlanti prosperitast, biztonsa-
got és stabilitast veszélyezteti. Kiilfoldi haderdk és titkosszolgalatok, szervezett blin6zok,
terrorista és/vagy szélsdséges csoportok egyarant lehetnek egy ilyen tamadas végrehajtéi”
(A NATO Stratégiai Koncepcidja, 2010, 12. pont)"

A Stratégiai Koncepciohoz igazodva a tagallamok védelmi miniszterei 2011. junius
8-9-i briisszeli talalkozéjukon frissitették a Kibervédelmi iranyelvet. Az Gj iranyelv mel-
1¢ elfogadtak egy, az elméletet gyakorlatba atiilteté akciotervet is. Az ehhez kapcsolodo
konkrét elképzelések és eszkozok tara nem nyilvanos, azonban bizonyos pontokat a sajto
szamara is nyilvdnossa tettek:

- a tagallamok vezetdi felismerték, hogy a kibervédelem elengedhetetlen a NATO

kollektiv védelme és a valsagkezelés érdekében;

- a megeldzés, a rugalmassag és az informatikai eszk6zok védelme kiemelten fontos

a NATO-tagallamok szamara;

- cél a kibervédelmi képességek kialakitasa és a NATO sajat halézatainak megévasa

kozpontositott védelemmel;

11 Berzsenyi Daniel et al. (szerk.): Aktiv Szerepvdllalds, Modern Védelem - Az Eszak-atlanti Szerz6dés Szervezetének Straté-
giai Koncepcioja Tagdllamainak Védelmérdl és Biztonsdagardl. biztonsagpolitika.hu, 2010.
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- segiteni kell a tagallamokat, hogy elérjék a kibervédelem minimalis szintjét, ezzel

csokkentve a nemzeti kritikus infrastrukturak sebezhetdségét;

- egyiitt kell miikodni mas partnerekkel, nemzetkozi szervezetekkel, a maganszektor-

ral és a tudomany képviselGivel.

Az 4j politikaval a kibernetikai védelem kérdése integralt részévé valt a NATO védelmi
tervezési folyamatanak is, és szervezeti valtozasok is torténtek e téren. A dontéshozo-iranyitd
és végrehajtd szervek tekintetében a legfontosabb politikai dontéshozé szerv — mint minden
més kérdésben, igy a kibervédelem kérdésében is — az Eszak-atlanti Tandcs (North Atlantic
Council) maradt. A Tandcs elé a Védelempolitikai és Tervezési Bizottsag (Defence Policy and
Planning Committee) terjeszti be a védelmi kérdésekkel kapcsolatos javaslatokat. A kiber-
védelem technikai és végrehajtasi aspektusaival, illetve a tagallamok és a NATO-miiveletek
technikai tdmogatasaval kapcsolatban a felelds szerva NATO Tandcsadd, Vezetési és Iranyi-
tési Ugynokség (NATO Consultation, Command and Control Agency — NC3A) lett, amely
a NATO Tanacsado, Vezetési és Iranyitasi Tandcsanak (Consultation, Command and Control
Board - NC3B) koteles beszamolni. Az tigynokség 1996-ban jott létre a SHAPE Technikai
Kozpont (SHAPE Technical Centre), illetve a NATO Hiradastechnikai és Informaciorendsze-
rek Ugynokség (NATO Communications and Information Systems Agency) dsszevonaséval. '

Kibertamadasok és a washingtoni szerzédés 5. cikkelye

A Lkibertdmadasok tisztdzatlan elkovet6i

. s . . v , A NATO 2011. december 13-15. kdzott meg-
héttere, problémads visszakovethetdsége és g

rendezett kibervédelmi gyakorlatan a szdvet-

a nemzetkozi szabdlyozas hidnya kovet- ségi és tagallami informatikai halézatok ellen
keztében meghatérozé kérdés, ho egves iranyuld nagyaranyu kibertamadast és a vé-
, . 8 . ;1. g}’ g’ dekezést modellezték. A Cyber Coalition 2011
tamadastipusok milyen elbiralas ala esnek, gyakorlaton a szévetség kézponti szerveze-
majd milyen vélaszt valtanak ki mind po- teinek tagjai mellett 23 NATO-tagéllam és hat
litikai, mind katonai téren. Az ﬁj irényelv partnerorszag kozel kétszaz képviselSje rész-

. . p , B vételével, az Europai Unio megfigyelSinek je-
szerint egy esetleges kibertdmadds alapveto- lenlétében tesztelték és gyakoroltak az Gjonnan

en pohtikai tamadasnak mindsil, azaz nem kialakitott technikai megoldasokat és nemrég
esik az 5. cikkely rendelkezése ald, és ennek érvénybe Iéptetett eljarasokat.

értelmében a valasz is politikai kell, hogy le-

gyen. Egy ilyen tdmadas utan a NATO és a tagallamok vezet6i dontenek, nem pedig a re-
agald erdk parancsnokai. Magyaran a NATO megtartja rugalmassagat az tigyben, hogy
hogyan kezel egy kibertamadasi komponenst is tartalmazo valsagot.

Bar tagadhatatlan, hogy a nemzetkdzi jog, a fegyveres konfliktusok joga és az 5. cikkely
kapcsolata a kibernetikai tdmadasokkal igencsak homalyos. A kiberbiincselekmények, il-
letve a kibertamadasok jogi elbirdlasa és kereteinek kialakitdsa jelenleg is folyamatban
van. A NATO komoly eréfeszitéseket tesz ezzel kapcsolatban, a szakérték pedig nagy
varakozassal tekintenek a Kooperativ Kibervédelmi Kivalosagi Kozpont altal kidolgozas
alatt allé6 A kiberhadviselés nemzetkozi jogdnak kézikonyve (Manual on International Law
Applicable to Cyber Warfare) cim(, 2013 tavaszan megjelené dokumentumra, amely jelen-
tOs segitséget nyujthat az ilyen iranyu kérdésekben valé eligazodasnal.

12 Defending the networks — The NATO Policy on Cyber Defense. NATO, 2011. (2011. 10. 01.)
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Merre tovabb?

Az 4j kibervédelmi iranyelv alapvetGen a védekezésre helyezi a hangsulyt. Ugyanakkor
élénk vita folyik arrol, hogy érdemes és idGszer(i lenne komolyabb mddon feltérképez-
ni az ellencsapasok lehetdségét, illetve kialakitani egy mérvadoé tamadoképességet is. Az
amerikai stratégidk mar létez6 hadszintérként kezelik a kiberteret, és megjelenitik a tima-
doderd kialakitasanak igényét, ezért fontosnak tartjak a kijelolt erék céliranyos kiképzé-
sét is. Hivatalosan a NATO nem rendelkezik offenziv kiberképességekkel, pontosan ezért
okozott meglepetést, amikor kideriilt, hogy a libiai beavatkozassal kapcsolatban tobb ka-
tonai vezetd is tamogatott volna egy elézetes kibernetikai csapast. Bar valdszind, hogy
a késobb elvetett tervet elsésorban az amerikai erék hajtottdk volna végre, kétségtelen,
hogy jé lehet6ség lett volna, hogy a NATO is kiprobalja magat ezen a téren. Végiil azon-
ban nem kertiilt sor offenziv kibernetikai 1épésre, feltehet6en azért sem, mert a bombazas
elGestéjén, illetve a hadmivelet kezdeti szakaszdban a szovetségnek is tobb tamadast el
kellett szenvednie kiilonboz6 fiiggetlen nemzetkozi hackercsoportoktdl.

Mindenesetre az eléremutato, hogy a kozponti kibervédelem kialakitasa, pontosab-
ban a szovetségi szintli informatikai rendszerek, halozatok és infrastrukturak védelmének
biztositasa mellett parhuzamosan megjelenik a torekvés arra, hogy a tagéllamok 6nall6an
is képesek legyenek a sajat nemzeti kibernetikai biztonsaguk szavatolasara. Emellett nem
lehet eléggé hangsulyozni a nem allami szereplékkel torténd egytittmiikodés fontossagat.
Ahogyan az az 4j iranyelvben is megjelent, a kiilonb6z6 kutatomthelyektdl kezdve az
egyetemeken at a védelmi iparig a NATO-nak megfelel6 figyelmet kell forditania e teriile-
tek képviseldire, tekintve, hogy szamos, a nem katonai vagy allami szférahoz kothet6 sze-
repl6 is komoly segitséget nydjthat mind tagallami, mind szovetségi szinten. Jol mutatja
ezt a nyitast az is, hogy 2012 marciusaban 58 milli6 eurdt szavaztak meg a dontéshozdk,
hogy a NATO Tanécsado, Vezetési és Iranyitasi Ugynokség koordinélasaval a civil szféré-
bdl szerzédjenek informaciovédelmi cégekkel, fejlesztékkel arra, hogy fokozzak a szovet-
ség halozatainak biztonsagat, illetve modernizaljak a mar meglévd infrastruktdrat.

Fontos partner lehet a jovében az Eurdpai Unid is, tekintve, hogy a két szervezet tag-
saga, ebbdl kiindulva az infrastrukturdk is sok esetben fedik egymast, igy azok védelme
mindkét szervezet kozos érdeke kell hogy legyen. Ebben az egyiittmtikodésben elsédleges
partner az Eurdpai Hélozat- és Informécidbiztonsagi Ugynokség (European Network and
Information Security Agency — ENISA). Az tigynokség elsédleges feladata — hasonldan
a Kooperativ Kibervédelmi Kivaldsagi Kozponthoz - a tanacsadas, az oktatas és az egytitt-
miikodés eldsegitése a haldzat- és informacidbiztonsag teriiletén. Azon feliil, hogy moni-
torozza az uni6 kozos hélozatait és tajékoztatja a Bizottsagot az esetleg fenyegetésekrdl,
a tagallamokkal is szoros kapcsolatban all. Magyarorszag esetében a Nemzeti Haldzatbiz-
tonsagi Kozpont (PTA CERT-Hungary) tolti be az ugynevezett Nemzeti Kapcsolati Pont
szerepét. Az iigynokség tehat szintén nem operativ munkat végez, azonban létezése el-
engedhetetlen a hatékony koordinaci6 érdekében. Az elmult iddszakban aktiv parbeszéd
indult az EU és a Kooperativ Kibervédelmi Kivalésagi Kozpont kozott is, és tekintettel
a probléma akut jellegére, varhatdan a chicagdi NATO-csucstalalkozot kovetden is boviil-
ni és mélyiilni fog a nemzetkozi egyiittmikodés.
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