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Berzsenyi Daniel

Kiberbiztonsagi analdgiak és eltérések.

A Kozép-eurodpai Kiberbiztonsagi Platform részes
orszagai altal kiadott kiberbiztonsagi stratégiak
o0sszehasonlito elemzése

2013 majusaban Ausztria és Csehorszag kezdemenyezésere, Lengyelorszaggal,
Szlovakiaval és Magyarorszaggal kiegészilve alakult meg a Kézép-eurdpai Kiberbiz-
tonsdgi Platform (Central European Cyber Security Platform — CECSP). Az 6t ré-
szes orszag egylttmdkdédése kiterjed az informaciok, a legjobb gyakorlatok, valamint
azoknak a kdlénleges eljarasmodoknak a megosztasara, amelyek a kibertérbdl érkezd
fenyegetésekhez, illetve konkret (kiber)tamadasokhoz kéthetdk. Tovabbi cél a kiber-
védelmi kapacitasok €s képessegek bdvitése kbzOs képzes, oktatas és gyakorlatok
szervezése réveén, valamint a koordinalt kutatas és fejlesztés. Az egylittmikédeés hat-
terében azonban olyan, a kibertér biztonsdgahoz és védelméhez kapcsolodd nem-
zeti értékek és érdekek sora huizodik meg, amelyek egyezes, illetve eltérés esetén is
befolyasolhatjak a platform hatékonysagat. A tanulmany a nemzeti kiberbiztonsagi
stratégiak bemutatasaval, tovabba az EU- és NATO-iranyelveknek vald megfelelés
attekintésével, a tartalomelemzés maodszereivel mutat ra azokra az analdgidkra és
eltérésekre, amelyek hatassal lehetnek a kooperaciora és a kitlizott célok elérésére.

A fejlett demokraciakban a digitalis forradalom az élet minden teriiletére kiterjed, ami
egyuttal jelentds mértékd fligg6séget is general. Napjainkban egyre kevésbé életképes az a
tarsadalmi szerepl6, amely nem rendelkezik elektronikus levélcimmel, nem hasznal bank-
szamlat és bankkartyat vagy éppen valamilyen helymeghatdrozé szolgaltatast. A digitalis
infrastruktdrak szerepe és jelentdsége ma mar vitathatatlan, rovid idén beliil valtak meg-
kérddjelezhetetlen alkotdelemeivé az atlathatd allami miikddésnek, a fejlédé gazdasagnak
és a sikeres tudomanyos kutatasnak. Az informacids tarsadalom a fejlédés motorjaként
tekint az informacio- és kommunikéacidtechnoldgiara (ICT?), mikozben az 6nmagaban
is kihivast jelent6 rautaltsag mellett a fejlédés és a penetracié mértéke egyre komolyabb
fenyegetéseket hordoz magaban.

Az ICT-rendszerekre épiil, osszekapcsolt infrastruktardk éltal alkotott globalis virtu-
alis tér a kibertér, amelynek rosszindulata felhasznalasara szamtalan lehetéség kinalko-
zik. A kibertérbdl érkezd kihivasok és fenyegetések folyamatos, dinamikus béviilése egyre
szignifikansabb veszélyt jelent a vilag allamai szamara, mivel a nemzeti és nemzetkozi
szinten egyarant megjelend gazdasagi karokon tul a kritikus infrastruktirakat mitikodte-

1 Az informéci6- és kommunikéciotechnoldgia fogalma az 1980-as évek elején jelent meg, és az angolszész ,,information
and communication technology” kifejezés alapjan a roviditése: ICT. A fogalom tobbféle médon is hasznalatos, azonban
jelen tanulmany keretein beliil olyan atfogé kifejezésként szerepel, amely az adatok elektronikus gytijtésére, tarolasara,
felhasznéldsara és tovabbitasara szolgalo szamitogépeket és mas elektronikus rendszereket, valamint az ezekhez kapcso-
16d6 szolgaltatasokat és alkalmazdasokat jeloli.
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t6 ICT-rendszerek sebezhetdsége miatt a létbiztonsag is veszélybe keriilhet. Ugyanakkor
a kibertérben elkovetett tamadasok és visszaélések olyan kozvetlen veszélyt jelentenek a
nemzeti és nemzetkozi biztonsagra, amivel szemben nehéz hatékony védelmet kiépiteni.
Ennek oka igen egyszer(: az allami és nem allami szerepl6k éltal generdlt fenyegetések
jellegiiket tekintve sokrétliek, mikozben erételjes diverzifikaltsagot mutatnak a motiva-
cio, a kivitelezés és a célpontok tekintetében egyarant. Tehat a szerteagazoé kiberbizton-
sagi fenyegetések teljes spektrumat hatékonyan lefedé védelem megvalodsitasa még akkor
is rendkiviil bonyolult feladat, ha az dllandé valtozas és fejlédés tényezdit — beleértve a
rosszindulatu felhaszndlast is — kizarjuk.

Ebben a minden szempontbdl dinamikus kozegben lenne sziikség megfeleld, egységes
valaszokra az dllami és nem allami szereplok részérdl egyarant, azonban eltéré megkozeli-
tés jellemzi az allami, az @izleti és a maganszférat, ami hatraltathatja a kivant egységes fellé-
pés kialakitasat. A kiilonbozo felfogasra és megkozelitésre jo példa az Eurdpai Haldzat- és
Informécidbiztonsagi Ugynokség (European Network and Information Security Agency -
ENISA) 2012 decemberében kiadott, a nemzeti kiberbiztonsagi stratégidkra vonatkozd
gyakorlati utmutatéja, amely felhivja a figyelmet, hogy gyakran még az olyan alapvetd
definiciok is eltérést mutatnak, mint a kiberbiztonsag, de mas kulcsfontossagu kifejezések
hasznalata is orszagonként eltér.?

Szo6vetségi ajanlasok és iranyelvek a nemzeti kiberbiztonsagi
stratégiakhoz

Eurdpai Unio

Az Eurédpai Uni6 2004-ben dontétt egy szakért6i szervezet felallitasarol, amely az infor-
macidbiztonsag teriiletén végez specifikus technikai és tudomanyos feladatokat. Az ENI-
SA® 2005 szeptemberében Krétan kezdte meg muiikodését azzal a célkittizéssel, hogy az
EU-tagallamok és az iizleti szféra képességeit erdsitsék a haldzat- és informacidbizton-
saggal kapcsolatban felmeriilé problémak megeldzése, kezelése és a rajuk torténd reagalas
terén. Az ENISA tandcsado testiiletként is miikodik a Bizottsag mellett, tovabba felkérés
esetén részt vesz a jogszabalyok korszerusitését és kidolgozasat megel6z6 technikai el6-
készit6 munkaban. A megfelel6 szintli biztonsag elérése érdekében az tigynokség segiti a
tagallamokat, és fokozza az egytittmiikodést az allami és a maganszektor szerepléi kozott.
Feladatai kozott szerepel tobbek kozott a kockazatok elemzéséhez sziikséges informaciok
gyljtése, a tagallamok és a Bizottsag tdjékoztatasa, a biztonsagi problémak megel6zésére
szolgald kozos mddszerek kidolgozasa, a tudatossag noveléséhez val6 hozzajarulas, a biz-
tonsagi szabvanyok kialakitdasanak kovetése, tovabba sajat kovetkeztetéseinek és iranymu-
tatasainak megfogalmazasa. A 10 éves fenndllasat tinnepld szervezet szamos iranymuta-

2 Falessi, Nicole — Gavrila, Razvan - Klejnstrup, Maj Ritter - Moulinos, Konstantinos: National Cyber Security Strategies
- Practical Guide on Development and Execution. enisa.europa.eu, 2012. 12. 19.

3 A szervezetet az Eurdpai Parlament és a Tandcs 460/2004/EK rendelete (2004. marcius 10.) az Eurdpai Haldzat- és
Informéciobiztonsagi Ugynokség létrehozésardl cimi jogi aktus hivta életre, amelyet 2008-as és 2011-es mddositasat
kévet6en 2013-ban helyezett hatélyon kiviil az Eurépai Parlament és a Tanacs 526/2013/EU rendelete (2013. majus 21.)
az Eurépai Halézat- és Informéciébiztonsagi Ugynokségrol (ENISA).
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tast, ajanlast, itmutatot és kézikonyvet adott ki, amelyek koziil a nemzeti kiberbiztonsagi
stratégiak fejlesztésére és végrehajtasara vonatkozd, 2012 decemberében elkésziilt gyakor-
lati utmutaté* meghatarozoé a nemzeti kiberbiztonsagi stratégiak nemzetkozi beagyazott-
saganak vizsgalatakor. Az tigynokség a létezd kiberbiztonsagi stratégiakat strukturalis és
tartalmi szempontbol tanulmanyozta annak érdekében, hogy meghatarozhatok legyenek
azok az eréfeszitések, amelyek hozzajarulnak a biztonsag és rugalmassag néveléséhez. A
gyakorlati itmutaté az eurdpai politikai és jogszabalyi kornyezet ismertetését kovetden
leir egy egyszertsitett életciklusmodellt a nemzeti kiberbiztonsagi stratégiak fejlesztése,
értékelése és fenntartasa kapcsan. Rogziti az egyes fazisok f6bb elemeit, valamint az egyes
lépésekhez kapcsolddd jo gyakorlatokat, ajanldsokat és politikakat. A kiberbiztonsagi
stratégiak fejlesztésére és végrehajtasara vonatkozdan az alabbi 18 szempontot gyujtotte
Ossze az ENISA, amelyekre feltétleniil figyelmet kell forditani:

- a vizid, az alkalmazasi teriilet, a célok és prioritasok meghatarozasa;

— nemzeti kockdzatelemzési szemléletmdd kovetése;

- a mar létez6 politikak, jogszabdlyok és képességek attekintése;

- atlathat6 kormanyzati struktura kialakitasa;

— az érintett szerepl6k azonositasa és bevonasa;

- megbizhaté informaciémegoszté mechanizmus létrehozasa;

- nemzeti kiberbiztonsagi veszélyhelyzeti tervek elkészitése;

- kiberbiztonsagi gyakorlatok szervezése;

- alapvet6 biztonsagi kovetelmények kialakitasa;

- incidensek jelentését szolgalé mechanizmus létrehozasa;

— felhasznaldi tudatossag;

- a K+F elémozditasa;

— képzési és oktatasi programok erdsitése;

- incidenskezel6 képesség kialakitasa;

- a kiberblin6zés elleni feladatok kijel6lése;

- nemzetkozi egytittmiikodésben vald részvétel;

- a koz- és maganszféra egylittmiikodésének (PPP) kialakitasa;

- egyensuly a biztonsag és a maganszféra vonatkozasaban.

Az ENISA szakemberei minden pontot részleteiben is kifejtenek, illetve minden eset-
ben meghatdrozzak azokat a feladatokat és elemeket, amelyek a fenti szempontok érvé-
nyesiiléséhez elengedhetetlenek. A nemzeti kiberbiztonsagi stratégiak kiadasat minden-
kor egy értékel6 mechanizmusnak kell kovetnie, ehhez pedig sziikséges a kulcsfontossagu
teljesitmény-indikatorok meghatarozasa. Az utmutatd igy 0sszességében husz olyan in-
tézkedést és feladatot sorol fel a politikai dontéshozdok szamara, amelyek kovetése és vég-
rehajtasa révén a nemzeti kiberbiztonsagi stratégia hatékony kormanyzati eszkozzé valik
a kibertérbdl érkez6 kihivasok kezelése és csokkentése terén.

4 Falessi, Nicole — Gavrila, Razvan et al.: i. m.
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NATO

Az Eszak-atlanti Szerz8dés Szervezetében a kiberbiztonsagi kihivasokkal kapcsolatos te-
vékenységek egyik legfGbb letéteményese a szervezet keretein beliil kialakitott kibervédel-
mi kozpont, melynek terveit Esztorszag terjesztette el8, kozvetleniil 2004-es csatlakozésat
kovetéen. A NATO Kooperativ Kibervédelmi Kivaldsagi Kozpont (NATO Cooperative
Cyber Defence Centre of Excellence - NATO CCDCOE) alapitasara vonatkozé koncepcidt
2006-ban hagyta jova a Szovetséges Erék Transzformacids Féparancsnoka, és 2007-ben
indultak meg a potenciélis szponzornemzetek kozotti térgyalasok.’ 2008 majusaban Eszt-
orszag, Németorszag, Olaszorszag, Lettorszag, Litvania, Szlovékia és Spanyolorszag ala-
irta az alapitasrol szol6 egyetértési megallapodast. A kozpont a kiberbiztonsag teriiletén
oktatassal, konzultaciéval, tanulsagok gytjtésével, kutatassal és fejlesztéssel foglalkozik,
amihez 2008. oktéber 28-4n kapott teljes akkreditéciot az Eszak-atlanti Tandcstl. Szd-
mos online és nyomtatott formaban is elérhetd kiadvany kotédik a kozponthoz, melyek
féként a kiberkonfliktusok és kiberhadviselés etikai, illetve jogi kérdéseivel, a megfeleld
kibervédelem kialakitasaval, technoldgiai témakkal, valamint a kiberbiztonsagi stratégiak
elkészitésével és fejlesztésével foglalkoznak. 2012 decemberében jelent meg az a nemzeti
kiberbiztonsagi keretrendszert bemutaté kézikonyv,® amely részletes hattérinformaciokat
és elméleti kereteket biztosit a nemzeti kiberbiztonsag kiilonb6z6 vetiileteinek megérté-
séhez. A kézikonyv mellékletben kozli a nemzeti kiberbiztonsagi stratégiakra vonatkozo
legfontosabb iranyelvek listajat, melynek értelmében a nemzeti kiberbiztonsagi stratégi-
aknak az alabbi elemekkel kell kezdddniiik:

- a kibertér és a digitalis tarsadalom jelentdségének igazolasa;

- a fenyegetések és veszélyek meghatarozasa;

— a legfontosabb kifejezések és fogalmak definicioja;

- a célkitlizések deklaralasa.

Az alkalmazasi kor kapcsan a nemzeti kiberbiztonsagi stratégiaknak ki kell térniiik a
kooperacié harom dimenzidjara: a kormdnyzati, a nemzeti és a nemzetkozi egytittmtiko-
désre. A stratégiak attekintést kell, hogy nyujtsanak a kibertérre vonatkoz6 kormanyzati
mandatumokrol. A legatfogdbb kiberbiztonsagi stratégiak az alabbi teriileteken fogalmaz-
nak meg politikai torekvéseket és stratégiai célokat, melyekhez szervezeteket is rendelnek:

- katonai kiberképességek;

— a kiberbiinozés elleni fellépés;

— hirszerzés és elhdaritas;

- a kritikus infrastruktira védelme és nemzeti kriziskezelés;

- kiberdiplomacia, valamint internetszabalyozas és igazgatas.

A nemzeti kiberbiztonsagi stratégiakra vonatkozd iranymutatas 6t dilemmat azonosit,
amelyekkel kapcsolatban egyértelmi és vilagos kompromisszumos dontések megfogal-
mazasa elengedhetetlen. Kérdésként meriil fel, hogy mi fontosabb egy kormany szamara:

5 A Kooperativ Kibervédelmi Kivalosagi Kozpont honlapja alapjan a szervezetet jelenleg szponzoralé allamok kozott
van Csehorszag, Esztorszdg, Franciaorszdg, Németorszag, Magyarorszdg, Olaszorszdg, Lettorszdg, Litvania, Hollandia,
Lengyelorszag, Szlovakia, Spanyolorszag, az Egyesiilt Kiralysag és az Amerikai Egyesiilt Allamok.

6 Klimburg, Alexander (ed.): National Cyber Security Framework Manual. ccdcoe.org, 2012. december.
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- a gazdasag serkentése vagy a nemzeti biztonsag novelése;

- az infrastruktira modernizaldsa vagy a kritikus infrastruktura védelme;

- a kozszféra vagy a maganszféra hangsulyozasa;

- az adatvédelem vagy az informaciok megosztasa;

- a véleménynyilvanitas szabadsaga vagy a politikai stabilitds?

Mas stratégiakhoz mérve a nemzeti kiberbiztonsagi stratégiak egyik sajatossaga, hogy
elkészitésiik atlathatobb, koordinaltabb kormanyzati folyamatot kéovetel, mivel a kibertér
nem kothet6 egyetlen minisztériumhoz vagy nemzethez sem. A stratégiaalkotas folyama-
taval kapcsolatban a kozpont - a teljesség igénye nélkiil — az alabbi kovetkeztetésekre jutott:

- mas nemzeti stratégidk masolasa elutasitando;

- a stratégidknak kapcsolddniuk kell mas nemzeti és nemzetkozi stratégiakhoz;

— be kell épiteni a szakpolitika frissitésére és feliilvizsgalatara vonatkozé mechanizmust;

— fels6- és kozépszintli tarcakozi koordinacids csoportokat kell biztositani;

- sziikséges a kritikus szolgaltatdsok és infrastruktirak azonositasa;

- fontos a tudatossag kialakitasa a politikai dontéshozékban;

- a szervezeti rugalmassagot 0sztonozni kell;

- keriilendé a politikai vakuum kialakulasa;

- elavult jogszabalyok tervezése és elfogadasa nem kivanatos;

— harcolni kell a digitalis irastudatlansag ellen;

- a nemzetkozi kotelezettségvallaldsokat nem érdemes ala-, illetve talbecsiilni;

— az alapvetd informaciébiztonsagi kovetelmények integracidja sziikséges.

A kézikonyv nem hataroz meg egyetlen optimalis keretrendszert a nemzeti kiberbiz-
tonsagi stratégiak kialakitasara, mivel minden kormadnyzati rendszer egyedi, ezért a sajat
koriilményekhez igazitott szempontok, feltételek, hatdskorok és folyamatok érvényesiil-
nek. Azonban a legkritikusabb kérdések meghatarozhatok, és sziikséges a veliik kapcso-
latos tudatossag novelése, valamint a megfelel6 valaszok és bevalt gyakorlatok terjesztése.

Nemzeti kiberbiztonsagi stratégiak

Ausztria

Az osztrak kiberbiztonsagi stratégia’ aktualis verzidja 2013-ban jelent meg, terjedelme
23 oldal, amibdl 14 oldalt tesz ki ténylegesen a stratégia, a tovabbiak mellékleteket tartal-
maznak (2011-es kiberkockazati matrix, roviditések listaja, kiberbiztonsagi széjegyzék).
Alkotoi 6 fejezetre osztottak a stratégiat.

A bevezetés a digitalis vilaggal kapcsolatos altalanos kovetkeztetésekkel és az internet-
penetraciora vonatkozo informaciokkal kezdédik. A folytatas kitér a tarsadalmi fejlodés
kiillonb6z6 dimenzioira, a kritikus infrastruktarak érintettségére és azok megbizhato, biz-
tonsagos miikodésének sziikségességére. Az osztrak stratégia kiilon felhivja a figyelmet
a kibertér és a virtualis tér szinonimaként torténd hasznalatara, majd az allami és nem
allami szerepldk altal generalt veszélyek emlitését kovetGen leszogezi, hogy a kibertér fel-

7 Az Osztrak Kiberbiztonsagi Stratégia kiadasat az Ausztria Nemzeti ICT Biztonségi Stratégidja elnevezésti dokumentum
el6zte meg 2012 végén, amely kialakitasaban és terjedelmében is eltér a jelenlegi dokumentumtol.
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hasznalasa gyakorlatilag végtelen lehetdséget jelent. A kiberbiztonsag kifejezés magaban
foglalja a kibertér infrastrukturainak, a kicserélt adatoknak, valamint a kiberteret haszna-
16 minden személynek a biztonsagat. A bevezetd végiil az osztrdk nemzeti biztonsagi stra-
tégiat és a kritikusinfrastruktira-védelmi programot emeli ki a kiberbiztonsagi stratégia
kialakitasat meghataroz6 dokumentumokként.

A masodik fejezet a kibertér adta lehet6ségekkel és kockazatokkal foglalkozik két al-
pontban. Az allami, gazdasagi, tudomanyos és tarsadalmi tevékenységek szempontjabdl
a kibertér fontos informacids és kommunikacids kozeg, amit konkrét hasznalati adatok
és statisztikak tamasztanak ald. A kibertér a tdrsadalmi interakcidk, illetve a gazdasag és
kereskedelem kozegeként is értelmezhetd, amit a tobb mint kétmilliard internet-felhasz-
nélo, valamint az e-kereskedelem 500 milliard dollart meghaladd (2012) és két év alatt
megduplazddé volumene igazol. A kibertér a politikai szerepvallalas és interakciok koze-
ge is, mikozben feliigyeleti, iranyitasi kozegként szallitasi, gazdasagi, ipari és egészségiigyi
infrastruktarak fenntartasaban és miikodtetésében tolt be létfontossagu funkciokat. A ri-
zikok és fenyegetések abbdl fakadnak, hogy a kibertér egyuttal a jogsértd, rosszindulatd
felhasznalas kozege is, ahol az tizemzavaroktol a massziv timadasokig terjed az allami és
nem allami szerepl6k nemzeti hatarokat is atlép6 aktivitasa. Az osztrak allam altal érzékelt
kockazatok és fenyegetések széles spektrumat a kiberkockazati matrix mutatja be.

Kiberkockazati Matrix 2011
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A stratégia harmadik fejezete Ausztria kiberbiztonsaghoz ftiz6d6 alapelveit rogziti. A
dokumentum a kiberbiztonsagra olyan atfogé kérdéskorként tekint, amivel az élet és a
politika legtobb teriiletén szamolni kell, ezért széles kord, integralt megkozelitésre, aktiv
szerepvallalasra van sziikség, szem el6tt tartva a szolidaritas szellemét. A széleskortiség
jegyében a kiils6 és bels6, valamint a civil és katonai biztonsag aspektusai szorosan 6sz-
szefonddnak, mig az integraltsag az dllam, a versenyszféra, az akadémiai kozeg és a civil
tarsadalom kozotti feladatmegosztast foglalja magaban az alabbi tartalommal:

- politikai-stratégiai menedzsment,

— oktatas és képzés,

- kockazatelemzés,

- megel§zés és felkésziiltség,

— felismerés és valaszadas,

- kovetkezmények korlatozasa és helyreallitas,

- kormanyzati és nem kormanyzati képességek és kapacitasok fejlesztése.

A hangsulyt a megel6zésre helyez proaktiv kiberbiztonsagi politika a kibertér globalis
természetébdl fakaddan a szolidaritason alapul. Ausztria, az Eurdpai Uni6 és a nemze-
tek kozosségének kiberbiztonsaga szorosan dsszekapcsolddik, ezért intenziv kooperaci-
6n nyugvo Osszetartasra van sziikség eurdpai és nemzetkozi szinten egyarant. Tovabbi
univerzalis alapelvek is alkalmazhatok (példaul bizalmassag, célhoz kotott felhasznalas,
adatvédelem stb.), de a minden esetben alkalmazand¢ alapelvek kozé tartozik:

- ajogallamisag,

- az emberi jogok teljesiilése,

- a szubszidiaritas,

- az 6nszabalyozas és

- az aranyossag elve.

A negyedik fejezet a stratégiai célkitlizések kozott hatarozza meg a biztonsagos, ru-
galmas és megbizhato kiberteret, amely az adatok integritasan tul képes garantalni azok
hozzaférhet8ségét, megbizhatdsagat és bizalmassagat egyarant. A biztonsagos és rugalmas
nemzeti ICT-infrastruktiranak az érintett minisztériumok k6zos eréfeszitése és a magan-
szektorral folytatott partnerség az alapja, amihez a kibertérben érvényesiil6 jog parosul.
A tudatossag novelése érdekében Ausztria ,,kiberbiztonsagi kultarat” épit, egyuttal a digi-
talis tarsadalom védelmének élharcosa és a nemzetkozi kooperacio aktiv szerepldje kivan
lenni. Az orszag e-kormanyzata biztonsagos és folyamatos fejlesztés alatt all, mikozben az
osztrak vallalkozasok felelések sajat alkalmazasaik integritasaért és felhasznaldik védel-
méért. A lakossag tudatossdganak novelése sziikséges, az allampolgaroknak gondoskod-
niuk kell online tevékenységiik megfelel6 védelmérol.

Az osztrak kiberbiztonsagi stratégia 6todik, leginkabb mélyrehato fejezete 15 tevé-
kenységi és intézkedési tertiletet mutat be 7 csoportba rendezve.

Az elsé tevékenységi teriilet célja azon strukturak és folyamatok meghatdrozasa, ame-
lyek az allami és maganszektor minden érintett szerepldjének bevonasaval képesek bizto-
sitani az altaldnos koordindcidt a politikai-stratégiai és operativ szinten egyarant.

1. Ennek érdekében kormanyzati kiberbiztonsagi csoportot hoztak létre a szovetségi

kancellaria vezetésével, amely politikai-stratégiai szinten koordinalja az intézkedé-
seket, figyelemmel kiséri és tamogatja a stratégia végrehajtasat, tovabba éves kiber-
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biztonsagi beszamolot készit és tanacsot ad a szovetségi kormanynak. A stratégia
kitér a csoport Osszetételére is.

Az operativ szintli koordinacié kialakitdsa a meglévé struktirakon alapul, ame-
lyek platformként szolgdlnak egy rendszeres, incidenshez kotott kiberbiztonsagi
Osszkép elkészitéséhez, ami attekinti a kiberbiztonsagi status quét a relevans in-
formaciok gytjtésével, osszedllitasaval, értékelésével és tovabbitasaval. A gazdasa-
gi szektor egyenrangu félként keriil bevonasra, az Operativ Koordinacids Struk-
tara kialakitasa pedig mtveleti végrehajtd szervként funkcional valsag esetén. A
Beliigyminisztérium altal koordinalt, valamint a Védelmi és Sport Minisztérium
altal tamogatott struktdra allami oldalrél a kormanyzati szamitogépes esemény-
kezel6 csoportot (GovCERT), a katonai kiber-veszélyhelyzeti készenléti csoportot
(MiICERT) és a Kiberbtinozési Kompetencia Kézpontot (C 4) foglalja magaba.? A
struktira masodik szintje tovabbi allami intézményeket, privat CERT-eket, vala-
mint a gazdasagi és tudomanyos szektor képvisel6it tartalmazza.

Ausztriaban a kiberdimenzidban zajlé valsagkezelés a Kormanyzati Katasztréfa-
és Polgari Védelemhez tartozik, ahol az allam és a kritikus infrastruktarak tizemel-
tet6i miikodnek egyiitt. A belbiztonsag veszélybe keriilése esetén a koordinaciot a
Beliigyminisztérium veszi at, mig a kiilsé biztonsag veszélyeztetettsége a Védelmi
és Sport Minisztériumot helyezi vezeté pozicidba. Szektorspecifikus és szektoro-
kon ativel$ kockazatelemzések alapjan valsagkezelési és tizemfolytonossagi tervek
késziilnek, illetve rendszeresen frissitésre keriilnek, amiket kibergyakorlatok egé-
szitenek ki.

A meglévé kiberstruktardk erdsitése kiterjed a GovCERT, a C 4 kozpont és a
MIiICERT fejlesztésére annak érdekében, hogy sajat felel6sségi tertiletiikon és ha-
l6zataikon biztositani tudjak a megfelel6 képességeket és védelmet. Az Osztrak
CERT Szovetség kibovitésre keriil, a CERT.at megerdsitése pedig megkonnyiti az
egytttmiikodést, illetve tjabb agazati CERT-ek létrehozasat.

A masodik tevékenységi teriilet célja meghatarozni a kibertér allami és nem allami sze-
repléinek teenddit, kotelességeit és a rendelkezésiikre allé eréforrasokat, valamint olyan
keretrendszer kialakitasa, ami az dsszes szerepl6 egyiittmiikodését lehetévé teszi.

5.

7.

Modern szabalyozo keretrendszer kialakitasa (atfogo elemzés készitése a kormany
szamara).

Minimumkévetelmények meghatarozasa (,Osztrak Informdciobiztonsagi Me-
nedzsment Kézikonyv”).

Eves kiberbiztonsagi beszamold készitése (,,Kiberbiztonsg Ausztridban”

A harmadik tevékenységi teriilet célja az atlathatésag és a kooperacié novelése a kor-
manyzat, a gazdasag és a tarsadalom kozott.

8 A kiberbiztonsag operativ szintjén tevékenykedd, specidlis szakértelemmel és eszkozokkel rendelkezé egységeket az
angolszdsz terminolégia Computer Emergency Response Team elnevezéssel illeti, amelynek roviditése: CERT. A ro6-
viditést a fenntarté kilétére utalo elétagok egészithetik ki, igy a Gov kormanyzati, a Mil katonai kétédésre utal, mig a
nem kormanyzati és privat CERT-ek esetében gyakori a nemzetiségre vonatkozo kiegészité tag, példaul CERT.at vagy
Hun-CERT, de a fentiek kombinaci6ja sem ritka (példaul GOV.CERT.PL). A CERT rovidités egyre kiterjedtebb haszna-
lata bizonyos esetekben az eredeti elnevezés torzuldsahoz vezet (lasd osztrdk katonai CERT: Military Cyber Emergency
Readiness Team), azonban az alapvet6 tevékenység nem valtozik.
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10.

Az Osztrak Kiberbiztonsagi Platform létrehozasa el6segiti a kozszféra és a ma-
ganszektor partnerségét. A platform tandcsokat ad és tamogatja a Kiberbiztonsagi
Kormadnyzati Csoportot. A kritikus infrastrukturdk iizemeltetdinek bevonasaval
kiterjedt egytittmiikodés valosulhat meg a partnerek kozott, ami a kiilonb6z6
szektorok szakértdinek cseréjét eldsegité program fejlesztését is magaban foglalja.
A Kkis- és kozépvallalkozasok (kkv-k) tdmogatasa prioritasi programok révén ki-
vanja novelni az érintett szereplék tudatossagat, illetve a kkv-k igényeihez igazitott
informacidk online publikalasaval és gyakorlatok szervezésével erdsiti a szektor
kiberbiztonsagat.

Az érintett szereplék kozotti kommunikacié optimalizalasa érdekében kiberbiz-
tonsagi kommunikacids stratégia kidolgozasa sziikséges. Minden kormadnyzati
weboldalt a Kiberbiztonsagi Kormanyzati Csoport dltal készitett Kiber Kommuni-
kacids Stratégia keretrendszerében hozzak létre és mitikodtetik.

A negyedik tevékenységi teriilet a kritikus infrastruktirak védelme terén hivatott po-
tolni és fokozni azokat a kiberbiztonsagi intézkedéseket, amelyek az tizemeltetSket atfogod
biztonsagi architektirak alkalmazasara buzditjak.

11.

A kritikus infrastruktirak rugalmassaganak tokéletesitése keretében az iizemelte-
t6ket bevonjak a kibertérben zajlo nemzeti valsagkezelési folyamatok mindegyi-
kébe, a valsagkommunikaciot tovabbfejlesztik, és kiberbiztonsagi szabvanyokat
hataroznak meg. Kotelez6vé valik a stlyos kiberbiztonsagi incidensek jelentése,
tovabba feliilvizsgaljak a kritikus infrastrukturak védelmét szolgal6 intézkedése-
ket, valamint a katasztréfa- és polgari védelem rendszerét.

Az 6todik tevékenységi teriilet a tudatossag novelésére és a képzések fejlesztésére vo-
natkozdan azt a célt tlizi ki, hogy minden célcsoport érzékenységét fokozza.

12.

13.

A kiberbiztonsagi kultira erdsitése olyan tudatossagnovelé kezdeményezésekkel
valosulhat meg, amelyek segitségével a kiilonb6z6 célcsoportok tobb, személyre
szabott ismeretanyaghoz férnek hozza. Ennek egyik platformjaként fog szolgalni
az ICT Biztonsagi Internet Portdl, amelyet a Pénziigyminisztérium, a szovetségi
kancellaria és az A-SIT fog koordinalni, de a kiberbi(in6zési megeldzési programo-
kat is tovabbfejlesztik.

A kiberbiztonsaghoz kot6dé kompetencidk bevezetése sziikséges az oktatas és
képzés minden szintjén. Ehhez az ICT biztonsagi ismereteket mélyebben kell in-
tegralni a digitdliskompetencia-modellbe, és a pedagdgusképzésre is ki kell ter-
jeszteni. A kozszféra szamara is fontos a szakemberek képzése a biztonsag novelése
érdekében, ahogy a kritikus infrastrukturak rendszeradminisztratorai szamara is
biztositani kell kiberbiztonsagi képzéseket.

A kutatdsra és fejlesztésre vonatkozd hatodik intézkedési teriilet célja a megfelel6 techni-
kai szakértelem biztositasa, amiben a legmodernebb kutatasi és fejlesztési eredmények alkal-
mazasa és az EU biztonsagi kutatasi programjaiban betoltott vezetd szerep is meghatarozo.

118

14.

Az osztrak kiberbiztonsagi kutatasok megerésodéséhez a kiberbiztonsagnak a
kulcsfontossagu kutatasi prioritasok kozé kell keriilnie nemzeti és eurdpai unids
szinten egyarant, tovabba Ausztridnak vezetd szerepet kell betoltenie a kutatasi
programokban.
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A hetedik intézkedési teriilet a nemzetkozi kooperaciora vonatkozé célokat és 1épése-
ket 0sszegzi, aminek a kibertérrel kapcsolatban folytatott aktiv osztrak kiilpolitika képezi
az alapjat a kiilonb6z6 EU-, ENSZ-, EBESZ-, Eurdpa Tanacs-, OECD- és NATO-partner-
ség keretében érvényre juttatott érdekek mentén.

15. Ausztria hatékony egyiittmiikodést kivan folytatni a kiberbiztonsag terén Eurépaban
és vilagszerte, elsésorban a kiberblinézés, az internet szabadsaga és az emberi jogok
védelme terén. Ehhez folytatni fogja a megkezdett munkat a NATO Partnerség a
Békéért Program keretében, valamint az EBESZ bizalom- és biztonsagerdsité intéz-
kedésekre vonatkozo listajanak osszeallitasaban is aktiv szerepet vallal. A kiberteret
érint6 kiilpolitikai eréfeszitéseket az Eurdpai és Kiiliigyminisztérium koordindlja.

A stratégia utolsd, hatodik fejezete a végrehajtasra vonatkozd rendelkezéseket tartal-
mazza. Ennek értelmében a Kiberbiztonsagi Kormanyzati Csoport a stratégia elfogadasat
kovet6 harom honap sordn végrehajtasi tervet készit, amelynek alapjan koordinalja a vég-
rehajtast. A kormanyzati csoport tevékenységében érintett minisztériumok a sajat miko-
dési teriiletiikre vonatkozo alsobb szinti stratégiakat készitenek, illetve a kiberbiztonsagi
stratégia rajuk vonatkozo feladatainak végrehajtasardl kétévente beszamolot készitenek a
szovetségi kormdny részére. A végrehajtasi beszamolok elkészitésének szorosan kapcso-
l6dnia kell a kiberbiztonsagi stratégia feliilvizsgalatahoz.

Csehorszag

A vizsgalt kiberbiztonsagi stratégiak koziil a 2011-ben kiadott cseh dokumentum’ a ma-
sodik legrovidebb, dsszesen 8 oldal a terjedelme, amibdl a 3 részre osztott konkrét straté-
gia 6 oldalt tesz ki.

A bevezetés alapjan a cseh kiberbiztonsagi stratégia olyan dokumentum, amely a kor-
manyzati és nem kormanyzati szereplok tudatossagnoveld eréfeszitéseibdl ered, és ami-
nek célja emelni az allami szervezetek, a kritikus infrastrukturdk, a versenyszféra és az
allampolgarok kibernetikai'® biztonsagat. A cseh nemzeti biztonsagi stratégia nyoman
kialakitott kiberbiztonsagi stratégia az alapja a kibernetikai biztonsag érdekében végzett
jogalkotasi folyamatnak, az ICT-rendszerekhez kapcsolodé politika alakitdsanak, a szab-
vanyok és szabalyok bevezetésének, az tizemeltetési és fenntartasi terveknek, ajanlasok-
nak és mas eszkozoknek.

A stratégia alapvetésekkel foglalkozd elsd részében kiilon kiemelésre keriil a Stuxnet'!
virus, amelynek létezése és a vele kapcsolatos tapasztalatok bizonyitjak, hogy a létfontos-
sagu ipari létesitmények nem immunisak a kibernetikai tdmadasokkal szemben, ezért az
allami funkcidk fenntartasahoz elengedhetetlen a kiberbiztonsag szavatolasa. Az infor-
macidé- és kommunikaciotechnolégia modern tarsadalomra és gazdasagra gyakorolt ha-

9 A cseh kiberbiztonsagi stratégianak két valtozata érhetd el. Az egyik a Cseh Koztarsasag Kiberbiztonsagi Stratégiaja a
2011-2015 kozotti id6szakra, amely tobbek kozott az ENISA honlapjardl is let6lthetd. A NATO CCDCOE honlapjan
elérheté dokumentum cime a Cseh Koztarsasag Stratégidja a Kibernetikai Biztonsag Terén 2012-2015. A cseh kormény-
zati CERT honlapjan az utobbi dokumentum érhetd el, ezért a tanulmany ezt a stratégiat tekinti aktualisnak.

10 A cseh kiberbiztonsagi stratégia a ,,cyber” és ,cybernetic” kifejezéseket parhuzamosan hasznalja.

11 Az irani nukledris létesitmények ellen készitett programra vonatkozéan lasd: Berzsenyi Daniel — Szentgali Gergely:
STUXNET: a virtualis habort hajnala. biztonsagpolitika.hu, 2010. 10. 07.
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tasarol a cseh dokumentum azt irja, hogy a jolét és fenntarthat6 gazdasagi fejlédés egyik
alapvet6 feltétele. Csehorszagban a kibertérhez kapcsolodo direkt és indirekt tevékenység
stabilan nd, ezért szeretne azon fejlett orszagok kozé tartozni, ahol a halézatok és online
szolgaltatdsok nemcsak biztonsagosak, de rugalmasak is. Ehhez a tarsadalom egészének
Osszefogdsa sziikséges.

Az ICT-rendszerek és a toliik fiiggd tarsadalmak sebezhetdk, amit fokoz a folyamatos
technoldgiai fejlédés és a fiiggdség mértékének novekedése. A tamadasokat motivalhatja
blin6zés, gazdasagi haszon szerzése vagy terrorizmus, de a tarsadalom destabilizalasara is
iranyulhatnak, mikézben a végrehajtas szempontjabdl egyre osszetettebbek és kifinomul-
tabbak. A veszélyek természete, motivaciodja és a célpontok is allando valtozast mutatnak,
tovabba a tdmadasok allami, kulturalis és jogi hatarokat kereszteznek, aminek kovetkez-
tében szoros nemzetkozi egylittmikodésre van sziikség.

A stratégia alkotoi a kiberbiztonsag alapelveivel foglalkozé masodik rész elején le-
szogezik, hogy a kibernetikai biztonsagba torténd befektetés egyet jelent a jovébe és a
gazdasagi novekedésbe torténd befektetéssel. A kiberbiztonsag informdciomegosztason
és koordinalt tevékenységeken alapulé komplex eréfeszitések osszessége katonai és civil,
allami és nem dllami, valamint nemzeti és nemzetkozi reldcioban. A kibertérbdl érkezd
kihivasok nem tekintheték egyetlen teriilethez kothetd elszigetelt problémdnak, ezért a
kritikus infrastrukturak miikodésének fenntartasa, a hatékony reagalas és a digitalis vilag
jogi védelme érdekében a tarsadalom egészére nézve kell els6dleges prioritasként kezelni
a kiberbiztonsagot.

A tarsadalom minden részének egyiittmiikodése és koordinalt eréfeszitések mentén
lehet csak novelni a kibernetikai biztonsagot, és elkeriilni a torekvések széttagolddasat, a
duplikaltsagot és a kiaddsok novekedését. Mivel az ICT-termékek és szolgaltatasok jelen-
t0s része a maganszektorbdl érkezik, a sikeres egyiittmiikodés elengedhetetlen feltétele a
kolesonos bizalom és informacidomegosztas.

Az egyéni felel6sség jegyében az allam alapvetd érdeke olyan ICT-biztonsagi szabalyo-
zas kialakitasa, amelyet a kibertér minden felhasznal6ja elfogad és atvesz a sajat rendsze-
rének belsé és kiils6 timadasokkal szembeni védelme érdekében.

A kiberbiztonsagért felelds allami szervezet a cseh Nemzeti Biztonsagi Feliigyelet
(National Security Authority - NSA),"? a tarcakozi koordinacioban pedig a Kibernetikai
Biztonsagi Tanacsnak van kulcsszerepe. A tandcs teriiletspecifikus munkacsoportokban
végzi koordindcids, tandcsado és tervezd tevékenységét.

Mivel a kiberbiztonsagi torekvések csak nemzetkozi beagyazottsag esetén lehetnek si-
keresek, a Cseh Koztarsasag aktivan tamogatja az EU és a NATO szerveit a nemzetkozi
politikak, szabvanyok és normak kialakitasaban, melyeknek nemzeti szinten torténé be-
épitésére is nagy hangsulyt fektet.

Az elfogadott intézkedések hasznalhatdsagat és alkalmazhatosagat kockazatelemzések
biztositjak. Az intézkedéseknek az alapvetd jogok tiszteletben tartasaval parhuzamosan
kell garantalniuk a megfelel6 szint( biztonsagot.

12 A cseh Nemzeti Biztonsagi Feliigyelet feladatkore és tevékenysége erételjesen hasonlit a magyar Nemzeti Biztonsagi
Feliigyelet hataskorébe tartozo teriiletekre.
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A stratégia harmadik és egyben legfontosabb része a stratégiai célokat és a hozzajuk
rendelt intézkedéseket ismerteti, amelyek alapul szolgalnak a sziikséges lépéseket részle-
teiben tartalmazé akciétervhez.

A jogszabalyi keretrendszerre vonatkozd tervet a biztonsagi feltigyelet késziti el, amely-
ben a Nemzeti Kiberbiztonsagi Kozpont felel6sségi teriiletei is meghatarozasra keriilnek.
Az e-kereskedelemre és elektronikus tranzakciokra vonatkoz6 nemzetkozi jogszabalyo-
kat, egyezményeket, trendeket és ajanlasokat rendszeres értékelést kovetden beépitik a
cseh szabalyozasba.

A Nemzeti Kibernetikai Biztonsagi Kozpont (National Centre for Cybernetic Security
- NCCS) a biztonsagi feliigyelet szervezetén beliil valosul meg, és a kozpont részeként jon
létre a kormanyzati CERT. Az igy létrejové hierarchidban a kozpont feladata az allami
szervekkel, az akadémiai intézményekkel és a gazdasagi szereplokkel val6 aktiv egyiitt-
mikodés, az informaciok megosztasa, a fenyegetések és incidensek elemzése, valamint a
védelmi tevékenységekre vonatkozo ajanlasok megfogalmazasa. A kockazatkezelési folya-
mat keretében rendszeres teszteket és kibervédelmi gyakorlatokat kell folytatni.

A kritikus infrastruktardk védelme az egyik legfontosabb prioritas, elengedhetetlen az
informaciok kolcsonds megosztasa a kozszféra és maganszféra szerepldi kozott. Alapos
felmérések segitségével kell meghatarozni, hogy mely teriileteken valdsul meg maradék-
talanul a biztonsagi intézkedések végrehajtasa, és hol van sziikség tovabbi eréfeszitésekre.

A kozigazgatasi ICT-rendszerek kibernetikai biztonsaganak novelése érdekében a
biztonsagi szabalyok és szabvanyok kialakitasat és alkalmazasat kotelezévé kell tenni és
rendszeres vizsgélatokkal kell ellendrizni. A kozszféra ICT-rendszereinek felhasznaléit a
GovCERT.cz portdlon keresztiil az NCCS rendszeresen tdjékoztatja az aktudlis kockdza-
tokrdl, valamint a sziikséges biztonsagi intézkedésekrdl és eljarasokrol.

A kiberbiinozés elleni harc eredményessége érdekében az NCCS is fellép a kiberbtino-
zés ellen, és egytittmiikodik a biiniild6z6 szervekkel a kibernetikai timadasokkal szembe-
ni intézkedések fejlesztése soran.

A kibernetikai biztonsagi tevékenységek eurdpai szintii koordinacidjaban a biztonsagi
feltigyelet dont6 szerepet jatszik, s az egytittmiikodést boviteni kell a jovébeni tevékenysé-
gek és az Gjonnan feldllitott szervezetek iranyaba.

A kozigazgatasi ICT-rendszereknek megbizhatéaknak kell lenniiik, ezért a védelmiik-
ben foly6 kutatasi és fejlesztési projekteket tamogatni kell, tovabba technikai és alkalma-
zasi szinten meg kell felelni a nemzetkozi szabvanyoknak.

A kibernetikai biztonsaggal kapcsolatos tudatossag novelése nem csak technikai szin-
ten sziikséges. A képzett, jOl informalt személyi dllomany hidnya és a tovabbképzés el-
maradasa noveli a sériilékenységet és a karokat. Az allampolgarok tudatossaganak nove-
léséhez sziikséges a médiaval valo egyiittmiikodés, tovabba az oktatds és képzés minden
szintjén be kell épiteni a kibernetikai biztonsaggal kapcsolatos témakat, a tananyagot pe-
dig rendszeresen feliil kell vizsgalni és modernizalni.

A kibernetikai tdmaddasokkal szemben megfogalmazott vélaszok komplex intézkedési
mechanizmust takarnak, amiket a stratégia egységes keretrendszerbe foglal. Egytittm(iko-
dést, aktiv politikai tevékenységet és allando feliilvizsgalatot ir el6 annak érdekében, hogy
a Cseh Koztarsasag biztositani tudja az ICT-rendszerek megbizhatdsagat a napi szintd
felhasznalas soran.
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Lengyelorszag

2013-ban jelent meg a lengyel kibertér védelmérdl szolo stratégiai dokumentum,'® 6sz-
szesen 25 oldal terjedelemben, melybdl 20 oldalt tesznek ki a politikai célkittizések és
a megvaldsulasukhoz sziikséges intézkedések. A dokumentum alapjaul a kormanyzat
2009-2011 kozotti kibertérvédelmi programja, valamint a kormanyzati domain (gov.pl)
biztonsagi helyzetérol késziil6 idészaki jelentések szolgaltak.

A hat részre tagolt stratégia elséként a kibertérvédelmi politika hipotéziseit és a végre-
hajtas el6feltételeit tekinti at. Az alkotdk jelzik, hogy a dokumentum az allamtol a magan-
személyekig mindenkire kiterjed, illetve elhelyezik a lengyel stratégiai dokumentumok
rendszerében. Nem terjed ki viszont a mindsitett ICT-rendszerekre és a veliik kapcsolatos
kiberbiztonsagi feladatokra, mivel azok kiilon szabalyozas ala esnek, és 6nallo védelmi
mechanizmusaik vannak. Ezt koveti egy rovid, a dokumentumban hasznalt kifejezések
és roviditések definicidit tartalmazé szakasz. A stratégia céljat vildgosan és tomoren fo-
galmazzdk meg: az allami kiberbiztonsag elfogadhaté szint(i biztositdsa. A stratégiai cél-
kittizéseket szakértok dltal végzett kockazatelemzések nyoman hatdrozzdk meg, és hat
tovabbi stratégia céljaira hivatkoznak, amelyekkel a kiberbiztonsagi célkitlizések Ossz-
hangban vannak. A stratégia hét specifikus célkitiizést nevesit:

- az allami ICT-infrastruktarak biztonsagi szintjének novelése;

- a kibertérbdl érkezé fenyegetésekkel szembeni megel6z6 és harci kapacitas javitasa;

- a kiberbiztonsagért felel6s entitasok meghatarozasa;

— koherens kiberbiztonsagi menedzsmentrendszer kialakitasa;

- fenntarthato koordindcids és informacio-megosztd rendszer létrehozasa;

- a tudatossag novelése.

A stratégia cimzettjei a kdzponti kormdnyzati szervek, a kormanyzati hattérintézmé-
nyek, a helyi, illetve jarasi igazgatas és az dnkormanyzatok szervei, valamint a miniszté-
riumok felett all6 Kormanyzati Biztonsagi Kozpont (Government Centre for Security). A
dokumentum ajanlasként funkcional példaul a lengyel koztarsasagi elnok és hivatala, a len-
gyel parlament vagy a lengyel nemzeti bank szdmdra, és iranymutatas a kibertér minden
felhasznalojanak. A stratégia végrehajtasaért felelds csapatot a miniszterelnok jeldli ki, mig
az elsédleges operativ szervezet a Kormanyzati Szamitogépes Biztonsagi Incidenskezel6
Csoport (Governmental Computer Incident Response Team - CERT.GOV.PL),'* amely a koz-
igazgatason tul a civil teriiletekért is felelds. A katonai infrastruktira megdvasat a védelmi
minisztérium keretein beliil létrejétt, az ICT-haldzatok és -szolgaltatasok biztonsagért fele-
16s kozpont végzi (Departmental Centre for Security Management of ICT Networks and Ser-
vices). A stratégia és feliilvizsgalata kapcsan széles kort tarsadalmi egyeztetést kell folytatni.

A stratégia masodik része a kibertérben uralkod¢ allapotokkal és az onnan szarmazé
problémakkal foglalkozik. Az allamnak kotelezettségei ellatasahoz sziiksége van a kiber-
térre, ezért annak tizembiztos miikodésérol és védelmérdl is az allamnak kell gondoskod-

13 A Lengyel Koztarsasag kibertérvédelmi politikdjat a kozigazgatasért és digitalizalasért felelds minisztérium, valamint a
belbiztonsagi tigynokség készitette.

14 Alengyel CERT elnevezése, a ,Computer Incident Response Team” a ,,CSIRT” roviditést indokolna, amely szintén hasz-
nalatos a nemzetkozi terminologiaban. A CERT és CSIRT roviditéseket parhuzamosan hasznéljak, lényegében azonos
feladatokat és tevékenységet ellato operativ szervezeteket jelolnek. Az ENISA szerint a CSIRT a precizebb kifejezés.
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nia. A kiberteret alkot6 ICT-rendszerek folyamatos miikodésének biztositasahoz minima-
lis biztonsagi kovetelmények meghatarozasa sziikséges. A stratégia nyoman megvaldosulo
intézkedések kozott fontos szerepet kap a lengyel kibertérrel kapcsolatos kockazatelem-
zés, a segitségével azonosithatdk a forrasok, a kiillonb6z6 alrendszerek és funkciok, vala-
mint a més rendszerektdl valo fiiggés.

A legfontosabb intézkedéseket a harmadik rész mutatja be prioritasi sorrendben. Az
elfogadhaté biztonsagi szint elérésének kulcseleme, hogy évente januar 31-ig minden kor-
manyzati egység jelentést készit az elvégzett kockazatelemzésrdl, aminek a tartalmara is
kitér a stratégia. Masodikként a kormanyzati portalok biztonsagat kell szavatolni. Ennek
keretében minden kozigazgatasi, illetve kormanyzati szervezet egyedileg elemzi a fel-
tigyelete ald tartozo portalokkal 6sszefiiggd kockazatokat és biztositja az elvart biztonsagi
szintnek val6 megfelelést. Az internetes portalokat iizemeltetd szervezetek szamara a mi-
nimalis biztonsagi kovetelményeket, elvarasokat és relevans ajanlasokat egy kormanyzati
munkacsoport a kormanyzati CERT-kozponttal kozosen dolgozza ki. Nem maradhat el a
jogi kornyezet gyors és hatékony atalakitdsa annak érdekében, hogy a stratégidban meg-
fogalmazott célkitlizések megvaldsulhassanak, példaul a kiberbiztonsagi képzések terén.
Az eljarasi és szervezeti intézkedések célja a lengyel kibertér mikodésének optimalizalasa
a legjobb gyakorlatok és szabvanyok bevezetésével. A stratégia ezen a ponton kitér a len-
gyel kibertér kormanyzati menedzsmentjének egyes szervezeti elemeire (munkacsoport,
CERT stb.), a kozfeladatot ellaté intézmények informatikai kovetelményeit megfogalmazo
torvényre, illetve a kibertér biztonsagaért felelds vezetdk és szakértok feladataira. A kiber-
biztonsagi oktatas, képzés és a tudatossag novelésével kapcsolatban a stratégia kiemel,
hogy az ICT-biztonsaggal kapcsolatos kérdések és témak a felsoktatas allandé elemeivé
kell, hogy véljanak, és jelent6s hangsulyt kell fektetni a kozigazgatasban dolgozé irodai al-
lomany pozicidhoz, illetve kockazati szinthez kotott képzésére. A tudatossag novelésének
érdekében célcsoporthoz igazitott multidimenzionalis tarsadalmi kampanyt kell folytatni,
hangsulyozva a megelézés fontossagat. A gyermekek és fiatalok korében ki kell alakitani
azokat a szokasokat, amelyek védelmet nyujtanak a kibertér veszélyeivel szemben. Ezeket
az ismereteket els6 helyen kell atadni az oktatas osszes szintjén, de képezni kell a sziil6-
ket és a tanarokat is. A stratégiaban foglalt intézkedések utols6 1épcséjében a technikai
dimenzid keriil el6térbe, ahol alapvet6 fontossaggal bir a kutatasi tevékenységek tamo-
gatasa, a kormanyzati eseménykezelé kozpontok szamanak bévitése, egy korai el6rejelz6
rendszer kifejlesztése (ARAKIS-GOV) és a megeldzést szolgalé megoldasok fenntartasa.
Technikai oldalrdl tovabbi jelentéséggel bir a biztonsagi szint tesztelése, a biztonsagi csa-
patok fejlesztése és bels6 informacids oldalak miikodtetése.

A dokumentum negyedik része a végrehajtas és a hozza kapcsolédé mechanizmus
részleteit mutatja be. A koordinacié harom szinten valésul meg, melynek csucsat a mi-
niszteri szint jelenti, ezt koveti a CERT-ek operativ szintje, végiil a harmadik szinten az
egyedi ICT-rendszerekért felel6s adminisztratorok allnak. A lengyel nemzeti reagal6 ké-
pesség miikodésének egyik alapja az informaciok megosztasa, amihez kiforrott jogsza-
balyi kornyezet és az iizleti szféraval folytatott szorosabb kooperacio sziikséges. Ennek a
terililetnek az ICT-iizemeltet6kon és -szolgaltatokon kiviil a masik fontos pillérét a hard-
ver- és szoftvergyartok jelentik.
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Az 6todik rész a finanszirozasrdl szol, aminek értelmében a hatalybalépés évében a
kozponti biidzsébdl nem biztositanak pluszforrasokat az intézkedések végrehajtasahoz,
mivel a kitlizott célok részlegesen teljesiilnek a kozigazgatas jelenlegi szervezeti egysége-
iben. A jovére vonatkozdan minden egyes szervezeti egységnek be kell mutatnia a kiber-
biztonsagra forditando becsiilt koltségeit, hogy azzal a kovetkezé évi koltségvetés tervezé-
sekor szdmolni lehessen.

A stratégia utolso része a hatékonysag felmérését részletezi. Meghatarozza azokat az
értékelési kritériumokat, amelyekhez a stratégia alkoto6i konkrét intézkedési példakkal is
szolgalnak. A varhato hatdsok és eredmények kozott szerepel a biztonsag magasabb szin-
ten torténd garantaldsa, a tamadasok hatékonysaganak csokkentése, valamint a szerepl6k
kompetencidjanak és tudatossaganak novekedése. A stratégia részét képezik azok a fo-
lyamatok, amik a végrehajtast és a hatékonysagot értékelik. A lefektetett szabalyok veszé-
lyeztetése az informacios tarsadalombol vald kirekesztddéssel jarhat, illetve akadalyokat
emelhet az informaciokhoz torténd hozzaféréssel kapcsolatban.

Magyarorszag

A 2013-ban kiadasra kertiilt els6 kiberbiztonsagi stratégia'® a legkurtabb a CECSP-orszagok
hasonld témaju stratégiai dokumentumai kozott. Az alig 4 oldalas stratégia 11 pontban, 4
csoportba rendezve Gsszegzi a magyar kiberbiztonsagi percepciot, a célokat és a végrehajtast.

A stratégia készit6i célként fogalmazzak meg a magyar kiberbiztonsagi értékek és érde-
kek szambavételét, a kibertér biztonsagi kornyezetének elemzését, valamint a nemzeti cé-
lok, a stratégiai irdanyok, feladatok és a kormanyzati eszkozok meghatarozasat. A nemzeti
érdekek érvényesitését szolgalo célkitlizések mellé tovabbi két célt rendel a dokumentum.
Egyrészt a szabad és biztonsagos kibertér kialakitasat, masrészt a nemzeti szuverenitas
védelmét. Az egyéb célok kozott szerepel:

- a nemzetgazdasag és a tarsadalom szabad tevékenységének védelme és biztonsaga-

nak garantalasa;

- az Uj technologiai innovéciok biztonsagos adaptaldsa;

- a nemzetkozi egytittmiikodések kialakitasa.

A stratégia elsddleges célként hivatkozik a fenyegetések és kockazatok megel6zésen
alapuld kezelésére, illetve a kormanyzati koordindcid és eszkoztar erdsitésére.

A dokumentum nemzetkozi bedgyazottsagat a vonatkozé EU- és NATO-stratégiak-
nak és elveknek valé megfelelés biztositja, mig nemzeti szinten az Alaptorvényben, illetve
a Nemzeti Biztonsagi Stratégiaban foglaltak kiberbiztonsagi leképezése valdsul meg. A
stratégia a nemzeti adatvagyon és a kapcsolddd 1étfontossagu rendszerek és 1étesitmények
kiberbiztonsaganak dokumentuma.

Az els6 csoportba sorolt harom pont Magyarorszag kiberbiztonsagi kornyezetét hiva-
tott bemutatni. A kibertér magyar értelmezésben globalis, decentralizalt, novekedé elekt-
ronikus informacids rendszereket és a rajtuk keresztiil adatok és informaciok formajaban
megjelend tarsadalmi és gazdasdgi folyamatokat jelent. A fenyegetések jellege és a tenden-

15 A Magyarorszag Nemzeti Kiberbiztonsagi Stratégidja cimii dokumentum a 1139/2013. (III. 21.) kormanyhatarozat mel-
lékleteként jelent meg.
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ciak kapcsan fontos a novekedés, a diverzifikaltsag és a szereplék heterogenitasa, valamint
az informadcids hadviselés mint a hadviselés tj formaja. A stratégia kiemeli, hogy az infor-
macios és hirkozl6 rendszerek tizembiztonsaganak szabalyozasa nem kelléen rendezett,
ami 6nmagaban is kockazatot jelent, amit fokoz az Uj technolégiadk dinamikus megje-
lenése. A stratégia egyik f6 célja a dontéshozd szakmai és politikai figyelem, valamint a
problémak kezelését biztosité képesség kialakitasa. A kornyezetértékelés utolsé pontja-
ként kiberbiztonsagon az alkotdk politikai, jogi, gazdasagi, oktatasi, tudatossagnovelési és
technoldgiai eszkozok folyamatos és tervszeri alkalmazasat értik, amelyek hozzdjarulnak
a kockazatok elfogadhato szintjének biztositasahoz.

A dokumentum masodik csoportjaba tartozé pontok Magyarorszag kiberbiztonsagi
értékrendjével, jovoképével és céljaival foglalkoznak. Alapveté érdek az allami szuvereni-
tas védelme, valamint a kibertér demokratikus jogallami és biztonsagos miikddése, ami a
kormanyzati, a tudomanyos, a gazdasagi és a civil szféra szoros kooperacidjaval valésulhat
meg. Magyarorszag célja az azonos értékrendek mentén megvaldsulé egyiittmtikodés ki-
alakitasa mas allamokkal és nemzetkozi szervezetekkel (EU, NATO, EBESZ, ENSZ, ET).
A magyar biztonsagpercepcié alapjan a kibertérb6l érkezé tamadasok elérhetnek olyan
szintet, ami szovetségesi lépéseket von maga utan, ezért fontos, hogy a kiberbiztonsag be-
keriilt a NATO 5. cikkely szerinti kollektiv védelem korébe. A magyar kibertérnek bizton-
sagos és megbizhat6 kornyezetként kell funkcionalnia az egyének és kozosségek szabad
kommunikaciéjan keresztiil megvaldsulo tarsadalmi fejlddéshez, a hatékony és innovativ
tizleti megoldasok kialakitdsahoz, a jové generaciéjanak tanulasahoz, valamint az e-koz-
igazgatas fejlesztéséhez. Mindezek érdekében megvaldsitando célnak tekinti:

— a hatékony megel6zési, észlelési, kezelési, valaszadasi és helyredllitasi képességek ki-

alakitasat;

- a létfontossagu rendszerek és létesitmények izembiztos mikodését;

- az informatikai, hirkozlési termékek és szolgaltatasok nemzetkozi szinvonalanak

biztositasat;

- az oktatas, a képzés, valamint a kutatas és fejlesztés terén a legjobb nemzetkozi gya-

korlatok alkalmazasat;

— a biztonsagos kibertér kialakitasa soran a legjobb nemzetkozi gyakorlatok alkalmazasat.

A stratégia harmadik csoportjaban talalhaté pontok azokat a feladatokat hatarozzak
meg, amelyek a célok eléréshez sziikségesek. Bar a kiberbiztonsag helyzete szilard, a koc-
kazatok és fenyegetések nemzeti stratégiai kihivast jelentenek. A rendelkezésre all6 eszko-
z0k és a feladatellatasban érintett teriiletek:

— kormanyzati koordindcié (a Miniszterelnokség keretében dsszkormanyzati koordinacio);

- egyiittmtikodés (informacidcsere és az operativ egyiittmiikodés javitasa);

— szakositott intézmények (specifikus szakértelemmel és hataskorrel a CERT-ek);

- szabalyozas (egytittmiikodés a civil, gazdasagi és tudomanyos teriilettel);

- nemzetkozi egyiittmiikodés (aktiv szerepvallalas erdsitése);

- tudatossag (az élenjard szerep fenntartasa a szakmai forumok szervezésében);

— oktatds, kutatas-fejlesztés (a kiberbiztonsag integralasa az oktatasba és képzésbe);

- gyermekvédelem (mindségi online tartalom és biztonsagos kornyezet);

— a gazdasagi szerepl6k motivacidja (kozbeszerzések kiberbiztonsagi kovetelményei).
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A stratégia utolsé csoportjaba keriiltek azok a végrehajtashoz rendelkezésre allo, illetve
megerdsitendé kormanyzati eszk6zok, amelyek a stratégia céljainak eléréséhez sziiksé-
gesek. Ezeknek a kompetencidknak és potencialis eréforrasoknak jelentds részével mar
rendelkezik Magyarorszag, azonban ezek hatékonyabb felhasznaldsahoz sziikséges egy
koherens, dllami és nem allami egytittmiikodési rendszer kialakitasa és fenntartasa.

Szlovakia

Szlovakia Nemzeti Informacidbiztonsagi Stratégiaja'® 2008-ban jelent meg 21 oldal ter-
jedelemben. A dokumentum bevezetd része kitér az informaciobiztonsag alapvetd szint-
jének meghatarozasdra, illetve kilatasba helyezi a tovabbfejlesztés lehetéségének biztosi-
tasat. A stratégia rogziti a kiinduldsi pontokat, megallapitja a felel6sségi teriileteket és
kompetenciakat, tovabba célokat, prioritasokat és az ezek megvalositasdhoz, eléréséhez
szitkséges 1épéseket jelol ki. A stratégia egyedi feladatokat is tartalmaz, ugyanakkor a szlo-
vak Nemzeti Biztonsagi Feltigyelet (National Security Authority - NSA) hataskorébe tar-
tozé mindsitett informaciok nem képezik a stratégia részét. Az informaciok szivargasa és
jogosulatlan felhaszndlasa, az adatok integritasanak és a személyes adatok védelmének ve-
szélyeztetése, az ICT-rendszerek sériilése és rosszindulatu felhaszndldsa olyan veszélyek,
amelyeket el kell keriilni annak érdekében, hogy az orszag megdrizze versenyképességét
és hitelességét.

A masodik rész a dokumentumban foglaltak jelentéségét fejti ki részletesen. Elséként
az informaciobiztonsag fontossagat hangsulyozza, majd az dsszekapcsolt ICT-rendszerek
altal alkotott informdcids és kommunikacios infrastruktardk (ICI) hasznalataval megva-
16suld, szerteagazd virtualis tevékenységet irja le. A kozlekedéstdl az oktatason at a vé-
delemig terjedd tevékenységek elengedhetetlenek az allam mtikodésének fenntartasahoz,
ezért biztonsaguk szavatolasa a miikodé tarsadalom alapfeltétele. Az allami ICI és a benne
tarolt, kiildott, feldolgozott informaciok egyiittesen alkotjak a digitdlis teret, amelyet a
szlovak stratégia a kibertér kifejezés szinonimajaként hasznal. Az informacidbiztonsag
olyan multilateralis teriilet, ahol az ICT-rendszerek tulajdonosai, tizemeltet6i és felhasz-
naloi egyarant érintettek. Az informaciobiztonsag sajatossaga, hogy a tudomanyos és
technoldgiai fejlddésbdl ered6 probléma, ami mara globalis tarsadalmi kérdéssé alakult
at, ezért a kezelése csak a nemzetkozi perspektivak és szervezetek bevonasaval lehetséges.
A stratégia készitdi a jogszabalyi kapcsolodas bemutatasanak keretében tételesen felsorol-
jak a fontosabb kapcsolddod stratégidkat, torvényeket és rendeleteket, valamint kitérnek
arra, hogy a nemzetkozi egyezményekbdl és eurdpai unios szabélyozasbdl mik keriiltek
atiiltetésre nemzeti szinten. Az informaciobiztonsagra és a kapcsolddé kompetencidkra
vonatkoz6 részbdl kideriil, hogy kordbban nem létezett atfogd informacidbiztonsagi stra-
tégia Szlovakiaban. A dokumentum az alabbi teriileti felosztast alkalmazva azonositja a
felel6s szervezeteket:

- informacios tarsadalom és kozigazgatasi informaciobiztonsag (Informaciobiztonsa-

gi Bizottsag);

16 A Szlovak Koztarsasag Nemzeti Informéciobiztonsagi Stratégiaja a legrégebb ota érvényben levé kiberbiztonsagi doku-
mentum a CECSP-orszagok kozott.
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- mindsitett informaciok védelme (Nemzeti Biztonsagi Feliigyelet - NSA);

- személyes adatok védelme (Személyes Adatok Védelmének Irodaja);'”

- elektronikus kereskedelem (Gazdasagi Minisztérium);

- szamitégépes bilinozés (Igazsagiigyi Minisztérium, Beliigyminisztérium);

- szerz6i jog (Kulturalis Minisztérium);

- szabvanyok és normak (Szlovak Szabvanyiigyi Intézet, Pénziigyminisztérium, NSA);'®

- nemzetkozi egyiittmiikodés (ENISA, FESA, OECD, NATO stb.).

A minésitett informaciokkal kapcsolatban fontos megjegyezni, hogy a hagyomanyos
torvényhozasi terminolégiaval szemben a stratégia nemcsak a bizalmassag kritériumat
jeloli igy, hanem azt a komplex védelmet is, ami biztositja az integritdst, a hitelességet és a
hozzaférhetdséget. A kiberbiztonsaggal foglalkoz6 nemzetkozi szervezetek jelentds részé-
ben Szlovakia csak megfigyel6 volt a stratégia készitésekor.

A harmadik rész szamos pontra bontva fejti ki a stratégia részleteit, amely nemcsak a
szlovak és nemzetkozi dokumentumokra épit: a készitéskor felhasznaltak a legfejlettebb
informécids térsadalmak, igy az Egyesiilt Allamok, az Egyesiilt Kiralysdg, Németorszag,
Finnorszag és Japan vonatkoz6 dokumentumait is. A stratégiat harom szintre bontottak:

- els6 szint: hosszu tavu stratégiai célok;

- masodik szint: stratégiai prioritasok, a stratégiai célok lebontasa specialis teriiletekre;

- harmadik szint: legfontosabb problémak és a kapcsolédo kulcsfeladatok.

Az Eurdpai Unid stratégiajaban foglaltakkal 6sszhangban Szlovékia az alabbi hossza
tava célokat thzte ki az informdciobiztonsag sziikséges szintjének megteremtése és fenn-
tartasa érdekében:

- megel6zés (incidensekkel szembeni védelmi, kikiiszobolési képesség);

- készenlét (incidensekre valo reagalas és a hatasok csokkentésének képessége);

- fenntarthat6sag (megvaldsitani, fenntartani, fejleszteni a szlovak kompetenciat).

A célok elérése kapcsan az allam alapvetd szerepet jatszik a jogi kornyezet megterem-
tésével, valamint a szervezeti, dologi és pénziigyi forrasok biztositasaval.

A stratégiai célok teljesitése kozben szamos problémaval (kompetencia, technikai,
szervezeti és finanszirozasi kérdések stb.) szembesil a szlovak tarsadalom, ezért a doku-
mentum hét alapveto stratégiai prioritast definial:

- az emberi jogok és szabadsagok védelme a nemzeti informacids infrastruktiraban;

- a tudatossag és kompetencia fejlesztése az informacidbiztonsag terén;

- a biztonsagos kornyezet megteremtése;

- az informdcidbiztonsagi menedzsment tokéletesitése;

- az allami ICI, illetve a kritikus infrastruktirakat timogaté ICI megfelel6 védelme;

- nemzeti és nemzetkozi kooperacio;

- a nemzeti kompetencia erdsitése.

Az emberi jogok és szabadsagok védelmével kapcsolatban az alkotok leszogezik, hogy
a tarsadalom altal kifejlesztett hagyomanyos szabalyozdok és védelmi mechanizmusok
csak nagyon nehezen iltetheték at a digitalis térbe, ezért Gj, megfeleléen alkalmazhaté
jogi keretrendszerre van sziikség. A tudatossag és kompetencia novelése a nem megfe-

17 Office for Personal Data Protection.
18 Slovak Standards Institute - SUTN.
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lel6 szakértelem kikiiszoboléséhez sziikséges, aminek érdekében bdéviteni kell az altala-
nos tarsadalmi ismereteket, erésiteni kell az oktatast, a szakembereknek pedig specialis
kovetelményeknek kell megfelelniiik. A biztonsagos kornyezet kialakitasaban az allam a
érintettek kozotti kooperaciohoz sziikséges megfeleld kondiciok biztositasaban jut sze-
rephez. Ennek keretében szavatolja a nemzeti biztonsagot, koordindlja a szlovak digitalis
tér védelmét, létrehozza az informdcidbiztonsdg megfeleld jogi keretrendszerét, felméri a
rendelkezésre 4ll6 kompetenciakat és meghatarozza a felel6sségi teriileteket, harmonizal-
ja a szabvanyositasi tevékenységet, a nem mindsitett informaciokat és ICT-rendszereket
biztonsagi kategoériakba sorolja, alapvetd informacidbiztonsagi elvarasokat fogalmaz meg,
tarsadalmi egyeztetés keretében bevonja a versenyszférat és a szakértket a kiillonb6z6
koncepcidk kidolgozasaba. Az informaciébiztonsagi menedzsment hatékonysaganak no-
velése jelentds részben a CERT-ek feladatain és képességein mulik, ami a veszélyek fi-
gyelemmel kisérésétdl az egyedi ICI-rendszerek biztonsagi stratégiajanak koordinalasaig
terjed. A nemzeti és a kritikus infrastrukturakat timogaté ICI-k hatékony védelmének
biztositasa érdekében a szlovak kormany egyes teriileteken mar intézkedett, amire jé pél-
da a szlovak Energiabiztonsagi Stratégia informdacidbiztonsagra vonatkozé része vagy a
Kritikus Infrastruktirak Nemzeti Védelmi Programja. Tovabbi lépésekre van sziikség a
biztonsagi szabvanyok kotelez6 alkalmazasara vonatkozo eldirasok, valamint a felmérésre,
elemzésre, adaptalasra és frissitésre vonatkozo biztonsagi szabalyozas terén. A nemzeti és
nemzetkozi kooperacié tekintetében az informacidbiztonsagi stratégia alkotdi ugy vélik,
hogy a helyi megoldasok gyakran elégtelennek bizonyulnak, ezért a szlovék érdekek fel-
mérését kovetden aktiv szerepet kell véllalni a nemzetkozi szervezetek tevékenységében.

Szlovakiaban az informaciobiztonsagi menedzsment struktiraja harom rétegti. A kor-
many all a legfelsd szinten, ezt kovetik a kozponti kormanyzati és tarcakozi testiiletek, mig
a harmadik szinten az allami hatdsagok kiilonbo6z6 teriiletekért felelGs szervezeti egységei
talalhatok. Egy Gj struktdra kialakitasat a jelenlegi folyamatok és kompetenciak részletekbe
mend elemzésének kell megel6znie, ami alapjan az optimalizalassal 0sszefiiggd eléterjesz-
tés késziil. A kovetkezd 1épésben a szamitogépes biztonsagi incidenseket kezelé kozpontot
(CSIRT.SK) hoznak létre, 6t éven beliil atalakitjak a jogszabalyi, szervezeti és személyi
kornyezetet, amihez forrast is biztositanak. Utols6 1épésben a Nemzeti Informaciébizton-
sagi Hatosagot (NISA) hozzak létre. A strukturalis atalakitdsokra vonatkozo eréfeszitések
részleteit a 2008 végére elkésziilt akcioterv tartalmazza. Az informacidbiztonsag aktualis
prioritasaival kapcsolatban a stratégia alkotdi kijelentik, hogy Szlovékiaban kedvezétlen a
helyzet, aminek elsédleges oka az, hogy a stratégiai dokumentumokban megfogalmazott
célkitiizések teljesitése gyenge, tovabba hianyzik az informacidbiztonsaghoz és interope-
rabilitashoz sziikséges keretrendszerre vonatkozé allami koncepcio, a jogszabalyi hattér, a
kompetencia, a tudatossag és még szamos tényezd. Szlovakia lemaraddsa a szabvanyositas
koordinalasa terén jelentGs, ezért ennek a teriiletnek az erdsitése kiemelten fontos. Szin-
tén nagy jelentéséget tulajdonitanak az informaciobiztonsaggal kapcsolatos ismeretek no-
velésének, amihez egy sajat kategoriarendszert is felallitottak:

- éaltalanos alapvet6 ismeretek (minden felhasznald);

— altalanos IT-ismeretek (IT-specialistak, adminisztratorok);

- specializalt biztonsagi ismeretek (informaciobiztonsagi szakértok);
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— alkalmazott biztonsagi ismeretek (mas teriiletek ICT-biztonsaghoz is ért6 szakért6i);

- innovativ ismeretek (informacidbiztonsagi kutato, specialista).

A nemzetkozi egyiittmiikodések kapcsan a stratégia legfontosabb szempontként eme-
li ki, hogy azonositani kell azokat a szervezeteket, ahol a szlovak érdekekkel osszefiiggd
politikai folyamatok zajlanak, és megfelel6en kvalifikalt szakemberekre kell bizni a képvi-
seletet. A Pénzligyminisztériumban felallitott Informaciobiztonsagi Bizottsag koordinalja
a nemzeti infrastruktirak nem mindsitett szegmenseivel Osszefliggd nemzetkozi tevé-
kenységet. Az informacidbiztonsagi oktatas és képzés rendszere szorosan kapcsolddik az
ismeretek novelése kapcsan felallitott kategoridkhoz. Ezen a tertileten is a felmérés kell,
hogy az elsé legyen, aminek keretében megallapithatd, hogy milyen ismereteket kell elsa-
jatitaniuk az egyes kategoériakba sorolt személyeknek, tovabba az iskolai és egyéb képzési
formak tekintetében meg kell hatarozni az informaciobiztonsagi kapacitasokat és tartalmi
lehet6ségeket. Az altalanos informaciobiztonsagi ismeretek oktatdsat mar az éltalanos is-
kolaban be kell vezetni, mig az I'T-specialistak szamara élethosszig tart6 tanulasi modellt
kell kialakitani az dllami és maganszféraban egyarant.

A stratégia negyedik része a megvalositassal foglalkozik, aminek egyik legfontosabb ré-
szeként a korabban mar emlitett akcidterv elkészitését és kormany éltali elfogadasat emeli
ki, de tovabbi nyolc feladatot is meghataroz. Ezek kozott szerepel a kormanyzati CSIRT.
SK felallitasara vonatkozd tervek elkészitése, a jogi alapok atalakitasara vonatkozo elkép-
zelések kialakitasa, az informdcidbiztonsag képzési rendszerére vonatkozd fejlesztési kon-
cepcié megalkotdsa a megvaldsithatésagi tanulmannyal egyiitt. A normék és szabvanyok
terén Osszesiteni kell a rendelkezésre allé informacidkat, és ezek alapjan kell a stratégiaban
meghatdrozott tartalommal elkésziteni azt az elemzést, aminek alapjan a tertilet atalakit-
haté. Az egész orszag informaciobiztonsagara vonatkozdan helyzetértékelést kell készite-
ni, amit éves jelentéseknek kell kiegésziteniiik az aktualis valtozasokkal. A kormanynak
gondoskodnia kell mdédszertani dokumentumok, példaul egy informacidbiztonsagi szotar
kiadasardl, amelyet kétévente frissiteni kell. A megvaldsitashoz kapcsoléddan hataridk-
re, felel6sokre és konkrét sszegekre lebontott koltségbecslést is tartalmaz a stratégia.

A stratégia készitdi az 6todik, befejezé részben ismételten felhivjak a figyelmet arra,
hogy a dokumentum a 2008-2013 kozotti iddszakra késziil, illetve a koltségeket allami,
eurdpai unios és privat forrasokbdl kivanjak fedezni. A Pénziigyminisztérium altal ké-
szitett stratégia az akadémiai és a versenyszféra bevonasaval, tarsadalmi egyeztetés ke-
retében késziilt. Az alkotdk leszogezik, hogy az informaciébiztonsagra koltott osszegek
megtériilése nem szamszertsithetd. A forrasok hatékony elkoltésének mérésére szolgalo
egyetlen lehetdség, ha dsszehasonlitjak az intézkedések bevezetése el6tti és utani inciden-
sek szdmat és az okozott kar mértékét, bar a hatasok tekintetében kénytelenek kiilfoldi
informdcidkra alapozni.

Osszehasonlitas és értékelés
A kiberbiztonsagi stratégidk tartalmanak ismertetésébdl kitlinhet, hogy szdmos ponton

erds hasonlésagot, s6t azonossagot mutatnak, de vannak olyan kérdések, amelyeknél
komolyabb hangsulyeltolodasok érzékelhet6k, néhany téma pedig nem talalhaté meg
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mindegyikben. A dokumentumok elemzéséhez harom forrasbdl gyujtottitk 6ssze azokat
a tényezOket, amelyek alapjan kialakultak az 6sszehasonlitashoz sziikséges kérdések. A
vizsgélati szempontrendszer elsé pillérét az EU-elvarasok, illetve az ENISA altal megfo-
galmazott kovetelmények jelentik. A masodik pillér a NATO Kiberbiztonsagi Kivaldsagi
Kozpontja altal megfogalmazott feltételekbdl all, mig a harmadik pillért egy 2013-ban
Hollandiaban késziilt, hasonld témaju, tiz nemzeti kiberbiztonsagi stratégiat 6sszehason-
lité elemzés'® modszertana képezi. A harom pillér alapjan a stratégiak 6sszehasonlitasakor
az alabbi tertileteket vizsgalva kerestiink analdgidkat és eltéréseket:

- a CECSP-orszagok altal alkalmazott terminologiak;

- a stratégidk bedgyazottsaga és hatalya;

- a kiberbiztonsagi kornyezet értékelése és a fenyegetések szambavétele;

- a célkitlizések deklaralasa és prioritasa;

- a végrehajtando feladatok meghatarozasa,

- kockazatelemzési és -értékelési szemléletmadd érvényesiilése.

A CECSP-orszagok kiberbiztonsagi stratégiaiban alkalmazott ter-
minoldgia

Kézenfekvonek tlinhet, hogy a kolcsonos megértés, a vilagos és egyértelmti kommunika-
cio, vagy éppen a félreértések elkeriilése céljabol az azonos teriileten megfogalmazott po-
litikak és stratégiak terminologiaja egyforma, és az egyes fogalmakat ugyanolyan jelentés-
tartalommal t6lti meg minden érintett. Azonban ez korant sincs igy, az dllamok gyakran
hasznalnak eltéré fogalmakat kiilonb6z6 dokumentumaikban (jogszabalyok, stratégiak,
ajanlasok, iranymutatasok stb.), ami nemzeti és nemzetkozi szinten is értelmezési prob-
lémakhoz vezethet. A nemzetkozi egyiittmtikodések kapcsan feltételezhetnénk, hogy a
politikai és stratégiai dontéshozok legalabb akkor gondolnak az egységes terminoldgia
alkalmazasara, amikor kifejezetten egy teriileten vagy régioban kezdeményeznek koope-
raciot, de ebben az esetben is ritkan talalkoznak az elvarasok a valosaggal.

Az 6t vizsgalt kiberbiztonsagi stratégia koziil mindossze kettd tartalmaz olyan részt,
ami kifejezetten az alkalmazott terminolégiaval foglalkozik. Az osztrak stratégia végén
talalhato egyik fiiggelékben majd két tucat olyan fogalom meghatarozasat olvashatjuk,
amelyek a dokumentumban is gyakran el6fordulnak. A lengyel stratégianak az elején ta-
lalhatoak fogalmi definiciok, Osszesen tizennégy. Az osztrdk stratégia leiré, magyarazo
szoveg formajaban mutatja be a kiberbiztonsag (cyber security) osztrak értelmezését, mig
a lengyel stratégia révid, tomor definiciét ad a kibertér biztonsagara (cyberspace secu-
rity). Hasonld a helyzet a kiberblin6zés vagy a kibertamadas meghatdrozasa esetében is,
és bar van néhany fogalom, amelyeket mindkét stratégia megmagyaraz, az atfedés kevés.
A magyar stratégia torzsszovege ugyan tartalmaz definicidkat, de csak két pontban. A
harmadik pont a kiberteret hatarozza meg, mig az 6tddik pont részletes definiciét nyujt a
kiberbiztonsag fogalmanak magyar értelmezéséhez. A szlovak stratégianak 6t 6nall6é mel-
léklete van, koziilitk az utolsoban szerepelnek a definiciok. A cseh stratégiaban egyéltalan

19 Luiijf, H. A. M. - Besseling Kim - Spoelstra, Maartje — Graaf, Partick de: Ten National Cyber Security Strategies:
A Comparison, 2013.
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nem taldlhatok fogalmi meghatarozasok, igy magabdl a dokumentumbdél nem deriil ki,
hogy a kiberbiztonsag helyett alkalmazott kibernetikai biztonsag (cybernetic security) alatt
pontosan mit értenek a stratégia alkotoi.

A stratégiai dokumentumok alapjan arra lehet kovetkeztetni, hogy az 6t allam kiber-
biztonsag terén folytatott egyiittmikodési torekvései érdemben egyel6re nem terjednek
ki a szaktertiletre vonatkozo felfogas harmonizalasara és a kolcsonds megértés javitasara.
A NATO ajanlasa ellenére tobb stratégiabol is hianyoznak a definicidk, amelyek nélkiil a
nemzetkozi szintd harmonizacio és a kozos fellépés megvaldsitasa nehézségekbe titkozhet.

A stratégiak beagyazottsaga és hatalya

A stratégiai dokumentumok hierarchidjaban a kiberbiztonsaggal foglalkozokat rendsze-
rint a nemzeti biztonsagi vagy védelmi stratégiabol vezetik le, és a kiberbiztonsag egész
tarsadalmat érintd jellegébdl adoddan szamos agazati stratégiahoz kapcsolédnak. Emel-
lett az alkotok a nemzetkozi elvardsoknak és iranyelveknek valé megfelelésre is toreked-
nek. A bedgyazottsagon tul tovabbi fontos tényezd a stratégia teriileti, személyi, idébeli
hatalya, mivel a megvaldsitas, a szamonkérés, az ellendrzés és frissités ezek hidanyaban
problémakba iitkozhet.

A CECSP-orszagok kiberbiztonsagi stratégiainak mindegyike figyelembe veszi az EU
és NATO elvarasait, a cseh stratégia kivételével tobb — a nemzeti kiberbiztonsagi straté-
giak elkészitésére vonatkozo6 — rendeletet, ajanlast vagy dontést is nevesitenek. A nemzeti
beagyazottsdg terén hasonl6 a helyzet, mindegyik stratégia hivatkozik a felsébb szintti
nemzeti biztonsagi vagy védelmi stratégiara, illetve az agazati stratégidkra, valamint a jog-
szabalyi kornyezet bemutatasa is megvalosul, bar az utobbi mélységében jelentds eltéré-
sek vannak. Szintén kiilonbségek tapasztalhatok a stratégiak idébeli hatalyaban, illetve
a fellilvizsgalat esedékességében. A cseh stratégia mar cimében is tartalmazza az id6be-
li érvényességet, mig a szlovak stratégidban csak utaldsok vannak arra, hogy az alkotok
6téves intervallumban gondolkodtak. A masik harom stratégia semmilyen konkrétumot
nem tartalmaz az idébeli érvényességre vonatkozoan, igaz, mindegyikben megjelenik a
feltilvizsgalatra vagy frissitésre utalé rendelkezés. Az érintettekre vonatkozoan egység ta-
pasztalhatd, az ot stratégia mindegyike hangsulyozza az allami és nem allami, illetve az
akadémiai szféra érintettségét és felel6sségét. Ugyanakkor a konkrét feladatok kapcsan
az allami szerepvallalas és koordindcié a dominans, elenyész6é a nem allami és akadémiai
sztérara vonatkozo rendelkezések szama.

Az EU és a NATO altal kialakitott kiberbiztonsagi keretrendszerek elemeit figyelembe
veszi mind az 6t orszag, jellemzd, hogy tobb dokumentumot is feltiintetnek, amelyek-
hez a kiberbiztonsagi stratégia kapcsolodik. Ennek ellenére a szovetségesi ajanlasok és
szempontok nemzeti stratégiakba torténd beépiilése mar vegyes képet mutat, pedig a be-
agyazas jelentés mértékben segithetné a nemzetkozi harmonizaciot is. A rendkiviil gyors
technologiai fejlédés kovetkeztében a kiberbiztonsagi dokumentumok feliilvizsgalata fo-
kozott gyakorisagot kivainna mas dgazati stratégiakhoz képest, aminek egyszer(i 6szténz6
eszkoze lehet, ha mar a dokumentum cime is tartalmazza azt az idészakot, amire a hatalya
kiterjed.
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A kiberbiztonsagi kérnyezet értékelése és a fenyegetések szambavétele

Az EU és a NATO dokumentumaiban egyarant megtalalhatok a kornyezetértékelésre, il-
letve a fenyegetések és kockazatok azonositasara vonatkozé ajanlasok, mivel ezek a tartal-
mi elemek hatdrozzdk meg a kihivasok kezelésének kiindulopontjat és a biztonsagpercep-
ciét. Barmilyen veszéllyel szemben torténé felkésziilés alapja, hogy ismerjiik a veszélyt,
annak mértékét, valamint a rendelkezésre allo képességeinket. Ezeknek az informaciok-
nak a hianyaban a célkittizések megalapozatlanok lesznek, ami végrehajtasi problémakat
generalhat, végsé soron pedig a biztonsag csokkenéséhez vezethet.

Kiberbiztonsagi kornyezetet és veszélyeket bemutatd elemeket mind az ot stratégia tar-
talmaz, jellemzden a bevezetd, illetve a dokumentum hatterérdl, alapjairdl szol6 részek-
ben. Az allamok tisztdban vannak azzal, hogy fiiggenek az informacids és kommunikacids
rendszerektdl, és ez a tarsadalom minden rétegére hatdssal van technoldgiai, gazdasagi,
szocialis, kulturalis, tudomanyos és politikai értelemben is. Kisebb eltérések itt is tapasz-
talhatok, de mind az 6t allam a tarsadalom muikodését biztositd alapvetd feltételként
tekint a kibertérre és a kiberteret alkoté ICT-rendszerek iizembiztonsagara. A kibertér
hasznalatabdl fakado elényok és hatranyok kéz a kézben jarnak. Bar a biztonsag szavato-
lasat 6ssztarsadalmi feladatként azonositjak, az allam elsédleges koordinald szerepét és fe-
lel6sségét hangsulyozzak. Mind az 6t stratégia szamba veszi a kibertér szerepldit, illetve az
altaluk generalt veszélyeket, amelyekkel szemben hatarokon atnyuld jellegiikbél fakaddan
nehéz alkalmazni a tdrsadalmak altal kialakitott hagyomanyos védelmi mechanizmuso-
kat. A CECSP-orszagok jellegiiktdl és a technikai paraméterektdl fiiggetleniil tartanak az
informacids infrastruktdrak sériilésétdl, ami az adatok szivargasahoz, illegalis megszerzé-
séhez, ellendrizetlen felhasznalasahoz, gazdasagi karok okozasahoz, illetve stlyos esetben
a létbiztonsag veszélyeztetéséhez vezethet. A legtobb dokumentumban kiemelt szerepet
kap a kritikus infrastruktirakat tizemeltetd infrastrukturak veszélyeztetettsége, valamint
a kiberblinzés és az dltala generalt karok novekvé mértéke.

Barmely nemzetkozi egytittmikodésnek az alapja, hogy a kooperald allamok egységesen
lassak azokat a tényezdket, amik az egyiittmtikodést létrehozzak, de legalabb torekedjenek
a kozos szemléletmod kialakitasara. A kiberbiztonsag terén egyiittmiikodé kozép-eurdpai
allamok stratégiaibol kidertil, hogy biztonsagpercepcidjuk azonos, a kibertérbol érkezé fe-
nyegetéseket és kihivasokat kozel egyforman itélik meg, és a biztonsag jelenlegi szintjének
novelését nemzetkozi egyiittmiikodés hianyaban nem tartjak megvaldsithatonak.

A célkitiizések deklaralasa és prioritasa

Az 6t allam biztonsagpercepcidjanak hasonlosaga alapjan feltételezhetd, hogy a fenyege-
tésekre adand¢ valaszok és célkitlizések is azonosak, azonban hangsulyeltolddas akkor is
elképzelhetd, ha egyébként mindenben tokéletes egyetértés mutatkozik.
Az 6t stratégia mindegyike meghatdroz célkittizéseket, jellemzbéen 6nallé pontokba
gytjtve. Ezeket 6sszesitve valamennyi stratégidban megjelennek az alabbi célkittizések:
- biztonsagos kornyezet megteremtése a kibertér és az ICT-infrastruktirak biztonsa-
ganak, rugalmassaganak fokozasaval;
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- a kozigazgatasi és kritikus infrastruktarak tekintetében a megel6zési, észlelési, va-
laszadasi és helyreallitasi képességek javitasa révén a tamadasok hatasainak csokken-
tése és az lizembiztonsag novelése (példaul CERT-ek alapitasaval);

— a kiberbiztonsagi tudatossag és a kompetencia dssztarsadalmi szintt névelése az ok-
tatds és képzés atalakitasaval, fejlesztésével;

- a felel8sségi teriiletek meghatarozasa minden szereplét illetéen, és a jogszabalyi kor-
nyezet megteremtése, atalakitdsa az emberi jogok és szabadsagok megtartasaval;

- a koordinacié6 és az informaciok megosztasanak fokozasa nemzeti és nemzetkozi
szinten az allami, a nem allami és az akadémiai szereplék kozott.

Bar a megfogalmazas és a kontextus nem minden esetben azonos, a célkittizéseket
értelmezve és a hozzajuk kapcsolt magyardzatokat tanulmanyozva kideriil, hogy a fenti
ot teriilet az, amelyek a vizsgalt stratégiakban kovetkezetesen megjelennek nemzeti ki-
berbiztonsagi célkitizésekként. A szamuk nem mérvadd, mivel tobb cél dsszevontan vagy
épp szétbontva szerepel a kiillonbo6z6 stratégiakban. A célkittizések deklaralasat az EU és
a NATO ajanldsai is tartalmazzak, igy ebben a tekintetben mindegyik stratégia megfelel a
nemzetkozi elvarasoknak. Prioritasi sorrendet egyik nemzet sem allitott fel a célok kozott.

A végrehajtando feladatok meghatarozasa

A Kkitizott célok elérését a stratégiak konkrét feladatok és intézkedések meghatarozasaval
igyekeznek biztositani. Tekintettel arra, hogy az egyes orszagok felkésziiltsége, képességei,
jogi keretrendszere, szervezeti strukturaja eltérd, a megszabott feladatok és intézkedések
varhatéan nem lesznek azonosak.

A cseh stratégiaban a célkittizések egyiitt szerepelnek az intézkedésekkel. A dokumen-
tum készitdi a jogi keretrendszert, a kozigazgatasi és kritikus infrastruktarakat tizemeltetd
ICT-rendszerek biztonsagat, a nemzeti CERT feldllitdsat, a nemzetkdzi kooperaciot, az
allami, nem allami és akadémiai szféra egyiittmiikodését, valamint a tudatossag novelé-
sét nevesitik az intézkedések kozott. Mindegyik teriilethez 3-5 alpont tartozik, amelyek a
fontosabb részletekrdl szélnak.

Az osztrak stratégia strukturalis és folyamatiranyitasi, kormanyzati, tarsadalmi, gazdasa-
gi és kormanyzati egytittmtikodési, kritikusinfrastruktura-védelmi, tudatossagnovelési, ku-
tatas-fejlesztési és nemzetkozi egyiittmiikodési teriileteket jelol ki cselekvésre. A struktarak
tekintetében kormanyzati kiberbiztonsagi csoport felallitasardl, a miiveleti szint koordina-
cidjanak megvalositasarol, valsagkezelési rendszer kialakitasardl és a mar létezd struktdarak
erositésérol rendelkeznek. Kormanyzati szinten a modern jogi keretrendszer felallitasara,
a minimdlis biztonsagi szabvanyok meghatdrozasara és az éves kiberbiztonsagi beszamold
elkészitésére vonatkozoan ad a stratégia iranymutatast. A szektorok kozétti egyiittmtikodés
terén gondoskodni kell egy kiberbiztonsagi platform felallitasardl, a kis- és kozépvallala-
tok tdmogatasardl, valamint egy kiberbiztonsagi kommunikacios stratégia elkészitésérdl.
A tudatossag novelésénél a kiberbiztonsagi kulttra erdsitése és az oktatas-képzés minden
szintjén beépiil6 kiberbiztonsagi ismeretekre vonatkozé intézkedések jelennek meg.

A kiberbiztonsag helyzetét alapveten szilardnak értékel6 magyar stratégia a kor-
manyzati koordinacié, az egyiittmiikodés, a szakositott intézmények, a szabalyozas, a
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nemzetkozi egytlittmiikodés, a tudatossag, az oktatas és kutatas-fejlesztés, a gyermekvéde-
lem, valamint a gazdasagi szerepl6k motivacidja terén hataroz meg feladatokat. Minden
intézkedési teriiletet és feladatot rovid, leird jellegli szoveg egészit ki, amely az érintettek
korét is meghatarozza.

A szlovak stratégia a cseh dokumentumhoz hasonldan a célkittizésekkel egyiitt — straté-
giai prioritasok cimszé alatt - taglalja a sziikséges intézkedéseket. Az emberi jogok és sza-
badsagok, a tudatossag és kompetenciabdvités, a biztonsagos kornyezet megteremtése, az
informaciobiztonsagi menedzsment fejlesztése, a kozigazgatasi és kritikus infrastruktarak
védelmének biztositasa, a nemzeti és nemzetkozi kooperacié és a nemzeti kompetencia eré-
sitése terén a stratégia részletesen irja le a szitkséges intézkedéseket. Az alkotok bizonyos te-
riileteket (mint példaul a kormanyzati informaciobiztonsagi menedzsmentet) kiemelnek, és
még részletesebben, mas aspektusbdl is bemutatjak az ezek kapcsan megjelend feladatokat.

A lengyel stratégia az egyetlen, ahol a késziték jelzik, hogy a legfontosabb intézke-
dések prioritasi sorrendben szerepelnek. Minden feladatot megel6z a kockazatelemzés,
amit évente kell elkésziteni. Ezutan kovetkeznek a kormanyzati és kozigazgatasi portalok
biztonsagaval, a jogszabalyi kornyezettel, majd a folyamatiranyitdsi és szervezeti valtoza-
sokkal kapcsolatos intézkedések. Utdbbi esetében a stratégia részletesen kitér a lengyel
kibertér biztonsaganak menedzsmentjére, a szervezeti szintii biztonsag megszervezésére,
valamint a kiberbiztonsagi dontéshozdk és specialistak feladataira. Hasonléan részletes az
oktatassal, képzéssel és a tudatossag novelésével kapcsolatos intézkedések leirasa, amely
kiilon kitér a kiberbiztonsagi specialistak képzésével, a kiberbiztonsag felsGoktatasba tor-
ténd bevezetésével, a kozigazgatasi hivatalnokok képzésével és a tarsadalmi kampanyok
oktatasi és megelozési természetével kapcsolatos feladatokra. Az utolsé pont a techni-
kai intézkedések teriiletét mutatja be, kiemelve tobbek kozott a kutatasi programokat, a
CERT-ek bévitését, illetve egy korai eldrejelz6 rendszer fejlesztését.

Az intézkedési teriiletek jelentds atfedést mutatnak, ami elméletileg pozitiv hatassal
lehet az informaciok és legjobb gyakorlatok megosztasat célzo CECSP-egyiittmikodésre,
hiszen az érintett orszagokban kozel azonos teriileteken keletkeznek a kiberbiztonsag fej-
lesztésével kapcsolatos értékes tapasztalatok. Ugyanakkor az is lathato, hogy a k6zos célok
teljesitéséhez a stratégidk alapjan mas utat kell bejarnia példaul Ausztridnak, ahol a kiber-
biztonsagi kultura fejlett és mar tobb agazati CERT is miikodik, mint Szlovakidnak, ahol a
stratégia deklardlja, hogy a kiberbiztonsag helyzete kedvezétlen, és a kozponti kormany-
zati CERT megalakitasdhoz sziikséges dologi, anyagi és human forrasok felmérésérél épp
a stratégia intézkedik els6ként. A kiberbiztonsag orszagonként eltéré szintjébdl fakaddan
eltolodnak a hangsulyok az egyes intézkedések kozott, aminek az egyiittmtikodésre gya-
korolt hatasat nehéz felmérni kizardlag a kiberbiztonsagi stratégidk elemzésével.

Felméroé és ellen6rzé mechanizmusok

A kiilonbozé stratégiak elkészitését rendszerint kockazatelemz6 és kornyezetértékel6 fo-
lyamatok eldzik meg, amelyeknek az eredményei meglehetdsen fontosak a stratégia tar-
talmat illetéen. A stratégiai intézkedéseket 6sszefogd részekben is gyakran fordulnak el6
kockazatelemzések és kiilonbozd specifikus felmérések elvégzésére vonatkozo feladatok,
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tovabbad a végrehajtas ellendrzésében és a stratégia feliilvizsgalata soran is szerepet kapnak
a kilonbozo felmérések. A stratégiak teljes életciklusaban kitiintetett szerephez juté elem-
z6-értékeld tevékenység biztositja azokat az alapvet6 adatokat és informaciokat, amelyek-
nek a segitségével megismerhetd a kiinduldsi helyzet, egy specidlis teriilet paraméterei,
illetve a végrehajtas eredményei és kudarcai.

Az osztrak stratégia a kormanyzati koordinaciéval kapcsolatban irja elé éves besza-
mol6 készitését ,Kiberbiztonsag Ausztriaban” cimmel, mig operativ szinten periodikus,
incidenshez kotott helyzetértékelést var el. Ausztriaban a valsagkezelési és tizemfolyto-
nossagi tervek rendszeres frissitéséhez szektorspecifikus és szektorokon ativelé kockazat-
elemzéseket készitenek, mig a jogi keretrendszer atalakitasa kapcsan atfogé jelentést kell
késziteni, amelynek felel6se a kormdnyzati kiberbiztonsagi csoport. A csoport kétévente a
stratégia végrehajtasardl is jelentést készit, egyiitt a stratégia feliilvizsgalataval.

A magyar kiberbiztonsagi stratégia alkot6éi nem nevesitenek onall6 elemzéseket vagy
kornyezetértékeléseket, és nem irnak el feliilvizsgalatot sem. A stratégia megfogalma-
zasaban a célok eléréséhez, a kompetenciak és potencidlis eréforrasok terén sziikséges
eszkozok jelents részével mar rendelkezik az orszag, igy felmérésre utald elemek csak a
kiberbiztonsagért felel6s kormanyzati, civil, gazdasagi és tudomanyos szervek, valamint a
kritikus infrastrukturak és vagyonelemek szambavétele kapcsan fordulnak eld.

A szlovak stratégia el8szor a kiberbiztonsagi incidensek okaival kapcsolatban hivatko-
zik elemzésekre, azonban csak dltalanos jelleggel. A biztonsagos kornyezet megteremtését
illetéen mar meghatarozza, hogy a rendelkezésre allé nemzeti kompetencidkrol felmérést
kell késziteni, illetve az informacidbiztonsagi menedzsment hatékonysagat is vizsgalni és
értékelni kell. A stratégia készitdi tovabbi elemzési feladatokat hataroznak meg a kritikus
infrastruktardk biztonsagi szintjével, valamint a szlovak kiberbiztonsagi képesitésekkel
kapcsolatban. Az informacidbiztonsagi struktura atalakitdsanak a folyamatok és kompe-
tenciak optimalizalasara vonatkozd, részletekbe mend elemzésen kell alapulnia. A szlovak
szabvanyositasi folyamatokrol attekintés késziil, amely az dtalakitasra vonatkozo tervek
alapjaul szolgal. Az oktatas és képzés fejlesztése kapcsan is felmérés és elemzés el6zi meg a
konkrét lépéseket. A stratégia végrehajtasarol éves rendszerességgel folyamatelemzések és
feladatértékelések késziilnek, amelyeket a kormanynak kell jévahagynia, miként a szlovak
kiberbiztonsagi helyzetrdl is éves jelentésben kell tajékoztatni a kormanyt.

A cseh stratégia az intézkedések alkalmassaga kapcsan emeli ki, hogy kockazatelemzé-
sek elvégzésére és az eredmények felhasznalasdra van sziikség. A jogszabalyi keretrendszer
kapcsdn Csehorszag rendszeresen elemzi és értékeli a nemzetkozi jogszabalyokat, egyez-
ményeket, trendeket és ajanldsokat, az eredményeket pedig felhasznalja a cseh kiberbiz-
tonsagi kornyezet fejlesztése érdekében. Operativ szinten a kormanyzati CERT egyik leg-
fontosabb feladata az incidensek azonositasa és kiértékelése, s ezek alapjan rendszeresen
frissitett intézkedési tervek késziilnek. A kritikus infrastrukturdk esetében a biztonsagi
el6irasok betartasanak és végrehajtasanak elemzésével azonosithatok a megerésitésre szo-
rul6 rendszerek. Az oktatas és képzés terén szintén folyamatos elemzésre van sziikség, ami
a cseh felhasznalok szamara sziikséges képesitéseket vizsgalja.

A lengyel stratégia készit6i a dokumentum legelején jelzik, hogy az tébbek kozott a
kormanyzati CERT altal osszeallitott, id6szakos kiberbiztonsagi helyzetjelentés alapjan
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késziilt. A stratégiai célkittizések elérése érdekében megfogalmazott intézkedések és az
implementacié kapcsan is kiemelik, hogy olyan, szakért6k altal készitett kockazatelem-
zések alapjan alakultak ki, amelyek a minimalis biztonsagi szabvanyok meghatarozasakor
is kiindulépontként szolgalnak. A lengyel intézkedések elsé helyre soroljak és kulcselem-
ként tekintenek a kibertér mikodését vizsgald kockazatelemzésre, amit az elfogadhato
biztonsagi szint megteremtése érdekében minden év januar 31-ig jelentés formajaban ter-
jesztenek az informatikaért felel6s miniszter elé. A jelentés elkészitésére kotelezett szerve-
zeti egységek korét és a jelentés tartalmat is meghatarozza a stratégia. A jogi kornyezettel
kapcsolatos intézkedések kozott szintén talalhatd a hatalyos jogszabalyok feliilvizsgalatara
vonatkozo rendelkezés. Végiil a lengyel stratégia kiilon pontban foglalkozik a dokumen-
tum hatékonysaganak széles kort felmérésével és értékelésével, amihez kritériumokat és
konkrét példakat is megad.

A felméro, ellendrzo és értékel6 mechanizmusok kapcsan megkozelitésbeli kiilonbsé-
gek érzékelhet6k. Ausztria és Lengyelorszag jelentés hangsulyt fektet a folyamatos és rend-
szeres elemzésekre, amelyeket mindkét dllam megjelenit kiberbiztonsagi stratégiajaban.
A szlovak stratégia kapcsan is hasonld kép rajzolddik ki, azonban a cseh dokumentum
mar csak specifikus teriiletekre vonatkozéan tér ki a felmérések szerepére és sziikséges-
ségére. A cseh dokumentumhoz hasonldéan a magyar stratégia sem tartalmaz ismétl6do,
rendszeres feliilvizsgalatra vagy ellenérzésre vonatkozé rendelkezést és specifikus felmé-
rést, és arra vonatkozé elemzést sem azonosit, aminek alapjan a dokumentum elkésziilt.
Ugyancsak atsiklik afelett, hogy az egyes intézkedések kialakitasakor és végrehajtasakor
milyen tényezdket kell szamitasba venni. Mindez nem jelenti azt, hogy Csehorszagban és
Magyarorszagon nem muikodnek feliilvizsgalati folyamatok, csupan azt jelzi, hogy mig
a cseh stratégia alkotoi csak részben, a magyar stratégia készit6i egyaltalan nem vették
figyelembe az EU és a NATO ajanlasait a mechanizmusok beépitésére vonatkozdan.

A kozép-eurdpai régioban beinditott kiberbiztonsagi egytittmitikodési folyamat ered-
ményei az érintett orszagok kiberbiztonsagi stratégidiban még nem lathatok. Egy évvel
a kezdeményezés elinditasat kovetGen a tevékenység jelentds részét az operativ szinten
megvalosulo kozos gyakorlatok, illetve iddszaki egyeztetések teszik ki, a politikai dontés-
hozatal fels6 szintjén keveset hallani a kiberbiztonsagi platform mitikédésének dinamika-
jarol. A stratégiakban megjelend eltérések és analogiak tobb fontos kérdésre is felhivjak a
figyelmet. Mig a kiberbiztonsagi felfogas kapcsan tapasztalhatd azonossagok azt mutatjak,
hogy az egyiittmikodés kozos alapja mar létezik és meglehetdsen szilard, az azonos ter-
minolégia hidnya, a NATO- és EU-iranyelvek beépiilésének eltérd, tobbnyire alacsony
szintje a kooperacid kiterjesztését és novelését determindlja. A Kozép-eurdpai Kiberbiz-
tonsagi Platform keretein beliil a stratégiai, illetve a felsd szintti politikai egytittmikodés
kiterjesztése és fokozasa elengedhetetlen kellék a régio kiberbiztonsaganak novelésére tett
intézkedések soraban.
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