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Egy katonapolitikai dontés lehetséges ]
kiberbiztonsagi kovetkezményei — Az Iszlam Allam
elleni magyar katonai szerepvallalas margojara

Az Iszldm Allam elleni magyar fellépés hosszas politikai elékészitést igényelt. Bar a
doéntés katonai eré alkalmazasardl szol, a terrorszervezet esetleges ellenlépései az
Irakban szolgdlatot teljesité magyar katonak elleni fizikai tamadasokon tul Magyar-
orszagra is veszélyt jelenthetnek — akdr egy informacids tamadas formajaban. Je-
len tanulmanynak nem célja, hogy tippeket vagy otleteket adjon, azonban fontosnak
tartiuk egy olyan potencidlis, a kiberbiztonsagot veszélyeztetd folyamat bemutata-
sat, amelynek korai szakaszaban nincs szlikség komolyabb informatikai szaktudasra,
nagy teliesitményd szamitdgépekre vagy specialis szoftverekre. A szerzék célja, hogy
ramutassanak arra a nemzeti szint( kiberbiztonsagi kitettségre, ami a déntéshozatal
soran ritkdan kap megfelelé figyelmet.

Az Irakban kialakult helyzet' és a magyar szerepvallalas

A jelenlegi helyzet mozgatdrugdit egészen a Szaddam-rezsimig kovethetjiik vissza, amely-
nek bukasat kovetden a szunnitakat kiszoritottak a kormdnyzati hatalombol. A kisebb-
ségben é16 szunnitak marginalizal6daséhoz és végsd soron az Iszldm Allam térnyeréséhez
nagymértékben hozzéjarultak az iraki kormany szunnitaellenes intézkedései. Igy az ut6b-
bi években példaul rendszeresen alkalmazta az Iraki Biztonsagi Eréket arra, hogy szun-
nita politikai ellenfeleivel leszamoljon. 2013-ban tobb tomegdemonstraciot is a regularis
hader6 bevetésével vertek le, az intézkedések tobb szaz haldlos dldozatot is koveteltek.
2014 juniusaban egy szunnita széls6ségesekbdl allo fegyveres csoport foglalta el Irak
szunnitak altal lakott nyugati tertileteinek jelentds részét. A szélsdséges iszlamista terror-
szervezet célja, hogy szir és iraki teriileteken egy Iszlam Kalifatust hozzon létre, azonban
torekvéseiket soha nem latott brutalitas és erészak kiséri. A felkelSk jelentés sikereket
értek el, amihez az Iraki Biztonsagi Erék bénultsaga nagymértékben hozzajarult.” Jelenleg
az ugynevezett Iszlam Allam katonai képességei nehezen felbecsiilheték. A CIA szdvivéje
szerint 2014 6szén nagyjabol 31 500 fegyveressel’ rendelkezett a terrorszervezet, aminek
kozel kétharmadat tették ki a vilag 90 orszagabol osszegytilt kiilfoldi harcosok.* A nem

1 Az Irakban kialakult helyzetrdl bévebben lasd Etl Alex: Irak bels6 valsaga. SVKK Nézdpontok, 2014/1.

2 2011-t6l kezdéden az iraki miniszterelnok lett a haderd féparancsnoka, aki a parancsnoki strukturat jelentdsen atala-
kitotta. Az amerikai csapatok tavozasat kovetden az egyébként sem erds intézményi presztizzsel biré hader6 személyi
alloméanyaban tapasztalhaté demoralizalodas a szervezet részleges felbomlasahoz vezetett. Etl Alex: i. m. 8-10. o.

3 Dilanian, Ken: CIA: Islamic State group has up to 31,500 fighters. Associated Press, 2014. 09. 11.

4 John O. Brennan CIA igazgat6 beszéde a Council on Foreign Relations rendezvényén, 2015. 03. 13.
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sokkal kés6bb nyilatkozo kurd vezetdk szerint a lazadok szama elérheti a 200 ezer f6t,’
mikozben az orosz katonai vezetés 2014 decemberében 70 ezer fére becsiilte a terrorszer-
vezet bevethetd fegyvereseinek szamat.® Hasonléan nehéz a felkeldk altal birtokolt hadi-
technikai eszkozok és fegyverek felbecsiilése is, az azonban biztosra vehetd, hogy az Iraki
Biztonsagi Erdk altal hatrahagyott, valamint az egyéb zsakmanyolt és vasarolt felszerelé-
sek kozott a gépkarabélyoktdl, a mesterlovészfegyvereken, robbanoszereken, pancéltoro
és légvédelmi elharit6 eszkozokon tdl nagy szamban talalhatok pancélozott harcjarmi-
vek, harckocsik, valamint logisztikai jarmiivek és nehéztiizérségi eszkozok is.” Bar sok
a bizonytalansdg az Iszldm Allam &ltal bevethetd harcosokra és eszkozokre vonatkozé
adatok tekintetében, az jol érzékelhetd, hogy a szunnita lazadok katonai képességei joval
talmutatnak egy hagyomanyos terrorszervezet lehetéségein. Mindez elsésorban azoknak
a mukodésképtelen allamoknak és cselekvésképtelenségiiknek tudhato be, amelyek az el-
mult idészak sorén alakultak ki az IszIdm Allam jelenlegi miikodési teriiletén.

A terrorszervezetek esetében eddig soha nem latott katonai képességeken tul az Isz-
lam Allam olyan teriileteken is kitinik, mint példdul a média hasznalata. A kiilonés ke-
gyetlenséggel elkovetett erdszakos tetteiket, valamint a miikincsek és torténelmi épiiletek,
emlékhelyek rombolasat akkuratusan megorokito terrorszervezet szinte mindent azonnal
elérhetévé tesz a vilagsajto szamara. A jol szervezett médiakampany nyomas ala helyezte
és 1épésre kényszeritette a nemzetkozi kozosséget, amelynek nyoman tobbek kozott Ma-
gyarorszag is katonakat kiild Irakba. Az orszaggytilési hatarozat® értelmében a magyar
szerepvallalast a nemzetkozi béke és biztonsag eldmozditasa, a terrorizmus elleni kiiz-
delem és a nemzetkozi koztelezettségek generaljak. Utobbi tekintetében az Orszaggytilés
hivatkozik az ENSZ Biztonsagi Tandcsanak 2014. augusztus 15-én és szeptember 24-én
hozott hatdrozataira (2170., 2178.), valamint az iraki kormany altal az ENSZ tagallama-
ihoz intézett felkérésre. A terrorszervezet altal elkovetett népirtas és emberiesség elleni
btincselekmények megakadalyozasara a Magyar Honvédség a nemzetkozi koalicids mi-
veletek keretében partnerképesség-épitési, 6rz6-védo és csapatkisérd feladatok ellatasa-
ra alkalmas 150 - véltasi id8szakban 300 - fés kontingenst kiild Eszak-Irakba. Az erbili
kiképz6 kozpont illetékességi teriiletére telepiilé magyar kontingens mandatuma 2017.
december 31-ig szol.

A kiberterrorizmus vonzereje

Ahogyan a terrorizmusnak nincs nemzetkozileg elfogadott, egységes meghatarozasa, ugy
a kiberterrorizmus kapcsan sincs egyetlen széles korben elfogadott definicié. Az egyik
legismertebb leirast Dorothy Denningnek tulajdonitjak, aki szerint a kiberterrorizmus
nem mas, mint a kibertér és a terrorizmus konvergenciéja. Az Egyesiilt Allamok Hadi-

5 Cockburn, Patrick: War with Isis: Islamic militants have army of 200,000, claims senior Kurdish leader. The Independent,
2014.11. 16.

6 Amint arrdl egy, az orosz vezérkari fénoknek tulajdonitott nyilatkozat is beszamol: Islamic State formations comprise
up to 70,000 gunmen — Chief of Russia’s General Staff. tass.ru, 2014. 12. 10.

7 Blanchard, Christopher M.[et al: The ,,Islamic State” Crisis and U.S. Policy. Congressional Research Service, 2015. 05. 27.

8 Az Orszaggytlés 17/2015. (IV. 17.) OGY hatdrozata a Magyar Honvédségnek az Iszlam Allam elnevezésii terrorszerve-
zet elleni nemzetkozi fellépésben vald részvételérdl, Magyar Kozlony, 53. szam, 2015. aprilis 17.
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tengerészeti Posztgradualis Iskolajanak professzor asszonya szerint ,a kiberterrorizmus
olyan jogellenes, szamitogépek, haldzatok és az ezeken tarolt adatok elleni tamadast je-
lent, amely alkalmas megfélemlitésre és kényszeritésre politikai vagy tarsadalmi célok
elérése érdekében. Ahhoz, hogy egy tamadas kiberterrorizmusnak mindsiiljon, személy
vagy vagyon elleni erészakot kell eredményeznie, vagy legaldbbis a félelemkeltéshez ele-
gendd kart. A tamadasok kovetkezménye lehet halal, testi sériilés, robbanas vagy sulyos
gazdasagi veszteség. Kibertamadas érhet kritikus infrastrukturakat, ugyanakkor a nem
létfontossagu szolgaltatasok miikodésének megzavarasa vagy a csupan jelentds koltsége-
ket okozo tamadasok nem mindsiilnek kiberterrorizmusnak?™

Denning professzor asszony 2000 majusdban a Fegyveres Testiiletek Bizottsaga el6tt
tett felszolaldsa ota tizendt év telt el. Napjainkban a hagyomanyos terrorizmus elleni in-
tézkedések kozott a terrorizmus finanszirozasat, a terrorista propaganda terjesztését, va-
lamint a terroristak toborzasat akadalyozo intézkedések egyarant megtalalhatok: e cse-
lekmények online elkévetése ugyanigy a terrorizmus tamogatasanak mindsiil, ezért a
legtobb orszag jogrendszere ennek megfeleléen szankciondlja az elkdvetdket.

Fontos azonban kiilonbséget tenniink az informaciétechnolégia terrorista céla fel-
hasznalasanak két iranya kozott. Az tgynevezett ,hard” tipusu felhasznalas kozé soroljuk
a szamitogépes haldzatokba torténd felderité vagy tamado célu behatolasokat, a kritikus
infrastruktarakat iranyit6 informacios rendszerek miikodésének megzavarasat vagy blok-
kol4sat, illetve az elektronikai hadviselésben alkalmazott, nem haldlos, radiofrekvencids
fegyverekkel, nagy energidji impulzusokkal végrehajtott tamadasokat, melyek az infor-
macios rendszerek muikodésképtelenné tételére iranyulnak. Ezzel szemben az informa-
ciotechnoldgia ,,soft” alkalmazasa joval kiterjedtebb, és bar elsé pillantasra kevésbé tiinik
veszélyesnek, a terrorszervezetek szamara rengeteg lehetdséget biztositanak a kapcsolat-
tartasra, nézeteik terjesztésére, harcosok toborzasara, kiilonb6z6 propagandatevékenysé-
gekre és tamogatok szerzésére, illetve nyilt forrasu felderitésre és informacidszerzésre."
Mindez elvezet benniinket ahhoz a szempontrendszerhez'', amely a modern terrorista
szamara vonzova teszi a kiberterrorizmust.

1. Koltséghatékonysdg. A hagyomanyos terrorista modszerekhez viszonyitva a kibertér
olcsobb megoldasokat kinal a terroristak szdmadra, hiszen nincs masra sziikség, mint
egy szamitogépre és egy online kapcsolatra. Fegyverek és robbanoszerek helyett sza-
mitégépes virusokat hozhatnak létre és terjeszthetnek a kiilonboz6 halézatok fel-
hasznélasaval.

2. Anonimitds. A kiberterrorizmus nagy elénye a hagyomanyos maédszerekhez viszo-
nyitva az anonimitas. A 2001 utan elterjedt, nagy mennyiségt adat feldolgozasan
alapuld, a hangsulyt a megelézésre fektetd felderitd programok’ ellenére az inter-
net és az informaciotechnologia lehetdséget biztosit az azonositas nélkiili online
tevékenységek végzésére. Ennek kovetkeztében a nemzetbiztonsagi szolgalatok és

9 Weimann, Gabriel: Cyberterrorism How Real is the Threat? Special Report 119, United States Institute of Peace, 2004.
december. 4. o.

10 Haig Zsolt — Kovécs Laszlo: New way of terrorism: Internet- and cyber-terrorism. AARMS, 2007. 4. sz.

11 Weimann, Gabriel: Cyberterrorism: The Sum of All Fears?. Studies in Conflict & Terrorism, Routledge, 2005.

12 A globalis felderité programokrél és hatasaikrdl lasd bévebben Lyon, David: Surveillance, Snowden, and Big Data:
Capacities, consequences, critique. Big Data & Society, 2014. 07. 09.
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a rendvédelmi er6k nehezen tudjak kideriteni a terroristak valddi személyazonos-
sagat, mivel a kibertérben nincsenek az ellenérzépontokhoz vagy a hataratkel6khoz
hasonlo6 fizikai akadalyok.

3. Célpontdomping. A kibertérben a célpontok valtozatossaga és szama jelentés mér-
tékben kibdviil a terroristdk szdmara. A kiberterrorista konnyen célba veheti kor-
manyzatok, maganszemélyek, kozmuvek, nagyvallalatok szamitogépeit és halozata-
it. A potencialis célpontok dridsi szama és komplexitasa garantalja, hogy a terrorista
taldlni fog egy gyenge pontot vagy sériilékenységet, amit ki tud hasznalni. Szamos
tanulmadny és felmérés igazolja, hogy a kritikus infrastruktarakat irdnyit6 informa-
cios rendszerek esetében Osszetettségiik miatt lehetetlen minden gyengeséget felsza-
molni, ezért sebezhet6k maradnak a terroristak dltal végrehajtott kibertamadasok-
kal szemben.

4. Tavoli tamadds. A hagyomanyos terrorista modszerekkel szemben tovabbi csabitd
tényez6 lehet a terrorszervezetek szamara, hogy a kibertérben végrehajtott tama-
dasok tavolrdl, személyes jelenlét nélkiil megvaldsithatok. A tavolbol elkovethetd
akciok miatt a kiberterrorizmus kevesebb fizikai kiképzést, pszicholdgiai tréninget,
haldlos aldozatot és utazast, végsé soron kevesebb raforditast igényel, mikozben az
Uj tagok és kovetdk toborzasa konnyebbé valik.

5. Médiamegjelenés. Az egyre kifinomultabb rosszindulatu szoftverek megmutattak,
hogy a terroristak a kibertérben joval szélesebb tomegeket tudnak kozvetleniil el-
érni, és legtobbszor az esetleges cenzlira megkeriilése sem jelent gondot. A hagyo-
manyos mddszerekhez képest a kibertér lényegesen nagyobb média-megjelenést
biztosit a terroristdk szamara, ami végsé soron a legfdbb eszkoziik céljaik elérése
érdekében.

6. Sebesség. A kibertérben az adatok halézati sebességgel aramlanak, ami a terroristak
széméra az azonnali hatds kivaltasat jelenti. Igy egy hagyoményos tdmadést valos
idében képesek tuddsitani a vilag barmely pontjara, illetve egy kibertamadassal akar
a masodperc tort része alatt megzavarhatd egy szamitogép, illetve szamitogépes ha-
lé6zat miikodése, mikozben a terrorizmusellenes intézkedések nem alkalmasak, a
terrorelharité szervezetek pedig nincsenek felkésziilve a haldzati sebességgel torté-
no reagalasra.

Az Iszldm Allam kapcsan fent utaltunk ra, hogy a szervezet rendkiviil hatékonyan al-
kalmazza a média eszkozeit, ezen beliil is kiemelkedd a kozosségi média felhasznélasa,
amivel a terroristak konnyen magukra vonjak a nemzetkozi sajté figyelmét. Ennek ered-
ményeként a terrorszervezet nemcsak katonai képességekben, de az online kommunika-
cio terén is sikeresen feliilmul minden mas militans csoportot. Bar torténtek ellenlépések,
amelyek keretén beliil a Twitter internetes kozosségi halézatbdl eltavolitottak az Iszlam
Allamhoz kothetd 6sszes felhasznaléi fiokot, majd késébb a Diaspora és az orosz VKon-
takte rendszerében 1étrehozott, a terrorszervezethez kothet hozzaféréseket is felszamol-
tak, a szunnita terroristak médiaelérése toretlen maradt.

Az Iszlam Allam 4ltal koordinalt egyediildllé tartalom képes tdmeges nézettséget ge-
neralni, amire jé példa az a 2014. marcius 17-én nyilvanossagra hozott felvétel, melyet 24
6ra alatt 60 ezren néztek meg, majd két honappal késébb egy 60 éras periodus alatt még
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mindig tobb mint 800-szor osztottak meg dranként. Ezek megdobbent6 szamok, f6leg ha
figyelembe vessziik, hogy nem szokvanyos internetes tartalomrol van sz6, hanem brutalis
kivégzések és mas kegyetlenkedések megorokitésérdl. Azonban a terroristak nem érték be
ennyivel, sajat mobiltelefonos alkalmazdsokat fejlesztettek a propaganda szélesebb kort
terjesztésére, a szervezet altal generalt tartalmakat pedig olyan cimkékkel latték el, melyek
alegnépszertibb keresdszavak alapjan eltéritették és a terrorszervezet altal generalt tartal-
makra iranyitottak a felhasznalokat."

Jol érzékelhetd, hogy az IszIdm Allam nagy jelentdséget tulajdonit, és ennek megfelels-
en komoly eréforrasokat fordit az online média és az internet altal biztositott lehetdségek
kiakndzasara. Bar az internet- és informacidtechnoldgia alkalmazasa — néhany kivételtél
eltekintve - egyelére kimeriil a kapcsolattartasban, az ideologia terjesztésében, valamint
tagok és tamogatdk toborzasaban, nem zarhatd ki, hogy a kibertér altal 6sszekotott vir-
tualis vilagban otthonosan mozgé szunnita lazadok szert tegyenek olyan kibertdmadasok
kivitelezéséhez szitkséges képességekre, amelyek mds terrorszervezetekhez viszonyitva
szintén egyediilalloak. Az ehhez sziikséges anyagi forrasok biztositottnak tiinnek, mivel a
terroristak bevételei egyes forrasok szerint elérik a napi 1 milli6 dollart,"* mig mas forra-
sok alapjan a napi 3 milli6 dolldros' jovedelem sem kizart, amelynek nagy része az illega-
lis olaj- és régiségkereskedelembdl szarmazik. Tovabbi jelentés bevételi forrast jelentenek
a terrorszervezet szamara a valtsagdijakbol befolyt dsszegek, melyek 2014-ben legalabb
20 millié dollart'® tettek ki. Bar az Iszlam Allam koltségvetésének kiaddsi oldaldrél még
kevesebb informacio all rendelkezésre, az emlitett anyagi hattérrel akar allami szintd ki-
berképességek kiépitése is finanszirozhato lenne.

Magyarorszag egy kiberterrorista szemével

Egy hagyomanyos konfliktus soran a stratégiai tervez6k azokra a pontokra koncentralnak,
amelyek tamadasa vagy védelme valamilyen szempont alapjan, példaul a f6ldrajzi adott-
sagok vagy nemzetgazdasagi jelent6ségiik miatt kiemelten fontosak. Egy kiberkonfliktus
esetén sincs ez masként, csak a kibertér esetében a stratégiai fontossagui pontok felderi-
téséhez nincs sziikség hagyomanyos felderité eljarasokra és hirszerzé miiveletekre, nem
kell képezni és kiilonleges eszkozokkel ellatni a szakembereket. A raforditasok (id6, pénz,
szakértelem) tulnyomo része egy kibertdmadas tervezésekor jelentés mértékben csok-
kenthetd, és ha csak a célpontkivalasztasra koncentralnak, akkor lényegében lenullazhato.

Napjainkban egyetlen, csupdn altalanos felhasznalo6i ismeretekkel rendelkezd terroris-
ta néhany ora leforgasa alatt képes feltérképezni Magyarorszag internetrdl elérheté 6sz-
szes nyitott halozati portjanak zomét, amihez elegendé egy teljesen atlagos szamitogép.
A portok jelentésége abban all, hogy ezeken keresztiil zajlik a kommunikacié a szamitd-
gépek kozott, ezeken keresztiil érhetd el egy szamitdgép tavolrol, emiatt a rendszerekért

13 Liste, Charles: Profiling the Islamic State. Brookings Doha Center Analysis Paper, No. 13, 2014. november.

14 Friedland, Elliot: The Islamic State. Special Report, The Clarion Project, 2015. majus 10.

15 Laub, Zachary — Masters, Jonathan: The Islamic State. CFR Backgrounders, Council on Foreign Relations, 2015. majus
18.

16 Cohen, David S.: Attacking ISILs Financial Foundation. Remarks at The Carnegie Endowment For International Peace,
2014. oktober 23.
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felel6s szakemberek gyakran hasznaljdk a halézat biztonsaganak ellenérzésére, akarcsak
a rosszindulatu felhasznalok a gyenge pontok feltérképezésére. Minden nyitott port egy
potencidlisan kihasznalhat6 sériilékenységet tartalmazhat, fiiggetlentiil attél, hogy mi az
adott port rendeltetése.

A szamitégépek kozotti kommunikdcids portokat szamozassal kiilonboztetik meg
egymastol, amelyek szamai a 0 és 65535 kozott vannak. A 0-as és 1024-es szamu portok
kozotti portokat ,,jol ismert” (Well Known Ports) portoknak is nevezik, melyeket az In-
ternetes Szamkiosztasi Hatosag (Internet Assigned Numbers Authority - IANA) jelolt ki
meghatarozott célokra.

Nyitott halézati portok magyarorszagon

Port | Nyitott Név Magyardzat
port
(darab)

22 39521 |ssh Tavoli elérés (titkositott)
23 28 414 | telnet Tavoli elérés (nem titkositott)
80 115276 | HTTP Weblapok (nem titkositott)
443 65144 | HTTPS Weblapok (titkositott)
3389 | 16165 | Remote Desktop Protocol Téavoli asztali elérés

OSSZESEN: 264 520
SCADA portok (ipari rendszerek tavoli vezérlése)

502 1752 Modbus Telemetriai adatok tovabbitasa

1089 | 1626 Foundation Fieldbus HSE Alapszint(i automatizalasi halozat

1541 | 2495 Foxboro/Invensys E DCS Foként olaj- és gazipari elosztott

Informix rendszerfeliigyelet

2222 | 5468 EtherNet/IP Ipari halozat (Ethernet és CIP tech-
nolégiat kombinal)

5050 |2212 Telvent OASyS DNA Valos ideji, haldzati alapu ellendrz6
rendszer

5450 | 1653 OSlIsoft PI Server Valos idejii adatfeldolgozas, elemzés
és tarolas

10307 | 1748 ABB Ranger 2003 Ipari robot(kar)ok vezérlése

11001 | 1842 Johnson Controls Metasys N1 | Ethernet/IP alapt automatizalasi
rendszer

13724 | 1754 ABB Ranger 2003 Ipari robot(kar)ok vezérlése

14592 | 1741 SCADA Node Secondary Port | Web alapt hozzaférés

19999 | 1794 DNP Elosztott automatizalasi kommuni-
kacids protokoll
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20000 | 2401 DNP3 Elosztott automatizalasi kommuni-
kécios protokoll

34962 | 1762 PROFINET Komponens alapt automatizalasi
rendszer

34980 | 1751 EtherCAT Ethernet alapu fieldbus rendszer

38589 | 1711 ABB Ranger 2003 Ipari robot(kar)ok vezérlése

38000 | 1755 SNC GENe Villamosenergia-eldallitas, -tovabbi-
tas, -elosztas

38600 | 1568 ABB Ranger 2003 Ipari robot(kar)ok vezérlése

44818 | 1598 EtherNet/IP Ipari halézat (Ethernet és CIP tech-
noldgiat kombinal)

50001 |2421 Siemens Spectrum Power TG | Villamos halézatokat feliigyel6 és
ellenérz6 rendszer

62900 | 1569 SNC GENe Villamosenergia-elallitas, -tovabbi-
tas és -elosztds

OSSZESEN: 40 621
OSSZESEN: 305 141

A tablazat jelmagyarazata: 22 (SSH): Tavolrdl torténd, titkositott elérésre hasznaljak. Altaldban a viszonylag
primitivnek szamitd ,,brute force” timadasok ellen sem védik, ezaltal megfelel6 id6- és anyagi raforditassal
a jelszo kitaldlhatd, és hozzaférés szerezhetd a rendszerhez. 23 (Telnet): Szintén tdvolrdl torténd, de nem
titkositott elérésre haszndljak. Utébbinak készénhetéen a kommunikacid lehallgathato, nem védett a ,,man-
in-the-middle (MitM)” és a ,,brute force” timadéasokkal szemben. 80 (HTTP): Weboldalak titkositas nélkiili
elérésére hasznaljak. Lehallgathato, nem védett MitM jellegti tamadasokkal szemben, ezért érzékeny adatok
kiildése a porton keresztiil komoly problémakat okozhat. 443 (HTTPS): Weboldalak titkositott elérésére
szolgal, azonban ha a titkositds nem megfeleld médon valdsul meg, a kapcsolat visszafejthet6vé valhat, ami
a biztonsagosnak vélt kommunikacié miatt fokozott veszélyeket rejt. 3389 (Remote Desktop Protocol): Tavoli
asztali kapcsolat megvaldsitasa soran hasznalt port, amely védtelen a ,,brute force” jellegli timaddsokkal
szemben, ezaltal az alkalmazott jelszavak kitaldlhatok kell$ id6 és anyagi raforditas esetén. SCADA Portok:
Ipari folyamatirdnyit6 rendszerek portjai, gyakran kritikusinfrastruktura-elemek mitikodését szabalyozzak,
vezérlik tavolrdl. A legnagyobb kockazatot az tigynevezett ,,nulladik napi” (zero-day) sériilékenységeken tul
az jelenti, hogy korabban a SCADA rendszerek fejlesztésekor a biztonsag nem tartozott az alapvetd szem-
pontok kozé. (A téblazat a teljesség igénye nélkiil a legfontosabb portokat és szdmukat adja meg a kihasznal-
hatésag [tamadhatdsag] szempontjabdl.)

Fontos leszogezniink, hogy a fenti tdblazat pontossiga nem szaz szazalékos, mivel
feltételezésiink szerint minden port esetében az alapértelmezett beallitast hasznaltdk, és
ténylegesen az ennek megfeleld eszkozok, illetve szolgéltatdsok kommunikdlnak rajta,
ami azonban a valésagban jelentdsen eltérhet. Tovabba az internet folyamatos valtozasa
kovetkeztében a teszt megismétlése esetén nagy valdszintiséggel mas szamokat kapnank,
ezért erre nem keriilt sor. A kapott eredményeket trendeknek, hozzavetéleges értékeknek
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tekintjiik, amelyek alapjan napjainkban Magyarorszagon tobb mint 300 000 darab nyitott
port lathato, illetve érheté el barki — akar egy kiberterrorista — szamara a vilag barmely
pontjarol.

Természetesen a nyitott portok szama nem tiikrozi Magyarorszag sériilékenységének
mértékét a kibertérben, ugyanakkor érdemes egy kis id6t szentelni a szdmadatok és a po-
tencialis veszélyek kozotti Osszefliggések elemzésére. Tobb port esetében is megjelenik a
~brute force” jellegli tamadas kivitelezésének potencialis lehetdsége, ami tulajdonképpen
az Osszes lehetséges kulcs, vagy jelszo kiprobalasaval hatarozza meg az éppen alkalma-
zasban levot. Eredményessége — ahogyan arra az elnevezés is utal — kizarolag a rendel-
kezésre all6 id6t6l és informatikai (szamitasi kapacitas) hattértdl fiigg. Az ilyen jellegti
tamadasokkal szembeni védekezés elviekben megfelelé kulcsok és jelszavak (hosszuség,
komplexitas) készitésével, illetve gyakori cseréjével konnyen megvaldsithat6. Ennek el-
lenére egy felhaszndlo atlagos jelszava az elmult évek soran minddssze 6 karakterbdl és
kisbettikbdl allt, amit egy tamadd nagyjabdl 3 perc alatt képes feltorni,'” a jelszavak 61%-a
tobb weboldalon is felhasznalasra keriilt, mikozben a felhaszndlok 44%-a egy év alatt
egyszer, vagy egyszer sem véltoztatta meg jelszavat.’® Szintén tobb port esetén jelentenek
veszélyt a ,,man-in-the-middle (MitM)”, mas néven kozbeékel6déses timadasok, melyek
soran a két szamitogép kozotti kommunikdcids csatornat a tdmadoé ugy tériti el, hogy
mindkét gép szamara a masik gépnek adja ki magat. Végiil az egyik legnagyobb kockaza-
tot jelentd biztonsagi fenyegetés a ,nulladik napi tdamadasok” végrehajtasa, amelyek olyan
sériilékenységet hasznalnak ki, amit nem hoztak nyilvanossagra, amirdl a fejleszté még
nem tud, vagy még nem adott ki biztonsagi javitast hozza. 2014-ben 24 ,,nulladik napi”
sériilékenységet publikaltak, ami 2006 dta a legmagasabb érték, mikozben az 5 leggyak-
rabban kihasznalt ,,nulladik napi” sériilékenység esetében egy év alatt 4 naprol 59 napra
nétt a javitas kiadasahoz sziikséges id6." 2010-ben az irani atomprogram szabotalasara
kifejlesztett Stuxnet 4 kiillonb6z6 ,,nulladik napi” sériilékenységet hasznalt ki,>® ami nagy-
mértékben hozzajarult sikerességéhez.

A portokon keresztiil kommunikal6 vagy azokért felel¢s alkalmazasokat, akarcsak a
hétkoznapokbol az atlagos felhasznald szamara is jol ismert szoftvereket (irodai alkalma-
zasokat, operacios rendszereket, levelezd klienseket) programozok készitik. A programo-
z6k munkajanak, illetve a szoftverek mindségének mérésére tobb megoldas is létezik,”
azonban az emberi hibakra vonatkozdan gyakran emlegetik a programsorok szamahoz
viszonyitott 2%-os hibahatart, ami nagyon jonak szamit szakmai kérokben.* Bar a nyi-
tott portokon futd alkalmazasok programsorainak szamat még megbecsiilni is nehéz, az
egyértelmi, hogy jelent6sen meghaladjak a portok szamat. Ha a programsorok tényleges
szamatol elvonatkoztatunk, és azt feltételezziik, hogy minden nyitott port mogott csak
egy programsor talalhatd, akkor a 2%-os hibahatart a magyarorszagi nyitott portokra ve-

17 The Top Password Security Trends In 2014. Cloudswave, 2014. 09. 29.

18 Consumer Survey: Password Habits. CSID, 2012. szeptember.

19 Wood, Paul et al.: Internet Security Threat Report. Volume 20, Symantec Corporation, 2015. aprilis.

20 Berzsenyi Daniel — Szentgali Gergely: STUXNET: a virtudlis habort hajnala. biztonsdgpolitika.hu, 2010. 10. 07.

21 Gyimothy Tibor: Szoftverek mindségellenérzése — A szoftverek is 6regszenek? Magyar Tudomdny, Magyar Tudomanyos
Akadémia, 2013. 05. 12.

22 Panko, Raymond R.: Normal Program Development. 2008.
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titve tobb mint 6100 olyan portot kapunk, amely szinte biztosan tartalmaz legalabb egy
kihasznalhat6 hibat vagy sériilékenységet. A hagyomanyos konfliktusokhoz hasonlitva ez
azt jelenti, hogy legalabb ennyi, tamadhat6sag szempontjabol magas kockazati pont van
a kibertérben, amin keresztiil magyarorszagi szolgaltatasok és infrastrukturak miikodése
megzavarhatd vagy leallithato.

Ennél a logikdnal maradva, ha egy terrorista szervezet komolyabb karok okozasat
szeretné elérni, akkor az ipari folyamatiranyité rendszerekre sztikitve a kort még min-
dig t6bb mint 800 olyan portot fog talalni, amelyeket tavolrdl elérve legalabb egy még
fel nem fedezett vagy javitatlan hibara taldlhat, aminek kihasznaldsaval hozzaférést sze-
rezhet a rendszerhez. Az ipari folyamatiranyit6 rendszerekben nagy szamban el6forduléd
programozhato logikai vezérlék (programmable logic controller — PLC) és elosztott vezérld
rendszerek (distributed control system - DCS) tekintetében azonban kozelebb keriiliink a
valodi fenyegetés mértékéhez, ha az ezekben atlagosan el6forduld 30-150 sériilékenység-
gel szamolunk.” Ilyen — a PLC-khez hasznalt - kommunikacids protokoll a tablazatban
is szerepld Modbus, amely 1752 darab nyitott porttal rendelkezik Magyarorszagon. Bar
nem minden hiba és sériilékenység hasznalhato ki tavoli elérésen keresztiil, viszonyitasi
alapként érdemes a PLC-k legalacsonyabb sériilékenységi mutatéjat megszorozni a nyitott
Modbus-portok szamaval. Ez hozzavetdlegesen 52 560 sériilékenységet feltételez egyetlen
ipari folyamatiranyitd rendszer esetében, amibdl a lehetséges célpontok feltérképezésének
eredményét tartalmazo tablédzatban 20 taldlhato. Ovatos becsléssel is milliés nagysagren-
di tehat ma Magyarorszagon azoknak a sériilékenységeknek a szdma, amelyek nuklearis
és hder6miveket, vizellato rendszereket, olajfinomitdkat vagy éppen vegyi tizemeket, azaz
kritikus infrastruktardkat irdnyité informdciés rendszerekben talalhatok.

Osszegzés

A magyarorszagi nyitott haldzati portok feltérképezéséhez egyetlen szamitogépet és egy
az internetrdl szabadon elérheté tugynevezett ,portscanner” programot hasznaltunk,
amelynek alkalmazasa nem igényel informatikai el6képzettséget, a szoftver alkalmaza-
sahoz sziikséges ismeretek szintén elérheték az internetrdl. Feltételezésiink szerint egy, a
kibertérbdl érkezé tamadas esetén az els6 1épésben a magyarorszagi nyitott portok — mi-
nimalis raforditdsokkal megvaldsithato — feltérképezésére keriilne sor, ami a célpontkiva-
lasztas elsddleges eszkozeként szolgal. Elemzésiink kizarélag a portok tamadhatosaganak
feltérképezésére iranyult, igy nem terjedt ki mas mddszerekkel torténé kombinalt alkal-
mazasra, vagy példaul az alkalmazasi rétegben elkovethetd tamadasok vizsgalatara.

A valésagban a portok szamanal a kihasznalhat6 sériilékenységek szama jelentésen
magasabb, ami egzakt értékek nélkiil is boséges célpontlista dsszeallitasat teszi lehet6vé
egy kibertamadas kezdeti fazisaban mindossze 4 és fél ora alatt. A lehetséges célpontok
felkutatasahoz szitkséges id6 egy tényleges tamadas el6készitésének csupan toredéke, az
el6készités pedig gyakran olyan passziv folyamat, aminek a felderithet6sége alacsony. Ez-
zel szemben egy megfelelden tervezett timadas rendkiviil gyors és aktiv folyamat, ezaltal
az észlelés is konnyebb.

23 Byres, Eric: SCADA Security: Welcome to the Patching Treadmill. Tofino Security, 2013. 03. 14.
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A felfedezett sériilékenységek kihasznalasa mar komolyabb informatikai ismereteket,
illetve eszkozoket és anyagi raforditast igényel, azonban ezeknek a kifejlesztésével nem
feltétlentil kell torédnie egy terrorszervezetnek, ha ezeket a piacrol is be tudja szerezni.
Napjainkban a ,,nulladik napi” sériilékenységekre vonatkozé informacidk beszerzése vagy
hackercsoportok felbérlése nem sokban kiilonbozik a fegyver- vagy kabitoszer-kereske-
delemre jellemz6 eljarasoktol. Megfelel6 anyagi forrasok birtokaban az alvilag kibertérre
specializalodott szegmensében szinte minden megvasarolhatd, amire a célpontkivalasz-
tast kovetden sziikség lehet egy kibertdmadas végrehajtasahoz.

Az Iszlam Allam interneten folytatott ismert tevékenysége csak néhdny esetben érté-
kelhet6 kibertamadasnak, azonban ezek sem okoztak jelentés karokat Magyarorszagon,
mivel jellemzdéen alacsony latogatottsagu, kritikus folyamatokat nem kezelé honlapok
megtamaddasardl van sz6.** Bar hazank esetében az sem bizonyitott, hogy valéban az Isz-
lam Allam kovette el a honlapok feltorését, fontos azt is szem elétt tartani, hogy a timada-
sok féként ingyenes tartalomkezeld rendszereket értek, amelyeket biztonsagi szempont-
bdl gyakran elhanyagolnak, ezaltal a sériilékenységek felderitéséhez és kihasznalasdhoz
nem feltétleniil sziikséges komoly szaktudas. (Hatdrainkon tul a leginkdbb figyelemre
mélt6, ismert tdmadést az Amerikai Egyesiilt Allamok Koézponti Parancsnoksaganak
[CENTCOM] kozdsségimédia-feliiletei ellen hajtotta végre az Iszldm Allam.)*

Fontos megjegyezni, hogy az egyes szervezetek kozosségi feliiletei ellen végrehajtott si-
keres tamadasok nem azonosak a kozvetlen tamadasokkal. A kozosségimédia-szolgaltata-
sokon keresztiili tamadasok tobbnyire ugyantgy az ideoldgia terjesztését szolgaljak, mint
az Iszldm Allam sajét fejlesztés(i, azonos célu feliileteinek miikodtetése. Visszakanyarod-
va a kiberterrorizmus vonzerejéhez, ez nem mas, mint az informéciétechnoldgia ,,hard”
tipust alkalmazasa ,,soft” tipusu célok elérése érdekében. Az biztos, hogy az ideoldgia
terjesztésére iranyuld tdmadasokat felvalthatjak a tényleges, fizikai karokkal jaro kiberta-
madasok, ugyanakkor felmeriil a kérdés, hogy egy terrorszervezet szempontjabdl a felsza-
molasara iranyul6 katonai mtiveletben torténd részvétel elegendé alapot szolgaltat-e arra,
hogy fizikai pusztitassal jaré kibertamadast inditson a mtveletben résztvevé orszagok el-
len. A terrorista szervezetek szempontjabdl a hagyomanyos hadviselésben is kimutathato,
a kiberhadviselés kapcsan azonban még jelentdsebb aszimmetria olyan lehetdségeket és
eszkozrendszert kindl, aminek alkalmazasa inkabb csak idd kérdése.

24 Sorra tori fel a magyar oldalakat az Iszlam Allam hackere. origo.hu, 2015. 04. 08., és Iszldm fanatikus timadhatta meg az
Obudai Egyetem honlapjat. origo.hu, 2015. 05. 19.
25 Central Command Twitter account apparently hacked by CyberCaliphate. rt.com, 2015. 01. 12.
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