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Digitalis Mohacs 2.0: kibertamadasok és
kibervédelem a szakértok szerint’

Elettink, legyen szé politikdrdl, gazdasagrdl vagy éppen kulturdrdl, nagyban fligg
azoktdl az informaciés rendszerektdl, amelyek sokszor lathatatlanul vannak jelen
mindennapjainkban. Ugyanakkor egy-egy informatikai vagy kommunikacios rendszer
kiesése, reészleges vagy teljes mikdédésképtelensége azonnal rdirdnyitja a figyelmet
ezekre az infrastrukturakra. 2009-ben Digitalis Mohacs cimmel egy elképzelt forga-
tokényvet vazoltunk fel annak bizonyitasdra, hogy szandékos tamadasok sorozataval
valdban lehetséges-e komoly kdrokozas egy olyan, viszonylag fejlett infrastrukturaval
rendelkez6 orszag esetében, mint hazank. Az azdta eltelt id6ben egy sor kormany-
zati Iépés és szamos jogszabaly szliletett, amelyek infrastrukturaink védelmenek jogi
és szervezeti alapjait hivatottak megteremteni. Ezért itt az idd, hogy megvizsgaljuk,
ma mi a véleménylik a szakembereknek, elegenddk-e az eddigi Iépések a védelem
megteremtése érdekében. Igy egy Uj forgatdkényvet vézoltunk fel, amelynek egyes
lépeseit a szakemberek elé tartuk, és megkerdeztik, mit tennének az adott tamada-
Sok esetén.
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Kovacs Laszlé6 - Krasznay Csaba: Digital Mohacs 2.0: Expert Opinions on
Cyberattacks and Cyberdefence

Our everyday life highly depends on information infrastructures which are invisibly
present in our politics, economy or cultural life. However, partial or complete inopera-
bility of communication systems and the loss of information immediately draw atten-
tion to those infrastructures. In 2009 a hypothetical scenario was outlined entitled
Digital Mohacs. The main idea of this scenario was to prove whether a series of
deliberate attacks could cause serious damages in case of a country with a relative-
ly developed infrastructure as Hungary. Since this scenario was issued, a series of
governmental steps and several legislative acts has been made designed to ensure
the legal and organizational basis for protection of critical infrastructures. Therefore,
it is the time to examine what the opinion of experts is; whether the steps taken so
far are sufficient for creating real and effective protection. That is why we have drawn
up a new script and we asked experts what they would do in case of specific cyber-
attacks.
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1 A miiaKOFOP-2.1.2-VEKOP-15-2016-00001 azonosité szdmd, ,,A j6 korményzdst megalapozé kozszolgalat-fejlesztés”
elnevezési kiemelt projekt keretében, a Nemzeti Kozszolgalati Egyetem felkérésére készilt.
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Bevezetés

Kozel nyolc évvel ezeldtt jelent meg a Digitalis Mohacs cimt forgatokonyv.? Ez a szcena-
rié egy olyan elképzelt, egymassal parhuzamosan elkovetett tamadasok sorozatat irta le,
amelynek sordn azt vizsgaltak a szerz6k, hogy Magyarorszag kritikus infrastruktirai,
valamint kritikus informadcids infrastrukturai milyen mddszerekkel tamadhatok, illetve
ezeknek a tamadasoknak milyen kovetkezményei lehetnek az orszag kiilonboz6 teriilete-
ire, valamint az ott 1év6 alapvetd szolgaltatasokra.

A forgatékonyv megalkotasanak az egyik legfontosabb motivacidjat az adta, hogy
2009-ig, azaz a forgatokonyv felvazolasaig nem tortént komoly eldrelépés a kritikus infra-
struktura, illetve a kritikus informdcids infrastruktura, vagy akar azok egyes elemei, mint
példaul az infokommunikacids rendszerek védelmének érdekében. Sziiletett ugyan egy
kormanyhatarozat a kritikus infrastrukturak védelmérdl 2008-ban,’ de a teljesen konkrét,
részletekbe mend, a koordinalt védekezést meghatarozo, annak szervezeti és torvényi hat-
terét egyarant megteremto jogszabalyok egyiittese még varatott magara.*

Ugyanakkor a vildgban szdmos helyrdl érkeztek negativ és egyben nagyon komoly fi-
gyelmeztetd jelzések, hogy ezek a rendszerek igen nagy sériilékenységeket hordoznak ma-
gukban, és adott esetben, mint példéul 2007 tavaszan Esztorszdgban, ezeket a sériilékeny-
ségeket egyes gazdasagi vagy politikai csoportok, vagy akar egy ellenséges masik orszag ki
tudja hasznalni. Igy ezeken a sériilékenységeken keresztiil egy teljes orszag, sot akér egy
egész régio is timadhato, beleértve a gazdasagi, pénziligyi vagy akdr a kozigazgatasi rend-
szereken at a védelmi szférat is, az ott m{ikodé rendszerek hosszabb vagy révidebb ideig
részben vagy teljes egészében miikodésképtelenné tehetok.

A Digitalis Mohdcs-forgatokonyvhoz az alapinformaciokat az interneten elérhet6 nyilt
forrasokra tamaszkodva gytjtottiik ossze. (Ez azt is jelenti, hogy ilyen informaciogyujtést
barki el tud végezni, igy ez magaban hordozza az arté szandéka potencialis elkovetok
informacidhoz valé hozzdjutasanak lehet6ségét is.) A forgatokonyv egy olyan elképzelt
tamadassorozatot irt le, amelyben logikailag egymasra épiilé pszicholégiai muveletekkel,
informatikai, valamint korlatozott fizikai tdmadasokkal hazank infrastruktdrdit, infra-
strukturalis elemeit korlatoztuk, illetve miikodésiikben akadalyoztuk. Els6ként egy pszi-
chologiai muveletsort vazolt fel a forgatokonyv, amelyek negativ vagy alhireken keresztiil
a lakossag széles rétegeihez eljuttatva — példaul az elektronikus médiumok informatikai
tamadasaval, azokban valétlan hireket megjelentetve — befolyasolni lehet az embereket.
Ezt kovetSen a foldfelszini miisorszoras ellehetetlenitésével az egyre inkabb manipulalt
internetes médiumok felé terelve a figyelmet, még nagyobb befolyasolast feltételezett
a szcenario. Ezek a negativ hirek a pénziigyi és bankrendszer kozelg6 dsszeomlasat veti-
tették el6re, amelyekkel parhuzamosan a bankrendszer timadhatdsagat, illetve kitettségét

2 KovAcs Laszlo, Krasznay Csaba: Digitalis Mohacs: Egy kibertamadasi forgatokonyv Magyarorszag ellen. Nemzet és
Biztonsdg — Biztonsagpolitikai Szemle, 2010/1, 44-56. o.

3 2080/2008. (VI. 30.) Korm. h. A Kritikus Infrastruktiira Védelem Nemzeti Programjarol.

4 Ugyanakkor meg kell jegyezni, hogy ez a 2008-as korményhatarozat volt az els6, amely a kritikus infrastruktira vé-
delmérdl hazankban ilyen magas szintii jogszabalyként rendelkezett. Maga a kormanyhatarozat egy rendkiviil hossza
és alapos kozigazgatasi egyeztetésen esett at, és egyik legnagyobb erényének a kritikus infrastruktirak agazatokba és
alagazatokba valo6 sorolasa tekinthetd.
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vizsgaltuk. A kovetkez6 tdmadasi fazis az infokommunikacids szolgaltatasok, ezen beliil
is az internet tamadasa volt. Ezt kovette a kozlekedés, els6sorban a budapesti tomegkoz-
lekedés, valamint a légi kozlekedés tamadasa, illetve ezek tamadhatdsaganak vizsgalata.
Az olyan egyéb rendszerek tamadasan kiviil, mint példaul az egészségiigyi informacids
rendszerek, megvizsgaltuk, hogy van-e realitdsa az energiaellatasi rendszerek, ezen beliil
is a villamosenergia-rendszer tamadasanak. Az eredmény meglepé volt. Arra a kovetkez-
tetésre jutottunk, hogy 6nmagaban informatikai tamadasokkal nem, vagy csak részben
lehet tdmadni a villamosenergia-szolgaltatast, viszont az internetrdl szerzett ,,6tletekkel”
nagyon kis energiabefektetéssel, viszonylag kicsi, de nagyon j6 helyen elkovetett fizikai
tamaddsokkal a magyarorszagi villamosenergia-rendszer is megbénithatd. Ugyanakkor
pont ezek a tdmaddsok okozhatjdk a legnagyobb és legveszélyesebb rendszerkieséseket,
amely a szolgéltatasok 0sszekapcsoldsa, valamint azok orszaghatarokon étivel6 kiépitése
miatt nemcsak Magyarorszagon, hanem nagy bizonyossaggal az egész régioban belatha-
tatlan kovetkezményekkel jaré aramkimaradasokat okozhatnak.

A forgatokonyv tobb szakmai féorumon bemutatasra keriilt, majd tudomanyos publi-
kacié formdjdban a Nemzet és Biztonsdg folyoiratban jelent meg. Mind a kiilonb6z6 helye-
ken és kiilonboz6 hallgatosagnak megtartott nagyszamu el6addsnak, mind a lap hasabjain
megjelent tudomanyos cikknek komoly szakmai és médiavisszhangja volt. A szcenariot,
illetve egyes elemeinek dsszefliggéseiben torténé magyarazatait, az azokbol levonhaté ko-
vetkeztetéseket az egyetemi oktatasban is megjelenitettiik.

Jelen iras arra a keresi a valaszt, hogy egy a Digitalis Mohacs-forgatokényvhoz ha-
sonlo, alapvetden elképzelt, de mégis viszonylag realis forgatokonyv egyes lépései esetén
a tertilet szakemberei milyen valaszokat adnanak, azaz elegenddek-e a korabban emlitett
jogszabalyi és szervezeti hattér kialakitasa és miikodtetése soran eddig tapasztalt védelmi
megoldasok.

A hazai kibervédelem fejlédése

A Digitalis Mohacs-forgatékonyv megjelenése ota eltelt idészakban hazankban komoly
jogszabalyi és szervezeti valtozasok torténtek a kibervédelem teriiletén.

A 2009-10] eltelt kozel nyolc év alatt a kormanyzat és a jogalkotd is felismerte a kritikus
infrastruktarak és a kibertér fontossagat. Szamos stratégia, torvény és alacsonyabb szintt
jogszabaly sziiletett az elmult idészakban, amelyek ma mar megteremtik azt a szervezeti
hatteret, amelyek garantalhatjak a kritikus infrastrukturak, a kritikus informacids infra-
struktardk, valamint a kibertér biztonsagat hazankban.

Ennek megfelelen célszerti nagyon réviden ezeket szamba venni és értékelni, miel6tt
az Uj forgatokonyv egyes 1épéseit, valamint az azokra adott szakért6i valaszokat elemez-
nénk.

A kritikus infrastruktirak védelmére irdnyuld kormanyzati elgondolas elsé jogsza-
balyban is rogzitett Iépése a mar emlitett 2080/2008. (V1.30.) Korm. hatérozat volt, amely
a Kritikus Infrastruktira Védelem Nemzeti Programja cimet viselte. Ebben a hatarozat-
ban célozta meg a magyar kormany a legalapvet6bb teenddket és a felkésziilés alapvetéseit
a kritikus infrastrukturak védelmének teriiletén. Ne feledjiik, hogy ezt megel6z6en nem
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sziiletett atfogd jogszabaly erre a tertiletre, pedig az infrastruktardinkkal szemben mar
akkor is komoly kitettséggel rendelkeztiink. Ekkor sziiletett meg a kritikus infrastruktu-
ra hazai hivatalos fogalmanak meghatarozasa. A jogszabaly, ahogy utaltunk ra, részletesen
felsorolja és osztalyozza a kritikus infrastrukturalis dgazatokat és aldgazatokat. A véde-
lem konkrét és részletes, felel6soket is megjelolé feladatainak leirasa azonban nem tortént
meg.’

2012-es év attorést hozott Magyarorszagon azzal, hogy a Nemzeti Biztonsagi Stratégi-
aba kiemelt helyen mint veszélyforras keriilt be a kiberkihivasok jelentette problémakor.
Az 4j Nemzeti Biztonsagi Stratégia rendkiviil eléremutaté még ma is, hiszen allamilag
elfogadott, a nemzet biztonsdgat meghatarozd stratégiai elvekben el6szor talalkozhattunk
e teriilet ilyen szintd és kiemelt helyen torténd kezelésével hazankban. A stratégia lefekteti
annak alapjait, hogy a nemzetbiztonsagi, honvédelmi, bliniildozési és katasztréfavédel-
mi vonatkozasu kockazatok és fenyegetések kezelésére, a megfeleld szintii kiberbiztonsag
garantalasara, a kibervédelem feladatainak ellatdsara és a nemzeti kritikus infrastruktu-
ra mikodésének biztositdsdra a koordindlt védelem kialakitdsat, valamint az ezeken a te-
riileteken torténd védelmi célu felkésziilést meg kell kezdeni.® Ennek érdekében a straté-
gia megjeloli a kibertérben jelentkezd, mar meglévé és potencidlisan a jovoben jelentkezd
fenyegetések és kockazatok rendszeres felmérését és priorizalasat, a kormanyzati koordi-
nacio erdsitését, a tarsadalmi tudatossag fokozasat, valamint a nemzetkozi egyiittmuiko-
dési lehetdségek kiaknazasat.”

Szintén 2012-ben jelent meg a koztudatba roviden csak kritikusinfrastruktdra-torvény
néven a bevonult jogszabaly,® amely a teriilet egyik legjobban vart jogforrasa volt. Ez a tor-
vény egyrészt nagyon vilagos képet ad a kritikus infrastrukturak agazati és aldgazati be-
sorolasaval kapcsolatosan, ugyanakkor csak utalasokat tartalmaz a kibertér kiilonb6z6
- nyilvanvaldan a kritikus infrastrukturdkra vonatkozé - teriiletein megteendd védelmi
lépésekrol.’

Ezt kovetéen a kormany 2013 elején fogadta el a Nemzeti Kiberbiztonsagi Stratégiat.'
Erre a stratégiara épitve késziilt el az ugynevezett informaciobiztonsagi torvény" szin-
tén 2012-ban. Ez a torvény az egyik legfontosabb jogszabély a hazai kibervédelem (in-
formaciobiztonsag) teriiletén, hiszen a kozigazgatas és az allami szféra szerepldinek ez
biztositja az informacidbiztonsaghoz, valamint a kibervédelemhez az egyik legfontosabb
jogszabalyi alapot. A torvény megalkotdsa utdn azonban a hazai kibervédelmi szervezetek
meglehetésen heterogén mddon, sokszor egymast atfedd feladat- és felel6sségi korokkel
dolgoztak. Igy sziikségessé valt a szervezeti struktura viligossd, 4tlathatévéa és nem utol-
sosorban hatékonyabba tétele. Ennek megfelelden az Orszaggytlés 2015 juliusaban mo-

5 KovAcs Laszlo: Az e-kozszolgalatfejlesztés nemzetbiztonsagi és hadtudomanyi kérdései. In: NEMESLAKI Andras
(szerk.): E-kozszolgalatfejlesztés: Elméleti alapok és tudomdnyos kutatdsi modszerek. NKE, Budapest, 2014.

KovAcs: Az e-kozszolgdlat-fejlesztés..., i. m.

1035/2012. (I11.21.) Korm. hatdrozat Magyarorszdg Nemzeti Biztonsdgi Stratégidjarol.

2012. évi CLXVI. torvény a létfontossagii rendszerek és létesitmények azonositdsdrol, kijelolésérdl és védelmérol.

Meg kell jegyezni, hogy az Orszaggytilés 2016-ban modositotta a torvényt az egyes belligyi targyu torvények modosi-
tasarol szol6 2016. évi CXVI. torvénnyel, amely 2017. januar 1-én Iépett hatélyba, és amely mdédositas némileg érintette
a kritikus dgazatok és alagazatok besorolasat.

10 1139/2013. (II1. 21.) Korm. hatdrozat Magyarorszdg Nemzeti Kiberbiztonsdgi Stratégidjdrol.

11 2013. évi L. torvény az dllami és onkormdnyzati szervek elektronikus informdciébiztonsdgdrol.
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dositotta a torvényt. Ennek koszonhetSen jott 1étre példaul az allami szféra informatikai
incidens kezeléséért felel6s Nemzeti Kibervédelmi Intézet (NKI) is.

Osszefoglalva a hazai kibervédelem fejlédését, megéllapithatjuk, hogy nemcsak beér-
titk Eurdpat, hanem sok tekintetben meg is eldztiik azokat az intézkedéseket, illetve szer-
vezeti kiépitést, amelyet az Eurdpai Uni6 is csak a 2016 juliusdban elfogadott ugynevezett
NIS-iranyelvekben hatarozott meg."

Digitalis Mohacs 2.0: uj tamadasok

2016 szeptemberében a Hétpecsét informacidbiztonsagi egyesiilet szakmai féruman keriilt
bemutatdsra a Digitalis Mohdcs 2.0 el6adas.” Az el6adasban felvazolt forgatokonyv az ugyne-
vezett Table Top Exercise (TTX)" mintéjat kovette. A forgatokonyvben egy, napjainkban re-
alis és sajnos teljesen elképzelhet6 politikai valsag eszkalacios folyamatat, illetve annak egyes
lépései, példaul a kiilfoldrél érkez6 informatikai tamadasok koziil mutattuk be néhanyat.

A felvazolt forgatokonyvben nem tértiink ki arra, hogy milyen stratégiai cél érdekében
torténnek a timadasok. Ugyanakkor tudomanyos médszerekkel kivantuk mérni, hogy az
elsésorban az informaciobiztonsaggal és a kibervédelemmel foglalkozo6 szakemberek mit
gondolnak egyrészt magardl a forgatokonyvrol, masrészt a forgatokonyv egyes lépéseinek
megvaldsithatosagardl, valamint mindezek tiikrében a kritikus infrastruktira-, illet6leg
a kibertérvédelem hazai allapotarol. Ezért azt kértiik a szakértoktdl, hogy az el6re dssze-
allitott és a szamukra kiadott trlapon jelezzék, hogy az altalunk meghatarozott valaszok
koziil melyiket valasztanak. Jelen tanulmany a kapott vélaszokat elemzi.

A forgatéokonyv

A Digitalis Mohacs 2.0 forgatokonyv egyes 1épéseinek alapjaul az a tény szolgalt, hogy
a 2009-ben felvazolt eredeti Digitalis Mohacs-szcenariéban leirt informatikai tdamadasok
mindegyikére volt nemzetkozi példa az elmult kozel egy évtizedben. Azt is tényként ke-
zeltiik, hogy a fegyveres konfliktusok, valamint a terrortdmadasok jelent6s részénél meg-
figyelhetd, hogy a kibertér, valamint az ott mik6dé eszkozok és rendszerek ma mar ter-
mészetes modon keriilnek felhasznalasra a tamadasok soran. Mindezeken tdl a politikai
kiizdelmek jelentds részénél szintén markansan megjelennek a kibertéri eszk6zok, legyen
sz6 hamis hirekrdl, lejaratasrol vagy egyszer( ellehetetlenitésrél. Azt is megfigyelhetjiik,
hogy a kiberhadviselés egyre inkabb szervezetszert lesz, és, parhuzamosan a fizikai di-
menzidban vivott fegyveres — kinetikus energian alapul6 - kiizdelmekkel, egyre nagyobb
teret és szerepet kap. Ma mar kiberhadviselési stratégiak jelennek meg a kiilonb6z6 or-
szagokban a katonai stratégiak mellett vagy azok részeként, mintegy bizonyitva a teriilet
egyre inkabb fokozodo jelentségét.

12 Az Eurdpai Parlament és a Tandcs (EU) 2016/1148 irdnyelve (2016. jilius 6.) a hdlézati és informdciés rend-
szerek biztonsdganak az egész Unidban egységesen magas szintjét biztosité intézkedésekrdl. (NIS-iranyelvek).
Ugyanakkor a NIS-iranyelvek szamos helyen érintik a hazai kibervédelem szervezeti és jogszabalyi hatterét. Ezeknek
a teljesitésére a kovetkez6 két évben kell felkésziilnie hazanknak is.

13 Lasd: Informaciovédelem menedzselése LXXIII. Szakmai férum [online] 2016. 11. 16. Budapest. [2017. 02. 26.].

14 Table Top Exercise: elképzelt forgatokonyvre épiilé realisztikus gyakorlat.
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A forgatokonyvet négy egymasra hatassal 1év6, de mégis jol elkiilonithetd fazisra (fel-
vonasra) osztottuk.

Az 1. fazisban - a korabbi Digitalis Mohdcs-szcendridhoz hasonléan — pszicholdgiai
miiveleteket vazoltunk fel. Ennek els6 részében, amelyet a sejtetés iddszakanak neveztiink,
azt feltételeztiik, hogy egy gyanithatéan kiilfoldi titkosszolgalat altal tamogatott blogon
olyan hirek jelennek meg, amelyek a magyar kibervédelem allitélagos gyengeségérol tu-
désitanak. Ezt kovetden a blogon megjelend hir a kozosségi oldalakon is megjelenik, igy
a korabbi kedvelések miatt tizezrek latjak, azaz ez a terjesztési fazis. A kozosségi médiu-
mok miikodési elveinek megfeleléen kovetkezik a megosztdsi fazis, amely soran az ellen-
érdekelt titkosszolgalat szakért6i altal létrehozott alprofilokon keresztiili megosztasok
miatt egyre tobb hirfolyamban jelenik meg a hir, amelyet folyamatosan osztanak tovabb
a kozosségi oldalak felhaszndloi. Ezt a kiemelés fazisa koveti, amely alatt a nagy megosz-
tasszam miatt a bulvarsajto is elkezd a témaval foglalkozni, igy a mérvadd lapoknal is
témava valik az ,eredeti” hir, miszerint a kibervédelmi szervezetek nem képesek ellatni
feladatukat Magyarorszagon.

A 2. fazisban ldtvinyos informatikai tdmaddsokat feltételeztiink, amelyek - épitve
az 1. fazis pszicholdgiai miiveleteinek kozvetlen vagy kozvetett hatdsaira a technikai ko-
vetkezményeken tul - erdsitik az 1. fazis lélektani hatdsait. Els6ként olyan DDoS-tdma-
dasokat® feltételeztiink, amelyek soran bizonyos kormanyzati weboldalak és az NTG'
ellen tdlterheléses tamaddsok indulnak. A tdlterheléses tamadasok kovetkeztében egyes
szolgéltatdsok orakra elérhetetlenné valnak. Ezeket defacement'” timadasok kovetik, ame-
lyek soran 6nkormanyzati és hattérintézményi weboldalakat tornek fel meg nem hataroz-
hato elkovetok, és a kezdlapokon Magyarorszagot fenyeget6 tizeneteket jelenitenek meg.
Ezutan tomeges adatszivargas torténik. Olyan adatbazisok jelennek meg az interneten,
melyek az azokat kozzétevok allitasa szerint tobb tizezer magyar allampolgar személyes
adatait tartalmazzak.

A 3. fazis a politika befolydsoldsdnak fazisa. Az elképzelt forgatokonyv szerint ekkor
a Wikileaks, épitve az els6 két fazis soran megjelend hirekre, magyar kormanyzati e-mail-
eket hoz nyilvdnossagra, rdaddsul #HunLeaks cimmel a nemzetkézi sajté raveti magat
ezekre a hivatalosnak tlin6 elektronikus levelekre. Sorra jelennek meg az ezeket az e-mail-
eket elemz6 irdsok a nemzetkozi sajtdorganumokban. Ezt kévetden feltiinik a ,magyar
Snowden’, aki jelentés mennyiségli mindsitett dokumentumot ad at egy oknyomozé j-
sagironak. Ezt a csomagot mar erre az tigyre elkiilonitett specialis nemzetkozi Gjsagirdcsa-
pat elemzi. Mindezek utdn egy olyan APT"® tdimadasra deriil fény, amely egy létfontossagu
rendszert tizemeltetd cég szamitdgépeit tamadja. A korabbi tdmadasok hatasara elrendelt

15 DDoS tamadasok: Distributed Denial of Service, azaz elosztott tilterheléses tdimadasok. Ezek soran olyan sok szamito-
gép olyan sok helyrdl intéz lekérdezést a cél, azaz a megtamadott szamitogép felé, amelyet az mar kapacitas hianyaban
nem tud teljesiteni, igy miikodése akadozni fog, majd ledllnak a szolgaltatasai.

16 Nemzeti Tavkozlési Gerinchalozat. Az NTG-t a NISZ Nemzeti Infokommunikacids Szolgaltatd Zrt. tizemelteti és fej-
leszti. FO feladata a kozigazgatas és az allami infrastruktdra hatékony, nagy teljesitményt infokommunikacids tamoga-
tdsa.

17 Honlap jogosulatlan 4talakitasa, azon sok esetben sértd, lejaratd tartalomnak nem az tizemeltetd vagy tulajdonos enge-
délyével torténd elhelyezése.

18 APT: Advanced Persistent Threat: kifinomult, folyamatosan fennall6 tamadas.
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vizsgalat egy kifinomult malware-t" talal egy kozmiiszolgaltatonal, amelynek az elemzé-
sekor kideriil, hogy ennek a malware-nek a célja komoly mennyiségii adatszerzés lehetett,
és a vizsgalat azt is kideriti, hogy mar legalabb 2 éve fut ez a program a kozmiiszolgaltato
kiilonboz6 gépein.

A 4. fazis az infrastruktiratamaddsok fazisa. Els6ként a telekommunikdacids szolgalta-
tasokat tdmadjak. A mobil- és VoIP*’-szolgaltatasok elleni tdimadasok egyre nagyobb mér-
téket Oltenek, igy ezeknek a szolgaltatasoknak a tobbsége elérhetetlenné valik. Akadozik
a kormanyzat kommunikacidja is. A védelem koordinalasa lelassul, megakad. Ezt pénz-
intézetek elleni tdimaddsok kovetik. Az online bankolds sziinetel a legnagyobb bankoknal,
ahogy sziinetelnek a nemzetkdzi pénziigyi tranzakciok is. Ezt kovetGen tjabb nagyaranyu
infrastrukturalis tiamadasok kovetkeznek be: elkezd6dnek az dramszolgdltatok elleni td-
madasok. Lokalis (keriileti szint(l) aramkimaradasok lépnek fel, amelyek egyre nagyobb
teriileten és egyre nagyobb szamban érintik a lakossagot és a kozintézményeket is.

E négy fazis tehat egy teljes tamadasi életciklust ir le, ugyanakkor természetesen eze-
ken kiviil szamos egyéb tdmadas is elképzelhetd lenne.

A forgatokonyviinkben hangsulyozni kivantuk, hogy - ellentétben az eredeti Digitalis
Mohacs-forgatokonyvvel - elsésorban nem a tdmadasok esetleges (elvi) kovetkezményeit
kivantuk felmérni, hanem a szakemberek (tdmadasi események altal kivaltott) vélemé-
nyeinek felmérésére koncentraltunk.

A felmérés modszertana és alapvetései

&

Vizsgalatunk moédszertanaul a kérdéives felmérést valasztottuk. Kozel 100 kérddivet
osztottunk ki a mar emlitett szakmai forumon. A kiosztott papiralapu kérdéivek koziil
70 darabot toltottek ki és juttattak el a résztvevok a forum szervezdihez, akik ezeket elekt-
ronikusan rogzitették és adtak at a szamunkra.”! A kérdéivek kitoltését természetesen név
és pontos beosztas nélkiil kértiik. A kotelezéen elvart — a kitolté szakemberre vonatkozé -
adatok a kovetkez6k voltak:

- szektor, ahol dolgozik: magan/allami;

— Ibtv.* ala tartozik-e: igen/nem;

— életkor;

- végzettség;

— szakvizsga;

— IT-felel6s: igen/nem.
A vélaszadok életkori megoszldsa az 1. dbrdn lathat6. Ezek az adatok jellemzdék lehetnek
a forgatokonyv egyes fazisanal feltett kérdésekre adott valaszok elemzésénél. Az vilagosan

19 Malware: malicious software, azaz rosszindulat program.

20 VoIP: Voice over the Internet Protocol, azaz internetalapu telefonszolgéltatas.

21 Természetesen tisztaban vagyunk azzal, hogy a felmérés nem reprezentativ, és nem is felel meg teljesen sem a statiszti-
kai, sem a tudoményos kutatasok modszertani kovetelményeinek. Ugyanakkor a beérkezett — szakmai kozonség altal —
kitoltott kérdéivek elemzése, a kapott eredmények reményeink szerint valaszt adhatnak azokra a markans kérdésekre,
amely egy-egy informatikai alapu tdmadas soran a védelem megalapozasanak, illetve mindségének javitasdhoz sziiksé-
geltetnek.

22 Ibtv.: 2013. évi L. torvény az dllami és onkormdnyzati szervek elektronikus informdciébiztonsdgdrol.
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latszik, hogy — bar, ahogy emlitettiik, nem reprezentativ a felmérés — az informaciébizton-
sagi szakemberek jelentds része 40 év felett van. Ennek tobb oka lehet, amely a szakmai
tapasztalat megszerzésének hosszu idejében, masrészt ezt megel6z8en vagy ezzel par-
huzamosan a megfelel6 iskolai, szakmai és egyéb tanfolyami végzettség megszerzésében
keresend6. Ugyanakkor az életkor meghatarozhatja a szakértdk biztonsagrdl alkotott vé-
leményét vagy akar a biztonsagpercepciodjukat is, valamint szakmai és élettapasztalataik
alapjan egészen mas valaszokat adhatnak egyes kérdésekre, mint a lényegesebb fiatalabb
generdcio tagjai.

A valaszolok szektor szerinti eloszlasa — azaz, hogy IT-felel6s-e vagy sem az adott va-
laszol6 — kozel 50-50%-0s aranyt mutatott.

1. abra: A valaszadok életkor szerinti eloszlasa

Valaszoldk életkora

L20-30
L30-40
.140-50
L50-60
Li60-70

A szerz8k sajat szerkesztése

A kérdéivet kitoltoket arrdl is megkérdeztiik, hogy rendelkeznek-e valamilyen informacio-
biztonsagi mindsitéssel vagy vizsgaval. Az erre a kérdésre adott valaszokat a 2. abra mu-
tatja be. A beérkezett valaszok alapjan a szakért6k kozel kétharmada, azaz a 70 f6b6l 47 £6
rendelkezett valamilyen informaciobiztonsagi vizsgaval. Ezek megoszldsa: CISA* vizs-
gaval 18 6, CISM* vizsgaval 7 {6, CISSP* vizsgaval 4-en, EIV* tanfolyami végzettséggel

4 16, egyéb mindsit6 vizsgaval pedig 13 {6 rendelkezett.

23 CISA: Certified Information System Auditor, azaz mindsitett informatikai rendszer auditor.

24 CISM: Certified Information Security Manager, azaz mindsitett informatikai biztonsagi menedzser.

25 CISPP: Certified Information Systems Security Professional, azaz mindsitett informatikai rendszerbiztonsagi vezeto.
26 EIV: elektronikus informéciobiztonsagi vezeto.

10 Nemzet és Biztonsag 2017/1. szam



Kovacs Laszlo — Krasznay Csaba:; Digitélis Mohdacs 2.0: kibertamadéasok és kibervédelem a szakérték szerint

2. abra. A valaszadok IT mingsitései

IT Vizsga
(70 f6bal 47 f6)

L CISA
u CISM
LI CISSP
W EIV

Ll Egyéb

A szerzOk sajat szerkesztése

A Digitalis Mohacs 2.0 forgatokényv egyes fazisaira adott szakmai
valaszok

Az 1. fazis, azaz a pszicholdgiai miiveletek — sejtetés, terjesztés, kiemelés — esetén a kovet-
kez6 vilaszlehet6ségeket biztositottuk a felmérésben résztveve szamara:
a) Ilyen mendemonddkkal nem kell térédni, semmilyen valaszlépést nem tennék.
b) A kormannyal szimpatizal6 blogokon és internetez6kon keresztiil hasonlé mddsze-
rekkel é16 ellenkampanyba kezdenék.
¢) A Nemzeti Kibervédelmi Intézet nevében kiadnék egy kozleményt, melyben cafol-
nam az allitasokat.
d) A magyar kormdny nevében cafolnam a hiresztelést, egyben diplomadciai Gton jelez-
ném a gyanus nagyhatalom felé ellenérzéseimet.
A 3. abra mutatja be a pszicholdgiai miiveletek fazisaban az egyes megoldasokat valasztok
szamaranyat. A valaszadok jelentds része a ,,c” valaszt részesitette eldnyben, azaz a Nem-
zeti Kibervédelmi Intézetben latja a megoldas kulcsat a pszicholdgiai miiveletek kezelé-
sére. Ugyanakkor a médsodik legtobbet valasztott megoldas az internetes ellenkampany,
amelynek sordn a szakértok az internetezok segitségét is felhasznalnak.
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3. abra. 1. felvonas: Pszicholdgiai miiveletek

1. Felvonas: Pszicholégiai miiveletek

ka

11 10

b

20

42 Md

A szerzOk sajat szerkesztése

A 2. fazis, azaz a latvanyos timadasok - DDoS-tdmadasok, defacement-tamadasok, t6-
meges adatszivargas — soran a kovetkez6 valaszlehetdségeket adtuk meg:

a) Ezek jelentéktelen tamadasok, hatasuk ideiglenes, igy semmilyen kiilonleges intéz-
kedést nem hoznék. A sajtéval nem foglalkoznék.

b) Decentralizaltan, a timaddsok éltal érintett szervezetekre fokuszalva elkezdeném az
elharité munkalatokat. A sajtdt az érintett szervezetek kezelik.

¢) A Nemzeti Kibervédelmi Intézet vezetésével végezném az elhdritast, egyben bizo-
nyos muszaki intézkedések mentén kiterjedtebben kezdenék el a tovabbi potencialis
tamadasokra figyelni. A sajtot az NKI kezeli.

d) Osszehivndm a Nemzetbiztonsdgi Kabinetet, ahol egy mtveleti torzset allitanék fel,
igy a muszaki intézkedések mellett egyéb hirszerzési és belbiztonsagi tevékenység
folytatasa is lehet6vé valik. A sajtot a kormanyszdévivére biznam, egyben megnevez-
ném a gyanithaté elkovetd orszagot.

A 2. fazis soran lehetséges megolddsokat valasztok szam szerinti eloszldsat mutat-
ja a 4. abra. Vilagosan latszik, hogy hasonldan az 1. fazishoz, azaz a pszicholdgiai muve-
letek kezeléséhez, a latvanyos — alapvetden informatikai - tdmadasok soran is a Nemzeti
Kibervédelmi Intézetben latjak a megoldast a valaszadd szakemberek. Ennek soran az
NKI miszaki intézkedéseket (informatikai védelmi megoldasok), valamint a sajton ke-
resztiil a lakossag megnyugtatasat is végzi.
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4. dbra. 2. felvonas: Latvanyos tamadasok

2. Felvonas: Latvanyos tamadasok

kb

ud

A szerzok sajat szerkesztése

A 3. fazis, azaz a politika befolyasolasa soran — Wikileaks-szivarogtatas, a ,,magyar Snow-
den” megjelenése, APT-tamadas egy létfontossagu rendszerelemnél — a kovetkez6 véla-
szok koziil valaszthattak a szakértok:
a) Mivel az incidensek valoszintileg egymastol fliggetlenek, egyedi, testreszabott va-
laszt adnék rajuk.
b) Az esetek valdszintileg Osszefiiggnek, titkosszolgalati tevékenységgel prébalnam
megoldani a kialakult helyzetet. A sajt6 kezelését a szakértSkre és az NKI-re biznam.
c) Mivel az esetek egyértelmtien Osszefiiggnek, a Nemzetbiztonsagi Kabineten beliil
miikodo operativ torzs hangolja 6ssze a valaszlépéseket. A sajtoban nevesiteném az
elkovetd allamot.
d) Mivel jelen tamadassorozat aladssa Magyarorszag biztonsagat, az Eurdpai Unio és
a NATO diplomaciai és szakért6i segitségét kérném!
Az 5. abran lathato a 3. felvonasra adott valaszok megoszlasa. A valaszokbol kittinik, hogy
a szakértk egyre komolyabb és egyre hangsilyosabb vélaszokat kivannak adni, ahogy
né a tdmaddsok intenzitdsa és volumene. Mivel ebben a fazisban mar komoly informati-
kai tamadasokat feltételeztiink, amelyek kovetkezményei politikai sikon is megjelennek,
rdaaddsul nagy valoszintiséggel nemcsak Magyarorszagon, hanem szovetségesi — Europai
Unié-, illetve NATO-szinten is, a szakértok valaszai arra engednek kovetkeztetni, hogy
mar nem elegend6 a probléma helyi kezelése, hanem sziikség van kormanyzati (példaul
Nemzetbiztonsagi Kabinet), illetve EU-s megoldasra.
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5. abra. 3. felvonas: A politika befolyasolasa

3. Felvonas: A politika befolyasolasa

kb

37 kid

A szerz6k sajat szerkesztése

A 4. fazisban, azaz az infrastruktira tamadasanak fazisaban, ahol a telekommunikacids
szolgaltatasok, a pénzintézetek, valamint az aramszolgaltatok tamadasa is bekovetkezik,
a kovetkezd lehetdségek koziil kértiik a szakértok valasztasat:

a) Ezek elszigetelt tamadasok, de lehet, hogy csak a rendszerek egymastdl fiiggetlen,
véletlen meghibasodasai, hatdsuk ideiglenes és csak korlatozott lehet, igy semmi-
lyen kiilonleges intézkedést nem hoznék.

b) Decentralizaltan, a timadasok éltal érintett szervezetekre fokuszalva elkezdeném az
elharit6 munkalatokat és a szolgaltatasok minimalis szint(i visszaallitasat. A sajtot
az érintett szervezetek kezelik.

c) Mivel egyértelmi, hogy a kordbban taldlt malware-hez kapcsolodd, célzott tama-
dasokat latunk, a Nemzeti Kibervédelmi Intézet vezetésével végezném az elharitast,
egyben bizonyos miiszaki intézkedések mentén kiterjedtebben kezdenék el a tovab-
bi potencialis tamadasokra figyelni. A sajtét az NKI kezeli.

d) A Nemzetbiztonsagi Kabineten beliil miikodé miveleti torzs kezelné a helyzetet,
igy a miszaki intézkedések mellett egyéb hirszerzési és belbiztonsagi tevékenység
folytatasa is lehetdvé valik. A sajtot a kormanyszdévivére biznam. EU és NATO se-
gitséget kérnék diplomaciai és szakértdi szinten.
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6. abra. 4. felvonas: Infrastruktira tamadasa
4, Felvonas: Infrastruktura tamadasa

kb

kd

A szerzok sajat szerkesztése

A 6. abran lathat6 a 4. fazisra, azaz az infrastruktira-tamadasi fazisra adott valaszok
megoszlasa. A kapott valaszokbdl kittinik, hogy a szakérték ebben a tamadasi fazisban
is kiemelt szerepet szannak a Nemzeti Kibervédelmi Intézetnek. Mivel azonban az olyan
infrastrukturat is tamadas éri, mint példaul a villamosenergia-ellatas, amely tdmadasnak
nemcsak hazai, hanem regionlis kovetkezményei is vannak, ezért sziikséges a nemzetkozi
egytttmiikodésben végzett és koordinalt védelmi megoldasok szervezése és végrehajtasa.

Osszefoglalas, kovetkeztetések

2009 ota, azaz a Digitalis Mohacs eredeti forgatokonyvének elkészitése és megjelenése
6ta hazank hatalmas lépéseket tett az informaciobiztonsag, a kibervédelem, illetve a kriti-
kus infrastruktura és a kritikus informacios infrastruktura védelem kiilonb6z6 teriiletein.
Szamos, ezeket a teriileteket meghatarozo védelmi stratégia és jogszabaly sziiletett. Kiala-
kult az a szervezeti hattér, amely a kibertér biztonsagat hivatott ellatni mind a kozigaz-
gatds, mind a kritikus infrastrukturak teriiletén, mind pedig a védelmi szféraban. Meg-
sziilettek azok az alapvetd szabalyzok, amelyek hidanya 2009-ben még forgatokonyviink
megalkotasanak egyik f6 mozgatérugéja volt.

Az elmult kozel egy évtizedben a teriilet mind a kutatok mind a politika figyelmének
kozéppontjaba keriilt. Amig kordbban a kibertér, az ott folyd tevékenységek, és még in-
kabb az olyan kifejezések, mint példaul a kiberhadviselés, nagyon futurisztikusnak tiintek,
addig ma ezek egyre inkdbb a mindennapjaink részévé valnak.
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A mindennapi védelmi munka soran a nemzetkdozi kapcsolatok kiépitése megkezdd-
dott, hiszen ahogy forgatokonyviink egyes 1épéseinél a szakérték altal adott valaszokbol
is kitlinik, nemzetkozi kapcsolatrendszer nélkiil nem lehetséges hatékony kibervédelem.

Ugyanakkor tovabbra is komoly a fiiggdségiink az infrastruktirainktél. Ennek pedig
az a sajnalatos velejaroja, hogy amig azok nem 100%-ban biztonsagosak, addig egy jol fel-
épitett, 6sszehangolt tamadassorozattal szemben nem vagyunk teljesen biztonsagban mi
magunk sem. Ezt latvanyosan tamasztja ala a leirt vizsgalatunk is, mert a Digitalis Mohacs
2.0 forgatokonyvben szerepl6 tamadasok a szakemberek szerint realisak, potencialisan
bekovetkezhetnek.

Mindezeknek megfelel6en olyan, az elmult években mar szamos alkalommal elhang-
zott, de sajnos tovabbra is érvényes altalanos, a védelmet noveld, de eltéré mdodszereket kell
hangstlyoznunk, mint példaul az informacidbiztonsagi tudatossag névelése, amelyet az
egyébként szintén fejleszteni sziikséges kibervédelmi szervezetek feladataul is kell szabni.
Tovabbi védelmi megoldast kell jelenteniiik - fiiggetleniil a gazdasagossagi megfontola-
soktol — az alternativ, vészhelyzetben is miikodd infrastruktirdknak, vagy legalabbis ezek
egyes elemei kiépitésének, fenntartdsanak.

Mindezeken tul tovabbra is hangsilyoznunk kell a koordinalt, centralizalt védelem
eszkozrendszerének erdsitésére tett megoldasokat. Ezt igazolja az az eredményiink, mely
szerint a felvazolt forgatokonyvben szereplé tamadasok intenzitasaval névekszik a szak-
emberek igénye a kozponti (dllami) incidenskezelésre, mely soran a kiilonb6z6 tamadasok
kezelésében a szakma a Nemzeti Kibervédelmi Intézet szerepét kiemelt jelentdséglinek
latja.

Ugyanakkor a szervezetrendszer erdsitése megkdveteli, hogy a kozigazgatas, a piaci
szereplOk, valamint az akadémiai szféra a mar megkezdett — a kiberteret és az ott elvart
biztonsagot {6 kérdésként targyald — parbeszéde folytatodjék.

FELHASZNALT IRODALOM

1035/2012. (11.21.) Korm. hatdrozat Magyarorszdg Nemzeti Biztonsdgi Stratégidjardl

1139/2013. (1I1. 21.) Korm. hatdrozat Magyarorszdg Nemzeti Kiberbiztonsdgi Stratégidjarol

2012. évi CLXVI. torvény a létfontossigii rendszerek és létesitmények azonositdsdrdl, kijelolésérdl és védelmérdl

2013. évi L. torvény az dllami és onkormdnyzati szervek elektronikus informdciobiztonsdgarol

2080/2008. (V1. 30.) Korm. h. A Kritikus Infrastruktiira Védelem Nemzeti Programjdrdl

Az Eurdpai Parlament és a Tandcs (EU) 2016/1148 irdnyelve (2016. julius 6.) a hdlozati és informdcios rend-
szerek biztonsdgdnak az egész Unidban egységesen magas szintjét biztosité intézkedésekrdl

KovAcs Laszld, KraszNay Csaba: Digitalis Mohacs: egy kibertamadasi forgatokonyv Magyarorszag ellen.
Nemzet és Biztonsdg — Biztonsdagpolitikai Szemle, 2010/1. 44-56. o.

KovAcs Laszl6: Az e-kozszolgalatfejlesztés nemzetbiztonsagi és hadtudomanyi kérdései. In: NEMESLAKI
Andras (szerk.): E-kozszolgdlatfejlesztés: Elméleti alapok és tudomdnyos kutatdsi modszerek. NKE, Buda-
pest, 2014.

16 Nemzet és Biztonsag 2017/1. szam



