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Berzsenyi Daniel

A kiberbiztonsag human oldala’

Az elmult években szamtalan kiberbiztonsagi incidens tértént, amelyek kézdétt tébb
térténelmi jelentdsegl esetet is talalhatunk. A kivaltd okok kézll csak az egyik, hogy
az infokommunikacios technoldgia terjedésével parhuzamosan a tamadasi felllet is
névekszik, és emiatt egyre tdbb €s egyre komplexebb rendszer biztonsagardl kelle-
ne gondoskodni. Az incidensek meredek névekedéseének tovabbi okai k6zott épplgy
megtaldlhatd az alulfinanszirozottsag, a tdjékozatlansag, vagy a kitettseég alabecslése,
mint a biztonsagos rendszerek tervezéséhez és azok biztonsdgos lizemeltetéséhez
szilkséges szakemberek hidgnya. Utdbbival az Amerikai Egyestilt Allamok — vezetd in-
fokommunikacios tarsadalomként — mar 2009-ben szembesllt. A kiberbiztonsag hu-
man terlleteket érintd kihivasaival mara egyre tébb orszag kénytelen szembenézni,
azonban szakmai kérékben is vita van a kiberbiztonsagi szakemberhiany realitdasardl
és mértékérdl. Jelen iras a szakemberhidnyt redlis kihivasként kezeli, és ennek tuk-
rében nydjt betekintést a kiberbiztonsaghoz kapcsolodo, human terdileteket érintd
problémakba, kiemelve a kezeléslkre tett nehany intézkedést, amelyek bevalt gya-
korlati példaként szolgalhatnak.
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Berzsenyi Daniel: The Human Side of Cybersecurity

We have witnessed countless cyber security incidents in recent years, some of them
of historical importance. Among their causes the increasing vulnerabilities created by
spreading info-communication technologies and more complex systems that require
protection is only one. Further reasons for the sharp increase in the number of cyber
incidents are underfinancing, lack of knowledge, underestimated exposure, as well
as the lack of skilled professionals who can design and operate secure systems. The
United States, as a leading info-communication society, has faced this problem in
2009. By now, more and more countries must face the challenge of lacking human
resources, still its reality and extent are debated even among professionals. The cur-
rent article deems the lack of skilled professionals in this field a real phenomenon,
and from this point of departure offers insights into the human resource management
problems in the field of cyber security, highlighting some measures as good practices
that are aimed to counter such challenges.
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Bevezetés

Mintegy harom évtized telt el azéta, hogy az els6 kartékony szamitogépes programok nap-
vilagot lattak, azonban az atlag felhasznal6 szdmara még ma sincs sok kiilénbség az idén-
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ként virusnak, féregnek vagy éppen tréjainak nevezett rosszindulata szoftverek kozott.
Jobb esetben csak annyit tapasztalunk, hogy a szamitogépre telepitett biztonsagi szoftver
érzékel, majd szerencsés esetben semlegesit valamilyen kibertérbdl érkezd fenyegetést, de
jellemzden az incidens hatterérdl épptigy nem rendelkeziink informaciéval, mint az azt
elharité6 mechanizmusrdl. Rosszabb esetben fel sem tlinik, hogy kibertdmadas aldozataiva
valtunk, egészen addig, amig példaul visszaélés nem torténik az eltulajdonitott bankkar-
tyaadatainkkal, vagy zsarold tizenet nem érkezik, amelyben valtsagdijat kovetelnek ada-
tainkért cserébe. Ilyenkor aztan segitséget és tamogatast remélve azonnal a bankunkhoz,
az internetszolgaltatonkhoz, a biztonsagi szoftveriink gyartéjahoz, esetenként a hatosa-
gokhoz fordulunk, mert bizunk abban, hogy annak az informaciébiztonsagi szaktudasnak
a birtokaban, amivel mi nem rendelkeziink, az emlitett szervezetek alkalmazottai képesek
lesznek megoldast nyujtani problémainkra. Napjainkban azonban a megfelelé képesitéssel
és naprakész informaciobiztonsagi ismeretekkel rendelkezd személyi allomany biztositasa
egyre jelent6sebb kihivas elé allitja a kis- és nagyvallalatokat éppugy, mint a kormanyokat
az egész vilagon.

Az elmult évek soran gyakran hallhatunk arrél, hogy az allami és a versenyszféraban is
egyre nehezebb informdcid-, illetve kiberbiztonsagi teriiletre megfelelé szakembert talalni.
A témaban szamos elemzést, felmérést, tudomanyos igényt kutatast publikaltak, amelyek
arnyaljak a sajto altal kozvetitett képet, amely szerint kritikus hiany lenne kiberbiztonsagi
szakért6kbol. Ugyanakkor az allami szféraban a szakemberhidny létez6 nemzetbiztonsa-
gi kockazatot jelent, mikozben a versenyszféraban is egyre kiélezettebb kiizdelem folyik
a munkaadok kozott a legkivalobb szakemberekért. A helyzet kialakuldsaban tobb tényezd
is szerephez jutott. Egyfel6l a kiberbiztonsagi szakértelem iranti igény hirtelen megnéveke-
dése felkésziiletleniil érte a munkaerdpiacot, masfeldl az infokommunikacids technolégia
rendkiviili mértéki terjedése és fejlédése tovabb bonyolitja a helyzetet. Tovabbi problémat
jelent, hogy a jelenlegi trendek alapjan egyre kevesebben vélasztanak tanulmanyaik soran
olyan szakiranyt, amely kés6bb atjarast biztositana a kiberbiztonsag vilagaba, és egyre tobb
orszagban sziiletik olyan jogszabalyi hattér, amely biztonsagi felel6s és mas specialistak ki-
nevezését irja el az infokommunikacids rendszerekkel osszefiiggésben. A legtobb szaba-
lyozas jellemzden komoly elvarasokat is megfogalmaz a kinevezett feleldsok és specialistak
ismereteire vonatkozdan, ami tovabb erdsiti a kiberbiztonsagi szakértelem iranti keresletet.
Az iras célja, hogy bemutassa a kozelmult eredményeit a kiberbiztonsag és a humantdke
Osszefiiggéseivel kapcsolatban.

Informacios miiveletek és humaneréforras

2017-ben abszolut kozhelynek szamit az a kijelentés, hogy az infokommunikacids tech-
noldgia elterjedése, a szamitogépek egyre tobb emberi tevékenység soran torténd alkal-
mazasa és halézatba kapcsolasa olyan mértékben valtoztatta meg életiinket, hogy egyre
kevésbé vagyunk képesek toleralni ezeknek az eszkozoknek a nem megfelel6 mikodését,
leallasat. Az emlitett intolerancia jelent6s mértékben abbol fakad, hogy az infokommuni-
kacids technologiak rohamos eléretorése a puszta létezéstdl az utazason és kereskedelmen
at egészen a hadviselésig minden emberi tevékenységre kihat. Bar a hadviselésben mar
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régota léteznek ugynevezett informacios muveletek, mint példaul a katonai megtévesztés,
a tomegtajékoztatas vagy a pszicholdgiai miveletek, az infokommunikécids technoldgia
fejlodése és elterjedése ezt a teriiletet sem hagyta érintetleniil. A szamitogép-halozati had-
viselés ma mar szerves részét képezi az informdciés miiveleteknek, amelyeknek a céljai
kozott szerepel a szemben 4ll6 fél rendszerei, haldzatai és szervezetei szamara kiils6 anyagi
utdnpdtlast, energiat vagy vezetési informaciot biztosité képességeinek rombolasa.> Mas
megkozelitésben az informacios miveleteken azt az — egyébként egymastdl fiiggetleniil is
létez6 informacios tevékenységek kozotti — integraciot és koordinaciot értjiik, ami jelen-
t6s hatékonysagjavulast eredményez az egyes informacios tevékenységek dsszehangolasa
és a szinergiak kihasznalasa altal.> Az informdcids miiveleteknek azt a szegmensét, amely-
nek végrehajtasa a kibertérben vagy annak felhaszndlasaval torténik, kibermtiveleteknek
is nevezziik.

A kibertérrel kapcsolatban jelenleg eltéré nézetek uralkodnak, meghatarozasara vo-
natkozéan szamos definiciét talalhatunk. A KFKI halozati kislexikonban példaul az alab-
bi megfogalmazas talalhato: ,,A kibertér nem mas, mint a halézatba kotott szamitogépek
altal létrehozott virtualis valdsag vildga, annak 6sszes objektumaval egyetemben. Suba
Ferenc, az Eur6pai Hél6zat- és Informdaciobiztonsagi Ugynokség (ENISA) kordbbi alel-
noke a kibertér meghatarozasakor fontosnak tartja, hogy ,egymastol kdlcsonésen fiiggo,
Osszekapcsolt informacids rendszerek” és a ,,rajtuk aramlé digitalis informaciok” alkotjak,
tovabba részét képezik az ,ezen informaciokkal és informacids rendszerekkel kolcsonha-
tasba 1ép6 felhasznalok” is.”> A kibertérben zajlé tevékenységekre nagyobb hangsulyt fek-
tetd definiciét hasznal Magyarorszag Nemzeti Kibervédelmi Stratégidja (NKVS), amely
szerint ,,a kibertér globadlisan 6sszekapcsolt, decentralizalt, egyre novekvo elektronikus
informacids rendszerek, valamint ezen rendszereken keresztiil adatok és informaciok
formajaban megjelend tarsadalmi és gazdasagi folyamatok egyiittesét jelenti”.* A katonai
megkozelitést vizsgalva, Haig Zsolt és Kovacs Laszlé meghatarozasa alapjan ,,a kibertér
a civil terminolégia szerint az elektronikus kommunikacids eszk6zok és rendszerek, va-
lamint a rajtuk taldlhato szolgaltatasok, informaciok alkotta virtualis tér vagy vilag ossze-
foglal6 neve, amit a katonai értelmezés Kiterjeszt. A kibévitett katonai dimenzié magaba
foglal olyan harctéri elektronikai eszkozoket is, mint példaul a radiok, radarok, azonositd
berendezések, amelyek a szamitogépekkel egyiitt nehezen elvalaszthaté haldzatokat al-
kotnak?” Jol érzékelhet6 a kiillonb6z6 meghatarozasok eltéré szempontok alapjan torténd
megfogalmazasa, azonban a kibertér f6bb jellemz6i igy is kirajzolodnak. A kibertér olyan
elektromagneses energia felhasznaldsaval 1étrejove, halozatalapu dimenzio, amelynek fel-
hasznaloként mi magunk is részévé valunk azaltal, hogy rajta keresztiil adatokat, informa-
ciokat allitunk el6, szerziink meg, tarolunk és tovabbitunk. Katonai szempontbdl tovabbi
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fontos jellemzdje a kibertérnek, hogy a hadviselés 6todik dimenzioja, ahol a kibermtive-
letek zajlanak, és a kibertér ativel mind a négy hagyomanyos (szarazfoldi, 1égi, tengeri,
kozmikus) hadszintéren.

Bar a kibermtiveletek megfogalmazas nem igazan elterjedt az altalanos informacio-
biztonsagi és a versenyszféra altal alkalmazott terminoldgiaban, hasonld tevékenységet
a mindennapok soran is megfigyelhetiink az egyre gyakrabban eléfordulo, eltérd ered-
ményekkel jaré kiberbiztonsagi incidensek kapcsan. Ezekben az esetekben - akarcsak
a hadviselés soran - az egyik oldal célja az infokommunikacids rendszerek mtikodésé-
nek befolyasolasa, lerontasa, lehetetlenné tétele,* mig a masik oldal igyekszik a rendsze-
rek miikodését és sértetlenségét biztositani. Az infokommunikacids rendszerek megfeleld
miukddése és biztonsdga ma még nagymértékben embereken mulik, akik kiilénb6z6 szin-
tl kiberbiztonsagi ismeretekkel rendelkeznek. Koziiliik az irds azokra fokuszal, akiknek
a feladata biztonsagos rendszereket tervezni és biztonsagos programkodokat irni, részt
vesznek az infokommunikacids rendszerek biztonsagos iizemeltetésében, tamogatast
nyujtanak a felhasznalok biztonsagi problémaihoz, tovabba szerepet jatszanak a kiber-
biztonsagi incidensek megel6zésében, azonositasaban, elharitasiaban, valamint a karok
felszamolasaban. Az emlitett kiberbiztonsagi szakemberek specidlis tudas birtokaban
vannak, joval kiterjedtebb és mélyebb ismeretekkel rendelkeznek anndl, mint amire egy
atlagos felhasznalonak sziiksége lenne ahhoz, hogy teljesitse az alapvetd kiberbiztonsagi
higiénia elvarasait. A specialis tudas elsajatitésa jellemzden kiilonb6z6 képzési formakban
és/vagy gyakorlati tapasztalatok megszerzésével torténik, azonban mindketté idéigényes
folyamat. Arrdl, hogy a megfelel id6ben a megfeleld helyen rendelkezésre élljon a sziik-
séges — esetlinkben kiberbiztonsagi — szaktudas egy szervezeten beliil, a humaner6forras-
gazdalkodasnak kell gondoskodnia, azonban egy folyamatosan valtozé teriileten’ nem
mindig egyszerti teljesiteni az elvarasokat. A munkaerdpiac visszajelzései alapjan a kiber-
biztonsagi poziciok szama folyamatos novekedést mutat, mikozben az allasok betoltését
szamos probléma neheziti. Korabban a humdneréforras és a kiberbiztonsag metszetében
gondot jelentett a sziikséges koltségvetés hianya, vagyis a munkaadok nem biztositottak
elegendé forrast arra, hogy jol képzett, megfelelé gyakorlattal rendelkezé kiberbiztonsa-
gi szakembereket tudjanak alkalmazni. A problémit észlelve és az infokommunikacids
rendszerek biztonsagara kolthet6 forrasokat megemelve mara ez a jelenség eltlinében van,
azonban mds nehézségek esetében kevésbé egyszerti és kézenfekvo a megoldas.

Az infokommunikacids technolédgia foldrajzi, tarsadalmi, vallasi, politikai és gazda-
sagi hatdrokat nem ismerve feltartdztathatatlanul terjed, ahogy vele egyiitt a technoldgia
biztonsagos miikodésével kapcsolatos elvarasok is. A megnévekedett igényeket a jelenlegi
szakemberekkel mar nem lehet kielégiteni, a megfelelé szamu utanpétlas kinevelése pedig
hosszabb tavu folyamat, raadasul a statisztikak alapjan a miiszaki és mérnoki tudomanyok
nem tartoznak a legnépszer(ibb képzési teriiletekhez, a fejlett vilagban egyre kevesebben
szeretnének ilyen végzettséget szerezni. Mindez jelents hatdssal van az informaécids, illetve
kibermtiveletekre, hiszen a szakemberhiany az allami szféraban nemcsak az utanpétlas biz-
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tositasa kapcsan jelent kihivast, hanem a meglévé szakemberek elvandorlasara is hatéssal
van, hiszen a versenyszféra a vilagon mindeniitt helyzeti elényben van a fizetések és a kap-
csolodé juttatdsi csomag tekintetében.

A kiberbiztonsagi munkaeré helyzete

2014 nyaran a RAND Corporation kiadott egy tanulmanyt H4CKER5 WANTED cimmel,
amely alapvetden a kiberbiztonsagi munkaerd egyesiilt allamokbeli helyzetével foglalko-
zott. Ha elfogadjuk, hogy az Egyesiilt Allamokat érinté infokommunikaciés technolégi-
akkal osszetiiggd folyamatok — ha némi késleltetéssel is, de — érzékelhetSk a vilag més ré-
gidiban is, akkor a tanulméany megallapitasai hasznosak lehetnek barmely orszag szdmara.
A tanulmany szerz6i tobb korabbi jelentés és felmérés eredményét is feldolgoztak, mint
példaul az amerikai Kormanyzati Ellenérzési Hivatal (U.S. Government Accountability
Office - GAO), az amerikai kormanyzat szdmadra tanacsadoi tevékenységet folytaté Booz-
Allen Hamilton (BAH) vallalat, az amerikai Védelmi Minisztérium (Department of
Defense — DoD), vagy a Belbiztonsagi Tandcsad¢ Testiilet (Homeland Security Advisory
Council - HSAC) vonatkoz6 anyagai. A GAO az azdta a torténelem egyik legjelent6sebb
adatlopasi incidensét elszenvedd kormanyzati Személyzeti Irodaval (Office of Personnel
Management - OPM) kozosen megfogalmazott tobb kovetendd gyakorlatot is a kiberbiz-
tonsagi munkaerd utanpotlasaval kapcsolatban. A GAO munkatarsai felhivtak a figyelmet
a nemzetbiztonsagi atvilagitdsokbdl fakad6é anomalidkra, amelyek miatt akar egy évig is
elhuzodhatott egy felvételi procedira, és listaztak azokat a kormdnyzati kezdeményezé-
seket, amelyek a kiilonboz6 allami szervezetek szamdra nyujtanak segitséget a megfelel6
kiberbiztonsagi munkaerdé megtaldlasaban és képzésében.'

Az OPM-hez hasonldan ismerds lehet a Booz-Allen Hamilton vallalat neve is, mivel
ez volt az a cég, amely munkaer6-kolcsonzés keretében Edward Snowdent kikozvetitette
az amerikai Nemzetbiztonsagi Szolgalathoz (National Security Agency — NSA), ahol en-
nek kovetkeztében 2013-ban Snowdennek lehetdsége nyilt leleplezni az amerikai titkos-
szolgalatok tomeges megfigyelési gyakorlatat. A BAH is készitett korabban egy gyakran
hivatkozott tanulmanyt arrol, hogy milyen elvek és mddszerek mentén lehetne erdsiteni
az amerikai sz6vetségi hivatalok kiberbiztonsagi munkaerd allomanyat. A tanulmany szer-
z06i tobbek kozott megallapitottdk, hogy az amerikai kormanyzati kiberbiztonsagi munka-
er6programok széttagoltak, az OPM tevékenysége nem megfeleld, az alkalmazasi szabalyok
tul komplexek, mikozben a megbizasos szerzédéssel torténd alkalmazas joval egyszertibb.
A szolgalatért kapott 6sztondijprogramok sem jartak teljes sikerrel, az allami szervezetek
pedig egymas eldl vették el a kiberbiztonsagi szakembereket, mikozben tovabbra sem jutott
elegend6 pénz kiberbiztonsagi képzésre és humanerdforras-fejlesztésre.

A Stratégiai és Nemzetkozi Tanulmanyok Kozpont (Center for Strategic and International
Studies - CSIS) kiberbiztonsagi munkaerével foglalkozo elemzése alapvetéen nem pénz-
tigyi problémadkat allapitott meg az amerikai kormdanyzat szakemberhianyaval kapcso-

1 Martin C. Lisick1 — David SENTY - Julia PoLLak: H4CKER5 WANTED, An Examination of the Cybersecurity Labor
Market, [online], 2014, 24-25. o. Forras: RAND Corporation. [2014. 06. 23.].
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latban, hanem sokkal inkabb a menedzsment alacsony hatékonysagat hibaztatta a ki-
alakult helyzetért. A legfontosabb javaslatok kozott szerepelt az amerikai Belbiztonsagi
Minisztérium (Department of Homeland Security - DHS) szamara a kibertérhez kapcso-
16d6 kormanyzati szerepkorok és szakismeretek rendszertananak kialakitdsa, az ame-
rikai Nemzeti Szabvanyiigyi és Technoldgiai Intézet (National Institute of Standards and
Technology) és mas szereplok szamara az engedélyezési kovetelményrendszer létrehozasa,
valamint az OPM szamara a karrierstruktura javitasa.'

Az amerikai Védelmi Minisztérium jelentése a kibermtiveletek személyi allomanyarol
jelentés létszamhianyt mutatott ki, illetve felhivta a figyelmet arra, hogy a kiilonb6z6 szol-
galati agaknak és haderéelemeknek eltérok az igényei a kiberbiztonsagi szakértelem te-
rén. A minisztérium tobb programot is inditott, hogy a DoD ala tartozé szervezetekben
csokkenteni lehessen a kiberbiztonsagi szakemberek hidnyat, amelyek elsésorban a képzési
feltételek javitasat és a pénziigyi koriilmények fejlesztését szolgaltak, példaul az iCollege
program létrehozasaval, vagy a szakmai tanusitvanyokért jaré bonuszrendszer kialakita-
saval.”?

A Belbiztonsagi Tanacsadé Testiilet (HSAC) létrehozott egy munkacsoportot, amely-
nek olyan kiemelkedd személyiségek is tagjai voltak, mint példaul Jeff Moss, a DEF CON
hackerkonferencia alapitoja, vagy Alan Paller, a SANS Intézetet vezetdje. A testiilet arra ju-
tott, hogy a Belbiztonsagi Minisztérium (DHS) versenyképtelenné valt a munkaerépiacon,
mivel nem volt képes kellden érdekes és kihivasokkal teli munkat kinalni a kiberbiztonsagi
szakemberek szamara. Az amerikai kormanyzat szamara megfogalmazott legfontosabb ja-
vaslatok:

— iranyado lista elkészitése a kritikus kormanyzati kiberbiztonsagi feladatokrol;

- gyakorlati forgatokonyvek és egy értékelési modell kifejlesztése;

— dedikalt tanacsado testiilet felallitasa a kiberbiztonsagi munkaer6 fejlesztésére;

- a veteranok bevonasa és kiberbiztonsagi tartalékos program kialakitasa.'*

A kiberbiztonsagi feladatokat és a kapcsol6dé munkakoroket altalaban egy kategdriaba so-
rolva emlegetik, azonban rendkiviil szerteagazo tevékenységet fednek le a kiberbiztonsagi
poziciok, igy a sziikséges szaktudas is eltérd. Bizonyos munkakérok betoltéséhez elenged-
hetetlen az erds technikai hattér, adott esetben a mérnoki végzettség, mig mas esetekben
inkabb menedzsmentismeretekre és vezet6i képességekre, igynevezett ,,soft skillekre” van
sziikség. Az (ISC)? a vilag egyik legnagyobb, informacio- és szoftverbiztonsagi szakembe-
reket tomorité szervezete, amelynek tobb mint 160 orszagbodl 100 ezernél is tobb tagja van.
A szervezet dltal készitett felmérés szerint 2015-ben a kiberbiztonsag teriiletén dolgozok
tobb mint 10%-a biztonsagi elemz6 volt, 9% koriil alakult a biztonsagi tanacsaddk aranya,
illetve meghaladta a 6%-ot a biztonsagi és informaciobiztonsagi vezetdk aranya.

2 Uo., 19-22.
5 Uo., 22-24.
4 Uo., 24-25.
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1. abra: Kiberbiztonsagi munkakoroket betdlté szakemberek megoszlasa 2015-ben'®

Biztonsagi elemzé 10,5
Biztonsagi szaktanacsadé (menedzsment) | 9,1
CSO/CISO/CIAO 6,2
Biztonsagi auditor 4,6

Informacidbiztonsagi menedzser

Biztonsagi mérnok (tanacsadas)
Uzemeltetési menedzser

Biztonsagi mérnok (tervezés, modellezés)
Biztonsagi tanacsado

Biztonsagi mérnok (termékek, megoldasok)
Halézati adminisztrator 34

Projektmenedzser 1 3,4

Technikai tanacsadé

CSO/CISO/CIAO helyettes

I 2,9
2 4 6 8 10 12

] 3,2

b 3,2

Biztonsagi rendszeradminisztrator

(=}

Forrds: Michael Suy - Frank Dickson: The 2015 (ISC)? Global Information Security Workforce
Study, [online], Frost & Sullivan, 2015, 21. 0. [2015. 05. 21.]. Az eredeti forras felhasznalasaval
szerkesztette és forditotta a szerzo.

A felmérés készitdi arra is kivancsiak voltak, hogy azoknal a szervezeteknél, ahol a valasz-
adok dolgoznak, milyen kiberbiztonsagi szakmakban van hiany, illetve melyik poziciok
feltoltése jelenti a legnagyobb kihivast. Az eredmények azt mutatjak, hogy bar a valaszadok
kozott is jelentés szamban vannak a biztonsagi elemzok, még tobbre lenne sziikség. A leg-
nagyobb, kozel 50%-os igény a biztonsagi elemzdk irdant mutatkozik, de egyforman kereset-
tek a biztonsagi auditorok és azok a mérnokok, akik a biztonsagi termékek és megoldasok
tervezéséért felelosek.

* Az (ISC)? szamara készitett 2015-0s felmérésben 14 ezer vélaszadd szerepelt; a kapott eredménybdl kovetkeztetni lehet
a globalis viszonyokra is.

60 Nemzet és Biztonsag 2017/2. szém


https://www.boozallen.com/content/dam/boozallen/documents/Viewpoints/2015/04/frostsullivan-ISC2-global-information-security-workforce-2015.pdf
https://www.boozallen.com/content/dam/boozallen/documents/Viewpoints/2015/04/frostsullivan-ISC2-global-information-security-workforce-2015.pdf

Berzsenyi Daniel: A kiberbiztonsag human oldala

2. abra: A legkeresettebb kiberbiztonsagi szakmak sorrendje

Biztonsagi elemz6

46
Biztonsagi mérnok (termékek, megoldasok) 32

Biztonsagi auditor 32

Torvényszéki elemzé 30

Incidenskezel6 (szervezeti) 28

Biztonsagi mérnok (alkalmazas) 27

Biztonsagi mérnok (tervezés, modellezés) 26

Biztonsagi teszteld 25

Webbiztonsag 25

Biztonsagi mérnok (platform) 24

Biztonsagi rendszeradminisztrator 24

Biztonsagi stratéga 23

Biztonsagi mérnok (tanacsadas) 22

Biztonsagi mérnok (adatbazis) 20

0 5 10 15 20 25 30 35 40 45 50

Forrds: SUBY-DICKSON: i. m., 28. Az eredeti forras felhasznéalasaval
szerkesztette és forditotta a szerzd.

A valaszokbol kittinik, hogy jelentés igény van torvényszéki, illetve nyombiztositd elem-
z6kre, incidensek kezelésében jartas szakemberekre, de keresettek a biztonsagi teszteldk,
illetve az adatbdzisok, az alkalmazasok és a kiilonb6z9 platformok biztonsagahoz ért6 mér-
nokok is.

A 2015-6s felmérés alapjan a készit6k egy 2014-2019 kozotti id6szakra vonatkozd becs-
lést is elvégeztek, amibdl jol latszik, hogy a nagyjabdl 3,5 millios szakemberlétszam 2019-re
4,5 milli6 koriilire béviil, azonban az igények ennél jéval nagyobb mértékben fognak no-
vekedni: globalis szinten a kereslet varhatéan eléri a 6 millié fét. A mintegy 1,5 milli6 f6s
kiilonbség olyan kihivast jelent human oldalrol a kiberbiztonsagban, amire ma még nem
tudjuk biztosan a vélaszokat. Amit viszont mar most is biztosan tudunk, hogy erre a ki-
hivasra egyetlen ember vagy szervezet nem lesz képes valaszokat adni. A kiberbiztonsagi
kozosségnek és minden a kibertérrel kapcsolatba keriil6 szervezetnek kozre kell mtikddnie
abban, hogy a biztonsag nagyobb figyelmet kapjon az atlag felhasznalok korében éppugy,
mint a palyavalasztas el6tt all6 fiatalok esetében. A sziikséges lépések késése vagy elmara-
ddsa csak ronthat a helyzeten.
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3. abra: A kiberbiztonsagi munkaeré varhato alakulasa 2014 és 2019 kozott'®

Globalis informacidbiztonsagi munkaerds-el6rejelzés
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Forrds: SUBY-DICKSON: i. m., 32. Az eredeti forras felhasznaldsdval szerkesztette
és forditotta a szerzé.

Jol lathatd, hogy mikozben a kiberbiztonsagi munkaerd hianya valamennyi szektort érin-
ti, még az Amerikai Egyesiilt Allamok korménya szdmdra is komoly nehézségeket okoz
a helyzet megoldasa. Az USA kormanyanak rendszerszint(i problémakkal kell szembenéz-
nie, és bar a munkat mas orszagok kormanyaihoz képest joval korabban megkezdték, ugy
tlinik, a helyzet javitasa rendkiviil lassan halad. Elég csak a kordbban mar emlitett OPM-
adatlopasi botranyra gondolni, amelyet 2015 juniusaban fedeztek fel az illetékesek, és tobb
mint 22 milli6 f6t, az Egyesiilt Allamok lakossagdnak 7%-at érintette az iigy."” Szintén be-
szédes adatokat mutat a Raytheon amerikai védelmi ipari vallalat timogatdsaval az ame-
rikai Nemzeti Kiberbiztonsagi Szovetség (National Cyber Security Alliance - NCSA) altal
készitett felmérés, amely elsésorban az Y-generacio tagjai kozott vizsgalta a kiberbiztonsagi
szakma iranti érdeklddést. A felmérési eredményekbdl kittinik, hogy a Kozel-Keletet lesza-
mitva minden régidban, illetve globdlisan is 60% felett van azoknak a fiataloknak a szama,
akik szamara soha senki nem vetette fel annak lehet6ségét, hogy kiberbiztonsagi karriert
épitsenek, ugyanakkor a valaszadok 38%-a szeretne tobbet tudni a teriilet karrierlehet6sé-
geirdl. Szintén rendszerszintii problémara mutat ra, hogy globalis szinten a fiatalok 58%-a
nem részesiilt kiberbiztonsaggal kapcsolatos formalis oktatdsban.'®

' Az alsévonal jeloli azt a létszamot, amely biztosan megjelenik kindlati oldalon, a kozéps6 vonal mutatja az alkalmazasi
szandék varhato alakulasat, mig a felsé vonal azt jelzi, hogy mekkora lesz a teljes munkaer6éigény a kiberbiztonsag terén.

7 Patricia ZENGERLE — Megan CASELLA: Millions more Americans hit by government personnel data hack, [online], 2015.
07. 09. Forrds: Reuters [2015. 07. 10.].

'8 Securing Our Future: Closing the Cybersecurity Talent Gap, [online], 2015. 08. 09., 5. o. Forras: Raytheon.com [2016.
10. 30.].

62 Nemzet és Biztonsag 2017/2. szam


http://www.reuters.com/article/us-cybersecurity-usa-idUSKCN0PJ2M420150709
https://www.raytheon.com/cyber/rtnwcm/groups/corporate/documents/content/rtn_335212.pdf

Berzsenyi Daniel: A kiberbiztonsag human oldala

Az ISC?*-hez hasonl6 nemzetkozi szakmai szervezet az Information Systems Audit and
Control Association (ISACA), amely a 2016-ban tagjai korében végzett felmérés" alapjan
tobb megallapitassal is szolgal a 2017-es kiberbiztonsagi munkaerd terén kialakult helyzetre
vonatkozdan. A felmérés eredményeit kozl6 dokumentum szerint az informacio- és kiber-
biztonsagi szakemberek irdnti igény folyamatos névekedést mutat, mikozben a munkaerd-
hiany ezen a specifikus teriileten olyan makacsul jelen van, hogy az kozvetlen és mérhet6
karokat okoz napjaink haldzati alapon mikodo szervezetei szamara. A felmérésbdl kinyert
statisztikdk meglehetdsen negativ képet kozvetitenek. Ezek alapjan 2017-ben a nyitott in-
formacio- és kiberbiztonsagi poziciok betoltése a szervezetek 55%-a szamara legaldbb ha-
rom hénapot fog igénybe venni, de 32% esetében ez akar a hat honapot is meghaladhatja.
A kiberbiztonsagi munkaerd fejlesztésében gondolkodd szervezetek szamara szintén el-
gondolkodtaté adat, hogy minddssze 13%-uk mondhatja el magardl, hogy huszan vagy an-
nal tobben jelentkeztek egy meghirdetett kiberbiztonsagi allasra, mikozben a szervezetek
35%-a szerint a jelentkez6k kevesebb mint negyede tekintheté megfelelden kvalifikaltnak.
Ebben a tekintetben a munkavallalok sincsenek konnyt helyzetben, mivel a kvalifikalt je-
lentkez6 ismérve a kiberbiztonsag terén a technikai tudas és a gyakorlati tapasztalat mel-
lett a kiilonb6z6 szakmai tanusitvanyok megléte. El6bbiek megszerzése nem egyik naprol
a masikra torténik, ezért a potencialis jelentkezének hosszabb idére van sziiksége, hogy
ennek a kritériumnak megfeleljen, mig a tanusitvanyok esetében a meglehetdsen magas
koltségvonzat befolyasolja negativan, hogy a kiberbiztonsag irant érdekl6d6 munkavallalo
megfelelen kvalifikdltnak mindsiiljon a munkaad6 szémara. Osszesen a valaszadok 69%-
a nyilatkozott ugy, miszerint a kiberbiztonsagi poziciok esetében elvaras, hogy valamilyen
szakmai tanusitvannyal rendelkezzen a jelentkezd. A tanusitvanyok magas elismertségét jol
mutatja, hogy a felmérésben részt vevok nagy része ugyanolyan fontosnak vagy még fonto-
sabbnak tartja 6ket, mint a hagyomanyos oktatast.

Az ISACA kovetkeztetéseihez nagyon hasonld allaspontot képvisel a McAfee biztonsagi
cég ésa Center for Strategic and International Studies (CSIS) altal szintén 2016-ban készitett
jelentés.”® A nyolc orszag (Ausztralia, Franciaorszag, Németorszag, Izrael, Japan, Mexiko,
Egyesiilt Kiralysag, Amerikai Egyesiilt Allamok) kivalasztdsaval késziilt tanulmény kritikus
sériilékenységnek itéli a kiberbiztonsagi szakemberhidnyt a vallalatok és a nemzetallamok
szamara egyarant. Az eredmények azt mutatjak, hogy a felmérésben részt vevé orszagok-
ban kivétel nélkiil hidnyos a kiberbiztonsagi oktatas, illetve a valaszadok 82%-a szerint ko-
moly szakértelemhiannyal kell szembenézniiik. Szintén magas (76%) azoknak az aranya,
akik szerint a kormanyok nem forditanak elegendd erdforrast a kiberbiztonsagi képzésre
és tehetséggondozasra. A felmérésben részt vevok koziil minden harmadik valaszadé gon-
dolja ugy, hogy a szakértelem hianya vonzobb célpontta teszi a szervezetét a rosszindula-
ta felhasznalok szamara, mig minden negyedik valaszadd szamolt be arrol, hogy a nem
megfelel6 kiberbiztonsagi munkaerd alkalmazasa reputacids veszteséget és kozvetlen adat-
vesztést okozott a szervezete szamara. A legkritikusabb teriiletek a szakértelem hianya

' Frank T. Downs: State of Cyber Security 2017, Part 1: Current Trends in Workforce Development, [online], 2017. Forras:
ISACA [2017.02.19.].

» Hacking the Skills Shortage — A study of the international shortage in cybersecurity skills, [online], 2016, 4. o. Forras:
McAfee - CSIS [2016. 10. 20.].
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tekintetében a behatolasérzékelés, a biztonsagosszoftver-fejlesztés és a tamadasok elharita-
sa, illetve a kovetkezmények enyhitése. A jelentés alapjan a gyakorlati tapasztalat és a szak-
mai tandsitvanyok megszerzése egyiitt hasznosabb és gyorsabb a megfelel6 kiberbiztonsagi
szakértelem megszerzéséhez, mint egy féiskolai vagy egyetemi diploma.

A kibertér biztonsaga az oktatas és képzés tiikrében

A korabban mar emlitett 1,5 milli6 f6s kiberbiztonsagi szakemberhiany a kozelmdlt ese-
meényeinek, illetve az iparagi valtozasoknak koszonhetéen 2022-re varhatdan tovabb né,
és a legtjabb eldrejelzések szerint globalis szinten eléri az 1,8 milli6 f6t.*' A vonatkozé id6-
szakban, csak Europaban mintegy 350 ezer kiberbiztonsagi allas lesz betoltetlen a szakérte-
lem hidnya miatt. A rovid tavon is fenntarthatatlan trendben valtozast idézhet el6, ha a ki-
berbiztonsagi oktatds és képzés rendszerében mélyrehato, a munkaerdpiaci elvarasoknak
leginkabb megfelel6 valtozasok kovetkeznek be. Figyelembe véve a korabban hivatkozott
felmérések eredményeit, noha a hagyomanyos akadémiai intézményekre a kiberbiztonsa-
gi oktatas és képzés alapvetd elemeként tekintenek a munkaadok, a nem hagyoményos
megoldasok gyorsabb és hatékonyabb valaszokat kindlnak. A legnagyobb kihivas ezen
a téren a hagyomanyos képzési formakat kinalé intézmények szamara, hogy a gyakorla-
ti ismeretek elsajatitdsanak lehetdségét minél gyorsabban és eredményesebben épitsék be
a meglévo kiberbiztonsagi programokba, illetve inditsanak a munkaerdpiaci elvarasoknak
megfeleld kiberbiztonsagi képzést a nullardl. Nagyjabol az esetek felében egy BSc-diploma
mar elegendd lehet egy kiberbiztonsagi pozici6 elnyeréséhez, azonban a kifejezetten ki-
berbiztonsagi képzést nyujté intézmények és programok szama vilagszerte meglehetésen
alacsony. Altalanossagban elmondhatd, hogy a legjobb nevii fels6oktatasi intézmények ke-
vesebb mint 10%-a kinal a hozzajuk jelentkezd hallgatok szamara kiberbiztonsagi oktatast.
Valamivel jobb a helyzet a mesterszakok tekintetében, ahol ez az arany mar eléri az egy-
harmadot, azonban nem szabad megfeledkezniink arrol, hogy a munkaaddk egy technikai
teriileten szerzett diplomat csak a harmadik helyre rangsorolnak a meglévé gyakorlati ta-
pasztalatok és a szakmai tanusitvanyok mogott, ha a megfeleld kiberbiztonsagi szakértelem
megszerzésérdl van szd. Ennek tiikrében egy technikai teriileten szerzett diploma inkabb
csak az altalanos kompetencia jele a munkaadd szamara, és nem a relevans, legkereset-
tebb kiberbiztonsagi szakértelem mutatdja. A munkaadok szemében a megfelel6 szakérte-
lem vagy képesség meglétének tovabbi ismérve lehet, ha a potencialis munkaeré nemzeti
és nemzetkozi kiberbiztonsagi, illetve hackerversenyeken indulva hivja fel magara a figyel-
met. A munkaadék haromotode gondolja ugy, hogy a kiberbiztonsagi versenyek kulcs-
fontossagu szerepet jatszanak a szakértelem fejlesztésében és a tehetségek felfedezésében.
A munkaadok részérdl leginkabb elfogadott alternativ oktatasi és képzési lehetéségek
mellett feltétleniil meg kell emliteni a legijabb kezdeményezéseket, mint amilyen példaul
az Egyesiilt Kirdlysag kormanya altal inditott Cyber Retraining Academy,* amely tulaj-

2t 2017 Global Information Security Workforce Study — Benchmarking Workforce Capacity and Response to Cyber Risk,
[online], 2017, 3. o. Forras: Booz Allen Hamilton - Frost & Sullivan — ISC? [2017. 02. 01.].

22 Phil MUNCASTER: Government Launches Cyber Retraining Academy, [online], 2016. 11. 02. Forras: InfoSecurity
Magazine [2016. 11. 13.].
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donképpen egy atképzé intézmény, amit az orszag Nemzeti Kiberbiztonsagi Programja
(National Cyber Security Programme), valamint egy neves nemzetkozi kiberbiztonsagi
képz6 kozpont, a SANS Institute kozosen miikodtet. Az atképzés egy intenziv 10 hetes
kurzust foglal magaban, amelynek az elvégzését a brit kormany jelhirszerzésért felelds
szervezete, a Government Communications Headquarters (GCHQ) egy specialis tanusit-
vany kiallitdsaval ismeri el. A kezdeményezés hatterében huzodo elképzelés szerint olyan
embereket szeretnének toborozni és dtképezni, akik korabban nem foglalkoztak kiberbiz-
tonsaggal, de rendelkeznek azokkal a természetes adottsagokkal, amelyek eredményessé
tehetik 6ket ebben az ipardgban. Az ingyenes kurzus nagy hangsulyt fektet a rosszindulata
kodok felismerésére és a kapcsolodo gyakorlati ismeretek elsajatitasara, ami egyfeldl hi-
anyzik a hagyomanyos képzési formakbdl, masfel6l a munkaadok altal kifejezetten keresett
szakértelemnek szamit. Az atképzés tovabbi kiilonlegessége, hogy a hallgatdk a biztonsagos
halézatok épitésén és a technikai ismereteken tul azt is megtanuljak, miként gondolkodnak
jovobeli ellenfeleik az online vilagban. Szintén az Egyesiilt Kiralysagban indult el nemrég
egy specialis online képzés, amelynek a kozéppontjaban a humaneréforras-gazdalkodassal
foglalkozo szakemberek allnak.® Az online kurzus célja, hogy a HR-szakemberek kiberbiz-
tonsagi ismereteit bévitsék. Az Gjszerti megkozelités szerint a HR-szakemberek nemcsak
érzékeny adatokat kezelnek napi szinten, de feleldsek a toborzasért és a munkaerd-fejlesz-
tésért is a legtobb szervezetben, ezért kritikus fontossagu, hogy tisztaban legyenek a ra-
juk és a szervezetiikre leselked kiberbiztonsagi kihivasokkal és fenyegetésekkel. Az online
kurzus egyfeldl segiti ezen a teriileten dolgozdkat abban, hogy sajat kiberbiztonsagi higié-
nidjukat fejlesszék, ezéltal gyorsabban és hatékonyabban detektaljak a tamadasi kisérlete-
ket, masfeldl alaposabb ismereteket szerezhetnek a kiberbiztonsagi munkaerdvel szemben
tamasztott elvarasokrol, igy hatékonyabban végezhetik toborzasi és szervezetfejlesztési te-
vékenységiiket a kiberbiztonsagi poziciok tekintetében. Az ingyenes kurzus modulokbol
épiil fel, amelyek kozott az dltalanos kiberbiztonsagot bemutaté éppugy megtalalhaté, mint
a tamadasok kivitelezésérdl és hatasairdl, vagy éppen a tamadasok kovetkezményeinek
enyhitésérdl szolé elemek. Az Egyesiilt Kiralysag kormdnya azonban az aktiv munkavalla-
16k mellett a fiatalabb generaciot is hatékonyan szeretné motivélni a kiberbiztonsagi szak-
mak irdnt, ezért 2016 végén bejelentették, hogy a masodik vilaghabortban a kddfejtésben
kulcsszerepet betoltd Bletchley Parkban megnyilik az els6 Nemzeti Kiberbiztonsagi Iskola,
amely ingyenes bentlakasos képzési lehetdséget kindl a 16-19 éves korosztaly legtehetsé-
gesebb didkjai szamadra, hogy a jové kiberbiztonsagi vezet6ivé valhassanak.** A mintegy
5 milli6 fontos projekt befejezését kovetden mas szervezeteknek is lehet6ségiik nyilik majd
kiberbiztonsaghoz kapcsol6do rendezvényeket és képzéseket szervezni a torténelmi hely-
szinen.

» Phil MUNCASTER: New Government-backed HR Cybersecurity Course Launches, [online], 2016. 02. 05. Forras: InfoSecu-
rity Magazine [2016. 03. 11.].

** Phil MUNCASTER: Bletchley Park to House New National Cybersecurity College, [online], 2016. 11. 24. Forras: InfoSecu-
rity Magazine [2016. 11. 26.].
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Osszegzés

Bar a feldolgozott tanulmanyok, jelentések és elemzések alapvetéen a kiberbiztonsagi
munkaerd egy adott orszagban (példéul az Amerikai Egyesiilt Allamok), vagy néhany al-
lam alkotta csoporton beliil kialakult problémajaval foglalkoznak, a legtobb olyan globalis
kitekintést is tartalmaz, aminek alapjan barmely orszag megkezdheti a trendekhez torténé
alkalmazkodast és a kihivasokra valo felkésziilést. Egyes forrasok szerint a kiberbiztonsagi
szakértelem hianya mar 2016-ban olyan mértéket 6ltott, hogy az a kibertamadasok jelentds
részéért felelds kiberbtinozoket is érinti.® A kibertér alvildganak mtikédési mechanizmu-
sait és szlikségleteit figyelembe véve ez egyaltalan nem meglepd, hiszen a kiberbtin6zéknek
komplett tamadoi 6koszisztémat kell fenntartaniuk a rosszindulati kodok iraséra, a sériilé-
kenységek felfedezésére, vagy éppen a botnetek tizemeltetésére. Mindez ugyantigy mélyebb
technikai ismereteket és gyakorlati tapasztalatot igényel, mint egy legalis kiberbiztonsagi
allas. Az infokommunikacios technoldgiak térhdditasa, a kibertér rohamos béviilése és ez-
altal a kiberbiztonsagi szakemberek iranti kereslet joval nagyobb mértékd, mint amennyi
kiberbiztonsagi szakembert képeznek ma a vilagon. Ez egyfeldl a specialistak fizetésének
gyors és nagyaranyu emelkedésével jar, masfeldl egyes szervezetek szamdra megfizethe-
tetlenné valik az a kiberbiztonsagi szakértelem, ami az infokommunikacids rendszereik
biztonsagos lizemeltetéséhez sziikséges lenne. A jelenlegi trendek és el6rejelzések alapjan
a folyamat leallitasaval mar elkésett a vilag, ugyanakkor a kiberbiztonsagot érinté human
jellegti kihivasok kezelhet6k, a negativ folyamatok lassithatok. A szakképzett munkaerd
hianyaval 6sszefiiggd kiberbiztonsagi kihivast elfogadhatd szintre lehet szoritani, amiben
a technoldgiai fejlédés és az automatizalas térnyerése mellett elsGsorban az oktatasi, to-
vabbképzési és tamogatasi programok bevezetése jatszhat fontos szerepet. Ezen a teriileten
néhany szervezet, illetve orszag jelentGs eldnyre tett szert, és olyan, a hagyomanyos képzési
formaktdl eltéré6 megoldasokat vezetett be, amelyek kovetend6é példaként szolgalhatnak.
A f8ként az Amerikai Egyesiilt Allamok és az Egyesiilt Kirélysag éltal inditott kezdemé-
nyezések, bar orszagspecifikusak, a mogottitk hizodo gondolatok univerzalisak és konnye-
dén atiiltethet6k mas szervezetek, kormanyok gyakorlataba. Kiilonosen fontos lenne, hogy
a kiberbiztonsag human kihivasaival foglalkozé szakemberek szemléletmddjaba minél
hamarabb, minél mélyebben bedgyazddjanak a kiberbiztonsagi munkaerével szemben ta-
masztott, piac vezérelte kovetelmények épptigy, mint a szakértelem hidnyara adott, Gj meg-
kozelitést alkalmazd, de rendszerszinten is hatékony vélaszok. Ennek a szemléletmodnak
és a gyors alkalmazkodas képességének rendkiviili szerepe van a kormanyzati rendszerek
és a kritikus informacios infrastruktirak tizemeltetéinél, hiszen esetiikben a kiberbizton-
sagi humantdéke gyengesége vagy a szakértelem hianya nemzetbiztonsagi kockazatot jelent.
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