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Globalis kihivas, regionalis valaszok: kiberbizton-
sag Kelet-Kozép-Eurdpaban'

A tanulmany a kiberbiztonsag terminologiai kihivasainak és a kibertér trendjeinek be-
mutatasan tul ravilagit néhany olyan tényezdre, amelyek a kibertérbdl érkezd kihiva-
Sokra adott regionalis valaszok eredmeényeit befolyasolhatjak Kelet-Kézép-Eurdpaban.
lgy a visegradi négyek kiberbiztonségi stratégiainak értékelésével a szerzé azt vizsgal-
ja, hogy mennyire aktudlisak ezek a dokumentumok, érdemi valaszokat adnak-e a ki-
berbiztonsagi kihivdsok bemutatott trendjeire, és 6sszesseégeben milyen intézményi
kérnyezetbe rendelik a kiberbiztonsdgi feladatok kezelését.

Kulcsszavak: kiberbiztonsag, informacios tarsadalom, Kelet-Kézép-Eurdpa, nemzet-
biztonsag, stratégia

Berzsenyi Daniel: Global Challenge, Regional Answers: Cybersecurity in East
Central Europe

Looking beyond the terminological complexity and the overview of current cyber
security trends, the study casts light upon several factors that can influence the re-
gional answers and their results in East Central Europe. Through an examination
of cyber security strategies of the Visegrad countries, the author seeks to map the
institutional environment of tackling cyber security challenges, and whether the cur-
rent strategies are up-to-date offering adequate answers to the introduced trends of
cyber challenges.
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Bevezetés

Napjainkban egyre szélesebb korben ismert és elfogadott tény, hogy korunk biztonsag-
politikai kihivasai kozott kiemelked6 szerepet toltenek be a kibertérbol érkezé kihivasok,
fenyegetések és veszélyek. Ennek legfébb oka, hogy szamuk folyamatos novekedésén tul
a mindennapi életiink egyre tobb teriiletén fejtenek ki egyre jelent6sebb hatast, tehat a fe-
nyegetési spektrum is dinamikusan novekszik. Mikézben az informaciés tarsadalomban
természetesnek vessziik, hogy a kibertérbdl elérhet6 adatok és informaciok folyamato-
san novekednek, sokak szamara kevésbé nyilvanvald, hogy ezeknek az adatoknak és in-
formacioknak a megfelel$ szintli védelmérdl is gondoskodnunk kell. Tovabb stlyosbitja
a helyzetet, hogy az infokommunikécids technologia fejlédése kovetkeztében egyre tobb
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tarsadalmi folyamat zajlik a kibertérben, vagy annak felhasznaldsaval, és a folyamatosan
gyarapodo informaciokhoz egyre tobbféle mdodon és tobbféle eszkozzel férhetiink hozza.

Korabban egy atlagos felhasznal6 szamara a legnagyobb problémat az jelentette, ha
6vatlansaga miatt szamitogépe virussal fert6z6dott meg, és ennek kovetkeztében kéret-
len reklamiizeneteket kapott, vagy atmenetileg blokkoltak halézati hozzaférését. Id6vel
azonban kialakult egy olyan alapveté biztonsagtudatossag, aminek kdszonhetéen ma mar
a legtobb szamitogépes felhasznald szamara egyértelmi, hogy a megfelel6 célszoftverekkel
(viruskeresd, ttizfal) jelentés mértékben csokkenteni tudja sebezhetdségét.

Az elmult néhany évben ugyanakkor a kiberbiztonsag helyzete egyéni, nemzeti, regio-
nalis és globalis szinten egyarant gyokeresen atalakult. A jelenleg is tartd atalakulds rend-
kiviil gyorsan és komplex mddon zajlik. A kibertérben elérhetd szolgaltatdsok dinamikus
béviilése, az okoseszkozok rohamos elterjedése, a gyartok feleldtlensége, a rosszindulatu fel-
hasznalok és az altaluk alkalmazott moédszerek korének béviilése, valamint a technoldgiai
és tudastranszfer kovetkeztében mara egy atlagos felhasznalo kitettsége a kibertérbdl érke-
z6 tamadasoknak a sokszorosara nétt. Napjainkban egy szamitogépre telepitett viruskeresé
és tizfal kombindacidja az alapvetd biztonsag szavatolasahoz is kevés lehet, ha emellett nem
gondoskodunk adataink, kommunikacids csatorndink és okoseszkozeink védelmérol, nem
hasznalunk megfelelé hossztisagu és bonyolultsagu jelszavakat, és nem ismerjiik fel idében
az emberi hiszékenységen, illetve megtévesztésen alapul6 tamadasokat (social engineering).
Az atlagos felhasznal6 jellemzben nincs tisztaban azzal, hogy a kibertamadasoknak valo
kitettsége mekkora mértéket 6lt — és nem is lehet redlis elvaras, hogy mindenki a sajat ki-
berbiztonsagi szakembere legyen. Ugyanakkor a kiberbiztonsagi tudatossag fejlesztésére
és terjesztésére egyre jelentGsebb igény mutatkozik, hiszen a kibertér jellemz6ib6l fakaddan
az egyén tajékozatlansaga és felelGtlen felhasznaldi magatartasa konnyen megbénithat egy
egész szervezetet, de veszélyt jelenthet akar a nemzetbiztonsagra is.

A kibertérben nincsenek allamhatérok, ahol ellendrzést lehetne folytatni, az ott zajlé
események gyakran a masodperc tortrésze alatt kovetkeznek be, mikozben hatasuk éve-
kig eltarthat, a folyamatok attributumainak bizonyito erejii meghatarozasa pedig a legtobb
esetben rendkiviil bonyolult, sokszor lehetetlen. Szintén eltér a hagyomanyos (offline)
vilagunk szabalyszertiségeitdl, hogy a kibertérben a nemzetallamok korantsem egyed-
uralkodok, a tarsadalom megannyi szerepl6je megtalalhato ott a multinacionalis cégektdl
a szervezett blin6z6i és aktivista csoportokon at egészen az egyéni felhasznaldig. A kibertér
emlitett jellemzdi jol mutatjak, hogy milyen sokszint és bizonyos tekintetben mennyire el-
térd a virtualis vildg a hagyomanyoshoz képest.

A kibertér sajatossagait figyelembe véve a nemzetallamok a vilagon mindeniitt probal-
nak a hagyomanyos teriiletekkel foglalkozé nemzetkozi egytittmiikodésekhez hasonld szo-
vetségeket 1étrehozni a kibertér biztonsaganak szavatolasa érdekében. Ezek az egytittmiiko-
dési kezdeményezések elsdsorban az elmult évek kiberbiztonsagi trendjeinek koszonhetdk,
amelyek radobbentették a kormanyokat arra, hogy 6néalléan nem képesek megteremteni
a kibertér biztonsagos hasznalatanak alapvetd feltételeit. A kibertérhez kapcsolddé nem-
zetkozi egyiittmikodések legtobbszor a szabalyozatlansag problémajara probalnak meg-
oldast talalni, de egyre tobb a kiberbiinozés elleni, hatarokon atnyuld osszefogas, illetve
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a szellemi tulajdon védelmében és a kibertérben folytatott kémkedés ellen létrehozott mul-
tinacionalis egytittmikodés.

Magyarorszag tobb nemzetkozi kiberbiztonsagi kezdeményezésben is érintett, egy-
részt az euroatlanti szovetségi rendszerbe valé beagyazottsaga, masfeldl az 6nallo, illetve
harmadik fél dltal inditott regiondlis kezdeményezések révén. Utdbbiak koziil kiemelkedd
a 2013 majusaban Ausztria és Csehorszag kezdeményezésére létrehozott Kozép-eurdpai
Kiberbiztonsagi Platform (Central European Cyber Security Platform - CECSP), amely-
nek hazank mellett Lengyelorszag és Szlovakia is tagja. Azonban kérdéses, hogy a hatarok
nélkiili virtualis vilaigban miként jelenik meg a regionalizmus, és milyen esélye lehet egy
regionalis egyiittmiikodésnek arra, hogy kézzelfoghaté eredményeket produkaljon a ki-
berbiztonsag terén, kiilondsen ugy, hogy az egyiittmiikodésben érintett allamok alapvetd
terminoldgidja, percepcidja és megkozelitése eltéré képet mutat. A tanulmany célja, hogy
a kiberbiztonsagi terminologia kihivasainak és a kibertér trendjeinek bemutatasan tal ravi-
lagitson néhany olyan tényezdre, amelyek a kibertérbdl érkez6 kihivasokra adott regionalis
valaszok eredményeit befolyasolhatjak.

A kiberbiztonsag terminolégiai problémai

A kiberbiztonsagi trendek bemutatasa el6tt fontos lenne, hogy az olvasé tisztaban legyen
az alapvetd fogalmakkal, azonban szamos mas teriilethez hasonléan a kiberbiztonsagnak
sincs altaldnosan elfogadott meghatarozasa. Példaul az Eurdpai Unio kiberbiztonsagi stra-
tégidja szerint a ,kiberbiztonsag azokat a biztositékokat és intézkedéseket jelenti, amelyek
segitségével mind a polgari, mind a katonai teriileteken egyarant megvédhet6 a virtualis tér
azoktdl a fenyegetésektol, amelyek azok Osszetiiggd haldzataival és informacids infrastruk-
turaival kapcsolatosak, vagy amelyek karosithatjak ezeket. A kiberbiztonsag célja a haldza-
tok és az infrastruktura rendelkezésre allasanak és integritdsanak, valamint a benne 1év6
informaciok titkossaganak meg6rzése™

Az ENSZ mellett miikodé Nemzetkozi Tavkozlési Egyesiilet (International Telecommu-
nication Union - ITU) két meghatarozasa is érvényben van a kiberbiztonsagra vonatko-
zoan. A révidebb meghatdrozas szerint az adatok és rendszerek védelmét jelenti azokon
a halézatokon, amelyek az internethez kapcsolddnak. A toémor definicié helyett érdeme-
sebb inkabb az ITU hosszabb meghatarozasat figyelembe venni, amely szerint a kiberbiz-
tonsag olyan eszkozok, politikak, biztonsagi koncepcidk, itmutatasok, kockazatkezelési to-
rekvések, intézkedések, képzések, legjobb gyakorlatok és technologidk egyiittese, amelyek
alkalmasak a kibertér, illetve a kibertérben miikodé szervezetek és személyek tulajdonanak
védelmére. A meghatarozas kitér arra is, hogy a szervezetek és felhasznalok tulajdonanak
kell tekinteni minden, a kibertérrel kapcsolatban all6 eszkozt, infrastrukturat, alkalmazast,
szolgaltatast, telekommunikacios rendszert és az osszes kiildott és tarolt informaciot.

Az ITU meghatdrozdsa magdban foglalja az informaciobiztonsag harom alapelvét: a bi-
zalmassagot, a sértetlenséget és a rendelkezésre dllast is.* Bizalmassagon vagy titkossdgon

> Az Eurdpai Uni6 kiberbiztonsagi stratégiaja: Nyilt, megbizhat6 és biztonsagos kibertér, [online], 2013, 3. o. Forras:

Eurdpai Bizottsag [2016. 05. 01.].
> Chad PerrIN: The CIA Triad, [online], 2008. 06. 30. Forras: TechRepublic [2016. 05. 01.].
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azt értjiik, hogy az informaciohoz csak az el6irt médon és csak olyan személyek férhetnek
hozza, akiket erre feljogositottak. A sértetlenség vagy mas néven integritds nem mas, mint
az adat és informacio eredetisége és épsége, illetve az informaciés rendszer hiteles és pon-
tos allapota. Egyszertibben fogalmazva: az adatokat és informaciokat csak azok médosit-
hatjak, akik erre jogosultak, és véletlen véltozas nem fordulhat el6. A rendelkezésre allas
szintén egy allapotot hataroz meg, amely egyfeldl allandésagot jelent, masfeldl az adatok
és informaciok meghatarozott idében torténd elérhetdségét. A rendelkezésre allast értel-
mezhetjiik gy is, hogy a felhasznal6t semmi nem akadalyozza abban, hogy az adatokhoz
és informaciokhoz hozzaférjen, amikor azokra sziiksége van.

Az euroatlanti szovetségi rendszerrdl szdlva érdemes felidézni a vilag legerésebb ka-
tonai szervezeteként szamon tartott NATO kiberbiztonsaghoz kapcsolddd kifejezéseit.
Katonai szervezet 1évén, a NATO dltal alkalmazott terminoldgia alapvetéen a ,védelem”
és a ,kiber” kifejezéseket tarsitja, de szintén tobb meghatarozast hasznalnak parhuzamo-
san. Az egyik meghatarozas szélesebb informaciobiztonsagi kornyezetet foglal magéba,
ahol a kommunikacids és informacids rendszerek biztonsdga a bizalmassag, az integritas
és a rendelkezésre allds megfeleld védelmének képességét jelenti. Ugyanakkor a NATO
a kibervédelem kifejezésen olyan képességet ért, amellyel egy muveleti kommunikacids
és informacios rendszer szolgaltatasai megvédhetdk a kibertérbdl érkezé rosszindulatu te-
vékenységekkel szemben.*

Mar az emlitett meghatarozasok nyoman is jol lathato, hogy az egyes kiberbiztonsagi
definicidk kozott eltérés mutatkozik attol fiiggden, hogy melyik szervezetrdl vagy intéz-
ményrdl van sz6. A helyzet csak tovabb bonyolddik, ha az egyes allamok szintjén vizsgal-
juk a kiberbiztonsag meghatarozasat, mivel a legtobb orszag sajat megfogalmazast, egyedi
definiciot alkalmaz. Ezen a szinten az eltérések sokszor jelentéktelenek, de gyakran eléfor-
dulnak nagyobb kiilonbségek is. Mivel a tanulmanynak nem célja a terminoldgiai hason-
l6sagok és eltérések részletes bemutatasa, ezért az allami definiciok koziil csak a magyart
mutatjuk be. A 2013-ban megjelent Nemzeti Kiberbiztonsagi Stratégia (NKBS) 5. pontja
az aldbbiak szerint definidlja a kiberbiztonsag fogalmat: ,,a kibertérben létez6 kockazatok
kezelésére alkalmazhato politikai, jogi, gazdasagi, oktatasi és tudatossagnoveld, valamint
technikai eszkozok folyamatos és tervszer(i alkalmazasa, amelyek a kibertérben létezo
kockazatok elfogadhatd szintjét biztositva a kiberteret megbizhat6 kornyezetté alakitjak
a tarsadalmi és gazdasagi folyamatok zavartalan mtikodéséhez és mitkodtetéséhez” A be-
mutatott meghatarozasok alapjan jol lathato, hogy a kiberbiztonsag egyfeldl leginkabb egy
allapotként irhato le, amelynek hdrom alapvetd Osszetevéje az adatok és informaciok bi-
zalmassaga, integritdsa és rendelkezésre dllasa, masfeldl viszont egy olyan eszkozrendszer,
illetve képesség, amely a kibertérbol eredé kockazatokat elfogadhato szinten tudja tartani.
Fontos megjegyezni, hogy a fizikai vildghoz hasonldan a kibertérben sem érheté el abszo-
lat biztonsag.

*  Alexander KLIMBURG (ed.): National Cyber Security Framework Manual, [online], 2012, 8. o. Forras: NATO CCD COE
[2013. 04. 20.].

> 1139/2013. (IIL.21.) Korm. hatarozat, Magyarorszag Nemzeti Kibervédelmi Stratégiaja, [online], Magyar Kozlony,
2013/47, 3. pont [2013. 04. 02.].
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Trendek a kibertérben

Amikor kiberbiztonsagi kérdésekkel foglalkozunk, gondolkodasunkat meghatdrozé mo-
don formaljak a kibertérben zajlé folyamatok és trendek, illetve az ezeket szamszertsito ki-
mutatdsok és statisztikai adatsorok. Példdul egy kiberbiztonsagi incidens kapcsan az egyik
els6ként felmeriil kérdés, hogy hany felhasznalot vagy rendszert érint az adott eset. Annak
érdekében, hogy tisztaban legyiink az ember alkotta virtualis vilag méretével, népességével
és aranyaival, ajanlott az aktualis trendeket attekinteni. Szamos forras és adatsor talalha-
t6 arra vonatkozdan, hogy hany ember €l a vildgon, és ebbdl mennyi hasznalja manapsag
az internetet, ugyanakkor az egyes foldrajzi és gazdasagi régiok kozott jelentds eltérések
mutatkoznak tobb tekintetben is.

Az egyik megbizhaté forrasnak szamité — korabban mar hivatkozott — ITU 2016 ju-
niusaban kiadott adatai szerint a vilag lakossaganak tobb mint fele tovabbra sem fér hozza
a vilaghalohoz. Ugyan az ITU szerint 2016 végére 3,9 milliard fére csokken azoknak a sza-
ma, akik nem hasznaljak az internetet, regionalis bontasban példaul Afrikaban a lakossag
75%-a nem fér hozza, mikozben Eurépdban ugyanez az arany csupan 21%. Az adatok saja-
tos bemutatdsa az ENSZ Fenntarthato Fejlodési Célkittizéseihez kéthetd, ha azonban meg-
forditjuk a megkozelitést, azonnal lathato, hogy 47%-os lefedettség mellett, globalis szinten
majdnem minden masodik ember hozzaféréssel rendelkezik a vilaghaléhoz. Eurépaban
a haztartdsok 84%-a csatlakozik az internethez, mikozben a szélessavii mobil-el6fizetések
aranya meghaladja a 76%-ot.° A 738 milli¢ f8s eurdpai lakossagra’ vetitve ez tobb mint
félmilliard felhasznalot jelent. Tovabb sziikitve a vizsgalati kort, Magyarorszagon a rend-
szeres internethasznalok ardnya eléri a 72%-ot,* ami tobb mint 7 milli6 felhasznalét jelent
hazankban.

Mas megkozelitésben érdemes elgondolkodni azon, hogy mi térténik az interneten,
ha egyetlen szlik perc keresztmetszetét probaljuk megvizsgalni. Egy 2016 nyaran megje-
lent felmérés szerint gigantikus méreteket 6lt a kiilonb6z6 online tartalmak generalasa.
A kutatasi eredményeket publikalo jelentés ,,tartalomsokknak” nevezi a jelenséget, ugyanis
a 2013-ban egy perc leforgasa alatt elkiildott e-mailek szama 182,9 milliérdl 2015-re 205,6
milliéra nétt. De hasonl6 adatokat mutat a legnépszertibb internetes keresémotor (Google)
hasznalata is, itt a 2013-as, egy perc alatt inditott 2,6 milli6 keresés 2015-re elérte a 3,1 mil-
liét, mig a vilagelsé kozosségi oldalon (Facebook) kozzétett posztok szama 2,5 milliordl
3,3 milliéra nétt. Ennél is jelentdsebb a valtozas a legnépszertibb kozosségi videomegosztd
(YouTube) oldal esetében, ahol 2013-ban egy perc alatt még csak 100 6ranyi videotartal-
mat toltottek fel a felhasznalok, 2015-ben viszont mar 400 éranyit. Szignifikans a kiilonb-
ség az egyik népszerli azonnali iizenetkiild6 (WhatsApp) alkalmazas esetében is, amelynek
segitségével a felhasznalok 2013-ban még 11,8 millid tizenetet kiildtek, 2015-ben viszont
ugyanez az alkalmazds mar 44,4 millié tizenetet tovabbitott percenként.’ Az emlitett adatok

ICT Facts and Figures, [online], 2016. 06. Forras: ITU [2016. 07. 26.].

World Population Prospects, [online], 2015. Forras: UN Economic & Social Affairs [2016. 07. 26.].
Rendszeres internethasznalok aranya (2005-2016), [online]. Forras: KSH [2017. 01. 20.].

Robert ALLEN: What happens online in 60 seconds?, [online], 2017. 02. 06. Forras: Hubspot [2017. 01. 20.].
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azt mutatjak, hogy jelentds és folyamatos novekedés mutatkozik mind a felhasznalok sza-
maban, mind pedig a felhasznalas mértékében.

A kiberbiztonsag jelentdségének megértéséhez tovabbi folyamatokat is feltétlenil fi-
gyelembe kell venni, amelyek koziil kett6t fontos kiemelni. Kordbban mar széba keriilt,
hogy a mindennapi életiink soran egyre tobb szalon kapcsolédunk a virtudlis vilaghoz.
Mig korabban els6sorban az asztali vagy hordozhaté szamitogépiink segitségével kommu-
nikdcidra hasznaltuk a kiberteret, késébb pedig pénziigyi tranzakciok lebonyolitasara vagy
multimédias tartalmak fogyasztasara, ma mar egyre tobb eszkoziink kapcsolddik a kiber-
térhez, amelyek a legkiilonbo6z6bb funkcidkon keresztiil képesek digitalizalni mindennap-
jainkat. Gondoljunk a manapsag divatos okoseszkozokre (telefonok, televiziok, karorak
stb.), amelyek mindegyike egy-egy ujabb szdlon kapcsol benniinket a kibertérhez. Az esz-
kozok altal dominalt virtualis vilag angol elnevezése az Internet of Things (IoT), vagyis
a dolgok internete, és joval tilmutat a ma elterjedt okoseszkozok képességein. A dolgok
internete tulajdonképpen nem mas, mint halézatba kapcsolt eszkozok, jarmtvek, épiiletek
és egyéb ember alkotta targyak, amelyek a beépitett elektronikdnak, szoftvereknek és szen-
zoroknak koszonhet6en képesek egymadssal kommunikalni a halézati kapcsolataikon ke-
resztiil. Tavoli eléréssel a haldzaton keresztiil érzékelhetSk és iranyithatok ezek az eszk6zok,
aminek kovetkeztében egyre inkabb elmosoddik a hatar a fizikai és a virtualis vilag kozott.
Az ITU 2012-ben kiadott ajanlasa értelmében az IoT nem mds, mint az informacids tarsa-
dalom infrastrukturaja.”

Az el6rejelzések alapjan az IoT térnyerése kovetkeztében robbanasszertien megnovek-
szik az internethez csatlakoztatott dolgok (eszkozok) szama az elkovetkezé néhany év-
ben. Mar most is kozel 23 millidrd eszkoz csatlakozik az internethez globalis szinten, de
ez a szam 2020-ra elérheti, s6t nagy valdszintséggel meg is haladja majd az 50 milliardot.
Ez azt jelenti, hogy a vildg 7,4 millidrd lakéjara vetitve mar ma is minden ember harom kii-
16nboz6 eszkozzel éri el az internetet.

10 Overview of the Internet of things, [online], 2012. 06. Forras: ITU [2016. 07. 21.].
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Az internetre csatlakozo eszkidzok szamanak egyre dinamikusabb novekedése
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Forrds: Project the “Things’ Behind the Internet of Things, [online]. Forras: CompTIA [2016. 10. 04.]

Az IoT térhdditasa tobb szempontbdl is megallithatatlannak tiinik. Az internetre csatla-
koztatott eszk6zok szama mar 2008-ban meghaladta a Fold népességének szamat," 2017-re
pedig az IoT-eszkozok piaca nagyobba valik, mint az asztali szamitogépek, tabletek és te-
lefonok piaca egyiitt."> Hamarosan olyan hétkoznapi hasznalati targyaink és eszkozeink is
kapcsolatban lesznek a kibertérrel, mint az auténk, a haztartasi eszkozeink (hiitd, mosogép,
stit6, kavéf6zo stb.), vagy akar az otthonunk teljes gépészeti, elektromos és egyéb rendszerei.

A trendekbdl kirajzol6dé folyamatnak azonban van egy arnyoldala is, amivel ma még
a kiberbiztonsagi szakembereken kiviil meglehetésen kevesen foglalkoznak. A legtobb fel-
hasznaléban nem tudatosul, hogy az internetre kapcsolodo eszkézok szamanak névekedé-
sével egylitt novekszik az a tamadasi feliilet is, amin keresztiil a rosszindulatu felhasznalok
karokat okozhatnak. J6 példa erre a vilag egyik legjelent6sebb kiberbiztonsagi konferenci-
dja, a DefCon, ahol 2016-ban 21 gyarto 23 eszkozében Osszesen 47 sériilékenységet mutat-
tak be a résztvevok.”

Ugyanakkor a mar jelenleg is kiterjedt tamadasi felillet nagysagat jol szemlélteti
az a 2015-ben megjelent tanulmany, amely azt vizsgalta, hogy milyen szintli Magyarorszag
kiberbiztonsagi kitettsége az internethez csatlakozé ipari folyamatiranyité rendszerek te-
kintetében, amelyek jellemzdéen erédmiivek vezérléséért, a koziizemi szolgaltatasok miiko-
désért, vagy éppen killonféle gyartosorok tizemeltetéséért felelések. A tanulmanyban be-
mutatott, 4 és fél dra alatt elvégzett mérés eredményei szerint 6100 olyan tamadasi pont

Dave Evans: The Internet of Things How the Next Evolution of the Internet Is Changing Everything, [online], 2011, 3. o.
Forras: CISCO [2016. 10. 04.].

2 The Internet of Everything: 2014, [online], Forras: Business Insider [2016. 10. 05.].

3 MEfszARros Csaba: Fenyegetések internete, [online], 2016. 12. 22. Forras: Computerworld [2016. 12. 29.].
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volt megtalalhato a kibertérben, amin keresztiil a hazai szolgaltatasok és infrastrukturak
mikodése megzavarhatd vagy ledllithaté lett volna, és millids nagysagrendiire becsiilhet6
azoknak a sériilékenységeknek a szama, amelyek kritikus infrastrukturakat iranyité rend-
szerekben talalhatok.'

A bemutatott példak és adatok a kiberbiztonsdgi trendeket csak nagy vonalakban abra-
zoljak, azonban a bevezetdben leirt dinamikus névekedést, a kibertér hoditasat és a kihiva-
sok parhuzamos novekedését jol alatamasztjak. Az egyre nagyobb kitettség kovetkeztében
Uj szegmensek jonnek létre a kiilonb6z6 iparagakon beliil, amikre jo példa az egyeldre f6-
ként nagyvallalati kdrnyezetben terjedd kiberbiztositas. Az egyik legtjabb biztositasi piac
lényege, hogy a vallalatok az egyre jobban terjedé digitalizaciés folyamatok kévetkeztében
olyan veszélyekkel és veszteségekkel szemben is szeretnének fedezetet, amelyek a kibertér-
bdl érkeznek. A kibertdmadasok személyre, iparagra, nemzetre vald tekintet nélkiil min-
denkit fenyegetnek.

Kiberbiztonsagi kitekintés — Kézép-Eurdpa

A bemutatott trendeket is szem el6tt tartva a tarsadalmi, dllami és ipari rendszerek zavar-
talan mikodését elsddlegesen biztositani hivatott nemzetallami szereplok térségiinkben,
Kozép-Eurdpaban is reagaltak a felmeriilé kihivasokra. Csehorszag tobb mint egy évti-
zede megkezdte a kiberbiztonsagi kihivasokkal szembeni felkésziilést, aminek koszonhe-
téen 2005-ben megjelent az els6 nemzeti Informdciobiztonsagi Stratégidja. Ezt kovetden
a 2011-ben kiadott cseh Nemzeti Biztonsagi Stratégia is emlitést tesz a kiberbiztonsagrdl,
amelyet a cseh kormany kiemelt jelent6ségii teriiletként, a regionalis konfliktusokkal, a ter-
rorizmussal és a tomegpusztito fegyverek terjedésével azonos szintii fenyegetésként kezel.
Még ugyanabban az évben jelent meg a masodik cseh kiberbiztonsagi stratégia és a kap-
csolodo, négy évre szolo akcidterv, amelyeknek a legfontosabb célkittizése a cseh infokom-
munikdcids rendszerek védelme, illetve a bekovetkezett kibertdmadasokhoz kapcsolodo
karenyhités hatékonysaganak novelése. 2015-ben a cseh kormany frissitette a kiberbizton-
sagi stratégiat, és 2020-ig célul tlizte ki a kiberbiztonsag lehet6 legmagasabb szintjének
elérését.”> Az orszag kiberbiztonsagi szervezetrendszere szilard alapokon nyugszik, az érin-
tett szervezetek felelGsségi teriileteit a stratégiak egyértelmtien meghatarozzak. A kiala-
kult struktura szamos ponton hasonlit a hazai rendszerre, amire jé példa a cseh Nemzeti
Kiberbiztonsagi Kozpont, ami az egyik nemzetbiztonsagi szervezet keretében miikodik,
akarcsak Magyarorszag esetében a Nemzeti Kibervédelmi Intézet.

Lengyelorszag az elmult évek sordn szdmos valtozast léptetett életbe a kibervédel-
mi rendszereivel kapcsolatban, és sikerrel hajtotta végre a kiberbiztonsagi stratégiaban
meghatarozott feladatokat. A kiberbiztonsag mara a lengyel nemzetbiztonsagi eréfeszi-
tések szerves részévé valt, és ezen stratégian tdl tobb mas nemzeti stratégiai dokumen-
tum is kiemelt teriiletként kezeli. Els6ként a 2007-ben kiadott lengyel Nemzeti Biztonsagi

" BERrzSENYI Déniel - VANYT Rajmond: Egy katonapolitikai dontés lehetséges kiberbiztonsagi kovetkezményei — Az Isz-
lam Allam elleni magyar katonai szerepvallalds margojéra, [online], Nemzet és Biztonsdg, 8. évf., 2015/3, 134-143. o.

!> National Cyber Security Strategy of The Czech Republic for The Period from 2015 to 2020, [online]. Forras: ENISA
[2016.02. 11.].

76 Nemzet és Biztonsag 2017/3. szam


http://www.nemzetesbiztonsag.hu/cikkek/nb_2015_3_12_berzsenyi-vanyi_-_egy_katonapolitikai_dontes_lehetseges_kiberbiztonsagi_kovetkezmenyei_iszlam_allam.pdf
http://www.nemzetesbiztonsag.hu/cikkek/nb_2015_3_12_berzsenyi-vanyi_-_egy_katonapolitikai_dontes_lehetseges_kiberbiztonsagi_kovetkezmenyei_iszlam_allam.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/CzechRepublic_Cyber_Security_Strategy.pdf

Berzsenyi Daniel: Globadlis kihivas, regionalis valaszok: kiberbiztonsag Kelet-Kdzép-Eurdpaban

Stratégia tett emlitést a kiberbiztonsagi problémakrol, 6sszekotve azokat az allam miikodo-
képességének fenntarthatéségaval.' Ot évvel késébb a nemzetbiztonsagi rendszerek 2011
és 2022 kozotti fejlesztésére vonatkozo stratégiai dokumentum foglalkozott részletesebben
a Lengyelorszag kibertérben torténd védelmével, végiil 2013-ban fogadtak el az elsé kifeje-
zetten kiberbiztonsagi kérdésekkel foglalkozo stratégiai dokumentumot.'” 2015-ben a len-
gyel Nemzetbiztonsagi Iroda publikalt egy részletes doktrinat, amely konkrét feladatokat
hataroz meg az allami intézmények szamara, f6ként a nemzetbiztonsagért felelds tigynok-
ségek, a fegyveres er6k, valamint a privat szektor és a nem kormanyzati szerepl6k szamara.
Lengyelorszagban a kibertér biztonsagaért felelés allami szervezetrendszer kiépiilt, a fel-
adatok és dontéshozatali szintek megfeleléen definialtak, aminek koszonhetéen a lengyel
kiberbiztonsag tovabb is fejlédhet. Ennek a fejlédésnek a kereteit a varhatéan 2017-ben
megjelend kovetkezd generacids kiberbiztonsagi stratégia fogja meghatarozni.

A kiberbiztonsagot a kormany lassan mar egy évtizede stratégiai szintre emelte
Szlovakiaban is. 2008-ban fogadtak el az orszag els6 Informaciobiztonsagi Stratégiajat, ame-

"oz

lyet a nem mindsitett kozigazgatasi informaciokért felel¢s Pénziigyminisztérium készitett
el.'”® Négy évvel késébb jelent meg Szlovakia elsé Kiberbiztonsagi Stratégiaja'® egy akcio-
tervvel egyiitt, amit a 2009-2013 kozotti idGszakra egy Informaciobiztonsagi Terv is kiegé-
szitett. Szlovakidban a kiberbiztonsagi szervezetrendszer csticsan a Pénziigyminisztérium,
a Beliigyminisztérium, illetve specidlis esetekben a Nemzetbiztonsagi Tanacs all, mig
az operativ tevékenységet a Nemzetbiztonsagi Hatdsag latja el. A kornyez6 orszagok gya-
korlatatdl némileg eltér a szlovak modell, mivel a Védelmi Minisztériumnak nincs kozvet-
len szerepe a kiberbiztonsag kormanyzati iranyitasdban.

Magyarorszagon tobb, 2013 el6tt elfogadott stratégiai dokumentum is emlitést tesz
az informacid- és kiberbiztonsag jelentdségérdl, igy példaul a 2012-es Nemzeti Biztonsagi
Stratégia is prioritasként emliti a kibertérbdl érkezdé kihivasokra vald felkésziilést.
A 2013-ban kiadott Nemzeti Kiberbiztonsagi Stratégia hatdrozza meg nemzeti érdek-
ként a kibertér védelmét, illetve az orszag szuverenitasanak biztositasat a kibertérben is.*
A stratégia alapjan az orszag fontosnak tartja, hogy a NATO 5. cikkelye a kibertérbdl ér-
kezd tdmadasokra is kiterjeszthetd, ami altal a kollektiv védelem a kibertérben is lehetévé
teszi a szovetségesek egylittmiikodését. Kormdnyzati szinten a kiberbiztonsag iranyitasaért
a Koordinacios Tanacs felel, amelyben az 0sszes érintett kormanyzati szerepld képviselteti
magat. Operativ szinten a Nemzetbiztonsagi Szakszolgalat keretein beliil mikodé Nemzeti
Kibervédelmi Intézet jar el, de mas tarsszervezetek is kozremitikddnek a biztonsagi kihiva-
sok kezelésében.

A négy kozép-eurdpai orszag roviden bemutatott kiberbiztonsagi stratégidi az el-
mult évek soran egyre atfogdbba viltak, és igyekeznek azt a holisztikus szemléletmddot
és megkozelitést hatékonyan alkalmazni, amit a kiberbiztonsag multidimenzionalis jellege
megkovetel. Ennek kovetkeztében a stratégiak a kiberbiztonsag gazdasagi, szocialis, jogi,

' National Security Strategy of The Republic of Poland, [online], 2007. Forras: ETH Ziirich [2010. 03. 06.].
Cyberspace Protection Policy of The Republic of Poland, [online], 2013. 06. 25. Forras: ENISA [2014. 09. 23.].
'8 National Strategy for Information Security in the Slovak Republic, [online]. Forras: ENISA [2014. 09. 22.].

' Cyber Security Concept of the Slovak Republic for 2015-2020, [online]. Forras: ENISA [2016. 01. 21.].

2 1139/2013. (I11.21.) Korm. hatarozat, Magyarorszag Nemzeti Kibervédelmi Stratégiaja: i. m.
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rendvédelmi, katonai és hirszerz6 aspektusaira egyarant kitérnek, s6t egyes esetekben ru-
galmasabb megkdzelitést alkalmazva az egyéni dimenzid is kiemelésre keriil. Mindegyik
orszag megértette az Osszefiiggést a kiber- és a nemzetbiztonsag kozott, tisztdban vannak
vele, hogy az infokommunikaciés rendszerek vagy a kritikus infrastrukturakat tizemelte-
t6 informatikai rendszerek mitikddésének megzavarasa, illetve leallitdsa rendkiviil stlyos
nemzetbiztonsagi kockazatot hordoz magaban.

Jelentds kiilonbség azonban a kiberbiztonsag problémakorének megkozelitésében, hogy
mig a cseh, a szlovak és a magyar modell esetében f6ként a polgari nemzetbiztonsagi szer-
vezetek felel6sek a kibertér biztonsaganak szavatolasaért, addig a lengyel modell az északi
és balti mintakat kovetve a katonai struktirakon beliil koordinalja a kiberbiztonsagi kihi-
vasok kezelését. A lengyel sajatossagok koziil kiilon kiemelend6é még, hogy az az egyetlen
stratégia, amely a védelmi képességek mellett a tamadé képességek kifejlesztését is el6irja
annak érdekében, hogy az orszag ellenfeleit képesek legyenek elrettenteni a kibertérben.
Mig Lengyelorszag egyértelmien meghatdrozza a kritikus infrastruktardk és a kiberbiz-
tonsag kozotti kapcsolatot, ami az orszag miikodéséhez és gazdasagi fejlddéséhez nélkiiloz-
hetetlen, addig a szlovak és a magyar modell inkdbb informacidbiztonsagi megkozelitést
alkalmaz, és nem hivatkozik konkrét védelemre szorul6 elemekre a kibertérben.

Osszegzés

Elmondhaté, hogy a négy visegradi orszag kiemelten kezeli a kibertérbdl érkezé globalis
kihivasokat, ugyanakkor - kiilonb6z6 megkozelitéssel — eltéré modellek gyakorlati meg-
valositasaval igyekeznek megteremteni a kibertér biztonsagos hasznalatdnak feltételeit.
Bar mindegyik stratégia emlitést tesz a kritikus infrastrukturak jelent6ségérdl és a kiber-
blindzés szerepérdl, a biztonsaggal Osszefiiggésben eltéré szemléletmodot alkalmaznak.
Eltérések latszanak az elsédlegesen védendd elemek, a fenyegetések és kihivasok rangsoro-
lasa, valamint a fenyegetések forrasainak meghatarozasa terén. Tovabbi kiilonbségek mu-
tatkoznak az alkalmazott terminolégia kapcsan, ami sok esetben félreértésre adhat okot
az egylittmtikodési torekvések soran.

A kiberbiztonsag Lengyelorszag altal kovetett erésen militarizalt megkozelitése a cseh,
a szlovak és a magyar szemléletmodtol eltér, ennek megfelel6en utébbiak stratégiai doku-
mentumai kevésbé pontosan fogalmaznak a nemzetbiztonsagi szempontbol kiemelt vé-
delemre szoruld elemek tekintetében. Szintén ebbdl az eltéré megkozelitésbol fakad, hogy
a lengyel dokumentumok a kiberbiztonsagi kihivasokat veszélyesnek tartjak az allam alap-
veté miikodésére, és ebbdl kifolydlag a kibertamadasok kezelését f6ként a haderdre, illetve
a védelmi szféra intézményeire alapozzak. Mig a lengyel megkozelités alapvetden a mas
allamok altal elkovetett kibertamadasokat tekinti elsédleges kihivasnak, addig a cseh,
a szlovak és a magyar szemléletmadd a kiberbiztonsagi kihivasok kriminalizalasara fekte-
ti a hangsulyt. Ennek a hangsulyeltolédasnak koszonhetd, hogy a visegradi négyek (V4)
koziil hdrom orszagban a polgari nemzetbiztonsagi szervek feleldsségi tertiilete a kiberbiz-
tonsag, és csupan kockazatként tekintenek a kibertérrel 6sszefiiggd biztonsagi kérdésekre.

A kibertér globalis trendjeinek tiikrében a nemzeti szinten zajlo kiberbiztonsagi folya-
matok eléremutatd megkozelitésrél tantskodnak a V4-orszagok kormanyai részérdl, azon-
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ban a szemléletmddban kirajzolodé kiilonbségek tobb kérdést is felvetnek akkor, amikor
egy vagy tobb orszag a nemzeti szintli eréfeszitéseket nemzetkozi szinten is alkalmazni
szeretné. Végso soron az emlitett eltérések és hangsulyeltolddasok elvezethetnek oda, hogy
a lengyel fél szamara a jovében tobb eredménnyel kecsegtet egy, az északi vagy balti orsza-
gokkal kialakitott nemzetkozi egyiittmiikodés, mikozben az eréforrasok korlatozottsaga
miatt a tobbi kezdeményezés kevesebb figyelmet kap.
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