Nemzet és Biztonsdag 2017/3. szam | 38-53.

Krasznay Csaba

A kiberbiztonsag stratégiai vetiileteinek oktatasi
kérdései a kozszolgalathan'

A kibertérben tértéend események vitathatatlanul hatassal vannak a fizikai vilagra, ezt
2017 még azok szamara is megtanitotta, akik magukat a lehetd legjobban megpro-
béljak kizarni a digitalis letbdl. Elég csak arra gondolni, hogy januarban beiktattak
az elsé amerikai eln6kdt, akinek a megvalasztasaban fontos szerepet jatszott a ko-
z6ssegi haldzatokon keresztili befolyasolas egy kilsé szerepld altal, vagy éppen arra,
hogy a magyar médiat egy informatikai tamadas és annak utézéngéi uraltak majdnem
egy honapon keresztil augusztusban. De érdemes megemliteni azt a ket globalis
kartékonykdd-kampanyt (Wannacry, NotPetya), amely majusban és juniusban tébb
orszagban es iparagban is komoly karokat okozott, bemutatva a kiberfegyverek le-
hetséges hatasait. Mind olyan esemény, amelyre az orszag védelmében részt vevd
szervezeteknek reagalniuk kell. Kérdéses viszont, honnan lesznek olyan kézszolgalati
szakemberek, akik érdemben tudnak reagalni a nagyon sokszor nem mdiszaki termé-
szetl kihivasokra. Jelen tanulmany attekinti, milyen kibervédelmi képessegekre van
szlikseg Magyarorszagon, hogyan lehet ezeket megteremteni, illetve milyen szerepe
van mindebben a Nemzeti Kbzszolgdlati Egyetemnek.
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Krasznay Csaba: Educational Issues of Strategic Aspects of Cyber Security in
Public Service

Events in cyberspace have an indisputable impact on the physical world, and 2017
taught this even for those who try to exclude themselves from digital existence. Just
to think that the first American president was inaugurated in January, whose election
was seriously influenced by an external actor using social networks or the fact that the
Hungarian media was dominated by an IT attack and its effects almost for a month in
August. But it is worth mentioning the two global malicious code campaigns (Wanna-
cry, NotPetya) that caused massive damage in May and June in several countries and
industries, demonstrating the potential impact of cyber-weapons. These are events
that organizations participating in the country’s defense must respond. It is question-
able, however, where are those public service professionals who are able to respond
to the many-time non-technical challenges? This paper looks at what kind of cyber
defense capabilities are needed in Hungary, how to create them, and what role has
the National University of Public Service in that.

Keywords: cyber security, education, public service, defense

1
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elnevezést kiemelt projekt keretében, a Nemzeti Kozszolgalati Egyetem felkérésére késziilt.
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Bevezetés

A 21. szazad embere visszavonhatatlanul kibdvitette a sajat életterét, a fizikai 1ét mellett
az informatikai eszk6zok és ezek hdldzatai altal alkotott virtualis tér is meghatarozé a mo-
dern tdrsadalom mukodésében. Ez az dllitds igaz minden orszagra és gyakorlatilag a Fold
teljes lakossagara, annak ellenére, hogy a Nemzetkozi Tavkozlési Egyesiilet (International
Telecommunication Union — ITU) friss statisztikdja szerint a Fold népességének csupan
48%-a hasznalja aktivan az interneten elérheté szolgaltatasokat.” Igaz, hiszen az allamok
és a privat szféra szerepl6inek infokommunikacids eszkozei nélkiil az egyes gazdasagi szek-
torok mikodésképtelenek lennének, igy sokszor kozvetve ugyan, de mindannyiunk életére
hatassal vannak a legtobb ember szamara megfoghatatlan, értelmezhetetlen és sokszor tel-
jesen érdektelen miiszaki megoldésok. Igy annak ellenére, hogy a legtébben a virtudlis tér
biztonsagaval kapcsolatos kérdéseket mérnoki problémanak tartjak, ez a megkozelités nap-
jainkban tarthatatlanna valt, hiszen egyre tobbszor kell megfelelé valaszokat adni a nem-
zetbiztonsag, a katasztrofavédelem, a belbiztonsag, a honvédelem vagy éppen a nemzetkozi
biztonsagpolitika szakteriiletére tartozé kihivasokra. Az allamoknak tehat komoly felel6s-
ségiik van a sajat allampolgaraik védelmében, ami felkésziilt kozszolgalati szakemberek
nélkiil nem megvalésithato.

Ez az 4j nézbépont koveteli meg azt, hogy bevezessiik és hasznaljuk a kiberbiztonsdg fo-
galmat a szlikebb értelm, els6sorban miiszaki megkdézelitésti informdciobiztonsdg helyett.
A 2013. évi L. térvény az allami és onkormanyzati szervek elektronikus informaciobiz-
tonsagarol (tovabbiakban Ibtv.) jol mutatja a két fogalom kozotti kiilonbséget.’ Eszerint
az elektronikus informacids rendszer biztonsaga, ,,az elektronikus informaciés rendszer
olyan éllapota, amelyben annak védelme az elektronikus informacids rendszerben kezelt
adatok bizalmassaga, sértetlensége és rendelkezésre allasa, valamint az elektronikus infor-
macids rendszer elemeinek sértetlensége és rendelkezésre allasa szempontjabol zart, teljes
kord, folytonos és a kockazatokkal aranyos”, mig a kiberbiztonsag ,a kibertérben létez
kockazatok kezelésére alkalmazhaté politikai, jogi, gazdasagi, oktatasi és tudatossagnoveld,
valamint technikai eszkozok folyamatos és tervszert alkalmazdsa, amelyek a kibertérben
létezd kockazatok elfogadhato szintjét biztositva a kiberteret megbizhaté kornyezetté ala-
kitjak a tarsadalmi és gazdasagi folyamatok zavartalan mikodéséhez és mikodtetéséhez”
Hasonlé megkozelitést mutat Magyarorszag Nemzeti Kiberbiztonsagi Stratégiaja is, amely-
nek ,,célja, hogy az Alaptorvény elveivel 6sszhangban, az értékek és érdekek szambavétele,
valamint a kibertér biztonsagi kornyezetének elemzése alapjan meghatérozza azon nemzeti
célokat, stratégiai iranyokat, feladatokat és atfogd kormanyzati eszk6zoket, amelyek alapjan
Magyarorszag érvényesiteni tudja nemzeti érdekeit a globalis kibertér részét képezé ma-
gyar kibertérben is”, tehat kozel sem a mérnoki feladatokra koncentral.* A kiberbiztonsag
fogalmanak helykeresését és elfogadottsagat azonban jol mutatja a mérnoki tarsadalomban
Veres-Szentkiralyi Andras, Magyarorszag egyik legjobb informacidbiztonsagi szakemberé-

> International Telecommunication Union: ICT Facts and Figures 2017, [online]. Forras: itu.int [2017. 07. 31.].

> 2013. évi L. torvény az dllami és onkormanyzati szervek elektronikus informaciobiztonsagarol.
4 1139/2013. (III. 21.) Korm. hatarozat Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajarol.
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nek Facebook-bejegyzése: ,Tulajdonképpen nincs baj ezzel a »kiber« dologgal, j6 heuriszti-
ka a megléte arra, hogy felmérhesd a beszélget6partner komolysagat.”

Az dllamoknak, igy Magyarorszagnak is biztositania kell kiberterének védelmét, amely
megkivanja az egyes kozszolgalati hivatasnemekben olyan szakértok jelenlétét, akik a sziik-
séges és elégséges mértékben értik az informaciobiztonsag muszaki megkozelitését, de sa-
jat szaktertiletiikon is magas szinti hozzaértésrél tesznek tantibizonysagot. Banyasz Péter
tanulmanyaban az alabbiakat irja a kozosségi média jelentette fenyegetésrél: ,,Nem szabad
eltekinteni att6l, hogy a bemutatott muveletek komoly nemzetbiztonsagi fenyegetésként
jelentkeznek, amennyiben a befolyasolasi kisérlet hatdsara a belpolitikai dontéshozatal
valamilyen kiilsé érdeknek megfelel6 moédon torténik. Ez akdr a szuverenitds csokkené-
sét is eredményezheti megitélésem szerint. Hatassal lehet a szovetségi rendszeriinkre, ami
tobbek kozott nemzetgazdasagi, védelempolitikai teriileten is nemzetbiztonsagi fenyege-
tésként értékelhet6”> A kozosségi média pedig csak egy a szamos, virtualis térbol érkezo
fenyegetés koziil. Jelen tanulmany azt vizsgalja, hogy az egyes hivatasnemek milyen kiber-
biztonsagi képességeket kivannak meg, ezt milyen oktatasi metédusokkal lehet tamogat-
ni, illetve mit jelent a ,,sziikséges és elégséges” miiszaki tudas az alapvetéen a gazdasagi
és jogtudomanyok teriiletén képzettséget szerzett szakért6knek. A javaslatok a nemzetkozi
kiberbiztonsagi oktatasi rendszerek attekintése mellett a kiberbiztonsagért felelds szerveze-
tek vezetSivel késziilt mélyinterjik alapjan késziiltek.

Kiberképességek a kézszolgalatban

Petr¢ Csilla és Stréhli-Klotz Georgina 2014-es cikkiikben részletesen kifejtik, hogy ,,az 4l-
lami feladatok biztonsagos és hatékony ellatasa érdekében hangsulyt kell fektetni a fel-
adatellatast végz6 személyi allomany mindségére, munkavégzési képességére, kozérzetére”
mindharom hivatasrend (civil kozigazgatas, rendvédelmi, honvédelmi) esetében.® Ez kiil6-
ndsen igaz azokra, akik a kiberbiztonsagi teriileten dolgoznak, hiszen egyrészt féleg a fiata-
labb, 20-30 éves korosztaly valasztja maganak ezt a teriiletet, akiknek a szigort szabalyok
szerint mikodé kozszolgalat esetleg tal kotott lehet, masrészt a piaci szféra elszivé hatasa
minden mas specializdciénal komolyabban jelentkezik, hiszen globalis szinten egymilli6
betoltetlen kiberbiztonsaghoz kapcsolodo allas van, joval magasabb bérezéssel, mint amit
az allamok biztositani tudnak.” A magyar kozszolgalatbdl Rajnai Zoltan, Magyarorszag ki-
berkoordinatordnak kozlése szerint 2000 szakember hidnyzik.® Fontos tehat meghatarozni,
milyen képességfejlesztés sziikséges hazank kibervédelmének megerdsitéséhez rovid és ko-
zéptavon.

Hazank kibervédelmi rendszere egyrészt erdsen centralizalt, hiszen a feladatok
nagy része a Beligyminisztérium ald tartozd szervezeteknél jelenik meg, rajta kiviil

> BANYAsz Péter: A kozosségi média szerepe a lélektani miiveletekben az elmult id6szak valsagainak tikrében, Szakmai
Szemle: A Katonai Nemzetbiztonsdgi Szolgdlat Tudomdnyos-Szakmai Folydirata, 13. évf., 2016/1, 61-81. 0., 76. o.

¢ PETRO Gsilla - STREHLI-KLOTZ Georgina: Formalodé Gj kozszolgalati életpalya, kiilonos tekintettel a munkakoralapt

rendszer bevezetése iranyaba tett hazai kisérletekre, Polgdri Szemle: Gazdasdgi és Tarsadalmi Folyéirat, 10. évf., 2014/3-

6, 369. 0.

Steve MORGAN (ed.): Hackerpocalypse: A Cybercrime Revelation, Cybersecurity Ventures, 2016.

Elhangzott: Kiberkarrierek az dllami szféraban rendezvény, Nemzeti Kozszolgalati Egyetem, 2017. oktober 24.
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pedig a Honvédelmi Minisztérium, a Kiilgazdasagi és Kiiliigyminisztérium, valamint
a Miniszterelnokség rendelkezik kisebb-nagyobb feladatrendszerrel, masrészt viszont
meglehetdsen fragmentalt, hiszen az egyes minisztériumokon beliil, illetve alarendeltsé-
glikben szamos szervezet munkajat kell 6sszehangolni. Az 1. dbra a NATO Kiberbiztonsagi
Kivalosagi Kozpontjanak Nemzeti Kiberbiztonsagi Keretrendszerét mutatja be, amely fel-
sorolja, hogy milyen feladatok adédhatnak allami részrél.’

1. abra: A kibervédelem életciklusmodellje

> Proaktivitds >> Megelézés >> Felkésziilés >> Valaszadas >> Visszaallitas >>U[(;’g.°"d92é5/>
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Forrds: NATO CCDCOE National Cyber Security Framework Manual

Magyarorszagon jelenleg a kovetkezd szervezetek toltenek be kulcsfontossagu szerepet
a fenti keretrendszerben:

— Nemzeti kibervédelmi koordindtor: a 484/2013. (XII. 17.) Korm. rendelet a Nemzeti

Kiberbiztonsagi Koordinaciés Tanacs, valamint a Kiberbiztonsagi Férum és a kiber-

°  Eric Lumgr - Jason HEALEY: Organisational Structures & Considerations. In: Alexander KLimBURG (ed.): National Cy-
ber Security Framework Manual, NATO CCD COE Publications, Tallinn, 2012, 108-145. o., 129. o.
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biztonsagi agazati munkacsoportok létrehozasaval, miikodtetésével kapcsolatos sza-
balyokrol, feladat- és hataskoriikrél hozta létre ezt a poziciot kiberkoordinator néven.
Bar hivatalosan a Miniszterelnokség delegaltja, a gyakorlatban a Beliigyminisztérium
ala tartoz6 Nemzeti Kibervédelmi Intézet tamogatja.

Nemzetkozi, internetet érinté koordindtor: a 19/2016. (VIII. 31.) KKM-utasitds
a Kiilgazdasagi és Kiiliigyminisztérium Szervezeti és Miikodési Szabalyzatarol szerint
a minisztérium Eréforrds-diplomacia és Uj Tipust Biztonsagi Kihivdsok Féosztlyon
mikodo kibertér koordinator feladata ennek a szerepkornek a betoltése.
Nemzetkozi, informatikai és tavkozlési szervezetek: a fontosabb nemzetkozi szerveze-
tek kiberbiztonsagért felelés vezet$ pozicidit tobb esetben is Magyarorszag delegalt-
jai toltik be. 2017 novemberétdl példaul Vass Sandor dandértabornok a csoportféno-
ke a NATO Szovetséges Fegyveres Erok Europai Foparancsnoksag (SHAPE) tjonnan
felallitott hirado, informatikai és kibervédelmi csoportfénokségének.

Nemzeti vészhelyzetkezelési szervezet: alapvetéen a 2012. évi CLXVI. torvény a lét-
fontossagu rendszerek és létesitmények azonositasardl, kijelolésérdl és védelmérdl
alapjan a létfontossagu rendszerek kibervédelméért a Beliigyminisztériumon beliil
miikodé Orszagos Katasztrofavédelmi Féigazgatosag tartozik felel6sséggel. Ezt pon-
tositja a 187/2015. (VIL. 13.) Korm. rendelet az elektronikus informaciés rendszerek
biztonsagi feliigyeletét ellatd hatésagok, valamint az informaciobiztonsagi feliigye-
16 feladat- és hataskorérdl, tovabbd a zart célu elektronikus informacios rendszerek
meghatdrozasardl, amely létrehozta a Létfontossagti Rendszerek és Létesitmények
Informatikai Biztonsagi Eseménykezeld Kozpontjat.

Nemzeti CERT-szervezet: a 2013. évi L. térvény az dllami és 6nkormadnyzati szervek
elektronikus informaciobiztonsagarol hozta létre a kormanyzati eseménykezeld koz-
pontot, amely funkciét jelenleg a Beliigyminisztérium ala tartozé Nemzetbiztonsagi
Szakszolgalaton beliil a Nemzeti Kibervédelmi Intézet latja el, ezen belil is
a Kormanyzati Eseménykezel6 Kézpont, azaz a CERT-Hungary.
Informdciomegoszto és -elemzo szervezetek (ISAC): kimondottan ilyen szervezet a ta-
nulmany irdsanak idején nem miikédik Magyarorszagon (bar kezdeményezések
vannak ra), az informacié megosztasa jellemzden informalis keretek kozott torténik.
Az elvart miikodéshez a Nemzeti Kibervédelmi Intézeten belill miikodé Nemzeti
Elektronikus Informaciébiztonsag Hatosag all a legkozelebb.

Katonai kibermiiveleti szerv (védelmi, csapdsmérd, vdlaszadd): a Honvédelmi
Minisztérium, a Magyar Honvédség és a Katonai Nemzetbiztonsagi Szolgalat lat
el részfeladatokat ezen a teriileten, de a katonai kibermiiveletek f6 letéteményese
ez utobbi szervezet a 187/2015. (VIIL. 13.) Korm. rendelet az elektronikus informa-
cios rendszerek biztonsagi feliigyeletét ellaté hatésagok, valamint az informaciobiz-
tonsagi felligyel6 feladat- és hataskorérdl, tovabba a zart célu elektronikus informa-
ciés rendszerek meghatarozasarol alapjan. Hangsulyozni kell azonban, hogy jelenleg
sem a csapasmérés, sem a valaszadas modja nem jelenik meg a magyar jogrendben
és gyakorlatban.
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— Katonai hirszerzé szervezet: a kibertérben torténdé katonai hirszerzés a Katonai
Nemzetbiztonsagi Szolgalat feladata, amelyet az 1995. évi CXXV. térvény a nemzet-
biztonsagi szolgalatokrdl egyértelmiien megfogalmaz.

- Katonai kibertartalékosok: a tartalékosok bevonasa a katonai céla kibervédelembe je-
lenleg nincs megoldva, bér az Onkéntes Kibervédelmi Osszefogas (KIBEV) 2011-es
létrehozasa egy civil kezdeményezés volt ebbe az irdnyba.'” Amennyiben a magyar
katonai gondolkodasban megjelenik a csapasmérésre és a valaszadasra valo igény,
yjra el6keriilhet a kibertartalékosok kérdése.

— Nemzeti hirszerzd és biztonsdgi szervezet: bar a magyar jogrend egyetlen polgari nem-
zetbiztonsagi szervezetnél sem nevesiti a kibertér védelmét, a mar emlitett 1995. évi
CXXV. torvény egyértelmivé teszi, hogy valamennyi magyar titkosszolgalatnak koz-
vetve van feladata, bar a nemzetkozi gyakorlat alapjan ez elsésorban belbiztonsagi
feladatkort takar, amely a beliigyminiszterhez tartozo titkosszolgalatok érintettségét
jelenti.

— Elhdritds: megerGsitve az el6z6 pontot, kimondottan a kibertérbdl érkez6 fenyegeté-
sek titkosszolgdlati elharitasa sincs nevesitve. A 282/2016. (IX. 21.) Korm. rendelet
az allamtudomanyi képzési teriilet alap- és mesterképzési szakjainak meghatarozasa-
rdl és azok képzési és kimeneti kévetelményeirdl, valamint az azzal 6sszefiiggd kor-
manyrendeletek modositasarél azonban a polgari nemzetbiztonsagi mesterképzési
szak kovetelményeinél mind a technikai felderitd, mind a terrorelharitasi specializa-
ciéndl megemliti a kibertamadasok elharitasanak fontossagat, igy kozvetve arra a ko-
vetkeztetésre lehet jutni, hogy az érintett titkosszolgalatok, illetve a Terrorelharitasi
Koézpont épit ilyen képességeket.

— Jogszabalyalkotok: a kiberbiztonsaggal kapcsolatos jogszabalyalkotast barmelyik
érintett minisztérium, de jellemzden a Beliigyminisztérium kezdeményezi a szakte-
riilet jogszabalyalkotasat.

— ISP-k: az internetszolgaltatok a HUN-Cert-en keresztiil vesznek részt a magyar
kibervédelemben. Emellett tobb szolgaltaté is megallapodast kotott a Nemzeti
Kibervédelmi Intézettel a hazai kibertér védelme érdekében.

- Tudatossdg: annak ellenére, hogy a Nemzeti Kiberbiztonsagi Stratégia egyértelmi-
en kiemeli a tudatossagépités fontossagat, nincsen egyértelmdu felel6se a kérdésnek.
A Nemzetkozi Kiberbiztonsagi Honap szervezését a Nemzeti Kibervédelmi Intézet
latta el, az online gyermekvédelemben a Nemzeti Infokommunikacids Zrt. jelenik
meg, igy a tarsadalmi tudatossagépités szintén beliigyi feladatnak tiinik.

- Kormdnyzati CISO: a 2013. évi L. torvény rendelkezései alapjan nem egy kiemelt kor-
manyzati informdacidbiztonsagi vezetd van, hanem minden, a térvény hatdlya ala tar-
tozd szervezetnél van egy dedikalt felelds. A kormanyzati Chief Information Security
Officer poziciot tehat koriilbeliil 5000 {6 kell hogy betoltse. A kozottiik valé koordi-
nacidban kiemelt szerepe lenne a kordbban emlitett ISAC-nek.

10 MuHA Lajos - ZaLa Mihaly - Frész Ferenc — MADI-NADOR Anett — BIRKAs Bence: Atfogd megkozelités a kibervé-
delemben. In: Keszery Lészlo (szerk.): Az dtfogé megkozelités és a védelmi igazgatds, Zrinyi Kiadd, Budapest, 2013,
163-196. o.
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- Renddrség: a Nemzeti Nyomoz6 Irodan beliil miikodé Kiberbtinozés Elleni Féosztaly
az utobbi években kiemelt csticsszervként foglalkozik az informatikai blincselekmé-
nyekkel, de mivel egyre tobb blincselekménytipus soran hasznalnak fel infokommu-
nikacids eszkozoket, szinte valamennyi rend6ri szervezet taldlkozik a jelenséggel.

- Digitdlis helyszinel6k: bar statituma szerint a Nemzetbiztonsagi Szakszolgalat is ren-
delkezik ilyen képességekkel, a kiberblindzés esetében elsédlegesen a Kiberbtinozés
Elleni F6osztaly Forenzikus Osztalya hajtja végre a digitalis nyomrogzitéssel kapcso-
latos feladatokat.

- Birésdgok: a magyar gyakorlatban a kiberblinozéshez kapcsoloddan elsdsorban
az ligyészségi szervezetek részérol érezhetd aktivitds, a birdsagok elsésorban igazsag-
tigyi szakértok bevonasara épitenek, ahogy ez Som Zoltan és Papp Gergely Zoltan
cikkébol kideriil."

Kihivasok a kiberbiztonsag oktatasaban

A magyar kibervédelem rendszere tehat meglehetésen szerteagazd, szamos szaktertileti
specializacio tinik sziikségesnek, de valdszintsithetéen meg kell teremteni egy olyan ko-
z0s tudasbazist is, amelyet minden hivatasrendben dolgozé munkatarsnak ismernie kell.
Ez a tuddasmag kell hogy tartalmazzon stratégiai, jogi, szervezeti és miiszaki ismereteket is.
Illéssy Miklds és szerzotarsai 2014-es kutatasukban arra az eredményre jutottak, hogy ,.egy-
behangzé szakértdi vélemények alapjan ugyanakkor egyrészt kozigazgatasi rendszereink
heterogenitdsa és decentralizaltsdga, valamint a nehezen belathato koltséghatékonysag-ja-
vulds miatt tovabbra is lemaradasban lesziink, amennyiben ezeken a teriileteken nem tor-
ténik szisztematikus épitkezés. Interjuink megerdsitik, hogy ezen nagymértékben segithet
az informaciobiztonsaggal kapcsolatos humaneréforras-fejlesztés vezetdi és alkalmazotti
szinteken is. Az informaciobiztonsag vonatkozasaban egyértelmi az egyetértés az egymas
kozotti kommunikacié hangsulyozasaban, a pontos egyéni és szervezetek kozotti felelds-
ség meghatarozasaban, a viselkedés és a kultira meghonositasdban; azaz nem elsGsorban
a technikai, hanem a human teriiletek hizé hatdsanak kihasznélasaban.”*?

A megfelel6 egyenstly megtaldlasa azonban nem kénnyl. A nemzetkozi oktatasi palet-
ta mintavételszert attekintése azt a benyomast kelti, hogy mind a gradualis, mind a poszt-
gradualis képzések elsdsorban a szlikebb, muszakibb megkozelités, azaz az informaciobiz-
tonsag iranyaba mutatnak, komplex kiberbiztonsagi tanfolyamok kevésbé érhetok el.

A vilag egyik legfejlettebb kibervédelmi oktatasi rendszerével az Egyesiilt Kiralysag ren-
delkezik. Az ITU Global Cybersecurity Index (GCI) 2017-es felmérése alapjan a kiberképes-
ségek fejlesztésében az eurdpai éllovas, mar az elemi oktatasi szinttdl foglalkozik az utan-
potlasképzéssel.”> Ahogy Molnar Déra fogalmaz cikkében: ,, A kiberismeretek oktatasat mar

az alsofoku oktatasban megkezdték: 800 altalanos iskola bevonasaval mintegy 23 000 diak

Som Zoltan - Papp Gergely Zoltan: Tudasfejlesztés a kiberbiiniildozésben — Lehet6ségek és kihivasok, Hadmérnok,
11. évf,, 2016/2, 170-182. o.

ILLEssY Miklos - NEMESLAKI Andras — Som Zoltan: Elektronikus informacidbiztonsag - tudatossag a magyar kozigaz-
gatasban, Informdcios Tarsadalom - Tarsadalomtudomdnyi Folydirat, 2014/1, 52-73. 0., 72. o.

' International Telecommunication Union: Global Cybersecurity Index, [online]. Forras: Itu.int [2017. 07. 05].
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szerzett alapvetd ismereteket 2012 6ta. A felsGoktatasban valamennyi alapképzés esetében
bevezettek egy kiberbiztonsagi kozos modul targyat, a mesterképzésen pedig a GCHQ al-
tal kiadott standardnak megfelelden mar 12 akkreditalt kibermesterképzés létezik. Jelenleg
harom kutatdintézet rendelkezik kiberbiztonsagi profillal, 13 kivalésagi kozpontot hoztak
létre, és cél, hogy 2019-re 100 doktoranduszt tudjon magaénak a mar mitikodé két kiber-
biztonsagi doktori iskola.”**

Urbanovics Anna részletes elemzést végzett dolgozataban azzal kapcsolatban, hogy
pontosan milyen jelleg(i targyak tartoznak a kiberbiztonsagi képzés ala. A szerz6 hét tan-
targycsoportot azonositott, amelyek a kovetkezok:

1. kriptografia és adatelemzés;

. blintigyi informatika;

. halozatbiztonsag;

. szoftverbiztonsag;

. hardverbiztonsag;

. informatika mads aspektusbdl (jog, menedzsment és pszicholdgia);
. kutatas és elméleti ismeretek.

NN U s W

Ezek koziil egyediil a 6. teriilet, az informatika ,,mas” aspektusbdl valé vizsgalata az, amely
kimutat a muszaki megkozelitésbol. A szerzé szavaival: ,,A kovetkez6 targykor talan a leg-
sokrétlibb, mert ez az informatika egyéb aspektusait vizsgalja. Minden olyan ismeretet ki-
nal, amely az iizleti életben vald helytallashoz elengedhetetlen. Ilyenek példaul a jogi hattér
ismerete, a projektmenedzsment, a biztonsag- és védelem iranyitasa, a kockazatelemzés
és a pszichologiai vonatkozasok” A képzési programoknak azonban ezek a ,,soft” tantar-
gyak jellemzden a kisebbik részét fedik csak le. A 2. abra Urbanovics Anna szerkesztésében
mutatja meg az aranyokat, egyben a kiberbiztonsaggal foglalkozo brit felsGoktatasi intéz-
ményeket."®

MOoLNAR Dora: Mérfoldkévek a brit kiberbiztonsag fejlédésében I. Az elméleti hattér megalapozasa: a kiberbiztonsagi
stratégia, Hadmérnok, 12. évf., ,KOFOP” szdm, 2017. 10., 141. o.

UrBANoVICcs Anna: Az Egyesiilt Kirdlysdgban miikodo kiberbiztonsdagi képzések elemzése, TDK-dolgozat, Nemzeti Koz-
szolgalati Egyetem, Nemzetkozi és Eurdpai Tanulmanyok Kar, 2017.
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2. abra: Témakoronkent, felsofoki intézményenként meghirdetett kurzusok szama
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Forrds: URBANOVICS Anna: Az Egyesiilt Kirdlysdgban miikods kiberbiztonsdgi képzések elemzése: i. m.

Tovabb neheziti az egységes megkozelités kialakitasat az, hogy a hivatasrendek képzése jel-
lemz8en kiilonb6z6 intézményekben torténik, igy egy komplex kiberfizikai katasztrofaese-
mény soran hiaba kellene egytittmikodnie rendészeti, katasztréfavédelmi, titkosszolgalati,
katonai és kozszolgélati szakembereknek, hidnyzik az a k6zos nyelv, amire az 6sszehangolt
védelmet épiteni lehetne.

A szerz6 2017 folyaman tobb mélyinterjut folytatott az el6z6 fejezetben felsorolt szer-
vezetek illetékes vezetSivel annak érdekében, hogy megismerje az egyes intézmények ki-
berbiztonsagi szakemberekkel szembeni elvarasait, ezek alapjan ki tudjon alakitani bizo-
nyos profilokat, majd meg tudja allapitani, mi az a k6zos tuddsmag, amely a kozszolgalati
kibervédelemben feltétleniil sziikséges. Emellett fontos szempontként szerepelt az is, hogy
kideriiljon, hol lehet kapcsolat az egyes hivatasrendek kozott, hiszen a kozszolgalati élet-
palyamodell egyik elengedhetetlen eleme az atjarhatosag. Az interjuk alapjan az alabbi ki-
berképességekre van sziikség a kozszolgalatban:
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— A kiberbiztonsdg dltalanos megértésének képessége: tekintettel arra, hogy mindegyik
hivatasrend munkatarsai intenziven hasznaljak az informacids rendszereket, alap-
vetd elvarasként jelentkezett a biztonsagtudatossag novelésének igénye. Ez nemcsak
szervezeti igény, de a 2013. évi L. torvény alapjan jogszabalyi kételezettség is. Nem
elégséges azonban kizardlag arra koncentrélni, hogy a munkatdrsak csak a biztonsa-
gos eszkozhasznalatot (Hogyan?) sajatitsak el, segiteni kell 6ket kibertér kihivasainak
megismertetésével is, a stratégiai osszefliggések és a nem megfelel6 eszkozhasznalat
kovetkezményeinek elmagyarazasaval (Miért?). Bar nagy szamban kell miiszaki is-
meretekkel nem rendelkezé embereket oktatni, mégis sziikséges életszertien bemu-
tatni a veszélyeket, akdr laborgyakorlatok, szimulaciok segitségével. Ez a megkozeli-
tés egyben segitséget nyujt abban is, hogy a tobb szazezer kozszolgalati dolgozé koziil
késébb kikeriiljon az a néhany ezer, akik kibervédelemre specializalédnak, hiszen
az altalanos megértésen keresztiil egyrészt felkelthet6 az érdeklodés, masrészt meg-
teremtddik az az alap, amit a késdbbiekben tovabb lehet épiteni.

- Incidensmenedzselési képesség: ,Mindazonaltal egy szervezet mikodtetheti a leg-
fejlettebb informaciévédelmi rendszert, ha a szervezet dolgozo6i nem rendelkeznek
megfeleld ismeretekkel, biztonsagtudattal, a bevezetett védelmi megoldasokat nem
tudjak hatékonyan hasznalni, akkor az informacidvédelem nem tud, nem képes ha-
tékonyan miikodni” - irja Sagi Gabor.'® Ezt erdsitették meg a vezet6i interjuk is.
A biztonsagtudatos miikodés mellett sziikség van olyan szakemberekre, akik a mu-
szaki eszkozoket tizemeltetni tudjak. Ez egyrészt mérnoki tudassal rendelkezé mun-
katarsakat igényel, de a szervezeti visszajelzések alapjan nagy szdmban van sziikség
olyan kollégakra is, akik az igynevezett biztonsagi mtveleti kézpontokban (Security
Operation Center — SOC) latnak el biztonsagi elemzé feladatot. Ez a gyakorlatban
nem igényel mély informatikai ismereteket, igényli viszont az egyes biztonsagi ese-
mények megértését, a kozottiik levd osszefliggések feltarasat, egyben az informaci-
okat kezeld rendszerek hasznalatanak elsajatitasat. Az incidensmenedzselés egyben
kivéalé tanuldterep azoknak, akik kés6bb specialistakka valnak, hiszen mély ismere-
teket szerezhetnek a kibertdmadasok valodi természetérdl.

- Stratégiai, vezetdi képességek: minden hivatasrend elvarja, hogy legyenek sajat specia-
listai. Alaposabban megvizsgalva az idealis jelolteket, kozos igény mutatkozik olyan
szakértokre, akik jartasak a jog és a biztonsagpolitika kérdéseiben, képesek allami de-
legaltként vagy valamilyen alakulat parancsnokaként Magyarorszag és szovetségesei-
nek stratégiai érdekeit képviselni akar polgari, akar katonai tertileten, illetve képesek
mas entitdsokkal a sziikséges és elégséges informacioé megosztasara. Hasonlo képes-
ségekre van sziikség hazai viszonylatban is, hiszen nagy sziikség van olyan szervezeti
informaciobiztonsagi feleldsokre, jogszabalyalkotokra, kozigazgatasi tervezdkre, ha-
tosagi munkatdrsakra, itigyészekre, birokra, akik osszefiiggéseiben tudjak vizsgalni
sajat szakteriiletiikon a kibertér kihivasait. Mszaki ismereteik nem feltétleniil kell,
hogy meghaladjak az el6z6 két képességben foglaltakat. Fontos, hogy valamilyen

' SAG1 Gabor: Megvédhetdek-e a kritikus informécios infrastruktarak?, Hadmérnok, 11. évf,, 2016/2, 154-169. o. 163. o.
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szinten a specialistak ismerjék mas specialistak szakteriileteit, hiszen folyamatosan
ra lesznek kényszeriilve a szoros egytittmtikodésre.

Képessédfejlesztés az egyes felsdoktatasi szinteken

Magyarorszagon a kozszolgalati oktatdsok erésen centralizaltak, a legtobb feladatot
a Nemzeti Kozszolgalati Egyetem latja el, amely ,,oktatd- és kutatdtevékenysége az allam-
ra, annak alapvet6 jelenségeire, szolgaltatasaira, funkcidira irdanyul, képzései ezek megér-
tésére, gyakorlasara, biztositasara készitik fel a hallgatokat. Az intézmény elsédleges célja
a kozigazgatas, a rendvédelem, a honvédelem és a nemzetbiztonsagi szolgalatok leendd
és jelenlegi személyi allomanyanak magas szinvonali képzése, alap-, mester- és dokto-
ri szinten” — ahogy az Patyi Andras rektornak az egyetemet bemutaté szavaibdl kideriil.
Az egyetem intézményfejlesztési tervében és kiildetésében a kozszolgalati utanpotlaskép-
zés biztositasa mellett kiemelt hangsulyt kap a kozszolgalati életpalyamodellt timogatd to-
vabbképzési rendszer miikodtetése. A kiberbiztonsagi képességfejlesztésnek tehat az egye-
tem kivalo helyszine lehet. A kibervédelmi szervezetek vezetdivel késziilt interjik alapjan
az el6z6 fejezetben leirt képességek a felsGoktatasi keretrendszerben az alabbiak szerint
fejleszthetok.
- A kiberbiztonsadg dltalanos megértésének képessége
Alapszinten: Elengedhetetleniil fontos minden alapképzési szakon, lehet6leg az elsé
év folyaman a kiberbiztonsag kérdésével foglalkozni, mar csak azért is, mert az in-
fokommunikacids eszkozok haszndlata minden hivatasrend esetében végig fog-
ja kisérni a végzettek palyafutdsat. Ehhez sziikség van egyrészt egy olyan gyakor-
lati foglalkozasra, ahol a hallgatok szamitogép mellett, élményszertien élhetik 4t
az olyan gyakori informatikai tdmadasokat, mint példaul az adathalaszat, a gyenge
jelszohasznalatbol eredd visszaélések vagy a kartékonykod-fertdzés. Masrészt egy
elméleti el6adas soran az atélt tamadasokat rendszerbe kell helyezni, elmagyaraz-
va, hogy egy felhasznal6 hibdja a legrosszabb esetben az egész orszag biztonsa-
gat fenyegetheti. A Nemzeti Kozszolgalati Egyetem képzési rendjében egyrészt
az Egyetemi K6z6s Modul keretein beliil van lehetdség ezt a strukturat kialakitani,
masrészt az informatikahoz kapcsolodo kari képzések adhatnak teret ezeknek, egy-
séges egyetemi tematikaval.
Alap- és mesterszinten: Tekintettel arra, hogy a hallgatok a sajat digitélis létiik vé-
delmében is érdekeltek, érdemes olyan valaszthatd targyakat inditani, amelyek
egy félév soran, gyakorlati 6ra keretében, részletesen is be tudjak mutatni, milyen
kihivasokkal talalkozhatnak a szamitégépek és mobileszk6zok hasznalata soran.
Az egyetem Allamtudomdnyi és Kozigazgatasi Kardn jelenleg is elérhetd egy infor-
macidbiztonsagi tudatossag nevii targy, amelynek hallgatdi az éves visszajelzések
alapjan igénylik az egyes tamadasok kivédéséhez sziikséges alapveté miszaki is-
mereteket is, igy a targyat érdemes szamitégépes tamogatassal tanitani. Ez nem
kell, hogy mélyebbre menjen az eszkozok, okostelefonok biztonsagos bedllitasanal,
az otthoni haldzati eszk6zok konfiguralasanal vagy a kozosségi haldzatok adatvé-
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delmi és biztonsagi bedllitasainak megértésénél. Ezek az ismeretek azonban sziik-
ségesek (de még nem elégségesek) a kiberbiztonsag mélyebb elsajatitasahoz.
Tovdbbképzési szinten: Az egyetem VezetS- és Tovabbképzési Kozpontja éven-
te tobb mint 70 000 kozszolgalati tisztvisel tovabbképzésérdl gondoskodik, sok
esetben e-learning formaban. Ezen e-learning-tananyagok koziil egyre tobb foglal-
kozik a kiberbiztonsaggal és specidlisan a biztonsagtudatossag névelésével. Mivel
a tisztvisel6knek kotelez6 a tovabbképzéseken részt venni, a kiberbiztonsagi képzé-
si kindlat boviilésével esély mutatkozik arra, hogy egyre tobben fogjak ezeket a te-
matikus tanfolyamokat valasztani, ezzel pedig betekintést kaphatnak a teriiletre.

- Incidensmenedzselési képesség
Alapszinten: a gyakorlati megkozelitést, biztonsagtudatossaggal foglalkozé gyakor-
lati targyra épitve lehetdség nyilik arra, hogy a kiberbiztonsagi incidensek hatterét
és Osszefiiggéseit mélyebben is megismerjék a hallgatok, valaszthat6 vagy miiszaki
teriilethez kozelebb allo specializaciok esetén (egyes katonai és rendészettudoma-
nyi képzések esetében) kotelezden valaszthaté targy keretében. Ez a tantargy mar
igényel bizonyos foku halézati és informatikai ismereteket, igy érdemes az elmé-
leti és gyakorlati ismereteket is vegyiteni. A cél az, hogy a hallgaték alapszinten
megértsék a modern kibervédelmi rendszerek mikodését, a tamadasok muszaki
alapjait és a biztonsagi muveleti kozpontok jellegzetességeit. A targyat abszolva-
16 hallgatok megfelel6 utanpétlast jelenthetnek akar a beltigyi, akar a honvédelmi
eseménykezel$ kozpontok szamara, ami egyrészt rovid tavon csokkentheti az ott
jelentkezé munkaerdhianyt, masrészt mashonnan nem megszerezhet6 gyakorlati
hétteret ad a frissdiplomasok szamara.
Tovabbképzési szinten: A 26/2013. (X. 21.) KIM-rendelet az allami és dnkormany-
zati szervek elektronikus informaciobiztonsagardl sz616 torvényben meghatarozott
vezetdi és az elektronikus informacids rendszer biztonsagaért felelds személyek
képzésének és tovabbképzésének tartalmardl eldirja az egyetem szamara azt, hogy
minden évben Uj e-learning-képzéseket készitsen a rendeletben megfogalmazott
harom célcsoport (elektronikus informacios rendszer biztonsagaért felelés sze-
mély, elektronikus informacids rendszer biztonsagaval osszefiiggd feladatok ella-
tasaban részt vevd személy, elektronikus informacids rendszerek védelméért fele-
16s vezets) részére. Ezek az oktatasok a teljes kozszolgalat szamara hozzaférhetdk,
és megfelel alapot nyujtanak azoknak, akik mar aktiv tisztvisel6ként szeretnének
kiberbiztonsagra specializalédni. Az incidenskezelési képesség kiépitéséhez azon-
ban laboratériumi gyakorlatra is sziikség van. Mindazok szamara, akik sikerrel
elvégzik a vonatkozo e-learning-képzéseket, tehat az elméleti ismereteket, lehe-
toséget lehet teremteni arra, hogy egy 6tnapos (30 dras) kurzussal megszerezzék
ugyanazt a gyakorlati alapot, amelyet az alapképzésben tanulok is megkaphatnak.

- Stratégiai, vezetdi képességek
Alap-, mester- és doktori szinten: A vezet6i informaciok alapjan a magyar kozszol-
galat évente 30-50 nem miiszaki orientacioju specialistat, szakért6t, vezetot tud fel-
szivni és beépiteni a kiberbiztonsaggal foglalkozo szakteriiletekre. Semmiképpen
sem tomegképzésrdl beszéliink tehat, sokkal inkabb egyéni tehetséggondozasrdl,
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amelyben ugyanannyira fontos a sajat specializacié mély megismerése, mint a tars-
teriiletekkel valé egytittmtikodésre vald képesség. Az egyetem képzési strukturaja-
nak egyik elénye, hogy bizonyos feltételek mellett a valaszthat6 tantargyak minden
hivatasrend szamara elérhetdk, ezért érdemes olyan targyakat inditani az egyes ka-
rokon, amelyek a hivatasrendi specializaciokat mas karokon tanuld hallgatokkal
is megismertetik. Ez egyben segiti azt is, hogy a jovébeli felel3sok, vezetok kozott
jo személyes kapcsolat alakuljon ki. A valaszthaté targyak mellett azonban a szak-
kollégiumoknak, a TDK-koéroknek és a témavezetSknek is fontos feleldsségiik van
abban, hogy az egyéni képességek az éppen hianyzé niche teriiletek iranyaba fej-
16djenek, ezek alapjan pedig a hallgaté a megfelel6 életpalyara keriiljon.
Tovdbbképzési szinten: A mar gyakorld kozszolgalati szakemberek koziil is egyre
tobben szeretnének a hivatasrenden beliil 4j specializaciot valasztani és a kiberbiz-
tonsagra valtani. Szamukra a hivatasrend ismert, igy a kibertér specialitasait kell
veliik megismertetni. Erre ad lehetdséget az egyetemen a 2013. évi L. torvény alap-
jan elinditott elektronikus informdaciobiztonsagi vezetd szakirdnyu tovabbképzés,
amely két félévbdl dll, és mind elméleti, mind gyakorlati tantargyakat tartalmaz.
A képzés nemcsak a torvény hatélya ala tartozo szervezetek informéciobiztonsa-
gi felelései szamara nyitott, népszertiségét mutatja, hogy a 2017/18-as tanévre 66
f6 jelentkezett, tobbségiik nem a torvényi kotelezettségei miatt. A javasolt képzési
strukturat a 3. abra mutatja be.

3. abra: Javasolt kiberbiztonsagi képzési struktura

A kiberbiztonsag
altalanos Incidensmenedzselési Stratégiai, vezetdi
megértésének képesség képességek
képessége
B —
Incidensmenedzsment
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gyakorlat
Y S — N
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— tgdatossag szabadon T kételezden valasathaté — Egyéni tehetséggondozas
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A Kiberbiztonsagi Akadémia koncepciodja

A Nemzeti Kozszolgalati Egyetem oktatasi és kutatasi tevékenysége ot karon
(Allamtudoményi és Kozigazgatési Kar, Hadtudoményi és Honvédtisztképzé Kar,
Nemzetkozi és Europai Tanulméanyok Kar, Rendészettudomanyi Kar, Viztudomanyi Kar)
és harom 6ndllé intézetben (Allamkutatési és Fejlesztési Intézet, Katasztréfavédelmi
Intézet, Nemzetbiztonsagi Intézet) folyik. Ezek mindegyike valamilyen médon foglalkozik
a kiberbiztonsag egyes részkérdéseivel, a szervezeti 6nallésag miatt azonban az oktatas-
kutatas teriiletén egyetemi szint(i koordinacidra volt szitkség. A karok tobbségénél egy-két
oktat6 foglalkozott a kiberbiztonsaggal, jellemzden valaszthato targyak keretében, igy nem
volt sem o6rarendi lehet6ségiik, sem pedig széles korti szakismeretiik arra, hogy a sziikséges
alapismereteket atadjak az érdekl6dé hallgatoknak. A karok eltéré érarendje és az egyes
campusok tavolsaga miatt a meglevo szinergiak kihasznalasara sem nyilt lehet6ség.

Az egyetem vezetése idében észlelte ezt a kihivast, és megallapitotta, hogy a kiberbiz-
tonsag olyan horizontélis szakteriilet, amely megkoveteli a szakmai koordinaciét az okta-
tassal és a kutatassal foglalkozo szereplok kozott. Ezen koordinald tevékenység megvaldsi-
tasa érdekében jott létre 2017. marcius 1-jén a Kiberbiztonsagi Akadémia, amely az NKE
rektora altal alapitott egyetemi kozponti programkeret. Az akadémia a programigazgato
vezetésével és egy szakmai iranyito testiilet (SZIT) tamogatasaval integralja és szervezi
az NKE képzési egységei (karok, intézetek), a kutatomihelyek kiberbiztonsagi munkai-
nak szinergidit, képzési és kutatasi programok szervezésével noveli azok eredményességét
és hatékonysagat.

A Szakmai Iranyité Testiilet (SZIT) iranyitasaval és a programigazgat6 vezetésével
a Kiberbiztonsagi Akadémia elsédleges feladata olyan nemzetkdzi és hazai célcsoportokra
iranyuld képzési programok, szakmai rendezvények és publikaciok szervezése, amelyek

- az NKE-n foly6 képzési és kutatasi er6forrasok szinergiaira épiilnek;

- rugalmasan és gyorsan reagalnak a kormanyzati fejlesztési igényekre;

- az NKE IT eréforrasait hatékonyan integraljak egy kozos cél érdekében;

- az eltérd hivatasrendeket is ,,atfogd szemléletet” érvényesitenek;

- alegkorszertibb IT-technoldgiaval 6sszhangban késziilo fejlesztéseket generalnak.

Az NKE részérdl a SZIT tagja az ot kar és az érintett karkozi intézetek kiberbiztonsagi
kérdésekkel megbizott vezetd oktatoi, valamint azok a kiils6 szervezetek, amelyek megha-
tarozoé szerepet jatszanak a magyar kibervédelem rendszerében. A SZIT tagjai a kovetkezd
szervezetek:

- Nemzeti Adatvédelmi és Informacidszabadsag Hatosag, amelynek elndke egyben

a SZIT elnoke is;

- Beliigyminisztérium;

- BM Orszagos Katasztrofavédelmi Féigazgatosag;

- Alkotmanyvédelmi Hivatal;

- Nemzetbiztonsagi Szakszolgalat;

- Katonai Nemzetbiztonsagi Szolgalat;

- Igazsagiigyi Minisztérium;
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— Honvédelmi Minisztérium;

- Orszagos Renddrfékapitanysag, Nemzeti Nyomozo Iroda, Kiberbiinozés Elleni
Féosztaly;

- Magyarorszag kiberkoordinatora;

- Kiilgazdasagi és Kiiliigyminisztérium,;

- Miniszterelnokség.

A kiberbiztonsaggal kapcsolatos kutatasi hatteret a Ludovika Kiemelt Kutatomuhely
KOFOP-palyazat keretében benyujtott Kiberbiztonsagi Kiemelt Kutatémthely nyuijtja,
aminek jelent6sége az, hogy hozzajarul a magyar allam, a kozszolgélat és a kozigazgatas in-
formaciobiztonsaganak noveléséhez. A kutatdsok idétartama alatt célja olyan kutatdi kapa-
citas integracidjanak létrehozasa az NKE-n, amely tudomanyos kutatasokkal megalapozza
a kozszolgalat szamara sziikséges informacidbiztonsagi képzések (alap-, mester- és doktori
képzések, valamint kiemelten a tovabbképzések) elméleti, valamint gyakorlati kérdéseit.

A kutatomthely szervezetfejlesztési célja ezek alapjan, hogy az itt folyé kutatasokkal
és azok kutatasi eredményeivel az egyetem karain és intézeteiben meglévo széttagoltsagot
megsziintesse, ezek hatékonysagat koordinacids segitséggel, szoros belsé egyiittmtikodés-
sel és a palyazati indikatorok szisztematikus érvényesitésével javitsa. A hazai és nemzetkozi
partnerekkel végzett kutatas-fejlesztési munkaval katalizalni kivanja az egyetem (kiberte-
riileten) meglévé kutatdi potencidljanak kihasznalasat, illetve azok extenziv és intenziv fej-
lesztését. A mithely programja két f6 részre oszthato:

- kiberbiztonsagi kutatdsok (nemzetkozi és hazai K+F);

- a kutatdsok eredményeire épité nemzetkozi/hazai kiberbiztonsagi képzési program-

(ok) tartalmi kidolgozasa (képzésfejlesztés).

A kutatomtihelyben hat kutatasi fejezetben folyik a munka 2017. februar és 2018. decem-
ber kozott:
- akibertér szerepl6inek biztonsagtudatossagi vizsgalatai;
a korszer(i technoldgia hatdsa az urbanizalt terek tarsadalmi folyamataira;
kozosségi média lehetdségei és biztonsagi kockazatai;
a kibertér szervezeti és vezetési kihivasai;
kiberstratégiai kutatasok;
kiberblin6zés/IT Forensics.

Osszefoglalas

A virtualis térbdl érkezo fenyegetések kezelése tehat nem kizarélag muszaki probléma tob-
bé. A kihivasok nagy része pedig kozvetve vagy kozvetleniil fenyegeti az orszag biztonsagat,
illetve kezd kialakulni egy olyan negativ tarsadalmi biztonsagpercepcid, amelyre az allam-
nak reagalnia kell. Felkésziilt kozszolgalati szakembergarda nélkiil mindez nem lehetséges.
Magyarorszagon a Nemzeti Kozszolgalati Egyetem feladata és feleldssége a kozszolgalati
hivatasrendek oktatasa, igy ebben az intézményben is gondoskodni kell a megfelel6 kiber-
biztonsagi oktatasi-kutatasi hattér megteremtésérol.
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A nemzetkozi példak jo kiindulasi alapot adnak az oktatas irdnyainak meghatarozasa-
ra, de nincsen olyan univerzalis recept, amelyet egy az egyben adaptalni lehetne. Egyrészt
azért, mert vildgszerte még mindig az informaciobiztonsag, azaz a miiszaki szemlélet ok-
tatasa a jellemzd, masrészt azért, mert kevés olyan felsdoktatasi intézmény létezik, amely
az NKE-hez hasonlé médon a teljes kozszolgalatot lefedi. Jelen tanulmany a nemzetkozi
példakra és az intézményrendszer felelGs vezetdivel tortént interjukra alapozva bemutat-
ta, milyen oktatasi iranyok sziikségesek Magyarorszag kibervédelmének Kkiteljesitéséhez.
A Kiberbiztonsagi Akadémia és a Kiberbiztonsagi Kiemelt Kutatomiihely olyan kezdemé-
nyezések, amelyek a cikkben felvazolt irinyok megvaldsitasara alkalmasak. A kezdeménye-
zések sikere mar csak azért is 1étfontossaga, mert a mar idézett ITU Global Cybersecurity
Index 2017-es felmérésben Magyarorszag egyetlen teriileten, a kapacitasépitésben kapott
elégtelen osztilyzatot. Megfelel6 képességek nélkiil pedig elképzelhetetlen a biztonsagos
magyar kibertér.
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