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Molnar Ddra

Kiberbiztonsagi alapvetések — a 2016-0s
kitekintéssel'

Nem tulzas azt éllitani, hogy manapsag ,a csapbdl is a kiberbiztonsag folyik”. Hol
szazmilliok adatait lopjak el, maskor valasztasokat manipulalnak, vagy szigoruan tit-
kos hirszerzési anyagok kertilnek a nyilvanossag ele. De kik az elkbvetdk? Es miként
képzelhetd el mikddesi terliletik? Jelen tanulmany célja, hogy réviden bemutassa
a kiberbiztonsaggal 6sszefiggd legfontosabb alapfogalmakat, majd felvazolja azokat
a folyamatokat, amelyek elvezettek e specialis biztonsdgi tertilet gyors kiemelkedése-
hez. A tanulmany masodik feleben néhany, 2016-ban elkévetett és/vagy nyilvanos-
sagra hozott nagy horderejl kibertamadast ismertetek réviden, amelyek az Egyeslilt
Allamokat és a Kézel-Kelet térségét érintették. Valasztdsom azért esett a mult év
esemeényeire, mert tavalyra valt igazan érzékelhetd néhany olyan, a kibertamaddsokat
jellemzd tendencia, amelyekbdl tavolabbi kévetkeztetések vonhatok le.
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Molnar Dora: Basic Theories of Cyber Security — With an Outlook on 2016

It is no exaggeration to say that today cybersecurity is all over the news. Once data
of hundreds of millions are stolen, at other times elections are manipulated or top
secret intelligence materials are made accessible to the general public. But who are
the perpetrators? And how to imagine their area of operation? The aim of the study
is to briefly present the most important basic concepts related to cyber security and
also to outline the processes that led to the rapid emergence of this special security
area. In the second half of the study, some high-profile cyber-attacks committed
ana/or published in 2016 are described; ones that affected either the United States
or the Middle East. | have decided to choose the events of last year because some
trends characterizing cyber-attacks have become so obvious by 2016 that further
conclusions can be drawn.
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Bevezetés

A biztonsag teriileteinek kore az utébbi idében igen latvanyosan kibéviilt egy 4j szektor-
ral: az informatikai — vagy egyre elterjedtebb nevén - kiberbiztonsaggal. A szakirodalom
szerint az informacidbiztonsag ,,az informatikai rendszer olyan - az érintett szamara ki-
elégitd mértékd — dllapota, amelyben annak védelme az informatikai rendszerben kezelt

1

A tanulmény a KOFOP-2.1.2-VEKOP-15-2016-00001 azonosité szdmu, ,,A jé kormanyzast megalapozé kozszolga-
lat-fejlesztés” elnevezésii kiemelt projekt keretében miikodtetett Egyed Istvan Posztdoktori Program keretében, a Nem-
zeti Kozszolgalati Egyetem felkérésére késziilt.
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adatok bizalmassaga, sértetlensége és rendelkezésre allasa, valamint a rendszer elemeinek
sértetlensége és rendelkezésre allasa szempontjabol zart, teljes kord, folytonos és a kocka-
zatokkal aranyos”? Napjainkban azonban ezt a torékeny rendszert egyre tobbszor, egyre
tobb ponton és egyre keményebb tamadasok érik, amelyeket kezelni kell egyéni, allami
és nemzetkozi szinten egyarant. Bar a kibertérbdl érkezo fenyegetésekkel és tdmadasokkal
szemben leghatékonyabban nemzetkézi keretek kozott lehetne reagalni, mégis azt lathat-
juk, hogy a nemzetallami - vagy még alsobb szinti - kezdeményezések keriilnek talstlyba.
Az utébbi években az allamok sorra fogadtak el kiberbiztonsagi stratégiajukat és allitottak
fel az allami kibervédelmi szerveiket annak kovetkeztében, hogy évrél évre emelkedik a ki-
bertamadasok szama és az érintett allamok kore is folyamatosan béviil. Bar az élen még
mindig a legfejlettebb dllamok jarnak, de szimos példa van mar arra vonatkozdan is, hogy
egy kis orszag a biztonsaga szempontjabdl olyan fontosnak értékeli a kibervédelmet, hogy
specialis és fejlett kiberképességek fejlesztése mellett dont.> Ugyanakkor az egyes vallalatok
is igyekeznek magukat a lehetd legteljesebben megvédeni a hackerekkel szemben - tobb-
kevesebb sikerrel. Jelen tanulmanyban felvazolom a kiberbiztonsag néhany alapvetd jel-
lemzgjét, majd néhany konkrét példaval szemléltetem, hogy milyen nehéz felvenni a har-
cot a tamadasokat elkovet6 profi hackerekkel szemben.

A kiberbiztonsag alapveté jellemzéi

Képzeljiink el egy folydt, amelyben hompolyog a viz, és a halaszok ugy probaljak meg
kifogni a halakat, hogy ketten keresztbefeszitenek egy 1 méter magas és a viz szine alatt
1 méter mélyen huzodé halét. A halak fennakadnak rajta, de amint egyre tobb hal érke-
zik a folyon, a hdlé gyorsan megtelik veliik, és az Gjonnan (és igen gyorsan) érkez6 halak
elébb megprobalnak atugrani a halén, majd amikor elérik a kritikus tomeget, egyszertien
magukkal sodorjak azt — a halaszokkal egyiitt. Ez a jelenet tokéletesen illusztralja az alla-
mok kibervédelmének jelenlegi allapotat. A halak a kibertérben jelentkezd fenyegetések
megfelel6i, amelyek dompingszertien érkeznek, és amelyekkel az allami szerveknek és vél-
lalatoknak folyamatosan szamolniuk kell. A halaszokkal pedig a kiberbiztonsagi egységek
feleltethet6k meg, amelyek még kevesen vannak a fenyegetésekhez képest, és amelyeken
jelenleg még iddvel feliilkerekednek a fenyegetések. Ez az a pillanatnyi allapot, amelyben
valamennyi szerepl6 probal sikeresen kiizdeni, mas és mas megoldasi sémakkal.

A kiberbiztonsaghoz kothetd egyik alapfogalom a kibertér kifejezés.* A kibertér egy
olyan virtualis kozeg, amely sokkal kevésbé megfoghato, mint a fold-viz-levegé-vilagtir
jol ismert négyes kozege, de amely koriiloleli mind a négyet. A kibertér konnyebb megér-

> MuHA Lajos: Az informatikai biztonsag egy lehetséges rendszertana, Bolyai Szemle, 17. évf., 2008/4, 137-156. o.
Tipikusan ilyen Esztorszdg, ahol a 2007-es orosz tdmadast kovetéen épitettek ki egy egyediilallé 4llami kibervédelmi
strukturat.

A fogalomnak egységes definicidja a mai napig nem létezik, az allamok az egyes szervezeteken beliil sem tudnak kozos
nevezdre jutni (mint példaul a NATO-ban).

Nemzet és Biztonsag 20717/3. szam 17



Molnér Déra: Kiberbiztonsagi alapvetések — a 2016-0s kitekintéssel

téséhez a rétegre osztas technikajat alkalmazzak. A szakirodalom a kibertér harom rétegét®
kiillonbozteti meg: a fizikai, a szintaktikai és a szemantikai réteget.®

A legalsé szint (amelyet nevezhetiink a hardverszintnek is) a fizikai réteg, amelyet a tav-
kozlési rendszerek, szamitogépek és kabelek sokasaga alkot. Ha ez megsériil, az kihat a tob-
bi rétegre is, ha pedig megsemmisiil, az a rendszer dsszeomldsdhoz vezet. A kozépso réteg
azokat az instrukciokat foglalja magaban, amelyeket a felhasznalok adnak a gépeknek, va-
lamint azokat a protokollokat, amelyek segitségével a gépek egymassal dsszekapcsolédnak.
Ez lényegében az alkalmazasok, azaz a szoftverek és operacios rendszerek szintje (ezért
ezt a réteget nevezhetjiikk a szoftverszintnek is), ahol a hackerek tevékenysége (és ezaltal
az emberi tényezd) a leglatvanyosabban jelenik meg. A legfels6 réteg a szemantikai réteg,
amely magat a kibertérben tarolt informdciot tartalmazza. Ezeket az informaciokat szeret-
nék a tamadok manipuldlni, megsemmisiteni vagy tovabbi informdciéval béviteni, ezért
az informadcids muveletek tilnyomo tobbsége ebben a rétegben zajlik. A harom réteg egy-
masra épiil, ezért valamely alsobb réteg sérelme vagy megsemmisiilése ugyanilyen hatdst
valt ki a magasabb rétegekben is.

A kiberbiztonsag teriiletének felértékeldése szamos, az elmult évtizedben bekovetke-
zett valtozasnak koszonhetd. Ezek koziil az egyik az aktorok korének kiszélesedése lefelé,
ugyanis a biztonsagnak ezen a teriiletén kifejezetten hangsulyosan jelenik meg az allam
alatti szint, azon belill is az egyéni szint. A kibertér jelen 1év6 elkovetdi csoportok kozott
természetesen megtalaljuk a nemzetéllamokat is, de mellettiik igen hangsulyosan vannak
jelen a terrorista elkovetdk, a kiberblindz6k vagy a hacktivistak.”

Masik fontos tényez6 az aktorok akciéi mogott meghtizodd motivaciokon beliili kii-
16nbség. Mig a nemzetéllamok a legszofisztikaltabb mddszereket elsdsorban hirszerzési,
szabotazs vagy pusztan mas allam zaklatasanak céljaval alkalmazzak, addig példaul a ki-
berbiinozok féként haszonszerzési céllal végzik jogellenes tevékenységiiket. Kiemelendd
tovabba a kibertamadassal érintett célteriiletek valtozatossaga is. Egy tamadas elvezethet
példaul az ellenérzés vagy az informacidba vetett bizalom elveszitéséhez, a nemzetbizton-
sagi rendszer sérelméhez, vagy a kritikus infrastruktdra valamely elemének mikodéskép-
telenségéhez. Mindezek pedig az allampolgarok részérdl az allami rendszerbe vetett biza-
lom elveszitését eredményezhetik. Végiil a kiberbiztonsag felértékelddésének okai kozott
nem szabad megfeledkezni arrdl sem, hogy ezen tevékenységek koltségigénye minimalis,
és a teriilet jogi szabalyozasa még annyira gyermekcipdben jar, hogy az elkovetdk elleni
eredményes fellépés gyakran lehetetlen.

Mara a kiberbiztonsag jelentésége annyira megnétt, hogy az a biztonsag mas teriile-
teinek alakuldsara is kozvetlen hatdassal és befolyassal van. Bar a teriiletet gyakran a kato-
nai biztonsaggal 6sszefliggésben vizsgaljak, azonban mégsem valamely kizarélagos katonai
kérdésrol van sz6, amelyet az allamok védelmi minisztériumain keresztiil kell megoldani,

5 Akibertér felosztasa més szakirodalmi forrasok alapjan némiképp médosulhat. Igy példdul az Egyesiilt Allamok mind
a négy haderejére kotelezd kibermtveleti doktrina alapjan a harmas felosztas a kibertér fizikai hélozati rétegét, logikai
halozati rétegét és a kiberszemélyek rétegét foglalja magéban. Lasd: Cyberspace Operations, [online], Joint Chief of
Staff, US, 2013. 02. 05. Forras: Dtic.mil [2017. 02. 02.].

¢ Martin C. LiBickr: Cyberdeterrence and cyber war, [online], (Prepared for the US Air Force) Rand Corporation, 2009,
12. Forras: Rand.org [2017. 02. 02.].

7 Az aktorok kozotti hatarok gyakran 6sszemosodnak, ezért nehéz dket egyértelmtien bekategorizalni.
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hanem olyan 6sszkormanyzati megkozelitésre van sziikség, amelyben valamennyi agazat
és szerepld a maga szaktudasaval képviselteti magat. Ezért a kiberfenyegetések és -tama-
dasok elleni kiizdelem csapatjaték, raadasul olyan, amelyet nemcsak nemzetallami szinten
kell folytatni, hanem nemzetkozi szereplok bevonasaval is, koztiik kormanyzati szerveze-
tekkel, rend6ri egységekkel, kereskedelmi csoportokkal, a pénziigyi és az energiaszektor
részvételével, nem megfeledkezve a kozosségi média adta lehetdségek kihasznalasarol sem.
Mindennek eléfeltétele egy olyan bizalmi viszony kialakulasa az érintett szereplok kozott,
amely lehet6vé teszi az érzékeny informaciok egymassal valo megosztasat — bar ez még va-
16szintileg hosszt ideig a szlik keresztmetszet marad. Arrdl azonban nem szabad megfeled-
kezni, hogy az ellenség ugyanolyan sériilékeny, mint mi vagyunk, és ezt ki is kell hasznalni.

A 2000-es évek vége felé, amikor a kiberbiztonsag kezdett egyre inkabb felértékel6d-
ni az allami biztonsag garantalasa szempontjabdl, az egyes nemzetallamok arra helyezték
a hangsulyt, hogy hogyan tudjak allampolgaraikat, az allami szervezetrendszert és a kriti-
kus infrastrukturat megvédeni a kibertamadasokkal és -fenyegetésekkel szemben. Ez egyér-
telmtien defenziv megkozelitést jelentett, amely bar kezdetben még elegendének bizonyult,
az elmalt évek (alabb réviden bemutatott) eseményei azonban ravilagitottak arra, hogy
szemléletvaltasra van sziikség. Mdra mar egyre tobb allam hangsulyozza, hogy olyan tdma-
do kiberképességekre kell szert tenniiik, amelyek segitségével sikeresen el tudnak haritani
olyan nagy erejii tamadasokat, mint amellyel az elmult évben - tobbek kozott — az Egyestilt
Allamoknak is szembe kellett néznie.® Ennek el6feltétele a jogi szabalyozas megalkotasa,
amely még a kezdeti fazisaban jar, és minden bizonnyal majd a precedensértéki timadasok
nyoman sikeriil kialakitani az egységes kiberszabalyozas kereteit. Mindehhez pedig arra
van sziikség, hogy az dllami dontéshozok képesek legyenek tigy gondolkodni, ahogyan azt
az ellenség is teszi: el6bb a célt kell felderiteni, utdna meg kell keresni és azonositani annak
gyenge pontjait, végiil ki kell kiiszobolni a sériilékenységiinket.

Kibertamadasok 2016-ban

A 2016-0s esztend6ben tortént kiberesemények ismét ravilagitottak arra, hogy a vilagban
a kiberbtinozés névekszik, és ezzel a névekvo veszéllyel valamennyi dllamnak szembe kell
néznie. A tavalyi év a zsarol6virusok és a makrok visszatérésének éve volt.” Csak 2016-ban
62 Uj zsarolovirus-csalad tiint fel a ,,piacon”. Mig az év elején még ,,csak” minden 20. ma-
sodpercben ért valakit zsarolévirussal végrehajtott tamadas, addig az év végére mar min-
den 10. masodpercben,'® ugyanis az Office-fenyegetések 99%-a kozvetleniil fiigg makrok
hasznalatatdl. Emellett a kis- és kozépvallalkozasok 42%-at érte zsaroldvirussal végrehaj-
tott tamadds 2016-ban, 32%-uk pedig — engedve a nyomasnak - kifizette a kért arat azért,
hogy adatait vagy az azokhoz valé hozzaférést visszakapja.

8 2016 oktoberében, oroszorszagi latogatasa alkalméval a brit killigyminiszter mar ugy fogalmazott, hogy az Iszlam
Allam ellen kibermiiveletek meginditésa sziikséges. A miniszter kijelentése mér egyértelmtien az offenziv megkdzelitést
titkrozi. Ugyanakkor a nemzetkozi szervezeteknél egyelére még nagy az ellendllas a timado kiberképességekkel valo
rendelkezéssel szemben. A NATO példaul kizarolag védelmi kiberképességekkel rendelkezik és engedélyez, timado
képességeket nem.

°  Kaspersky Security Bulletin 2016, [online], 2016, 5. Forras: Kasperskycontenthub.com [2017. 02. 10.].

1 Uo., 23.
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A tovabbiakban roviden bemutatok néhany, az Egyesiilt Allamokban és a Kozel-Keleten
2016-ban végrehajtott vagy nyilvanossagra hozott nagy horderejti tdmadast, amelyek mas-
mas szempontbdl ugyan, de kiemelkedé jelentséggel birnak: egy részében az allami inf-
rastruktdra volt a kiszemelt célpont, a masiknal nagyvéllalatoktdl loptak el nagy mennyi-
ségben érzékeny adatokat. Valasztdsom azért erre a két régiora esett, mert mig az Egyesiilt
Allamokban a legnagyobbak az adatlopas elleni kiizdelem indirekt koltségei, addig az arab
térség a direkt koltségek terén listavezeto."!

Bér az Egyesiilt Allamok elleni kibertdmadasok koziil — politikai hatdsa miatt — két-
ségkiviil az elnokvalasztds manipulalasa tekinthetdé az elsé szamunak, azonban az ezzel
hivatalos retorika még csak formalddik, ezért most azt a kibertdmadast mutatom be els6-
ként, amelynek sajtdvisszhangja ,,minden idék legnagyobb hackelésérél” szol. Mivel azon-
ban gyakran hosszu idébe telik, mig bizonyos kibertdamadasok nyilvanossagra keriilnek,
azért - még ha ez a tamadas nem is minden id6k legtobb adat ellopasat megvaldsito tama-
dasaként marad majd meg a koztudatban - az vitathatatlan, hogy egy igen jelent6s gazda-
sagi visszaélésre okot add kiberesemény tortént.

Maga a tamadds még 2014-ben tortént a Yahoo-nal, de a cég azt csak 2016. szeptember
22-én jelentette be. Felmeriilhet a kérdés, hogy miért vartak a bejelentéssel tobb mint két
évet. A torténteket el6szor egy Peace'? nevii hacker hozta a nagyvilag tudomasara oly mo-
don, hogy 2016 augusztusaban 200 millié Yahoo-felhasznaldi adatot kezdett el értékesiteni
a feketepiacon. Ezek az adatok a hacker allitasa szerint a Yahoo-t ért tamadasbol szarmaz-
tak.”® Ezt kovetden a cégnél azonnali vizsgalatot rendeltek el. Két honapos nyomozas utan
kideriilt, hogy a helyzet sokkal rosszabb annal, mint ahogyan azt gondoltak. A tamadas
eredményeként ugyanis 500 millié felhaszndlé adatait loptdk el, koztiik e-mail-cimeket,
biztonsagi kérdésekre adott valaszokat, jelszavakat, sziiletési ddtumokat és telefonsza-
mokat. (Osszehasonlitasképp az alabb kozolt abra azt mutatja, hogy a mas vallalatok el-
len elkovetett tdmadasok hany milli6 adatot érintettek, kiemelve azokat, amelyek szintén
a 2016-os évhez kothetdk.) Amellett, hogy ez hatalmas mennyiségli adat, azok jellege is
egyedi. Mégpedig azért, mert az internetkor hajnalan a Yahoo volt a piac vezet6 e-mail-
szolgaltatoja, s nala vélhetSleg olyan adatok gytiltek fel az évtizedek alatt, amelyeket a fel-
hasznalék mas portalokon is hasznalnak. Az pedig tény, hogy a hackerek az egyszer meg-
szerzett adatokat mashol is felhasznaljak." A hacker altal kiadott adatok megvizsgalast
kovetéen tovabb bonyolddott a Yahoo koriili botrany, ugyanis a biztonsagi mentések és az
adatbazis egybevetésébdl kidertilt, hogy a 2014-es adatokhoz képest még korabbi adatokrdl

Direkt koltség alatt értjiik példaul az igazsagligyi szakértok, jogi cég alkalmazasat, vagy az aldozatok biztonsaganak
és személyes adataik védelmének biztositasat. Indirekt koltségek kozé tartozik mindaz az id6- és energiaraforditas
és egyéb szervezeti forrasok allokalasa, amelyeket az adatlopas kovetkezményeinek kezelésére kell forditani. Lasd: 2016
Cost of Data Breach Study: Global Analysis, [online], Ponemon Institute - Research Report, 2016, 4. o. Forras: Public.
dhe.ibm.com [2017. 02. 10.].

Korabban ugyancsak 6 arulta a MySpace-t6l és a LinkedIntdl ellopott fidkokat a feketepiacon.

3 Seth FIEGERMAN: Yahoo says 500 million accounts stolen, [online], 2016. 09. 23. Forras: Money.cnn.com [2017. 02. 06.].
Teszik ezt azért, mert a felhasznalok is hatalmas hibat kévetnek el egyrészt azzal, hogy ugyanazt a jelszot tobb holnapon
is hasznaljak, masrészt pedig azzal, hogy el8szeretettel hasznélnak olyan jelszavakat, mint példaul az ,123456”. (A ha-
ckerek éppen ezt hasznaltak ki a LinkedIn elleni tdimadasnal is, ugyanis az ellopott jelszavak koziil tobb mint 1 milli6
esetben ez a szamsor volt a jelszo.) Lasd: Kaspersky Security Bulletin 2016... i. m., 75.
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is sz6 van. Ez a korabbi tdmadas még 2013-ban torténhetett, és még tobb, 1 millidrd fel-
hasznal6 adatait érinthette. Ezt a vallalat 2016 decemberében jelentette be."

Az elkovetd vagy elkovetSk személyét illetben még biztosat nem lehet tudni, bar
a Yahoo hatarozottan azt allitja, hogy egy kiilf6ldi allam pénzelte és tamogatta ket. A sza-
lak - az amerikai allaspont szerint — Oroszorszag iranyaba vezetnek. Az amerikai vallalat
egyébként mar évek dta kiizdott a talpon maradasért, mig végiil az online részleg eladasarol
dontottek. 2016 juliusaban bejelentették, hogy a Verizon telekommunikaciés mamutvallalat
fogja felvasérolni a Yahoo online piacét kozel 5 millidrd dollarért. Erdekes, hogy a bejelentés
nagyjabol egybeesett azzal, amikor a cég tudomast szerzett rendszerének két évvel korabbi
meghackelésérdl. Az kérdéses, hogy a megallapodas megkotésekor a Yahoo-ndl mar tényle-
gesen tudtak-e az adatlopdsrdl, mert ha igen, akkor ennek sulyos jogi kovetkezményei lehet-
nek.'® A vallalat ellen egyéb jogi lépések megtételére viszont mar sor keriilt: Ronald Schwartz
New York-i lakos valamennyi olyan amerikai iigyfél nevében beperelte a céget, aki az adat-
lopasban érintett. Allitasa szerint, ha a véllalat gondosan jar el, a kibertdmadas elkeriilhetd
lett volna, de emellett azt is sérelmezte, hogy a Yahoo igen lassan észlelte a lopast — a tobbi
meghackelt vallalathoz képest mintegy haromszor annyi id6 elteltével.'” A jogi szabalyo-
zés egyébirant elég kaotikus az Egyesiilt Allamokban. Elvileg a megtamadott vallalatoknak
azonnali jelentéstételi kotelezettségiik van, de erre vonatkozo szabalyok csak allami szinten
léteznek, szovetségi szinten nem. S bar vannak kisérletek egy egységes szovetségi szabalyo-
zas megalkotdsara, az még a mai napig nem létezik — ellentétben az Eurdpai Unidval, ahol
2016-ban elfogadtak azt az adatvédelmi rendeletet, amely rendelkezéseinek 2018 majusatol
valamennyi tagallami szabélyozasnak és gyakorlatnak meg kell felelnie.

1. abra: A 10 legtdbb felhasznalét érinté adatlopas (millio f6)

Confirmed Yahoo Hack Could Be the Largest Ever
Number of compromised data records in selected large-scale data breaches

Yahoo! 2016 (N 500m
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eBay 2014 | 145
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AOL B o2
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Dropbox mﬂ
Tumblr | B
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Forrds: www.statista.com/chart/5983/data-breaches/ [2017. 02. 06.]

Vindu GokL - Nicole PERLROTH: Yahoo Says 1 Billion User Accounts Were Hacked, [online], 2016. 12. 14. Forras:
Nytimes.com [2017. 02. 06.].

Erdekességképp megemlitem, hogy kisértetiesen hasonlé folyamatok zajlottak a LinkedInnél is: a cég szintén 2016 nya-
ran jelentette be, hogy évekkel ezel6tt meghackelték, de ettdl fiiggetleniil a Microsoft hatalmas 6sszegért felvasarolta.
New York man sues Yahoo over 500 million account breach, [online], 2016. 09. 23. Forras: Nydailynews.com [2017. 02. 06.].
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Végiil az Egyesiilt Allamokkal 6sszefiiggésben aktualitdsa okdn réviden utalnék arra a 2017.
januar 17-én tortént tamadasra, amely a Gmail-fiokokat tamadta és tamadja.'® A tamadas
egy megbizhato, ismerds forrastdl érkezik, ezért még a gyanud arnyéka sem meriil fel a fel-
haszndlokban, hogy kibertamadas dldozatai lennének. A csatolmany gyanutlan megnyi-
tasat kovetéen azonban, ha a felhasznald eleget tesz a rendszer ismételt bejelentkezésre
iranyuld kérésének, maris aldozatta valik. Ez a tamadasi mod hasonl6 a Facebook elleni
phishing-tamadashoz, am ez kifinomultsaga miatt sokkal veszélyesebb.

Az els6 10T (Internet of Things — a dolgok internete) botnet tdmadast 2016. oktdber 21-én
élte at az amerikai lakossag, amikor a keleti parton (és Eurdpa egyes részein) arra ébredtek,
hogy szamos kedvelt oldal (koztiik a Twitter, az Amazon) elérhetetlen az interneten vagy
akadozik (mint a CNN vagy a The New York Times). A kibertamadas a Dyn amerikai val-
lalat szervereit érintette, és volumenét tekintve elérte az 1,2 Tbps-t (terabajt per szekundu-
mot)."” A tamadas kiilonlegességét az adta, hogy ez volt az els6 alkalom, amikor a tamadok
a lakossag altal hasznalt internetre csatlakoztatott okoseszkozokbdl épitették fel azt a halo-
zatot, amellyel a tdimadast végrehajtottak.”® Az elkovetok kihasznaltak a dolgok internetének
egyre szélesebb kord elterjedését és azt, hogy a haztartasi okoseszkozok igen konnyen feltor-
hetdk, ezaltal egy ilyen tdmadds sordn a lakossag tudta nélkiil hasznalhatok. Az oktdberi ta-
madas a Mirai nevet kapta az ezen a néven elterjedt olyan rosszindulatu szoftver (malware)
utan, amely forraskodja 2016 szeptembere 6ta szabadon hozzaférhetd a vildghalon, és jel-
lemzdje, hogy a gyari jelszoval védett okoseszkozoket allitja a kiberblinozdk szolgalataba.

A Kozel-Kelet térségét illetéen 2016-ban két jelentds kibertamadas is tortént. Az elsé
2016 majusaban Szaid-Arabiabol indult,” de hamarosan érintetté valt az Egyesiilt
Allamok, Izrael, Katar és Torokorszag is. Az orszagok egyméssal fenndllé szoros pénziigyi
érdekeltsége okan ,,Furétorony-tdmadassorozat” néven kezdett terjedni ez az esemény-
sorozat. A tdmadas szaudi pénziigyi intézményeket és technoldgiai szervezeteket célzott
meg, majd utana a védelmi szektort és a high-tech ipari létesitményeket is. A kampany 6t
hoénapja alatt négy kiilonb6z6 rosszindulatt szoftverrel tamadtak az elkovetSk: kezdetben
a kozosségi médian keresztiil fertdzott hibaelharit programokat kinaltak, majd ugyanott
hamis allashirdetéseket adtak fel. Trojai virust hasznalva hatulrdl hatoltak be a rendszerek-
be, két kiilonboz6 megoldassal: az egyiket VBScriptben és PowerShellben irtak, amelyeket
makrok segitségével juttattak Excel-tablazatokba (ezt az ,,agyagcsuszda” névvel illették),
a masik egyszertien Windowsban futtathat6 (ez volt a ,,bélféreg”).”> Augusztusban példaul
15 milli6 irdni Telegram-fiokjanak belépési adataihoz jutottak hozza, majd fértek hozza
a levelezésiikhoz. A kivalasztottak elsésorban djsagirok, aktivistak és mas prominens sze-
mélyek voltak. Ezt kovetden egy Gjabb hullimban az Oxfordi Egyetem nevében hoztak

'8 Sulleyman AATir: Gmail Phishing: latest cyber attack infects users by mimicking past emails, [online], 2017. 01. 17.

Forras: Independent.co.uk [2017. 02. 02.].

Nicky WooLr: DDoS attack that disrupted internet was largest of its kind in history, experts say, [online], 2016. Forras:

TheGuardian.com [2017. 02. 02.].

2 A tamadds csucsan 760 000 eszkoz szolgalta ki az elkovetSket.

Bar a kibertdmadast 2016 tavaszara teszik, ennek mar 2015 &szén voltak lathat6 elézményei.

Robert FALCONE - Bryan LEE: Organizations Deliver Helminth Backdoor, [online], 2016. 05. 26. Forras: Researchcenter.

paloaltonetworks.com [2017. 02. 05.].

»  Pierluigi Pacanint: OilRig Campaign - Iran-linked Hackers Target US Govenment & Energy Grid, [online],
2016. 10. 08. Forras: Securityaffairs.co [2017. 02. 05.].
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létre hamis VPN-holnapot, amelyen konferenciara és allasajanlatokra lehetett jelentkezni,
és a gyanatlan jelentkez6k természetesen rogton a tdmadas dldozatava valtak.*

A kozel-keleti térséget 2016 novemberében érte a masik nagy tamadas. Az elkovetok
két hullamban, el6bb november 17-én, majd 29-én csaptak le szaudi szervezetekre, érint-
ve olyan kritikus dgazatokat is, mint példaul a kozlekedési szektor. Ezuttal nem adatlopas
volt a céljuk, hanem szolgaltatasok leallitasa ugy, hogy a szerverek osszeomlasat érjék el
a rosszindulatu szoftverek szamitogépes rendszerekbe torténd telepitését kovetden. A ta-
madashoz annak a Shamoon nevii virusnak az egyik verziojat hasznaltak, amely 2012-ben
a kozel-keleti energiavallalatok szamitogépeinek szazezreit — koztitk az Aramco dllami olaj-
tarsasag gépeit — bénitotta meg. A parhuzam okdn ez a timadas a Shamoon 2 nevet kapta,
ugyanis mig 2012-ben a merevlemezre egy ég6é amerikai zaszl6 képét tették a hackerek,
addig 2016-ban Alan Kurdi 3 éves sziriai kurd kisfia holttestérdl késziilt kép kertilt a fer-
t0zott szamitogépekre. Az akciot valdszintileg kiilfoldrdl iranyitottak, és egy szaudi hac-
kercsoportot sejtenek mogotte. Az események egy szervezett tamadassorozatra engednek
kovetkeztetni, amit az is alatdmaszt, hogy 2017. janudr végén Gjabb informatikai tamadas
tortént az orszdgban: mintegy 30 000 szatidi magancég és kozintézmény gépeit — koztitk
a Munkatigyi Minisztériumét és a polgari repiilésiigyi szervezetét is — ismét a Shamoon
2 virussal fertézték meg.”® Mindezek pedig ravilagitanak arra, hogy Szaud-Arabia kiber-
biztonsagi rendszerei mennyire sebezhet6k — a Shamoon szamitogépes virussal szemben
mindenképp. Ezt mar a szaadi beliigyminisztérium Nemzeti Kiberbiztonsagi Centruma is
hivatalosan megerdsitette.”®

Osszegzés

A 2016-o0s év igen eseménydus volt kiberbiztonsagi szempontbdl. Az események ravilagi-
tottak arra, hogy még a vilag legnagyobb vallalatainak is milyen nehéz hatékony informati-
kai védelmi rendszert kiépiteniiik a hackerekkel szemben, akik mindig egy 1épéssel el6rébb
jarnak. Kérdés, hogy ilyen torténések utan merre tart a vilaig? Minden bizonnyal afelé, hogy
mar nemcsak kis és nagy vallalatok lesznek kibertdmaddsok kiszemelt célpontjai, hanem
egyre gyakrabban allami informacids rendszerek is. Ezt sajnalatos modon a 2017-es év
els6 honapjanak események is igazoltak: a norvég kormanyzati és hirszerzési levelezd-
rendszerek orosz hackerek altali feltorése,”” vagy a cseh kiiliigy levelezérendszere elleni két
tamadas (amelybdl az egyik olyannyira sikeres volt, hogy 7000 dokumentumot loptak el
a tamadok).” A hollandok pedig a kozelgé marciusi valasztasok alkalmaval vissza kivan-
nak térni a régi papiralapt szavazasi rendszerhez, mert attol tartanak, hogy orosz hackerek
teltorik és ezaltal manipulaljak az elektronikus valasztasi rendszerben tarolt eredménye-
ket. A holland Iépés mar azt mutatja, hogy a politikai vezetés probal el6re gondolkodni
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és kivédeni egy esetleges kibertamadast, amely az allam politikai biztonsagat alaashatna.
A kibertérben jelentkez6 fenyegetések tehat olyannyira valdsak és nagy horderejtiek, hogy
a biztonsag mar olyan mas szektoraiban is komoly fennakadast okoztak, mint a politikai,
a katonai vagy a gazdasdagi szektor. Eurépa vezeté nemzete, Németorszag mar most kifejez-
te aggodalmat azzal kapcsolatban, hogy a bé fél év mulva esedékes szovetségi parlamenti
valasztasok kampdanyat manipulalni fogjak.?® A fenyegetés tehat realis, a félelem jogos, de
a megoldas még varat magara.
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