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Molnar Ddra

Kiberbiztonsag Néemetorszagbhan - pillanatkép
a német digitalis térrol’

Németorszdg nemcsak gazdasagi mutatoi és lakossagszama alapjan Eurdpa vezetd
dllama, hanem a digitalis és kiberbiztonsag terén is kiemelkedd eredményeket tud
felmutatni. Az orszag a digitalis piacot érintéen igen kiterjedt és fejlett szabalyozassal
rendelkezik, és sikeresen integralddott a nemzetkdzi folyamatokba is, mindennek ké-
szénhetden pedig egyre sikeresebben tudja felvenni a harcot a kibertérben jelentkezd
kihivasokkal.

A tanulmany Németorszag digitalis s kiberbiztonsagi helyzetét vazolja fel, ismertetve
a fébb vonatkozd dokumentumokat és a szervezeti hatteret. Bar impozansak az elért
eredmények, a kdvetkezd években tovabbi fejlesztésekre van szlikség valamennyi
terdleten ahhoz, hogy Németorszdg a leheté legteliesebb meértékben képes legyen
dllami intézményeit és allampolgarait a kibertamadasoktdl megveédeni.

Kulcsszavak: kiberbiztonsag, Németorszag, digitalis biztonsdg

Molnar Dora: Cyber Security in Germany — Snapshot on the German Digital
Space

Germany is the leading European nation in terms of economic power and population
figures, however it has also achieved significant results in the field of digital and
cyber security. The country can show up a large-scaled and developed regulation
of the digital market and it has already successfully integrated in the international
processes, the result of which is that it can more and more successfully struggle
against the threats in cyberspace.

The study shows the digital and cyber situation of Germany, reviewing the main
relevant documents and the organizational background. The results achieved are
imposing; however in the upcoming years more innovations will be needed in all
fields, so that Germany could fully defend its national institutions and citizens against
cyber attacks.
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' A mia KOFOP-2.1.2-VEKOP-15-2016-00001 azonosité szam, ,, A jé kormanyzast megalapoz kézszolgalat-fejlesztés”
elnevezésti kiemelt projekt keretében, a Nemzeti Kozszolgalati Egyetem felkérésére késziilt.
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Bevezetés

Németorszagban igen koran, mar 1983-ban bevezették az internetet.> Ekkoriban még
a Deutsche Telekom volt az egyetlen szolgaltatd, amely a BXT (Bildschirmtext) halozatot
hasznélta. Egy évvel késébb az Egyesiilt Allamokbdl megérkezett az elsd e-mail-rendszer
is, és ezzel hivatalosan is kiépiilt a német internethal6zat. A Deutsche Telekom egészen
1995-ig 6rizte monopol helyzetét Németorszagban, csak ezt kovetden nyitottak meg a pia-
cot a maganvallalkozasok el6tt. S bar a privatizacio lezajlott, a német allam és a szovetségi
kormanyok még mindig magukénak tudhatjak’ a Deutsche Telekom részvényeinek egy-
harmadat, és jelenleg is ez az ,,allami vallalat” az orszag legnagyobb internetszolgaltatdja.

Ma Németorszag a vilag legfejlettebb telekommunikacids rendszerekkel rendelkezd or-
szagai kozé tartozik. Ennek szemléltetésére példa, hogy a vilaghald bevezetését kovetden
Németorszag volt az elsd, amely a ,Global Info” projekt keretében, 1998-t6l kezdédéen
teljes mértékben digitalizalta konyvtarait.* Hasonloképp illusztralja a fejlett német viszo-
nyokat az is, hogy mara az orszagban az internetpenetracié meghaladja a 86%-ot, és jelen-
leg a német ICT piac a legnagyobb Eurépaban, a vilag orszagai kozott pedig a negyedik
helyen all. Egy ilyen kiterjedt gazdasadg azonban kénnyen tdmaddsok célpontjava valhat:
2012-ben a szellemi tulajdont ért lopasok a német GDP-nek 1,5%-o0s veszteséget okoz-
tak, de a tamadasok a lakossagot sem kimélik: 2013-ban a német internethasznalok 40%-a
(mintegy 21 millié lakos) esett kiberb{indzés aldozatdul.® Osszességében a kiberbiinozés
okozta kiaddsok 2017-re 11,15 millidrd dollart tettek ki, ami az el6z8 év 7,84 milliard dol-
laros kiadasahoz képest is igen jelentds, 42,4%-os novekedést jelent.®

Mindezek alapjan lathatd, hogy Németorszagban, amely az Eurdpai Unié legnagyobb
lakossagu allama, kiilondsen nagy hangsulyt kell fektetni az informdciés halézatok védel-
mére mind a kozszférdban és a kritikus infrastruktura intézményeinél, mind pedig az al-
lampolgarok megvédése érdekében. Az alabbiakban a tanulmany ennek a célkittizésnek
a megvaldsitasaért tett lépéseket ismerteti.

A hivatalos német dokumentumok rendszere

Németorszag a kiberbiztonsag kérdéskorét a digitalis technoldgiak és infokommunikacios
rendszerek védelmébe dgyazva, annak mintegy részeként kezeli, s ennek szellemében formal-
ja stratégiai dokumentumrendszerét is. Az atfogd megkozelitést illetden jelenleg két hivatalos
dokumentummal is rendelkezik az orszag. Az egyik a 2014-2017 koz6tti idészakra vonatkozd
Digitalis Agenda, a masik pedig a 2015-2025 kozotti iddszakot érintd Digitalis Stratégia.

Timeline, [online]. Forras: Internethalloffame.org [2017. 11. 11.].

A Deutsche Telekom részvényeinek megoszlasarol lasd: Shareholder structure, [online]. Forras: Telekom.com [2017. 11. 11.].
Diann RuscH-FEyA — Hans Jiirgen BECKER: Global Info: The German Digital Libraries Project, [online], D-Lib Maga-
zine, 5. évf., 1999/4. Forras: Dlib.org [2017. 11. 11.].

Two in Five Internet Users in Germany Hit by Cybercrime in 2013, [online], 2014. 04. 21. Forras: Emarketer.com [2017.
11.11.].

Cost of Cyberscrime Study 2017. Insight on the security investments that make a difference, [online], Ponemon Institu-
te, 2017. 13. o. Forras: Accenture.com [2017. 11. 11.].
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A Digitalis Agenda 2014-2017 elnevezésii stratégiai dokumentumot’ a német szo-
vetségi kormany 2014. augusztus 20-an adta ki. A digitalis teret illetéen ez a dokumen-
tum szerepel a stratégiai hierarchia csticsan, mivel ezt maga a szovetségi kormadny jegyzi.
Az agenda a német lakossagot a kozéppontba helyezve harom alapvetd stratégiai célt rog-
zit: az elterjedés és a foglalkoztatottsag szintjének novelése, a digitalis lehetdségekhez vald
hozzaférés és a részvétel biztositasa, valamint a bizalom és a biztonsag megteremtése. Az e
célok megvaldsitasahoz sziikséges alapot az alkotmanyban rogzitett értékek biztositjak,
amelyek érvényesiilését nemcsak a valds, hanem a virtualis vilagban is biztositani kell.
A Digitalis Agenda a célok eléréséhez hét teriiletet érintéen fogalmazza meg a sziikséges
intézkedéseket:

1. A digitélis infrastruktdra vonatkozasaban az egyik fontos lépés 2016. januar 27-én

a gyors internethal6zatok kiépitését megkonnyité szabalyozast tartalmazé torvény
elfogadasa volt. Németorszag célja, hogy 2018-ra a legalabb 50 Mbps sebességti inter-
net-hozzaférést az orszag egész teriiletén biztositani tudja — ami elérhetének is tlinik
annak fényében, hogy ez a sebességii internet mar 2016-ban a haztartasok 70%-a
szamara rendelkezésére allt.

2. A digitalis gazdasag és a digitdlis munkahelyek megteremtése korében kiilon kor-
manyzati segitséggel 0sztonzik a fiatal IT-vallalatok és startupok mikodését. Ezzel
kapcsolatban 0sszességében elmondhatd, hogy Németorszag mar jelenleg is igen jo
mutatokkal rendelkezik (lasd lent a tovabbi kormanyzati dokumentumokban foglal-
takat).

3. Az innovativ kormanyzas cimszé alatt az Agenda a kozszféra digitalis transzforma-
ciojat érti. Ez a kormanyzati szolgaltatasok konnyebb és biztonsagosabb elérhetdsé-
gét, valamint hatékonyabb {ligyintézést takar, amelyet a kormanyzat ,,2020 Digitalis
Kozigazgatas” elnevezésii program keretében részletez.?

4. Fontos 1épés a lakossag szamara a digitalis kornyezet megteremtése, amihez sztiksé-
ges a német allampolgdarok aktiv egyiittmikodése is. Ezt egyrészt parbeszédes kere-
tek kozott képzelik el, igy ismertetve meg a lakossaggal a rendelkezésre all6 lehetdsé-
geket, masrészt pedig az ad6do akadalyozé tényezok felszamolasaval.

5. Az oktatds, a K+FE a kulttra és a média vonatkozasaban valamennyi érintett szerepld
bevonasara sziikség van ahhoz, hogy megfelel6 tudasbazist kiépitve az orszag inno-
vativ maradhasson.

6. Az online térben val6 biztonsag és védelem garantalasa mind az egyének, mind pedig
a véllalatok szamara létkérdés, és az Agendaban felmeriilé valamennyi kérdés meg-
oldasanak kiindulopontjat képezi.

7. Az Agendaban foglaltaknak - és igy a német fejlesztési irdnyoknak — mind az euré-
pai szabélyozassal, mind pedig a globalis, nemzetkozi vonatkozasokkal 6sszhang-
ban kell lennie. Németorszag élharcosa marad az ,,internet nemzetkdozi joga” tovabbi
formalasanak, csakugy, mint az emberi jogok érvényesiilésének és érvényesitésének
a digitalis vilagban.

7 Digital Agenda 2014-2017, [online], 2014. 08. Forras: Digitale-agenda.de [2017. 11. 11.].
8 A Digitdlis Adminisztrdcié 2020 (Digital Administration 2020) elnevezés(i programrdl sz6l6 6sszefoglalot 1asd: Digital
Administration 2020 - Summary, [online]. Forrds: Verwaltung-innovativ.de [2017. 11. 11.].
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2017. aprilis 26-an a német kormany értékelte az Agenda harom évét, és azt allapitotta meg,
hogy Németorszag fel van késziilve a digitalis jovére. Mindezt alatdmasztjak azon tovabbi
kormanyzati dokumentumok és intézkedések is, amelyeket a kovetkez6kben ismertetek.

A masik kormanyzati dokumentum, amely Németorszag digitalizaciéval kapcsolatos

hivatalos iranyvonalait meghatarozza, a Digitdlis Stratégia 2025, amelyet a Szovetségi
Gazdasagi és Energetikai Minisztérium adott ki 2016 aprilisaban. A dokumentum kiada-
saval a kormany célja az volt, hogy az orszag a technologiai fejlodés 4j hullamanak is egyik
vezetd allama legyen, s ezt elsdsorban infrastrukturdlis fejlesztésekkel, a befektetések ta-
mogatdsaval és innovativ fejlesztésekkel kivanjak elérni. A stratégia kiadasat koveto els6 év
értékelése alapjan igen biztaté kép rajzolodik ki: a szektor bevételei 1,3%-kal néttek, elérve
a 161,4 millidrd eurdt,' az infokommunikacids szektorban pedig minddssze egy év alatt
21 ezer uj munkahelyet sikertilt létesiteni.!!

A stratégia egy 10 pontbol allo program alapjan képzeli el a fenti célkitlizés megvaldsitasat.

1. 2025-re létre kivan hozni egy 1 GB-os, az orszagban mindenhol elérhet6 optikai
halés hélézatot, amelynek kozel 100 milliard eurés koltségvonzata varhatd. Ezzel
kapcsolatban a dokumentum rogziti, hogy jelenleg a német internet még elég lassu:
a haztartasok mindossze 6%-a rendelkezik 16 Mbps-os internet-hozzaféréssel (bar
a lakossag 96%-anal a legalabb 2 Mbps sebességii internet mar elérhetd). Ezen a te-
riileten a fejlesztés azért is elengedhetetlen, mert a vezetékes globalis adatforgalom
minden 40 hénapban megduplazodik, mig a mobilforgalom esetében a duplazddas
id6tartama még rovidebb, mindossze masfél év.

2. Egy uj startupkorszak felviragoztatdsa, amelyben az 0j vallalatok és a mar miikodo
cégek kozotti egytittmiikodést fokozni kell. A startupok a digitalis atalakulds mo-
torjai, ezért is fontos a tamogatasuk. Ugyanakkor egy uj startupvallalkozas beindi-
tasa igen koltséges: atlagosan 2,5 millié eurd befektetést igényel két év tavlataban.'
Problémat jelent, hogy a vallalkozasok egy jelentds része nem bizonyul életképesnek
és id6vel eltlinik a piacrdl: az 1995 és 2015 kozott alakult high-tech véllalatok 40%-a
megsziint, ami igen jelentds ardnyt jelent. Ugyanakkor nagyon biztaté tendencidk
is vannak, és Berlin ezen a teriileten is kiemelkedik: 2015-ben 2,1 millidrdnyi beru-
hazast sikeriilt magahoz vonzania,” s ezzel az eurdpai varosok koziil az els6 helyen
végzett."

3. A szabalyozasi keretek megalkotasa korében a legfébb célkitlizés a digitalis egysé-
ges piac megteremtése mind nemzeti keretek kozott, mind pedig eurdpai szinten.
Ennek egyik eléfeltétele az e-kereskedelem el6tt tornyosuld akadélyok lebontasa,
mivel ez a teriilet mar jelenleg is a GDP 2,5%-at teszi ki. A dokumentum javasla-

°  Digital Strategy 2025, [online]. Forras: De.digital [2017. 11. 11.].

Két teriileten kiemelkedéen emelkedtek a bevételek: a szoftverekb6l szarmazo6 6sszegek 6,3%-kal néttek, elérve a 23 mil-
lidrd eurot, mig az IT-szolgaltatasokbdl szarmazoak 2,3%-o0s novekedést mutattak, elérve a 39 millidrd eurét.

" Digital Strategy 2025 — One year on, [online], 2017. 03. 20. Forras: Gtai.de [2017. 11. 11.].

12 Start-ups bendtigen im Schnitt 2,5 Millionen Euro frisches Kapital, [online], 2015. 06. 11. Forras: Bitkom.org [2017. 10.
10].

Ezen 6sszeg nagy része azonban egyetlen beruhazotol, a Rocket Internet véllalattdl szarmazott.

Az 6todik és hatodik helyen is német vérosok dllnak: az 6t6dik Hamburg 296 millié, a hatodik pedig Miinchen 206 mil-
li6 eurds beruhazassal.
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tot fogalmaz meg egy digitalis jogi kodex megalkotasara, amelyben egyesiilhetnek
olyan alapelvek, mint a nyitott és tisztességes verseny elve, az adatbiztonsag és infor-
macids autondmia, vagy az eurdpai harmonizacio.

4. Az ,okoshédlézatok” tamogatasa a gazdasag olyan kulcsfontossagu teriiletein, mint
az energiaszektor, a kozlekedés, az egészségiigy, az oktatas, a kozigazgatds,'> amihez
megfeleld és kiszamithato jogi kornyezetet kell teremteni, beruhazasokat konnyit6
mechanizmusokat kell felallitani, és nemcsak az 0ssznemzeti szévetségi kereteket
kell kiépiteni, hanem a haldzatok eurdpai szinergiajat is.

5. Az adatbiztonsag erdsitése és az informacids autondmia kialakitasa azért is kiemel-
kedGen fontos feladatok, mert ezek nélkiil az orszag konnyen elveszitheti verseny-
képességét és jovobeni gazdasagi erejét. Ez a kérdéskor a kis és kozepes vallalatok
esetében kiilondsen fontos, mert 61%-ukat éri kibertamadas (az orszagos atlag 51%-
aval szemben, ami a német gazdasagnak 51 milliard euros kart okoz).'

6. A kis- és kozépvallalatok szamara uj tizleti modell megalkotasa azért is sziikséges
lépés, mert e vallalatok 51%-a esetében a digitalizacié még nem része az iizleti stra-
tégidgjuknak. Erre vonatkozéan mar léteznek kezdeményezések, de a német kor-
many azt is tervezi, hogy a digitalizacio fejlesztése érdekében kiilon kampéanyt' in-
dit, amelynek részeként 1 millidrd eurét kiilonitenek el e célra a Digitalis Beruhdzasi
Program'® keretében 2018-ig.

7. Azlpar 4.0 megoldasok' alkalmazasa az orszag tovabbi modernizacidjanak elenged-
hetetlen feltétele. Elrejelzések szerint hozzaadott értékként csak Németorszagban
425 milliard eur6 értéket fognak ezaltal eldéllitani, amelybdl a kovetkezd ot év-
ben leginkdbb az autogyartas (13,6%-kal, 52,5 millidrd euré értékben), a gépgyar-
tas (13,2%-kal, 32 milliard eurd értékben), a sorozatgyartassal miikodo ipardgak
(8,1%-kal, 30 milliard eur6 értékben), az elektronikai iparag (13%-kal, 23,5 milliard
euro értékben) és az infokommunikacios szektor (13,4%-kal 15 milliard euro érték-
ben) fogja a bevételeit novelni. A stratégiaban rogzitett cél, hogy Németorszag véljék
az Ipar 4.0 megoldasok vezetd tamogato és alkalmazé allamava, s ezaltal a vilag leg-
modernebb orszaga legyen.*

8. A digitalis K+F terén elérni kivant kivalé eredményekhez megfelel6 6sztonzésre van
sziikség — ilyen lehet példaul az addcsokkentés. Jelenleg a német vallalatok mindosz-

(Smart Networks Strategy).

In the last two years over half of German companies have been hit by sabotage, [online], 2017. 07. 21. Forras:
Businessinsider.com [2017. 11. 11.].

Digitalisierungsoffensive Mittelstand — Digitalisation campaign for SMEs.

Digitales Investitionsprogramm Mittelstand — Digital investment program for SMEs.

Az Ipar 4.0, mas néven a negyedik ipari forradalom (a g6zgépek megjelenése, a tomeggydrtds és az automatizalds utén),
amikor a fizikai-kiberrendszerek veszik 4t a vezet szerepet a termelésben, s ezéltal a gyartoipar digitalizacidja zajlik.
A Szovetséges Gazdasagi és Energetikai Minisztérium 2017. junius 20-an adta ki a Plattform Industry 4.0 — Digitale
Transformation ,,Made in Germany” elnevezésii brosurdjat (lasd: Plattform Industrie 4.0., [online], 2018. 03. Forras:
Bmwi.de [2017. 11. 11.]), amely az e teriileten rejl6 egyiittmitikodési lehet6ségeket vazolja fel. A platform mar jelenleg is
a vildg legnagyobb egyiittmikodési foruma tobb mint 100 vallalat 250 delegaltjaval, és szamos orszag szamara modell-
ként tud szolgélni. (A platformrol részletesebben lasd: Plattform Industrie 4.0., [online]. Forras: Plattform-i40.de [2017.
11.11.]).
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sze az éves kutatasi koltségeik 14%-at koltik a digitalis technologiak kereskedelmi al-
kalmazasinak kutatdsara (az Egyesiilt Allamok ennek kétszeresét). Ezen a teriileten
Eurdpa Osszességében jelent6s lemaradasban van a vilag mas részeihez képest: mig
Eurdpa az infokommunikacids technolégiakba mindossze a GDP 0,21%-at fekteti
be, addig ez az arény Japan esetében 0,57%, az Egyesiilt Allamokban 0,58%, Dél-
Koreaban pedig 1,47%.*!

9. A digitalis irastudast az élethossziglan tartd tanuldsi folyamat szerves részévé kell
tenni. A vilagszinten jelentkezd szakemberhiany Németorszagot is stjtja: az orszag-
nak 2020-ig 3,5 millié szakemberre volna sziiksége, ugyanakkor jelenleg is 40 ezer al-
lashely betoltetlen a szektorban. Stratégiai célkitiizés, hogy 2025-re Németorszagban
minden diak rendelkezzen alapvetd informatikai ismeretekkel, és az ehhez sziiksé-
ges oktatasi segédanyagok online elérheték legyenek. Ezaltal az oktatdsi szektorban
kialakitott digitalis infrastruktura tekintetében az orszag az egyik vezeté allamma
valhat mind az iskolarendszerd oktatast, mind a szakképzést, mind pedig a fels6-
oktatast illetéen.

10.Mindehhez pedig sziikséges egy digitalis tigynokség felallitasa, amely modern kiva-
l6sagi kozpontként miikodhet. Jelenleg ugyanis igen széttoredezett a digitalizaciot
érint6 szervezeti struktura, s ez a probléma egy kozponti szerv felallitasaval orvosol-
hat6 volna. Az 4j szovetségi tigynokséget harom pillérre épitve tervezik felallitani:
a kompetenciak 6sszehangolasa, a politikai digitalis agenda tamogatasa, valamint
a digitalis kompetencia fenntarthaté modon valé kiépitése gazdasagi, jogi és tech-
nikai oldalrdl egyarant. Elsé 1épésként a Szovetségi Halozati Ugynokség elemzési
és reagalo képességének fejlesztése varhato, majd — az eurdpai jogalkotasi folyamat
titkrében - a nemzeti, szabalyozasi jogkorrel rendelkez6 hatdsagok felel6sségi korét
kell kibéviteni.

A Digitalis Stratégia tehat igen atfogoan kezeli a digitalizacid szitkségességének kérdésko-
rét, és minden teriiletet érintGen azon van, hogy Németorszag azt a vezetd poziciot, ame-
lyet mar évekkel korabban kivivott maganak e teriileten, meg tudja 6rizni azaltal, hogy
az Ujabb és ujabb megoldasokat atveszi és azokat minden lehetséges teriileten alkalmazza.
Jo példa erre az Ipar 4.0 megoldasok elterjedése: mar jelenleg is a német vallalatok fele fog-
lalkozik legalabb kisérleti vagy bevezetés elétti fazisban ilyen lehetségekkel, a vallalatok
egyharmada pedig mar most is rendelkezik piacképes megoldasokkal.” Ezt egyetlen masik
allam sem mondhatja el magardl.

A két atfogo hivatalos dokumentum mellett mindenképp roviden emlitést kell tenni
néhdny aktudlis kormanyzati forrasrdl is. Ezek koziil elséként a legfrissebb, 2017. mar-
cius 1-jén a Szovetséges Gazdasagi és Energetikai Minisztérium altal kiadott Digitdlis

21 A lemaradashoz kapcsoldddan tovabbi mutaté példaul, hogy a telekommunikacidval dsszefiiggésben kiadott szabadal-

mak szdma az Egyesiilt Allamokban 6tszordse az eurépainak, és — ehhez kapcsolédéan - a Dolgok Internetével (Internet
of Things - IoT) 6sszefiigg6 szabadalmakbdl Eurépaban mindossze 6%-kal részesedik.
2 Minden harmadik német cégnek mar van ,,okos” terméke, [online], 2017. 05. 02. Forrds: Hirado.hu [2017. 11. 11.].
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Platform Fehér konyvét™ emlitem meg. Kiadasat egy tobb honapos konzultacids folyamat is
megel6zte, de kozvetlen el6zményként emlithetd az egy évvel korabban, 2016. junius 1-jén
kiadott Zold konyv,** amely azt a kérdéskort jarja koriil, hogy megfeleld szabélyozasi kere-
tek kialakitasaval hogyan lehet jogilag kiszamithaté kornyezetet létrehozni a digitalis vi-
lagban mik6dé vallalatok szamara, ahol a tisztességes verseny és a felhasznalok érzékeny
adatainak védelme biztositott, és érvényesiilnek a demokratikus kultura alapelvei a digita-
lis térben is. A fehér konyv Németorszagot és Eurdpat elvalaszthatatlan egységként kezeli,
és a szabalyozasi keretek megteremtését csak eurdpai keretek kozott tartja megvaldsitha-
tonak. Elsddleges kivanalom a tisztességes verseny megteremtése. Ezt el@segitheti a ver-
senyeljarasok felgyorsitasa és a versenyjogi szabalyok atdolgozasa (példaul ugy, hogy a ver-
senyhatosagot kozvetlen szankcionalasi jogkorrel ruhdzzak fel), tdimogatva ezzel a modern
adatgazdasag kiépitését. Ezzel osszefiiggésben a fehér konyvben is megjelenik az a legfébb
kormanyzati cél, hogy 2025-re orszagszerte kiépiilhessen az 1 Gbps-os internet, amelyre
anémet kormany 10 milliard eurdt kiilonitett el. Mindennek atfogo keretét a demokratikus
digitélis kultura biztositédsa adja: legfébb kivanalom, hogy az alapvetd jogok érvényesiilése
a virtualis térben is biztositott legyen, az esetleges jogi hidnyossagokat pedig mihamarabb
sikeriiljon kikiiszobolni.

A kormanyzati forrasok korébdl végiil kiemelem a Digitdlis gazdasdgrol szolo jelentést,
amelyet 2016. oktober 1-jén adtak ki.>> A német fejlédés évek ota toretlen, és ezt a jelen-
tésben foglaltak is teljes mértékben alatamasztjak. 2015-ben a német infokommunikacids
szektor 223 milliard eurd bevételt termelt, ezzel az Egyesiilt Allamok, Kina, Japan és az
Egyesiilt Kirdlysag utan a vilag 6t6dik legnagyobb piacanak szamit. A német internetgazda-
sag altal generalt bevételek Osszege eléria 111 milliard eurdt (egy fore vetitve ez 1379 eurot
jelent), s ez szintén az 6todik helyre rangsorolja az orszagot. Bar a digitalizacié mértéke
szektoronként eltérd (az egészségligy példaul a visszahuzé agazatok kozott szerepel, mig
az infokommunikaciés szektorban és a tudasalapu szolgaltatasok korében kiemelkedd
a digitalizacié mértéke), a digitalis gazdasagi index mutatdi alapjan Németorszag az el6z6
évi 49 ponthoz képest 2016-ban 55 pontot ért el (a lehetséges 100 pontbdl), és 2021-re vér-
hatdan eléri az 58 pontot, tehat a novekedés stabilitasa és volumene adott.

Ha a német digitalis gazdasagot 6sszességében értékelni szeretnénk, az orszag erésségeit
és gyengeségeit egyarant nevesiteni kell. Az erdsségek korében emlitheté a német piac ter-
mékeihez és szolgaltatasaihoz val6 akadalytalan hozzaférés belfoldon és kiilf6ldon egyarant,
a német infokommunikaciés termékek irdnti volumenét tekintve is nagy, de egyre novekvo
kereslet (elsésorban Japan részérdl, masodsorban Franciaorszag, India és Kina részérdl),
a szektor bevételeinek konstans névekedése (amelyet szakemberek a digitalis gazdasdag mu-
tatdjaként értékelnek), valamint az infokommunikacios szektor és a gazdasag mas teriiletei
kozotti olyan erds kapcsolat megléte, mint sehol mashol a vilagban. A gyengeségek kozt
emlithetd elsé helyen a szakképzett munkavallalok hidnya, de hasonloképp megoldasra var

White Paper Digital Platform. Digital regulatory policy for growth, innovations, competition and participation, [on-
line], 2017. 03. 01. Forras: Bmwi.de [2017. 11. 11.].

2 Green Paper Digital Platforms, [online], 2016. 06. 01. Forras: Bmwi.de [2017. 11. 11.].

Monitoring Report: Digital Economy 2016, [online], 2016. 10. 01., Federal Ministry for Economic Affairs and Energy.
Forras: Bmwi.de [2011. 11. 11.].
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a halézatok kiépitése vagy a szabalyozasi keretek megalkotasa, illetve hozzdigazitasa a val-
toz6 nemzetkozi kornyezethez, de problémas tovabba a sikeres startupok hianya és a lakos-
sag korében a technoldgia iranti altalanos érdektelenség. Ha Németorszagnak ezen gyen-
geségeket sikeriil kikiiszobolnie, valoban vilagvezetd dllamma valhat ezen a teriileten (is).

A német kiberbiztonsagi stratégia

Németorszag 2011-ben alkotta meg elsé kiberbiztonsagi stratégiajat.® Ez a stratégia még
az ugynevezett elsé generacids stratégidk sordba illeszkedett, amelyek altalaban - és igy
a német is — az online bizalom megteremtését tiizték ki legfébb célként, novelve ezaltal
a gazdasagi és tarsadalmi prosperitast.” Németorszag 2016-ban tjabb stratégiat adott ki,*
amely mar a masodik generacids stratégiak tipikus jegyeit viseli magan. A benne foglal-
tak ugyanis alkalmazkodtak az elmult években megvaltozott biztonsagi kornyezethez
és a kihivasok datalakult természetéhez, és 6sszhangban azzal, hogy a kiberbiztonsag a tar-
sadalom egészének védelmét érinté nemzeti prioritassa valt, immaron holisztikus meg-
kozelitést alkalmaz, amelynek értelmében valamennyi biztonsagi szektorra és a tarsadalom
egészére kiterjeszti hatokorét. Mindkét stratégia kiadasat megeldzte a Biztonsdgpolitikdrol
és a Bundeswehr jovdjérdl szolo Fehér konyv mint legfébb biztonsagpolitikai dokumentum
atdolgozasa. A 2016 6szén kiadott fehér konyv? mar kiemelten foglalkozik a kiberbizton-
sag kérdéskorével, és a kiberkockazatokat a legmagasabb fokti nemzetbiztonsagi kocka-
zatok kozott emliti. Rogziti tovabbad, hogy a kibertérben kialakulé konfliktusok hatasukat
tekintve megegyeznek a hagyomanyos fegyveres konfliktusokkal, és a jovében ezekkel fo-
kozottan szamolni kell.

A 2016-o0s stratégia kibertér-definicidja tiikrozi azt a fent mar emlitett német megkoze-
litést, miszerint a hangsulyt a digitalis térre mint egységes egészre helyezik, és a kiberbiz-
tonsag kérdéskorét ennek keretein beliil szabalyozzak. A kibertér német értelmezés szerint
az internetet és az infokommunikacios eszkozoket foglalja magaba (ezzel szemben éltala-
nosan elfogadott, hogy a kibertér a fizikai és virtualis infokommunikacids rendszerek ha-
l6zatat jelenti). Ennek értelmében kibertamadasnak mindsiil az IT-rendszerek elleni olyan

% Cyber Security Strategy for Germany, [online], 2011. Federal Ministry of the Interior. Forras: Cio.bund.de [2017.

11.11.].

A 2011-es német kiberbiztonsagi stratégiaban foglaltak részletes ismertetésétél eltekintek, mivel az abban foglaltak szin-
te kivétel nélkiil megvaldsultak a 2011-2016. kozott eltelt 6t esztendd alatt. A stratégia 10 nagy tertiletet érintGen fo-
galmazta célkitlizéseit: 1. a kritikus informécios infrastruktira védelme; 2. az I'T-rendszerek biztonsaganak garantélésa;
3. az IT-biztonsag erdsitése a kozigazgatasban; 4. Nemzeti Kiberreagalasi Kozpont felallitasa; 5. Nemzeti Kiberbiztonsa-
gi Tandcs felllitdsa; 6. a blinozés hatékony ellendrzése a kibertérben; 7. hatékony koordinalt akciok végrehajtasa, hogy
Eurdpdban és vildgszerte is biztosithat6 legyen a kiberbiztonsag; 8. megbizhaté informécios technoldgiak hasznalata;
9. a sziikséges személyi dllomany biztositasa a szovetségi tigynokségeknél; 10. a kibertdmadasokra adand¢ valaszokhoz
megfelel6 eszkozpark.

Cyber-Sicherheitsstrategie fiir Deutschland, [online], 2016, Bundesministerium des Innern. Forras: Bmi.bund.de [2017.
11.11.].

»  White Paper on German Security Policy and the Future of the Bundeswehr 2016, [online], 2016. 06., The Federal Go-

vernment. Forrds: Bundeswehr.de [2017. 11. 11.].
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tamadas is, amely veszélyeztetheti az informacids rendszerek megbizhatdsagat vagy integ-
ritasat - jelezve ezzel is az adatvédelem fontossagat.*

A német stratégiaban a gazdasagi prosperitas és a digitalis téren torténé innovaciok
egymast kolcsonosen feltételezik és tamogatjak. Ugyanakkor a dezinformacids és manipu-
laciés tdmadasok szdma és hatdsa egyre jelent6sebbé valik, s ez hosszu tavon a tarsadalmi
stabilitast is aladshatja. Ezért a kiberbiztonsagot olyan kézponti kihivasként kell kezelni,
amely teriileten bekovetkezett esetleges tamadas az allamot, az iizleti szférat és a tarsadal-
mat egyarant kozvetlentil érint(het)i. A kozponti kormanyzatnak mindenképpen oroszlan-
részt kell vallalnia a kiberbiztonsag szabélyozasaban és az incidenskezelésben, valamint
valamennyi szektorra és érintett személyi korre vonatkozoan kiterjedt konzultaciokat kell
folytatnia. Az egylittmiik6dés azonban nem korlatozddhat nemzeti keretekre, hanem 6ssz-
eurdpai — de lehetdség szerint vilagméret(i - egytittmiikodési csatornakat kell kialakitani.
Németorszag a bilateralis partneri kapcsolatok fontossagat hangsulyozza, els6sorban az in-
formaciomegosztas és a hataron atnyulo szolgaltatasokkal kapcsolatos biztonsagi kérdések
Osszehangolasa, valamint a kapacitdsok megosztasa terén. Emellett fontosnak tartja a fej-
lesztési egytittmtikodés fontossagat is, elsdsorban olyan teriileteken, mint a kibertérben
torténd biztonsag- és bizalomerdsitd intézkedések terén a fejl6dé allamok vonatkozasaban.
Németorszag tovabbra is élharcosa az adatbiztonsag garantalasanak; ez a kérdéskor a stra-
tégiaban is kiemelten szerepel, kiilon nevesitve azt a nemzetkozi egyiittmikodéssel ossze-
fiiggésben is. Az egyes nemzetkozi szervezetek vonatkozasaban a stratégia kiilon részletezi,
hogy mely szervezet a kiberbiztonsag melyik teriiletét érintéen lat el kiilondsen fontos fel-
adatokat.

A stratégia kiemelten kezeli a német ipar erdsitésének kérdéskorét, s a versenyképesség
javitasa és a nemzeti informatikai ipar megerésitése érdekében javasolja az ,IT Security
Made in Germany” termékek és szolgaltatasok kifejlesztését.

A stratégia Gjitasanak tekinthet egyrészt az, hogy a kiberbiztonsag katonai dimenzio-
jat kiilon is nevesiti, és azt elkiiloniilten kezeli a civil kiberbiztonsagi kérdésekt6l. Masrészt
névum, hogy a kiilfoldi megfigyelési technikak visszaszoritasa érdekében célul tizi ki egy
nemzetkozileg elfogadott exportellendrzési rendszer kiépitését.

Mindezen iranyvonalakat a stratégia négy nagy cselekvési teriiletbe sorolva ismerteti.
Ezek az 1. dbra alapjan a biztonsagos és 6nallo cselekvés a digitalis kornyezetben; a kor-
manyzat és az ipar kozos eréfeszitései; az erds és fenntarthatd kiberbiztonsagi rendszer
kiépitése nemzeti szinten, valamint Németorszag megfeleld pozicionalasa az eurdpai
és a nemzetkozi kiberbiztonsagi politikai megbeszéléseken.

% Ez egyuttal azt is jelenti, hogy Németorszagban a kibertérben végzett kutatds is kiberblincselekménynek mindsiil-
het — mig mas allamok esetében ez a digitélis informacid, a kiberhalézatok vagy az infokommunikaciés eszkozok elleni
kibertdmadasnak mindsiilne.
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1. abra: A 2016-0s német kiberbiztonsagi stratégiaban rogzitett négy cselekvési teriilet

Forrds: National Cybersecurity Strategy 2016, [online], 2017. 04. 26.,
Samuel Rothenpieler (BSI) el6adasa Athénban. Forras: Enisa.europa.eu [2017. 11. 11.]

A német kiberbiztonsagi szervezetrendszer®'

A német stratégiafejlodés mozgatérugoja a Szovetségi Beliigyminisztérium, amely szoro-
san egyiittmuikodik a Kiiligyminisztériummal, a Védelmi Minisztériummal, a Gazdasagi
és Energetikai Minisztériummal és az Igazsagiigyi Minisztériummal. A 2011-es stratégia-
nak megfelel6en a kormanyzat felallitott egy nemzeti incidenskezelé kozpontot (Nationales
Cyber-Abwehrzentrum — NCAZ), amelynek a feladata a kormanyzati szervek kozotti mi-
veleti szintli kooperacid és IT-incidensek esetén a valaszlépések dsszehangoldsa. A NCAZ
azincidensekre valo6 gyors reagalas érdekében nemzeti iranyitasi-vezetési és elemz6kozpon-
ti funkciokat lat el. Emellett tajékoztatja a tarsadalmat a sériilékenységekrol, tamadasokrdl,
elkovetdkrol. A Beliigyminisztérium iranyitasa ala tartozo Szovetségi Informacidbiztonsagi
Hivatal (Bundesamt fiir Sicherheit in der Informationstechnik — BSI)**felel az incidenskezel$
koézpont feladatainak végrehajtasaért. Mas hatdsagok, mint a Szovetségi Alkotmanyvédelmi
Hivatal (Bundesamt fiir Verfassungsschutz — BfV) és a Civil Védelem és Katasztrofavédelmi
Szovetségi Hivatal (Bundesamt fiir Bevilkerungsschutz und Katastrophenhilfe - BBK),
a Szovetségi Biliniigyi Rendériroda (Bundeskriminalamt - BKA), a Szovetségi Rendorség
(Bundespolizei - BPOL), a Bliniigyi Vambhivatal (Zollkriminalamt - ZKA), a Szovetségi
Hirszerzési Hivatal (Bundesnachrichtendienst - BND), a német hadsereg (Bundeswehr)
és a kritikusinfrastruktura-iizemeltetSket feliigyel6 hivatalok is egytittmtikddnek egymassal

' The State of IT Security in Germany 2016, [online], 2016. 10., Federal Office for Informations Security. Forras: Bsi.bund.de
[2017. 11. 11.].
32 A BSI-t eredetileg 1991-ben hoztak létre IT-biztonsagi szolgaltatdsok nyujtdsara a koz- és a maganszféra szamara.
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az incidenskezel6 kozponton beliil a konkrét eseteknek megfeleléen. A kozpont incidens
esetén a Szovetségi Beliigyminisztériumot kozvetleniil tajékoztatja. A BSI a fent leirtakon
tul a nemzeti kiberbiztonsagi hatdsag szerepét is betolti, és felel a kiberbiztonsagi stratégia
végrehajtasaért. A BSI emellett a kozponti kiberincidens-bejelent6 kozpont is, igy az info-
kommunikacids termékekkel kapcsolatos sériilékenységekrdl is ez a szerv adja ki a figyel-
meztetést és javasol ellenlépéseket.

A fent leirtakon tul a 2011-ben megalakult Nemzeti Kiberbiztonsagi Tanacs (Nationaler
Cyber-Sicherheitsrat — a tovabbiakban: Tandcs), amelynek a feladata a kormanyzaton beliili
tarcak, valamint a koz- és maganszféra kozotti kooperacio erdsitése és a legfelsdbb szintl
vezeték szamadra javaslatok megfogalmazasa stratégiai kérdésekben. A Tandcs a Szovetségi
Korményzati Informécidtechnologiaért Felelés Megbizott/Biztos (Beauftragter der
Bundesregierung fiir Informationstechnik - BfIT) iranyitasa ala tartozik, és tevékenységében
részt vesznek a Szovetségi Kancellaria és az allamtitkarsagok, valamint a szovetségi tarcak
és a szovetségi régiok képviseldi, sziikség esetén pedig az iizleti élet és tudomanyos koz-
vélemény képvisel6i is. A Tanacs mellett miikodik a Kiberbiztonsagi Szovetség (Allianz fiir
Cyber-Sicherheit).”> A BSI altal 2012-ben alapitott non-profit szervezet a legkiterjedtebb
nemzeti egytittmiikddési platform 100 partnervéllalat mintegy 2000 résztvevéjével. Nyitva
all az tizleti vilag és tudomanyos kozélet, valamint a hivatalos szervezetek intézményei
el6tt, és célja az informacidcsere segitése és egy atfogd tudasbazis létrehozasa — ennek ér-
dekében eddig mintegy 100 dokumentumot adott ki a folyamatos figyelmeztetések és havi
jelentések mellett.

A BSI altal miikodtetett Nemzeti Informacidtechnolégiai Szituacios Kozpont (Nationales
IT-Lagezentrum)** a nemzeti és globalis IT-biztonsag fejleményeit kiséri figyelemmel
az IT-biztonsagi incidensek gyors felderitése, elemzése és a hatékony valaszlépések meg-
tétele érdekében. Sulyos IT-incidenseket Nemzeti Informacidtechnologiai Krizisreagald
Kozpontta atalakulva képes kezelni.

Németorszagban szamos CERT* mukodik. Az els6t 1994-ben a BSI hozta létre (BSI-
CERT), amely féként informaciégytjtéssel foglalkozott. 2001-ben kormanyzati CERT-té,
CERT-BUND-ra* valtoztatva a nevét, jelenleg pedig mar nemzeti CERT-ként {izemel,
egyiittmikodve mind az allami, mind a nem allami CERT-ekkel. A BSI 2006-ban hozta
létre az allampolgarok CERT-jét, a Biirger-CERT-et.”’

A kiberbiztonsag védelmi aspektusai a Szovetségi Védelmi és Honvédelmi Minisztérium
illetékességi korébe tartoznak. 2016-ban felallitottak a Kiber- és Informaciés Parancsnok-
sagot (Kommando Cyber- und Informationsraum - KdoCIR), amely a Bundeswehr kiber-
tevékenységet végzo egységeit olvasztotta magaba és a kiber-, IT- (haldzati), katonai hir-
szerzési, geoinformacios és muveleti kommunikacioért felelds. A Védelmi Minisztérium
tervei szerint a jovében képes lesz visszavagni az orszagot tamado kibermiiveletek esetén.

Alliance for Cyber Security, [online], Federal Office for Information Security. Forras: Allianz-fuer-cybersicherheit.de
[2017.11. 1L.].

3 IT-Lagezentrum, [online]. Forrds: Bsi.bund.de [2017. 11. 11.].

Computer emergency response team — feladatuk a halézatbiztonsagi incidenskezelés és az informacio terjesztése.

% CERT-Bund, [online]. Forras: Bsi.bund.de [2017. 11. 11.].

7 Biirger-CERT, [online]. Forras: Buerger-cert.de [2017. 11. 11.].
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A Bundeswehr Stratégiai Hirszerz6 Egysége (Kommando Strategische Aufklirung, Abteilung
Informations- und Computernetzwerkoperationen) f6ként védelmi célu kapacitasok kiépi-
tésén dolgozik, bar mar tamado kapacitassal is rendelkezik.*® Legujabb fejlemény pedig,
hogy 2017 éprilisaban felallitottak a német kibervédelmi parancsnoksagot is, bonni szék-
hellyel, amely kezdeti 260 f&s 1étszama mar a nyarra 13 500 fére emelkedett, és a tervek
szerint 2021-re éri el a teljes késziiltség allapotat, 14 500 f6vel (koztiik 1500 polgari alkal-
mazottal). A kiberegység fogja védeni valamennyi katonai egység biztonsagat, beleértve
a foldi, légi, tengeri, orvosi alakulatokat és az egyesitett eréket is.*

A német kiberbiztonsag értékelése

Az egyes allamok kiberbiztonsagat tobb mutato segitségével is értékelhetjiik. Ezek koziil ki-
emelem az ENSZ szakositott intézménye, a Nemzetkozi Tavkozlési Egyesiilet (International
Telecommunication Union — a tovabbiakban: ITU) altal jegyzett globdlis kiberbiztonsdgi in-
dexet,** amely ot: jogi, technikai, szervezeti, kapacitdsépitési és egyiittmiikodési teriileten
értékeli az allamok felkésziiltségét. Az Gsszesitett értékelést tekintve Németorszag a harom
nagy kategoridba sorolt listan a kozépsé kategéridban 1évé allamok kozott foglal helyet.
Ez 6sszpontszamot tekintve 0,679 pontot jelent, amellyel az eurdpai orszagok korébena 11.,
vilagviszonylatban pedig a 24. helyen all.*' Az egyes teriileteken elég jelentds eltérések van-
nak az orszag fejlettségét illetGen. Az els6, a jogi teriileten az Osszesitett értékelés — a harom
fokozatu skalan — kozepesnek mondhaté a kiberbiztonsagi felkészités-képzés kategdriaban
elért rossz eredmény kovetkeztében (amelyet még a masik két kategdria kivalé mindsitése
sem tudott kell6képp ellenstlyozni). KiemelkedGen teljesitett viszont a technikai teriiletet
illetéen: mind a hat alkategoériajaban a legjobb mindsitést érte el Németorszag. A szervezeti
keretek korében Osszességében a legjobb mindsitést kapta, azonban a kapacitasépités és az
egylttmiikodés kategoriaiban csak kozepest, az olyan teriileteken meglévé hidnyossagok
miatt, mint példaul a két- és tobboldalt egyezmények igen alacsony szdma, vagy a szegé-
nyes oktatdsi programkinalat.

Hasonlé eredményt mutat a kiberhatalmi index is,** amely négy kategdridban vizs-
galja a vilag 20 legfejlettebb allamanak kiberbiztonsagi szintjét. Az Osszesitést tekintve
Németorszag 68,2%-kal a 4. helyen all,” azonban elég nagyok az eltérések az egyes ka-
tegoriakban kapott értékelések kozott. Az els6 mérészam a jogi és szabalyozasi keretek
fejlettségét méri, amely alapjan Németorszag a G20-orszagok vezetd dllama lett, kozel hi-
batlan teljesitményt magaénak tudva 99,3 ponttal. A masodik kategéria esetében, amely
a gazdasagi-szocialis helyzetet vizsgalja a 7. helyet foglalja el 52,9 ponttal. A technolégiai

¥ Germany Reveals Offensive Cyberwarfare Capability, [online], 2012. 06. 08. Forras: Atlantic Council [2017. 11. 11.].
Kiberegységet allit fel a német hadsereg, [online], 2017. 04. 06. Forras: Hu.euronews.com [2017. 11. 11].

Global Cybersecurity Index 2017, [online], 2017, International Telecommunication Union, Geneva, Switzerland. For-
ras: Itu.int [2017. 11. 11.].

A ranglistét Szingapur vezeti 0,925 ponttal, 6t koveti az Egyesiilt Allamok 0,919 ponttal, a harmadik helyen pedig Ma-
lajzia all 0,893 ponttal.

# Cyber Power Index 2012, [online]. Forrds: Sbs.ox.ac.uk [2017. 11. 11.].

Az index alapjan a vezeté allamok az Egyesiilt Kiralysag 76,8%-kal, az Egyesiilt Allamok 75,4%-kal és Ausztrélia 71%-kal.
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infrastruktura vonatkozasaban 60,6 ponttal az 6tddik, mig a digitalis infrastruktara kiépi-
tettsége terén 58 ponttal a hatodik.

A képet azonban arnyalja a harmadik mutatdszam, a kiberfelkésziiltségi index.** Az in-
dex hét szempont* alapjan osztalyoz kilenc*® vezeté hatalmat, ugyanakkor végkovetkez-
tetésként megallapitja, hogy még egyik allam sem tekinthetd teljes kortien felkésziiltnek ki-
berbiztonsagi viszonyait tekintve. Németorszag jelenleg mind a hét vizsgalt teriileten csak
részben tekintheté miikodéképesnek, hasonldan a tobbi vizsgalt allamhoz.*

Osszegzés

Az IT-biztonsag helyzetét évente értékelik Németorszagban. A legfrissebb jelentés 2017.
november 8-an jelent meg, amelyet a szovetséges német beliigyminiszter, Thomas de
Maiziere és a BSI elnoke, Arne Schonbohm mutatott be iinnepélyes keretek kozott. Bar
a jelentés a szélesebb kozonség szamara még nem elérhetd, annyi azonban mar kiszivar-
gott, hogy az értékelés szerint a kiberfenyegetések még mindig igen magas szintet mu-
tatnak, és ezek ellen eredményesen fellépni csak megfelelé lépésekkel lehet, igy példaul
egyes gyakran hasznalt szoftverek sériilékenységének csokkentésével. Ezen a teriileten
Németorszag jelentds 1épéseket tett. ,,Megfelel6 digitalis gondossagra van sziikség, felvalt-
va a digitalis nemtor6domség idészakat” — fogalmazott a miniszter 6sszegz6 helyzetértéke-
lésében.* Ennek lathato jelei mar mutatkoznak olyan lépések formdjaban, mint a 2015. évi
IT-biztonsagi térvény megalkotdsa, az uniés NIS-iranyelv német jogba torténd atiiltetése,
az uj, 2016. évi kiberbiztonsagi stratégia megalkotasa, vagy a BSI jogkoreinek kiszélesitése.
Ugyanakkor nem szabad megfeledkezni arrél sem, hogy a bipolaris iddszakban az Egyesiilt
Allamok 4ltal nytjtott nukledris védéernyd helyét mostanra a kibervéd8ernyd vette 4t
és jelenti a német biztonsag egyik garanciajat.* Ez a kibervédéerny6é azonban nemcsak
véd (mint ahogyan azt korabban a nuklearis tette), hanem annak égisze alatt az amerikai
vallalatok a lehet6 legtobb adatot is Osszegytijtik, s ezaltal Németorszag jelentGs verseny-
hatranyba keriil a digitalis gazdasagra valo atallas terén. Emellett Németorszagban valds
probléma az agyelszivas veszélye, mert fiatalok tomege dont ugy, hogy az dcedn talpartjan
kezd inkabb karrierbe, ez pedig tovabbi tarsadalmi fesziiltségeket general. Végiil pedig, bar
Németorszag a védéernyd égisze alatt szivesen megsporolna az ICT-beruhazasok koltsé-
geit, ezt azonban nem teheti meg, mert ez esetben a kozvetlen pénziigyi el6nyok nem a né-
met véllalatoknal, hanem az amerikai partnereknél fognak jelentkezni.

# Cyber Readiness Index Country Profiles, [online]. Forras: Potomacinstitute.org [2017. 11. 11.].

A hét vizsgalt szempont a nemzeti kiberstratégia, az incidenskezelés, az e-biiniildozés, az informdaciémegosztas, a beru-

hazasok és K+F, a diplomacia és kereskedelem, valamint a védelem és vélsagkezelés.

% Ezek az Egyesiilt Allamok, Japan, Franciaorszdg, Németorszag, Egyesiilt Kirdlysig, Olaszorszdg, India, Hollandia,
Szaud-Ardbia.

¥ Germany Cyber Readiness at a Glance, [online], 2016. 10., Potomac Institute for Policy Studies. Forras: Potomacinstitute.
org [2017.11. 11.].

%  Cyber threat situtation requires digital diligence, [online], 2017. 11. 08. Forras: Bmi.bund.de [2017. 11. 11.].

*  DORNFELD Lészlé — KELETI Artar — BARsy Miklos — KILIN Jozsefné — BERKI Gébor — PINTER Istvan: Miihelymunkdk.
A virtudlis tér geopolitikdja, [online], Geopolitika Tandcs Kozhasznu Alapitvany, 2016/1, 5.2. fejezet. Forrds: Mek.oszk.
hu [2017. 11. 11.].
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Osszességében azonban megallapithatd, hogy Németorszdg felismerte a kiberterii-
let fontossagat és azt, hogy az orszag biztonsaganak garantalasa elképzelhetetlen e teriilet
kontrollja és folyamatos fejlesztése nélkiil. Ennek érdekében mindent megtesz mind a sza-
balyozas, mind a gyakorlati 1épések terén, és a mar meglévo kapacitésai tovabbi bévitésével
és nemzetkozi kapcsolatai szélesitésével a jovOben is képes lehet fenntartani jo kibervédel-
mi képességeit — a tamado képességek fejlesztésérdl nem is beszélve.

FELHASZNALT IRODALOM

Alliance for Cyber Security, [online], Federal Office for Information Security. Forras: Allianz-fuer-
cybersicherheit.de [2017. 11. 11.]

Biirger CERT, [online]. Forras: Buerger-cert.de [2017. 11. 11.]

CERT-Bund, [online]. Forras: Bsi.bund.de [2017.11. 11.]

Cost of Cyberscrime Study 2017. Insight on the security investments that make a difference, [online],
Ponemon Institute, 2017. Forrés: Accenture.com [2017. 11. 11.]

Cyber Power Index 2012, [online]. Forras: Sbs.ox.ac.uk [2017. 11. 11.]

Cyber Readiness Index Country Profiles, [online]. Forras: Potomacinstitute.org [2017. 11. 11.]

Cyber Security Strategy for Germany, [online], 2011. Federal Ministry of the Interior. Forras: Cio.bund.de
[2017. 11.11.]

Cyber threat situtation requires digital diligence, [online], 2017. 11. 08. Forras: Bmi.bund.de [2017. 11. 11.]

Cyber-Sicherheitsstrategie fiir Deutschland, [online], 2016. Bundesministerium des Innern. Forras: Bmi.
bund.de [2017. 11. 11.]

Digital Administration 2020 — Summary, [online]. Forrds: Verwaltung-innovativ.de [2017. 11. 11.]

Digital Agenda 2014-2017, [online], 2014. 08. Forras: Digitale-agenda.de [2017. 11. 11.]

Digital Strategy 2025 — One year on, [online], 2017. 03. 20. Forras: Gtai.de [2017. 11. 11.]

Digital Strategy 2025, [online]. Forras: De.digital [2017. 11. 11.]

DORNFELD Lészl6 — KELETI Artdr — BARSY Mikl6s — KiLin Jozsefné — BERKI Gdbor — PINTER Istvén:
Mithelymunkdk. A virtudlis tér geopolitikdja, [online], Geopolitika Tandcs Kézhasznu Alapitvany, 2016/1,
5.2. fejezet. Forras: Mek.oszk.hu [2017. 11. 11.]

Germany Cyber Readiness at a Glance, [online], 2016. 10., Potomac Institute for Policy Studies. Forras:
potomacinstitute.org [2017. 11. 11.]

Germany Reveals Offensive Cyberwarfare Capability, [online], 2012. 06. 08. Forras: Atlantic Council [2017.
11.11.]

Global Cybersecurity Index 2017, [online], 2017, International Telecommunication Union, Geneva,
Switzerland. Forrés: Itu.int [2017. 11. 11.]

Green Paper Digital Platforms, [online], 2016. 06. 01. Forras: Bmwi.de [2017. 11. 11.]

In the last two years over half of German companies have been hit by sabotage, [online], 2017. 07. 21. Forras:
Businessinsider.com [2017. 11. 11.]

IT-Lagezentrum, [online]. Forrds: Bsi.bund.de [2017. 11. 11.]

Kiberegységet allit fel a német hadsereg, [online], 2017. 04. 06. Forras: Hu.euronews.com [2017. 11. 11]

Minden harmadik német cégnek mér van ,,okos” terméke, [online], 2017. 05. 02. Forras: Hirado.hu [2017.
11.11]

Monitoring Report: Digital Economy 2016, [online], 2016. 10. 01. Federal Ministry for Economic Affairs and
Energy. Forras: Bmwi.de [2011. 11.11.]

National Cybersecurity Strategy 2016, [online], 2017. 04. 26., Samuel Rothenpieler (BSI) el6adasa Athénban.
Forras: Enisa.europa.eu [2017. 11. 11.]

Plattform Industrie 4.0., [online], 2018. 03. Forras: Bmwi.de [2017. 11. 11.]

Plattform Industrie 4.0., [online]. Forras: Plattform-i40.de [2017. 11. 11.]

Nemzet és Biztonsag 2018/1. szém 1656


http://Allianz-fuer-cybersicherheit.de
http://Allianz-fuer-cybersicherheit.de
http://Buerger-cert.de
http://Bsi.bund.de
http://Accenture.com
http://Sbs.ox.ac.uk
http://Potomacinstitute.org
http://Cio.bund.de
http://Bmi.bund.de
http://Bmi.bund.de
http://Bmi.bund.de
http://Verwaltung-innovativ.de
http://Digitale-agenda.de
http://Gtai.de
http://De.digital
http://Mek.oszk.hu
http://potomacinstitute.org
http://Itu.int
http://Bmwi.de
http://Businessinsider.com
http://Bsi.bund.de
http://Hu.euronews.com
http://Hirado.hu
http://Bmwi.de
http://Enisa.europa.eu
http://Bmwi.de

Molnér Déra: Kiberbiztonsag Németorszagban — pillanatkép a német digitalis térrél

RuscH-FEYA, Diann - BECKER, Hans Jiirgen: Global Info: The German Digital Libraries Project, [online],
D-Lib Magazine, 5. évf., 1999/4. Forras: Dlib.org [2017. 11. 11.]

Shareholder structure, [online]. Forras: Telekom.com [2017. 11. 11.]

Start-ups benétigen im Schnitt 2,5 Millionen Euro frisches Kapital, [online], 2015. 06. 11. Forras: Bitkom.org
[2017. 10. 10]

The State of IT Security in Germany 2016, [online], 2016. 10., Federal Office for Informations Security.
Forras: Bsi.bund.de [2017.11. 11.]

Timeline, [online]. Forrds: Internethalloffame.org [2017. 11. 11.]

Two in Five Internet Users in Germany Hit by Cybercrime in 2013, [online], 2014. 04. 21. Forrds: Emarketer.
com [2017.11.11.]

White Paper Digital Platform. Digital regulatory policy for growth, innovations, competition and
participation, [online], 2017. 03. 01. Forras: Bmwi.de [2017. 11. 11.]

White Paper on German Security Policy and the Future of the Bundeswehr 2016, [online], 2016. 06., The
Federal Government. Forras: Bundeswehr.de [2017. 11. 11.]

156 Nemzet és Biztonsag 2018/1. szam


http://Dlib.org
http://Telekom.com
http://Bitkom.org
http://Bsi.bund.de
http://Internethalloffame.org
http://Emarketer.com
http://Emarketer.com
http://Bmwi.de
http://Bundeswehr.de

