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Felméry Zoltan

A sulyos és szervezett biinozeés altali
fenyegetettség értékelésérdl szolo Europol jelentés
ismertetése

Az elemzés az Europol altal 2017-ben publikalt, Sulyos és szervezett blinézés altali
fenyegetettség értékelésérdl szold jelentés (Serious and Organised Crime Threat
Assessment) legfontosabb eredményeit kivanja bemutatni a magyar olvasokdzénség
szamdra. Amellett, hogy réviden betekintést kivanunk nyujtani az Europol elemzési
tevékenységébe, a jelentés szervezett blindzest érintd altalanos megallapitasait, vala-
mint a jelentésben részletezett blincselekménytipusok legfontosabb jellemzdit kivan-
Juk kézreadni.
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Felméry Zoltan: The Review of Serious and Organised Crime Threat Assess-
ment Published by Europol

The paper reviews the Serious and Organised Crime Threat Assessment published
by Europol in 2017 to the Hungarian reading public. Firstly, we would like to give
a brief insight to the analytical activities of Europol. Furthermore, we would like to
review the general statements of the assessment regarding serious and organised
crime and the key characteristics of serious crime activities.
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Az Europol és az elemzési tevékenység

A hagai székhelyt European Police Office (Europol) az Eurépai Uni6 biiniild6z6 hatosaga.
A szervezetet 1995-ben hoztak 1étre azzal a céllal, hogy segitse el6 a tagallamok biiniild6z6
hatésagainak egytittmiikodését, és javitsa az eredményességet a nemzetkozi és szervezett
blinozés egyes formainak lekiizdésében.! 2009-ben a szervezetet az Eurdpai Uni6 teljes
jogu tigynokségének nyilvanitottak, és kibovitett feladatkorrel ruhaztak fel.> A jogi keretek
atalakitasara elsddlegesen azért volt sziikség, hogy az adminisztrativ terhek csokkentése

révén a szervezet tobb erdforrast fordithasson alapfeladataira. A szervezet tevékenységének

' Europol Convention, [online]. Forrds: Eur-lex.europa.eu [2019. 02. 11.]

Council Decision of 6 April 2009, [online]. Forras: Eur-lex.europa.eu [2019. 02. 11.]
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értékelését kovetden, a miikodési hatékonysag tovabbi erdsitése érdekében, 2016-ban is-
mételten valtoztattak az Europol miikodését befolydsolo jogi kereteket.’

Amennyiben attekintjiik az eddig hivatkozott szabalyzdkat, képet kaphatunk arrdl, hogy
az Europol kiemelkedik Eurdpa biztonsaggal foglalkozo intézményei koziil. KészonhetGen
egyrészt annak, hogy az ligynokség szinte valamennyi Osszetett biincselekményforma
megel6zésében és kezelésében érintett. Az atlagemberek altal is ismert olyan btincselek-
ményektdl kezdve, mint a zsarolas, a védelmi pénzszedés vagy a kabitoszer-kereskedelem,
egészen az olyan kevésbé kozismert btincselekményekig, mint a nuklearis és radioaktiv
anyagokkal kapcsolatos btincselekmények, az embercsempészet és -kereskedelem, vagy
éppen az emberi szervek és szovetek tiltott kereskedelme, a szervezet szinte mindennel
foglalkozik. Masrészt, blintildozési tevékenységének keretében széles kort szolgaltatas-
portfoliot tudhat magaénak. Legfontosabb feladatai koziil mindenképpen emlitésre mélto,
hogy helyszini tdmogatast nyujt a kiillonb6z6 biiniildozési muveletekhez (nyomozasokat
és operativ tevékenységeket hajt végre és koordinal). Ezen tdl, informacids platformként
is miikodik. Ennek keretében egyrészt informalja a tagallamokat az ket érint6 biincselek-
ményekrdl, és gyjti, tarolja, illetve kezeli a kiilonb6z6 buiniigyi informacidkat. Masrészt,
elemzési tdmogatast nyujt a tagallami hatdsagok és egyéb szupranacionalis szervezetek
szamara: stratégiai és operativ elemzéseket, valamint fenyegetettségértékeléseket készit.
Harmadik legfontosabb feladatként a biiniildozési szakismeretek unids kozpontjaként
funkciondl, és maga is létrehoz specialis szakismeretet igénylé blincselekményeket kezelni
képes egységeket (példaul a Szamitastechnikai Blinzés Elleni Eurépai Kézpontot).* A fen-
ti feladatrendszerbdl a tovabbiakban az Europol altal végrehajtott elemzési tevékenységre
koncentralunk. A szervezet ugyanis — mint azt a fentiekben emlitettiik - stratégiai elem-
zéseket és fenyegetettségértékeléseket készit a tanacs és a bizottsag szamara. Ezek az elem-
zések szolgalnak alapul a szervezett blindzés elleni kiizdelem unids stratégiai és operativ
prioritasainak meghatarozasdhoz. Az Europol emellett, erre torténd felkérés esetén, kii-
16nb6z6 kockazatelemzéseket is végez, valamint a feltart fenyegetettségek mentén értékeli
az egyes tagjelolt orszagokat.

A szervezet — a stratégia kialakitasara gyakorolt hatasanak kovetkeztében — hosszu tavon
vizsgalja a blintildozési tendenciakat, vizsgalati eredményeinek egy részét pedig megosztja
a nyilvanossaggal is. Ennek keretében, harom rendszeresen megjelend jelentést tesz kozzé.
A sulyos és szervezett blinozés altali fenyegetettség értékelésérdl sz0l6 jelentés (Serious and
Organised Crime Threat Assessment — SOCTA) a szervezett blindzés teriiletén végbement
és potencialisan bekovetkez valtozasokat, valamint azok kozosségiinkre gyakorolt hatasat
veszi gorcsé ala. A szervezett blingzés internetes fenyegetettségét vizsgalo jelentés (Internet
Organised Crime Threat Assessment - IOCTA) azokra a kiberbiindzés eredményezte jelen-
ségekre hivja fel a figyelmet, amelyek beavatkozast igényelnek. A terrorizmus helyzetérdl
és tendenciairdl szolo jelentés (EU Terrorism Situation and Trend Report - TE-SAT) a vizs-
galt idészakban sikerteleniil végrehajtott, megakadalyozott, illetve sikeresen végrehajtott

*  Regulation (EU) 2016/794 of the European Parliament and of the Council of 11 May 2016, [online]. Forréas: Eur-lex.
europa.eu [2019. 02. 11.]

Az Eurépai Parlament és a Tanacs 2016/794 rendelete (2016. méjus 11.), [online]. Forras: Eur-lex.europa.eu [2019. 02.
14.], valamint Eurdpai Rendérségi Hivatal, [online]. Forras: Europa.eu [2019. 02. 14.]
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terrorcselekményeket mutatja be és értékeli. A SOCTA, az IOCTA és a TE-SAT jelentések
kozreadasan tul, az Europol ugynevezett figyelmeztetd értesitéseket is kozreadhat. Ezek
célja az Gjonnan kialakult, nemzetkozi szervezett blin6zéshez kapcsolédd cselekmények
értékelése.

A SOCTA és a fenyegetettségek értékelése

2017. majus 18-i tilésén az Eurdpai Uni6 Tandcsa elfogadta a szervezett és sulyos nemzet-
kozi binozés elleni kiizdelemmel kapcsolatos, 2018 és 2021 kozotti iddszakra sz6lo unids
buniildozési prioritasokat. Tiz olyan prioritast hatdroztak meg, amely kezelni hivatott
az uniot veszélyeztetd legfontosabb fenyegetéseket:
1. kiizdelem a szamitastechnikai btinozés ellen;
. a drogkereskedelemben kozremikodd bilinszervezetek tevékenységének megakada-
lyozasa;
. az illegalis bevandorlast eldsegitd bilinszervezetek felszamolasa;
. avagyon elleni szervezett blinzés elleni kiizdelem;
. emberkereskedelem elleni kiizdelem;
. a jovedéki addval kapcsolatos csalasban, illetve a kozosségen beliil eltiind keresked6
utjan elkovetett csalasban kozremtikodoé blinszervezetek elleni kiizdelem;
7. a tlzfegyverek tiltott kereskedelmében érintett bilinszervezetek tevékenységének
megakadalyozasa;
8. a kornyezeti blinozésben — a vadon él6 allatok és a hulladék tiltott kereskedelmé-
ben - érintett blinszervezetek tevékenységének megakadalyozasa;
9. kiizdelem a blincselekménybdl szarmazo jovedelem és a pénzmosas ellen, illetve
10. kiizdelem az okmanyokkal vald visszaélés ellen.®
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A prioritasok meghatérozasahoz az Europol altal 2017. februar 28-an publikalt fenyegetett-
ség-értékelés (azaz a SOCTA) jelentette az egyik kiindulasi alapot.”

A fentiekben emlitettiik, hogy az Europol altal készitett SOCTA-jelentés az Eurépai
Unié stlyos és szervezett biinozés altali fenyegetettségét kivanja értékelni. A szervezett
blindzést holisztikus szemlélettel megkozelité dokumentum egyarant torekszik a fellépést
igényl6 blincselekmények, a szervezett blin6z6i csoportok, valamint a biingzést befolya-
solé kornyezeti faktorok azonositasara és jellemzésére. A szervezett bliinozés értékelését
célul kittiz6 kutatas vegyes modszertant haszndl: kvantitativ és kvalitativ eszkozoket egy-
arant alkalmaz a fenyegetettség értékeléséhez sziikséges adatfelvételre. Az Eurdpai Unid
e témakorben végrehajtott legszélesebb korti - kérdéives megkérdezéseken, elére definialt
indikatorok elemzésén, nyilt és belsé adatok felhasznalasan alapulé — adatgytjtése valosul

> Europol: Strategic Analysis, [online]. Forras: Europol.europa.eu [2019. 02. 14.]

¢ Tervezet — A Tanacs kovetkeztetései a szervezett és stlyos nemzetkozi biinozés elleni kiizdelemmel kapcsolatos, a 2018
és 2021 kozotti idészakra sz6016 unids prioritasok meghatarozasarol, [online]. Forras: Data.consilium.europa.eu [2019.
02. 18.], valamint Europol: Robust action to target the most pressing criminal threats, [online]. Forras: Europol.europa.
eu, [2019. 02.18.]

7 A szervezett binozés teriiletét érintéen léteznek tovabbi, a prioritdsok megfogalmazasahoz felhasznalt stratégiai doku-
mentumok. Ezek felsorolasat lasd: Tervezet... i. m., 5.
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meg azért, hogy a fennalld fenyegetéseket a lehetdségekhez mérten a legkoriiltekintobben
lehessen értékelni.® Elemzésiinkben a tovabbiakban a 2017. évi SOCTA-jelentés (tovab-
biakban: jelentés) legfontosabb eredményeit kivanjuk ismertetni.’

A 2017. évi értékelés legfontosabb altalanos eredményei

A bilinszervezet definicid szerint egy olyan ,ketténél tobb személybdl allo, hosszabb id6-
re 1étrejott szervezett csoport, amely Osszehangoltan mtikodik, és amelynek célja az, hogy
legalabb négy évig terjed6 szabadsagvesztéssel vagy szabadsagelvonassal jard intézkedéssel
vagy annal szigorubb szankcidval biintetendé blincselekményeket kovessen el kozvetlen
vagy kozvetett pénziigyi vagy egyéb anyagi haszonszerzés érdekében”'* A jelentés szerint
a fenti definicionak eleget tevé szervezetek kore meglehetdsen valtozatos. A nagy, centrali-
zaltan szervezett csoportoktol, a kisebb btinelkovetdi korokig sokféle szervezettel talalkoz-
hatunk. Bizonyosan van azonban nagysagrendileg 5000 olyan nemzetkozi tevékenységet
egyarant fenntart6 blinszervezet, amelyekkel szemben az uniéban valamilyen nyomozati
cselekményt folytattak/folytatnak. 2013-ban még csak 3600 ilyen szervezetrél beszélhet-
tiink, amely adatbdl elsére a biinszervezetek elmult idészakban bekovetkezett jelentds
térnyerésére gondolhatnank. A jelentés azonban felhivja a figyelmiinket arra, hogy a cso-
portok szamossaganak novekedése elsésorban a felderités hatékonysagjavulasanak a kovet-
kezménye. Az, hogy ezek a biinszervezetek valoban nemzetkozi tevékenységet végeznek,
arendelkezésre bocsatott statisztikakban jol lathatd. A szervezett blinozéi csoportok 70%-a
egyszerre tobb mint harom orszdgban, a csoportok 10%-a pedig egyszerre tobb mint hét
orszagban egyarant aktiv. A biinszervezetek emellett jellemzden tobb kiilonb6zé nemze-
tiséghez tartozo6 egyénbdl dllnak. A nyomozas alatt allé szervezetek tevékenységében 180
nemzetiségli biinelkdovetd volt érintett. Ugyanakkor a szervezett blinozéssel kapcsolatba
hozott személyek 60%-a az Eurdpai K6zosségen beliilrél szarmazik.

A csoportok koziil a legtobben drogkereskedelemmel, vagyon elleni btincselekmények-
kel, emberkereskedelemmel, illetve embercsempészettel foglalkoznak. Egyszertien annak
koszonhetéen, hogy ezek a tevékenységek termelik a legnagyobb nyereséget. Vannak
azonban olyan tovabbi, dinamikusan béviil teriiletek, mint példaul a tiltott aruk és szol-
galtatasok online kereskedelme, amelyek szintén a bilinszervezetek latokorébe keriiltek
és keriilnek. A csoportok 45%-a raadasul egyszerre tobb biincselekmény elkévetésében is
aktiv. A migracios krizis a tekintetben gyakorolt hatdst az egyes csoportokra, hogy az em-
bercsempészet is hangstilyosan megjelent a szolgaltatasok kozott.

Altalanossagban elmondhatjuk azt is, hogy a blinszervezetek tevékenységiik megkdny-
nyitése és érdekeik védelme miatt tovabbra is megprobalnak beszivarogni a kdz- és magan-
szervezetekbe. E tekintetben pedig tovabbra sem idegen téliik a korrupcios tevékenység.

Europol: Serious and Organised Crime Threat Assessment, [online]. Forras: Europol.europa.eu [2019. 02. 18.], valamint

Serious and Organised Crime Threat Assessment Methodology, [online]. Forras: Data.consilium.europa.eu [2019. 02. 18].

® Az ezt kovetéen kozreadott gondolatok forrasa e tekintetben a kovetkezé dokumentum. Europol: Serious and Organi-
sed Crime Threat Assessment, i. . Amennyiben a hivatkozaskezelés szabalyai valamilyen okbdl kifolydlag nem kéve-
telik meg t6liink az ismételt hivatkozast, attdl a tovabbiakban eltekintiink.

10 A Tandcs 2008/841/1B kerethatarozata (2008. oktdber 24.) a szervezett blin6zésrdl, [online], 43. o. Forrés: Eur-lex.euro-

pa.eu [2019. 02. 25.]
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Ezenkiviil igyekeznek ellenakciokat alkalmazni a rendészeti szervekkel szemben. Szamos
olyan intézkedést tesznek, amellyel megprobaljak hatraltatni a hatdsagokat: titkositva
kommunikalnak, kiilfoldi SIM-kartyakat és miholdas telefonokat, illetve hamisitott doku-
mentumokat és okmanyokat hasznalnak, valamint gyakran valtanak jarmtveket. Egyuttal
probaljak elkeriilni a fizikai erészakot. Az ugyanis felhivja a figyelmet a tiltott tevékenysé-
geikre. Ha mégis erdszakot alkalmaznak, azt jellemzden a rivalis szervezetekkel, vagy sajat
tagjaikkal szemben teszik.

A pénzmosas, a dokumentumok hamisitasa, valamint a tiltott termékek és szolgaltata-
sok online kereskedelme szinte valamennyi szervezet sajatja, hiszen jellemzden egyiitt jar-
nak mds tipust biincselekményekkel is. A pénzmosasra sziikség van ahhoz, hogy az egyéb
btincselekményekbdl szarmazoé jovedelmek a legalis gazdasagi tevékenység részévé vélja-
nak. Az olyan, ma még kevésbé szabalyozott, de gyorsan fejl6dé eszk6zok, mint a gyorsulo,
vagy azonnali tranzakciofeldolgozas, az anonim és online fizetési megoldasok, valamint
a kriptopénzek terjedése elésegiti a pénzmosasi lehetéségeket. Emellett — altalaban 5-8%
jutalék megfizetése mellett — kialakultak komplex pénzmosasi szolgaltatasok is. Mivel
azonban a pénzmosashoz sziikség van hamisitott dokumentumokra, e két cselekmény 6sz-
szefiigg egymassal. Raadasul, mivel mas tipust blincselekményekhez (terrorizmus, ember-
csempészet, vagyon elleni biincselekmények) egyarant sziikség van hamisitott dokumentu-
mokra és okmanyokra, a dokumentumhamisitas a pénzmosastol fiiggetleniil is rohamosan
terjed. A hamisitott dokumentumok kereskedelme ma mar egyre inkabb online feliileteken
torténik. A migransvalsag, valamint az azzal Osszefliiggé embercsempészeti tevékenység
felhivta a figyelmet arra, hogy a mindség, a tipus és a kibocsatas helyétél fiiggéen akar 100
eurdtol 3000 eurdig is terjedhet az utazashoz sziikséges hamis okmanyok beszerzésének
koltsége. A tiltott aruk és szolgaltatasok kereskedelme a darkneten'! kialakul6 online plat-
formok miatt, egyarant rohamosan terjed napjainkban. Az illegalis drogkészitmények (ha-
gyomanyos és szintetikus drogok, pszichoaktiv készitmények stb.), a hamisitott gydgysze-
rek, a hamisitott pénz, az illegalis dohdnytermékek, a veszélyeztetett fajok egyes példanyai,
a lopott jarmualkatrészek, az illetékteleniil eltulajdonitott bankkartyaadatok, a fegyverek
és a bilinszervezeti szolgéltatasok kereskedelme egyarant jellemzd. Erdekes, hogy a becslé-
sek szerint az értékesitok 1%-a felelGs a darknet teljes tranzakcidinak 51,5%-aért."

A bilinszervezetekre jellemz6 valtozatossag a csoportok belsé szerkezetében is latszik.
A csoportok 20%-a kizarélag valamilyen idészakos tevékenységre szervezddik ossze,
a blincselekmény megvaldsitasa utan a szervezet felbomlik. A blinszervezetek tovabbi 30-
40%-a laza halézati struktdraval jellemezhet6. A tradiciondlis biinozési teriileteket azon-
ban tovdbbra is a hierarchikusan szervezett csoportok dominaljak.

A szervezett blinozés valamennyi teriilete kihasznalja a technolégia fejlédését. A tech-
nologiai és logisztikai innovaciok rendkiviili mértékben névelik a szervezett blinzdi cso-
portok lehetéségeit az anonimitas biztositasaban és a fizikai kozelség nélkiili blinelkovetés-
ben. Az ezek elleni fellépés a legnehezebb feladat a biiniild6z6 szervek szamara. Akkor is,
amennyiben a technolégiai fejlédés természetesen a hatdsagok biiniildoz6 tevékenységét is

' A darknet a lathatatlan weben kialakuld olyan halézat, amely egyarant alkalmas tiltott és azonosithatatlan szolgaltatasok
biztositasara. Europol: Serious and Organised Crime Threat Assessment, i. 1.
12 Europol: Serious and Organised Crime Threat Assessment, i. 1.
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erdsiti (példaul: digitalis helyszinel6 eszkozok, big data szoftveres elemzésen alapul6 meg-
el6z6 tevékenységek, illetve dronok alkalmazasan keresztiil).

A szervezett blinozés altalanos értékelésével kapcsolatban, érdemes még megemlé-
kezniink kettd, a jelentésben rogzitett jelenségrol. Egyrészt arrdl, hogy az Eurdpat érintd
szervezett blinozés alakuldsa nagyban fiigg az uniot koriilvevé térség aktudlis geopolitikai
helyzetétdl. A térség periféridjan létez6 konfliktusok befolyasolo erével birnak a kozos-
ség hatarain kialakulo és az azon beliili blinelkovetésre egyarant. Ennek eklatans példaja,
hogy a fegyveres konfliktusok és a szegénység erételjes pushfaktorok a migransok szamara
az Eurdpai Unidba torténd bevandorlasra. Masrészt, 1étezik egyfajta 6sszefonodas bizonyos
legalis tizleti strukturak és a szervezett bindz6i csoportok kozott. Azaltal, hogy a legalis
strukturak részt vesznek komplex, de jol jovedelmezd biincselekmények elkovetésében,
a blin6zd6i tevékenységbdl generalt profit eltiintetése mellett, lathatatlansagot, vagy vala-
mekkora mértékd legitimitast biztosithatnak a blinszervezetek szamara. A btinszervezetek
érdekeltek példaul abban, hogy a tiltott arukkal és szolgaltatasokkal legalis tranzakciok
kozé rejtve kereskedjenek, ezeket ugyanis volumeniikbdl kifolyolag szinte lehetetlen teljes-
kortien ellendrizni.

A 2017. évi értékelés legfontosabb eredményei a kiilonb6z6
blincselekménytipusok tiikrében

A jelentés az altalanos tendenciak bemutatdsan tdl, egyarant dsszefoglalja az uniét érin-
t6 fontosabb bilincselekménytipusok jellemzdit. Ennek keretében a szervezett blinozés
altal végrehajtott pénzhamisitasba, kiberbiin6zésbe, drogeléallitasba és -kereskedelembe,
kornyezeti blindzésbe, kiilonb6zé csaldsokba, szellemi tulajdon ellen elkdvetett biincse-
lekményekbe, vagyon elleni blincselekményekbe, valamint embercsempészet és ember-
kereskedelembe nyujt szamunkra betekintést. A tovabbiakban e biincselekménytipusok
értékelésének legfontosabb jellemz6it kivanjuk kozreadni.

A pénzhamisitas mértéke nincs érdemi hatassal az eur¢ stabilitasara, ugyanakkor ter-
mészetesen az eurdt is érinti a hamisitasi tevékenység. A hamisitas kiilonb6z6 foka kifino-
multsagot igényel attdl fiiggden, hogy mely cimletrdl is van sz6. Az uniéban leginkabb a 20
eurds és az 50 euros cimlet érintett,"” de az 500 eurds cimlet el6allitasanak korlatozasara
is a pénzmosas és a hamisitas miatt volt sziikség. Elmondhat6, hogy ma mar a hamisitott
pénzekkel leginkabb online piactereken kereskednek. Ilyen piactereket a hagyomanyos we-
ben és a lathatatlan weben egyarant talalhatunk. Emellett, a csomagkiild6 szolgaltatasok
terjedése is noveli a hamisitott pénzeszkozokkel torténd kereskedelmet.

A kiberbiinozés egy globalis jelenség, amely alol sem a kozosség egésze, sem az egyes
tagorszagok nem vonhatjak ki magukat. Az adatok ugyanis kulcsfontossagu arucikkeé val-
tak a blinozoi vilagban. A hélézatokba tiltott adatszerzés érdekében torténd illetéktelen
behatolas ma virdgkorat éli. E tevékenység pedig illegdlis voltan tul, amellett hogy szel-
lemi tulajdonvesztéssel is jar, tovabbi blincselekmények kialakulasaval fenyeget. A tama-
dasi feliilet a tarsadalmak digitalizalédasaval és az internetes lefedettség gyarapodasaval

3 Europol: Serious and Organised Crime Threat Assessment, i. . 76.
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egyenes aranyban novekszik. A jelentés szerint az internethasznalok 85%-a veszélyben
érzi magat amiatt, hogy a kiberbiinzés aldozatava valhat. A blin6zdék legtobbszor felhasz-
naldi - hitelkartya-, bejelentkezést hitelesitd, személyes — adatokat lopnak a megfertézott
szamitogépekrdl azért, hogy azokkal tovabbi biincselekményeket kovessenek el. A ha-
lézatokba torténd illetéktelen behatolds évrol évre novekszik. Ma ott tartunk, hogy tobb
szazmilli6 adat kertil eltulajdonitasra évente.'* A hitelkartyaval torténd visszaélés — amihez
a tiltott uton szerzett adatokat a darknet kiilonb6z6 erre szakosodott platformjain vasarol-
jak a blinozok - egy alacsony kockazatu, de magas profittal jaré biincselekmény. A biin-
cselekménynek alapvetGen két fajtaja van: a kartya birtokdban torténd csalds és a kartya
nélkiili csalas. Az els6 esetben a kartya megszerzésére, illetve hamisitasara kell torekedni.
Ezt kovetden pedig hasznalni sziikséges a kartyat egy ATM-nél, vagy POS-terminalnal.
Az utdbbi esetben elégséges, ha kizarolag a kartyadatok birtokdban vannak a csalok. Ekkor
az online térben torténik az elkovetés. Szinte barmilyen teriileten beszélhetiink illetéktelen
kartyahasznalatrol, de a leggyakoribb a fizikai aruk, a repiilGjegyek, a szallas és autobérlési
szolgaltatasok illetéktelen online vasarlasa, ami gyakran tovabbértékesités céljabol torté-
nik. Az e-kereskedelem névekedésével ez a fajta csalas is egyre gyakoribb. Raadasul, a fize-
téssel Osszefliggd innovaciok — példaul az érintés nélkiili fizetés — a csalokat is tj modsze-
rek kialakitdsara 0sztonzi. A rosszindulatu szoftverek kialakulasa és terjedése még a kezd6
szintli blindz6i korok szamara is lehetdvé teszi olyan sulyu blincselekmények végrehajtasat,
amelyek a szakmai felkésziiltségiikkel nem allnak aranyban. Ezek a szoftverek mara a ki-
berbtindzés fundamentumaiva valtak és jelentés fenyegetést jelentenek. Mivel a kiberbii-
nozéshez torténd hozzaférést jelentdsen tdmogatjak, egyre gyakrabban fordul el, hogy
az eredetileg hagyomanyos blincselekményekre szakosodott blinszervezetek is igyekeznek
ilyen irdnyba kiterjeszteni a tevékenységiiket. Erételjes probléma a zsaroldvirusok terjedése
is, amelynek hasznalata soran a blin6z6k titkositjak a felhasznalok altal készitett kiilonb6z6
fajlokat egészen addig, amig az aldozatok nem fizetnek valamekkora Osszeget a titkositas
feloldasaért. Jellemz tovabbad, hogy a blin6zok sikeres manipulacids technikakat és hamis
atutaldsi megbizasokat hasznalnak a koz- és maganszervezetek megtévesztése érdekében.
Az internet és a digitalis technologia terjedése egyarant lehetdséget teremt az online mo-
don torténd szexudlis kizsdkmanyolds novekedésére. Koszonhetéen annak, hogy egyre
tobb elkovetd és egyre tobb potencialis aldozat jelenik meg az interneten. A szexualis ki-
zsakmanyolast tartalmazo elektronikus tartalmak, az altaluk generalt anyagi haszon miatt,
egyre gyakrabban és novekvé mértékben jelennek meg a darkneten. Ezéltal vélelmezhe-
téen az érintett csoportok (példaul a gyermekek) is egyre gyakrabban vélnak ilyen tipu-
s biincselekmények dldozatdva. Az internet anonimitast biztosit az elkévetok szamara,
ami - mondanunk sem kell - e bincselekmények esetén szamukra kiemelt fontossaggal bir.
A jelentés leszogezi azt is, hogy bar hajlamosak vagyunk azt gondolni, hogy a gyermekek
szexualis kizsakmanyolasa annak fliggvényében, hogy az offline vagy online mdédon tor-
ténik két kiilon blincselekmény, az elkdvet6i kor gyakran nagy atfedéseket mutat. Vannak
ugyanis arra utal6 jelek, hogy az elkovetdk 30%-a mindkét elkovetési modban érintettek.

4 Europol: Serious and Organised Crime Threat Assessment, 7. m. 54.
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A szervezett blindzés szamara az els6dleges tevékenység tovabbra is a drogeldallitas
és a -kereskedelem. Az Europol értékelése szerint a blin6z6i csoportok tobb mint 35%-a
érintett ebben a tevékenységben, mig a tranzakciok értéke évi 24 milliard eurdra becsiilhe-
t6.” Emellett elmondhaté az is, hogy azon csoportok 75%-a, amelyek a drogkereskedelem-
mel kapcsolatba keriiltek, nem allnak meg egyetlen készitmény csempészésénél. Tovabba,
azon csoportok 65%-a, amelyek érdekeltek a drogcsempészetben, mas tipusu tiltott aruk
és emberek csempészésében is részt vesznek. Az anonimias, valamint a kriptovalutak és rej-
tett fizetési megoldasok terjedése miatt, ma mar egyre inkabb a darknet online platformjai
jelentik a hirdetési és kereskedési feliiletet. Az unién beliili fogyasztok altal leggyakrabban
fogyasztott illegalis drog tovabbra is a kannabisz. A kannabisz esetén elmondhato6, hogy
az union belill a technoldgia fejlodésével és az Gj termesztési technikak bevezetésével
a hangsuly egyre inkabb a beltéri tenyésztésre forditddik, és e tendencia nagy valdszinii-
séggel kitart a kozeljovoben is. Az unidba csempészett kannabisz legnagyobb mértékben
Albaniabol és Marokkdbdl érkezik (eldbbi szaritott ndvény, utdbbi névénygyanta forma-
jaban). Az unidban fellelhetd kokaint elsédlegesen Kolumbiaban, Bolividban és Peruban
allitjak elé. Ezt kovetGen onnan csempészik nagy mennyiségben legalis aruk kozé rejtve
konténerekben, kis mennyiségekben pedig futarokkal az EU teriiletére. A kokainnal torté-
n6 illegélis kereskedelmi tranzakciok értéke az Europol szerint évi 5,7 millidrd eurora te-
hetd és a legtobb szervezett blin6z6i csoport részt vesz benne. Raadasul a Dél-Amerikaban
el6allitott kokain mértéke az utdbbi években érezhetéen novekszik, ami az eurdpai piacon
megjelen6é mennyiség novekedésével jarhat. A heroin tekintetében tovabbra is Afganisztan
az elsdleges termeld, illetve tovabbra is a balkani ttvonalon csempészik onnan a heroint
az unid teriiletére. Az el6allitds nagysagaban nem varhato érdemi valtozas a kozeljovoben.
A fenti hagyomanyos drogkészitmények mellett, a legdinamikusabban azonban a szinte-
tikus drogok és 4j pszichoaktiv anyagok eléallitasa és kereskedelme boviil. Ezeket a ké-
szitményeket jellemz6en az Eurdpai Unio teriiletén allitjak el6, és az ehhez sziikséges ter-
mel6i kapacitas az utébbi idében jelentdsen gyarapodott. A metiléndioxi-metamfetamin
és az amfetamin esetében Hollandia és Belgium vilagszerte is jelentds termel6 és elosztd
kozpont, az itt eldallitott készitményekkel torténik az unidn beliili belsé és az azon kiviili
kiilsé piacok (példaul Ausztrélia és az Egyesiilt Allamok) ellatasa is. Az e teriileten m{ikodé
blin6z6i csoportok meglehetsen rugalmasok, jelentds pénziigyi forrasok felett diszponal-
nak, és folyamatosan vizsgaljak az 4j piaci lehetéségeket. Csak az elmult 6t évben 419 szin-
tetikus drogkészitményt azonositottak a btiniild6z6 hatdsagok. Raadasul, az ilyen tipusu
készitmények el6éllitasanak kornyezetterhelése is jelentds. A gyartok — az eléallitasi hely
elrejtése érdekében - igyekeznek gyorsan elszallitani a kiilonboz6, gyartds soran keletkezd
hulladékokat, a hasznalt lerakohelyek — azok felfedezését kovetd — kornyezeti helyreallitasa
azonban nagyon koltséges a hatosagok szamara. A drogcsempészet — beszéljiink barmely
illegalis alapanyagrol vagy drogkészitményrol - szinte biztosan 6sszefiigg mas tipusu bin-
cselekményekkel. Dokumentumhamisitas és korrupcié nélkiil a készitmények szallitasa
példaul biztosan nem lenne megvaldsithato.

> Europol: Serious and Organised Crime Threat Assessment, i. rm. 23.
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A jelentés egyarant értékeli a kornyezeti blindzés legfontosabb jellemzdit. A kdrnye-
zeti blinozés azon illegalis tevékenységeket tomoriti, amelyek hozzdjarulnak a kornyezet-
szennyezés novekedéséhez, a vadvilag romlasdhoz, a biologiai sokféleség csokkenéséhez,
valamint az 6koldgiai egyensuly megzavarasahoz. Mivel a kdrnyezeti blinozés sokféle biin-
cselekményt foglal magéban (idetartozik példaul a hulladékok helytelen gytijtése, szalli-
tasa, hasznositdsa, megsemmisitése; a védett, vadon €16 allatok meggyilkoldsa, birtoklasa,
kereskedelme; vagy éppen az 6zonkardsitd anyagok hasznalata), egy, a SOCTA-hoz hason-
16 6sszefoglalo tanulmany természetes modon csak a legfontosabb elemekre koncentralhat.
Ennek értelmében a jelentés két teriiletre tér ki. Egyrészt, az illegalis hulladékgazdalkodas-
sal kapcsolatban azt emliti meg, hogy az e tevékenységben érdekelt blin6z6i korok nem
kizarolag az illegalis lerakdsban, hanem a teljes, komplex iizleti modellben torténd részveé-
telben érdekeltek. Egyarant igyekeznek megjelenni a hulladékgazdalkodasi lanc lerakastdl
elkiiloniilé egyéb elemei mentén és ebben erdteljesen tdmaszkodnak legalis jogi és tizle-
ti struktarak hasznalatara. Masrészt, a veszélyeztett fajok kereskedelmével kapcsolatban
azt fogalmaztdk meg, hogy az unié elsédlegesen egy tranzitrégié az Eszak-Amerikdba
és Azsidba irdnyul6 szdllitmanyok szdmadra. Az unién keresztiil leggyakrabban csempészett
fajok, illetve a bel6liik késziilt termékek a kiilonb6z6 hiillok, egzotikus madarak, kagylok,
korallok, tobzoskak, narvalhusok, illetve az elefantcsont. A veszélyeztetett fajok kereske-
delmével foglalkozd csoportok szama alacsony, de valoszintsithetden névekvd mértékda,
és kizarolag erre a tevékenységre koncentralnak.

Az unidban elterjedt kiilonféle csalasok egyarant pszicholdgiai manipulacios techni-
kakon, illetve rosszindulata szoftverek hasznalatan alapulnak, és ezért meglehetdsen ne-
héz megakadalyozni ezeket. A blinelkovetok raveszik a megtéveszthetd személyeket arra,
hogy bizalmas, valamint személyes informaciokat adjanak at szamukra, amelyeket aztan
sokféleképpen tudnak csalasra hasznélni. Oridsi profitot generdl egyrészt a befektetési csa-
las, amely elsddlegesen a kiilonb6z6 piramisjatékokat jelenti. Ez esetben arra is volt példa,
hogy egyetlen biinszervezet 3 millidrd eurdra tegyen szert befektetési csalasbol. Emellett
kiemelt figyelmet élvez a hatésagok részérdl a jovedéki add és az altalanos forgalmi ado
csaldsa. Az el6bbi esetben a biinszervezetek a jovedéki adofizetést igyekeznek elkeriilni.
A jovedéki addval sujtott termékek (cigaretta, alkohol, asvanyi olajok stb.) kereskedelménél
alacsonyabb addterheléssel rendelkez6 orszagokat adnak meg célallomasként, valéjaban
azonban a magasabb adokulcsokkal rendelkez6 orszagokba szallitjak az arut. Vagy egészen
egyszerten a tobbszorosét szallitjak annak, mint amire engedélyiik van. Mondanunk sem
kell, a dokumentumok minden esetben hamisak, és azt tartalmazzak, hogy a jovedéki ado-
kotelezettségek hidnytalanul teljesiiltek. Az altalanos forgalmi ad¢ elcsalasa esetén a biin-
elkovetSk egyardnt a hatdrokon atnyuld - fiktiv vagy tényleges — tranzakciokkal akarjak
kijétszani a szabalyokat. Osszességében pedig tobb millidrd euré kart okoznak évente azzal,
hogy elkeriilik az adofizetést, illetve jogalap nélkiil kérnek visszatéritést. Raadasul, az ado
meg nem fizetése, illetve részleges megfizetése miatt, ezek a csoportok versenyelénybe ke-
riilnek a legalis tevékenységet végzd kereskeddkkel szemben. Jellemz6é még az ugynevezett
marketingkommunikacids eszkozzel végzett csalds, amikor valamilyen kommunikaci-
0s eszkozt vesznek igénybe az elkvetok annak érdekében, hogy elérjék az dldozataikat,
és pénzt, illetve szenzitiv informaciokat csaljanak ki téliik. 2014 és 2015 majusa kozotti
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egy évben az Egyesiilt Kirdlysagban egyetlen btinszervezet 690 ezer eurdt csalt ki nyug-
dijasoktol ugy, hogy magukat renddrségi tisztviseloknek kiadva arra kérték az aldozataikat,
hogy a bankjukat ért tiamadas miatt utaljak at megtakaritasaikat egy altaluk birtokolt szam-
lara.'s A fizetési megbizassal Osszefligg csalasok esetén kiilonboz6, altaldban nemzetkdzi
tevékenységgel egyarant bird szervezeteket probalnak megtéveszteni és pénz csikarni ki
toliik. A blinozok a szervezet magas rangu tisztségvisel6jének adjak ki magukat és raveszik
az alkalmazottakat arra, hogy valamilyen siirgés okbol kifolyolag térjenek el a szokasos
protokolltdl és utaljanak egy Osszeget egy meghatarozott szamlara. Tovabbra is léteznek
természetesen biztositasi csaldsok, a btinszervezetek napjainkban az egészségbiztositas
teriiletén kiilondsen aktivnak mutatkoznak. Emellett, a kozbeszerzési csalasok is fényko-
rukat élik. Ebben az esetben az elkovetSk a sziikséges informaciok megszerzése, valamint
az ajanlatok értékelésének kozvetlen befolyasolasa érdekében kenépénzt fizetnek a tendert
kiir6 és értékeld szervezet alkalmazottai szamara. Kiilondsen igaz ez az energia, a hulladék-
gazdalkodas, az informacids technoldgia és az épitkezések esetén. Kedvelt biinszervezeti
tevékenység még az EU-tdmogatasok fiktiv tevékenységgel és hamisitott dokumentaciéval
torténé megszerzése. Jelentés koltségvetési veszteséget okoz a szocidlis ellatassal Ossze-
fiiggld csalas egyarant. Ez esetben a btinelkovetdk célja a tarsadalombiztositasi ellatasok
megszerzése. Emellett, meg sziikséges emliteniink még a hitel és jelzalog csalast, amikor is
hamis dokumentumok alapjan az elkovetdk a visszafizetésre valé torekvés nélkiil kolesont
vesznek fel a pénzintézetektol.

A szellemi tulajdonjogok megsértése tovabbra is elterjedt jelenség az Eurdpai Unidban.
Koszonhetéen annak a ténynek, hogy az olcsé, ambar hamis masolatok rendkiviil nép-
szeriek az eurdpai fogyasztok korében. Bilinszervezetek sokasidga foglalkozik ezeknek
a hamisitvanyoknak a nagy mennyiségben torténd eléallitdsaval és nemzetkozi terjeszté-
sével. Szamos hamisitott arut allitanak el6 (akar olyan termékeket is, mint az ételek, italok,
novényvédo szerek és gyogyszeripari termékek) és teritik szét azokat az EU bels6 piacan.
Kina tovabbra is az elsé szamu kibocsaté orszag. Rdadasul Kina és az uni6 kozotti keres-
kedelmi forgalom jelentdsen boviilt az utobbi idében, aminek koszonhetéen mara Kina
a legnagyobb importpartnerré valt. 2015-ben 80 ezer alkalommal, 6sszesen 40 millié aru-
cikket 642 millié eur6 értékben tartalmazd szallitmanyt foglaltak le a vamhatosagok. A le-
foglalt termékek 27%-a hamisitott cigaretta, 10-10%-a hamisitott elem és 1égfrissit6, 9%-a
hamisitott jaték volt. Az online kereskedelem és a csomagkiildé szolgaltatasok elterjedése
természetszertleg kihatassal volt a hamisitott aruk kereskedelmére is. A szervezett blin6z6i
csoportok ma madr a szocialis médiat hasznaljak hirdetésre és online platformjaikat értéke-
sitésre. Egy 2016-o0s erre irdnyulé vizsgalat szerint 4780 olyan online értékesit6 platformot
azonositottak a hat6sagok, ahol hamisitott termékeket arultak. Ezenfeliil, egyre inkabb n6
a — korabban kizarélag néhany terméket érinté — hamisitott gyogyszerek kereskedelme
is. Ma mar sokkal szélesebb korben hamisitanak termékeket, az orvostechnikai eszkozok
és a rakgyogyszerek is érintettek. 2016-ban egyetlen 6sszehangolt akcié soran, 50 millié
eurd értékd hamisitott gyogyszert foglaltak le a bliniild6z6 szervezetek.

' Europol: Serious and Organised Crime Threat Assessment, 7. m.
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A vagyon elleni szervezett blinozés sokféle btincselekményt foglal magaban. A biin-
szervezetben elkovetett betorések, lopasok, rablasok, valamint a gépjarmiibiin6zés mind
ebbe a kategdriaba tartoznak. A biincselekménytipusok heterogenitasabol adéddan
az ebben érintett szervezett blindzdi csoportok is kiilonbozéek. Egyes csoportok egyet-
len blincselekménytipusra specializdlddnak, és kizarélag azzal foglalkoznak, mig masok
a vagyon elleni szervezett blin6zés mas formait is végzik, sé6t, akar attol fiiggetlen egyéb
biincselekményeket is rendszeresen elkovetnek. A vagyon elleni szervezett blindzés nem
meglepé modon leginkabb a gazdagabb — nyugati és északi - tagallamokban fordul el6.
Az elmult iddszakban néhany tagallam a betdrések és rablasok szamanak novekedésérdl
szamolt be. Kiilondsen igaz ez az lizleti egységekbe torténd betorések esetén, amelyek egyre
inkabb a blin6zdk latokorébe keriilnek. Elsddlegesen azokat az izleteket célozzak, amelyek
kiépitett védelmi infrastruktiraval kevésbé rendelkeznek. A bankok és pénzintézetek elleni
tamadasok szama - koszonhetden a helyi védelmi eszkozok telepitésének — mara azonban
érezhetGen csokkent. Ugyanakkor, az ékszeriizletek és a hasonld nagy értéki arukat kinalo
egységek tovabbra is a legfontosabb célpontok maradtak a fegyveres btinelkoveték szama-
ra. Emellett, valtozatlanul nagy szamban vannak jelen az ATM-ek elleni timadésok, vala-
mint valdszintisithet6en a zsebmetszésben is aktiv szerepet toltenek be a szervezett blino-
z6i csoportok. A fentieken tul, a gépjarmiiblindzés tovabbra is az egyik legjovedelmezdbb
tevékenység. Bar az eltulajdonitott gépjarmivek szama nagyjabdl allando, a megtalalt au-
tok szama jelentdsen csokkent egyes tagallamokban. Ebbdl arra kovetkeztethetiink, hogy
az egyéni elkovetSk helyét folyamatosan atveszik a professzionalisan szervezett csoportok.
A jarmtipari fejlesztések kovetkeztében a gépjarmiilopasban érintett csoportoknak egy-
re inkabb magas technoldgidju eszkozokre van sziiksége annak érdekében, hogy le tudjak
kiizdeni a biztonsagi intézkedéseket. Az ehhez sziikséges informaciok az interneten meg-
talalhatok, a lopasokhoz sziikséges eszkozok pedig online megrendelheték. Az utobbiak
jellemzéen Kindbdl szarmaznak. Egyes csoportok a gépjarmiivek eltulajdonitasat a betoré-
sekkel egyiitt végzik. Olyan hazakat valasztanak célpontul, ahol nagy értékii autok vannak,
és azok ellopasdhoz a betorések soran eltulajdonitott kulcsokat hasznaljak. A Jelentés meg-
emliti még, hogy a gépjarmii lopds és a dokumentum hamisitas kéz a kézben jér, valamint,
hogy az illegalis alkatrész kereskedelem is egyre inkabb online mdédon térténik. A vagyon
elleni szervezett blin6zés egy tovabbi formdja a kulturalis javak eltulajdonitasa és illega-
lis kereskedelme. A sziriai, libiai és iraki konfliktusok novelték a kulturalis javak illegalis
modon Eurépaba torténd daramlasat. Ez a trend a jovében vélelmezhetden folytatddni fog,
koszonhetGen a régio tartos instabilitdsanak, valamint a kiindulasi és tranzitorszagokban
létezo, az illegalis kereskedelmet megakadalyozni képtelen rendészeti szerveket egyarant
érinté eréforrashianynak. A kulturalis javak illegalis kereskedelmébdl szarmazé pénzek
kisebb része valdszintisithetéen kozel-keleti és észak-afrikai terrorista szervezetek finan-
szirozasaban is megjelenik. Ez az 9sszeg ugyanakkor elenyészé a mas forrasbol szarmazo
bevételeikhez képest. Bizonyos esetekben a kulturélis javak megsemmisitése, eltulajdonita-
sa és kereskedelme akar haborus blincselekménynek is szamithat. A legjelentésebb kultu-
ralis javakat ugyanis a nemzetkozi jog védi. Az unié biliniild6z6 hatdsagai a kozelmultban
lefoglaltak olyan Palmiirabol szarmazo javakat, amelyek esetén fennallhatnak a fentiek.
2017 januarjaban az Europol 18 tagorszag hatosagaival és mas nemzetkozi szervezetekkel
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egyiittmikodve, a Pandora nevezetli miveletben 3561 mtialkotast és kulturalis joszagot
foglalt le. Ezeknek kozel a fele archeologiai lelet volt. Emellett, gyanus online hirdetéseket
kovetve tovabbi 400 antik pénzérmét koboztak el. Az online platformok ugyanis a vagyon
elleni blincselekmények soran eltulajdonitott aruk eladasat is megkonnyitik, igy — mint
azt mdr tobbszor emlitettitk — a biinelkovetdk részérdl ez esetben is gyakorta hasznalt
eszkozok.

Az embercsempészet mara rendkiviil nyereséges és meglehet6sen elterjedt biincselek-
ménnyé valt. Nem tulzas azt allitani, hogy hasonlé méretiivé valt, mint a drogkereske-
delem. A csempészetre iranyul6 igény — és vele egyiitt a kindlat — a 2014. évtdl kezdve
nétt meg jelent6sen. Ezt jol mutatja, hogy a 2015. évben meghaladta az egymillio f6t
az illegalis hatdratlépdok szama,'” mig 2016-ban 510 ezer illegalis hataratlépést regisztral-
tak az EU kiilsé hatdrainal. '® Az embercsempészetben részt vevd csoportok a becslések
szerint 2015-ben 4,7-5,7 milliard, 2016-ban 2 milliard eur6 hasznot konyvelhettek el.
A jelentés megallapitasa szerint, a kozel-keleti és afrikai fegyveres konfliktusok, valamint
a gazdasagi és népesedési helyzet tovabbra is motivacios bazist jelent majd az Eurdpai
Uniéba torténd bevandorlasra. Annak készonhetéen pedig, hogy gyakorlatilag az 6sszes
illegalis hataratlépd utjanak valamely szakaszan igénybe veszi a bilindz6 csoportok szol-
galtatasait, az embercsempészet tovabbra is fenyegetést fog jelenteni bliniild6z6 szerveink
szamara. Erdemes megemliteni, hogy a csempészetben érdekelt csoportok példatlan
koordinacio mellett végzik e tevékenységiiket. Emellett, nagyfoku rugalmassagot mutat-
nak mind a hasznalt kozlekedési eszkozok, mind az alkalmazott elrejtési modszerek terén.
A kialakult btin6z6i hélézatok teljes mértékben nemzetkozivé valtak, az unidba torténd
bevandorlas szervezésében eddig 122 orszagbol szarmazo elkovetdk vettek részt. Mivel
ez egy nagyon jovedelmezd tevékenység, sok csoport kiegészitette vele korabbi portfo-
lidjat, példaul az eddig kizardlag arucsempészésben utazd csoportok kénnyen tamasz-
kodhatnak korabbi ismereteikre és hasznalt utvonalaikra. Ezenfeliil, a csoportok nagyban
tamaszkodnak a k6zosségi médidra és az uj, fiatalok altal kiilonosen kedvelt applikaciokra
és sharing tipusu szolgéltatasokra. A kozosségi média kiilonbo6z6 csoportjaiban hirdetik
szolgaltatasaikat, mig tevékenységiik elrejtése érdekében a csempészet soran titmegoszto
és szallasado szolgaltatasokat egyarant hasznalnak. Ez a gyakorlat természetesen noveli an-
nak a kockazatat, hogy a fenti applikaciok felhasznaldi akaratlanul - akar szallasadoként,
akar fuvarozoként — érintetté valnak az illegalis tevékenységben. Az embercsempészettel
Osszefliggésben is meg kell emliteniink az okmanyhamisitast. Az embercsempészektdl ma
mar olyan komplex szolgéltatasokat lehet vasarolni, ahol az utazas és az ahhoz sziikséges
okmanyok egyarant rendelkezésre allnak. A leggyakrabban hamisitott okmanyok a sze-
mélyazonositdsra alkalmas igazolvanyok. A 2015-ben felfedezett hamisitott okmanyok
fele ilyen tipusu igazolvany volt. 2016-ban az unidba torténd belépésnél mintegy 7000
embernél talaltak hamis okmanyokat.”” Az okmanyhamisitas azért is jelentds veszélyfor-
ras, mert az unid teriiletére lépve a hamisitott okmanyokkal tovabbi biincselekmények is
konnyedén elkovethet6k. Rdadasul, a hamisitok tevékenységi kore nem koncentralddik

7 Europol: Serious and Organised Crime Threat Assessment, 7. m.
'8 Europol: Serious and Organised Crime Threat Assessment, 7. m.

!9 Europol: Serious and Organised Crime Threat Assessment, 7. m.
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kizardlag a beutazast elosegité dokumentumokra, hamis hazassagi anyakoényvi kivona-
tokkal, apasagi igazoldsokkal, munkaszerzédésekkel, meghivo levelekkel, orvosi vizu-
mokkal az itt tartézkodast is megprobaljak hivatalossa tenni.

A szexualis és munkaerd-kizsakmanyolds érdekében folytatott emberkereskedelem
az aldozatok toborzasat, szallitasat, fogva tartasat és a fenti célok érdekében torténd ,,hasz-
nalatat” jelenti. Az ebben részt vevo szervezett blindz6i csoportok jellemzéen 6nalld sej-
tekként mikodnek és a tevékenységlanc egyes elemeire koncentralnak. K6z6s azonban
benniik, hogy valamennyien hamisitott dokumentumokkal dolgoznak, és a legalitas latsza-
tanak megteremtése érdekében ott ahol erre sziikség mutatkozik, megprobaljak kihasznal-
ni az unié adta jogi és menekiiltiigyi lehetdségeket (turista, tanuld, munkavallaléi vizum
és menedékkérelmek igénylése). A szexudlis kizsakmanyolassal kapcsolatban a jelentés
harom fontos jelenségre hivja fel a figyelmiinket. Egyrészt, a szexudlis kizsdkmanyolds ma
mar elsddlegesen nem tényleges erdszakra és kényszeritésre, hanem az aldozat és csalad-
janak azzal torténé fenyegetésére tamaszkodik. Masrészt, a hagyomanyosan létez6, Kelet-
Eurépabol Nyugat-Eurdpaba tartd szallitasi utvonalak helyét atvették egyéb, valtozatos,
az EU egész teriiletére kiterjed6 utvonalak. Harmadrészt, a blin6z6i csoportok gyakran
legalis tizleti tevékenységet tartanak fent a szexualis kizsdkmanyolassal jaré tevékenységiik
elrejtésére (hoteleket, éjszakai klubokat, masszazsszalonokat miikodtetnek). A szexualis
kizsakmanyolas mellett a blinszervezetek a munkaer6-kizsdkmanyolasban betoltott szere-
pe is novekszik. Megprobaljak ugyanis kihasznalni, hogy az olcs6 munkaerd iranti igény
valamennyi tagallam esetén rohamosan né. Jellemzden azokban az ipardgakban jelenhet
meg ez a tipusu tevékenység, ahol a szabalyozas nagyvonaltibb és a szezonalitasbol ere-
dé tobbletfeladatok potlolagos munkaerd bevonasat igénylik. Bizonyosan a veszélyeztetett
agazatok kozé tartozik a mezdgazdasag, a vendéglatas, az épitdipar, valamint a kiskereske-
delem. A biinelkovetdk kihasznaljak a munkaerdpiaci szabalyok biztositotta kiskapukat,
és a legalis foglalkoztatds, illetve a kizsakmanyolas kozotti sziirke zonaban probaljak meg
foglalkoztatni az alkalmazottakat. Nem ritkan eléfordul, hogy az dldozatok a kibocsaté or-
szaguknak megfelel6 fizetést kapnak, ami nyilvanval6an nem fedezi a munkavégzés helye
szerinti orszagban jelentkezé megélhetési koltségeiket. Ez a helyzet pedig alapot teremt
a tovabbi kizsakmanyolasukra. Az ilyen tipusu tevékenységek az aldozatok kizsakmanyo-
lasan tdl hatassal vannak a legalis gazdasagra is, ugyanis csokkentik a béreket és gatoljak
a gazdasagi novekedést. A fentieken tdl, érdemes kiemelniink a jelentés emberkereskede-
lemmel kapcsolatban megfogalmazott két tovabbi allitasat. Egyfel6l, a migracids valsag
novelte az emberkereskedelemben és a kizsdkmanyolasban érintett aldozatok szamat.
Koszonhetéen annak a ténynek, hogy a sériilékeny felnéttek és a kiséré nélkiili kisko-
ruak potencialis célcsoportot jelentettek és jelentenek ma is a blindz6k szamara. Masfel6l,
az embercsempészet és az emberkereskedelem kozott jol detektalhatd kapcsolat van.
A csempészetben bejaratott utvonalakat az emberkereskedelemmel foglalkozé csoportok
is hasznaljak. Emellett, egyes nyomozati cselekmények megallapitasaibol arra kévetkeztet-
hetiink, hogy a blin6zéi csoportok kifejezetten kizsakmanyolhaté személyként tekintenek
az illegalis hataratlépGkre és a menekiiltekre. Abbdl kifolyolag, hogy kifejezetten vonzza
Oket a munka igérete, még akkor is, ha az valamilyen foku kizsakmanyolassal jar egyiitt,
kifejezetten alkalmasak az aldozatta vélasra.
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Az illegalis l16fegyverek terjedése noveli annak a kockazatat, hogy kiilonb6z6 motiva-
ci6ju csoportok az union beliili timadasokra hasznaljak fel ezeket a fegyvereket. A leg-
utobb bekovetkezett terrortdmadasok, valamint a blinozé banddk kozotti erészakos Osz-
szecsapasok végzetes kovetkezményei voltak az illegélis kereskedelemnek. A kiilonb6z6
fegyverek hozzaférhetGsége jelent6sen megnétt a darkneten torténé online kereskedési
lehetdségeknek koszonhetden. A fegyver- és alkatrész-kereskedelem egyéni elkovetokre
és szervezett csoportokra egyarant jellemz6. Az online kereskedelem fejlédése lehetdséget
teremt az egyéni keresked6k szamara is, ugyanis ezentdl nincs igazabol sziikség a csoport
szintli kooperacidra és kapcsolati tékére. A fegyverek beszerzése soran a kereskeddk a jogi
kiskapukat és a tagallamok kozott meglévé szabélyozasbeli kiilonbségeket igyekeznek ki-
haszndlni. Masrészt, a hatastalanitott fegyverek ujboli aktivalasa is lehetdséget biztosit a ke-
reskedelemre. Harmadrészt, az unié periféridgjan létezé konfliktuszénakbdl is aramolnak
hozzank fegyverek. Barmelyik csatornan jussanak is a kereskeddk a fegyverekhez, az online
megrendelések kielégitése altalaban a lehetd legegyszertibb mddon, a legalis csomagkiildé
szolgaltatasokon keresztiil torténik.

Osszegzés

A szervezett blindzés veszélyt jelent az uni6 egésze és a tagorszagok szamadra egyarant.
A biin6z6i csoportok koordinacids és szervezd-, valamint a technoldgiai valtozasokra ira-
nyul6 adaptacios képessége, onmagaban azt igényli téliink, hogy idénként szamot vessiink
a kozosséget érint6 fenyegetések mibenlétével. Az Europol, az Eurdpai Unid biiniild6z6
hatdsagaként, az elmult évekre vonatkozoan elvégezte ezt az elemz6 munkat szamunkra,
és a Sulyos és szervezett biinozés dltali fenyegetettség értékelésérdl szolo jelentésben atfogo
képet kozvetit a szervezett blinozés kozelmultbéli alakulasardl. 2017. évi jelentésében a ki-
berbiinozést, a drogkereskedelmet, az embercsempészetet, a vagyon elleni biinzést, vala-
mint az emberkereskedelmet kiemelt fenyegetésnek, mig a pénzmosast, a dokumentum-
hamisitast, valamint a tiltott aruk és szolgaltatasok online kereskedelmét atfogo, a kiemelt
fenyegetésekkel egytitt jard blincselekménynek értékeli.

Elemzésiink célja egy nemzetkozi jelentés hazai olvasokézonségnek torténé bemutatdsa
volt. Terveink szerint, a belbiztonsag alakulasat értékelé 6nallo elemz6é munkak mellett,
a jovében tovabbra is hangsulyt kivanunk fektetni a teriiletet érint6 és a figyelmet megér-
demld nemzetkozi dokumentumok ismertetésére. Az elemzés ennek a folyamatnak az elsé
lépését jelenti.
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