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Bor Olivér?

Autondém drénrendszerek kiberbiztonsaga:
kockazatok és reziliencia

Szakirodalmi dttekintés

Cybersecurity of Autonomous Drone Systems:
Risks and Resilience

Literature Review

Az autondm és részben autondém piléta nélkiili légi jarmiivek (unmanned aerial
vehicle, UAV), valamint az ezek miikédését integrdlt médon biztosité piléta nélkiili
légijarmii-rendszerek (unmanned aircraft system, UAS) gyors térnyerése alapvetéen
uj kiberbiztonsdgi kihivdsokat hivott életre.? Az autoném déntéshozatal, a hdlézat-
alapi kommunikdcio és a fizikai mitkodés szoros dsszekapcsoldddsa kovetkeztében
a kibertérben végrehajtott tdmaddsok kozvetlen és azonnali miikodési, valamint
biztonsdgi kévetkezményekkel jarhatnak. A tanulmdny szisztematikus szakirodalmi
dttekintésre épitve elemzi az autoném UAS-okat érintd kiberbiztonsdgi kockdzatokat,
hangstlyt fektetve a navigdcids rendszereket célz6 GPS-spoofing-fenyegetésekre.
Az elemzés bemutatja tovdbbd azokat a rétegezett védelmi mechanizmusokat és
rezilienciafokozo megkozelitéseket, amelyek alkalmasak e komplex fenyegetések
hatdsainak mérséklésére és az autonom rendszerek iizembiztonsdgdnak novelésére.

Kulcsszavak: autoném drénrendszerek, UAV, UAS, GPS-spoofing, kiberbiztonsdg,
reziliencia

The rapid proliferation of autonomous and semi-autonomous unmanned aerial vehicles
(UAVs), along with the integrated unmanned aircraft systems (UAS) that enable
their operation, has introduced fundamentally new cybersecurity challenges. Due to

: PhD-hallgaté, Nemzeti K6zszolgalati Egyetem Hadtudomanyi Doktori Iskola, e-mail: oliver.bor@
protonmail.com

2 Atanulmany kovetkezetesen a piléta nélkiililégijarmi-rendszer (UAS) fogalmat hasznalja, mivel a kiber-
biztonsagi kockazatok nem kizérélag a repiil6 platformra (UAV) terjednek ki, hanem a f6ldi iranyitasi,
kommunikaciés és tdmogato informatikai komponensekre is.
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Bor OLIVER

the tight coupling of autonomous decision-making, network-based communication,
and physical operation, cyberattacks conducted in cyberspace may lead to direct and
immediate operational and safety consequences. Building on a systematic literature
review, this study analyses the cybersecurity risks affecting autonomous UAS,
with particular emphasis on GPS spoofing threats targeting navigation systems.
The analysis further presents layered defensive mechanisms and resilience-enhancing
approaches capable of mitigating the impact of these complex threats and improving
the operational reliability of autonomous systems.

Keywords: autonomous drone systems, UAV, UAS, GPS spoofing, cybersecurity,
resilience

Bevezetés

Az autoném és részben autondm piléta nélkililégijarmivek fejlédése szorosan illeszkedik
a modern technoldgiai forradalom tagabb kontextusiba, amelyet a kiilénb6zé tudo-
manyteriiletek fokozéd6 konvergenciaja jellemez. A drénok nem értelmezheték pusztian
repiléeszkozként: ezek olyan komplex miiszaki rendszerek, amelyekben a mechanikai
megoldasok, az elektrotechnika, az irdnyitastechnika, az elektronika és az informatika
szoros, integralt egységet alkotnak.? E platformok fejlédését kulonosen a mesterséges
intelligencia (artificial intelligence, Al) és arobottechnika el6retorése, valamint a miitholdas
ésvezeték nélkuli kommunikacids technoldgidk elterjedése gyorsitotta fel, mikézben ezzel
parhuzamosan Gj, kordbban kevésbé ismert sériilékenységek is megjelentek.

A szakirodalomban és a szabalyozasi dokumentumokban a drén kifejezés jellemzsen
a pil6ta nélkili légi jarmiivet (UAV) jelsli, amely elsésorban magéra a repiil$ platformra
utal. Ezzel szemben a pil6ta nélkililégijarmi-rendszer (UAS) ennél lényegesen atfogébb
fogalom: az UAV mellett magaban foglalja a fedélzeti érzékelSket és vezérlGegysége-
ket, a foldi irdnyité és kommunikécids infrastrukturat, valamint az tizemeltetést és
adatfeldolgozast tdimogaté hattérrendszereket is. A NATO altal alkalmazott definicié
hangstlyozza, hogy a piléta nélkiili 1égi jarmivek taviranyitdssal, el6re programozott
autoném mitkédéssel vagy e megolddsok kombinécidjval izemelhetnek, és adott esetben
haldlos vagy nem haladlos hatds kivéltasira alkalmas hasznos teher (payload) hordozaséara
is képesek lehetnek. E meghatarozasbél kévetkezben a biztonsagi kérdések nem sziikit-
heték le kizarélag az UAV szintjére, hanem sziikségszertien az egész UAS-architektira
atfogé vizsgalatat igénylik.*

A piléta nélkiili repiil6eszkozok torténeti fejlédése a 20. szdzad elejéig vezethetd
vissza, azonban szélesebb kori és rendszeres katonai alkalmazasuk a masodik vilag-
hiboraban jelent meg, amikor els6sorban célrepulégépként hasznaltik Sket. A valodi
technoldgiai dttérést azonban az informaciés és kommunikaciés rendszerek fejlédése
hozta el. Az 1970-es évektél kezdve megjelent a valds idejii adatatvitel lehet8sége,
amely jelentésen leroviditette az informéciészerzés ciklusait, és egyuttal Gj védelmi

3 Kiss-PALIk 2023.
4 KrASZNAY-INANCSI 2021.
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megoldasok - példaul radarbesugérzas-jelz8k és elektronikai zavaré rendszerek - kifej-
lesztését is 6sztondzte. Az 5bolhabori ebbél a szempontbdl fordulépontnak tekinthetd,
mivel ez volt az elsé olyan fegyveres konfliktus, amelyben az informatikai eszkézék
meghatarozé szerepet jatszottak a felderitésben, a vezetésben és a dontéstamogatasban.
Akilonb6zs dréntipusok alkalmazasa nemcsak a célmegjelolés és a tlizvezetés pontos-
sdgat novelte, hanem jelent8s pszicholdégiai hatast is gyakorolt az ellenséges erékre.®
Akésébbi fejlesztések soran a GPS-alapti navigacié integrildsa, majd a 2000-es évek elején
a fegyverzettel ellitott UAV-ok megjelenése tovabb fokozta e rendszerek technoldgiai
Osszetettségét és stratégiaijelentbségét.®

Napjainkra a drénok mind a civil, mind a katonai alkalmazasi teriileteken a minden-
napi gyakorlat részévé valtak, mikézben a réluk folytatott szakmai és tarsadalmi diskurzus
jellemzé&en tovabbra is a repiilésbiztonsagi aspektusokra ésszpontosit. Ezzel szemben
az UAV-ok és az UAS-ok miikodésiik 1ényegét tekintve halézatba kapcsolt, vezeték nélkali
kommunikaciét alkalmazé informatikai rendszerek,” amelyek sok esetben kézvetett mé-
don azinternethezis kapcsolédnak. Ez a mitk6dési kornyezet sziikségszer(ien kiteszi 8ket
akibertérben megjelené fenyegetéseknek. Az UAS-ok vonatkozasiban a kock4dzatok harom
{6 csoportba sorolhaték: a kommunikaciés csatornakat érint6 tdmaddasok, a kiberbizton-
sagotbefolydsol6 fizikai beavatkozasok, valamint a timogaté informatikaiinfrastruktara
elleni tdmadasok. E fenyegetések nem csupdn adatvédelmi és adatbiztonsagi incidensekhez
vezethetnek, hanem szélsdséges esetben arendszer felettiiranyitds elvesztését is eredmé-
nyezhetik, ami a kibertéri eseményeket kézvetlen fizikai kdrokozass4 alakitja.®

Jelen tanulmany célja annak bemutatasa, hogy az autoném drénrendszerek kiber-
biztonsigi kockizatai miként értelmezheték rendszerszinten, valamint milyen védelmi
lehet6ségek allnak rendelkezésre e sérilékenységek mérséklésére. A vizsgalat abbol
az alapfeltevésbélindul ki, hogy az autoném miikédés fokozéddséval parhuzamosan a ki-
berbiztonsig az UAS-ok egyik meghatarozé biztonsigi dimenzi6java valt, amely szorosan
6sszefonddik a biztonsdgos tizemeltetés kovetelményeivel és a technolégia tarsadalmi
elfogadottsagaval.

Médszertan

Atanulmany médszertanikeretét szisztematikus szakirodalmi attekintés képezi, amelynek
céljaaz autondm, illetve részben autoném piléta nélkiililégijarmii-rendszerekhez kapcsolédé
kiberbiztonsagi kockizatok és az ezekre adott védelmi vélaszok strukturalt, visszakovethetd
feltarasa. A valasztott megkozelités lehetvé teszi, hogy a relevans tudoményos eredmé-
nyek ne esetleges vagy illusztrativ médon jelenjenek meg, hanem elére rogzitett keresési
éskivéilasztasi kritériumok mentén, egységes elemzésilogika szerintlegyenek feldolgozva.

5 Ki1ss-PALIK 2023.

s CONNOR 2018.

Noha az autoném drénrendszerek mitkédése bizonyos pontokon hasonlésagot mutat az ipari irdnyit6-
rendszerekkel (operational technology, OT), mobilitasuk, autoném déntéshozataluk és nyilt, dinamikus
kornyezetben térténé iizemeltetésitk miatt kiberbiztonsagi szempontbdl eltéré fenyegetési és védelmi
logikét igényelnek.

8 KRrRASZNAY-INANCSI 2021; INANCSI 2022.
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Ennek megfelel6en a kutat4s elkeriili a szelektivirodalomhasznalatot, és a szakirodalom
szintetizaldsit nem egyedipéldikra, hanem azonosithaté mintazatokra és 6sszefuggésekre
alapozza. Akutatasifolyamat egyes szakaszaiban - kilénésen a szakirodalom elésziirése,
strukturéldsa és akoncepciondlis keretek reflexiv vizsgdlata soran — a mesterségesintelli-
gencia-alapt eszkézoket tamogaté jelleggel alkalmazta a szerz6, azonban minden esetben
az dltala végzett szakmai értékelés és dontéshozatal mellett.

Aszakirodalmifeltirds elsédleges adatforrdsat a Scopus adatbazis jelentette, amelyet
kiegészits jelleggel olyan mesterségesintelligencia-alapt kutatdstadmogaté platformok
(Scopus Al Elicit) alkalmazisa tamogatott, amelyek a relevans publikiciék, hivatkozasi
halézatok és tematikus kapcsolédasok el6zetes feltérképezését segitették. A bevalogatas
és a relevancia megitélése, valamint a végsé irodalomjegyzék 6sszeallitisa minden eset-
ben 6n4llé szakmai déntés alapjan toértént. A keresési stratégia tudatosan kialakitott,
tobbdimenzids kulcsszé-kombindacidkra épiilt, amelyek egyiittesen fedték le a kiberbiz-
tonsdg 4ltaldnos fogalmi kereteit, a sériilékenységek és fenyegetések tipusait, valamint
az autoném drénrendszerek technoldgiai és izemeltetési sajatossdgait. Ennek megfelelen
akeresések a (cybersecurity OR cyber threat OR information security OR data protection) AND
(vulnerability OR weakness OR flaw OR risk) AND (autonomous drone OR unmanned aerial
vehicle OR UAV OR drone) AND (threat OR vulnerability OR attack OR risk) AND (malware
OR hacking OR breach OR intrusion) AND (defense OR protection OR mitigation OR security
measures) kulcsszé-kombindacidkra épiiltek. Ez alogika biztositotta, hogy a taldlati halmaz
kizarélag olyan publikicikat tartalmazzon, amelyek a vizsgalt technolégiai kérnyezetben
értelmezhetd kockazatokkal és azok kezelésével foglalkoznak.

Avalogatési kritériumok értelmében kizarélag 2019 utdn megjelent, lektoralt folyéirat-
cikkeket éskonyvfejezeteket elemeztem, amelyek kézvetlen médon tirgyaltik az autoném
UAS-ok kiberbiztonsagi aspektusait. A kivilasztott miivek teljes szévegii feldolgozasa
kvalitativ, tematikus tartalomelemzés keretében valésult meg.

Az elemzés soran a publikacidkat egységes kédolasi séma alapjan dolgoztam fel.
Ennek sordn az egyes tanulményokban azonositottam a meghatarozé kiberfenyegetési
kategéridkat, valamint az ezekhez kapcsol6dé védelmi és mitigaciés megoldasokat. Akédok
Osszevetése lehet6vé tette annak vizsgalatat, hogy akalénbozé forrdsokban megjelennek-e
visszatéré mintazatok, illetve kirajzolédnak-e koherens tematikus csoportok. A médszer-
tani megkozelités sajatossdga, hogy a tematikus szintézis nem a részletek mechanikus
felsorolasédra torekedett, hanem a feltart kédok alapjan értelmezési keretbe rendezte
a szakirodalmi 4llitasokat.

Ez a megkoézelités kulonosen indokoltnak tekinthets az autoném drénrendszerek
esetében, ahol a kockazatok nem izolalt technikai problémék formajaban jelennek meg.
A kommunikaciés csatornakat érinté tdmadasok, a fizikai beavatkozasok, valamint a ta-
mogatd informatikai infrastruktira elleni miiveletek egymassal szoros kélcsénhatdsban
all6, rendszerhatdsokat kivalt6 fenyegetési kérnyezetet alkotnak. SzélsGséges esetben
ezek a folyamatok az irdnyitds elvesztéséhez vezethetnek, és a kibertérben bekévetkezd
események kozvetlen fizikai kdrokozasban materializalédhatnak.

Akédolas és a tematikus csoportképzés ennek megfelel6en nem 6ncéla elemzési techni-
kakéntjelent meg, hanem olyan médszertani eszk6zként, amely lehet6vé tette a kulénb6zé
szinteken — szoftveres, hardveres, kommunikaciés és navigacios rétegben — azonosithaté
sériilékenységek és az ezekre adott vdlaszok rendszerszinti értelmezését. Ez az elemzési
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keret megalapozza a kiberkockdzatok és a védelmi lehet8ségek strukturalt bemutatdsat
az autoném UAS-architektira 6sszefiiggésében, 6sszhangban a modern, kockazatalapa
kiberbiztonsagi megkozelitések elméleti és gyakorlati kovetelményeivel.

Szakirodalmi szintézis az autoném UAS-ok kiberbiztonsagi
kockazatairél és védelmérdl

A kiberbiztonsdgi kockdzatok és sériilékenységek rendszerezése

Az autoném drénok alkalmazisa az elmult években jelent6sen kiterjedt a katonai felhasz-
nalastél kezdve a kérnyezetmegfigyelésen it egészen a logisztikai megoldasokig. Ezzel
parhuzamosan azonban olyan kiberbiztonségi sériilékenységek keriiltek felszinre, amelyek
komoly kockazatot jelentenek a drénok biztonsigos és megbizhat6é miik6désére nézve.®
Aszoftveres sérillékenységek koziil kiemelendd az illetéktelen hozzaférés problémadja, amely
lehet8vé teszia vezérlési csatornadk manipuldlasat és érzékeny adatok megszerzését, ezaltal
veszélyeztetve a drén irdnyitdsat és az dltala gydjtott informacidk védelmét.*® Szintén
komoly fenyegetést jelentenek a rosszindulata programok és a szoftveres kihasznalasok,
amelyek az autoném drénrendszerek miikodését és biztonsagat veszélyeztethetik.'* A szoft-
veres tdmadasi felillet mellett a drénok biztonsagat a fizikai komponensek és az érzékelési
lanc sériillékenységei is érdemben befolyasoljak.

Ahardveres sebezhet8ségek korében fontos szerepet kap az érzékel6k manipulalasa,
megtévesztése, mis néven sensor spoofing, amely soran a tdmadé hamis adatokat juttat
a drén érzékeléibe, igy félrevezeti annak navigacids rendszerét és miikodési dontéseit.*?
Ezzel 6sszefiiggésben megjelennek az iigynevezett tréjai timaddsok is, amelyek kilénésen
amélytanuldsimodelleket alkalmazé UAV-ok esetében veszélyesek: ezek soran a mesterséges
intelligencian alapul6 rendszerek tanitasi adatait mérgezik meg, ami hibas objektumfel-
ismeréshez és téves navigiciés déntésekhez vezethet.*® A drén miikodése ugyanakkor
nemcsak a fedélzeti dontéshozatalon mulik, hanem azonis, hogy a navigaciés és vezérlési
csatorndk mennyire védettek. Emiatt a kommunikéciés réteg kompromittaldsa gyakran
azonnali, latvinyos miikdési kovetkezményekhez vezet.

Akommunikaciés sériilékenységek taldn a leglatvinyosabb kockazati tényezék kozé
tartoznak. A GPS-jelek megtévesztése vagy zavarasa — GPS-spoofing és -jamming** — révén
atamado eltérithetia drént a tervezett Gtvonal4tol, vagy akdr miikodésképtelenné is teheti
azt.?® Hasonl6an stlyos fenyegetést jelent a tavoli irdnyitds jogosulatlan atvétele, amely

° RENU-SARVESHWARAN 2025.

0 SissobIAetal. 2025.

" ORACEVIC-SALMAN 2024.

2 ORACEVIC-SALMAN 2024.

13 MyYNUDDIN-KHAN-MAHMOUD 2023; MYNUDDIN et al. 2024.

14 AGPS-spoofing anavigicios jelek megtévesztésén alapul, miga GPS-jamming ajelek zavarasaval vagy blok-
koldséval teszilehetetlenné a helymeghatarozast; a két tdmadasi forma eltérd detektaldsi és mitigacios
stratégidkat igényel.

s RENU-SARVESHWARAN 2025.
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soran illetéktelen szereplSk szereznek hozzaférést a drén vezérléséhez.*s E kockazatok
csokkentése tipikusan tobb rétegbél 4ll6 védekezést igényel, amely a kommunikacio,
ahozzaférések és a detektdlds oldalan egyszerre erdsit.

A sérulékenységek csokkentésére szamos védelmi stratégia alakult ki. Az adatatvitel
védelmét fejlett titkositasi technikak biztosithatjik, amelyek megakadélyozzak, hogy il-
letéktelenek hozzaférjenek a drén és az irdnyitérendszer kzott cserélt informacidékhoz.*”
Ezt egészitikia tébbtényezés hitelesités alkalmazasa, amely nem csupan egyetlen azonositasi
elemre - példauljelszéra - tdmaszkodik, hanem tébb egymdst kiegészits ellenérzésilépcsét
alkalmaz annak érdekében, hogy kizarélagjogosult felhasznél6k iranyithassik a drénokat.*®

A behatolasészlelé rendszerek (intrusion detection systems, IDS) egyre inkabb gépi
tanuldson alapulnak, ami lehetévé teszi a rendellenes mitkodési minték és a potencialis
tdmadasok valos ideji felismerését, ezdltal novelve az autoném drénmiiveletek bizton-
sagit.”® A blokklanc-technoldgia alkalmazisa hozzajarulhat az adatok integritasanak
és nyomonkovethetdségének biztositisdhoz az autoném drénrendszerek adatcseréje
soran.?° A nulla bizalom elvén alapulé architektira — amely abbél indul ki, hogy sem
belsé, sem kiilsé szerepl6k nem tekintheték automatikusan megbizhaténak — folyamatos
ellendrzést és hitelesitést valésit meg, ezéltal csokkentve az adatszivargis és ajogosulatlan
hozzaférés kockazatit.?

A mesterséges intelligenciat érinté védekezési stratégidk kozott megjelenik az ellen-
séges kornyezetre felkészitett, tgynevezett 6njavité Al-modellek alkalmazasa, amelyek
képesek 6nélléan felismerni és tanulni az Gjonnan megjelend kiberfenyegetésekbdl,
eziltal novelve a UAV-rendszerek ellenallé képességét. A feltérekvé technolégiak kozil
a posztkvantum-kriptogrifia olyan titkositasi megoldasokat kindal, amelyek a jévében
varhaté kvantumszamitégépes timadasokkal szemben is ellenallénak tekintheték. Az él-
peremszintd mesterséges intelligencia (edge AI) lehet6vé teszi a fenyegetések valés idejd,
fedélzeti észlelését anélkiil, hogy a drén felhGalapu szolgaltatasokra timaszkodna, ezaltal
csokkentve a késleltetést és gyorsitva areakci6idét. Végil a 6G-alapt kommunikdciés hals-
zatok rendkiviil gyors és erésen titkositott adatatvitelt igérnek, amihossza tdvon jelent8sen
hozzgjarulhat az autoném drénrendszerek atfogé kiberbiztonsagdnak megerdsitéséhez.??

A fenti megoldasok az altaldnos védelmi eszkéztarat rajzoljak fel. A kévetkezdk-
ben a fenyegetéseket részletesebben, miikédési hatasuk szerint bontjuk ki, majd kiemelten
anavigdciét érinté GPS-spoofing kérdésére sziikitjik a fékuszt.

Az autoném drénrendszerek esetében a navigiciés képességek megbizhatdsigakritikus,
mivel a helymeghatdrozasiadatok sériilése kozvetlen hatdssal van arepiilési itvonalak betar-
tdsara és az autoném dontéshozatal pontossagira. Aleggyakrabban azonositott kockazatok
kozé tartoznak a globalis helymeghatirozé rendszert érinté tdmadasok. A GPS-spoofing
esetében a tdimadé hamis helymeghatarozé jeleket sugaroz, amelyek kovetkeztében a drén
téves pozicidadatokat érzékel, amiaz el6re tervezett tvonaltdl valé eltéréshez, az irdnyitas

16 ORACEVIC-SALMAN 2024; NASCIMENTO AQUILAR PEY et al. 2022.
7 DawMmis et al. 2026.

18 ALSADIE 2025.

1 BHARGAVI et al. 2025; RENU-SARVESHWARAN 2025.

20 ALSADIE 2025; DAMIS et al. 2026.

21 ALQUWAYZANI-ALBUALI 2024.

22 ALSADIE 2025.
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elvesztéséhez, vagy akdr a légi jarmii lezuhanasihoz is vezethet. E fenyegetéssel szoros
Osszefiiggésben all a GPS-jamming, amely nem hamis jelek tovabbitasival operal, hanem
amiholdas navigicié ellehetetlenitésével, a jelek blokkoldsaval vagy zavarasaval fosztja
meg a drént a megbizhat6 tajékozdéd4s lehetdségétdl. >

A korabban jelzett vezérlésatvételi kockazat kulonosen silyos miikédési kovetkez-
ményekkel jar, mivel a timadok a drén és az operator kézotti kommunikdcids csatorndk
sériillékenységeit kihasznilva dtvehetik az irdnyitast alégi eszkoz felett.?* Tovabbi fenye-
getési kategériat alkotnak a rosszindulata szoftverek és egyéb szoftveres kihasznalasok,
amelyek révén a dron fert6zhetévé valhat, miikodési anomalidk léphetnek fel, illetve
lehet6ség nyilhat érzékeny adatok jogosulatlan megszerzésére vagy médositisara.?®
A sensor spoofing soran a fedélzeti érzékel6k manipulalt vagy hamis adatokat kapnak, ami
hibés déntéshozatalt eredményezhet, és autoném tizemmad esetén kiilonosen sulyos, akar
veszélyes helyzetek kialakuldsihoz is vezethet.2¢

Azadatokjogosulatlan médositasa és megszerzése — adatmanipuléci6 vagy adatvédelmi
incidensek formajaban - szintén jelentds fenyegetést hordoz. Ilyen esetekben a tdmaddk
hozzaférhetnek a drén 4ltal gyijtottinformacidkhoz, ezéltal veszélyeztetve azok bizalmas-
sagat és integritasat.?” A szolgéltatidsmegtagadasos (denial of service, DoS) timadasok célja
avezérlé- vagy kommunikaciés rendszerek tulterhelése, amelynek kévetkeztében a drén
részlegesen vagy teljes mértékben miikodésképtelenné vilhat.?® Az autoném rendszerek
elterjedésével pairhuzamosan egyre nagyobb jelentéséget kapnak a mesterséges intelligenciat
célzé ellenséges tamadasok is, amelyek sordn az Al-modellek manipuléldsaval a drén nem
a tervezett médon reagal a kdrnyezeti hatdsokra, és hibas dontéseket hoz.2°

A fenyegetések kére nem korlatozédik kizérélag a digitalis térre, mivel a kézvetlen
fizikai tdimadasok — péld4ul az alkatrészek szindékos megrongaladsa — szintén komoly
miitk6dési zavarokat és szolgaltataskiesést idézhetnek el6.° A kommunikécids csatornak
lehallgatdsa vagy médositasalehet6séget biztosithat az adatok jogosulatlan megszerzésére,
illetve a vezérlési parancsok manipuléldsara, ami koézvetlen irdnyitdsi és adatbiztonsagi
kockazatotjelent. Emellett egyre hangsulyosabba valnak az ellatdsilancot érint8 tamadasok
is, mivel a gydrtdsi vagy logisztikai folyamat sordn kompromittalt komponensek rejtett
sérilékenységeket hordozhatnak, amelyek késébb a rendszerrel szemben kihasznélhaték.
Afelsorolt kockazatok kezelése ezért nem egyetlen kontrollal oldhaté meg, hanem egymast
kiegészit6 technikai és szervezeti védelmi rétegek kombindciéjaval.

23 ORACEVIC-SALMAN 2024; SINGH et al. 2023.

24 Lee-KiMm 2019.

25 LARAIB-SI1AL-UJJAN 2025.

26 ORACEVIC-SALMAN 2024.

27 LARAIB-SIAL-UJJAN 2025; LEE-KiM 2019; SHAFIK — MOJTABA MATINKHAH — SHOKOOR 2023.
28 ALDOSSARY-ALZAMIL-ALMUTAIRI 2025; SREE LAKSHMI et al. 2025.

29 JAVED et al. 2025; S1SSODIA et al. 2025.

30 SINGH et al. 2023.

31 DawMis et al. 2026.
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Védelmi stratégidk és rétegezett kiberbiztonsdgi megkizelitések

Az aldbbiakban a bemutatott fenyegetésekhez rendelhet§, operativ védelmi intézkedé-
seket foglaljuk 6ssze. Az adatok titkositdsa és a biztonsidgos kommunikéciés protokollok
alkalmazdsa alapvetd eszkozt jelent az adatforgalom lehallgatidsdnak és manipuldciéjanak
megel8zésében.®? A behatolasészlels rendszerek bevezetése operativ eszkozt biztosit
atidmadédsok azonositasara és kezelésére az autoném drénrendszerekben.*® A redundans
megolddsok alkalmazdsa — példaul tébb GPS-vevd és inercidlis navigiciés rendszer parhu-
zamos haszndalata - hozzajirulhat a helymeghatirozast érint6 timadasok felismeréséhez
éshatasuk mérsékléséhez.>* Anullabizalom elvén alapulé biztonsagi modell alkalmazésa
elésegiti a jogosulatlan hozzaférések és az adatszivargas kockazatanak csokkentését
azautoném drénrendszerek esetében.® Végiil a blokklancalapt megolddsok alkalmazésa
szavatolhatja a biztonségos és megvéltoztathatatlan adatcserét, amikiilénésen alkalmas
az adatintegritds és a nyomonkévethet§ség garantalasira.®® E védelmi intézkedések
integralt alkalmazasa, valamint a kutatdk, fejleszték és izemeltetSk kozotti folyamatos
egyuttmiikodés elengedhetetlen feltétele az autoném drénrendszerek kiberbiztonsiga
megerdsitésének és hosszu tdvon megbizhaté mitkédésiik biztositasanak.

A felsorolt intézkedések kozl tébb altalanosan alkalmazhaté, ugyanakkor vannak
olyan tdmadasi formak, amelyek kiillénésen kritikusak autoném repiilés esetén. Ezek
kozé tartozik a GPS-spoofing, amely a navigicié megbizhatésigat kozvetleniil érinti, ezért
6nall6 attekintést indokol.

GPS-spoofing mint kritikus navigaciés fenyegetés

A GPS-spoofing tdmaddsok miikodési hatdsai és fenyegetési modellje

Az autoném drénrendszerek esetében a navigécids képességek megbizhatésiga rendkival
fontos, mivel ahelymeghatarozdsiadatok sérilése kézvetlen hatassal van a repiilési tatvo-
nalak betartdsara és az autoném déntéshozatal pontossigira. Az autoném drénrendszerek
GPS-spoofing taimadasokkal szembeni védelem érdekében az elmult években t6bb, eltérs
technoldgiai alapokon nyugvé megoldés kidolgozasa és kisérleti validalasa tortént meg.
E médszerek kozos céljaannak azonositdsa, hogy a drén altal vett helymeghatarozasijelek
mennyiben térnek el a tényleges kérnyezeti dllapottél, valamint annak biztositasa, hogy
arendszer az eltérések észlelése esetén gyors és megbizhaté valaszlépéseketlegyen képes
végrehajtani. A detektalasi és mitigicids technikdk egyik meghatdrozé csoportjit a gépi
tanuldson alapul6 anoméliaészlelési eljardsok alkotjak. E megkozelitésben a hardveres és
szoftveres komponensek integralt alkalmazasa - igy példaul a GPS-vevék, a szoftveresen
definialt rddidk (software-defined radio, SDR) és a gépi tanulasi algoritmusok egyiittes

32 DawMis et al. 2026.

33 ALDOSSARY-ALZAMIL-ALMUTAIRI 2025; MAQBOOL et al. 2024.
34 SINGH et al. 2023.

35 ALQUWAYZANI-ALBUALI 2024.

36 DaMis et al. 2026; ORYE et al. 2024.
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hasznilata — hatékony eszkézt biztosit a hamisitott jelek felismerésére. Egy ilyen rend-
szer esetében 97%-os észlelési ardny volt elérhets, mikoézben a biztonsagi reakciéként
alkalmazott ,visszatérés az indulasi pontra” (return-to-home, RTH) funkcié mindéssze
2,3 masodperces késleltetéssel lépett miikodésbe.?” A mélytanuldson alapul6é modellek
tovabb noévelik e megkozelités hatékonysagat: az 6sszetett architekturak, mint példaul
a BILSTM-Attention-CNN modell, képesek az id6beli mintazatok megragadisara és
arelevinsjelszekvencidk kiemelésére, amikillénésen alkalmassa teszi ket a GPS-spoofing
jellegzetes mintdinak azonositasara.®®

A szenzorfuzién alapulé médszerek szintén kulcsszerepet téltenek be a védekezési
stratégidkban. Az inerciilis mérdegységek (inertial measurement unit, IMU) — beleértve
a gyorsulasmérdket, a giroszkdpokat és a magnetométereket —, valamint a GPS-adatok
egyuttes elemzése lehet8séget teremt az elvirt és a tényleges mozgasmintak 6sszevetésére.
Azilyenjellegi eltérések megjelenése erds indikatorként szolgalhat egy folyamatban 1évé
spoofing timaddas azonositdsdhoz.*° A tébb, egymdstol fuggetlen érzékelérendszer alkalma-
zdsa tovabb fokozza az észlelés megbizhatésagat, drénrajok esetében példaul a GPS-alapu
tavolsagszamitasok 6sszevethetSk az ultra-wideband (UWB) technolégiaval mért értékekkel,
ami lehet6vé teszi a helymeghatarozasi adatok hatékony keresztellendrzését.*°

Avizuilisinformaciok feldolgozasa egy tovabbi, igéretes irdanyt képvisel a GPS-spoofing
detektalasiban. Az el6re betanitott képfeldolgozé modellek — példiul a ResNet36 — alkal-
masak arra, hogy a drén éltal rogzitett képeket miiholdfelvételekkel hasonlitsak éssze, és
az észlelt eltérések alapjan kovetkeztessenek a helymeghatarozasi adatok megbizhatat-
lansagdra.** E megkozelitést egésziti kia vide6folyamok valés idejii elemzése, amely sordn
akamera dltal rogzitett képkockak térbeli 6sszefiiggéseit vetik 6ssze a GPS-koordinatakkal,
eziltallehet8vé téve a spoofing tdimaddsok gyors felismerését.*?

Ajelszinti elemzési médszerek elsésorban a radiéfrekvencias (RF) jelek feldolgozdsara
épitenek. E megoldasok statisztikai és gépi tanulasi technikakat - igy péld4ul f8kompo-
nens-analizist (principal component analysis, PCA), valamint hosszu révid tavi memoridval
rendelkez6 neurilis halézatokat (long short-term memory, LSTM) — alkalmaznak annak
érdekében, hogy a hamisitott jeleket nagy pontossiggal elkiilénitsék a hiteles GPS-jelektél.
Egy masik iranyt képviselnek az alaptér-projekcion és az érkezésiirdny becslésén (direction
of arrival) alapulé algoritmusok kombindcidi, amelyek lehet6vé teszik az eredeti és a meg-
téveszts jelek térbeli elkulonitését, ezdltal mérsékelve a spoofing timaddsok hat4sat.*®

Az énellenérz6, mas néven 6ndiagnosztikai megkozelitések a drén belsé mikodési
paramétereinek elemzésére timaszkodnak. A repilési dinamikaban, az energiafelhaszna-
lasban vagy a vezérlési valaszokban megjelend rendellenességek vizsgilata révén a piléta
nélkuli légi jarmi képes lehet 6nalléan azonositani azokat az anomalidkat, amelyek
GPS-spoofing-tamadas jelenlétére utalnak.**

37 TUCKER-NADEEM-PERVEZ 2025.
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Agyakorlatialkalmazas soran rendkiviil fontos a valds idejii mitkodés biztositédsa, mivel
atulzott késleltetés érdemben csékkentheti a védekezési mechanizmusok hatékonysagat.
Egyes informéciéfuzién alapulé eljarasok képesek a spoofing tamadasok észlelésére akar
nyolc masodpercen beliil, ami mar lehet8séget teremt az id6ben térténé beavatkozasra.
Emellett figyelembe kell venni a kisebb méreti vagy eréforris-korlatozott drénplatformok
sajatossagait is, amelyek esetében el6nyt élveznek azok a megoldasok, amelyek nem igényel-
nek kiegészité hardverelemeket. Az alacsony er6forras-igényt mélytanuldsi architekturak
alkalmasak arra, hogy alacsony szamitasi és energiaigény mellett is hatékony védelmet
biztositsanak GPS-spoofing taimadasokkal szemben.*®

Mig az el6z8 technikak els6sorban a spoofing észlelésének médszercsaladjait mutattak
be, akovetkezd megkézelitések mar areakciét és a mitkodésfenntartast helyezik el6térbe.
Ezek célja, hogy a drén a detektdlds utan is biztonsdgos dllapotba keriiljon, illetve navigé-
ci6ja helyettesithetd legyen.

Detektdldsi, mitigdcids és rezilienciafokozoé megolddsok
GPS-spoofing ellen

Az autoném drénrendszerek GPS-spoofing timadasokkal szembeni védelme érdekében tébb,
egymadst kiegészité ellenintézkedés alkalmazhaté, amelyek a fenyegetések felismerésére,
azok hatdsainak mérséklésére, valamint alternativ navigaciés képességek biztositasira
egyarant irdnyulnak. E megkozelitések célja, hogy a drénmiiveletek megbizhatésaga és
biztonsaga még kompromittilt vagy erésen zavaré kornyezetben is fenntarthaté maradjon.
A detektalasi és hitelesitési technikak egyik alapvetd pillére abiztonsidgos GPS-jelhitelesités
alkalmazasa, amelylehet8séget ad a navigacids jelek eredetének ellendrzésére, jelentsen
csokkentve annak kockazatat, hogy a drén navigaciés rendszere hamisitott jeleket fogadjon
el.*¢ Ezt a megoldast tovabb erdsitik a kriptografiai eljarasok, kiilénésen a timed efficient
loss-tolerant authentication (TESLA) protokoll, amely a Galileo nyilt szolgaltatdsdhoz kapcso-
16dé navigiciés iizenethitelesités (open service navigation message authentication, OSNMA)
részeként olyan védelmi réteget biztosit, amely hatékonyan tdmogatja a spoofing taimadéasok
felismerését és kezelését.*” A gépi tanuldson alapulé megoldasok ebben az 6sszefuggésben
szintén nagyon fontosak. Az olyan mélytanuldsi architektarik, mint a CTDNN-Spoof
modell, val6s idében képesek a GPS-spoofing timadisok azonositasara és osztilyozasira,
eziltal novelve a drénok reakcidképességét és adaptiv mitkodését.*®

A GPS-alapt helymeghatarozas kiegészitésére, illetve dtmeneti kivaltisira alternativ
navigaciés megoldasok is rendelkezésre dllnak. A nem GPS-alapt RTH-eljarasok példaul
légi felvételekre és konvoltcids neuralis hal6zatokra (CNN) épiilnek, és lehet6vé teszik,
hogy a drén akkor is biztonsdgosan visszatérjen kiindulasi poziciéjaba, amikor a GPS-jelek
megbizhatatlannd valnak vagy teljes mértékben kiesnek.*® Ezt egészitik ki az inercialis
navigaciés rendszerek (INS), amelyek a GPS-szel kombinalva redundans navigicids
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képességet biztositanak, és hozzajirulnak a poziciébecslés pontossidganak fenntartasahoz
GPS-zavaras vagy spoofing timadds esetén.*°

Ajelszint(i elemzés és a redundancia elvének alkalmazésa tovabbi fontos védelmi
réteget képez. T6bb GPS-vevs parhuzamos hasznalata és az altaluk szolgéltatott adatok
OsszehasonlitdsalehetGséget teremt az inkonzisztencidk azonositisara, amelyek gyakran
GPS-spoofing taimadasok jelenlétére utalnak.** Hasonlé célt szolgal a GPS-jelek statisztikai
jellemzéinek vizsgélata, amely sordn az anomalis mint4zatok felismerése el§segiti a ha-
mis jelek kisz(irését. A vett jeler6sség (received signal strength, RSS) ellenérzésére épiils
médszerek tovabb névelik a detektalas megbizhatésagat: az olyan algoritmusok, mint
ak-legkozelebbi szomszéd (k-nearest neighbors, KNN), t6bb bazisallomas RSS-adatai alapjan
képesek ellenérizni a drén altal jelentett pozicié hitelességét.*?

Akooperativ és egyittmiikédésen alapulé megkézelitések uj lehetségeket nyitnak
a spoofing elleni védekezésben. A kooperativ lokalizaci6 sordn a drén nem kizardlag sajat,
potencidlisan kompromittalt GPS-adataira tdmaszkodik, hanem a kézelben mik6dé
mas UAV-ok informdaciéinak bevonaséival hatdrozza meg poziciéjat, ezéltal csokkentve
amegtévesztés hatdsit. A jatékelméleti alapt modellek, igy példiul a dinamikus Stackel-
berg-jaték alkalmazasa, lehetGséget biztositanak a GPS-spoofer és a dréntuzemeltets kozotti
kolcsénhatasok formalis leirdsara, ami elGsegiti a timadasokkal szemben alkalmazhaté
optimalis védekezési stratégidk kidolgozasat.**

Afejlettebb spoofing detektalasi technikdk kézé sorolhaté az igynevezett segédcstcsks-
vetés (auxiliary peak tracking) alkalmazdsa a GPS-vevékben, amely még nagy teljesitményt,
erds spoofing timadasok esetén is képes a hamis jelek azonositasara, megakadalyozva a drén
szandékos eltéritését a timado altal meghatdrozott irdnyba.>* A terepi kérnyezetben is
validalt megoldasok koziil kiemelhetSk azok az intelligens ellenintézkedések, amelyek
az optikai azonositast és a poziciémérést integraljak a GPS-spoofing felismerésével, és
szitkség esetén a drént biztonsdgos repiilési palyara iranyitjik 4t, ezdltal megelézve,
hogy védett vagy érzékeny tertileteket veszélyeztessen.*® E kiilonb6zé ellenintézkedések
Ssszehangolt és integralt alkalmazasa jelentdsen hozzajarulhat ahhoz, hogy az autoném
drénrendszerek GPS-spoofing tamaddsokkal szemben ellenillébb4 valjanak, és megbizhaté
miitkédést biztositsanak még ellenséges kornyezetben is. Az ellenintézkedéseknek fontos
része a timad4dsok felismerése és az azonnali mitigécié. Alegjabb kutatasiiranyok ugyan-
akkor egyre inkabb arra koncentralnak, hogyan tarthaté fenn a miikédés folytonossiga
akkor is, ha a navigaciés kérnyezet tarté6san kompromittalt.

Az autoném drénrendszerek GPS-spoofing tamadasokkal szembeni ellen4llé ké-
pességének novelésére iranyulé kutatasok egyre hangsulyosabban olyan megoldasokra
9sszpontositanak, amelyek nem csupan a timadéasok detektalasat célozzak, hanem a mi-
kodés folytonossidganak biztositasat is lehetévé teszik részben vagy teljes mértékben
kompromittilt navigicids kérnyezetben. Ebben az 6sszefuggésben a mesterséges intelligen-
cidn alapulé technoldgidk kiemelt szerepet téltenek be. A konvoluciés neuralis halézatokra
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51 SINGH et al. 2023.
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épiil6, transzfertanuldst hasznalé MobileNet modell példaul kifejezetten alkalmas eréfor-
ras-korlatozott dronplatformokon térténé alkalmazasra, mikézben 98,49%-os felismerési
pontossdgot ért el GPS-spoofing tdimadasok esetén. Ez az eredmény jol szemlélteti, hogy
amagas detektdldsi teljesitmény nem szitkségszertien jar egyuitt a szamitasi vagy az ener-
giaigény jelent6s novekedésével.*® A generativ ellenséges hilézatok (generative adversarial
networks, GAN) egy tovabbi igéretes irdnyt képviselnek, mivel képesek szintetikus tdmadasi
mintdk el6dllitisara, amelyek révén a behatolasészlels rendszerek felkészitheték a ko-
rabban nem tapasztalt, adaptiv tdmadasi formakra, ezdltal névelve a rendszer 4ltaldnos
ellenall6 képességét.®”

A szenzorfuzién alapulé megkozelitések szintén nélkilozhetetlen szerepet jatszanak
areziliencia er8sitésében.® A sensor-health aware resilient fusion (SHARF) algoritmus olyan
integralt médszert valdsit meg, amely a GPS, az inerciilis méréegységek (IMU) és egyéb fe-
délzeti szenzorok adatait egyuttesen értékeli, mikozben figyelembe veszi az egyes érzékelsk
aktudlis allapotit és megbizhatdsigat. Ennek eredményeként a drén képes fenntartani
a poziciébecslés elfogadhaté pontossagat akkor is, ha a GPS-adatok részben vagy teljes
egészében kompromittilédtak.>® Az IMU-k és a GPS kombinalt alkalmazasa 6nmagaban
islényeges védelmi mechanizmust jelent, mivel lehetéséget biztosit a helymeghatarozasi
informaciék kolcsonos ellendrzésére, és timogatja a stabil navigacié fenntartdsat spoofing
tdmadasok fennalldsa esetén.®®

A blokklancalapi megoldasok a spoofing gyanus események és szenzoradatok meg-
masithatatlan naplézasival tdimogathatjik az utélagos verifikaciét és incidenskezelést.
A decentralizalt és megvaltoztathatatlan adatstrukturak elésegitik az adatintegritas
meg6rzését, valamint jelentésen megnehezitik az illetéktelen hozzaférést és az adatok
manipuldldsat, ami kézvetett médon hozzdjarulhat a GPS-spoofing tdimadasok hatdsa-
inak mérsékléséhez. A fejlett kriptografiai megoldasok szintén kulcsszerepet téltenek
be a kommunikécids és navigaciés csatornik védelmében. A kvantumkriptogrifia olyan
elméleti és gyakorlati alapokon nyugvé megoldasokat kinal, amelyek rendkiviil magas
biztonséigi szintet szavatolnak, és jelent6sen megnehezitik a navigiciés jelek hamisitdsat
vagy manipuldldsit.®* Ezt egészitik ki a posztkvantum-kriptografiai megkozelitések kozé
tartoz6 Kyber-algoritmuson alapulé megoldasok, amelyek lehet6vé teszik az autentikus
GPS-adatok helyredllitasat spoofing timadasok soran, mik6ézben kedvez6 szamitdsi haté-
konysagot és megnévelt biztonsagi szintet nydjtanak.®?

Az alternativ navigdciés eljarasok alkalmazasa tovibb néveli az autoném drénrend-
szerek alkalmazkoddképességét. A 1égi képelemzésen alapulé médszerek konvolicids
neurdlis halézatok segitségével dolgozzéik fel a kérnyezeti vizualis informacidkat, és ta-
mogatjik a GPS-tél fiiggetlen RTH-navigaciét, amikilénoésen elényds erésen zavart vagy
ellenséges kérnyezetben.® Ajarmi-jarmu (vehicle-to-vehicle, V2V) kommunikaciéra épiilé

56 HAKEEM et al. 2025.

57 ALHORAIBI-ALGHAZZAWI-ALHEBSHI 2024; ASIF et al. 2023.

58 Atanulmanyban areziliencia a rendszer azon képességét jelenti, hogy részleges vagy teljes kompromit-
talodas esetén is képes biztonsagos allapotba keriilni, illetve alapvetd funkciéit fenntartani.
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kooperativlokalizicié lehet8séget biztosit arra, hogy a drénok egyméssal egyiittmiikodve,
megosztott informacidk alapjan hatarozzik meg sajat poziciéjukat, ezdltal pontosabb
helyzetbecslést érjenek el GPS-spoofing tdimadédsok fennalldsa esetén is.®*

Végil az adaptivantennarendszerek alkalmazisa fizikai szinten is érdemben hozzajarul
areziliencia noveléséhez. A kétsavos, adaptiv GPS-antennak - példdul egy 11 x 11 elemd
egyenletes téglalap ricst antennatémb (uniform rectangular array, URA) és a minimum
variancidja torzitdsmentes valasz (minimum variance distortionless response, MVDR) sugar-
formalasialgoritmus kombindaci6ja —lehet6vé teszik az interferencia dinamikus elnyomasat,
valamint a hiteles és hamisitott jelek elkiilonitését, ezaltal hatékony védelmet biztosita-
nak a GPS-spoofing timadasokkal szemben.® A reziliencia novelése mellett kulcskérdés,
hogy a rendszer milyen pontossiggal és milyen késleltetéssel képes a spoofing események
azonositdsara. Ennek megfelel6en a kévetkezékben a GPS-spoofing detektalasara alkal-
mazott gépi tanuldsi modelleket részletesebben tekintjik at.

Gépi tanuldson alapulé GPS-spoofing detektdldsi modszerek

A GPS-spoofing timaddasok detektaldsidban a gépi tanuldsi médszerek kiemelked6en hatékony
eszkozt jelentenek az autoném drénrendszerek szamaéra, mivel alkalmasak a navigécids
jelek és a fedélzeti szenzoradatok finom szerkezeti mintdzatainak feltardsara, valamint
a valés idejli dontéstamogatas biztositasira. A klasszikus megkézelitések kozé tartozik
a tamogatévektor-gépek (support vector machine, SVM) alkalmazéasa, amelyek kilénbézé
jellemz6k — igy példaul a jel id6beli ingadozasa (jitter), amplitadévaltozasa (shimmer),
illetve frekvenciamodulaciéja — alapjan végzik el a GPS-jelek osztilyozasat.®® Az ilyen
modszerek kiemelkedd pontossagot, precizitést, visszahivasi aranyt és F1-mutaté6t - vagyis
a precizitds és a visszahivasi arany harmonikus atlagit — tukréztek, ami alkalmassa teszi
Sket a hamisitott GPS-jelek megbizhaté azonositdsara. Az SVM-alapu eljarasok haté-
konysaga killénésen zajos vagy torzitott adatkérnyezetben érvényesiil, ahol a hiteles és
amanipulilt jelek elkilénitése fokozott kihivast jelent. A klasszikus osztalyozdék mellett
areprezentaciétanuldsra épité mddszerek is elterjedtek, amelyeknél az eredmények gyak-
ran baseline-ként vagy 6sszehasonlitdsként jelennek meg més modellekkel szemben. Ilyen
kérnyezetben az SVM-alapti megoldasok 99,8% feletti észlelési aranyt értek el, ami jol
alatdmasztja a médszer robusztussigat és gyakorlati alkalmazhatdésagat.©”

Az autoenkddereken éslogisztikus regresszién alapulé médszerek egy tovabbijelentds
iranyt képviselnek. Ebben a megkézelitésben az autoenkéderek a dimenziécsékkentés
feladatat latjak el, vagyis az adatok lényegi informaciétartalmanak tomér reprezentaci-
6jat allitjik el6, amelyet ezt kévetSen logisztikus regresszié segitségével osztalyoznak.
A médszertkiillonbéz6 adathalmazokon validaltak, beleértve a Gauss-zajjal terhelt, vala-
mint az osztalyeloszlas szempontjibdl kiegyensilyozatlan adatokat is. E megkozelitések
jellemz&en automatikus tanuldsara épitenek, cs6kkentve a kézi jellemzévalasztas szuk-
ségességét. Az idébeli 6sszefuiggések kezelésére alkalmas hosszu révid tava memoérigval
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rendelkez6 (LSTM) autoenkéderek tovabb bévitik ezt a megkozelitést, mivel képesek
a GPS-jelek és akapcsoléd6 szenzoradatok idébeli mintizatainak elemzésére. Az LSTM-au-
toenkddereken alapulé rendszerek szintén magas pontossagot mutattak a spoofolt jelek
felismerésében, killondsen fokozatosan vagy dinamikusan kibontakozé timadasok esetén.®®

A tobb szenzor adatain alapulé észlelési megoldasok kozil kiemelkedik az észlelési
adatokra épulé detektalas (perception-data-based detection, PerDet), amely kilénb6z6
fedélzeti érzékel8k — tobbek kozott gyorsuldasmérsk, giroszképok, magnetométerek, GPS
és barométerek — adatait integralja. Ez a megkozelités képes ellenstlyozni az egyes szen-
zorok egyedi korlatait, és 4tfogébb képet nyujt a drén tényleges allapotardl és mozgasardl.
A PerDet médszer 99,69%-os észlelési aranyt ért el, amely meghaladta szamos korabbi
megoldas teljesitményét, kilonosen Gsszetett és valtozatos repiilési kornyezetekben.®®

Amélytanulasi modellek tovibbijelentds elérelépést hoznak a GPS-spoofing felismeré-
sében. Az olyan komplex architekturdk, mint a BILSTM-Attention-CNN modell, egyesitik
a kétiranyu LSTM-rétegeket, a figyelmi (attention) mechanizmusokat és a konvolicids
rétegeket annak érdekében, hogy egyszerre ragadjak meg az adatok globélis idébeli 6ssze-
fuggéseit és alokélis mintizatokat. Ez az integrilt megkézelités a szakirodalomban jelenleg
az egyiklegjobb teljesitményt eredményezte a GPS-spoofing timadédsok detektalasaban.”

A faalapd modellek (tree-based model) és a magyarazhaté mesterséges intelligencia
(explainable AI, XAI) alkalmazasa kilénésen fontos a gyakorlati bevezetés szempontjabol.
Az olyan algoritmusok, mint a Random Forest, az XGBoost, a CatBoost és a Light GBM, ha-
tékonyan alkalmazhat6k a GPS-spoofing felismerésére, amelyek kéziil az XGBoost bizonyult
a legeredményesebbnek. Ez a modell 99,89%-0s pontossagot ért el, mikézben a SHAP-
(shapley additive explanations) médszer lehet8vé tette az egyes jellemz8k hozzdjaruldsanak
értelmezését, ezaltal névelve a rendszer 4tlathat6sagit és a felhasznal6i bizalmat.”

A teljesitménymutatoék atfogé elemzése alapjan megéllapithat6, hogy a bemutatott
modellek tébbsége rendkiviil magas pontossigot ért el, gyakran meghaladva a 99%-os
szintet.”? A precizitas, a visszahivésiardny és az F1-mutaté szintén kévetkezetesen magas
értékeket hoztak, amia detektalasi képességek megbizhatdsagatjelzikiillonboz6 tdmadasi
forgatokonyvek eseténis.”® Aval6sidejti alkalmazhat6sig szempontjabol rendkivil kritikus
a detektalasi késleltetés kérdése. Egyes megolddsok — példaul a drone flight path controller
interfészt alkalmazé modellek — alacsony késleltetést demonstraltak, ami elengedhetetlen
a gyors reakciét igénylé repiilési kérnyezetekben.”™

A gyakorlati megvalésitds soran fontos, hogy a modellek valés kérnyezetbél szdrmazé
adatokon is igazoljdk hatékonysdgukat. Az olyan rendszerek, mint a PerDet és a ConstDet,
valés repulések sordn gydjtott adatok felhasznalasaval torténd tanitdssal és teszteléssel
novelték gyakorlati relevancidjukat és megbizhatésidgukat.” Emellett szimuléciés kérnye-
zetek — példaul a JMAVSim és a QGroundControl — alkalmazasa lehet6vé tette valésaght
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GPS-spoofing forgatékonyvek el6allitasat a modellek fejlesztése és értékelése soran.”®
Osszességében megallapithaté, hogy a kiilénbéz6 gépi tanuldsi megkézelitések —az SVM-
alapimédszerektél az autoenkddereken és LSTM-modelleken 4t a faalapti és mélytanulasi
architekturdkig — hatékony és megbizhaté eszkoztirat biztositanak a GPS-spoofing tima-
déasok felismerésére az autoném drénrendszerek esetében, és megfelels alapot teremtenek
avalds ideju, biztonsagkritikus alkalmazésok szdmara.

Osszegzés

Az autondém és részben autondém piléta nélkiili légi jarmiivek fejlédése a technolégiai
konvergencia kévetkezményeként olyan 6sszetett, kiber- és fizikai elemeket integral6
autoném rendszereket hozott létre, amelyekben a 1égi platform, a fedélzeti érzékels- és
vezérlérendszerek, a foldiiranyitds, a kommunikaciés kapcsolatok és a hattér-informatikai
infrastruktira szoros egységet alkotnak. E rendszerszinti 6sszekapcsoltsag kovetkeztében
a drénok biztonsiga nem értelmezhetd kizdrélag repiilésbiztonsagi kérdésként: az auto-
ném mitkodés és a halézati integracié miatt a kiberbiztonsig a megbizhaté tizemeltetés
alapvetd tényezdjévé vilt. A digitalis térben végrehajtott timadasok kézvetlen miikodési
zavarokat idézhetnek els, amelyek szélséséges esetben fizikai kévetkezményekben is
megjelenhetnek, péld4ul az irdnyitas elvesztése, a navigaciés dontések torzuldsa vagy
akiildetés megszakaddsa révén.

Atanulmany szisztematikus szakirodalmi attekintésre timaszkodva, rendszerszinten
vizsgélta az autoném drénrendszerek fenyegetési kérnyezetét és a lehetséges védekezési
megoldésokat. Az elemzés ramutatott arra, hogy a sériilékenységek tébb, egymassal kol-
cs6nhatasban all6 rétegben jelentkeznek. A szoftveres komponensek esetében ajogosulatlan
hozzaférés, a rosszindulatt kédok és a kihasznalhaté hibak veszélyeztetik a vezérlési
funkcitkat és az adatkezelést. Ahardveres és érzékelésilancban az érzékel6k manipulélésa,
valamint a mesterséges intelligencit célz6 tdmadasok torzithatjik a helyzetértékelést
és az autoném dontéshozatalt. Killonosen kritikus a kommunikaciés és navigaciés réteg,
mivel ezek kompromittaldsa gyorsan vezethet eltéritéshez, miikodésképtelenséghez vagy
az autoném funkcidék hibas miikédéséhez. A kockazatokat tovibb névelik a tdmogatd
informatikai infrastruktura elleni miiveletek, az adatok illetéktelen megszerzése vagy
modositdsa, illetve az ellatasilanc rejtett sérillékenységei.

A védekezés ebbdl kovetkezben nem redukalhaté egyetlen technikai megoldésra,
hanem rétegezett, egymast kiegészit technikai és szervezeti intézkedések integralt
alkalmazasat igényli. Alapvetd szerepet kap a biztonsagos kommunikécié és a hozzafé-
rések szigoru kezelése, valamint a folyamatos monitorozas és anomaliaészlelés, amely
lehet6vé teszi a rendellenes miikédési mintdk korai felismerését. A bizalom minimaliza-
laséra és folyamatos hitelesitésre épiil6 biztonsagi modellek, tovabba az adatintegritast
és anyomonkovethetdséget biztosité megolddsok szintén meghatarozé elemei a védelmi
eszkoztarnak. Az autoném rendszerek sajatossdgai miatt jelentdsége van a redundancia-
nak és a degradalt izemmodokra valé felkésziilésnek: a rendszernek tdmadas vagy zavar
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esetén is képesnek kell lennie arra, hogy biztonsagos allapotba keriiljon, illetve a kritikus
funkcidk fenntartdséira.

Ezen belil a navigiciés megtévesztés sulyos fenyegetést jelent, mivel a helymeg-
hatarozisi adatok sériilése kézvetlen hatassal van az ttvonalkévetésre és az autoném
dontéshozatalra. A szakirodalom tébb, egymast erdsité megkozelitést azonosit, igy a jel-
és mikodésmintikon alapul6 anomaliaészlelést, a szenzorfuzidt és keresztellenérzést,
a vizudlis informéaciok bevondsat, valamint a radiéfrekvencias jellemzék elemzését.
A hangsuly egyre inkdbb nem csupan a timadasok felismerésén, hanem a reziliencia
névelésén van, vagyis azon, hogy miként tarthaté fenn a biztonsdgos miikédés akkor
is, ha a navigéciés kérnyezet tartésan kompromittélt. Osszességében a tanulmany azt
tamasztja ala, hogy az autoném drénrendszerek kiberbiztonsagi szintje akkor névelhetd
érdemben, ha a fenyegetéseket architektiraszinten kezeljik, és a megel6z6, detektals,
valamint mikoédésfenntarté mechanizmusokat integrilt médon, a valds idejid mikodés
és az eréforras-korlatok figyelembevételével alkalmazzuk.
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A nemzetbiztonsagi szolgalatokrol sz6l6
torvény eloképei

Precursors to the National Security Services Act

A tanulmdnyban a szerzd a 30 évvel ezelétt, 1995-ben elfogadott, majd 1996-ban
hatdlyba lépett, a nemzetbiztonsdgi szolgdlatokrol sz616 1995. évi CXXV. térvényt
(Nbtv.) megelézd jogszabdlyok fontosabb jellemzdit vizsgdlja. A szerzd a hazai
nemzetbiztonsdgi szolgdlatokat és tevékenységeiket 1990-t61 1996-ig szabdlyozo
kétideiglenes jogszabdly, az 1990. éviX. torvény és a 26/1990. (I1. 14.) MT rendelet
keletkezésének koriilményeit, szabdlyozdsdnak tdrgyait és az egyes jogintézmények
jogdllami kereteknek valé megfelelését vizsgdlja.

Ennek sordn bemutatja a rendszervdltdskor meglévd politikai elvdrdsok jog-
szabdlyi megolddsait, az dtfogd szabdlyozdst nyijté dllandé torvény megalkotdsdra
vonatkozé terveket, majd a kiadott jogszabdlyok életitjdt. Tekintettel arra, hogy
anapjainkban is hatdlyos Nbtv. megalkotdsa és elfogaddsa 30 éve tortént, amelynek
tartalmdra és szellemiségére az dltala felvdltott jogszabdlyok alkalmazhatésdga is
hatdssal volt, a szerzd fontosnak tartja kimutatni a folytonossdgot meghatdrozé
jogszabdlyi elemeket.

Kulcsszavak: dllambiztonsdg, nemzetbiztonsdg, titkosszolgdlat, hirszerzés, elhd-
ritds, titkos informdcidgyiijtés

In this study, the author examines the most important features of the legislation
that preceded Act CXXV of 1995 on National Security Services (Nbtv.), which was
adopted 30 years ago in 1995 and entered into force in 1996. The author examines the
circumstances surrounding the creation of two provisional laws regulating domestic
national security services and their activities from 1990 to 1996, Act X of 1990 and
Council of Ministers Decree 26/1990 (I1.14.), and the subjects of their regulation, as
well as the compliance of individual legal institutions with the rule of law.
Indoing so, he presents the legislative solutions to the political expectations that
existed at the time of the regime change, the plans for the creation of a permanent
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law providing comprehensive regulation, and then the life cycle of the legislation
that was enacted.

Given that the Nbtv., which is still in force today, was created and adopted
30years ago, and that its content and spirit were also influenced by the applicability
of the legislation it replaced, the author considers it important to highlight the
legislative elements that determine continuity.

Keywords: state security, national security, secret service, intelligence, counterin-
telligence, secret information gathering

A rendszervaltas kora

Magyarorszagon a nemzetbiztonsigi szolgalatok és a rendészeti szervek titkos infor-
maciégyjté tevékenységének elsé, a jogdllami kévetelményeknek megfeleltethetd jogi
szabélyozasara 1990-ben kertlt sor. Az Orsziggyilés rovid el6készités és vitautan 1990. ja-
nudr 25-én fogadta el akiilonleges titkosszolgalati eszkozok és mdédszerek engedélyezésének
atmeneti szabdlyozdsarol sz616 1990. évi X. torvényt. A térvény 1990. februar 14-én
lépett hatélyba.

Terjedelmét tekintve az 1990. éviX. térvény rendkiviil révid volt, mindésszesen kilenc
szakaszt tartalmazott. A jogszabalyt — ahogy a cimében is szerepelt - ideiglenesnek, néhany
hénapi szabélyozasra szantak. Az ideiglenességnek politikai okai voltak: a kardcsonyi és
Ujéviunnepekideje alatt kirobbant a Dunagate-botrany,? aminek kévetkeztében az akkori
orszaggyilés szitkségesnek litta, hogy a lehets leghamarabb sziilessen meg egy, a nem-
zetbiztonsdgi szolgalatokat szabalyozé térvény, még annak dranis, hogy egy minimalista
jogszabalyjonlétre. Azzal egyuttisindokoltnaklitta ezt a térvényhozas, hogy az 1989. ok-
téber 23-an kihirdetett médositott Alkotmany el8irta a Minisztertanacs szamadra, hogy
1990. aprilis 30-igkészitse el6 és nyujtsabe a Parlamentnek azokat a sarkalatos térvényeket,
amelyek alapjogi rendezettsége nem felelt meg a jogillami kévetelményeknek.

A nemzetbiztonsagi tevékenységre 1990-1991 forduléjan nem volt nyilvinos jog-
szabalyi hierarchidban megtalidlhaté norma. Ugyan a kormanyzati alldspont szerint
az allambiztonsag és arendérség tevékenységét egyarant egy 1974-es torvényereji rendelet
hatdrozta meg,® azonban - ahogy azt a Belugyminisztérium allamtitkarais elismerte - ajog-
szabaly az 4ltaldnositas olyan magas szintjén mozgott, ami csak a szocializmus idején volt
elfogadott. Ez egy olyan keretjogszabély volt, amelyet alsébb szinti normak, az dllambiz-
tonsag esetében 4llamtitoknak mindsitett 6000-es kormanyhatarozatok és az erre épiilé
miniszterelnok-helyettesi utasitasok toltottek ki.*

Az dllamtitkar megallapitasat két észrevétellel szitkséges kiegésziteni. Egyfelsl
afelhivott 1974. évi 17. térvényerejii rendelet nem is keretjogszabaly volt, hiszen 4ltaldnos-
sidgban hatalmazta fel a Belugyminisztériumot, hogy deritsen fel minden, az allam bels6

2 Nyilvanossdgra keriilt 1990 els6 napjaiban, hogy a magyar allambiztonsagi szolgélat az alkotmanyos
rendelkezésekkel ellentétesen, titkos eszkdzokkel és modszerekkel megfigyeli az ellenzéki partokat és
szervezeteket. REVESZ 2004.

3 1974. évi17. térvényerejl rendelet az allam- és kézbiztonsagrol.

4 Az Orszaggytlés 74. iilése 1990: 6134.
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rendjét veszélyeztetd magatartast, legyen az kéztérvényes biincselekmény vagy az dllam
ellen irdnyul6 barmilyen leplezett tevékenység. Ehhez a Belugyminisztérium keretében
hirom szervet hatarozott meg: a Rendérséget, a Hatar6rséget és a Tiizoltésag Orszagos
Parancsnoksagat. Mindezt ugy, hogy 1962-t6l, a beliigyminisztériumi fcsoportfénski
struktura felallitasatél kezdve az dllambiztonsagi szolgdlat nem a rendérség részeként,
hanemkiilén f6csoportfénokségként miikodstt a Belugyminisztérium szerveként. Ajog-
szabdly errdl a tényrsl mégis hallgatott. Masfeldl azt is hozzatehetjiik, hogy a rendelet
rendelkezésével ellentétben a szolgilat szervezeti és feladatrendszerét, valamint az al-
kalmazhaté eszkozoket és médszereket nem miniszterelnski utasitisokban, hanem
beliigyminiszteri és beliigyminiszter-helyettesi titkos minésitéssel ellatott utasitdsokban
és parancsokban szabélyoztik.

Az dtmenetijogszabaly elfogadasat a kormany képviseldiis tamogattak a parlamenti
vita alatt, abban a tudatban, hogy a végleges torvényi megoldas belathaté idén belal meg-
érkezik. Horvath Istvan beligyminiszter lemondasanak bejelentésekor arrél beszélt,*
hogy a Minisztertanics kabinetje mér jévahagyta az dllambiztonsigi munka részletes
szabdlyozasara vonatkozé koncepciét 1989. julius 3-an. Ebben megfogalmaztak, hogy
a végleges jogszabalyban a torvényesség kévetelményének megfelelen az alkalmazhaté
modszereket, eszkozoket torvényi szinten szabalyozzak, az ellenérzésitk pedig késébb
a Parlament hataskorébe keriil. A koncepcidt a rendszervaltds politikai egyeztetd targya-
lasain bemutattdk, és beszdmoltak a térvény el6készitésének megindulasarol.®

Azonban a tervezet az 1990 forduléjan bekévetkezett események idején nem lehetett
megfelel6en kiérlelt dllapotban, minthogy csak egy ideiglenesnek szint, révid térvény
megalkotdsirakerilhetett sor. Abeterjesztd az ideiglenes térvény elfogadhatésigat azzal
is aldtamasztotta a parlamentivitaban, hogy hangsulyozta: a Kormany elkészitette a végle-
ges térvénytervezetet, amirél napokon belill konzulticiét kezdeményez a partokkal, majd
pedig benyujtja az Orszdggyilés februari ulésszakara.”

Azonban az események nem a parlamenti vitdban elhangzottak szerint alakultak.
Ugyan az ideiglenes térvényt sarkalatos jogszabélyként a Parlament elfogadta, az ezt fel-
valtd részletes torvény benyujtasara és elfogaddsara nemhogy a meghatdrozott hatdriddig,
hanem még évekig nem kerult sor. Az 1990. évi X. térvény tobb mint hat évig biztositotta
anemzetbiztonsigi szolgalatok miikodésének térvényi alapjait.

Az 1990. évi X. térvény szabalyozasi teriiletei

A térvény ideiglenesnek szant jellegét az is j6l mutatja, hogy egy olyan alaki jogszabaly
volt, amelynek targyit a szolgalatok kulonleges eszkéztaranak a szabalyozisa adta, amit
aparlament ugy fogadott el, hogy jogszabilyi szinten nem ismerhette az j nemzetbizton-
sagi struktarat. Ennek kialakitdsara ugyanis a térvény hatalybalépésének napjan kiadott
alacsonyabb szintti rendelkezésben, a 26/1990. (II. 14.) MT rendeletben (Rendelet) kertlt
sor. Vagyis ez a térvény nem foglalkozott az 4j nemzetbiztonségi szolgélatok strukturajaval,

5 Horvath Istvan beliigyminiszter 1990. januar 23-4n jelentette be a lemondasat a Dunagate-botrany
kirobbanéasa miatt.

6 Horvéth Istvan lemondasabol részlet. Az Orszaggyiilés 73. iilése 1990: 6049.

7 Az Orszaggytlés 74. iilése 1990: 6136.
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szervezet- és feladatrendszerével, irdnyitasaval és vezetésével, a szolgalatok és miikodésik
ellenérzési mechanizmusaival, a személyes adatok kezelésével, csupan a titkos eszk6zok és
modszerek alkalmazisira feljogositott nemzetbiztonsagi szervek titkos informaciégyjté
tevékenységére hatdrozott meg alapvets szabalyokat.

Azt azért kijelenthetjik, hogy e jogszabily jelentésége vitathatatlan a tekintetben,
hogy a nemzetbiztonsagi szféra szamarajogéillamikeretek kozott elsé alkalommal allapitott
meg olyan 4j jogintézményeket és szabalyozasi alapelveket, amelyek addig ismeretlenek
voltak a hazaijogrendszerben. Igy:

+ elismerte, hogy a szolgalatok titkos tevékenységei alapvetd emberijogokat érintenek;

+ jogintézményként bevezette a kiilonleges titkosszolgalati eszk6zoket;

+ alkotmanyos alapelveket iiltetett at szabalyozasi szintre a nemzetbiztonsagi te-

vékenységek korlatjaiként;

+ bevezette a titkos informaciégyjtés eljarasaba a végrehajté szervtél fuggetlen,

kiils6 engedélyezés intézményét.

Viszont azideiglenesjellegbél és a siet8s kidolgozasbél ad6déan alapvet hidnyossdgokban
szenvedettanorma, amelyek akdr annak hatdlyosuldsatis negativan befoly4solhattak volna.

Anormaaz1. § (1) bekezdésében felhatalmazta a titkosszolgalatokat, hogy az e tér-
vényben meghatarozottak szerint kilonleges titkosszolgalati eszkézoket és médszereket
alkalmazhatnak. A szakasz itt titkosszolgdlatokat emlitett, holott a magyar jogrendszer
szerint nem léteztek titkosszolgalatok. Maga az 1990. éviX. térvény médositotta az 1974-es
torvényereji rendeletet, a médositds pedig nemzetbiztonsagi szolgilatokat emlitett, mint
amelyek a toviabbiakban az 4llam ellenileplezett torekvésekkel szemben voltak hivatottak
fellépni. A Rendelet sem hozott létre titkosszolgalatokat februar 14-én, hanem nemzet-
biztonségi szolgalatot, informaciés szolgalatot, katonai biztonsagi szolgilatot és katonai
felderité szolgélatot. Ugyan a Rendelet a szervek hivatalos megnevezését nem allapitotta
meg, de titkosszolgdlatoknak sem mindsitette alétrejott nemzetbiztonsagi szolgalatokat.

Atoérvény a (2) bekezdésében hatdrozta megakiilonleges eszkoz fogalmat, amelynek
két fogalmi elemét kiilonboztette meg. Kiilénleges eszk6znek minésalt minden olyan
eszkdz és modszer,

+ amelyet az érintett személy tudta nélkil alkalmaztak;

+ amelynek hasznilata a maganlakas sérthetetlenségéhez, valamint a magantitok,

alevéltitok és a személyes adatok védelméhez fiiz6dé jogokat sérthette.

Eszerint a nemzetbiztonsagi szolgalatok azon intézkedései és tevékenységei mingsultek
kaldnleges eszkoz alkalmazisdnak, amelyeket olyan eljardsban folytattak, amelyrdl sem
az eljarassal érintett személy, sem pedig annak kérnyezete nem szerezhetett tudomést azel-
jards meginditasatél kezdve egészen annak lezardsaig. Akilonleges eszkéz mingsitésének
masik szitkséges eleme volt, hogy fennalljon a felsorolt alapjogsérelmek valamelyikének
legalébb a veszélye. A fogalmi elemnek nem képezte részét a lehetséges sérelem mértéke,
illetve a jogsérelem megvaldsuldsa. Akar a tavoli és csekély jogsérelem is megalapozta
a kuldnleges eszkdz minésitést. A fogalom meghatarozasa azt is jelentette, hogy a nem-
zetbiztonsagi szolgilatok minden mds formaban folytatott informaciégyijtést egyébként
az dltaldnos adatkezelési jogszabalyi rendelkezések mentén végezhettek. Vagyis az érin-
tettSl kozvetlentl vagy az érintett tudomdsaval torténd adatgydjtés, a nyilt forrasokbdl
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és az érintett dltal nyilvdnossigra hozott személyes adatoknak a gy(jtése, az allami és
nem allami nyilvantartisokbdl és adatbizisokbdl szarmazé adatok gytjtése nem esett
e torvény hatalya ala.

A norma hidnyossigaként emlithetjik, hogy a fogalmi meghatarozdson til nem
konkretizilta akalonleges eszk6z6k korét, amivel ajogalkalmaz6 szamaéra a térvényesség
elvével ellentétesen széles diszkreciondlis jogkort biztositott. Eszerint a nemzetbiztonsagi
szolgélatok tevékenységiik soran barmely, mar kordbban is alkalmazott titkos eszkézt
tovabbra is igénybe vehettek azokon kiviil, amelyeket egyébként az Alkotmany az emberi
élet és mélt6sag sérthetetlensége miatt nem tiltott. Igy példaul a titkos eléallitas, a titkos
letartoztatds és a tortiraeszkozok tilalma nem az 1990. évi X. térvénybdl, hanem koz-
vetleniil az Alkotmanybdl kévetkezett. Vagyis azzal, hogy az 4j szabalyozasi kérnyezet
nem tartalmazta a kaloénleges eszkozok taxativ felsorolasat, az allampérti idészakban
rendszeresitett titkos eszkézok koziil az emlitetteken kiviil valamennyi alkalmazésban
maradhatott, csupdn az alkalmazasra a felhatalmazast nyilvinosan megismerhetd, nem
pedig titkos jogszabalyban tette meg.

A térvény 1. § (3) bekezdésében és 2. §-dban két alkotmanyos alapelv jelent meg,
a szitkségesség és a célhoz kotottség elve. A sziitkségesség értelmében kildnleges eszko-
zok alkalmazasara csak abban az esetben kerilhetett sor, ha anemzetbiztonsagi szolgalatok
afeladataik teljesitéséhez sziikséges adatokat és informaciékat nem szerezhették be olyan
informécidszerzé eljirdsban, amely az érintett tudtaval tértént, vagy nem jart a felsorolt
alapjogok sérelmével. Ezzel az els6 szabilyozas még nem vezette be a szigoru szitkségesség
alapelvéta gyakorlatba, az egyes alkalmazasok sordn a tobbszint(i szitkségesség vizsgalatat
mégnem vartael.

A célhoz kotottség korében mar konkrétabb megfogalmazasok szilettek, hiszen hat
pontban sorolta fel azokat a célokat, amelyek érvényre juttatasa soran alkalmazhaték
lettek a kiilonleges eszk6zok. Ezek kozott megtaldlhatdk voltak az dllam gazdasagi és
honvédelmi érdekei, az érdekérvényesités és a felderités-elharitds szinterei, valamint
konkrétabb célként a nemzetbiztonsagi védelmi feladatok teljesitése, illetve egyes sulyos
tarsadalmi veszélyt jelentd biincselekmények felderitése. Fontos hangsulyozni, hogy e
szakaszaban a térvény a kulénleges eszk6zok alkalmazasanak ajogalapjait teremtette meg,
nem pedig a nemzetbiztonsagi szolgilatok szdmara hatarozott meg feladatot. Vagyis e cél
meghatdrozasa nem jelentette azt, hogy a nemzetbiztonsagi szolgalatoknak a megadott
blincselekmények gyantjanak észlelésekor mindenkor eljarasi kotelezettsége keletkezett
volna. Eljarasi kotelezettségitk abban az esetben allt fenn, ha az adott szolgilat szamara
a Rendeletben meghatarozott feladatanak korében merilt fel adott blincselekménynek
akdr alegalacsonyabb szint( gyanuja is.

A tovibbiakban e rovid térvény egyik fontos, napjainkra sokat vitatott Gjitasat emlit-
hetjuk, a kiils6 engedélyezés intézményét, hiszen a 3. §-t harom killénb6z6 okbél érdemes
kiemelni:

+ megnevezett hirom kiilonleges eszkozt, a technikai tton térténd adatgyujtést,

apostai killdemény ellendrzését és a maganlakasba térténd titkos behatolast;

+ anyilvanos szabilyozasba bevezette az ardnyossag elvét;

+ bevezette az ellenérzési mechanizmus egyik fontos elemét, a kiilsé engedélyezés

intézményét.
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Mivel az dtmeneti térvény a harom megnevezett kulonleges eszkéz tartalmi meghataro-
z4sat nem tette meg, igy a napi gyakorlat, a végrehajté nemzetbiztonséagi szolgalatok és
az engedélyezé igazsagiigyi miniszter feladataul hagyta a részletek kidolgozasat.®

Komoly értelmezési problémit vetett fel a technikai titon torténd adatgyiijtés, hiszen
mégis mely informaciégyjté eszkozoket kellett technikainak tekinteni?

Haajogszabaly célja szerinti teleoldgiai értelmezést végezziik el, akkor minden olyan
informaciégyijtés beleérthetd volt, amit a szolgalatok adatok rogzitésére vagy magatarta-
sok megfigyelésére alkalmas technikai eszkézok igénybevételével és nem csupan humén
erdforras segitségével hajtottak végre. Eszerint e korbe voltak sorolhatdk tébbek kozott
olyan kevésbé jogkorlatozé eszkdzok is, mint a radidfelderités, illetve a fényképezdgépet,
vide6kamerat, éjjellatét vagy h6kamerit hasznald konspiralt figyelés. Vagy akdr idetartoz-
hatott akonspiralt kérnyezettanulmény is, amennyiben a miivelet sordn elhangzottakrdl
a végrehajté allomany hang, all6- vagy mozgokép rejtett rogzitésére alkalmas miszaki
berendezéssel a helyszinen felvételt készitett.

Ha a jogszabily torténeti értelmezését végezziik el, akkor azt az eredményt kapjuk,
hogy a korabbi dllambiztonsagi terminoldgia szerinti operativ-technikai rendszabélyok és
operativ-technikai médszerek tartoztak akorbe: a telefonlehallgatés, a szobalehallgatas, ahe-
lyiség vizudlis megfigyelése, illetve a zdrtechnika alkalmazasa és a dokumentalé képrogzités.

Aradi6-ellendrzéssel kiegészitve ugyanerre az eredményre jutunk a kifejezés nyelv-
tani értelmezése alapjan, hiszen azok a titkos eszk6zok tartoztak ide, ahol az informacié
megszerzése technikai eszkéz titjdn tértént meg.

A postai kiildemény ellendrzése a nemzetbiztonsagi szolgalatok egy meghatarozott
személy altal vagy szamara postai forgalomban feladott levél- és csomagkiildemény
roncsoldsmentes felnyitdsit, tartalmanak ellendrzését és dokumentalasit jelentette.
A tovéibbiakban a szolgalatoknak nem volt lehet8ségiik levélkiilldemények elkobzasara,
hirigény alapjin kildeménycsoportok feldolgozasara, konkrét cél nélkiili dltaldnos levé-
lellenérzésre és halaszé jellegii figyelésre.®

Az el6z6 két informaciégyjté médszerrel ellentétben a magdnlakdsba torténd titkos
behatolds kulénleges eszkéz volt, de nem volt informaciégyjté médszer. Egy helyiségbe
bemenetelnek nem volt informéciés értéke. A helyiségbe térténd leplezett vagy titkos
bemenetel annak feltétele volt, hogy ott a szolgdlatok az informaciégyjté vagy egyéb
tevékenységiiket el6készitsék, elvégezzék. Ez a kiilonleges eszkoz tehat egy olyan eszkoz-
cselekmény, amely sulyosan sérti az egyénnek a maganlakas sérthetetlenségéhez val6 jogat,
sérthetivagy veszélyeztetheti mas alapjogat, viszont feltétele lehet egyes titkosszolgalati
tevékenységek sikerének.

Az aranyossig elve mentén a megnevezett killonleges eszk6zok kizdrélag a Magyar
Koztarsasig szuverenitisanak és alkotmanyos rendjének stlyos veszélyeztetése esetén
voltak bevethetSk. Fontos kiemelni, hogy az ardnyossag kovetelményét e térvény csupan
akiils6 engedélykoteles killonleges eszk6zok esetében fogalmazta meg, az nem vonatkozott
anemzetbiztonséigi szolgélatok teljes titkos tevékenységére. Ha ezt 6sszevetjitk a célhoz
kotottségnél kiemelt targykorokkel, akkor olyan tovabbi korlitozott jogkoroket latunk,
ahol a stlyossag megitélése jogalkalmazoi kérdés maradt.

8 SoLT12020:44-61.
o HEeTESY 2011: 70.

Nemzetbiztonsagi Szemle | 14. évfolyam (2026) 1. szdm




A nemzetbiztonsdgi szolgdlatokrol sz6l6 torvény el6képei

A rovid torvény 4. §-a tartalmazta az igazsagiigyi miniszteri engedélyezés eljarasi
szabdlyait, ahol az engedélyez6 személye komoly politikai vita utdn lett kijelélve. A Par-
lament elé benytjtott térvényjavaslat a kiils6 engedélyezé személyére két alternativ
valtozatot tartalmazott. Az A valtozat szerint a legfébb ugyész, a B valtozat szerint egy
késébb megvilasztandé orszaggyilési biztos engedélyezhette volna a kiilonleges eszko-
zok alkalmazasit. Az Orszaggyilés jogi, igazgatdsi és igazsigiigyi, valamint honvédelmi
bizottsaga alegfébb tigyészi engedélyezést tamogatta, azonban egyik valtozat sem kapta
meg az alkotmdnyos térvény elfogaddsihoz elegendé tobbséget, ami a megvélasztott
képvisel6k kétharmadanak szavazatit jelentette. Az Orszdggytilés elnske igy kénytelen
volt visszautalni a bizottsagoknak a javaslatot és a végszavazast a kévetkez6 parlamenti
iilésnap napirendjébe.*®

Akovetkezd napiulésen, 1990. janudr 25-én ajogi, igazgatasi és igazsagligyi bizottsag,
valamint a honvédelmibizottsag tébb Gjonnan felmeraltlehet6ség mérlegelése utan végiil
az eredeti allaspontja mellett maradt. Indoklasa szerint az engedélyezési jogosultsigot
olyan személyhez kellett rendelni, aki kézvetlen parlamenti irdnyitas alatt all6 személy
volt. A Magyar Koztarsasig legfébb tigyészét a Parlament valasztotta, neki beszdmolni
tartozott, interpellalhaté és visszahivhat6 volt, jogositvanyait kozvetleniil a Parlamenttél
kapta. Az Orsziggyiléshez tartozé hatalmi g kzvetlen irdnyitasa alatt allt, a Magyar
Koztarsasag alkotménya szerint egy partsemleges szervezet élén. A bizottsagi javaslat
azonban nem nyerte el a képvisel6k megfeleld szintl timogatdsat, mert egy résziik alegfébb
ugyész Dunagate-uigyben folytatott tevékenységének partatlansagival és szakmaisagaval
nemvolt elégedett. Akialakult patthelyzet megoldasat Németh Mikl6s miniszterelncknek
avitaban tettjavaslatajelentette. Felvetette, hogy az engedélyezd személy az dtmenetiidére
az igazsagigyi miniszter legyen. A Németh-korméanyban Kulcsar Kalman széles kérben
elismert jogaszprofesszor toltétte be a miniszteri poziciét, akinek személye valamennyi
fél szdmara garanciitjelentett az engedélyezés szakmaisdgara, amit az Orsziggyilés még
aznap elfogadott.**

Az1990. éviX. térvény értelmében az engedély iranti kérelmet a szolgalatok vezetdi
terjeszthették irdsban el6, amit részletesen indokolni kellett. Az indoklasnak érintenie
kellett, hogy az alkalmazisira a nemzetbiztonsagi szolgalatok alapvets funkciéi mentén,
a sziitkségesség elvének betartisaval és a meghatdrozott szervezeti célok végrehajtasa
érdekében kerilt sor. A stulyos érdeksérelem irasbeli indoklésat a jogszabaly nem tette
a kérelem kotelez6 részévé, csak — mint ahogy a 3. §-nal fentebb megjegyeztik - az en-
gedélyez6 szdmara hatdrozta meg mérlegelendd korilményként. Az engedélyt irasban,
legfeljebb 30 napra lehetett megadni, ami tovabbi egy hénapra volt meghosszabbithato.

Akiilonleges eszkézok utolsé eljarasi elemeként a térvény 5. §-a az alkalmazas megsziin-
tetésének eseteit fogalmazta meg, illetve adatkezelési feladatot és értesitési kotelezettséget
irt el6 a nemzetbiztonsdagi szolgalatok szamara. Mind6sszesen két megsziintetési okot
hatdrozott meg. Akiulonleges eszkoz6k alkalmazdsat meg kellett sziintetni, ha az a céljat
elérte, vagy nyilvanvaléva valt, hogy a cél elérésére alkalmatlan lett. Csupan célszeri-
ségi okok megsziinése indokolta az alkalmazdsok kotelezs befejezését; a térvényesség,

ro Az Orszaggytilés 74. illése 1990: 6161-6162.
1 Az Orszaggytlés 75. iilése 1990: 6191-6195.
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a szikségesség vagy az aranyossig elveinek megfelel kévetelményekben bekévetkezett
valtozasok ekkor még nem vezettek megszintetéshez.

A szakasz méisodik bekezdése egy azéta is rendkiviil vitatott rendelkezést emelt be
a kuloénleges eszkozok eljarasi rendszerébe. Kimondta, hogy ,[h]a a kulénleges eszks-
z6k alkalmazasa nem alapozza meg az ellenérzott személlyel szemben biintetéeljaras
elrendelését, az ellendrzott személyt az alkalmazott intézkedésrél az engedélyt kéré ta-
jékoztatja, és ezt kovetSen az ellendrzés soran szerzett adatokat meg kell semmisiteni”.*?
Arendelkezés rendkiviil idegen volt a nemzetbiztonsédgi szolgalatok feladat- és miikodési
rendszerében. Alapvetd probléma, hogy — amint azt maga a révid térvény adta meg — a szol-
galatok els6dleges feladata a szuverenitds és az alkotmanyos rend védelme, aminek nem
szitkséges velejiréja az dllam buntetdjogi igényének érvényesitése. Sem a hirszerzés, sem
az elharitas, sem az érdekérvényesités nem feltétleniil eredményezte vagy igényelte biin-
tetSeljards meginditdsat, mégabban az esetben sem, ha egyébként a 2. § d) pontja szerinti
blincselekmények felderitése tortént meg. Rdadasul az 5. § pontatlan volt a tekintetben
is, hogy nem tette egyértelmiivé, hogy barmely kiilénleges eszkozre vagy csak a kilsé
engedélykoteles eszkozokre vonatkozott-e. Tekintettel arra, hogy az 1990. éviX. térvény
hatalya a rendérségre is kiterjedt, a rendérség is kialakitotta joggyakorlatat. Igy a BM
Orszigos Rend6r-f6kapitanysag vezetdje a kiilonleges titkosszolgalati eszk6zok és méd-
szerek dtmeneti szabalyozasardl sz6l6 1990. évi X. torvényben meghatdrozott feladatok
végrehajtasarol sz6l6 2/1990. intézkedésének 8. pontjaban kikétotte, hogy ha az érintettel
szemben nem indult nyomozas, akkor a f6kapitany 6t az alkalmazas befejezését kovetd
15 napon belul tajékoztatta.

Anomiliit jelentett, hogy a norma az el8z6 szakasszal ellentétben itt nem jelolte,
hogy csak a térvényben nevesitett kiilonleges eszkézok alkalmazisira vonatkozna, ha-
nem altaldnosan fogalmazott. Ennek értelmében barmely kulénleges eszkéznek, még
alegkisebb érdeksérelmet okozénak az alkalmazasat kévetben is értesitési kotelezettség
allt fenn az érintettek felé.

Ha anemzetbiztonsdgi szolgalatok is szliken értelmezték a rendelkezést — a nemzet-
biztonsagi szolgilatok erre vonatkozdé belsé rendelkezéseit a nemzeti mingsités okan nem
ismerhetjik meg —, az a nemzetbiztonsagi munkat alapjaiban lehetetlenitette volna el.
Aztvette volna el a szolgdlatoktdl, ami az 4llami funkcid teljesitéséhez elengedhetetlen és
ezen dllamigazgatasi szervek létét meghatarozé kérillmény, a konspiracié kévetelményét.
Ezzel kapcsolatban aztis érdemes megjegyezni, hogy a tjékoztatasi kotelezettség a kiilsé
engedélyhez kotott killonleges eszk6zok alkalmazasara bénitélag is hathatott, mert a ta-
jékoztatds szamos nemzetbiztonsagi feladat ellatasdnak utélagos dekonspiraciéjahoz
vezethetett volna.

Végezetil kiemelhetunk még egy kisebb jelent8ségti kérdést, ami a nemzetbiztonsagi
szolgadlatok munkatarsaira vonatkozott, akik addig rendérijogallasuak voltak. Ez megsziint,
és atorvény kiterjesztette a nemzetbiztonsagi szolgilat hivatasos dlloményara a fegyveres
er8k és fegyveres testiiletek dllomanyénak szolgélati viszonyardél sz616 jogszabély hatélyat.

12 1990. évi. X. torvény 5. § (2) bek.
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A 26/1990. (II. 14.) MT rendelet szabalyozasi teriiletei

Mar azideiglenes térvény parlamenti vitdjidban hangsilyozta a kormany képviseldje, hogy
»ajogszabaly az egész allambiztonsagi szolgalat dtszervezése, idSbeli helye, szerepe, fel-
adatkore és az dllamszervezetben elfoglalt helye szempontjabél tartalmazott elsremutaté
rendelkezéseket”.** Mindez igaznakis volt tekinthetd, hiszen az meghatarozta a szolgalatok
allami funkciéit, valamint kivette azokat az 1974. évi 17. térvényerejl rendelet médosi-
tasaval a beligyminiszter hataskorébdl, és az akkori korményf6héz, a Minisztertanécs
elnokéhez rendelte, azonfeliil dllambiztonsédgi helyett nemzetbiztonsagi szolgilatoknak
tituldlta. A szolgdlatoknak ez a fajta dtpozicionaldsa lényeges mindségi kiillonbséget feje-
zettKki, a titkosszolgalatok mar nem az adllamhatalom birtokosainak védelmét szolgaltdk,
»hanem az egész nemzet, az alkotményos rend biztonsigat, védelmét tekintik elsédleges
feladatuknak”.**

Az1990. évi X. térvény a kihirdetése napjan lépett hatalyba, 1990. februar 14-én,**
mégpedig szinte abban az id6ében, amikor a végleges térvénytervezet benyujtasa a bel-
igyminiszteri igéret szerint id6szertivé valt. Uj torvény benyujtasa azonban nem tortént
meg, hanem a Minisztertandcs élt a térvény dltal a szamdra nyujtott felhatalmazissal, és
ugyanazon a napon kiadta a nemzetbiztonsagi szolgalatok dtmeneti szabalyozasarél sz6l6
26/1990. (II. 14.) MT rendeletet, *® amely a szféra anyagijogi részeit volt hivatott &tmenetileg
rendezni. Az dtmenet a Rendelet esetében is t6bb mint hat évig tartott.

ARendelet akiaddsanak napjan hatalybalépett, ezzel 1990. februar 14-én demokratikus
jogéllami keretek mentén létrehozta a modern magyar nemzetbiztonsagi szolgalatokat,
ami azonban szintén magdn viselte az 4tmenet jegyeit. R6vid, mindéssze nyolc szakaszt
tartalmazé jogszabaly volt, még a szolgalatok hivatalos megnevezését sem adta meg.

Elsé szakasza szerint Magyarorszagon négy szolgilat litta el a nemzetbiztonsagi
feladatokat:

+ anemzetbiztonsagi szolgilat,

+ azinformdicids szolgalat,

+ akatonai biztonségi szolgalat,

+ akatonai felderité szolgalat.

Megillapitotta a szolgdlatok jogallasat. A polgari elharité és hirszerz szolgélatok orsza-
gos hataskor és 6nallé koltségvetési szervek voltak, mig a katonai szolgalatok a Magyar
Néphadsereg szervezeti és koltségvetési keretében miikodtek. A katonai szolgalatok
esetében ajogillds az irdnyitas kérdését is rendezte, hiszen mindenben kovette a Magyar
Néphadsereg, késébb a Magyar Honvédség sorsit.

ARendeleta?2. §-ban meghatarozta valamennyi titkosszolgalat feladatat. Anemzet-
biztonsagi szolgédlat feladatat allapitotta meg a legszélesebb kérben, mégis viszonylag
szlik hataskoroket adott szamara is. Pusztan kémelhdrité szervként definialta, nem pedig

13 Az Orszaggytlés 74. ilése 1990: 6137.

4 Az Orszaggytlés 74. iilése 1990: 6138.

15 1990. éviX. torvény a kilonleges titkosszolgalati eszkozok és médszerek engedélyezésének dtmeneti
szabdlyozasardl (kézlony allapot).

18 26/1990. (II. 14.) MT rendelet a nemzetbiztonségi feladatok ellatasdnak atmeneti szabalyozasarol (kézlony
allapot).
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széles kor elharité szolgilatként, valamint a kiemelten fontos személyek és objektumok
esetében altaldnos nemzetbiztonsagi védelmi feladatokkal ruhazta fel. Egyes, pontosan
meghatarozott blincselekmények esetében felderitésijogkort kapott a szolgélat, fiiggetleniil
attél, hogy egyéb biliniild6z6 szervek az adott tigyben a biintet8eljarast mar meginditottak,
vagy sem. A nemzetbiztonsagiszolgalat — a kordbbi dllambiztonsaggal szemben — nyomoz6
hatésagijogkorrel nem rendelkezett, igy a buntetGeljaras egyik szakaszaban sem rendelke-
zett aktivintézkedésilehet6séggel, viszont feljelentési kotelezettséget sem irtak szamara
el8. Ezen tulmenden végezte a bevindorl6i vagy menekiltstatuszért folyamodo személyek
biztonsagi ellenérzését.

Azinformadcids szolgalat klasszikus, a korményzati tevékenységet tamogato hirszerzé
szervkéntjottlétre, hasonléan a katonai felderits szolgilathoz, amely ugyanezen feladatot
a honvédelmi érdekek érvényesitése mentén volt hivatott végezni. A katonai biztonsigi
szolgélat a kémelharitasifeladatait a kiilfoldi katonai hirszerzé szervekkel szemben latta
el, és biztositotta a fontos katonai objektumok nemzetbiztonsagi védelmét. A Rendelet
személyek esetében nem tett killénbséget a katonai és a polgari nemzetbiztonsagi védelmi
feladatok k6zo6tt, ugyanazt a rendelkezést helyezte el a polgdri és a katonai elharitasnal
is, amihataskori 6sszeiitkzéshez vezethetett példaul a koztirsasagi elnck esetében. Az 6
nemzetbiztonsagi védelmét — mint alegfébb kézjogi méltdsagét — a nemzetbiztonsagiszol-
galat volt hivatott elltni, ellenben mint a Magyar Honvédség féparancsnokdét a katonai
biztonsagi szolgalat.

Ezenkivil a Rendelet kinyilvénitotta, hogy a szolgalatok hatdésagi jogkért nem gya-
korolhatnak, habar a migracié tertletén szakhatdsagi jellegii feladattal rendelkeztek.
ARendelet akorabbiidészak negativ tapasztalataira valaszul kikotétte, hogy a szolgalatok
személyes szabadsagot korlatozé kényszerintézkedést nem alkalmazhattak, vagyis olyan
rendelkezést hozott rendeleti szinten, amit — mivel alapvetd emberijogot érintett — torvényi
szinten lett volna szitkséges bevezetni. Ezt kévetSen kilén szakasz sz6lt az dllampolga-
rok, a fegyveres er6k és a rendSrség egyiittmiikodési kotelezettségérdl, egy ujabb pedig
a kormanyzati irdnyitds formajardl.

A4.§hatdrozta mega szolgalatok kormanyzatiirdnyitasi rendszerét. Az els6 id6szak-
ban az irdnyitast a kormdny latta el az 6sszes nemzetbiztonséigi szerv esetében az altala
a kormdany egyes minisztereinek részvételével felallitott Biztonsigi Kollégium tutjan.
AKollégium az irdnyitas mellett az ellendrzés feladatait is ellatta.

Az 6t6dik szakasz adta meg a szolgalatok vezetSinek négy alapfeladatat, viszont nem
hatarozta meg a vezetSk jogallasat és titulusét. A 6. §-ban titoktartdsi kotelezettséget irt
elé a szolgalatok munkatarsai szamadra, valamint fegyverviselésijogot biztositott a polgari
szolgélatok hivatdsos dllomany tagjainak. Végul kikétotte, hogy a hivatdsos munkatarsak
a Rendeletben meghatéarozott széveggel voltak kételesek eskit tenni.

A jogszabalyok dinamikaja és szerepe az atmenetben

Az 1990. évi X. térvény és a Rendelet a hatdlyukat egyszerre, 1996. marcius 26-4n,
anemzetbiztonsagi szolgilatokrdl sz616 1995. évi CXXV. térvény hatalybalépésével vesz-
tették el, viszont hatalyuk alatt eltéré utat futottak be dinamikajukat tekintve. Az1990. évi
X. torvény szovegében egyetlen véltozis tortént 1994. oktéber 1-jén, amikor hatalybalépett
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aRenddérségrol sz6l6 1994. évi XXXIV. térvény, amelybe atkeriilt a térvénybdl arendérség
killonleges eszk6zok alkalmazasara felhatalmazé rész.

Ezzel szemben a Rendelet nyolc médositast élt meg 1994 nyaraig. A lényegesnek
mondhaté valtozdsok mar az els6 évben megtorténtek, amikor harom érdemi médositas
volt. Ezekkel:

+ anemzetbiztonsagiszolgalathoz keriiltek a Hatarérséghez kapcsol6dé nemzetbizton-
sagivédelmifeladatok, biincselekmény-felderitésijogkorok?” és az okmanyvédelmi
hataskorok;*®

+ azinformdécids szolgalaté lett az orszigos rejtjeltevékenység;*®

+ anemzetbiztonsagi szolgélat és az informdciés szolgalat okmanyvédelmi, illetve
rejtjeltevékenységi hatdsagijogksrt kapott;2°

+ a6.§-babekeriilt majus 2-an - a fegyelmi jog kapcsdn — a két polgari szolgélat hi-
vatalos megnevezése (Nemzetbiztonsagi Hivatal, Informaciés Hivatal), valamint
hogy e szolgalatokat elnok vezeti;** majd

+ junius 11-én, hogy a polgari szolgalatokat féigazgatok vezetik.

Az1990 méjusiban Antall J6zsef miniszterelnkségével megalakult 4j kormany a szolgalatok
irdnyit4sirendjétis megvaltoztatta. A megsziint biztonsagi kabinet helyét a Miniszterelnoki
Hivatal e feladatokkal megbizott politikai 4llamtitkara vette 4t.2 A 4. § kévetkez6 érdemi
modositisiraaz 1994-es parlamentivalasztasok utdn felallt kormany masodik hénapjiban
keriilt sor, amikor a polgdri nemzetbiztonsagi szolgilatok irdnyitasi feladatai Katona Béla
tarca nélkuli miniszterhez keriiltek, a szakasz pedig kikeriult a Rendeletbél.?® Innent6l
kezdve az irdnyitasi feladatok kijel6lése nem képezte a Rendelet szabalyozisi targyait.

Az 1990. évi X. térvény és a Rendelet hatalyosulasa

Azt kijelenthetjik, hogy a két jogszabaly 4ltal fémjelzett id6szakban a nemzetbiztonsagi
szolgélatok napi operativ tevékenységébdl fakado rendszerszinti probléma nem kerult
napvildgra sem a hatdlyuk alatt, sem azt kovetSen. Viszont mar nem érthetiink egyet azzal
a parlamenti vitdban elhangzott kinyilatkoztatdssal, miszerint a révid térvény az dtme-
netisége ellenére kell6 garancidkat szolgaltatott volna az ellendrzésére.?* Hiszen egyik
jogszabaly sem fogalmazott meg a kulénleges eszkéz alkalmazasanak el6zetes ellenérzésén
tul sem a végrehajtds, sem a befejezés utaniidészakokra ellenérzési mechanizmust. Nem
jogositotta fel egyik dllami szervet sem a nemzetbiztonsagi szervek nemzetbiztonsagi
feladatai végrehajtasanak eljarasi szinti ellenérzésével.

Azt el kell ismerni, hogy rendszerszint(i negativ miikédéssel kapcsolatos adatok
nem merultek fel. Csupan egy vitas eset latott napvildgot, ami a jogszabalyok nem kell6

7 38/1990. (IX. 14.) Korm. rendelet.

18 90/1990. (V. 2.) MT rendelet.

19 90/1990. (V. 2.) MT rendelet.

20 90/1990. (V. 2.) MT rendelet.

21 90/1990. (V. 2.) MT rendelet.

22 98/1990. (VI.11.) MT rendelet.

23 108/1994. (VII. 21.) Korm. rendelet.
24 Az Orszaggyilés 74. iilése 1990: 6136.
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egyértelmiiségébdl adédott, mint ahogy az a nemzeti és etnikaijogok orszaggytlési biztosanak
1995. julius 1. - 1996. december 31. kozo6tti tevékenységérsl szol6 jelentésbol is kittinik.

Abiztos a Nemzetbiztonsagi Hivatal (NBH) Baranya megyei kirendeltségének nemzeti
kisebbségekkel szemben végzett tevékenységének jogszeriiségivizsgilata eredményeként
allapitotta meg, hogy ugyan a Rendelet 2. § (1) bekezdés ¢) pontja felsorolja azokat a biin-
cselekményeket, amelyek megel6zése, felderitése és megakadilyozasa a nemzetbiztonségi
szolgilat feladata, de megitélése szerint a rendkiviil révid jogszabaly feliiletesen, hézagosan
és tag értelmezésre teret adé médon szabalyozta a nemzetbiztonsagi szolgélat feladatait.
Ennek kévetkeztében dilemmaként értékelte, hogy a Rendelet kifejezett felhatalmazasa
hidnydban tértént a szabalyozis. ARendeletre alapozva az NBH folytathatott-e egyaltaldn
védelmi célti adatgyijtést, az megalapozhatta-e a szolgilat védelmi céli fellépését a kozelben
fennall6 haborus helyzetben a nemzeti kisebbségek védelmére hivatkozva?

Az1990. éviX. toérvény és a Rendelet fent bemutatott értékelése okan azt allithatjuk,
hogy nem egyedill e két jogszabaly 1étének és mindségének eredménye volt a nemzetbiz-
tonsagi szolgdlatok 1990 és 1996 tavasza kézotti konszoliddlt miikédése, hanem egyéb
tényezdk is befolydsoltik azt. Ebben meghatarozé szerepet jatszhattak tovibba a nemzet-
biztonséigi szféra irdnyaba kinyilvanitott tdrsadalmi elvarasok, a rendszerviltast kovets
politikai viszonyok és az atalakul6 geopolitikai kérnyezet is.

Mindehhez azonban azt is érdemes hozzitenni, hogy a két jogszabély elfogadasanak
idején az 1989. oktéber 23-4n kihirdetett Alkotmany, majd az 1990 nyaratél hatalyos
Alkotmany?® sem tartalmazott a tirgykorre vonatkozéan lényegi rendelkezéseket. Kiza-
rélag annyit mondott ki a Magyar Koéztarsasidg Alkotménya a 40/A. § (2) bekezdésében,
hogy anemzetbiztonsagi tevékenységgel 6sszefiiggé részletes szabalyokrol sz6l6 térvény
elfogadasahoz ajelen1évé orszaggyilési képvisel6k kétharmaddnak szavazata sziikséges.

Mivel tehit az Alkotmany nem hatarozta meg a nemzetbiztonsagi szolgalatok funk-
ciéit, alkotmanyos feladatait és az dllamszervezetben elfoglalt helyét, valamennyi kérdés
rendezése az Orszaggyilés torvényhozdi hataskérében maradt.
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Férizs Sandor?

Kilfoldre szokés
és kémkedés buntettének vadja

Charges of Fleeing Abroad and Espionage

A publikdcié olyan hatdrér sorkatondk ellen inditott biintetdeljdrdsokat ismertet,
akik kiilfoldre szokést kivettek el, majd kémkedéssel is megvddoltdk ket. Az infor-
mdcidkat két levéltdr anyagai képezik, ezek a Magyar Nemzeti Levéltdr Orszdgos
Levéltdra, ahol a hatdrdrségi okmdnyok taldlhatok, és a Hadtiorténeti Levéltdr a biin-
tetdeljdrdsok dokumentumaival. Az olvasé megismerheti az események — kiilféldre
szokés, meginditott eljdrdsok — korillményeit, a keletkezett vizsgdlati és birdsdgi
okmdnyokat, azitéletek mértékét és egyes esetekben az események késébbi utdéletét.

Kulcsszavak: kiilfoldre szokés, kémkedés, vizsgdlati munka, vddirat, birdsdgi itélet
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Kiilféldre szokés és kémkedés biintettének vidja

Bevezetés

Az 1950 és 1989 kozotti kiszokésekrdl rendelkeziink név szerinti kimutatéssal egy, a ha-
tarérségnél folyamatosan vezetett okmanyban.? Itt 813 volt hatarér szerepel 39 év alatt
alegfontosabb adatokkal (név, személyi adatok, a sz6kés helye ésid6pontja, irdnya, néhiny
sz6ban a korillmények). Az elkévetSk koziil csupan keveset vadoltak meg kémkedéssel.
Ennek az az oka, hogy mig a kulféldre szokést kiilonésebben nem volt problémds bizonyi-
tani, mas kérdés a kémkedés. Itt a tisztelt olvasénak nem a biiniigyi filmek hagyomanyos
kémtevékenységére kell gondolnia, ahol valaki egy rejtett kameraval vagy mas médon,
ugynokokon keresztil szerzi be az adatokat. A vizsgilt esetekben azt mindsitették kém-
kedésnek, ha a kiszokétt katona a kiilfsldi kihallgatéknak adatokat szolgaltatott a hazai
hatardrizeti tevékenységrél, dllapotokrél. Marpedig minden kisz6kott személyt aprélékosan
kihallgattak. Két-harom kériilményt mindenképpen szitkséges megemliteniink. A szokott
hatar6rok esetében a birdsagi eljarast tavollétikben is lefolytattak, de automatikusan
nem vadoltdk ket kémkedéssel. Polgari lakéhelyiikon a tanacsokndl hirdetményként
fuggesztették ki a targyalas idépontjat és az idézést. Oket kiilfsldre szokés biintettével
vadoltik meg. Csupdn a valamilyen médon hazakerult és birésag elé allitottak esetében
meriilt fel akémkedés vadja, amit megbizhaté médon a vizsgalati munka soran bizonyitani
iskellett. Aforris erre csak egy masik katonalehetett, aki szintén hazakerult, és ,ravallott”
a tarsdra, hiszen esetleg éppen a kinti fogddban egy celldban ultek, vagy a traiskircheni
menekiilttidborbél ismerték egymast és egymads dolgait. Egyébként nem kevesen valéban
hazajottek, akiket 6rizetbe vettek, és a BM Vizsgalati Osztaly allitotta 6ssze a katonai
ugyészség, katonai bir6sag szdmaira a tovabbi vadeljarashoz sziikséges dokumentumokat.

Kilonés torténések is megestek, példdul amikor valaki szolgalatbél kiszokétt, tavollé-
tében elsé és masodfokon is halalra itélték. Evek mulva, mertkint nem tudott megéllapodni,
illegalisan hazaszokott, elfogtdk, Gjra birésag elé kerult.

A megtoértént esetek mind érdekesek, érdemes feldolgozni azokat. Nem csupédn azért,
mert ezek a magyar katonatérténelem részét képezik, hanem azért is, mert rajtuk keresz-
til betekinthetiink a katonai jogszolgaltatas médjiba és gondolatvildgiba is. A levéltari
okmanyokra hivatkozasnal azonnal szélnunk szitkséges arrél a nehézségrél, hogy az egyes
dossziék, kiillonosen a birdsagi anyagok igen vastagok, gyakran 80-100 darab kalénbéz6
anyaggal, amelyek tébbnyire azonos levéltari nyilvintartasi szamon talalhaték, megne-
hezitve a hivatkozast.

Allamtitoksértéshez kapcsol6do szakértéi vélemények

Annak eldontésére, hogy a buntetéeljaras alatt 4116 volt hatarér kovetett-e el dllamtitok-
sértést, a nyomozast végzs szerv — kulfsldre szokések esetében a Beliigyminisztérium
Vizsgalati Osztaly - minden alkalommal szakértéi véleményt szerzett be. A szakérts
igenlé allasfoglaldsa a kémkedés vadjanak megfogalmazasahoz feltétlenil szitkkséges
volt. A Hadtorténeti Levéltarban fellelhetd bir6sdgi dossziékhoz kapcsolédik tébb, a vizs-
galati okmanyokat tartalmazé, a Vizsgalati Osztaly altal a birésag szamara 6sszeallitott

2 MNL OL HOP XIX-B-101989. év 13. sz. doboz I11/1-4 targykér 4. folyészam.
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és a vizsgalati munka befejezésekor a katonai uigyészségnek és bir6sagnak megkuldstt
iratgytjtemény. Ennek részét képezik a szakértdi tevékenységre vonatkozé felkérések
és az ennek alapjan elkészitett szakértsi vélemények. A szakértSként felkért személy
kizaré ok esetén megtagadhatta a részvételt az eljdrasban, de ilyenrél nincs tudomésom.
Alehet6ségre akirendels hatésagis felhivta az érintett figyelmét. Esettiinkben: , Felhivom
figyelmét, hogy a szakértéi hatdrozat ok nélkiili megtagaddsa, vagy annak késedelmes
teljesitése esetén a Be. 71. §. /1/ bek.-ben foglaltak szerint jarunk el.”* Ugyanebben a ha-
tarozatban a terhelt figyelmét is felhivtak, hogy lehet8sége van a szakérts személyével
kapcsolatban kizaré okra hivatkozni. A felkért szakérték tapasztalatom szerint minden
esetben hatarér tisztek voltak az orszagos parancsnoksagrol, esetleg a sorkatona eredeti
szolgélati helyérdl, keriiletétél. Ez természetesen az érintettre vonatkozéan nem sok jot
jelentett, még akkor sem, ha a tiszt korrektiil jart el.

SzD ,volt hatarér” ugye annyiban érdekes, hogy kiszokott az orszdgbdl, majd illega-
lisan hazatért, igy vele szemben a bir6sagi eljarast a jelenlétében tudték lefolytatni. A BM
Vizsgalati Osztaly szakértdi kirendels hatarozata a rendelkezéstinkre all.

Ebben az esetben a szakért6tél harom kérdésre kértek valaszt:

,1./ SzD &ltal az osztrak rendérségi kihallgatasai sordn elmondottak megfelelnek-e
atényleges valésagnak.

2./ Haigen, ezek allamtitkot vagy szolgalati titkot képeznek-e.

3./ Akiszolgéltatott adatok, tények milyen mértékben veszélyeztetik az MNK., vagy
a Hatar6rség érdekeit.”*

T6bb katonara vonatkozdan is rendelkeziink szakért6i véleménnyel kill6nb6z6 id6-
pontokbdl.® BL esetében a szakérté megnevezi 4llasfoglaldsanak a forrasat: , A vadlott
altal felsorolt katonai jellegli adatok a Magyar Forradalmi Munk&s-Paraszt Kormany
31/1963. XI. 17. szamu rendeletének 1. §. 1. pontja alapjan allamtitoknak minésiilnek.
Avadlott dltal kiszolgaltatott adatok silyos mértékben veszélyeztetik az MNK honvédelmi
és hatardrizeti érdekeit.”®

Egy masik szakérts idében késébbi hivatkozasa: a szakértéi vélemény alapja a ,Magyar
Forradalmi Munkéas-Paraszt Kormany 14/1971. 4prilis 15.-i sz. rendelete és az ennek alap-
jankiadasrakeriilt BM Hatar6rség Orszégos Parancsnoki 00307/3/1972 szami Mindsitési
Ugykérjegyzék - érvénybe lépett 1972. méajus 1-én.”” HS hatdrér esetében a szakérté harom
kérdésben ,szolgalati hasznalata”, hat kérdésben pedig , titkos” minésitést allapitott meg
ahatarér kalfoldi kihallgatasa soran elmondottak alapjan.

1972-ben kovetkezett be egy olyan eset, amikor MI hatarér szolgilatban fegyverrel
sulyosan megsebesitette a jarrparancsnokat, majd Ausztridba menekiilt. A sebesult
parancsnok vele szemben fegyvert hasznalt, és a sz6kevény menekiilés kézben elszérta
amagival vitt, kordbban 6sszegyijtétt okmdnyokat, technikai eszk6zok leirasait, el6ljaréi
neveket, beosztasokat, politikai foglalkozasok tematikajit. Ekkor kétszer kérték fel szak-
ért6i vélemény készitésére ugyanazt a személyt, 1972. december 5-i és 18-1 ddtummal.

Beligyminisztérium Vizsgalati Osztély, 34-Bii-503/15/70.

Beliigyminisztérium Vizsgalati Osztély, 34-Bii-503/15/70.

SzB hér. 1966. augusztus; BL hér. 1968. szeptember; SzD hér. 1970. februar 4.

HUHLXIBKBI. 035/1969. Vizsgélati dosszié, szakértéi vélemény, 1968. szeptember 25.

MNL OL HOP XIX-B-101972. év 9. sz. dobozIII. targykor 5. foly6szam. Szakértsi vélemény HS volt hatarér
esetében. 1972. december 6.
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A dupldzasnak az a magyarazata, hogy id6kozben hazatért egy kiszokott hatarér katona,
SZ, aki szerint MI az aldbbi adatokat mondta el kinti kihallgatéinak:

+ ,abevonulédssal kapcsolatos kériilmények,

+ akiképzbzaszloalj szervezése,

+ akiképzés rendszere, médszere /milyen kiképzésben részestlt/,

+ aszombathelyi hatdrérlaktanya alaprajza,

« létszamra és fegyverzetre vonatkozé adatok,

« ahorvatlovéi 6rs szervezése, az 6rs védelmi rendszere,

+ az Sz-100 elektromos jelzérendszer telepitésérdl, mikodésérdl szo6l6 adatok,

+ aSzombathelyen ideiglenesen dllomdsozé szovjet csapatokrdl tett jelentés.”®

A szakértének a szakvélemény elkészitése mellett a birésagi tirgyaldson is meg kellett
jelennie.

Esettanulmanyok

SzD és PJ hatdrér kézos szokése

Mindkét katona a soproni keriilet fertérakosi 6rsérél szokott kulfoldre 1969. marcius 24-én,
korébban fegyelmi felel6sségre vontdk és megfenyitették Sket. Szabadidejukben kiszoktek
az Orsrél, italoztak, visszajottek, veszekedtek, lefekiidtek, az éjszakaijardrszallitast végzo
gépkocsitjogtalanul dtvették, egy fegyvert is vittek magukkal, pedig nem voltak szolgalat-
ban. A gépkocsit iiresen leallitottak a hatarnal, kiszoktek. A gépkarabélyt az dllamhatdrnal
visszadobtdk magyar teriiletre. Egyébként a birsagi itéletek a fegyverek vonatkozasiban
nem voltak egységesek. Gyakran a szolgalati hely fegyveres elhagyasanal hidba hagytik azt
ajarérok az dllamhatarnal, az elkovetést a biré mar fegyveresnek itélte. Ervelése szerint
afegyver azért kellett a katondnak, hogy masokkal taldlkozva azt esetleg hasznalhassa.
SzD hatérér esetében mindkét levéltar tartalmaz anyagokat.® A Gyéri Katonai Birésag
itélete a vadlottakat biinésnek mondja ki, ,mindkét vadlottat: fegyveresen elkovetett
kulfsldre szokésben és ezért kiilon — kilon haldlbuntetésre, mint, fébiintetésre és teljes
vagyonelkobzasra, mint mellékbiintetésre itéli.”*® Alegsulyosabb buntetést kaptdk, de itt
még nincs sz6 kémkedésrél, ,[a] Katonai Féugyészség mindkét vadlottat a Btk. 313.§. /1/
bek-be titkéz8, dea/2/bek a./ pontja szerint mindsul és buntetendd fegyveresen elkévetett
kalfoldre szokéssel vadolta.”** Az igy a katondk tavollétében is a Magyar Népkoztarsasig
Legfelsébb Birésagahoz kerult. 1969. julius 30-4n z4rt, titkos tiargyaldson, a birésig ,meg-
hozta akovetkez végzést: fegyveresen elkovetett kiilfsldre szokés miatt PJ volt hatardr és

8 MNL OL HOP XIX-B-10 1972. év 9. sz. doboz III. targykér 5. folydszam.

° MNL OL HOP XIX-B-101969. év12. sz. doboz III/1-4 targykér 2. folyészam és HU HL XI. KB.I1.05/1969.
szam, valamint HU HL XI. Katf. I. 011/1969.

0 HUHLXI. KB.I1.05/1969. szam. Gy6ri KB itélete.

1 HUHLXI. KB.I1.05/1969. szdm. Vadirat.
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tarsa ellen inditott bliniigyben a Gyéri Katonai Bir6sag KB.I1.05/1969. szamu itélete ellen
benyujtott fellebbezéseket elutasitja.”*? Vagyis maradt a halalos itélet, az jogerdre lépett.

SzD atraiskirchenildgerben politikai menedékjogot és ideiglenes tart6zkodasi enge-
délyt kapott (késébbi vallomdsa szerint ezeket nem kérte). Ausztridban dolgozott, hazai
levelezésbdl megtudta, hogy az anyja beteg, ezért ugy dontott, hazajon. Hegyeshalomnal
beszokott az orszagba 1970. februdr 2-an, hazament, testvére jelezte a hatarérségnek
avisszatértét. Orizetbe vették. Ezzel ajogszolgaltatas ugyancsak nehéz helyzetbe keriilt,
hiszen vele szemben hatalyban volt egy haldlos itélet. Mivel kihallgatdsa sordn beismerte,
hogy adatokat szolgaltatott kikulfoldi szervezet szamara, a Katonai Féuigyészség dllamtitok
tekintetében elkovetett kémkedés miatt pergjitdsi nyomozést rendelt el, majd vadirataban
eztirta: ,vddoloma Btk.131.§./2/bek-be iitk6z8, de a /3/ bek. a./ pontja szerint minésiilg
allamtitok tekintetében elkévetett kémkedéssel”.*® A Legfels6bb Birésag perujitist rendelt
el, és a Budapesti Katonai Birésagot jelolte ki az eljaras lefolytatasara. A két ugyet, a ko-
rabbi kiszokést és a mostani kémkedést egyesitették. A ,targyalasi jegyz6konyv” szerint
»[a] birésag az ugy jellegére valé tekintettel z4rt targyaldst és kozlési tilalmat rendel el.”**

Abirésagiitélet, tekintettel arra, hogy nem tortént fellebbezés, jogerére emelkedett:
yvadlottat blinésnek mondja ki 1./ allamtitok tekintetében elkévetett kémkedésben,
2./ fegyveresen elkévetett kiilfsldre sz6késben és ezért 6t halmazati buntetésal 6 /hat/
évi szabadsdgvesztésre, mint fébiintetésre és 5 /6t/ évi kozugyektdl eltiltisra és teljes
vagyonelkobzasra itéli”.*®

Ezzel talan azt mondhatjuk, SzD szadmdra szerencsésen zarult a vessz6futdsa, hiszen
egy halalos itéletet véltoztattak az Gjabb eljards soran hatéves borténbuntetésre, ami
egyébként nem kovetkezett volna be, ha kalféldén marad, illetve ha ki sem szokik.

VJ hatdrér: kiilfoldre szokés és kémkedés

Az1942-ben szilletett sorkatona 1964. julius 22-én szokott ki a zalaegerszegi hatarérkeriilet
nemesmedvesi 6rsérél. A Hadtorténeti Levéltdrban két dosszié tartalmazza az esetét.*®
Avizsgalati iratgy(jté egyik okmanydbdl részletes tajékoztatast kapunk az ausztriai
eseményekrdl.?” Itthon nyolc alkalommal hallgattdk ki és vettek fel jegyzékonyvet. Ezek
szerint hat dltalanost végzett, és civilben traktorvezetéként dolgozott. 1962. november
13-4n vonult be, Lentiben a kiképz6 zaszléaljnél részesiilt alapkiképzésben, és 1963.
februdrban kerult az 6rsre. Rendszeresen ivott, megfenyitették, 1964. julius 22-én déle-
16tt szabadid6ben szokott ki, bement a szemben taldlhaté osztrak faluba, jelentkezett.
Grazba vitték, 26 napig volt letartéztatasban. Ugy nyilatkozott, hogy Ausztridban kivan
letelepedni. Elvitték egy katonai laktanyaba, és ott is kihallgattak, mindent elmondott,
amit a hatar6rségrél tudott, szervezés, felszerelés, személyek nevei, szolgalati helyek és
rendszer, kiképzs zdszléalj stb. Lerajzolta alaktanydkat, a vallomésat aldirattidk vele. 1964.

2 HUHLXI. KB.I1.05/1969. szam. Legfelsébb Birésag Katonai Kollégium itélet.

13 HU HLXI. KB.I1.05/1969. szam. Vadirat, Katonai Féuigyészség, SzD ellen, 1970. dprilis 8.

4 HUHLXI. KB.I1.05/1969. szim. MNK Legfels6bb Birdség itélete. 1970. dprilis 21.

15 HU HLXI. KB.I1.05/1969. szam. A Budapesti Katonai Birésag itélete, BKRK KB. VII.025/1970.
16 HUHLXIBKBI.012/1965 és HU HL XI. 1. Katf. 013/1965.

7 HUHLXIBKBI. 012/1965. Jegyz6konyv a gyanusitott kihallgatasarol, 1965. februar 12., 6.
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augusztus 17-én szabadult a rend6rség fogdajabdl. A Voroskereszthez vitték, ellattik ru-
haval és 100 schillinggel, 6 hénapra érvényes tartézkodasi engedélyt kapott. Elhelyezték
egy grazi épitkezésen, ahol szélldsais volt, itt 1964. oktéber 14-ig dolgozott. Munkahelyét
otthagyta, tobbfelé csavargott, majd felszallt egy Magyarorszagon athaladé vonatra, menet
kozben leugrott, elfogtak 1964. december 7-én. Ugy nyilatkozott, a kémkedés biintettében,
amivel id6kézben meggyanusitottdk, blinosnek érzi magit, viszont 6nként jott haza, igy
a tiltott hat4ratlépésben nem.

Még 1964. augusztus 10-én nyomozast rendeltek el vele szemben hiisz nappal a ki-
szokését kovetSen, a Btk. 313. §. /1/ bekezdésébe iitkoz6 kiilfoldre szokés alapos gyanija
miatt, de ekkor a kémkedés kérdése még nem merilt fel. Az elsé eljaras soran halalra és
teljes vagyonelkobzasra itélték.

Az iratgy(jt6ben taldlhaté masodik vadiratban mér szerepel a kémkedés kérdése:
»vadolom a Btk. 303. § /1/ bek-be uitk6z6, a /2/ bek. c/pontja szerint buntetendd szol-
galati tevékenység felhasznalasival elkévetett kiillfoldre szokés, valamint a Btk. 131. §
/2/bek-be itk6z6, a /3/ bek a/pontja szerint bintetend§ allamtitok tekintetében elkévetett
kémkedés blintettében.”*® Ugyét a Budapesti Katonai Birésag targyalta. Az errél késziilt
jegyz6konyvben olvashaté, hogy a katonai ilnékoket a hatarérség orszagos parancsnok-
sagardl rendelték ki, a szakértét, egy hatdrér 6rnagyot, pedig szintén onnan kérték fel.
A szokasos médon a katonaibirdsag zart tairgyalast éskozlési tilalmat rendelt el. Abirésag
blinésnek mondta ki szolgalati tevékenység felhasznilasaval elkovetett kiulfoldre szokés és
allamtitok tekintetében elkovetett kémkedés blintettével, és halmazati biintetésiil 10 év
bortonbiintetésre itélte.*® A vadlott a dontést elfogadta, de a véd§ és a katonai tigyész
fellebbezést nyujtott be, igy az itélet nem emelkedett jogerére, az tigy masodfokra keriilt.
A Katonai Féiigyészség gondolatmenetébe a fellebbezéssel kapcsolatos felterjesztése en-
ged betekintést: ez az itélet térvénysértden enyhe, mivel két olyan biintettet kvetett el,
melyre a térvény a legsilyosabb buntetés alkalmazasit is lehetvé teszi”.?°

Afellebbezési targyalasijegyz6konyv szerint a Legfelsébb Bir6sig Katonai Kollégiuma
akulfoldre szokést nem litta szolgalati elkovetéssel megtorténtnek, ,ezért cselekményét
a kulfsldre szokésnek a Btk. 313. §. /1/ bekezdésében irt alapesetének mindsitette.”?*
Egyebekben az elséfoku buintetést érintetlentl hagyta, maradt a 10 év bérténbiintetés.

BL hatdrér oda-vissza szokése

Nevezett 1967. november 23-4n vonult be sorkatonaként, és 1968. dprilis 21-én szolgalatbdl
szokott kia zsirai 6rs teriiletén. Mindkét levéltarban taldlunk okmanyokat az esettel kap-
csolatban.?? A Hadtorténeti Levéltar réla sz616 dossziéjan a , Kilféldre szokés és kémkedés”
felirat szerepel. Esete emlékeztet a korabbi torténetekre. Kihelyezett jarércsoportban
teljesitett szolgdlatot, az dllamhatar 4tlépésekor fegyverét ahonioldalon a drétkeritéshez

8 HUHL XIBKBI.012/1965. Vadirat, Katonai Fétigyészség B. 050/1964. 1965. februar 19., 9.

1 HU HL XIBKB 1. 012/1965. Itélet, BKB KB. 1. 012/1965., 23.

20 HUHLXI. 1. Katf. 013/1965.

21 HUHLXIBKBI. 012/1965. Fellebbezési targyalasijegyzékonyv, 1965. aprilis 14., 33.

22 MNL OL HOP XIX-B-10 1968. év 11. sz. doboz III. targykor 2. foly6szdm, valamint HU HL XI BKB I.
035/1969.
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tamasztotta, két toltétt tarat vitt magaval. Erdekes, hogy ezt a birésag késébb miként
értékelte (fegyveres elkévetés masodfokon). Az elsé éjszakat egy osztrik csaladnail tol-
totte, majd azok elvitték az oberpullendorfi csendérérsre. Innen a bécsi renddrségre és
a traiskircheni menekiilttabor zart részébe keriilt. 8-10 alkalommal a bécsi rendérségre
szallitottik kihallgat4sra. Egy Schuman nevi, magyarul j6l beszéls személy vezette a ki-
kérdezését, amelyen egy alkalommal két katona is részt vett. Fényképeket, vazlatokat,
rajzokat mutattak neki fegyverekrél és a miiszaki zarrél. Kérdésukre ugy nyilatkozott,
hogy a jobb élet reményében szokott ki, és Ausztridban szeretne maradni. Részletesen
beszdmolt az 4ltala ismert személyekrdl, szervezetekr6l, a zsirai szolgalati rendszerrdl és
az SZ-100-as riasztérendszerrdl, illetve annak kiszolgaldsardl, alkalmazasarél. A kihall-
gatas befejezésével politikai menedékjogot és ideiglenes tart6zkoddasi, munkavillalasi
engedélyt kapott. A tdborban elhelyezett mas magyarok szereztek neki munkahelyet.
Mivel nem sikeriilt megfelel6en rendezni a kéralményeit, kivindorolni nem tudott, mert
idékozben jelentds tartozast halmozott fel, ezért 1969. szeptember 12-én visszaszokott
Magyarorszagra, és egy jarér elfogta.

Kiszokését kovetben el6szor a szokasos eljaras keretében a hatarérkeriilet parancs-
noka feljelentette, és a Legfébb Ugyészség megfogalmazta a vadiratot, amelyben még csak
a kovetkezé vad szerepelt: ,Vidolom a Btk. 313. §. /1/ bek-be itkéz6, de a /2/ bek. a/ és
¢/ pontja szerint minésiilé fegyveresen és szolgalati ténykedés felhasznalasaval elkovetett
kiilfsldre szokéssel.”?® Ugyét a katonaibirésag GySrben targyalta, és dontésében ,blinésnek
mondja ki szolgalati ténykedés felhasznalasaval elkovetett kiilfsldre sz6késben és ezért
6t halalra, mint fébuntetésre és teljes vagyonelkobzisra, mint mellékbiintetésre itéli.”2*
Az itélet ellen az tigyészség fellebbezési 6vast nyujtott be, mintha a haldlos itélet nem
lett volna elég. Indoklasa: ,inditvanyozom, az itéletet gy valtoztassak meg masodfokon,
hogy a birésig fegyveresen elkévetettnek is mindsitse.”?® Ezzel az els6foki itélet nem
valtjogerdssé, és az ugy a Legfelsébb Birdsag Katonai Kollégiuma elé keriilt. A masodfok
hatarozata: ,A Gy6ri Katonai Birésag itéletét annyiban valtoztatja meg, hogy a vadlott
cselekményét fegyveresen és szolgalati ténykedés felhasznalasival elkovetett kulfoldre
sz6késnek mingsiti.”?® Avédének az itélet enyhitésére vonatkozo fellebbezését elutasitotta.

Hazaszokése 4j helyzetet teremtett, és megsziiletett ellene amasodik vadirat: ,vidolom
aBtk.131.§/2/bekezdésébe iitk6z6, de a /3/ bekezdés a./ pontja szerint mingsuls allam-
titok tekintetében elkévetett kémkedéssel és a Btk. 203. § /1/ bekezdésbe iitkéz6 tiltott
hataratlépéssel”. Ebben mar szerepel a kémkedés és a befelé iranyulo tiltott hataratlépés
bilintette. Valamint: , Inditvanyozom, hogy a katonai bir6sig a terhelt ellen fegyveresen és
szolgélati ténykedés felhasznaldsaval elkovetett killfoldre sz6kés miatt a Gyéri Katonai
Birésagon folyamatban volt és perujitas alatt levs iigyet a Be. 56. § /2/ bekezdése alapjan
egyesitse jelen biintiggyel és a két ugyet egy eljarasban birilja el.”?” Vagyis a kiszokést,
akémkedést, a befelé iranyulé tiltott hatdratlépést egy tigyben, egy eljarasban javasoltak
targyalni. Erre a Legfelsébb Birdsag a Budapesti Katonai Birésigot jelolte ki.

23 HU HL XI BKBI. 035/1969. Vadirat, Katonai F6iigyészség B.022/1968. szam, 1968. junius 10.

24 HUHLXIBKBI. 035/1969. A Gyéri Katonai Bir6sag itélete, KB. 1. 010/1968. szam, 1968. julius 4.

> HUHLXIBKBI. 035/1969. Gyéri Katonai Ugyészség, Fellebbezési 6vas B.II. 013/1968. junius 7.

26 HUHLXIBKBI.035/1969. Itélet, Magyar Népkoztarsasag Legfelsobb Birosaga, Katf. I1.018/1968. szam,
1968. augusztus 07.

27 HU HL XI BKBI. 035/1969.Vadirat, Katonai Féiigyészség Bf.025/1968. 1968. november 08.
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Az tj itéletben a birésdg: , Blinésnek mondja ki
1. fegyveresen és szolgalati ténykedés felhasznalasaval elkovetett kilfsldre
szdkésben,
2. 4llamtitok tekintetében elkévetett kémkedésben,
3. tiltott hataratlépésben, és ezért 6t halmazati biintetésiil 8 év borténbiintetésre,
10 év kozugyektdl valoé eltiltasra és teljes vagyonelkobzasra itéli. [...] A szabad-
sagvesztést szigoritott bérténben kell végrehajtani.”?®

Atargyalasrol késziilt jegyz6konyv szerint a hdrom érintett, igyész, véds és vadlott az ité-
letet tudomdsul vette, az jogerdre emelkedett.

Az iratgyijtében talalhaté egy kegyelmi eljarassal kapcsolatos bejegyzés: ,Az ET
1970. oktéber 30-an kelt E.T. 10-10/22/1970. szamu elhatarozasaval [...] BL volt hatarér
elitéltre kiszabott szabadsagvesztés hatralévé részének végrehajtisat kegyelembél el-
engedte.” Ezzel egy nehezen megmagyarazhat6 folyamat zarult le. A hatarért elGszor
a kulféldre szokésért haldlra itélték. Hazaszokése utan meggyanusitottak kémkedéssel,
és a két iigy 6sszevondsa utdn végil 8 évre itélték, azaz enyhébb buntetést kapott, mint
el6zéleg. Abirsag 1969. februarban hozta mega végsé itéletet. Ezt kévet6en 1970. oktdber
31-én kegyelemmel szabadult. Lényegében az elézetes letartéztatds idejét is beszamitva,
1968. szeptember 13-t6l 26 hénapot t6ltott Grizetben.

Kuldn dossziéban az irattartén belil a birésdgnak elkészitett nyomozati, vizsgalati
munkaokmaényok taldlhatdk, 6sszesen 22 darab, kozéttiik jarérjelentés, elmeszakértéi
vélemény, hatarozat szakérté kirendelésérsl stb. Az dllamtitok megsértéséhez kapcsolédé
szakértéi véleményt egy hatar6r rnagy készitette.

MI hatdrér kilfoldre szokése fegyverhaszndlattal

A hatdrér 1972. oktéber 21-én szokott ki a horvatlovéi 8rsrél szolgdlatban, esete mas
szempontbdl is kiilénleges. A kérulményeket a szombathelyi hatarérkeriilet jelentése
tartalmazza. MI hatarér mint jarértars elél ment, fegyverét hirtelen csére toltotte, meg-
fordult, egy papirlapot mutatott a parancsnoknak, és azt mondta: ,Nyugati kém vagyok,
kezeid emeld fel, hatra arc, és indulj a mélység felé.”?® Amikor megkozelitette egy méterre
a parancsnokit, az a fegyver csove utan nyult, erre egy l6vést adott le, amely a bal comb
kalsé felszinét megsértette. A killonb6zé jelentések a sériilést késébb hol silyosnak, hol
konnyebbnek irjak le. A jarérparancsnok ésszeesett. MI elvette a jarérparancsnok fegy-
verét, abbdl a tarat kivette, a fegyvert eldobta, &tmdszott a miiszaki ziron. A parancsnok
tarat tett a fegyverbe, éskét rovid sorozatot16tt utana. Az odaérkezd szomszédos jarér ugy
talalta, hogy a sériilt jarérparancsnok szijjal elszoritotta alabat. A helyszinen éleslészert
is talaltak a f6ldon, talan akkor kerilt oda, amikor a fegyver elakadt. A hatarér hosszabb
ideje késziilhetett a kiszokésre. Jegyzetlapok maradtak a helyszinen a féldon.

28 HUHLXIBKBI. 035/1969. Budapesti Katonai Birdsag, Itélet, KB. VII.035/1969. sz4m 1969. szeptember
10.

22 MNL OL HOP XIX-B-101972. év 9. sz. doboz III. targykor 5. folyészam. Targy: Kivizsgal jelentés a hor-
vatlovoi 6rs szakaszan tortént kiilfoldre szokésrél. 1972. december 6.
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Az eset annyira kilénlegesnek bizonyult, hogy az orszagos parancsnok levélben fordult
a Katonai Féugyészség 6nall6 osztilyvezets tgyészéhez:

»A cselekmény elkévetési médja és egyéb megfontolasok miatt szitkségesnek tartjuk, hogy nevezett
ellenjelenlétében folytassakle abuintetd eljarast. [...] Ezért kérem intézkedésedet az elfogaté parancs

kibocsatasa, valamint annak a Kiiliigyminisztérium Konzuli Féosztalydhoz térténd megkiildése
2 214 »30

Arravonatkozéan nincsenek adataink, hogy ez a kikérés megtortént-e. FeltételezhetSen
nem, mert az osztrak szervek nem adtak ki szo6kétt katondkat. A Magyar Nemzeti Levél-
tarban a katona dossziéjadban megtaldlhaté a szakértéi kirendels hatdrozat és a szakértéi
vélemény. Tudjuk, hogy egy hazajott hatdrér (SZ) vallomasa alapjan MI-t meggyanusitottak
kémkedéssel, de tovabbi birésagi anyagok nem édllnak a rendelkezésiinkre.

Zarégondolatok

Sajatos akémkedés vadjanak felbukkanasa a kiilféldre szokott hatardr sorkatonak esetében.
Kiilon kérdés, mennyiben rendelkeztek olyan informaciékkal, amelyek megalapoztak egy
ilyen vadat. A szakért6ként kirendelt hivatasos tisztek véleménye a kapcsolddé eljarast ala-
tamasztotta, hivatkozva ahatalyos titokjegyzékre. Lényegében masként nemis foglalhattak
allast a beosztasuk miatt. Viszont a titokjegyzék 6sszeéllitisa, annak tartalma a korabbi
hatédrérizeti viszonyokat tikrozte, tébb vonatkozasban mar elavult, de médositisara,
pontositdsira nem keriilt sor. Ami szerintem kilf6ldén valéban hasznosithaté lehetett
korabban, az az adott 6rs szolgalati rendszere. Err6l mindent pontosan megkaphattak
a kihallgaték. Kulonosen értékesek lehettek az informdciok 1971-ig az aknamez6rél,
az aknék elhelyezkedésérdl, alekiizdés lehet6ségérdl. 1971 utdn esetleg az elektromos jel-
zb6rendszeren torténd dthatolds lehetGségeirdl, illetve ajelzések esetén a zarasi szakaszokon
beliil az egyes zarasi szolgéalati helyekrél. Viszont mit lehetett kezdeni ezekkel az infor-
macibkkal? Lényegében semmit. Mar régen elmilt az azidészak, amikor tigynokok jartak
ki ésbe a z6ldhatiron. Amikor fegyveres biztositds mellett kiildtek be, illetve juttattak ki
személyeket, esetenként éjjel atjarét nyitva a miiszaki zaron. A hatdrforgalom mar olyan
jelentdslett az 1960-as években, hogy annak sodraban, érvényes uti okmanyokkal minden
veszély nélkil lehetett utazni. Azaz nem szorultak ra a kinti felderité szervek az ilyen jel-
legtiinformacibkra, és ezeket az adatokat nehezen lehetett beilleszteni a kémkedés kérébe.
A birésdgok még reflexszertien hoztak haldlos vagy mas sulyos itéletet kiilfoldre szokés
esetén, de az elkovetett blintett, marmint a kémkedés belsé tartalma mar nem volt a régi.
Az is ellentmondds, hogy éppen a visszatért katondkat gyanusitottak meg kémkedéssel,
holott a kisz6késért is megfeleld stulyt buntetést lehetett kiszabni jogszabaly szerint.
Az eljarasok 6sszevondsinak, a kémkedéssel meggyanusitdsnak nem latom kulénssebb
értelmét, a Katonai Fugyészség részérol egyfajta bosszuills, sulyosbité eljarasnak tekin-
tem. Hogy jelentds mértékben csokkent a z6ldhatérra irdnyulé ellenséges tevékenység,

30 MNL OL HOP XIX-B-10 1972. év 9. sz. doboz III. targykér 5. folyészam. Az orszigos parancsnok levele.
1972.november 3.
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alatamasztja a Hatdrdrség Orszagos Parancsnoksag Felderits Osztilyanak értékelése.?!
Ez tartalmazza a befelé tértént hatarsértéseket éves bontdsban az osztrak dllamhataron:
+ 1959: 64 16,
+ 1960:59f6,
-+ 1960/61: 37 £8,°*
.« 1961/62:22 18,
+ 1962/63:42 f6.

Ezekkéziil 1959-t611963 novemberéig a statisztika szerint csupan 4 biintetlen (azaz eredményes)
tiltott hatdratlépés tortént befelé, az orszag belsejébe kulfsldrdl, a hatarérség nyilvantartasa
szerint. A BM Vizsgilati Osztaly tigynokként 1959-ben 1 {6t, 1960-ban 1 £6t, 1963-ban 2 {6t
azonositott, az iigynckok bekiildése attev6dstt a turizmusra. Két birésagiitéletrsl szél az anyag,
az egyik személy 15, a masik 6 évi szabadsagvesztést kapott. Oket amerikai felderits szervek
szervezték be az NSZK-ban. Az osztaly megéllapitisa szerint ahatarérségikulsé felderités nem
tudott adatokat szolgaltatni az ellenséges tigynoki tevékenységgel kapcsolatban.

Abirésagiitéletekbél kiolvashaté, hogy a szolgalatbdl tértént kulfsldre szokést a katonai
birésigok gyakran alegstlyosabb, halalos itélettel biintették. Ennek végrehajtasa viszont
elmaradt, még azok esetében is, akik valamilyen médon hazakeriiltek. A vizsgalt hadrom
esetben az Gjabb egyesitett eljarasok sordn az érintett hdrom £6 6, 8 és 10 év buintetést kapott.
Akiszokottek tovabbi sorsdval kapcesolatban a hatarérség csupan hézagos informaciékkal
rendelkezett. Ezek legjelentsebb forrdsaiahazakildétt levelek és a visszatértek beszamoldi
voltak. A szervezet ezen volt hatarérok tigyében nem folytatott tovabbijelentds felderitést
a traiskircheni menekilttabortleszamitva.

Felhasznalt irodalom

Beliigyminisztérium Vizsgalati Osztaly, 34-Bii-503/15/70. Szigordan titkos. Hatarozat
szakértd kirendelésérdl. 1970. februar 24. SzD hatarér anyagai.

HUHL XIBKBI.012/1965.

HU HL XIBKBI. 035/1969. BL hatarér anyagai.

HU HLXI. 1. Katf. 013/1965. VJ hatarér anyagai.

HU HL XI. Katf. 1. 011/1969.

MNL OL HOP XIX-B-10 1964. év 12. sz. doboz IV/8-9. targykor 23. foly6szdm. A nyugati
viszonylatban befelé irdnyul6 hatarsértések értékelése. 1963. november 14.

MNL OL HOP XIX-B-101968. év 11. sz. doboz III. targykor 2. foly6szam. BL hatarér anyagai.

MNL OL HOP XIX-B-10 1969. év 12. sz. doboz I11/1-4 tirgykér 2. folydszam. SzD és PJ
hatarérok anyagai.

MNL OL HOP XIX-B-101972. év 9. sz. dobozIII. targykor 5. folydszam. MI hatardér anyagai.

MNL OL HOP XIX-B-101989. év 13. sz. doboz I11/1-4 targykér 4. foly6szam. Hazadruldsok
nyilvintartasa (1950-1989).

31 MNL OL HOP XIX-B-10 1964. év 12. sz. doboz IV/8-9. targykér 23. folydszam.
32 Az1960/61-esjelolés ugynevezett hatdrérizeti évet tartalmaz oktébertsl oktoberig. Ahatarérség néhany
évig attért erre anyilvantartdsra, megnehezitve az egyes évek adatainak §sszevetését.
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Why Institutional Isolation Fails

UN Voting, Legal Sovereignty
and Hierarchical Geopolitics in the Russia Case

Despite the overwhelming condemnation of the Russian Federation in the United
Nations General Assembly following the outbreak of the Russia-Ukraine war,
international efforts aimed at isolating Russia have produced limited tangible
geopolitical effects. While formalvoting patterns suggest broad institutional isolation,
Russia has retained significant political, economic and strategic support from major
powers such as China and India, as well as from a substantial proportion of states
in Africa and the Global South.

This paper addresses the apparent paradox between institutional isolation
and geopolitical resilience by distinguishing between legal sovereignty and effective
geopolitical position. The argument advanced is that the UN General Assembly
operates on the principle of formal legal equality, where each state possesses one
vote, while the geopolitical sphere is structured hierarchically, reflecting asymmetric
power relations, network dependencies and resource-based influence.

Building on the analysis of UN voting behaviour and patterns of diplomatic
alignment, the paper demonstrates that institutional isolation does not automatically
translate into geopolitical insulation. Instead, isolation efforts are constrained by
hierarchical support structures in the international system, where major powers and
strategically positioned states can mitigate or neutralise the effects of institutional
condemnation.

By introducing the conceptual distinction between institutional isolation and
geopolitical insulation, the paper contributes to a more nuanced understanding of
contemporary sanction regimes and diplomatic pressure mechanisms. The findings
have direct implications for security studies, sanctions policy and strategic planning,
highlighting the limits of institution-based approaches in a hierarchically structured
international order.

Keywords: legal sovereignty, institutional isolation, geopolitical insulation, insti-
tutionalised hierarchy, geopolitical network
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Why Institutional Isolation Fails

Introduction

Since the outbreak of the Russia-Ukraine war in 2022, the international community has
employed a broad range of diplomatic and economic instruments aimed at isolating the
Russian Federation. One of the most visible manifestations of this effort has been the
repeated condemnation of Russia in the United Nations General Assembly (UNGA), where
an overwhelming majority of member states have supported resolutions criticising Russian
actions and reaffirming core principles of international law.?

At first glance, these voting outcomes appear to indicate a high degree of international
consensus and, by extension, the successful institutional isolation of Russia. However,
this interpretation becomes problematic when juxtaposed with the empirical reality of
continued diplomatic engagement, sustained economic relations, and strategic cooperation
between Russia and a significant number of states, including major powers such as China and
India, as well as alarge proportion of countries in Africa and the Global South. Collectively,
these states represent a substantial share of the world’s population, natural resources, and
economic potential.

This discrepancy gives rise to a fundamental analytical paradox: how can a state be
simultaneously institutionally condemned by a majority of the international community
and yet remain geopolitically resilient and connected? The persistence of Russian influence
and cooperation networks challenges the assumption - often implicit in policy and academic
discourse - that institutional isolation within international organisations necessarily
translates into effective geopolitical isolation.?

The central argument of this paper is that this paradox can be resolved by distinguishing
between two analytically distinct dimensions of isolation: institutional isolation and
geopolitical insulation. While institutional isolation operates within a legal-procedural
framework based on formal equality and symbolic delegitimation, geopolitical insulation
depends on hierarchical power relations (Figure 1), network-based dependencies, and
material capacities that lie largely outside the reach of institutional voting mechanisms.*

By examining UN voting behaviour alongside broader patterns of geopolitical align-
ment, the paper demonstrates that institutional isolation has inherent structural limits.
These limits become particularly visible in cases involving major or systemically significant
powers, whose hierarchical position within the international system enables them to
mitigate or neutralise the effects of institutional pressure. The Russia case thus offers an
instructive example for reassessing the relationship between legal sovereignty, institutional
legitimacy, and effective geopolitical positioning.®

The paper proceeds as follows. The next section outlines the principles of legal sovereignty
and institutional equality that underpin the functioning of the United Nations system.
This is followed by an examination of the conceptual and empirical limits of institutional
isolation as a tool of international pressure. Subsequent sections develop a hierarchical
interpretation of geopolitical space to explain why institutional condemnation often

United Nations General Assembly 2022a; United Nations General Assembly 2022b.
HURRELL 2007.
IKENBERRY 2011.
LAKE 2009.
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Figure 1: Ranking of powers by their ability to influence
Source: ANDREKO 2025: 153

fails to produce the intended strategic outcomes. The concluding section reflects on the
implications of this analysis for security studies, sanctions policy, and strategic planning.

Legal sovereignty and institutional equality
in the United Nations

The United Nations system is founded on the principle of the sovereign equality of states,
as enshrined in Article 2(1) of the UN Charter. This principle constitutes the legal and
normative cornerstone of the organisation and is operationalised most visibly in the United
Nations General Assembly, where each member state possesses one vote regardless of its
size, power, or level of development. From a legal perspective, this arrangement reflects
a commitment to formal equality and the universality of international law.®

Within this institutional framework, UN General Assembly resolutions function
primarily as expressions of collective political judgment and normative positioning.
Although such resolutions lack binding force, they carry symbolic weight by signalling the
degree of international support or opposition toward a particular state’s actions. In this
sense, institutional isolation manifests as a form of delegitimation, intended to stigmatise
behaviour that is perceived as violating international norms.”

However, the legal equality embedded in the UNGA voting system also imposes
important analytical constraints. By design, the system abstracts from material power

6 United Nations 1945.
7 HURRELL 2007.
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United Nations
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193 Member States

Figure 2: Legal equality vs. institutionalised hierarchy

Source: compiled by the author

differentials and treats all states as formally equivalent actors. This abstraction, while
normatively significant, limits the capacity of UN voting outcomes to capture the actual
distribution of power and influence in the international system. As a result, institutional
isolation measured through voting behaviour may provide an incomplete or even misleading
picture of a state’s effective geopolitical position.?

This limitation becomes particularly evident when considering the distinction between
the UN General Assembly and other components of the UN system, most notably the Security
Council. Unlike the General Assembly, the Security Council explicitly institutionalises
hierarchy through permanent membership and veto power (Figure 2). The coexistence
of these two bodies reflects a fundamental tension within the international order: the
aspiration toward legal equality on the one hand, and the recognition of hierarchical power
relations on the other.®

In the context of international isolation strategies, this tension has significant
implications. Institutional condemnation in the General Assembly may signal broad
normative disapproval, but it does not automatically translate into enforceable constraints or
coordinated action. Enforcement mechanisms - such as sanctions regimes, trade restrictions,
or diplomatic downgrades — depend on the willingness and capacity of states to implement
them. These capacities are unevenly distributed and closely tied to hierarchical positioning
within global economic, political, and security networks.

Consequently, institutional isolation should not be understood as a binary condition in
which a state is either isolated or not isolated. Rather, it constitutes a spectrum of symbolic
and procedural exclusion that interacts with, but does not determine, a state’s material

LAKE 2009.
9 IKENBERRY 2011.
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and strategic environment. In cases where a targeted state retains access to alternative
markets, strategic partners, or major power backing, institutional isolation may coexist
with continued geopolitical engagement.*°

The Russia case illustrates this dynamic with particular clarity. Despite repeated
condemnations in the UN General Assembly, Russia has maintained substantial economic
ties, diplomatic channels, and strategic partnerships beyond the Western institutional
sphere. This outcome suggests that legal sovereignty and institutional equality, while
central to the normative architecture of the international system, do not fully account for
the mechanisms through which power, influence, and resilience are exercised in practice.*

Empirical evidence: The limits of institutional isolation
in the Russia case

From a policy perspective, the effectiveness of international isolation strategies is commonly
assessed through institutional indicators, most notably voting behaviour in international
organisations and formal participation in sanction regimes. In the case of the Russian
Federation, United Nations General Assembly voting records appear to provide strong
evidence of widespread international opposition since 2022. A clear majority of UN member
states have repeatedly supported resolutions condemning Russian actions and reaffirming
principles of territorial integrity and sovereignty.*?

However, when these institutional indicators are compared with patterns of actual
political, economic, and strategic interaction, a significant discrepancy emerges (Figure 3).
Despite formal condemnation, Russia has not experienced comprehensive geopolitical
isolation. Instead, it has retained — and in some cases expanded - cooperation with a range of
strategically significant actors. This divergence highlights the need to distinguish between
symbolic institutional alignment and effective geopolitical behaviour.*

Several empirical patterns are particularly relevant. First,a number of major and emer-
ging powers have consistently refrained from supporting or enforcing isolation measures
beyond the institutional level. China and India, while adopting cautious diplomatic rhet-
oric, have maintained extensive economic relations with Russia, particularly in the fields
of energy, trade, and strategic cooperation. These relationships have provided Russia with
alternative markets and revenue streams, mitigating the impact of Western-led sanctions.**
Second, a substantial proportion of states in Africa, the Middle East, and parts of Asia
have avoided full alignment with isolation efforts. Many of these states abstained from UN
General Assembly votes or supported resolutions rhetorically while continuing pragmatic
engagement with Russia. Collectively, these regions represent a large share of the global
population and control significant natural resources, transit routes, and emerging markets.

10 BALDWIN 1985.

1 LAKE 2009; HURRELL 2007.

2 United Nations General Assembly 2022a; 2022b.
13 DREZNER 2011.

14 FARRELL-NEWMAN 2019.
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Empirical Evidence:

The Limits of Institutional Isolation in Russia’s Case
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Figure 3: Institutional isolation and geopolitical reality
Source: compiled by the author

From a policy standpoint, this pattern undermines the assumption that numerical majority
in institutional voting equates to strategic leverage.*

Third, the implementation of isolation measures has varied considerably across
regions and policy domains. While certain financial and technological restrictions have
imposed real costs, enforcement gaps and selective compliance have limited their overall
effectiveness. The persistence of trade flows through third countries, the reorientation
of supply chains, and the development of alternative payment mechanisms illustrate
how geopolitical connectivity can be reconfigured rather than severed.*® Taken together,
these observations suggest that institutional isolation operates primarily at the level of
political signalling and normative positioning. It shapes reputational environments and
diplomatic narratives, but it does not automatically disrupt the underlying networks that
sustain a state’s geopolitical resilience. For policymakers, this implies that institutional
condemnation alone is an insufficient indicator of strategic isolation, particularly when
dealing with systemically significant actors.

Explaining the paradox: Hierarchical geopolitics
and policy constraints

To understand why institutional isolation has failed to produce comprehensive geopolitical
isolation in the Russia case, it is necessary to move beyond a purely institutional or legal

s NARLIKAR 2013.
16 DREZNER 2011; FARRELL-NEWMAN 2019.
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Figure 4: Hierarchical geopolitics and the geopolitical network
Source: compiled by the author

framework and consider the hierarchical structure of the international system. From
apolicy-analytic perspective, the key limitation of institution-centred approaches lies in
their implicit assumption of horizontal state relations, where formal rules and collective
decisions are expected to generate uniform effects.*’

In practice, the international system is characterised by hierarchical differentiation.
States occupy unequal positions based on their material capabilities, network centrality,
and strategic relevance. These hierarchies shape the range of options available to both those
seeking toimposeisolation and those attempting to resist it. Major powers and systemically
connected states areless vulnerable to institutional pressure because they possess alternative
channels for economic exchange, diplomatic engagement, and security cooperation.*®

Within this hierarchical context, isolation functions differently depending on a state’s
position. For actors situated lower in the hierarchy, institutional condemnation may coincide
with tangible constraints, as theylack the capacity to compensate for lost access to markets,
technologies, or security guarantees (Figure 4). By contrast, states occupying higher or more
central positions can leverage their network connections to offset institutional exclusion.
In such cases, isolation becomes partial, selective, and uneven.*®

From a policy standpoint, this distinction is crucial. Institutional mechanisms such
as UN resolutions are most effective when they align with existing power hierarchies and
network structures. When they do not, their impact is largely symbolic. The Russia case
demonstrates that even extensive institutional condemnation may fail to generate decisive
strategic effects if alternative geopolitical alignments remain available.?°

v LAKE 2009.

18 LAKE 2009; IKENBERRY 2011.
b FARRELL-NEWMAN 2019.

20 HURRELL 2007.
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This dynamic can be conceptualised as the difference between institutional isolation and
geopolitical insulation. Institutional isolation refers to formal exclusion or condemnation
within international organisations and legal-normative frameworks. Geopolitical insula-
tion, by contrast, refers to a state’s capacity to shield itself from the practical consequences
of isolation through hierarchical support, resource control, and network-based resilience.

For security and foreign policy planners, this distinction carries important implications.
Overreliance on institutional indicators may lead to overestimation of isolation effectiveness
and underestimation of a target state’s adaptive capacity. Effective isolation strategies
must therefore account for hierarchical positioning, identify critical network nodes, and
assess the availability of alternative partnerships. Without such an assessment, isolation
risks becoming a declaratory policy instrument rather than a tool of strategic influence.?*

Implications for sanctions design, alliance management and risk
assessment

The distinction between institutional isolation and geopolitical insulation has direct
and practical implications for contemporary security policy. In particular, it challenges
prevailing assumptions regarding sanctions effectiveness, alliance cohesion, and strategic risk
assessment. Policymakers who rely predominantly on institutional indicators may misjudge
both the resilience of targeted states and the durability of international pressure coalitions.

Sanctions design: From declaratory measures to network disruption

Sanctions regimes are often constructed on the implicit assumption that institutional
condemnation and coordinated legal restrictions will generate cumulative economic and
political pressure. While such measures can impose significant costs, the Russia case
demonstrates that the effectiveness of sanctions is highly contingent on the hierarchical
position and network embeddedness of the targeted state.

For systemically connected actors, sanctions tend to trigger adaptive behaviour
rather than isolation. Alternative trade routes, substitute markets, and parallel financial
mechanisms can reduce vulnerability and redistribute costs across the network. From
apolicy perspective, this suggests that sanctions design should move beyond broad-based
restrictions toward more targeted interventions aimed at critical nodes within geopolitical
and economic networks.

Effective sanctions strategies require granular mapping of dependencies, including
energy flows, technological bottlenecks, logistics corridors, and financial intermediaries.
Rather than assuming uniform compliance, policymakers must anticipate selective
enforcement and design measures that account for differential incentives among third-party

21 LAKE 2009.
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states. In hierarchical systems, sanctions are most effective when they disrupt high-value
connections rather than merely signal disapproval.??

Alliance management: Managing asymmetry and divergent incentives

Institutional coalitions, particularly those formed around multilateral organisations, often
mask underlying divergences in strategic priorities and threat perceptions. The Russia case
illustrates how alliance cohesion at the institutional level may coexist with significant
variation in actual policy implementation.

From an alliance management perspective, the key challenge lies in reconciling formal
unity with asymmetric costs and benefits. States occupying different positions within
the geopolitical hierarchy face distinct exposure levels to economic retaliation, energy
disruptions, or security risks. As a result, institutional alignment does not necessarily
imply uniform commitment to sustained isolation efforts.

Effective alliance management therefore requires proactive coordination mechanisms
that address these asymmetries explicitly. This includes burden-sharing arrangements,
compensatory measures, and differentiated timelines that reflect partners’ structural
constraints. Failure to acknowledge hierarchical differences within alliances risks erosion
of compliance and gradual fragmentation of collective strategies.?

Risk assessment: Rethinking isolation as a strategic variable

Traditional risk assessments often treat isolation as a binary condition: a state is either
isolated or not. The findings presented in this paper suggest that such an approach is
analytically insufficient and potentially misleading for security planning.

A more robust risk assessment framework should conceptualise isolation as
amultidimensional variable influenced by legal status, network connectivity, and hierarchical
positioning. Analysts should assess not only the presence of institutional condemnation
but also the availability of alternative alignments, the resilience of supply chains, and the
capacity for strategic substitution.

In practical terms, this means that policymakers should be cautious in extrapolating
long-term outcomes from short-term institutional signals. The persistence of geopolitical
insulation may enable targeted states to prolong conflicts, absorb economic shocks, or
exploit divisions within pressure coalitions. Incorporating hierarchical analysis into risk
assessments can therefore improve strategic foresight and reduce the likelihood of policy
overconfidence.?*

22 BALDWIN 1985; DREZNER 2011.
23 IKENBERRY 2011; NARLIKAR 2013.
24 FARRELL-NEWMAN 2019; LAKE 2009.
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Conclusion

This paper has examined the apparent paradox between widespread institutional
condemnation and limited geopolitical isolation in the case of the Russian Federation. By
distinguishing between institutional isolation and geopolitical insulation, the analysis
demonstrates that formal legal equality and institutional voting outcomes provide an
incomplete picture of power, influence, and resilience in the international system.

The findings suggest that institutional mechanisms, while normatively significant
and politically visible, operate primarily at the level of legitimacy signalling. Their strategic
impactis constrained by hierarchical structures that shape access to resources, networks,
and alternative partnerships. In such a context, isolation strategies that rely predominantly
on institutional alignment risk overestimating their effectiveness, particularly when
applied to systemically significant actors.

For security studies and policy practice, the implications are clear. Sanctions design
must focus on disrupting critical network nodes rather than assuming uniform compliance.
Alliance management should explicitly address asymmetries in exposure and incentives
among partners. Risk assessment frameworks must move beyond binary conceptions of
isolation and incorporate hierarchical positioning as a core analytical variable.

More broadly, the Russia case underscores the need to rethink how sovereignty,
isolation, and power are conceptualised in contemporary international relations. Legal
sovereignty remains a foundational principle of the international order, but its practical
significance is mediated by hierarchical dynamics that determine which actors can absorb
pressure and which cannot. Recognising this distinction is essential for developing more
realistic and effective security strategies in an increasingly fragmented and stratified
global system.
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Erdélyi Akos?

A pszichologiai boncolas elméleti alapjai
és alkalmazasi lehetdségei

A maganyos merényletek,
kulonoésen az iskolai lovoldozések elemzés-értékelése soran

Theoretical Foundations of Psychological Autopsy
and Its Potential Applications

Analysis and Evaluation of Lone-Actor Attacks,
Particularly School Shootings

Apszicholégiai boncolds (psychological autopsy, PA), mint alkalmazott pszicholdgiai
eljdrds, a kevésbé validdlt pszicholdgiai eljdrdsok kozé tartozik. Ennek oka abban
keresendd, hogy a PA nem rendelkezik egzakt, szisztematikus médszertannal, sét,
konceptualizdldsais kezdetleges. Annyi azonban bizonyos, hogy a médszer eredetileg
annak eldéntését segiti, hogy egy haldl természetes uiton, baleset miatt, éngyilkossdg
révén vagy gyilkossdg eredményeként kovetkezett-e be. Ez az alaptézis fejleszthetd
tovdbb és egészithetd ki a magdnyos merénylok radikalizdcidjdnak vizsgdlatdval, le-
gyen szé iskolai l6véldéz6krélvagy ongyilkos merénylékrél. Ezen irds célia bemutatni
a pszicholégiai boncolds elméleti hdtterét és gyakorlati alkalmazhatésdgdt. Mint az meg-
dllapithaté, annak ellenére, hogy a PA nem rendelkezik jol meghatdrozott keretekkel
és médszertannal, annyi bizonyos, hogy alkalmazdsa Uj szintre emeli a felderités és
elhdritds tdmogatdsdra szolgdlé pszicholégiai eljdrdsok eszkéztdrdt.

Kulcsszavak: pszicholdgiai boncolds, személyiségelemzés, magdnyos merényletek,
terrorizmus
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Psychological Autopsy (PA), as an applied psychological procedure, belongs to the
category of less validated psychological methods. This is primarily due to the fact that
PA lacks an exact, systematic methodology and, furthermore, its conceptualisation
is also defined rather briefly. What is certain, however, is that the original purpose
of the method is to help determine whether a death occurred due to natural causes,
an accident, suicide, or homicide. This foundational premise can be further developed
and expanded to include the examination of radicalisation processes in lone actor
terrorists, such as school shooters or suicide bombers. The aim of this paper is twofold:
first, to present the theoretical background of Psychological Autopsy, and second, to
demonstrate its practical applicability. As can be established, even though PA lacks
well-defined frameworks and methodology, its application undoubtedly elevates the
toolkit of psychological procedures intended to support investigation and prevention
efforts to a new level.

Keywords: psychological autopsy, personality analysis, lone-actor attacks, terrorism

Bevezetés

Altaldnosan megfigyelheté jelenség, hogy a biincselekményekrél sz616 tudésitasokban sok
esetben taldlkozunk olyan - koltéi — kérdésekkel, amelyek a biinelkéveték motivacidira
igyekeznek reflektalni és azokat feltarni. Kifejezetten igaz ez azokra az esetekre, amelyek
valamilyen oknal fogva a tarsadalom fokozott érdeklédésére tesznek szert, vagy a ki-
lénssen kegyetlen elkévetési magatartds miatt, vagy azért, mert specidlis sértetti vagy
elkévetdikorrel rendelkeznek. A 2023-as belgradiiskolailovoldszés utan példaul azt pro-
baltak megérteni, hogy mivihetett rd egy akkor mindossze 13 éves fiatal fiat, hogy kilenc
emberrel végezzen, vagy hogy mi vezérel egy 12 éves lanyt, hogy halallist4t készitsen, és
aziskoldban héitba szurja egy osztilytarsit. A miértek feltardsa tobbféleképpen torténhet,
amiben szdmos médszer segithet — egyik ilyen médszer a pszicholdgiai boncolas, amely
hazankban még kevésbé alkalmazott eljaras.

A pszicholégiai boncolas elméleti alapjai

A pszicholégiai boncolds (psychological autopsy, PA) megjelenése a mult szazad kozepére
nyulik vissza, ennek ellenére igazan nagy figyelmet mégis csak napjaink tudomanyos
munkéiban kapott.?

A PA-t annak érdekében dolgoztak ki a 20. szdzad masodik felében, hogy segitse
anyomoz6 hatésag munkajat azokban az esetekben, amikor kétség meriil fel, hogy egy
halal természetes tton kovetkezett be, esetleg baleset, 6ngyilkossig vagy gyilkossag
eredménye-e.® Noha az els§ PA-k t6bb mint 70 éves multra tekintenek vissza, az azéta

2 AMRITHA et al. 2025; JOHAL-APPLEBY-TURNBULL 2024; SABLONE et al. 2024; PosA et al. 2023;
WEINBERGER-BOTELLO-GROSS 2018; SAXENA-SAINI 2017.

3 AMRITHA et al. 2025; SABLONE et al. 2024; PosA et al. 2023; WEINBERGER-BOTELLO-GROSS 2018;
SAXENA-SAINI 2017; CANTER 2000; SHNEIDMAN 1994.
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A pszicholdgiai boncolds elméleti alapjai és alkalmazdsi lehetdségei

eltelt évtizedek ellenére a fentinél pontosabb definicié vagy szisztematikus médszertan
nem all rendelkezésiinkre.*

Az elss PA-elemzéseket két pszicholégus, Shneidman és Farberow készitette az 1950-es
években, akik akkoriban a Los Angeles-i Ongyilkossdg-megel4zési Kézpont (Los Angeles
Suicide Prevention Centre) munkatarsai voltak, és a halottkémi hivatal felkérésére segéd-
keztek a nem egyértelmi 6ngyilkossigok vizsgilataban.® Egyszer a kozpont pincéjében
egy dobozt taldltak, amely t6bb mint 200 bucsulevelet tartalmazott, és ezeknek, valamint
az 6ngyilkossag egyéb vonatkozasainak tanulményozisiba kezdtek.® Tudomanyos mun-
kajuk soran 6k eljarasként definidltdk a PA-t, amely az elhunyt személy életét retrospektiv
moédon rekonstrudlja, az elhaldlozas kérilményeire 6sszpontosit, és arra keresi a valaszt,
hogy az elhunytnak milyen szandékai voltak a sajat haldldval kapcsolatban (azaz sajat
elhatdrozdsbdl vetett véget az életének, vagy sem), vagy miért éppen abban az idében
kovetkezett be a halal.”

A PA lényege, hogy rekonstrualjik az elhunyt személy utolsé napjait, és sok egyéb
tényezd mellett elemzik a haldl bealltat megel6z6 mentalis dllapotat is. A vizsgélat soran
minden lehetséges informaciét begytjtenek az elhunyttal kapcsolatban, amelyek kozvetlenil
vagy kozvetve utalhatnak azokra a relevins tényezgkre, amelyek segithetnek az elhunyt
személy szokasainak feltérképezésében, személyiségének elemzésében, életmédjanak és
tarsas kapcsolatainak azonositdsaban.? Az adat- és informéciégyujtés els6dleges forrasa
az elhunyttal kapcsolatban 4ll6k kore, igy csaladja, baratai, kézvetlen kollégai és ismeretségi
kore, példaul haziorvosa. A tantk meghallgatidsa mellett informéciéforris lehet minden
egyéb olyan kéralmény, amely az elhunythoz kapcsolédik, dgymint pénziigyi helyzete,
orvosi dokumentaciéi, szocio6kondémiai jellemzéi, tadrsadalmi helyzete/statusza, min-
dennapi szokasai. Murthy ezt ugy 6sszegzi, hogy az elhunyttal kapcsolatos informécidk
jellegiik alapjan harom tipusba sorolhaték be:®

« azéletrajzi adatok az elhunyt szociodemogrifiai informaciéit tartalmazzk;

+ aszemélyes informdcick kozott talaljuk az elhunyt mentélis dllapotanak és szemé-
lyiségénekjellemzé karakterisztikait, tarsas kapcsolatait, életmddjit, az esetleges
stresszorokat, valamint a f6bb életeseményeket;

« mig a mdsodlagos informdcidkhoz els6sorban a csaladi anamnézisbdl, a biinugyi
nyilvantartésbél vagy épp a bucstlevélbél juthatunk hozza.

Amint latjuk, a PA kezdeti alkalmazisa azt a célt szolgalta, hogy megallapitsik a kétes
halalesetek pontos okat, ma pedig mar az egyik leggyakrabban alkalmazott eljards a szui-
cidium kockazati tényezdinek vizsgélata.

Az évek alatt két tipusat dolgoztak ki: a szuicidium pszicholégiai boncolésa (suicide
psychology autopsy, SPA) az dldozat kézvetlentl az 6ngyilkossag el6tti pszicholdgiai dllapo-
tanak felmérésére fékuszil, mig a kétes halalesetek pszicholégiai boncolasa (equivocal death

4 SABLONE et al. 2024; CONNER et al. 2021; MENON et al. 2020; MURTHY 2010.

5 JOHAL-APPLEBY-TURNBULL 2024; PosA etal. 2023; WEINBERGER-BOTELLO-GROSS 2018; SAXENA-SAINI
2017; CANTER 2000.

6 MuRTHY 2010.

7 SHNEIDMAN-FARBEROW 1961.

8 AMRITHA et al. 2025; SABLONE et al. 2024.

9

MURTHY 2010.
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psychology autopsy, EDPA) ahaldl valédi okanak és médjanak feltarasarairanyulé vizsgalat.*®
Akezdeti célok mellett ma mar gyakran alkalmazzik a PA-t az 6ngyilkossagra f6kuszalé
epidemiolégiaivizsgilatokban, a kockazati profilok felmérésére, a gyermek- és serdiilékori
ongyilkossdgot elkovetsk, valamint az id6s korosztély karakterisztikdinak feltarasara,
illetve az 6ngyilkossagi viselkedéssel 6sszefiiggd kockazati tényez6k vizsgalatara.*

Az 6ngyilkossdg moégott szamos ok huzédhat meg: alapja lehet mentilis zavar, pszi-
chés funkcidvesztés, lehet egy akut krizis vagy trauma, szociobkondémiai veszteség, de
az okok k6zott taldljuk az iskolai/kortarsbantalmazist, sét, szélsGséges esetben aradikalis
csoportok kézrehatasit is (14sd 6ngyilkos merényletek). A PA mindezek elemzése soran
tampontot szolgaltathat a nyomoz6 hatésag szamara, és segitséget nyudjthat egy jovébeni
cselekmény id6ben torténd elharitdsdhoz. De mégis hogyan?

Mivel a PA sordn az elhunyt (ebben az esetben a timad4st végrehajt6, majd 6ngyilkossa-
got elkovets) személy teljes életét feltérképezik, elemzik és értékelik, azonosithatéva vilnak

+ egyrésztazok az életesemények, amelyek kozrehatdsa érzékelhetd a radikalizacié
egyeslépéseisoran, példdul kortirskézosség elutasitisa, elmaginyosodis, hataro-
zatlan j6v6kép, avalahova valé tartozds iranti vagy, majd a széls6séges gondolatok
internalizéldsa;

+ mdsrészt a kihallgatasok, az exploracidk és a viselkedéselemzés eredményeként
az elkovetd pszicholdgiai karakterisztikai, személyiségprofilja is elkészithetd,
amely j6 kiindulas lehet arra vonatkozéan, hogy milyen személyiséget is rejt egy-
egy maganyos merénylg.

Itt érdemes megjegyezni, hogy a maganyos merényl6k kategéridja nem homogén, szdmos
kategéridja van, az 6ngyilkos merényl6tdl az amokfutén és tomeggyilkoson at egészen
az iskolai 16v6ld6z8kig. Az egyes kategéridk pedig mas és mis elkovetdi kort reprezen-
talnak, akik eltérd pszichol6giai karakterisztikikkal, eltéré motivacids bazissal és eltérd
aldozatpreferenciival rendelkeznek, igy a PA-elemzéseket, azok megbizhatésiga miatt,
célszeri az egyes elkovetdi kategéridkhoz illesztve alkalmazni.

Erdemes lehet a PA felhasznalhatésaganak kereteit kib6viteni, hiszen az eljaras sza-
mos mas teriileten lehet jél alkalmazhat6:*? arendkivili halédlesetek mellett a PA a gyanus
eltlinések, valamint az olyan kiemelt cselekmények elemzés-értékelésekor segédkezhet,
mint a kiterjesztett 6ngyilkossag (példaul csaladirtds) vagy a magdnyos jellegii terrorizmus
témakorébe tartozé cselekmények esetében, Ggymint a maganyos merénylék, amokfutdk
és iskolai l6voldozok altal elkovetett cselekmények elemzése sordn és az elkévetSk radi-
kaliziciéjanak vizsgilatakor. Ezen cselekmények PA-elemzése olyan aspektusokat tarhat
fel, amelyek segithetnek megel6zni egy kovetkez, hasonlé cselekményt.

10 AMRITHA et al. 2025; SAXENA-SAINI 2017; CANTER 2000.
1 SABLONE et al. 2024.
12 SABLONE et al. 2024.
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Szuicidium

Weinberger és munkatdrsai 6sszefoglalé tanulmanyukat azzal a kijelentéssel kezdik,
hogy az 6ngyilkossidgnak nincs egzakt, konszenzuson alapulé definiciéja,*® ugyanakkor
az 6ngyilkossdg komoly népegészségiigyi kérdés napjainkban is. Ezt tdmasztja ald Szabo
Janos és munkatidrsainak meglatdsa is:

»A szuicid cselekmény hatterében 4116 lélektani folyamatok vonatkozasiban tovabbra is kevés
megbizhaté informéciéval rendelkeziink, tovabba a szuicidriziké-becsls skalak is csak korlatozott
prediktiv értékkel birnak. A nemrégiben leirt, tgynevezett szuicidspecifikus szindrémak — mint
az akut szuicid affektiv zavar és a szuicidkrizis-szindréma - azonban 4j lehet8ségeket nyitnak
a szuicid viselkedés komplex értelmezéséhez és az éngyilkossagi riziké becsléséhez.”14

Annyi azonban bizonyos, hogy az utébbi évek-évtizedek kutatdsai igyekeznek egyre
inkabb wjszert megkozelitések alapjan, multidiszciplinéris szemlélettel megkozeliteni
aszuicidolégiai kutatasokat, és ma mar f6ként komplex bio-pszicho-szociélis szemlélettel
vizsgaljédk a szuicidolégia témakoreit. E szemlélet alaptézise, hogy vizsgalédasai soran
»a biolégiai-fizioldgiai, pszichiatriai és pszichopatolégiai jellemzék mellett figyelembe
veszik a lélektani tényezbket, a szocidlis interperszondlis és tarsadalmi-kulturalis fakto-
rokatis”.*® Ez a multidiszciplindris megkézelités adja azoknak a gyakorlati médszereknek
az alapjait, amelyek a kockazatértékelésre helyezik a hangsulyt,*® legyen sz6 akar violens,
akdr non-violens szuicid magatartasrol.

A szuicid kockdzatértékelés kapcsan dolgoztak ki az 6ngyilkos magatartas kockizat-
értékelésének hiromlépcsds modelljét,’” amely a szuicid cselekményig vezets ut hirom
egymdsra épul lépését hatarozza meg. Az els61épés az 6ndestruktiv gondolat megjelenése,
amelyhez sok esetben tdrsul reménytelenség, kilatistalansag és fajdalom; a masodik 1épcsé
avalahova valé tartozés hidnya, amikor az egyén azt érzi, hogy senkinek a timogatasara
nem szamithat a gondjai megolddsaban; harmadik 1épésként az egyénben kialakul az 6n-
gyilkossag megvaldsitasdhoz szitkséges allapot, és az egyén elkotelezi magat a szuicid
cselekmény végrehajtasa mellett.

Az integralt motiviciés-akarati modell az iigynevezett akarati moderatorok sze-
repére helyezi a hangsulyt. E szerint a modell szerint az akarati moderatorok késztetik
igazan cselekvésre az egyént, példiul az eszkozok beszerzésére, a tervezésre, az elszantsig
megszilarduldsara, mikézben csékken az egyénben a fajdalomtolerancia, és névekszik
az impulzivit4s.*®

A modellek mellett a Szabé és munkatarsai altal bemutatott két szuicidspecifikus
szindréma is Ujszerd megkozelitésbe helyezheti napjaink szuicidkutatasait, és nem utol-
sésorban mind azok biinugyi-kriminalpszicholégiai, mind miiveleti pszicholégiai - és

13 WEINBERGER-BOTELLO-GROSS 2018.
14 SzAaBO etal. 2022: 863.

15 SzAaBO et al. 2022: 864.

16 CsoMOs 2023.

17 SzABO etal. 2022; KLONSKY-MAY 2015.
18 O’CONNOR et al. 2016.
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akdr nemzetbiztonsagi — aspektusainak feltérképezését. Az akut szuicid affektiv zavar
(acute suicidal affective disorder, ASAD) alapija,

,hogy a szuicid kisérletet megel6z6 pszichés tiinetek nagyon révid idé alatt alakulnak ki, igy ezen
felgyorsulé dinamika elemeinek azonositasa révén elére jelezhetévé vilik a szuicid cselekmény. F6
dsszetevéi: a szuicid intencidk gyors feler6sodése napok vagy 6rak alatt; a szocialis izolacié (stulyos
szocialis visszahuzd6das, tarsasagkerilés, annak érzése, hogy masok szamara terhet jelent); a sajat
magatél valé elidegenedés (6nutalat, lelki f4jdalom); a reménytelenséga helyzetjavulasavalkapcso-

latban; valamint az arousal fokozédasa (agitacio, irritabilitds, insomnia, rémélmok).”*°

A szuicidkrizis-szindréma (suicide crisis syndrome, SCS) olyan preszuicidalis dllapot, amely
a vélt vagy valds fenyegetettségre adott, affektiv és kognitiv diszregulaciéval jard, varat-
lanul megjelend reakcidkat foglalja magaban. A vezetd tunetek kozé tartozik az a rogzult
és vissza-visszatérd érzés, hogy

sazegyénazelviselhetetlen helyzet csapdajaba esett, mellyel sem megbirk6zni, sem beléle kilépninem
képes, és a halal latszik az egyetlen kittnak, hogy megszabaduljon a gystrelmektsl. gy egyre inkabb
uralkodéva vélnak a halallal és az 6ngyilkossaggal kapcsolatos gondolatok, és gyakoriak a direkt
szuicid ideaciok is. Tovabbi fontos jellemz6i a tarsulé affektiv tiinetek (depresszio, kétségbeesés,
panikszer(i szorongas, lelkifajdalom, akutan kialakulé 6rémtelenség), a kognitiv folyamatok feletti
kontroll elvesztése (ruminatio, kognitiv rigiditas és besztkiilés, a negativ gondolatok elnyomasara
tett kisérletek) és a problémamegoldé kapacitas besziikiilése, valamint a hiperarousalhoz tarsulé
véltozasok (agitacio, hipervigilancia, irritabilitds, insomnia). Ezen tiinetek gyorsan alakulnak ki és
tartésan fennallnak, vagy visszatéréen jelentkeznek. Gyakran tarsul szocialis izolaci6, mely tovabb

néveli a szuicid cselekmény rizikéjat.”2°

Akét szindréma kapcsan mar létrejottek olyan kérd6ivek és becsléskalak, amelyek klinikai
kozegben megbizhatéan tudjak eldre jelezni a szuicid vulnerabilitist, ugyanakkor ezen
szindrémak kriminalpszicholdgiai vizsgilata még hatravan, amely ugyancsak Gj szintre
emelné az 6ngyilkossiggal kapcsolatos biintigyi ismereteinket.

Az 6ngyilkos merényletek

Az 6ngyilkossidggal mint rendkiviili haldlesettel leggyakrabban kézigazgatasi eljarasban
talalkozunk, legyen szé akar polgari kérnyezetben, akdr buntetés-végrehajtasiintézetben
elkévetett befejezett 6ngyilkossagrél. Ennek megfelelen pedig mind az altaldnos rend-
Orségi feladatokat elldt6 szerv,?* mind a biintetés-végrehajtas?? rendelkezik megfelel

1o SzaBO et al. 2022: 868.

20 SzaBOetal. 2022:868.

21 24/2014. (VIL. 11.) ORFK utasitas a rendkiviili halal esetén kévetendd rendéri eljarasrol.

22 18/2020. (V. 29.) BVOP utasitas a fogvatartotti krizisek, 6ngyilkossagi kisérletek és 6nartalmak meg-
el6zésérdl; 26/2022. (XII. 21.) BVOP utasitas a bintetés-végrehajtasi szervezet miveleti egységeinek
miikédésérsl.
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szabalyzékkal az egészségligyrdl sz616 1997. évi CLIV. térvény mellett, amely pontosan
meghatarozza az éngyilkos magatartas keretrendszerét.

Ritk4bban esik sz6 a kiterjesztett 6ngyilkossagrol,>® aminem meglepd, tekintve a je-
lenség alacsony prevalencigjat. Kiterjesztett 6ngyilkossagrol - pszichiitriai megkozelités
alapjan - akkor beszélink, ha egy személy mas személyt/személyeket a tudta/tudtuk és
beleegyezése/beleegyezésiik nélkil bevon a szuicid cselekménybe, majd az elkvetd a gyil-
kossagot kévets meghatarozottidén, rendszerint 24 6ran belil 6ngyilkossdgot kovet el.?*

Még ritkdbban merilnek fel a szuicid cselekmények nemzetbiztonsagi aspektusai,
annak ellenére, hogy sok esetben taldlkozunk 6ngyilkos magatartdssal egy-egy terror-
cselekmény sordn, legyen az akar egy terrorszervezethez tartozé éngyilkos merényls,
egy maganyos farkas vagy egy iskolai 16v61d6z6 altal elkévetett cselekmény — ez utébbi
kriminoldgiai kategéridban az elkovetdk a cselekmény utdn szignifikdnsan magas aranyban
vetnek véget 6nkeziileg életitknek.

Az iskolai lovildézésekrél

Aziskolailsévoldozéseket — kriminoldgiai szempontbdl - az dmokfutés egyik altipusaként
szokds kezelni, habar a terminolégia kapcsan nem beszélhetiink konszenzusrél: Kulcsar
Gabriella kiemeli, hogy a jelenségnek nincs a hazai szakirodalomban rendszeresitett ter-
minoldgidja, igy 6 a vizsgalédasai soran az iskolai dmokfutds terminolégiat alkalmazza,
tekintettel arra, hogy az iskolai timadds ezen tipusa az 4mokfutds altémakéreként keze-
lendé. Mint azt kifejti,

»az dmokfutds oktatédsi intézményekben el6fordul6 formaja esetében egyetértek a »school shooting«
hasznélataval angol és német szévegekben, azonban a magyar nyelv jellemzdi nem teszik lehet6vé
az angol kifejezés egy az egyben térténé atemelését. Sz6 szerinti forditdsa (»iskolai lovoldézés«)
sajnos — hasonléan anémet valtozathoz (»Schulschieflerei«) - kissé eliit a tudomanyos nyelvezettdl,
valamint nem fejezi ki kell6képpen a jelenség specialitasat, bar a sz6ismétlések elkeriilése érdeké-
ben én is hasznalom elvétve. Az »iskolai dmokfutéds« kifejezéssel szemben is felhozhaté ellenérv,
azonban mindenképpen mellette sz6l, hogy egyértelmivé teszi: az dmokfutdsok egyik formajarél
van sz, ezdltal régtén behatarolja az eset jellemz6it.” 25

Noha az dmokfutdsrdl sz6l6 feljegyzések megjelenése az 1500-as évekre datalhaté,?®
az elsé dokumentalt iskolailévoldézés 1974-ben tértént a New York allambeli Oleanban,
majd 25 évvel késébb kévetkezett be az a tragédia, amely megrazta a vildgot: 1999. 4pri-
lis 20-an két fiatal, Eric Harris és Dylan Klebold témeggyilkossagot kovetett el a Colorado
allambeli Columbine K6zépiskoldban, megolve 13 embert és megsebesitve tovabbi 21 {6t
majd sajat magukkal is végeztek.?” Az ezt kovetd 2 évben tovabbi 16 erészakos iskolai
tamadas tortént az Egyesiilt Allamokban, és a jelenség Eurépaban is megjelent: 1999 és

23 BoLyky 2015.

24 BoLyky 2015.

25 KuLCcSAR 2016:19.

26 KuLcsAR 2016.

27 PASZTOR-ANGYAL 2016.
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2006 kozott Németorszagban 14 dmokfutast kévettek el, amelyek jelents tobbsége iskolai
lovoldozés volt — 58 ember vesztette életét az dmokfutdsokban, és 140-en megsérultek.?®
Magyarorszagon 2009-ben egy hallgaté 16voldozott a Pécsi Tudomanyegyetem egyik karan,
az esetnek haldlos dldozatai is voltak.

Aziskolailovoldozést elkovetskrél keveset tudni — annyit azonban igen, hogy kortar-
saik rendszerint kikozgsitették 6ket, interperszonalis kapcsolataik szdma ebbél adédéan
alacsony volt, és az elkvetSk sok esetben, a tdmadas el6tt, halallistat készitettek. A statisz-
tikai adatok alapjin azt is tudjuk, hogy az elk6vet6k rendszerint 14 és 20 év kozotti fiik,
akik a cselekményeket dltaldban egyediil kévetik el - ez alél kivétel példaul a columbine-i
lovoldozés, ahol egy paros hajtotta végre a tdimadast. Az iskolai amokfuték nem mutatnak
egységes demogréifiai profilt, dltaldban nem szenvednek mentilis zavarban, és cselekmé-
nytket nem az impulzivitas, hanem a nagy fokt megtervezettség jellemzi.?®

Nemcsak a terminolégia kapcsan jutunk kevés informaciéhoz: a jelenség vizsgalata
kevésbé volt ez id4dig jelentds a hazai tudomanyos gondolkodasban, 1évén, hogy ilyen
cselekménnyel ritkan taldlkozunk a magyar kriminalisztikidban. Am az utébbi néhany
évben hazinkban is megjelentek olyan cselekmények, amelyek kénnyen végzédhettek
volna még nagyobb tragédiaval.

Az iskolai lovoldozések pszichologiai-pszichidtriai megkozelitése

Az iskolai l6voldézések pszichidtriai megkozelitése tjszertinek hangozhat, noha a DSM
(Mentdlis zavarok diagnosztikai és statisztikai kézikonyve) a 3. kiaddsaban leirt egy olyan diag-
nosztikaikritériumrendszert, amely nagyban hasonlit az dmokfutashoz.*® ADSM III-ban?!
kozolt izolalt exploziv zavar diagnosztikai kritériumai az alabbiak voltak:
+ Azagresszivimpulzussal szembeni ellenillas hidnydnak egyszeri, er6szakos, kulvilag
feléirdnyulé epizédja, amely katasztrofalis kovetkezményekkel jar masokra nézve.
+ Az epizéd sordn kifejtett agresszivitds ardnytalanul nagyobb mértékd, mint amit
barmilyen kivalté pszichoszocidlis stresszor magyarazna.
+ Az epizédot megel6z6en nem volt jele dltaldnos impulzivitdsnak vagy
agresszivitdsnak.
+ A zavar nem skizofrénia, antiszocidlis személyiségzavar vagy alkalmazkodasi
zavar kovetkezménye.

Ezen tiinetegyiittesek mentén vélték a kriminolégusok azonositani az dtfedést a mentélis
rendellenesség és az dmokfutas kozott.

Pisztor Attila és Angyal Miklés tanulmanyukban 6sszefoglaljik, hogy az iskolai
16v6ldézok elmemiikédése rendszerint nem mutat patolégiat, ugyanakkor személyiség-
mikodésiikre a ndrcisztikus vondsok dominanciéjajellemzé. Inkabb introvertaltak, befelé
forduldk, sebezhetdk, és sok esetben autoagressziv megnyilvanuldsaik vannak.*?

28 PASZTOR-ANGYAL 2016.

29 PASZTOR-ANGYAL 2016.

30 KuLcsAr 2016.

st American Psychiatric Association 1980.
32 PASZTOR-ANGYAL 2016.
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Az dmokfutésok - ésigy aziskolailovoldozések — pszicholégiai elemzése a patoldgias
személyiségmiikodés ellenére mindenképpen hasznos. Ha akordbban targyalt szuicidolégia
oldaldrél kozelitjik meg a kérdést, akkor lathatd egyrészt, hogy az elkovetSk anamnézisé-
ben autoagressziv magatartisok dominanciaja fedezhetd fel, masrészt azis, hogy az iskolai
l6voldozések elemzése sordn szinte valamennyi elkéveténél azonosithaték a DSM-III-ban
bemutatott modellek egyes aspektusai.

Ahéaromlépcsés modell egyes szintjein olyan tényez8k sorakoznak fel, mint a bullyingbdl
fakadé csokkent onértékelés, a,,semmire sem elégjo” érzése (els6 1épcsd), a kirekesztettség
élménye (masodik 1épcsd), majd a szélsGséges erészakos viselkedésformik internaliza-
lasa, a stresszor megsemmisitése irdnti viagy és az erészakos fantaziatevékenység, amelyben
a fantazia fékusza a bossztra és a megtorlasra helyezédik (harmadik 1épcsé). Az akarati
moderatorok sordban pedig megtalaljuk tébbek k6zo6tt a copycat jelenséget, amelynek 1é-
nyege, hogy egy személy mas elkévetsk dltal megvaldsitott cselekményt vesz alapul a sajat
cselekménye végrehajtasakor, és mintegy leutdnozza a korabbit.*® Ezlathaté az 1999-es,
Columbine Kézépiskolaban elkévetett iskolai l6voldozés utan.** Szintén fontos jelenség
azugynevezett Werther-effektus:** Goethe 1779-ben megjelent, Az ifjii Werther szenvedései
cimd miive hatdsdra megugrott az 6ngyilkossagot elkoveté fiatal férfiak szama, akik tébb
hasonlésdgot fedeztek fel sajat maguk és a regény f8hése kozott - igy, inspirdlédva a mtdl,
6k maguk is ongyilkossagot kovettek el. Az 1974-es tdimadds utan az Egyesiilt Allamokban
is megugrott az éngyilkossdgot elkoveték szdma, akiket a médidban latottak 6sztokéltek
szuicidiumra - a jelenséget David Phillips szociolégus nevezte el Werther-effektusnak:
»ha valaki vagy valakik irodalmi mii vagy a média hatdsara kovetnek el éngyilkossagot
vagy gyilkossagot, akkor ezen modellhatas jelenségérdl, Werther effektus-rél beszélink”.2®

Hogyan alkalmazhaté a PA a maganyos merényletek, kiilonésen
az iskolai 16vold6zések elemzés-értékelésében?

Elsé1épésként azonositani szitkséges az 6ngyilkos elkévetsk kilétét és alapvets személyes
és szociodemografiai adatait, mint a nem, iskolai végzettség, csaladi allapot stb. Ezutdn
kezdédhet a részletes adat- és informaciégyjtés.

Masodiklépésben keriil sor a tantk kihallgatésara, illetve ha csak kozvetettlehet8ség
van a PA-vizsgalatra, akkor a tantkihallgatisok jegyz8konyveinek attekintésére. Ezek
alapjan megismerjiik az 6ngyilkos elkovetd életét — legalabbis azt az életét és énjét, ame-
lyet tarsas kapcsolataiban mutatott.Kérvonalazhaték a mindennapi rutinjai, szok4sai és
a személyiségének viselkedéses komponense, példdul a megtévesztésre és manipuldciéra
valé hajlam, az er6szakos szélsGségesség mértéke, fantdziamiikodésének dinamikja.
Ugyancsak azonosithaték azok a traumatikus események, amelyek az elkovets szélsdséges
viselkedésének kialakuldsahoz vezettek. A tantkihallgatdsok szdmos informaciét adnak

33 COLEMAN 2004.

34 GLADWELL 2000; O'TOOLE 1999.
35 PASZTOR-ANGYAL 2016.

36 PASZTOR-ANGYAL 2016:198.
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Az elkovetd személyazonossaganak
és fébb szociodemografiai adatainak elemzése

Tanukihallgatasok

Targyi bizonyitasi eszkdzok értékelése PA'e I emazes

Internetes tevékenységek tartalomelemzése

Eletutinterju, az elkdvetd kozvetlen
rokonainak strukturalt kikérdezése

1. dbra: Az éngyilkos merényletek elemzés-értékelésének Iépései a pszicholégiai boncolds médszertandval
Forrds: a szerzé szerkesztése

nekiink — az 6sszegzésre is komoly figyelmet kell forditani, hiszen a tantk dltal elmondott
nagy mennyiségiiinformacié feldolgozasa kiemelt szerepet kap a cselekmény megértésében.

A harmadik lépésben a targyi bizonyitasi eszkozként értékelt és begyijtstt adatok
kertilnek gércsé ala. Ilyenek lehetnek példaul az elkovetd egészségigyi dokumenticidi,
napldja, rajzai és egyéb személyes dolgai.

Negyedik lépésben az elkovetd internetes tevékenységének elemzésére keriilhet sor,
kalénoésen, hainformacié meril fel arra vonatkozdan, hogy az elkévetd az internetes tar-
talmakat kovetve tervezhette meg és hajthatta végre a cselekményt. Azt is megtudhatjuk,
hogy az elkévets milyen online kozésségeknek volt a tagja, kikkel chatelt a legtébbet, és
milyen témak irant érdeklédott. Ugyancsak itt keriilhet sor az elkéveté internetes tevé-
kenységének tartalomelemzésére, példiul a norvég Anders Behring Breivik az dmokfutas
el6tt kozzétette manifesztumit az interneten, ahogyan koradbban az Unabomberként
elhiresult Ted Kaczynski is. Az ilyen tartalmak elemzése pszicholégiai mélyfurashoz ad
alapot, és segit a motiviciék megértésében.

Miutdn minden objektiv adatot elemeztiink, 6tédik [épésben nyilhat lehetség az el-
kovetd kozvetlen csalddtagjaival folytatott mélyinterjura. Ezzel a lépéssel azért érdemes
varni, hogy alehet6 legpontosabb képet kapjuk az elkvet6rél, és valamennyire megismerjik
aviselkedését, a szokasait — az életét —, és igy kevésbé lehettink itélkez8k az interju sordn.

Ahatodik1épés pedig az elemz8-értékels PA-jelentés elkészitése, az 6ngyilkos elkovetd
személyiségvizsgilata, amely a fentieken tul tartalmazhatja azt is, hogy az illet6 egyediil
kovette el a cselekményt, vagy tartani kell egy esetleges, copycat vagy Werther-effektus
altal motivalt utdnzé elkovetstol.

Az elemzés-értékelés lépéseit a pszicholdgiai boncolds médszertanival az 1. dbra
szemlélteti.
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A pszicholdgiai boncolds elméleti alapjai és alkalmazdsi lehetdségei

Osszegzés

Jelen iras célja végss soron kettds. Egyrészt a pszicholdgiai boncolds mint alkalmazott
lélektani eljaras alapjainak bemutatasa, mésrészt a maganyos merényletek egy speciilis
esetének, aziskolailovoldozések PA-elemzésének gyakorlati alkalmazhat6sdgat bemutaté
rovid leiras.

A PA-t eredetileg annak érdekében dolgoztak ki az 1950-es években, hogy a gyanus
halilesetek vizsgalataban nyujtson segitséget. Ez a felhasznildsi kor bévithetd, hiszen
az elemzés-értékelés olyan esetekben is hasznoslehet, mint a gyanus elt(inések felderité-
sének tdmogatasa vagy a szélsdséges viselkedés kockdzatanak bejéslasa.

Habar a pszicholégiai boncolas szamos esetben képes segiteni egy-egy halaleset
jellegének és médjanak vizsgalatit, nem szabad elfeledkezniink arrdl, hogy az eljarassal
kapcsolatban még szamos kérdésre kell megbizhat6 valaszt taldlnunk. Mint arra Johal és
munkatdrsai is utalnak,®” a PA reliabilit4s- és validitdsvizsgalata még hosszu ut el6tt 4ll,
amelyen végighaladva valaszt kell taldlnunk a PA konceptualizalasbeli, etikai, kulturalis
killonbségekbdl eredd eljarasi kérdéseire és szisztematikus médszertani bizonytalansagaira.
Annyiazonban bizonyos, hogy az eljiris alkalmazasival késziilt elemz6-értékeld jelenté-
sek Ujszerd, innovativ megkézelitésbsl képesek vizsgilni egy-egy jelenség és az elkévetd
pszicholdgiai karakterisztikait, ami nemcsak a megértésben, hanem a megelézésben is
nagy segitség lehet.
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